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Abstract

Over the past few years, the number of people using online social media has exploded leading
to an unexpected expansion of hate and racial content that targets people on the basis of their

race, gender, religion, etc.

Manual analysis of hate speech on social media is impractical due to the sheer volume of data,
as it is both expensive and time consuming. For this reason, it is important to detect and remove

online hate speech by automatically processing user content.

In this project, we discuss a practical case study for the automatic detection of hate comments
that specifically target the category of African refugees in Algeria on the social platform
YouTube using machine learning and deep learning techniques with respect to the methodology

of text categorization resulting from the field of automatic natural language processing.

Keywords: hate, hate speech, Africans, machine learning, deep learning, text classification,
NLP.



Résumeé

Au cours des dernieres années, le nombre de personnes utilisant les réseaux sociaux en ligne a
explosé menant a une expansion inattendue du contenu haineux et racial qui cible les personnes

sur la base de leurs races, sexes, religions, etc.

L’analyse manuelle du discours de haine sur les médias sociaux est peu pratique en raison du
volume considérable de données, car cela est a la fois colteux et laborieux. Pour cette raison, il
est important de détecter et de supprimer les discours de haine en ligne en traitant

automatiquement le contenu des utilisateurs.

Dans ce projet, nous abordons un cas d’étude pratique pour la détection automatique des
commentaires haineux qui visent particulierement la catégorie des réfugiés africains en Algérie
sur la plateforme sociale YouTube a 1’aide des techniques d’apprentissage automatique et
d’apprentissage profond et en respectant la méthodologie de catégorisation de texte issue du

domaine de traitement automatique du langage naturel.

Mots-clés : haine, discours de haine, haine, Africains, apprentissage automatique,

apprentissage approfondi, classification de texte, TALN.
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1. Contexte

Toute interaction sociale, que ce soit dans les forums en ligne, les sections de
commentaires ou les plateformes comme médias sociaux implique souvent un échange d’idées
ou de croyances. Malheureusement, nous voyons souvent que les utilisateurs ont recours a la

violence verbale pour gagner une dispute ou éclipser 1’opinion de quelqu’un. [1]

Les médias sociaux sont le terrain fertile de cette nouvelle menace socio-virtuelle. Un
rapide coup d’ceil a travers la section commentaires d’une vidéo YouTube raciste démontre a
quel point le probleme est omniprésent. Bien que la plupart des grandes entreprises de médias
sociaux comme Google, Facebook et Twitter aient leurs propres politiques quant a savoir quels
types de discours haineux sont autorisés sur leurs sites, leurs politiques de contréle sont souvent

appliguées de facon incohérente et peuvent étre difficiles a comprendre pour les utilisateurs. [2]
2. Problematique

Les contenus en ligne abusifs, tels que les discours haineux et le harcelement, ont recu
une attention considérable de la part des universitaires, des décideurs et des grandes entreprises
technologiques. Sans conteste, ce type de comportement anti-social risque de nuire a ceux qui
sont ciblés, dattiser le discours public, d'exacerber les tensions sociales et de menacer

I'exclusion de groupes ciblés des espaces publics.

Malgreé l'attention accrue portée a ce sujet dans la littérature scientifique, peu de choses
sont connues sur la prévalence, les causes, ou les conséquences de différentes formes des
discours haineux sur diverses plates-formes. De ce fait, mener plus d’études et de recherches
en vue de détection et d’endiguement automatique du contenu abusif peut apporter une

assistance considérable au traitement definitif de ce phénoméne inquiétant dans le cyberspace.
3. Objectif

Dans le but d’identifier des solutions pour réduire les effets du langage abusif sur le
Web, cette theése explorera la portée et la nature du probléme des discours de haine dans les
médias sociaux d’aujourd’hui, en exploitant la plateforme YouTube a analyser et a determiner
la prévalence du discours de haine au sujet de la crise des réfugiés et migrants africains en

Algérie.



Introduction générale

Notre objectif consiste donc a mettre au point un systéme de détection automatique du langage
abusif sur le YouTube en utilisant une approche d’apprentissage automatique basée

essentiellement sur le traitement automatique du langage naturel et le ‘deep learning’.
4. Plan de mémoire
La suite de ce mémoire est organisée en quatre chapitres :

Le premier chapitre consistera en la présentation du discours de haine, ses types, ses acteurs et
les motivations derriere la diffusion de ce type de discours. Le deuxieme portera sur les
fondements théoriques et techniques de la tdche de détection de discours de haine. Le troisieme,
fera I’objet de 1’étude conceptuelle et technique du modéle proposé de détection en se basant
sur une description, claire et précise, des techniques utilisées de I’apprentissage automatique et
I’apprentissage approfondi. Enfin, dans le quatriéme et dernier chapitre, nous presenterons les
résultats obtenus par notre modele apres avoir mené une analyse exploratoire de données. Puis,

nous dresserons une conclusion générale du projet.
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Chapitre I : Le discours de haine

Introduction

Les géants des médias sociaux ont réussi a inscrire pres de la moitié de la population
mondiale a leurs services, un total si important que les taux de croissance commencaient a
ralentir naturellement. Désormais, le harcélement et les abus sur ces plateformes font des

ravages. Certains utilisateurs fuient et les cours des actions ont chuté.

L’objet de ce chapitre est d’introduire les concepts a retenir de ce phénomene inquiétant
qui se transforme parfois en violence réelle, mettant en péril la sécurité physique et le bien-étre
psychologique des victimes d’un coté, et détruisant les efforts des réseaux sociaux a la

sociabilisation et a 1’ouverture culturelle mondiale d’un autre c6té. [3]

1. Qu'est-ce que le discours de haine ?
1.1. Définition 01

Il n’existe pas une seule définition internationalement acceptée du discours de haine.
Mais en termes généraux, le discours de haine est une communication qui dénigre les gens en
raison de leur appartenance a un groupe particulier. Cela peut inclure toute forme
d’expression, comme des images, des piéces de théatre et des chansons, ainsi que la parole.

Certaines définitions étendent méme le concept de discours de haine aux
communications qui favorisent un climat de préjugé et d’intolérance. L’idée ici est que ces
types de communications peuvent alimenter plus tard la discrimination, I'hostilité et les attaques

violentes. [4]
1.2. Définition 02

Les propos haineux peuvent étre définis comme une expression d'hostilité a I'égard des
individus ou des groupes sociaux en fonction de leur appartenance a un groupe, qui peut se
référer a : leur race, leur origine ethnique, leur nationalité, leur religion, leur handicap, leur sexe

ou leur orientation sexuelle.

A ce stade, le Conseil de I'Union Européen (UEC) définit le discours de haine comme
toutes les formes d'expression qui propagent, incitent, promouvant ou justifient la haine raciale,
la xénophobie, I'antisémitisme ou d'autres formes de haine fondées sur l'intolérance, y compris
> intolérance exprimée par un nationalisme agressif et I'ethnocentrisme, la discrimination et

I'nostilité a I'égard des minorités. [5]
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2. Types de discours de haine sur les médias sociaux

On commence par les catégories principales d'incitation a la haine en ligne :

2.1.

2.2.

2.3.

2.4.

Le buzz émotionnel

Manque d’éthique des médias sociaux, manque de clarté sur les effets publics de

I’activité en ligne.

La virulence personnelle

Ou collective déshumanisant I’autre, la propagande, la manipulation d’images ou

des faits.

L’incitation

Organisée, ciblée, dirigée a la violence. Par exemple : utiliser les ‘hoax’ (canulars)

ou les rumeurs pour déclencher la violence ou I’action armée.

Le langage abusif

Peut-étre de différents types. La littérature se concentre principalement sur :

Le racisme: la conviction que la race est le principal déterminant des
caractéristiques et des capacités humaines et que les différences raciales
produisent une supériorité inhérente a une race particuliere.

Le sexisme : les préjugés ou la discrimination fondés sur le sexe ; en particulier
discrimination a I’égard des femmes.

Le discours de haine : est une langue utilisée pour exprimer la haine a I’égard
d’un groupe ciblé ou qui vise a déroger, a humilier ou a insulter les membres
d’un groupe (Davidson et al., 2017).

Le langage offensif (blessant) : est une sorte d’abus qui provoque quelqu’un a
se sentir blessé, en colére ou contrarié. 1l est généralement grossier ou insultant
et souvent trés désagréable.

Le harcelement : est un type d’abus dont I’intention réelle est de causer des
perturbations, de déclencher ou d’exacerber le conflit a des fins d’amusement.
Attaque personnelle : est un type d’abus qui implique généralement d’insulter

ou de rabaisser son adversaire pour invalider son argument. [6]
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3. Les caractéristiques de discours de haine

3.1. Lalongévité

La longeévité des propos haineux sur Internet est liée a leur faible codt et a leur potentiel
de réapparition immédiate. Les discours de haine peuvent rester en ligne pendant longtemps et

sous différents formats sur de nombreuses plates-formes.
3.2. L’itinérance

Les discours de haine en ligne sont aussi itinérants. Méme si le contenu est supprimé,
son auteur peut s’exprimer a nouveau ailleurs, éventuellement sur la méme plate-forme mais

sous un pseudonyme différent, ou bien sur d’autres cyberespaces.
3.3.  L’anonymat

L’anonymat pose également probléme lorsqu’on traite des discours de haine en ligne.
L’Internet facilite 1’expression anonyme et sous pseudonyme, qui peut aussi facilement

accélérer les comportements destructifs qu’alimenter le débat public.
3.4. Le caractére transnational

La portée transnationale d’Internet constitue un obstacle supplémentaire a la lutte contre
les discours de haine en ligne ; elle souleve en effet des problémes de coopération trans-

juridictionnelle quant aux mécanismes juridiques visant a combattre les discours de haine.

4. Les diffuseurs de discours de haine en-ligne

Le nombre de sites Web consacrés a la création de contenu haineux a augmenté au fil
du temps. Les discours de haine sont courants sur les plateformes de médias sociaux telles que
Twitter, Facebook, YouTube, Myspace, Tumblr, Whisper et autres. Parmi les acteurs haineux

qui ont promu un discours de haine ciblé et dangereux ces derniéres années, on distingue :

- Les suprémacistes blancs : la suprématie blanche est une idéologie fondée sur un
systeme complexe de croyances sous-entendant la suprématie des valeurs culturelles et
des normes des peuple d’origine européenne par rapport aux autres groupes humains.

- Les racistes : le racisme est I’attitude d’hostilité systématique a 1’égard d’une catégorie
déterminée de personnes. Il est inspiré par 1’idéologie du racisme qui est fondee sur la

croyance qu’il existe une hiérarchie entre les groupes humains.
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- Les sectaires : le sectarisme est 1’attitude intransigeante de partisans intolérants d’une
secte religieuse, d’une opinion, d’un parti politique...etc. [larousse]
- Les trolls qui pratiquent la cyberintimidation et le harcelement en ligne pour
I’amusement personnel ou pour d’autres intéréts.
- Les misogynes qui éprouvent du mépris, voire de la haine pour les femmes.
- Les islamophobes qui éprouvent du mépris et de la haine a 1’égard de I’Islam et des
musulmans.
- Les xenophobes qui éprouvent du mépris et de la haine a 1’égard des émigrés et des
réfugiés.
Les créateurs de discours de haine sont progressivement bannis de Twitter et d’autres
grandes plateformes sociales. Beaucoup de ces personnes créent simplement de nouveaux
comptes apres avoir été suspendues. D’autres se sont tournés vers des sites plus spécialisés ou

ils peuvent ouvertement exprimer leur haine. [7]

5. Les cibles de discours de haine en-ligne

Les recherches des derniéres années suggerent que le discours de haine a été ciblé de
maniere disproportionnée contre les journalistes, les politiciens, les artistes, les blogueurs et
d’autres personnalités publiques. Une autre étude récente sur le réseau social Twitter [] a
rapporté que les utilisateurs avec plus d’abonnés, de retweets et de listes sont plus susceptibles

de devenir des cibles de haine.

Le discours de haine en ligne peut étre plus visible dans les attaques coordonnées visant
une cible bien déterminée (Mariconti et al. 2018). De telles attaques attirent beaucoup I'attention
des médias, a la fois en ligne et dans les médias traditionnels, ce qui rend ces cibles stratégiques
utiles pour les extrémistes et les trolls qui cherchent a atteindre un public plus large et élever

leurs messages. [8]

6. Conséquences de discours de haine

Les individus et les groupes sont confrontés a de graves consequences hors ligne en
raison du discours de haine en ligne. Nous citons ci-apres quelques cas réels de violence qui

ont été alimenté et repousseé par des discours haineux contre certain groupes et minorités ciblées

- Selon des recherches, il existe un taux élevé de discrimination en ligne contre les Afro-

Ameéricains, et cette exposition est associee a la depression et a I’anxiété.
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- Les discours de haine en ligne ont exacerbé les tensions intergroupes dans divers
contextes, entrainant parfois de violents affrontements et sapant la cohésion sociale.
Facebook, par exemple, a été réprimandé pour son réle dans la mobilisation des foules
antimusulmanes au Sri Lanka et I’incitation a la violence contre le peuple Rohingya au
Myanmar (Vindu Goel et Frenkel 2018).

- L’auteur de I’attaque contre la synagogue de Pittsburgh en 2019 aurait été radicalisé sur
Gab (service de réseau social connu pour sa base d’utilisateurs d’extréme droite), et
I’auteur de la fusillade dans une mosquéee en Nouvelle-Zélande aurait été radicalisé sur
YouTube. Dans les deux cas, les auteurs de violence hors ligne citent fréquemment le

role joue par les communautés en ligne pour les motiver a agir.

Conclusion

Le contenu haineux se disperse rapidement sur les pages, les chaines ou les
communautés manifestement racistes, misogynes ou discriminatoires sur les réseaux sociaux
populaires tels que Facebook, Twitter et YouTube. Le discours de haine n’est qu’un des
nombreux facteurs qui interagissent pour mobiliser les conflits intergroupes. L’indulgence
envers ce phénomene tres présent en ligne peut renforcer la subordination des groupes ciblés,

les rendant vulnérables aux attaques et aux crimes de violence hors ligne.



Chapitre II

Détection automatique du discours
de haine : Etat de I'art




Chapitre II : Détection automatique du discours de haine : Etat de ’art

Introduction

On assiste a un intérét accru a la détection de discours de haine sur le Web ou sur les
médias sociaux de la part de la communauté académique en Informatique. L’identification des
fondements theoriques de base sur lesquels ces recherches sont fondées est I’objet de ce

chapitre.
1. Problématique

La détection automatique du discours de haine est généralement définie en tant qu’un
probleme de classification binaire, multi-classe ou bien multi-label. La tache de détection
consiste a vérifier si un contenu donné (un article publié sur le Web ou les médias sociaux)

contient des termes haineux a I’égard d’une cible bien déterminée.
2. Approches de détection de discours de haine en ligne

Pour détecter les discours haineux en-ligne, des approches variées ont été exploitées. A
ce stade, I’approche principale est le « Data Mining », en particulier le NLP (traitement

automatique de la langue naturelle).

Le traitement automatique de la langue naturelle offre plusieurs techniques pour résoudre la
tache de détection du langage haineux. L’apprentissage automatique et I’apprentissage profond

sont les méthodes les plus investies par la communauté de recherche dans ce domaine.
2.1. Apprentissage automatique

L apprentissage  automatique, également appelé apprentissage machine ou
apprentissage artificiel (en anglais Machine Learning), est une forme d’intelligence artificielle
(IA) qui permet a un systeme d’apprendre a partir des données et non a I’aide d'une

programmation explicite.

Pour la tache de détection de discours de haine, I’apprentissage automatique est utilisé

en entrainant un modele de classification avec des données déja classifiée.
Parmi les algorithmes d’apprentissage automatique, on Cite :

2.1.1. Algorithme des k-voisins les plus proches KNN
L'algorithme des k-voisins les plus proches (« k-nearest neighbors » ou KNN) est
une méthode d'apprentissage a base d'instances, le principe de fonctionnement de

cet algorithme est de classifier des points cibles (classe méconnue) en fonction de
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leurs distances par rapport a des points constituant un échantillon d’apprentissage

(c’est-a-dire dont la classe est connue a priori). [9]

2.1.2. Lesarbres de décision
Les arbres de décision sont les plus connues des méthodes d’apprentissage
automatique, donc pour classer des données dans des catégories, il faut construire
un arbre de décision par catégorie. Pour déterminer a quelles catégories appartient
une nouvelle instance, on utilise I’arbre de décision de chaque catégorie auquel on
soumet I’instance a classer. Chaque arbre répond Oui ou Non (pour prendre une
décision). [10]

2.1.3. Machines a support de vecteurs (ou SVM)
Le SVM consiste en une stratégie de minimisation structurelle du risque mais le
probléme est de trouver une frontiere de décision qui sépare 1’espace en deux
régions, a trouver I’hyperplan qui classifie correctement les données et qui se trouve
le plus loin possible de tous les exemples. On dit qu’on veut maximiser la marge qui
veut dire la distance du point le plus proche de I’hyperplan. [11]

2.1.4. Réseaux de neurones
Un réseau de neurones (ou Artificial Neural Network en anglais) est un modele de
calcul dont la conception est tres schématiquement inspirée du fonctionnement de
vrais neurones (humains ou non). Généralement le réseau de neurones repose sur un
nombre élevé de processeurs opérant en parallele et organisés en tiers. Le premier
tiers recoit les entrées d’informations brutes, un peu comme les nerfs optiques de

I’étre humain lorsqu’il traite des signaux visuels. [12]

2.1.5. Classification naive bayésienne
La classification naive bayésienne est un type de classification bayésienne
probabiliste simple basée sur le théoréme de Bayes avec une forte indépendance des
hypotheses. Elle met en ceuvre un classifieur bayésien naif, ou classifieur naif de

Bayes, appartenant a la famille des classifieurs linéaires. [13]

2.2. Deep learning

Deep Learning ou I’apprentissage profond est un type d'intelligence artificielle dérivé
du machine Learning (apprentissage automatique) ou la machine est capable d'apprendre par

elle-méme. Deep Learning s'appuie sur un réseau de neurones artificiels s'inspirant
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du cerveau humain, ce réseau est composé de dizaines voire de centaines de « couches »

de neurones, chacune recevant et interprétant les informations de la couche précédente. [14]
Quelques algorithmes d’apprentissage profond :
2.2.1. Les réseaux de neurones a convolution (CNN)

Le CNN est un type de réseau de neurones artificiels acycliques (feed-forward), dans
lequel le motif de connexion entre les neurones est inspiré par le cortex visuel des animaux. Les
neurones de cette région du cerveau sont arranges de sorte qu'ils correspondent a des régions
qui se chevauchent lors du pavage du champ visuel. Leur fonctionnement est inspiré par les

processus biologiques. [15]
2.2.2. Les réseaux de neurones récurrents (RNN)

Un réseau de neurones récurrents est un réseau de neurones artificiels présentant des
connexions récurrentes. Un réseau de neurones récurrents est constitué d'unités interconnectées

interagissant non-linéairement et pour lequel il existe au moins un cycle dans la structure.
2.2.3. Le réseau de neurones Long Short Terme Memory (LSTM)

Est une architecture qui appartient aux réseaux de neurones récurrents (RNN) utilisé

dans le domaine de 1’apprentissage profond (Deep Learning).

Les réseaux de neurones récurrents sont concus pour utiliser certains types de processus de
mémoire artificielle qui peuvent aider ces programmes d'intelligence artificielle a imiter plus

efficacement la pensée humaine.

2.2.4. Le réseau de neurones bidirectionnels (biLSTM)
En « bilSTM » les neurones comportent plusieurs mécanismes internes (une cellule mémoire et
une porte d'entrée, une porte de sortie et une porte d'oubli) cela permettre de tenir compte a la

fois des dépendances (courtes et longues) dans les séquences de données, donc il s'agit d'un

mécanisme de « longue mémoire a court terme ».

3. Caractéristiques textuelles utilisees pour la détection automatique de

discours de haine

Appliquer I’apprentissage automatique ou I’apprentissage profond requiert une étape

d’extraction des caractéristiques principales a partir de données (en anglais, Feature
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Extraction). Ces caractéristiques servent comme des prédicteurs efficaces qui peuvent
simplifier la tche de détection sans utiliser la totalité du vocabulaire des textes a traiter.

Pour la détection du langage haineux, nous divisons les caractéristiques habituellement
utilisées en deux catégories : les caractéristiques genérales utilisées dans le Text Mining, qui
sont courants dans les autres domaines d’exploration de texte; et les caractéristiques

spécifiques de détection des discours de haine :
3.1. Caractéristiques générales

Geénéralement on utilise des stratégies déja connues en text mining au probléme
specifique de la détection automatique de discours de haine. Donc on peut définir les
caractéristiques générales comme les caractéristiques couramment utilisées dans I'exploration

de texte. On peut citer entre autres :

3.1.1. Lesdictionnaires
C’est une stratégie dans le text mining qui utilise un dictionnaire de mot. Cette
approche consiste a faire une liste de mots (dictionnaire) qui sont recherchés et
comptés dans le texte. Ces fréquences peuvent étre utilisés directement comme
fonctionnalités ou pour calculer des scores. Dans le cas de la détection de discours
de haine, cela a été menée a l'aide de :
= Mots de contenu (tels que les insultes et les jurons, les mots de réaction, les
pronoms personnels).
= Nombre de mots grossiers dans le texte.
= FEtiqueter les caractéristiques spécifiques qui consistaient a utiliser
également des formes fréquemment utilisées d'abus verbal comme des
énoncés stéréotypés largement utilisés.
= «Ortony Lexicon » a également été utilisé pour la détection des affects
négatifs ; le lexique « Ortony » contient une liste de mots dénotant une
connotation négative et peut étre utile, car tout le commentaire contient
nécessairement du blasphéme et peut étre tout aussi nuisible. [17]
3.1.2. Distance metrique
Dans les commentaires textuels il est possible que le les mots offensants sont
masqués par une faute d'orthographe intentionnelle, souvent une substitution de
caractére unique. Des exemples de ces termes sont « @ss », « shlt », « nagger ». La

distance de Levenshtein, c'est-a-dire le nombre minimum de modifications
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nécessaires pour transformer une chaine dans une autre, peut étre utilise a cette fin.
La métrique de distance peut étre utilisée pour compléter les approches basées sur
les dictionnaires. [18]

3.1.3. Le sac de mots (Bag-of-words (BOW))
Sac-de-mots (BOW). Un autre modéle similaire aux dictionnaires est le sac de mots.
Dans ce cas, un corpus est créé sur la base des mots qui sont contenu dans les
données d'apprentissage, au lieu d'un ensemble prédéfini de mots, comme dans les
dictionnaires. Aprées avoir collecté tous les mots, la fréquence de chaque mot est
utilisée comme caractéristique pour entrainer un classificateur. L’ inconvénient de
ce type d'approches est que la séquence de mots est ignorée, ainsi que son contenu
syntaxique et sémantique. Par conséquent, il peut conduire a une mauvaise
classification si les mots sont utilisés dans des contextes différents. Pour surmonter
cette limite Les N-grammes peuvent étre adoptés.

3.1.4. Les N-grammes
L'approche des N-grammes la plus courante consiste a combiner mots séquentiels
dans des listes de taille N. Dans ce cas, le but est d'énumérer toutes les expressions
de taille N et compte toutes les occurrences. Cela permet d'améliorer les
performances des classificateurs, car il incorpore dans une certaine mesure le
contexte de chaque mot. Au lieu d'utiliser des mots, il est également possible

d’utiliser des N-grammes avec des caractéres ou des syllabes. [19]

3.2. Caracteristiques spécifiques

Les caractéristiques spécifiques de détection des discours haineux sont complémentaires
aux approches couramment utilisées dans I'analyse de text mining. Plusieurs caractéristiques
spécifiques sont utilisées pour s'attaquer au probleme de détection automatique de la haine.

Nous présentons brievement les suivantes :

3.2.1. Langage de l’altérité (Othering Language)
Consiste a analyser le contraste entre les différentes expressions de groupes en
examinant 1’utilisation du « Nous » contre « Eux ». Le langage de I’altérité décrit
I’autrui comme inférieur, indigne et incompatible. Par exemple, la phrase
« Renvoyez-les tous dans leurs pays d’origine » exprime une séparation claire entre

le « nous » et le « leurs ».
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3.2.2. Caracteristiques de I’acteur qui publie du contenu haineux
Consiste a faire un lien entre le contenu disponible du méme utilisateur en se
concentrant sur les caractéristiques de l'utilisateur comme le sexe et la localisation
géographique.

3.2.3. Déclarations de supériorité
Dans ce cas, le discours de haine peut également étre présent lorsqu'il n'y a que des
déclarations défensives ou des déclarations de fierté, plutdt que des attaques dirigées
contre un groupe spécifique.

3.2.4. Intersectionnisme de I’oppression
L’intersectionnalité est un concept qui souligne le lien entre plusieurs types
particuliers de discours de haine (par exemple, I’interdiction du voile peut étre
analysée comme un comportement islamophobe ou sexiste, puisque ce symbole est

utilisé par les musulmans, mais uniquement par les femmes).

Conclusion

La détection du discours de haine repose particulierement sur les techniques du text
mining et du traitement automatique du langage naturel. Nous avons décrit dans ce chapitre les
caractéristiques générales et spécifiques qui sont couramment utilisées pour 1’identification

automatique du langage abusif en ligne.
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Introduction

Pour pratiguement comprendre le contenu haineux sur les médias sociaux, nous
proposons dans ce chapitre I’é¢tude d’un cas réel de discours de haine qui a marqué pour une
longue période les discussions et les débats des communautés algériennes sur le réseau social
YouTube.
Nous décrivons notre conception du probleme et les techniques choisies pour la détection

automatique en se basant sur I’approche de Deep Learning.

1. Description du cas d’étude

La question des réfugiés et des migrants africains qui ont quitté leur pays en raison des
conditions de vie difficiles dans leur pays est considérée comme un sujet sensible qui provoque
beaucoup de réactions de la part de I’opinion publique algérien. Sur les réseaux sociaux, des
campagnes virales visant les migrants subsahariens se déclenchent de temps en temps, prenant
par exemple ’hashtag « #_2 al) & 43 3 ¥ » (#Non aux Africains en Algérie) » qui a envahi,
en juin 2018, les pages et les publications des algériens en ligne sur les médias sociaux.

Ce projet vise a verifier la présence du discours de haine dans le contenu publié par les
communautés algériennes sur la plateforme sociale YouTube a 1’égard des réfugiés et des
émigrés africains en Algérie. Pour cet objectif, nous avons congu une application de détection
de discours de haine en exploitant une approche d’apprentissage automatique basée sur les

modeles de Deep Learning.

Notre méthodologie de réalisation est illustrée dans la Figure 3.1. En résumé, nous avons
suivi les étapes décrites ci-dessous :
1. Collection de données a 1’aide de YouTube Scrapping APIL
2. Annotation (étiquetage) manuelle des données collectées.
3. Nettoyage, prétraitement et préparation de données collectées pour la tache de détection
du discours haineux.
4. Classification des données a I’aide des modéles d’apprentissage profond.

5. Evaluation des résultats obtenus.
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Prétraitement de données

Collection et Conversion en minuscules , Vectorisation
. Suppression du bruit Données des textes
annotation : . ,
) Suppression des mots vides nettoyees
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Embeddings’
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l Test
Modele »| Evaluation du modéle
entrainé

Figure 3.1. Architecture du systeme proposé

2. Collection de données

YouTube est un site web d’hébergement de vidéos sur lequel les utilisateurs peuvent
envoyer, regarder, commenter, évaluer et partager des vidéos en streaming. Par rapport a
d’autres plates-formes, YouTube est une plate-forme plus sujette aux discours de haine en
raison du manque de mécanismes pour surveiller et bloquer le contenu haineux.

De cette plateforme, nous avons sélectionné 34 vidéos en utilisant YouTube Scrapping
API pour collecter un ensemble de 4 730 commentaires qui abordent la question des réfugiés et
des migrants africains durant la période entre septembre 2014 et Février 2021. Les titres de ces
publications YouTube sont illustrés dans le Tableau 3.1.

Titre Chaine Nombrede Nombrede Nombre de
‘Vues’ ‘Likes’ ‘Dislikes’

Gl M JEaatt JA)a D) BLE ELBILADTV 929565 5800 620
13a 1 gaala ,, il sl A 43 )
) Oshdy

ala A AT, ol 81 15 o ENNAHAR tv 102850 442 52
Aol 48 EY) ot

48 @Y cpiadl) Cla gy spaiaa ENNAHAR tv 86331 578 97
R (Bl A g, 0 b
A glaal) Auialy)
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Tableau 3.1. Les vidéos sélectionnées pour la collection de données

3. Annotation de données

Notre travail dans cette étape consiste a étiqueter chaque commentaire par rapport a la

position exprimé du commentateur envers le contenu de la vidéo. Nous avons classé les

commentaires manuellement, en utilisant un systéeme de classification basée sur les cing classes

suivantes :

Incitation (1) : Les commentaires qui incitent la violence contre les réfugiés. Exemple :

"3 seal) sl in g Al e gl saile at 5 Sl slal) E Clelen 5 S

Haine (H) : Les commentaires qui refusent la présence des réfugiés et émigrés africains
en utilisant un langage abusif (insultes, humiliation, intimidation, ...etc.). Exemple : "
"ialy 8 3l (pliadle el elagdll an 4 gusa LaSl Ui

Refus Non-Haineux (RNH) : Les commentaires qui refusent la présence des réfugiés
et émigrés africains en utilisant un langage non haineux. Exemple : (maic (iUl La"

MUk (e ) Ul (H ) e seads (S 93 e

Sympathique (S) : Les commentaires avec un contenu empathique pour la question de
I’émigration africaine. Exemple : 5le 2885 Y daa 5 ¥ 3y i jall A gall & JS 6l ami g dl) o "

" ey phs SHagd el 338 A Cpelal (55l 18
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- Commentaire (C) : Les commentaires qui ne montrent pas une opinion spécifique a

1’égard des migrants africains. Exemple : " 48 )él i s Llle () giall € 48 61 (iagda "

4. Nettoyage et pretraitement de données

Avant de travailler sur la base de donneées collectée, il faut la nettoyer et prétraiter, en
effectuant les taches suivantes :

- Supprimer les données bruit (commentaires vides, hors-sujet, URLS, etc.)
- Enlever les espaces supplémentaires.

- Supprimer les mots vides (Stopwords).

- Supprimer les caracteres spéciaux.

- Transformer les chiffres en lettres.

- Supprimer la ponctuation.

- Convertir les lettres du texte non-arabe en minuscules.

- Suppression des hashtags, des mentions (@), et des Emojis.

Le texte arabe contient des particularités qui doivent étre traitées par les fonctions

supplémentaires suivantes :

- Conversion des textes écrits en Arabizi en textes écrits en arabe.
- Suppression de la ponctuation arabe.

- Suppression de diacritiques (en arabe, tashkeel).

- Normalisation des lettres longues (en arabe, tatweel).

- Normalisation de la ligature.

- Normalisation de la “hamza”.

5. Vectorisation du texte avec GloVe

La vectorisation du texte (en anglais word embedding) est un ensemble de techniques
de traitement du langage naturel ou les mots ou les phrases sont représentés par des vecteurs
numériques .Alors que les méthodes de vectorisation classiques utilisent des simples techniques
telles que le Bow (Bag of Words) et le TF-IDF (Term Frequency-Inverse Document
Frequency) pour extraire les représentations numériques des mots, les méthodes récentes
utilisent des représentations prétes a 1’utilisation immédiat, parce qu’elles ont été entrainées

auparavant sur des grands corpus des textes.
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Il existe plusieurs modéles pré-entrainés pour la vectorisation du texte. Les plus
populaires sont Word2Vec développé par Google, FastText développé par Facebook et GloVe
développé par Stanford.

GloVe (Global Vectors for Word Representation) est un algorithme d’apprentissage non
supervise pour obtenir les représentations pour les mots. L’idée de base de GloVe est de dériver
la relation entre les mots de statistique globale. L'un des moyens les plus simples pour
représenter ces statistiques globales est de regarder la matrice de cooccurrence. Une matrice de
cooccurrence nous indique a quelle fréquence une paire particuliére de mots se produit
ensemble. Chaque valeur dans une matrice de cooccurrence est un décompte d’une paire de

mots apparaissant ensemble. [21]

Par exemple : je suis raciste, je déteste les africains et je déteste les réfugies.

je raciste | déteste africains refugies
je 0.0 1.0 2.0 1.0 1.0
raciste 1.0 0.0 0.0 0.0 0.0
déteste 2.0 0.0 0.0 1.0 1.0
africains 1.0 0.0 1.0 0.0 0.0
refugies 1.0 0.0 1.0 0.0 0.0

6. Apprentissage profond pour la classification du texte
6.1. Definition

L’apprentissage approfondi ou « Deep learning » est une technique d’apprentissage
automatique (machine learning) qui vise a construire automatiquement des connaissances a
partir de grandes quantités d’information, il est basé sur des réseaux neuronaux artificiels. Le
processus d’apprentissage est qualifié de profond parce que la structure des réseaux neuronaux
artificiels se compose de plusieurs couches d’entrée, de sortie et masquées. Chaque couche
contient des unités qui transforment les données d’entrée en informations que la couche
suivante peut utiliser une tache prédictive spécifique. Grace a cette structure, une machine est

capable d’apprendre au travers de son propre traitement de données. [20]

Dans notre projet, nous avons appliqué deux modeles pour la classification des textes collectés

. les réseaux de neurones a convolution et les réseaux de neurones récurrents LSTM.
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6.2. CNN (Convolutional Neural Network)

Le réseau de neurones a convolution est un type de réseau neuronal artificiel utilisé dans
la reconnaissance et le traitement de données. Un CNN utilise un systeme semblable a une

perception multicouche qui a été congu pour des besoins de traitement réduits.

Les couches d’un CNN se composent d’une couche d’entrée, d’une couche de sortie et d’une
couche cachée qui comprend plusieurs couches convolutionnelles, des couches de

regroupement, des couches entierement connectées et des couches de normalisation.

La suppression des limitations et I’augmentation de ’efficacité pour le traitement des données
aboutissent a un systéme beaucoup plus efficace, plus simple a former, et spécialisé pour le

traitement du langage naturel.
Un réseau de neurone a convolution se distingue par les couches suivantes :

- Lacouche de vectorisation : ou les textes a classifier seront vectorisées.

- La couche de convolution : son but est de repérer la présence d'un ensemble de
caractéristiques dans les données regues en entrée.

- La couche de « Pooling » : I'opération de ‘Pooling’ consiste a réduire la taille, des
caractéristiques et conserver les caractéristiques les plus importants des donnés.

- La couche « Flatten » : cette couche sert a convertir la sortie de la partie convolution
et Pooling en un vecteur de caractéristiques unidimensionnels.

- La couche entierement connectée : le but de cette couche est de prendre le résultat

final des trois couches précédentes pour réaliser la tache de classification demandée.

6.3. LSTM (Long Short-Term Memory)

Un réseau neuronal récurrent LSTM est un type d’architecture RNN dont le but est de
donner aux réseaux de neurones récurrents la capacité de maintenir un état sur une longue
période de temps. Il possede une mémoire interne appelée cellule. Cette cellule permet de
maintenir un état aussi longtemps que nécessaire, elle consiste en une valeur numérique que le

réseau peut piloter en fonction des situations. [23]
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Couche
suivante
e

X

Porte de sortie

Porte d'oubli

Porte d'entrg

Figure 3.2. Structure d’un LSTM
Comme on peut constater dans le Figure 3.2, un LSTM se compose de trois portes de contrdle :

- La porte d'entrée : décide si I'entrée doit modifier le contenu de la cellule
- Laporte d'oubli : décide s'il faut remettre a O le contenu de la cellule.
- La porte de sortie : décide si le contenu de la cellule doit influer sur la sortie du

neurone.

Conclusion

Les compagnes de discours de haine contre les réfugiés africains en Algérie propagent
rapidement et largement en parallele avec I’augmentation du nombre des migrants illégaux. Vu
la sensibilité de cette crise, nous avons proposé une étude de cas suivant I’approche de
I’apprentissage automatique pour la classification et la détection de discours de haine dans ce
sujet en utilisant les modéles de Deep Learning avec la vectorisation des textes en GloVe. Dans

le chapitre suivant les résultats de ce cas d’étude.
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Chapitre 04 : Implémentation & Résultats

Introduction

Apres la phase de conception, la phase la plus critique est la mise en ceuvre. Le choix
des outils de développement a un impact important sur la performance visée. Cette phase
consiste a convertir le modele conceptuel précédemment développé en code exécutable. Dans
ce dernier chapitre, nous décrivons les étapes de réalisation de 1’application de détection du

discours de haine sur les médias sociaux.

1. Environnement et outils de travail

1.1. Environnement matériel

Le développement de I’environnement matériel est caracterisé par :

N° Modele PC  Processeur Systéme d’exploitation RAM
Poste de DELL Intel(R) Core(TM) i5- Windows 10 Professional 8GB
travail N°01 6300U CPU @ 2.50ghz

Poste de LENOVO Intel(R) Core(TM) i3- Windows 8.1 4GB
travail N°02 5100U CPU @ 2.30ghz

Tableau 4.1. Caractéristiques de I’environnement matériel
1.2. Langage de programmation

Nous avons choisi Python, version 3.7.4, pour implémenter notre systéme de détection
du discours de haine. Python est un langage de programmation orienté objet de haut niveau qui
est simple a comprendre et a écrire. Il est interactif et interprétable car ses phrases sont traduites
dans un langage machine que I'ordinateur comprend lors de I'exécution du programme. Python
est beaucoup plus facile a apprendre gque les autres langages de programmation et permet aux

utilisateurs de créer d'excellents programmes.
1.3. Editeur de code

Pour éditer le code de notre systeme, nous avons utilisé Visual Studio Code. C’est un
environnement de développement intégré concu par Microsoft pour Windows, Linux et Mac
OS X. Les fonctionnalités incluent la prise en charge du débogage, la mise en évidence de la
syntaxe, la complétion de code intelligente, les extraits de code, la refactorisation de code et Git
intégré. Dans I'enquéte auprés des developpeurs Stack Overflow 2021, Visual Studio Code a
été classe comme I'outil d'environnement de développement le plus populaire, avec 71,06 %

des personnes interrogées déclarant l'utiliser.
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J o python’

Visual Studio Code

4
pandas -

s N#NUmPY .,
matplitlib 4 Keras
P O learn

PyAI‘abiC machine learning in Python

1

sorFlow

Figure 4.1. Editeur de code et bibliothéques Python utilisés

Librairies et bibliothéques Python
Les principaux packages utilisés pour la réalisation de ce projet sont :

Pafy : Pafy est une bibliotheque Python pour télécharger du contenu YouTube et
récupérer des métadonnées telles que le nombre de vues, la durée, I'évaluation, l'auteur,
la vignette, les mots-clés. Elle fonctionne avec Python 2.6+ et 3.3+.

Pandas : pandas est une bibliotheque open source sous licence BSD fournissant des
structures de données et des outils d'analyse de données hautes performances et faciles
a utiliser pour le langage de programmation Python. [24]

Numpy: est le package fondamental pour le calcul scientifique en Python. Il s'agit d'une
bibliotheque Python qui fournit un objet tableau multidimensionnel, divers objets
dérivés (tels que des tableaux et des matrices masqués) et un assortiment de routines
pour des opeérations rapides sur des tableaux, notamment mathématiques, logiques,
manipulation de forme, tri, sélection, E/S, transformées de Fourier discretes, algebre
linaire de base, opérations statistiques de base, simulation aléatoire et bien plus encore.
[25]
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= Matplotlib : est une bibliotheque compléte pour créer des visualisations statiques,
animées et interactives en Python, il offre une alternative open source viable a
MATLAB.

= Tensorflow : est une plate-forme open source de bout en bout pour I'apprentissage
automatique. Il dispose d'un écosysteme complet et flexible d'outils, de bibliothéques et
de ressources communautaires qui permet aux chercheurs de pousser I'état de I'art en
matiére de Machine Learning et aux développeurs de créer et de déployer facilement
des applications basées sur le Machine Learning. [26]

= Keras : est une bibliotheque de logiciels open source qui fournit une interface Python
pour les réseaux de neurones artificiels. Keras agit comme une interface pour la
bibliothéque TensorFlow. Congu pour permettre une expérimentation rapide avec les
réseaux de neurones profonds, il se concentre sur la convivialité, la modularité et
I’extensibilité. [27]

= Scikit-learn : est probablement la bibliothéque la plus utile pour I’apprentissage
automatique en Python. La bibliothéque Sklearn contient de nombreux outils efficaces
pour I’apprentissage automatique et la modélisation statistique, notamment la
classification, la régression, le clustering et la réduction de la dimensionnalité. [28]

= Pyarabic: Une bibliothéque de langue arabe spécifique pour Python, fournit des
fonctions de base pour manipuler les lettres et le texte arabes, comme détecter les lettres
arabes, les groupes et les caractéristiques de lettres arabes, supprimer les signes

diacritiques, etc. [29]

2. Implémentation & Résultats

2.1. Informations générales

Une fois que nous avons décidé de I'objectif de notre projet et du type de données que
nous devons collecter, I'étape suivante consiste a créer un script avec python pour extraire les
données a l'aide de I'ID de la vidéo YouTube que nous avons sélectionnée. Le script utilise les
informations d'identification de I'API pour accéder a I'APIv3 de YouTube. Avec ce script
YouTube, nous pouvons extraire les commentaires des utilisateurs, les données sur une chaine
YouTube et les légendes et d’autres informations plus encore. Les données extraites ont été

finalement exportées a un DataFrame et sauvegardées sous format (.CSV).

Les caractéristiques de I’ensemble de données final sont décrites ci-apres :
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L’ensemble de données
Nombre de lignes
Nombre de colonnes
Type de données

Noms des colonnes

La taille du DataFrame

Chapitre 04 : Implémentation & Résultats

DataFrame

4730

15

Objet

(videoid , wv.title , v.published , v.description , video_url |,
v.duration , v.dislikes , v.likes , v.rating , v.category , v.author ,
author , text , repcount , commentlike)

8,77 MO

Tableau 4.2. Caractéristiques de I’ensemble de données final

Le Tableau 4.3 montre la totalité des informations de DataFrame résultat :

Attributs
videoid
v.title
v.published
v.description
video_url
v.duration
v.dislikes
v.likes
v.rating
v.category
v.author
author

text
repcount

commentlike

Description

L’identifiant unique de la vidéo

Le titre de la vidéo

La date et heure exacte de publication sur YouTube
La description de la vidéo sur YouTube

Le lien d'adresse de la vidéo sur internet

La durée de la vidéo

Le nombre des mentions « Je n’aime pas »

Le nombre des mentions « J’aime »

Le score d’évaluation de la vidéo

La catégorie de la vidéo

L’éditeur qui a mis en ligne sur la vidéo YouTube
L’éditeur du commentaire

Le commentaire

Le nombre de réponses au commentaire

Le nombre de « J’aime » sur le commentaire

Tableau 4.3. Attributs de ’ensemble de données collecté

2.2. Distribution de classe

Les 4291 commentaires sont distribues sur cing classes :

e 384 commentaires sont de type Incitation (1)

e 959 commentaires sont de type Hate (H)

e 776 commentaires sont de type Refuse-NoHate (RNH)

e 845 commentaires sont de type Sympathetic (S)
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e 1327 commentaires sont de type Comment (C)

count

1 =3 C H RNH
Annotation

Figure 1.2 Distribution des classes et des types des données

2.3.  Fréquences des termes (N-Grammes)

L’objectif ici est d’explorer le vaste ensemble de données non structurées et de découvrir
tous les modeles, caractéristiques et points d'intérét initiaux. On ne s’attend pas a ce qu’il révele
toutes les informations contenues dans I'ensemble de données a cette étape, mais plutdt a aider
a créer une image globale des tendances importantes et des principaux points a étudier plus en
détail.

La figure 4.3 montre les mots les plus fréquents dans notre corpus. Les principaux mots sont
principalement des mots liés a 1’ Algérie, les africaines etc. Les figures 4.4 et 4.5 montrent les

bigrammes et les trigrammes fréquents.

)_[I)A_I alga U")

Y *J -’-”W .
s ok Lm)Ln
I MJN—! L4

adylagil algall, =

*

Figure 4.3 Les mots les plus fréquents dans I’ensemble de données
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Figure 4.4 Les trigrammes les plus fréquents dans I’ensemble de données
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Figure 4.5 Les bigrammes les plus fréquents dans 1I’ensemble de données

2.4. Style linguistique des textes

2.4.1. Distribution de la longueur des textes

La longueur des échantillons dans I’ensemble de donnees est trés importante, car elle

peut affecter la facon dont on représente le texte en tant que fonctionnalité pour les modéles
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Machine Learning. Par exemple, les réseaux LSTM sont bien meilleurs que les réseaux RNN
sur les longs textes. Nous calculons le nombre de mots dans chaque commentaire et examinons

la distribution des longueurs.

4000
3000 +

B
B

N

| N

Figure 4.6 La distribution de la longueur des commentaires

2.4.2. Les mots vides les plus fréquents

Comme nous pouvons le voir, les données montrent qu’il existe de nombreux mots vides

dans l’ordre « & » > « 3» >« (= » ...€tC.

2000 -

1500 -

W00 -

Figure 4.7 Top 10 mots vides
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2.5. Perspective temporelle

L’ analyse des series chronologiques implique la compréhension de divers aspects du
sujet étudié. On peut voir dans les figures que 1’années 2017 et le mois 06 (juin) c’est les plus

actives en débats pour les commentateurs algériens sur YouTube au sujet des migrants africains.

2017

o 500 Riilili] 1500 2000 2500 000

Figure 4.8 Classement des donnes par années

a3

T T
1] 500 W00 1500 2000 2500

Figure 4.9 Classement des donnes par mois

3. Nettoyage & Prétraitement

Le prétraitement des données textuelles est une étape clé dans le développement d’un
modeéle de détection performant. Nous avons appliqué les fonctions de nettoyage et de
prétraitement évoquées précédemment a notre corpus. L’exemple suivant montre les textes

avant et apres le prétraitement. :
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Texte brut

OaY agle Jiis Sually (3 sl JSa 8 pgann g aglliiels o 685 0 yaleall HaatLaila yi) jal) b e A
laa JS € 4 i jall Ay slCA ) &) sUSaall (g ) 9560 W00

Gy e o o (G ) e b s b liledll i S A sl
C\'est la meilleure cella\nlls veulent rester en Algerie
VW (ose S e zob o) leada s cpdile d Glas

O e bl 5 i gaic Leadle

Texte final prétraiter

A saliSall 4y ) Sl ) 5 e Leada (e W Jsily Sundly (8 shas S agusin 5 agdliic Ly o 685 (g yalgall Saad el jall 530 A
ISecs Ay e 3l

H.Esugiw);\);&;)au@:ﬂ‘&sﬁu&w‘
cest meileur celan veulent rester algerie
Crse g o leala s e & (s

4. Vectorisation avec GloVe

Sur notre corpus, nous avons appliqué une vectorisation textuelle basée sur 1’approche GloVe
(6B tokens, 400K vocab, uncased, 50d vectors) décrite dans le chapitre 3. L exemple suivant

montre les vecteurs (embeddingd) d’un texte simple aprés la vectorisation :

17428, ' ,17434 :"aaa ™ 17433 ' Abudl' 117432 :'osaad' 17431 ' saaw’ ;17430 sl 17429 AL
MLl 117440 fale) ' 17439 " s) 2™ 117438 :"SLE A 17437 "Usa' 17436 :'duall 17435 sl
s’ 17446 ('R 17445 "l 117444 "liskla gk’ (17443 Al 17442 'Cad 17441
faadilud' 17452 1 paale' (17451 :"aaULET (17450 "UDA' (17449 "wlagdl' (17448 'l ) (17447
,17459 :'zea s’ 17458 :'4dd ga' 117457 :'aslbal' 17456 :'agi el 17455 'agaS' 17454 aginky' 117453
' d' 17465 agean' 117464 "Uikluil' 117463 'UWBNAY 17462 "' 17461 'agild el 17460 'L
Magdlusat (17471 osnk' ;17470 MGIA" (17469 sk’ (17468 1Mol 117467 ') 17466
17478 ' jg' 17477 4 17476 0SS 17475 A sauds 17474 syl 17473 M 3Lbe U 17472

5. Implémentation

Dans ce qui suit, nous montrons les couches que nous avons créées pour les deux types
des réseaux de neurones utilisés. Les graphiques affichent certains parameétres (poids et biais)

dans chaque couche ainsi que le total des paramétres du modéle (Figures 4.10 et 4.11).

34



Chapitre 04 : Implémentation & Résultats

5.1. Conception et paramétrage du modele CNN

Nous adaptons maintenant notre modéle aux données. Ici, nous avons 10 EPOCHS et un

BATCH SIZE de 64 motifs.

gt [N ome, 3000 ]
embeddms 1 mpat: InpatLayer
output: [(None., 30:0%]

e (Mone, 300)
outpant: (Mone., 300, SO0

embecdms 1: Embeddnre

apuk: (MNome., 300, S0)
outp: (MNone. 300, 50)

dropout: Droprout

30, S0
G, LZE)

gt (Mone.
okt (IMNone,

[l

comvld: Convil Dy

[

myput: (tMone. 296, L28)
ontpk: {(Mone, 59, 128)

mar_poolinegl d MNMaxFoolingl Ty

l

Lyt (MNone., 59 128)
oukput: {(Mone., 59, 1L218)

xpant: (Mone, 5O, 128)
batch_normmmabzabon: BatchiNommabzation
- ottt (MMone, 59, 128)

dropout__1: Dropout

gt (MMone, 5, 128)
output: (Mone, S5, 128)

convlad 1: ComnvlIy

i . ok (Mone, 55, 128)
mazd_proobineld 1: hMaxPoolinsl Ty
output: (MNone. 11. 128)

ngut: (Mone. 11. 128)
okt (MNone, 11, 1L28)

dropout_ 2 Diroprout

iyt (MNMone, 11. 128)
ot (Momne, 11, 128)

batch_normmalization_1: BatchMNomnnalization

ot (MNone, 11, 128)
flatten: Flatten
ot (Mone, 1408)
apnt: (Mone, L40E)

dense_1: Dense

output: (MNone., 128)

l

JTRTRI one, L28)
dense  2: Dense w Ll

- ontpt: (Mone, 5)

Figure 4.10 Modéle CNN
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5.2. Conception et paramétrage du modéle LSTM

Et pour ce modele, nous avons 10 EPOCHS et un BATCH SIZE de 16 motifs.

mput: | [(None, 300)]
output: | [(None, 300)]

embedding 3 mput: InputLayer

l
l

mput: | (None, 300, 50)
output: | (None, 300, 16)

l

mput: | (None, 300, 16)
output: | (None, 300, 16)

:

batch_normalization 2: BatchNormalization

:

mput: | (None, 300, 16)
output: | (None, 4800)

l

mput: | (None, 4300)
output: (None, 5)

mput: {(None, 300)
output: | (None, 300, 50)

embedding 3: Embedding

lstm 1: LSTM

dropout_3: Dropout

input: | (None, 300, 16)
output: | (None, 300, 16)

flatten 1: Flatten

dense 4: Dense

Figure 4.11 Modéle LSTM

Nous montrons aussi le développement de 1’exactitude (Accuracy) du modele et de la fonction

de perte par rapport au nombre d’époques (Epochs) déterminé pour I’apprentissage.
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Figure 4.12 L’exactitude et la perte de la fonction d’apprentissage par rapport au nombre
d’époques LSTM
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Figure 4.13 L’exactitude et la perte de la fonction d’apprentissage par rapport au nombre
d’époques CNN

6. Résultats obtenus

6.1. Métriques d’évaluation

La performance des modeles de classification est généralement basée sur la fagon dont

ils prédisent les résultats pour les nouveaux ensembles de donneés. Cette performance est
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mesurée par rapport a un ensemble de test. Plusieurs métriques déterminent les performances
de prédiction d’un modele, mais nous allons principalement se concentrer sur les métriques

suivantes : [6]

+ La précision (en anglais precision) : est définie comme le nombre de prédictions faites qui
sont réellement correctes ou pertinent parmi toutes les prédictions basées sur la classe
positive. Ceci est également connu comme valeur prédictive positive et peut étre

représentée par la formule :

TP
TP + FP
+ Le rappel (en anglais recall) : est défini comme le nombre d'instances de la classe positive

Precision =

qui étaient correctement prédit. Ceci est également connu sous le nom de couverture ou de

sensibilité et peut étre représenté par la formule :

Recall =L
ecatt = TP+ FN

+ F1-Score: est une autre mesure de précision qui est calculée en prenant la moyenne
harmonique de la précision et du rappel et peut étre représentée comme suit :

2 * Precesion * Recall

F1-S =
core Precision + Recall

6.2. Reésultats de classification

Pour classifier les textes de notre ensemble de données, nous avons appliqué deux
modeles d’apprentissage profond : Réseaux de neurones a convolution CNN, Réseaux de

neurones a mémoire long-proche terme LSTM.

Les résultats de classification (Tableau 4.4) sont évalués a I’aide des métriques :

Précision (Precision), Rappel (Recall), F1 Score, et Taux de succes (Accuracy).

Modéles d’apprentissage | Accuracy Precision | Recall F1_Score
CNN 0.799 0,63 0,01 0,03
LSTM 0.785 0,38 0,15 0,09

Tableau 4.4. Résultats de détection automatique du discours de haine
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#CNN evaluation

import sklearn

print('fl_score: {}'.format(sklearn.metrics.f1_score(labels test, predicted.round(), average='weighted', labels=np.unique(predicted))))
print('precision: {}'.format(sklearn.metrics.precision_score(labels_test, predicted.round(), average='ueighted', labels=np.unigue(predicted))))
print('recall: {}'.format(sklearn.metrics.recall_score(labels _test, predicted.round(), average="weighted', labels=np.unique(predicted))))

f1_score: 8.828735632133988053
precision: 8.625
recall: 9.81475882352941176

score = model.evaluate(test_data, labels_test, verbose=1)
print("Test Accuracy:”, score[1])

Test Accuracy: @.799627

Figure 4.14 Evaluation du modéle CNN

#LSTM evaluation

import sklearn

print('fl_score: {}'.format(sklearn.metrics.fl score(labels test, predicted.round(), average='weighted', labels=np.unique(predicted))))
print('precision: {}'.format({sklearn.metrics.precision_score(labels test, predicted.round(), average='weighted', labels=np.unique(predicted))})
print('recall: {}'.format(sklearn.metrics.recall score(labels_test, predicted.round(), average='weighted', labels=np.unigue(predicted))))

f1_score: 8,14726840855106885
precision: @.38271684533271586
recall: ©.89117647@58823529

Py o©

score = model.evaluate(test_data, labels_test, verbose=1)
print("Test Accuracy:”, score[1])

Test Accuracy: @.78564763

Figure 4.15 Evaluation du modéle LSTM

7. Discussion des résultats

Etant appliqué les deux méthodes d’apprentissage profond CNN et LSTM, nous pouvons

comparer les performances de chaque modeéle. Le score général calculé avec F1_Score suggére

que le LSTM a obtenu de meilleurs résultats par rapport a CNN. Cela signifie que le modéle a

moins d’erreurs dans la détection du discours de haine.

D’autre part, nous remarquons que le CNN a un léger avantage sur LSTM en termes

d’exactitude et un remarquable résultat en termes de précision. Toutefois, sa performance se

dégrade en termes de rappel et de F1Score ou CNN surpasse LSTM avec une large différence.

Une justification possible est que les modéles LSTM sont plus adaptés aux données

textuelles alors que les CNN sont plus adaptés aux données visuelles. C’est pour cela que CNN

a obtenu des meilleurs scores en précision et en exactitude, mais un mauvais score en rappel.
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Conclusion

Sur la base des données collectées au sujet des réfugies et émigrés africains en Algérie,
nous avons réalisé une étude qui décrit la mise en ceuvre de la détection des discours de haine.
Notre dernier chapitre sur la conception a abordé les différentes étapes d’exécution et les
résultats obtenus par différents modeles. Le chapitre se termine par une interprétation des
résultats basee sur les scores des métriques appropriées afin de bien comprendre les limites et

les performances des modeéles de classification utilisés.
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Conclusion générale

La détection du discours de haine sur les réseaux sociaux a l’aide des techniques
d’intelligence artificielle est trés importante et efficace pour essayer de réduire ce phénoméne
qui affecte les gens dans une large mesure car il peut affecter la diffusion d’idées qui incitent a
la haine, étant donné que la facilité de communication via les différents réseaux sociaux aide
grandement les diffuseurs de haine a diffuser leurs idées librement et sans censure stricte sur

certaines plateformes.

Malgré les efforts déployés par les plateformes de réseaux sociaux, il y en a qui n’ont
pas été en mesure de lutter efficacement contre ce phénomene. Chaque jour, nous remarquons
plusieurs publications, commentaires ou autres contenus qui appellent a la haine ou incitent des
groupes de la société contre d’autres groupes, et cela contribue a créer une atmosphére propice

a ces personnes pour répandre leurs croyances.

Les plateformes de médias sociaux ont créé une société paralléle a la société dans
laguelle nous vivons, qui se caractérise par du négatif et du positif, et cela nous oblige a étre au
niveau de ce développement trés rapide par [’utilisation des techniques d’apprentissage
automatique et d’apprentissage approfondi pour trouver des solutions a tous les phénomeénes

tels que le discours de haine sur les réseaux sociaux.

A la suite de cette recherche, un certain nombre d’avancées ont été faites dans le
domaine. Une analyse approfondie des données a d’abord été réalisée pour comprendre le
caractere gravement déséquilibré et I’absence de caractéristiques discriminantes dans les
ensembles de données typiques auxquels il faut faire face dans de telles situations. D’autre part,
afin de collecter des caractéristiques implicites qui pourraient étre bénéfiques pour la
catégorisation. Une vaste collection d’ensembles de données pour le discours de haine a été
utilisée pour tester nos approches, et ils se sont avérés extrémement efficaces pour détecter et
classer le contenu haineux (par opposition a non haineux), dont nous avons montré qu’il était

plus difficile et sans doute plus important dans la pratique.

Nous espérons que ce travail sera a la hauteur et que I’application que nous avons
développée sera efficace pour détecter les discours de haine, et nous espérons également que
tous les lecteurs bénéficieront de la compréhension du sujet de la détection des discours de

haine sur les réseaux sociaux a travers le travail modeste que nous avons fait.
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