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Résumé
Actuellement, I'information est une arme plus puissante dans le monde. En effet, de nouvelles
méthodes ont été créées pour la protéger, et d’autres ont été inventées pour la bloquer et la
déformer. Par conséquent, plusieurs autres méthodes ont été proposées dans la littérature
scientifique pour renforcer la sécurité de ces données. Parmi ces méthodes, la technique de PVO
RDH (Pixel-Value-Ordering Reversible Data Hiding) est une technique d’intégration de données
(tatouage) trés importante qui donne de meilleures performances. Elle consiste a diviser une image
en un ensemble de blocs de méme taille, d’en ordonner les pixels selon leurs valeurs de niveau de
gris et d’intégrer ensuite des données (sous certaines conditions) dans les, premier et dernier, pixels
de ces blocs ordonnés. Dans ce travail de Master, nous avons étudié et implémenté sous
environnement Python la méthode PVO-RDH. Les résultats de la programmation et de la
simulation ont prouvé l'efficacité de cette méthode pour protéger les informations contre toutes les
formes de piratage.

Mots-clés: Reversible data hiding, Pixel-value-ordering, Pairwise prediction-error expansion,
Reversible 2D mapping.

Abstract

Currently, information data is the most powerful weapon in the world. Indeed, new methods have been
created to protect it, and others have been invented to block and deform it. Therefore, several other methods
have been proposed in the scientific literature to enhance the security of these information’s data. Among
these methods, the PVVO RDH (Pixel-Value-Ordering Reversible Data Hiding) technique is a very important
data integration (watermarking) technique that gives better performance. It consists of dividing an image
into a set of blocks of the same size, ordering the pixels according to their gray level values and then
integrating data (under certain conditions) into the first and last pixels of these ordered blocks. In this
Master's project, we have studied and implemented the PVO-RDH method in a Python environment. The
results of implementation and simulation have proven the effectiveness of this method to protect information
against all forms of piracy.

Key-words: Information, software, technological development, hacking, digitization, algorithm
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Introduction Générale



La dissimulation des données est une nouvelle technologie qui intégre des données d’identification
utiles directement dans des supports multimédias. Bien que les données intégrées soient ajoutees,
cette nouvelle technologie peut toujours maintenir 1’effet visuel premium sans affecter les
performances des supports multimédias. Les avantages de la dissimulation de données
comprennent principalement son imperceptibilité, sa robustesse et sa grande capacité [1].

Les techniques traditionnelles de dissimulation de données se préoccupent principalement de
la robustesse des données intégrées contre diverses attaques. Parmi ces dernieres, celles basées sur
la dissimulation réversible des données (RDH) ont été proposées pour récupérer le contenu original
a partir des données intégrées et du support marqué sans aucune distorsion.

Dans certains scenarios sensibles, tels que I'imagerie médicale, la télédétection et I'imagerie
militaire, il est strictement interdit de mal interpréter le contenu numérique. En effet, le contenu
original ainsi que les données intégrées sont tous les deux nécessaires [2].

La RDH, similaire a la compression sans perte, est un procédé qui vise a transformer le contenu
original d’une image en une représentation de taille réduite dans un premier temps, puis d'utiliser
I'espace économisé pour cacher le message secret. La principale différence par rapport aux
méthodes classiques est que le processus de transformation dans la méthode RDH doit préserver
I'apparence visuelle de I'image [3].

De nombreux algorithmes de dissimulation de données réversibles ont été proposés jusqu'a
présent. Parmi ces derniers, I'expansion de la différence de Tian (DE) a suscité une grande attention
de la part des chercheurs. L'idée de base de la DE est d'utiliser la différence entre les pixels au lieu
du pixel lui-méme pour intégrer les données. Par rapport a la méthode de dissimulation réversible
des données basée sur la compression, la méthode de Tian peut offrir une capacité d'intégration
(CE) beaucoup plus élevée tout en maintenant une faible distorsion. Par la suite, la technique DE
a ete largement étudiée et développée sous de nombreux aspects. |l existe trois extensions
majeures de la DE. La premiére tente de généraliser la DE en transformation de plancher. La 2¢™
extension tente de reduire la taille de la carte de localisation dans la méthode DE. Dans la troisiéme,
appelée expansion de I'erreur de prédiction (PEE), la valeur de la différence est remplacée par

I'expansion de I'erreur de prédiction dans 1’opération d'intégration [4].



Dans ce travail de Master, on va valider, par implémentation sous environnement Python, une
nouvelle technique de traitement d’image, notée PVO-RDH, basée sur la combinaison de deux
techniques qui sont la PVO et la PEE. Ces deux techniques permettent de divisée 1’image hote en
blocs de tailles égales sans chevauchement. Les valeurs maximales et minimales de chaque bloc
sont prédites afin d’améliorer le niveau du PSNR et augmenter par conséquent la capacité

d’intégration.
Le présent manuscrit est structuré autour de trois chapitres :

Le premier chapitre sera consacré a donner un petit rappel sur Data Hiding et un état de I’art

sur les méthodes de la dissimulation de donnée réversible.

Dans le chapitre deux, on présente la méthode DE et ses trois extensions. Puis, on va détailler
la méthode PVO-RDH.

Dans le dernier chapitre, on présente le langage python avec ses outils de programmation.
Comme ce dernier va étre utilisé pour implémenter cette technique, on explique avant ¢a les
différentes étapes de I1’algorithme de construction du code PVO-RDH pour les deux cotes
intégration et extraction. Enfin, on terminera ce mémoire par présenter les résultats de simulation
bases sur la mesure de la CE et du niveau PSNR avec une étude comparative par rapport a d’autres
méthodes.

On terminera ce travail par une conclusion générale et des perspectives.



Chapitre |

Principe et Etat de ’art sur la
Dissimilation des Données



I.1 Introduction

Le multimédia numérique est devenu une partie importante de la vie moderne avec la
disponibilité d’internet, des appareils électroniques et I’avancement rapide des systémes de
communication en réseau. Le contenu multimédia numérique (image, audio, vidéos) est
largement utilisé dans divers domaines tels que le commerce électronique, la sécurité nationale,

la télémédecine et les communications réseau [5].

La sécurité des données consiste a protéger ces informations numeériques contre les acces
non autorisés, les dommages ou le vol tout au long de leur cycle de vie. C'est un concept solide
qui peut protéger les actifs informationnels d'une organisation contre les activités
cybercriminelles mais également contre les menaces internes et les erreurs humaines [6].

Les algorithmes de dissimulation de donnée réversible RDH visent a transférer en toute
sécurité des données secrétes sur des supports de communication (exemple : image, texte,
....etc.). Pour ce faire, les données secréetes sont intégrées dans le support de couverture qui est

également récupéré exactement a I'extrémité du récepteur avec les données secréetes [7].

Dans ce chapitre, nous présentons tout d’abord une description générale de la
dissimulation de données DH (Data Hiding). Ensuite, nous montrons les différents domaines
d’application. Finalement, nous dévoilons un ¢état de I’art sur les techniques du RDH ainsi que

quelques critéres de mesure de performances de ce type d’algorithmes.

1.2 Description génerale du Data-Hiding

La dissimulation des données est un terme général qui englobe un large éventail des
problemes allant au-dela de l'intégration de messages dans le contenu [8]. Le DH traite le
probléme de la transmission des signaux, représentant généralement un message ou des données
atransmettre, en utilisant comme média ou canal de communication un contenu hote. Ce dernier
peut prendre de nombreuses formes numériques notamment des vidéos, des images et des lettres
d’un texte inoffensif utilisé par les services secrets [9]. Le DH se compose en deux catégories
qui sont le DH reversible (RDH) et le DH non réversible. Dans notre travail de Master, on

s’intéresse a la dissimulation des données RDH.



1.3 Principe du DH

Dans le processus DH, deux situations existent. En effet, dans la premicre, I’information a
cacher doit étre échangée discrétement sans étre détectée par des inconnus. Ce cas peut étre
considéré comme une operation de stéganographie. La deuxiéme situation concerne la

vérification par exemple d’un billet de banque en lisant le Watermark [9].

Le développement des systémes DH a permis ’apparition de plusieurs techniques de
construction du signal d’insertion et diverses autres techniques pour 1’extraction de
I’information. Ainsi, chaque technique est définie par le compromis entre ces différentes

caractéristiques [9].
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Figure. I. 1 Schéma général des étapes de transmission d’une image dans le domaine DH [8].

D’apreés la figure (I.1), I’image originale utilisée comme support pour transmettre (au niveau
de I’émission) un message secret pour un utilisateur concerné (au niveau de la réception) doit
suivre certaines étapes pour réaliser les opérations d’insertion au niveau de |I’émission et

d’extraction au niveau de la réception-

|.4 Caractéristiques du DH

Dans tous les schémas de dissimulation des données, il faut respecter un compromis entre leurs
principales caractéristiques : robustesse, capacité, invisibilité et sécurité. Dans les sections

suivantes, nous allons montrer brievement ces derniéres caracteristiques [9].



1.4.1 Capacite

C’est la quantité d'informations qui peut étre cachée dans le support de couverture et le nombre
moyen de bits qui peut étre transmis par une image héte. C’est egalement la taille du message
qu’il est possible d’insérer sans erreur sur une longueur donnée du signal hote pour une

puissance d’attaque donnée [9].

|.4.2 Robustesse

Ce parametre est réservé a la résistance de quelques traitements légaux notamment la
compression, le recadrage, le changement du contraste...etc.... [9]. En effet, la robustesse se
traduit par la capacité et la possibilité de récupérer I’information insérée méme si I’image hote

a subi des modifications [8].

1.4.3 Invisibilité

Tout systeme de dissimulation d’information engendre inévitablement des modifications sur le
document héte. Ceci a un grand impact sur les caractéristiques perceptuelles et statistiques du
signal original. Ainsi, le but de la majorité des systémes de DH est d’impacter au minimum les

caractéristiques du signal original [9].

1.4.4 Sécurité
La sécurité désigne l'incapacité du pirate a extraire ou de voir le contenu des informations

cachées [5].

|.5 Domaines d’applications

Comme montre la figure (1.2), 1l existe de nombreuses applications potentielles des techniques

de dissimulation des donnees DH. Dans ce qui suit, nous résumons ceux les plus populaires.



Figure.l. 2 Domaines d’application du Data Hiding [10].
1.5.1 Tatouage numérique

C’est I’application la plus connue du DH. D’ailleurs, le tatouage numérique (ou le marquage
numérique, watermarking, filigranage...) est souvent utilisé comme le terme générique qui
désigne tous les systémes de DH. 11 est défini comme 1’ensemble des modifications robustes et
invisibles dans un document hote. Ces modifications permettent d’insérer une information qui

concerne directement le document tatoué [9].

1.5.1.1 Applications du tatouage numérique
Une application du tatouage numérique peut avoir différents objectifs qui peuvent étre des

objectifs visible ou invisible [5]. Ces derniéres sont données comme suit :

1.5.1.1.1 Protection des droits d’auteur
Dans le tatouage numérique, les données insérées dans une application, sont des informations

sur le propriétaire légal ou le distributeur.



Elles sont utilisées pour notifier un utilisateur que 1’article est protégé par des droits d’auteur,

pour prouver la propriété de I’article, ou pour suivre des copies illégales de ’article [11].

1.5.1.1.2 Contr6le de diffusion

Le tatouage est considéré comme une solution pour fournir des services de surveillance de
diffusion. Pour cette application, les informations insérées sont utilisées pour plusieurs buts liés
a la diffusion des médias numériques (audio, vidéo). Les donnees insérées peuvent étre utilisées
pour Vérifier si la diffusion réelle de contenu (par exemple des publicités) est conforme aux
conditions convenues, c’est-a-dire, si le contenu a été diffusé au bon moment et pendant la
bonne durée [11]. En plus, les informations insérées peuvent étre utilisées pour calculer le taux
de regarde/ écoute d’une certaine émission (mesure d’audience), ou pour la conception d’un
systeme automatisé de collecte de redevances pour les données protégées par le droit d’auteur
[11].

1.5.1.1.3 Suivi des transactions

Dans les applications de contrdle de diffusion et d’identification des propriétaires, le méme
watermark est inséré dans toutes les copies du méme contenu. Cependant, dans I’application de
suivi des transactions, un watermark unique est inséré dans chaque copie individuelle. Les
watermarks utilisés dans ce cas sont souvent appelés empreintes digitales. En effet, ils
permettent au propriétaire ou au distributeur de contenu d’identifier la source d’une copie
illégale [12]. Dans ce cas, le watermark est inséré non seulement pour porter des informations
sur le propriétaire ou le distributeur 1égal de 1’article numérique, mais également pour marquer

la copie de la transaction. [11].

1.5.1.1.4 Contr6le de copie
Le tatouage numérique est utilisé, au niveau du materiel, pour limiter la diffusion des donnees

copiées. Dans ce scénario deux cas peuvent étre envisagés :

1- Le tatouage numérique est présent dans le matériel fonctionne ;
2- Le tatouage numérique a disparu, donc la copie est illicite (moindre qualité du document)

et le matériel refuse de fonctionner [8].

1.5.1.1.5 Amélioration des anciens systemes
Dans cette application, le tatouage permet de développer la fonctionnalité des anciens systemes.

Les informations insérées peuvent étre utilisées pour ameliorer les fonctions ou les informations



fournies par les systemes existants tout en préservant la compatibilité. Par exemple, on peut
insérer dans une image numérique une adresse web URL (Uniform Resource Locator) liée a
I’objet représenté. Ensuite, cette URL insérée peut étre utilisée pour une connexion automatique
a la page web correspondante. De plus, on peut insérer les dossiers des patients par stockage
dans les images médicales radiographiques [13].

1.5.2 Stéganographie

La stéganographie (en anglais : steganography) est encore une technique peu connue du grand
public. Le mot stéganographie vient de deux mots grecs, steganos signifiant "caché" ou
"protégé" et graphein signifiant "écriture”. Selon la définition de [14], la stéganographie est la
dissimulation secréte des données dans un transporteur héte donné pour échanger secrétement
des informations. Le transporteur hote est un message quelconque contenant une redondance
ou une non-pertinence. Elle est la plus ancienne application du DH, puisqu’elle est retrouvée
dans 1’ Antiquité avec I’histoire de Herodotus [15]. Comme le montre la figure (1.3), Elle sert
généralement a communiquer secrétement a travers des réseaux publics. Ainsi, elle est souvent

utilisée dans le domaine militaire ou le contre-espionnage [16].

Covre-media

Message

Stégo-media
@ _ Insertion
Canal de

Clé secrete communication

. Message l Stégo-media
Récepteur < Extraction

Figure.l. 3 Principe de base de la stéganographie [6].



D’aprés la figure (1.3), nous avons émetteur ’E’’ désirant envoyer un message secret a un
récepteur <’R”’. Pour se faire, ’E’’, integre dans un objet de couverture le message secret et

obtient un objet-stégo qui sera ensuite envoyé par la voie publique.

1.5.2.1 Applications de la stéganographie

La steganographie peut étre utilisée pour la dissimulation des données hautement
confidentielles ou interdites au grand public, par exemple dans le domaine militaire ou médical.
Elle peut étre aussi utilisée pour combattre 1’espionnage industriel. En effet, toute entreprise a
des secrets a protéger (information stratégique, formule chimigue d’un nouveau produit, code
source d’un logiciel propriétaire...). La stéganographie peut rendre le vol de ce genre

d’information improbable voire impossible [17].

1.5.3 Comparaison entre Stéganographie et tatouage numérique
Une comparaison entre la stéganographie et le tatouage numérique, concernent le domaine

RDH, est montrée dans le tableau (1.1).

Tableau. I. 1 Comparaison entre la Stéganographie et le tatouage numérique [8].

Stéganographie Tatouage numérique
e [’existence d’un message caché doit e Existence d’un message connue doit
rester secrete ; rester secréte.
e || est utilisé pour une communication e |l est utilisé pour la protection du
secréte ; contenu, protection des droits d’auteur,
o Difficile a détecter et seul le récepteur I’authentification du contenu ;
peut le détecter. e Possibilité de récupérer les données.

Enfin, la stéganographie et le tatouage numerique sont deux disciplines trés proches 1’une de
I’autre puisque toutes les deux consistent a protége une donnée a caractére sensible

Dans les sections suivantes, nous allons présenter un état de I’art sur les algorithmes RDH.

1.6 Etat de 1’art sur les algorithmes RDH

Le RDH est un domaine confronté a un certain nombre de probléemes. En effet, le probleme le
plus pertinent est celui comment intégrer des données dans une image sans avoir une distorsion

¢levée sur I’image. De plus, le probléme est d’avoir les solutions efficaces permettant de



récupérer les données et restaurer I’image originale. Comme il est résume dans la figure (1.4)
Plusieurs algorithmes ont été proposés dans la littérature scientifique pour pallier a ces

problémes.

Dissimulation de

donnée réversible

v '

Réservation de
la chambre Réservation de

avant le la chambre
cryptage Domaine crypté

Expansion de Expansion
déférence d’erreur de Séparable
prédiction

Figure. I. 4 Classification des méthodes RDH [7].

Décalage

Interpolation
P d’histogramme

Compression Expansion de
sans perte corrélation

Les auteurs de la référence [7], ont classé ces algorithmes ont deux catégories. La premiére
catégorie, notée par le domaine clair, regroupe tous les algorithmes qui permettent d’améliorer
la capacité de la charge utile tout en garantissant une faible distorsion. La deuxieme catégorie
caractérise le domaine RDH des images cryptées. Dans notre travail on ne s’intéresse pas a cette
catégorie. Concernant la premiére catégorie, le cadre général est illustré sur la figure (1.5).
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Figure. I. 5 Cadre général du RDH du domaine clair [7].

Les travaux dans cette premiere catégorie englobent les méthodes telles que la compression
sans perte [32, 33, 34,35], lI'expansion de corrélation [36-37,38], décalage d’histogramme
[39,40,41,42-43], Interpolation [44, 45, 46,47].

Dans le cadre RDH du domaine clair, le support de couverture est d’abord prétraité afin de créer
un espace pour I’intégration des données. Ensuite, les informations secrétes sont intégrées dans
le support de couverture a 1’aide d’un algorithme d’intégration sans perte pour obtenir un
support de couverture marqué. L’expéditeur envoie le support marqué au destinataire a travers
un canal de communication. Le destinataire récupére les informations secretes ainsi que le
support de couverture original en utilisant ’algorithme d’extraction des données. Dans la
compression sans perte, une partie du support de couverture est compressée pour y intégrer des
données. Ces algorithmes sont caractérisés par une plus grande puissance. De plus, une faible

capacité d’intégration des données et sont donc utilisées pour 1’authentification du support de
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couverture. Il n’y a pas de perte de qualité mais la taille du support de couverture est réduite en
raison de la compression. Ces algorithmes sont utilisés de maniere limitée en raison de la faible
compression, de la complexité du temps et de la procédure de décodage complexe. En revanche,
les travaux d’expansion de corrélation peuvent étre classés en expansion de différence [48-49]
et expansion d’erreur de prédiction [50-51]. L’expansion de la différence utilise la corrélation
de deux pixels voisins, alors que L’expansion d’erreur de prédiction prend en compte la
correélation locale de pixels voisins plus grands dans le support de couverture pour intégrer les
données secrétes. Dans le décalage de I’histogramme, les informations secretes sont intégrées
dans la plus grande case de I’histogramme, ce qui permet d’obtenir une capacité d’intégration
élevée et une faible complexité de calcul par rapport aux autres approches de compression sans
perte [52, 53]. Dans les approches d’interpolation, les informations secrétes sont intégrées dans

les pixels interpolés les pixels de support de couverture d’origine.

1.7 Critere de mesure des performances de ’/RDH

Dans ce qui suit les criteres de mesure des performances du domaine RDH seront décrits [6].

1.7.1 CE (Capacité d’intégration)
La capacité d'intégration peut étre définie comme le rapport entre le nombre de bits pouvant
étre incorporés et le nombre total de bits. Cette analyse est essentiellement utilisée pour tester

si une technique est capable d'incorporer une grande quantité des données ou non [6].

_ Nombre de bits pouvant étre intégree
B Nombre totale de bits 1)

1.7.2 MSE (Erreur quadratiqgue moyenne)
L’erreur quadratique moyenne est 1'écart quadratique moyen entre une image de référence et
une image déformée. Une technique de stéganographie image est efficace si elle donne MSE

faible. 1l est défini par la relation (2) [6].

1 m—1n-1
MSE=— " > 1))~ KG.)P @
i=0 j=0

Pour une image monochrome la taille est m x n, et pour image couleur la taille est m x n x3.
Ou :

| : représente la valeur de pixel dans 1’image original.
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K : représente la valeur de pixel de I’image stégo.

1.7.3 PSNR (Rapport signal/bruit de créte)

C’est le rapport entre la puissance maximale possible d’un signal et la puissance du corrompre
de bruit qui affecte la fidélité de sa représentation. Ce rapport est souvent utilisé comme une
mesure de la qualité entre I’image originale et ’image stego. Plus de PSNR implique que la

qualité de I’image compressée est meilleure. Le PSNR est défini comme :

PSNR = 101 MAX” ©)
= 0810 MSE
Ou, MAX;représente la valeur maximum du pixel de I'image. Dans les images avec des pixels

ayant 8 bits par échantillon, sa valeur est de 255 [6].

1.7.4 Coefficient de corrélation
Ce parameétre est une mesure de la corrélation linéaire c'est-a-dire la dépendance entre deux
images A et B. Sa gamme est comprise entre -1 et +1 les deux sont inclus, ou 1 signifie le match

parfait et —1 signifie décalage total. Le coefficient de corrélation peut étre calculé comme suit

cov(A.B)
p(A.B) = ——~2 (4)
040p
Ou, A est I'image de couverture et B est I’image stego, p(A, B) est le coefficient de corrélation
entre les matrices d'image A et B, (4, B) est la covariance entre les matrices A et B, cA, 0B

sont I'écart-type A et B [6].

1.7.5 NHIC (Coefficient d'intersection d'histogramme normalisé)
Ce parametre donne le compte de la méme valeur des pixels entre les deux histogrammes. Si la
distribution de probabilité des deux images est prise comme P et Q respectivement, donc cette

mesure est donnée par [6] :

14.B) = ) min(P(D),Q(0) 5)

Ou, A est I'image de couverture et B est 1'image stego. L’échelle de valeur de ce coefficient est

comprise entre 0 a 1. Ou 0 représente le déecalage et 1 représente la correspondance exacte.
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1.7.6 BC (Coefficient de Bhattacharyya)
Ce parametre mesure la proximité relative entre deux échantillons statistiques qui sont deux
images dans ce cas. Le coefficient de Bhattacharyya est donné par 1’équation (6), ou P et Q sont

des distributions de probabilité des deux images (image de couverture et image de stego) [6] :

BC(A.B) = ) PO (6)
i=1

1.7.7 MAE (Erreur absolue moyenne)
Représente I'erreur moyenne absolue entre la stego image et I'image originale. 1l est défini par

la relation suivante :

m—-1n-1

1
— > > 1) =yl ™
i=0 j=0

MAE =

-

Dans la formule ci-dessus, l'erreur moyenne absolue est une valeur moyenne des erreurs
absolues. Ou f est la valeur de pixel de I'image originale et y est la valeur réelle de I'image stego.

La taille de I'image monochrome est m x n, et les images couleurs m x n x 3 [6].

1.7.8 UIQI (Indice universel de qualité d'image)

Dans une image, les valeurs des pixels disponibles a différentes positions montrent différents
effets sur le systeme visuel humain (HVS). Si des distorsions ou des changements sont
introduits dans 1’image, une telle distorsion dans l'image est calculée comme une combinaison

de trois facteurs : perte de corrélation, distorsion contrastée et distorsion de luminance [6].

L(A.B) = ;2‘; ‘Zz 8
C(A.B) = UZZZA;BB ©)
S(A.B) = Uj(j:“; - (10)
UIQI(A.B) = L(A.B) * C(A. B) » S(A.B) (11)

Ici:
L(A.B) : Distorsion de luminance.

C(A.B) : Distorsion de contraste.
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S(A.B) : Perte de corrélation.
Ou, A est I'image de couverture, ua et oa sont la moyenne et 1’écart-type, respectivement de A.
B est I’image de stego, up et ggest la moyenne et 1’écart-type, respectivement de B. oag Est la

covariance entre A et B [6].

1.7.9  Analyse qualitative

L’image de couverture peut-étre subir de changement des valeurs de pixel au cours de
I’opération d’incorporation, a la suite de laquelle la différence peut observer dans les deux
images. Donc ’objectif d’analyse qualitative est d’observer tout changement dans la qualité

visuelle [6].

1.8 Conclusion

Comme nous I’avons vu dans ce chapitre, la dissimulation réversible de données a fait 1’objet
de nombreuses recherches, principalement en raison de ses applications potentielles dans un
monde numérique diversifié. Dans I’étude réalisée dans ce chapitre, nous avons présenté la DH,
ses domaines d’application et un état de 1’art sur la méthode RDH. Nous avons montré que les
méthodes de dissimulation de données réversibles sont précisément classées en deux catégories
notamment celles du domaine clair et celles caractérisant le domaine crypté. En s’intéressant
au domaine clair, nous avons présenté plusieurs méthodes accompagnées de leurs avantages et
inconvénient. Pour terminer ce chapitre, nous avons exposé quelques critéres de mesure de la

qualité et la quantité d’information des images aprés extraction des informations intégrées
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Chapitre 1|

Principes des méthodes DE
et ses extensions et PVO



1.1 Introduction

La dissimulation de données réversible RDH, également connue sous le nom d'intégration
de données sans perte, est une technique qui permet d’intégrer des données a l'intérieur d'une
image et plus tard, les données cachées peuvent étre recupérees selon les besoins et permettre
par conséquent de restaurer la copie exacte de I'image originale.

Comme nous I’avons vu déja dans le premier chapitre, il existe plusieurs techniques de la
dissimilation de donnée réversible. Parmi ces derniéres, la RDH basée sur la méthode PVO
(Pixel Value Ordering) et nommée PVO-RDH, donne une capacité d’intégration (CE) et un
PSNR qui sont beaucoup élevés par rapport a d’autres méthodes.

Dans ce chapitre, on va étudier I’algorithme d’expansion de la différence et ses extensions

notamment les techniques DE et PVO et on terminera par la méthode PVO-RDH.

11.2 Méthode DE

Les techniques basées sur I'expansion des différences (DE) ont beaucoup évolué au cours de la
derniere décennie. Elles visent a intégrer de maniére réversible des données dans une image
hote tout en réduisant la quantité d'informations auxiliaires a intégrer. Dans ce qui suit, nous

passons en revue I’algorithme DE.

[1.2.1 Principe de la méthode DE
La technique de I’expansion de la différence ‘DE’ est basée sur la sélection d’une paire deux

pixels (P, P,) avec :
0 < (P,P,) <255 (12)
La moyenne L entiere entre ces deux pixels est donnée par :

_P+P,
L=— (13)

Le principe de la DE est d’ajouter le bit d’information b a la valeur de la différenceh. Son
avantage est I’exploitation de la redondance dans le support de couverture. Cette méthode est
constituée de deux étapes la 1°® étant I’intégration des données et la 2°™ est I’extraction des

données.
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[1.2.2 Exemple d’application de la DE

Dans cet exemple, on explique les étapes de la méthode DE.

11.2.2.1 Etape 1 (I’intégration)
- Sélection de deux pixels dans une image au niveau de gris.
Exemple: P, = 206 et P, = 201 ;

- Calcul de la moyenne entiere :

= 203 (14)

lPl +P2J _ l206+201J
2 1 2

Ou: l J est I’opérateur de la fonction plancher.

- Calcul de la différence entre les deux pixels : (P, = 206 etP, = 201)

- Transformer la différence h en binaire puis insérer le bit d’information (b) avec la suite

résultante pour obtenir la nouvelle différence h'. Si on considere b=1, on arrive a :

h = (5)10 = (101),, Sans insertion du bit « b » (16)

h" = (5)10 = (101b),, Avec insertion du bit « b » 7)
- Convertir la nouvelle différance h' de la base 2 a la base 10 :

h' = (5)10 = (101b),, Avec insertion du bit « b » (18)
h' = (101b), = (1011), = h' = (11), (19)
Mathématiquement, cette opération est donnée comme suit :
h"=2h+b=2+x5+1=11 (20)
- Enfin les nouvelles valeurs (P'; et P',) des pixels deviennent :

!

, h' +
P1:L+

1
l =209 (21)

!

P, =1L h =198
2= 2| =

(22)
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La figure (11.1), présente un schéma de principe de 1’opération d’intégration d’un bit

d’information pour la méthode DE.

L =203

\ 4

P1=206 P’1=209

\ 4

P2=201 P’2=198

h= (5); = (101), K = (1011), = 11

v

Intégrer b=1

Figure. I1. 1 Schéma de principe de ’opération d’intégration pour la méthode DE.
11.2.2.2 Etape 2 (extraction)
- Laselection de deux pixels dans une image au niveau de gris (P’; = 209 etP’, = 198)

- Calcul de la moyenne entiére :

P+ P 209 + 198
'=[1 1]:[ J=203 (23)
2 2
- Calcul de la différence entre (P’; = 209 etP’, = 198)
d= P;— P, =209-198 = (11)4, (24)

- Transformer la différence d en binaire puis extraire le bit d’information b.
d = (11),o = (1011),, Sans extraction (25)

d' = (101), = (5)19,Avec extractionou b =1 (26)

- Convertir la nouvelle différance h’ de la base 2 a la base10.
d’ = (101); = (5)10 (27)
Mathématiquement, cette opération est donnée comme suit:

=" —[E =5 (28)
-15l=15] =

- Enfin les nouvelles valeurs (P; etP,) des pixels deviennent :



d +1
P1:L’+l 5 |=206 (29)

(30)

La figure (11.2) présente un schéma de principe de 1’opération d’extraction d’un bit

d’information pour la méthode DE.

P> L' =203
P’y =209 , P, =206
P', =198 P, =201
h, = (1011)2 > h = (5)10
Extraire b=1

Figure. 11. 2 Schéma de principe de I’opération d’extraction pour la méthode DE.

11.2.3 Les extensions de la méthode DE

La méthode DE a présenté plusieurs probléemes plus particulierement sa capacité
d’intégration qui est faible avec une distorsion énorme. Subséquemment, I’expansion de la
différence a été développée en trois extensions majeures pour augmenter la capacité
d’intégration et le niveau du PSNR dans le but d’avoir une bonne qualité d’image. La figure

(11.3) montre les extensions de la méthode DE.

L'expansion des différences

(DE)
Prédiction L’Expansion Fonction
de I’erreur d’expansion a différence réduite Plancher

Figure. 11. 3 Les extensions de la méthode DE.
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11.2.3.1 Extension « Fonction Plancher »

Cette méthode consiste a utiliser un vecteur des pixels au lieu d’utiliser une paire de
pixels comme c¢’était le cas dans la partie précédente. En effet, le principe de cette méthode est
de diviser I’image en blocs de taille a X b non chevauchés puis les transformer en vecteur u
tel que :

{1<a<h

La figure (11.4) montre une image divisée en blocs.

~—b—

«p >

U=(UQ.U] seres up-1)

A%
Figure. 1. 4 La division d’une image en blocs.
Avec :
h : Longueur du bloc ;
w : Largeur du bloc ;
u . Vecteur des pixels.

Dans ce qui suit, on donne le principe de cette premiere extension.

- Diviser I’image en blocs non chevauchés contenant chacun N = a X b pixels selon la
condition donnée plus haut ;

- Transformer les valeurs de chaque bloc en vecteur u = (ug, uq, Uy, ... Up_1) ;

- Calculer la moyenne des pixels v, pour chagque vecteur u et la différence entre les pixels

selon les relations suivantes :
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( l o aiui|
(32)

Vo N—1
i=0 Qi
Ul = ul_uo
I UZ = uz - uo
UN-1 = Un-1 — Up
Une fois la différencevy_,, pour tous les pixels, calculée, le processus d’intégration des

.., by_1) commence sachant queb, € {0,1}. Il existe deux méthodes de

données (by, by, ...
I’insertion de données. Ces derniéres sont montrées dans les équations (33) et (34).

v' La 1%, concernant la méthode de la différence, est donnée par :
{U,,l =2X V1 + bl (33)
Vinog = 2XUyqg+ by

v' La 2™ concernant la méthode du changement des LSBs, est donnée par :

v, =2X l%] + by ”

Vg =2 X lsz_IJ + by_q

Apres I’intégration des bits, la nouvelle valeur des pixels devient :

(
(35)

N-1
ro_ i=0 AiVi
Uo = Vo — N—1

i=0 Qi
Lull == Ull + ulo
’ 0 ’
UN-1 =Vpn-1TUp

La figure (11.5) montre organigrame de la methode Extension « Fonction Plancher »

Diviser I'image

|

Transformer le
bloc u en vecteur v

[
- -
Calculer la Calculer la
moyenne différence
~——Bits d information

| Intégrer les ’
donnees

Image stego

Figure. 1. 5 Le principe de I’intégration des données par la méthode de la fonction Plancher.

21



- Diviser I’image en blocs non chevauchés de taille a x b chacun ;
- Transformer chaque bloc de cette image en vecteurs u’selon les mémes conditions données
plus haut ;
- Prendre les LSBs a partir la 2™ valeur des pixels du vecteur u'; en utilisant ’équation
suivante :
b, = |u'1]mod|[2]

b =<b, = |u';|mod|2] (36)
b; = |u'3Jmod|2]

- Afin d’extraire les valeurs de b, on peut récupérer les valeurs initiales de la différence

(v1, V3, ... V_1) comme le montre 1’équation (37).

(u'y — by)

2

, 37
Wy — by 37)
vn—l - 2

V1 =

- Pour récupérer les valeurs originales du vecteur u, il faut passer par les équations de

I’expression suivante :

N-1

N-1
i=0 &i

Ug=u'y + {
(38)
U =717 + Ug
kun—1 = Up-1t U
Comme nous allons le voir dans le chapitre III, cette méthode n’a pas donné de bons résultats
soit dans la capacité d’intégration ou bien concernant le PSNR. Pour remédier a ce probleme,
les auteurs de la reférence [19] ont propose une amélioration de cette technique nommée
par méthode d’Expansion a différence réduite. Dans ce qui suit, nous allons donner le principe

et les étapes de cette extension.

11.2.3.2 Méthode d’Expansion a différence réduite
Cette méthode consiste a réduire la différence v avant I’intégration de données. Donc, on obtient

une nouvelle différence réduite v plus petite par rapport a v. Elle est donnée par :

E:{v siv<?2 (39)

v — 2ll0g2vl-1 gi g, > 2
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Pour arriver a rétablir la valeur de la différence originale, il faut créer une carte de localisation
qui va permettre de marquer les différences pour les récupérer selon les conditions suivantes :

{v =v —2llglVl=15 M =0 (40)
v=1v- 2Pl M =1
Dans ce qui suit, on donne les étapes de cette deuxieéme méthode.

- Diviser I’image en blocs de dimensions a X b et créer le vecteur u = (ug, Uy, Uy, ... Up_1)
correspondant & chaque bloc ;
- Calculer la différence v, selon 1’équation suivante :
Vi = U — uO

Uy = Uz —Ug (42)
Uny-—1 = Uy—1 — Up

- Réduire la différence v comme suit :

v =vsiv<2 (42)
v = v = 2lalvDl-1g; 4 > 2

- Construire la carte de localisation et marquer la différence originale selon les conditions

suivantes :
v="1+20%P-1 par LM =0 (43)
v="1+20%Pl par LM =1
- Intégrer les données (b4, by, ....., by_1) sachant que b; € {0,1};

- Aprés avoir intégré la charge utile b; dans la nouvelle valeur de différence, on trouve v;
(transformé env;") ;
- Enfin, les valeursde u = (u'y, u'y, 1’5, ... u',,_1) sont donnés par :
u'o = ug

r = r
u,=v; +tuy, (44)
u,N_l = vil+u,0

La procédure d'extraction est un processus inverse de I’intégration. Elle peut étre détaillée
comme suit :
- Enpremier lieu, il faut extraire la carte de la localisation pour restaurer les valeurs originales

de I’image ;
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- Diviser I'image marquée en blocs, chacun d'eux ayant N pixels. Aprés cela, la différence

entre les paires de pixels est calculée a l'aide de 1’équation suivante :

v =u'y —uly

v_lz ES u,2 - ulo (45)
Vinog =uyog — U
- Récupérer la suite binaire du contenu cachet (b4, by, ....., by_1) selon I’équation (46) et les
valeurs de la différence réduite v’y _; par 1’équation (47)
I{ b, = [v_’l] mod|2]
! b, =[] modi2) o)
by-1 = [V'N—1] mod|2]
(,  (Wi—by)
=T
< r (UIZ - bZ)
V2= 2 (47)
' (V'n-1 — by-1)
(Y N-1= >

- Apres avoir récupéré les bits d’information, en utilisant la carte de la localisation, on peut

restaurer I’image originale comme suit :

{0 v= - <48>
1- v=7v— ZUOQZWH
Uy =u', (49)

U =0+ U
Un—1 = Un-1 T U
11.2.3.3M¢éthode de Prédiction de I’erreur d’expansion
L’approche d'expansion des erreurs de prédiction a été introduite pour la premiere fois par
Thodi et all [20]. Ici, I’erreur de prédiction est déterminée pour chaque pixel du support de
couverture en utilisant le pixel prédit. Ce dernier est calculé a partir des pixels voisins afin de

créer un espace libre pour cacher des informations secretes.

Considérons un pixel d'intensité x dans une image en niveaux de gris pour calculer X, en

utilisant I'algorithme [21] tel que :
max(a, b) si c < min(a,b)
X =14 min(a, b) si ¢ > max(a,b)
a+b —c ailleurs

(50)



Ou x est le pixel courant, x est la valeur prédite et a, b, c est le contexte. Le contexte comme

indiqué dans la figure (11.6).

Figure. 11. 6 Prédiction pour le cas d’un un bloc d’une image de Taille 2 X 2 = 4.

Le pixel de la derniére colonne de la derniére ligne n'est pas pris en compte pour l'incorporation
de données.
La prédiction d’erreur est définie par :
Pee = Xi — X, (51)
Pour incorporer un bit i dans X, nous représentons son erreur de prédiction en utilisant une
représentation binaire, nous le décalons vers la gauche d'un bit et nous insérons le bit i dans le
LSB vacant Si [ est la longueur de la représentation binaire f p,, alors
{pee = by—1,bi—3.. by (52)
plee =Dby_1,b1_3..boi = 2 X Pge + i

Ou p',. est I'erreur de prédiction modifiée. La valeur modifiée est t.
x'=p,, X =X+ Pee +i (53)
Au niveau du décodeur, I'extraction se fait en calculant d'abord I'erreur de prédiction, p’,.. Le

bit incorporé est extrait du LSB. La valeur du pixel d'origine est restaurée apres avoir calculé

I'erreur de prédiction originale comme suit :

Pee
x=x - Pee — 1
Pour les autres cas. C’est-a-dire pour a X b = N tel que :n > 4, X, est donné par :
x4, -D+x(-1,j+D)+x(+1,j-D+x@@+1,j+1) (55)
X, = 4
Le principe de calcul de x, est montré sur la figure (11.7).
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x(i-1,y-1) x(-1j+1)

x(@+1,j—1) x(@+1,j+1)

Figure. 11. 7 Prédiction pour le cas d’un bloc d’une image de taillea X b > 4.

Pour la procédure d’extraction des bits et la récupération de la valeur originale du support de

couverture, on procéde de la fagon suivante :

- Calculer la prédiction d’erreur p’,. et b en utilisant 1’équation (56)

p,ee =x; — X,
{b = |p'eelmod|2] (56)

Apres le processus précédant, on passe a la récupération du support de couverturex;. Avant
cela, il faut restaurer la valeur originale de la prédiction d’erreur p,, cOmme suit :
plee -b

Pee = Y (57)

Xi = X, + Pee

La figure (I1.8), montre 1’organigramme de cette méthode.
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{ + ) \/Jl{) Calculer I'image
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La prédiction

d’erreur
Exfraire Integrer
I'information utile I'information utile
be be
¥
Novelle prédiction ()

Fy

Image marquee

+ Prédicteur

Fi

gure. I1. 8 Organigramme de la méthode PEE.

11.3. Prédicteur PVVO

L'algorithme PVO a été proposé par Li et al dans la référence [4]. Comme le montre la figure
(11), son principe de base est de diviser I’image en K blocs de mémes tailles (ou k est le nombre
total des blocs) non chevauchés pour permettre de regrouper, dans un seul vecteur X; =
(Xo, -, Xy) de taille N (N = n x n, nsignifie le nombre de lignes et le nombre de colonnes
du bloc), les valeurs de chaque bloc. Ces valeurs seront ensuite triées selon un ordre croissant.
Pour chaque bloc, les auteurs ont utilisé la deuxieme plus grande valeur pour prédire son
maximum et la deuxieme plus petite valeur pour prédire son minimum. Ensuite, ils ont appliqué

la PEE aux histogrammes d'erreur de prédiction afin de permettre I'intégration des données de
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maniére en blocs. Dans 1’exemple suivant, on va montrer le principe du prédicteur P\VO pour

lecasde N =4 (N =2 x 2).

17 19

13 19 19 17

13 19 89 56 19 56

89 56 56 56

19 17 56 56 19 56

le minimum du bloc 4_| le maximum du bloc

11T
HEEE

|

Figure. 11. 9 Principe de fonctionnement de la méthode PVO.

I1.4 Méthode PVO-RDH

Dans ce qui suit, nous allons donner le principe détaillé de la méthode d’intégration et
d’extraction des données basée sur le prédicteur PVO-RDH. Le principe est illustré sur la figure

(11.12).

x 104

Occurrence

15 20

Figure.l1.10 Histogramme de I’erreur de prédiction.
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Figure. I1. 11 Principe de fonctionnement de la méthode PVO-RDH [4].

[1.4.1 Intégration des données

Comme nous ’avons vu dans la section précédente, 1'image hote tout d’abord divisée en
blocs, non chevauchés, de taille égale n chacun. Pour chacun bloc X donné, contenant N pixels,
la technique PVVO permet de trier les valeurs de chaque bloc (x4, ..., x;,) selon un ordre croissant
pour obtenir les valeurs (xa(l), ...,xo(n)). On utilise la 2™ plus grande valeur Xg(n—1) POUr
prédire le maximumx,(,). L’erreur de prédiction PE,,,, est donnée par :

PEmax = Xo(N) = Xo(n-1)
(58)
Pour I’exemple n = 4 (n = 2 x 2) précédent, la figure suivante montre I’histogramme de PE,,, 4
pour I'image Lena.

Comme le montre cette figure, dans 1’histogramme de la prédiction PEE, il y a toujours une
région qui peut étre utilisée pour 1’intégration des données. Cette région est appelée « région
utile ». Elle correspond a la case pour laquelle PE,,,, est égale a 1. Pour les autres cases, la
région est considérée comme étant une région inutile. Dans ces conditions, pour intégrer les
données en utilisant la méthode PEE, PE,,,, doit étre modifiée comme suit :

PE, 4 Si PEpgy =0
PE 0 = {PEmax + b ST PEq = 1 (59)
PE0x + 1Si PE0 > 1
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Ou: b € [0,1] est un bit de données a intégrer. Par conséquent, x,) peut étre modifiée comme
suit :
xa(n); Si PEmax =0

X = Xgn-1) t+ ﬁmax = {Xg(m) t b; ST PEpqy =1 (60)
Xom) T 1; SUPEpq > 1

Les autres valeurs x,(q), ..., X5(n—1) restent inchangées.
La valeur marquée de X est (y1,¥2, ..., ¥n), OU : y, = X et y; = x;, pour chaquei # o(n).

Dans la procédure ci-dessus, étant donné que le maximum x, ) est soit inchangé ou augmentg,
I'ordre des valeurs des pixels (i, e. .Le mappage) reste inchangé. Par conséquent, pour un bloc
marqué dont la valeur est (y;, ..., ¥), on calcule I'erreur de prédiction comme suit :
PEpax = Yo — Yotm-1) (61)
11.4.2 Extraction des donneées
L’extraction des données et la restauration de 1'image peuvent étre réalisées comme suit :
- Si PEq = 0, le bloc est inchangé dans ’intégration des données et sa valeur originale est
simplement (y, ..., ¥,) elle-méme ;
- Si PE,,4,€{1,2}, le bloc est étendu pour transporter des données cachées dans I’intégration
des données. Le bit de données intégré est b = PE,,,, — 1 et la valeur originale est
(Xo(1) +r Xo(m)) OU Xg(n) = Yomy — b €L y; = x; pour chaque i # o (n).
- Si PE,q, > 2 le bloc est décalé lors de I’intégration des données et sa valeur originale est :
(Xo(1)r -+r Xo(m) ) OU Xg(n) = Yoy — 1 €8 ¥; = x; pour chaque i # a(n).
Similairement, au cas de la 2eme plus grande valeurx,_1y, on peut considérer la 2éme plus
petite valeur X,y pour predire le minimumX, ;). L’erreur de prédiction PE,,;,, donnee par :
PEnin = X5(2) — Xo(1) (62)
Avec la méme procédure utilisée précédemment et en considérant a la fois le maximum et le

minimum, au plus, deux bits peuvent étre intégrés dans un bloc en méme temps, ce qui peut

augmenter efficacement la CE.
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[1.5 Conclusion

Dans ce chapitre, on a étudié le principe de fonctionnement de la méthode RDH basée sur la
méthode de différence d’expansion avec ses domaines d’utilisation. Puis, une étude détaillée
sur les extensions majeures de la méthode DE ont été présentées. Apres, la nouvelle stratégie
de la dissimilation de donnée basée sur la méthode PVO a été détaillée. Dans le chapitre suivant

on va implanter sous environnement Python cette derniére méthode.
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Chapitre |11

Implémentation sur Python,
Résultats et discussions



[11.1 Introduction
Nous avons présenté dans le chapitre précédent les méthodes de la dissimulation des données

réversibles et plus précisément la méthode PVO-RDH. Dans ce dernier chapitre on va présenter
et implémenter 1’algorithme PVO-RDH sous environnement Python. A la fin, nous présentons
les résultats de la simulation et les performances du systéme d’intégration et d’extraction des

données ainsi que la sécurité et I’efficacité de cet algorithme.

[11.2 Environnement de développement

Dans cette partie, nous allons présenter 1’environnement logiciel (Software) et matériel

(Hardware) utilisés pour la réalisation du coté pratique de ce projet.

[11.2.1 Environnement matériel
Ce travail a été réalisé sur un PC (Laptop HP modele : Probook) ayant les caractéristiques
suivantes :

- Processeur : Intel(R) Core(TM) i5-6200U CPU @ 2.30GHz, 2.40 GHz ;

- Mémoire installée (RAM) : 4,00 Go(DDR4) ;

- Disque Dure : SSD 256 Go ;

- Carte graphique : Intel r HD graphics5500 ;

- Systéme d’exploitation : Windows 10 Professionnel 64 bit.

[11.2.2 Environnement logiciel

Nous avons utilisé ’environnement Python pour I’implémentation de 1’algorithme proposé.

111.2.2.1 Description générale sur le Python

Python est un langage de programmation puissant et facile a apprendre, idéal pour I’écriture des
scripts et le développement rapide d'applications dans de nombreux domaines et sur la plupart
des plates-formes [21]. Il possede des structures de données de haut niveau et permet une
approche simple et efficace de la programmation orientée objet [21]. C’est un langage trés riche

et populaire classé parmi les premiers langages de programmation.

111.2.2.2 Historique de python
Python, qui tire son nom de I'émission Monty Python's Flying Circus, a été créé

par le programmeur Guido van Rossum en 1991. La premiére version publique de ce Langage a
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été publiée en 1991 et sa derniére version est la version 3. Plus précisément, la version 3.7 est
sortie en juin 2018 [22].

111.2.2.3 Version de python

Ce langage continu toujours a évoluer, mais cette évolution ne vise qu’a améliorer ou
perfectionner le produit. Il est donc trés rare qu’il faille modifier les programmes afin de les
adapter a une nouvelle version qui serait devenue incompatible avec les précédentes [23]
Chaque passage a une version supérieure s’est fait avec une compatibilité ascendante. Cela
signifie par exemple que le code Python qui s’exécute avec Python 3.2, marchera également
avec Python 3.3 ou versions suivantes. Il y a cependant une exception a cela : le passage de
Python 2.x (2000) a Python 3.x (des 2008) ! Pour corriger certains défauts de jeunesse du
langage, il a en effet été décidé de faire quelques changements importants qui rendent le code
Python 2 non exécutable avec Python 3 sans certaines adaptations. Ce changement a été fait sur
plusieurs années. Cela a donné a chacun ayant écrit du code le temps de migrer ses projets vers
la nouvelle version [23]. Aujourd’hui, Python 2 n’existe que d’un point de vue historique, et
nous allons donc faire du Python 3.

Le langage de programmation présente de nombreuses caractéristiques intéressantes :

- Il est multiplateforme. C’est-a-dire qu’il fonctionne sur de nombreux systemes
d’exploitation : Windows, Mac OS X, Linux, Android, i0OS, depuis les mini-ordinateurs
Raspberry Pi jusqu’aux supercalculateurs [22];

- Il est gratuit. Vous pouvez I’installer sur autant d’ordinateurs que vous voulez (méme
sur votre téléphone 1) [22];

- C’est un langage de haut niveau. Il demande relativement peu de connaissances sur le
fonctionnement d’un ordinateur pour étre utilisé [22];

- C’est un langage interprété. Un script Python n’a pas besoin d’étre compilé pour étre
exécuté, contrairement a d’autres langages comme le C ou le C++ [22];

- Il est orienté objet. C’est-a-dire qu’il est possible de concevoir en Python des entités qui
miment celles du monde réel (une cellule, une protéine, un atome, etc.) avec un certain

nombre de régles de fonctionnement et d’interactions [22];
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111.2.2.4 Domaines applications du Python

Les 3 domaines principaux ou Python est utilisé sont :

- Développement web : Python est trés utilisé dans le développement des applications web,
a savoir :

e Google : qui est I'une des plus grandes entreprises de I’informatique au monde. Leur
premiére version de moteur de recherche et la totalité de leurs technologies ont été
développées en Python [25];

e YouTube : il aété créé a la base en PHP et a décidé de se convertir en Python apres
la hausse remarquable des nombres d’utilisateurs et la nécessité¢ de développer de
nouvelles fonctionnalités [25];

e Facebook : le plus grand réseau social jamais développé au monde utilise aussi
Python pour améliorer le fil d’actualité et servir a la détection et la reconnaissance
faciale [25]!

e Netflix : la petite star du WEB, qui utilise Python partout, soit pour établir ses
algorithmes de recommandation ou gerer son réseau de distribution.

- Data Science — incluant le machine learning, I’analyse de données ainsi que la visualisation
de données [25];
- Le Scripting pour automatiser certaines taches sur des systemes d'exploitation et sous la

forme de langages de développement [25].

111.2.2.5 Bibliotheque de python

e Tkinter
Tkinter est un module de base intégré dans Python, normalement vous n'avez rien a faire pour
pouvoir l'utiliser. L'un des avantages de TKkinter est sa portabilité sur les OS les plus utilisés par
le grand public [26].

e« MSVCRT
Ces fonctions donnent accés a certaines fonctionnalités utiles sur les plates-formes Windows.
Certains modules de niveau supérieur utilisent ces fonctions pour construire les
implémentations Windows de leurs services.
Le module implémente & la fois les variantes normale et large de I'AP1 d'E/S de la console.
L'API normale ne traite que les caracteres ASCII et est d'une utilité limitée pour les applications
internationalisées. L'API wide char doit étre utilisée dans la mesure du possible.
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Modifié dans la version 3.3 : Les opérations de ce module génerent maintenant une erreur
OSError au lieu d'une erreur I10Error [27].

« Math
Math a été congu pour étre utilisé comme un schéma d'authentification par courrier électronique
uniquement (mail auth -> mauth -> moth), mais il est suffisamment générique pour étre utilisé
pour pratiqguement toute authentification basée sur des jetons [28].
o Matplotlib
C’est une bibliothéque de graphiques et de tragages Python qui peut générer une variété de
différents types de graphiques ou de graphiques dans une variété de formats. Il peut étre utilisé
pour générer des graphiques linéaires, des graphiques de dispersion, des cartes thermiques, des
graphiques a barres, des diagrammes circulaires et des graphiques 3D. Il peut méme soutenir
des animations et des affichages interactifs [29].
e Numpy
C’est une bibliothéque pour le langage de programmation Python qui prend en charge les grands
tableaux et matrices multidimensionnels, ainsi qu'un certain nombre de fonctions
mathématiques avancées [30].
e Opencv

Open cv (open computer vision) est une bibliotheque open source spécialisée dans le traitement
et I’analyse d’image en temps réel. C’est une bibliothéque libre dédiée a la vision par ordinateur,

elle est compatible avec divers systemes d’exploitation [31].

I11.3 Application Numériques des méthodes de base de la RDH-PVO

Dans cette section, on va présenter quelques applications numériques concernant les méthodes
de dissimulation de données de base de I’algorithme PVO-RDH. Les résultats de ces

applications ont été reportés des références [4].
I11.3.1 Application Numérique de 1’Extension « Fonction Plancher »

111.3.1.1 L’intégration des données:
Dans cet exemple, on va étudier un bloc d’image vectorisé en,u = (8,10,14,15). On va donc
suivre I’algorithme étape par étape.

Calcul des différences entre u, et les autres pixels voisins. Le résultat de cette opération est
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montré dans 1’équation (63) :

( 8><1+10><2+14><2+15><1J_l71J_11 (63)
===

| Vo= 1+2+2+1
v, =10—8 =2
v,=14—8=6
V3=uUz3—Uy=15—-8=7

- Considérant maintenant la suite binaire b = (1, 0,1) qu’on veut intégrer dans 1’image hote.
L’opération I’intégration de cette suite d’information est montrée par 1’équation (64) :

17'1=2><171+b1=2><2+1=5
v'2=2><172+b2=2><6+0=12 (64)
v'3=2><173+b3=2><7+1=15

- Les nouvelles valeurs des pixels u" deviennent donc :

, 5x2+12x2+15x 1
u°=11_l 1+2+2+1 J=3

u;=5+3=8 (65)
lu’2=12+3=15

Wy =15+3=18

- Par conséquent, u’ devient : u’' = (3,8,15,18). C’est ce bloc qui sera ensuite transmis a

travers un canal de communication.

111.3.1.2 L’extraction des données

- Coté récepteur, apres division de I’image marquée en blocs, on obtient le vecteur u' =
(3,8,15,18) résultant.

- Récupération de la valeur de la différence :
Cette dernicre est donnée par 1’équation (4) suivante :

v, =8-3=5 (66)
v', =15-3 =12
v',=18—-3 =15

- On récupere les bits d’information. Ceux-ci sont montrés dans 1’équation (67) :

b, = |v';Jmod[2] = |5]mod[2] = 1
b, = [v/;lmod[2] = |12]mod[2] = 0 (67)
b; = [v/3lmod[2] = |15|mod[2] = 1

- On récupére maintenant les valeurs avant I’intégration de données. Celles-ci sont illustrées

dans I’équation (68) :
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( _(v'l—bl)_S—l_Z
nETT T T
< _(Ulz—bz)_lz_o_
ETT T2 T
_@W3—by) 15-1
Vs=—p =5 =7

(68)

Restauration des pixels initiaux u qui sont égaux a (8,10,14,15). Le résultat est montré par

1’équation (69) :

( 2X2+46%x24+7x%x1
|Uo =3+ 2+2+1 -
{ u; =2+8=10

| u, =6+8=14

\ Uy =7+8 =15

111.3.2 Application Numérique de I’Extension a « Différence Réduite »

111.3.2.1 L’intégration des données

(69)

Similairement au premier cas, nous prenons un vecteur de pixelu = (108,110,134,115) et

nous appliquons les étapes de 1’algorithme.

En premier lieu, on calcul la différence. Celle-ci est donnée par :

v, =110 — 108 = 2
v, = 134 — 108 = 26
vy =115 —108 = 7

On réduit ensuite cette différence. Le résultat est montré dans 1’équation (71) :

v =1
vlz =18
v';=5

A ce stade, on construit la carte de localisation comme I’illustre 1’équation (72) :

V,=1->LM=0
v,=18->LM =1
V3=5->LM=1

On passe maintenant a I’intégration des données
v, =2x141=3
v,=2x18+1=237
Vs=2x74+1=15

(70)

(71)

(72)

(73)
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On obtient donc les nouvelles valeurs u’ qui sont données par :

(uo =108
iu'l =108 +3 =111

u', =108 + 37 = 145

u's =108 4+ 7 = 115

111.4.2 Extraction des données

LM, =0
{LMZ =1
LM; =1

Récupération de la LM :

v, =111-108 =3
v, = 145 — 108 = 37
vy =115-108 = 7

Calcul la différence entre les pixels de I’image marquée :

b, = [3]mod[2] =1
b, = [37]mod[2] =1
b; = [7]mod[2] =1

Récupération des données :
Donch =(1,1,1)

(31
=—=1
1 2

, 37-1_

Vo > =
S 7-1

(V'3=——=3

Récupération de la différence réduite :

IM=0- v, =2
IM=1- v, =26
IM=1-> v3=7

(74)

(75)

(76)

(77)

(78)

(79)

Coté récepteur, aprés division de 1’image marquée en blocs, on obtient le vecteur u' =

(108,111,145,115) résultant.

Reécupération de la différence originale et restauration des valeurs des pixels de 1’image
hote. Celles-ci sont données comme suit : u = (108,110,134,115).
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u, = 108
u; =108 + 2 = 110
u, = 108 + 26 = 134
u; = 108 +7 = 115

[11.4 Implémentation de la méthode PVO-RDH sous environnement

(80)

Python

L’objectif de cette partie est de montrer les résultats de I’implémentation de la méthode PVO-

RDH sous environnement Python.

[11.4.1 Procédure d’intégration

Pour pouvoir intégrer les bits de I’information secrétes selon 1’algorithme proposé par [4], il est
nécessaire de posseder, comme paramétres d'entrée, I'image originale, le message secret et les
conditions de travail pour avoir en sortie I'image stégo. Les étapes du processus d'intégration

sont illustrées par la figure(111.8), et sont détaillées selon 1’algorithme suivant :
111.4.1.1 Algorithme d’intégration concernant la méthode PVO-RDH

» Etape 1 (Partitionnement de I'image)

Deviser I’image originale en k blocs non chevauchés de taille égale n (n; X n,) pour chaque
bloc. Ces blocs seront réorganisés comme suit: X; = { Xy ... X413, i =0,1,2,..., k — 1.
Apres, les valeurs de chaque bloc sont triées selon un ordre croissant pour obtenir {x;, ..., x,,}.

La notation {x, ..., x; } est utilisée ici pour désigner les valeurs de pixel ordonnées.

> Etape 2 (Construction de la carte de localisation LM)

La carte de localisation LM (overflow-underflow) est une séquence de 0 et 1. Ici, les 1
représentent les blocs ou on peut intégrer des données.

Pour chaque bloc X;, si I’une des deux cas suivants se produit,

{xn — Xp-1 = letx, =255 (81)
X1 — %X, < —letx; =0

Alors, LM (i) = 1. SinonLM (i) = 0.

» Etape 3 (intégration des donnes)
Avant de commencer 1’intégration, il faut déterminer le seuil T (Threshold) qui permet de

déterminer le nombre de blocs dans lesquels on peut intégrer des données. Ensuite, on integre

39



successivement les données dans I’image hote selon la procédure suivante :

e SiLM(i) = 0, (overflow/underflow) X; est ignoré de I’opération d’intégration;
o SILM(i)=1etx,_;—x, >T,X; estun bloc brut est exclu de I’opération d’intégration ;
o SiLM(i)=1etx,_;—x, <T, il n’y a pas de (overflow/underflow). Dans ce cas, le

maximum et le minimum de X; seront décalés ou étendus pour transporter des données :

» Pour le maximum x,,:

Si x, — x,_1 = 0 donc x; ne sera pas modifié
Si x, —x,_1 = ldonc x, seraélargiax; +b (82)
Si Xy, — xp_1 > 1 donc x, seradecaléa x, +1

» Pour le minimum x;:

si x; — x, = 0 donc x; ne sera pas modifié
si x; —x, = —1donc x; modifié par x; — b (83)
six; —x, < —1donc x; seradecalé par x; — 1

Cette étape s'arréte si tous les bits des données sont intégrés. Par conséquent, nous désignons

par k., l'indice du dernier bloc dernier bloc porteur de données.

» Etape 4 (Intégration des données auxiliaires)
On commence cette étape par I’enregistrement des bits LSB des pixels pour obtenir une
séquence binaire s, tel que :
len(sisp) = 16 + 2[loga (N)] + Iim (84)

Avec :
I.;m Est le vecteur LM comprésse ;
N = kn Est le nombre de pixels de I’image.
Remplacer ensuite ces LSB par les informations auxiliaires suivantes et la LM compressée
définie a I'étape 2 :

e Lactaille des blocs (8bits) ;

e Lataille de la séquence d’information (18bits) ;

e Leseuil T (8 bits) ;

e Lataille de la LM (18bits) ;

e La LM compressee (m bits).

Enfin, intégrer la séquence s, dans les blocs restants {XkendH, ...,Xk} en utilisant le méme
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principe utilisé dans I'étape 3.
La figure suivante montre 1’organigramme de 1’intégration des données par la méthode PVO-

RDH.

L’image hote

l

Diviser I'image

hote

I .

. Construction de Sauvegarde des Lesbits

Compression LM |« o -
. LM LSBs de I'entéte d’information

\

; ¥ v

—/\9 LM=0 LM=1 @

l ,

Données auxiliaire Overflow/Underflow calculer le seuil T

IM=1
LM=0 Et
EN<T

IM=1

Et
L EN=T |

Ecrasement des I/‘/_D Intégration des
LSBs N4 onnées

l

L’image marquee

Figure.lll. 1 Organigramme de I’intégration des données par la méthode PVO-RDH.

[11.4.2 Procédure d’extraction
Dans ce qui suit, nous allons présenter les différentes étapes permettant de faire I’extraction des

données par la méthode PVO-RDH.

111.4.2.1 Algorithme d’extraction concernant la méthode PVO-RDH
» Etapel (Lire et extraire les données auxiliaires) :

Lire les LSB des premiers 16 + 2[log,(N)] pixels de I’image marquée pour obtenir les
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informations auxiliaires, y compris les valeurs de ny, n,, T, kong €t L. Ensuite, lire les LSBs
des l.,, pixels suivants pour obtenir la LM compressée. La LM est ensuite obtenu par

décompression de la CLM.

» Etape2 (extraction LSB de la séquence S et restauration de ’image)

Comme c’¢était le cas pour la procédure d’intégration des données, commengant dans cette étape

par diviser I’image marquée en k blocs non chevauchés { X, ..... X,_1} telle que chaque X;

Contient n pixels. Dans cette étape, pour les blocs {Xkend+1, ...,Xk}, on doit extraire la

séquence s;,, définie dans 1’étape 4 donnée plus haut. En méme temps, on procede a la

réalisation de la reconstruction. En effet, pour un bloc X; (i > k.,4), dont les valeurs dans

I'ordre croissant sont (yy, v, ... y):

- SIiLM(i)=1etx;_; —x, <Tdonc:

Pour le maximum :

s Siy, — y,—1>2:iln'yapas de données cachées et la valeur d'origine y,, sera y,,_; ;

% Siy, — yn_1€{1,2} : la donnée cachée est b = y, — y,,_; — 1 et la valeur originale de y,,
est y,—b;

% Siy,— y,_1 =0:il n'ya pas de données cachées et la valeur originale de y, est elle-
méme.

Pour le minimum :

% Siy; — y, < —2:iln'yapas de données cachées et la valeur d'origine y, seray; + 1;

% si y; — y,e{—2,—1} : la donnée cachée b = y, — y; — 1 et la valeur originale de y; est
y1+b’;

% y; — y,=0:il n'y apas de données cachees et la valeur originale de y, est elle-méme.

- Sinon, il n'y a pas de données cachées et les valeurs d'origine de y,, et y; sont elles-mémes.

Dans tous les cas, pour chaque valeur j € {2, ...,n — 1}, la valeur originale de y; est elle-méme

puisqu'elle est inchangée dans l'intégration des données. Cette étape s'arrétera si la séquence

S,sp est extraite.

» Etape 3 (restaurer I’'image hote)
Récupérer les valeurs originales des pixels concernant les blocs porteurs, on remplace les LSBs

des premiers 16 + 2[log,(N)] + L., pixels par la séquence S, extraite a partir de 1’étape 2.
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Utiliser ensuite la méme méthode de I'étape 2 pour extraire les données cachées des blocs
{X1 e .Xkend}, et pendant ce temps réaliser la restauration pour ces blocs. Enfin, les données
embarquées sont extraites et I'image hote est récupérée. L organigramme de 1’extraction des

données par la méthode PVVO-RDH est montré dans la figure (111.2).

Lire les L 3 :
LSBs de I'entéte L’image marquee

r

Taille de Diviser
bloc I’'image

Y

A

Décorﬂ ression

.

LM compressée

y v v
Leseuil T > LM=1 LM=0
s 4 Extraire
Position keng ”| la séquence EN
I
v v
Les bits Les LSBs |
d'nfomation sauvegarde
Reécupérer : ;
les valeurs originales Recup siotlln ,V aleAurs
des pixels les pixels de I’entéte

=\\_+I—/:

I'ilmage originale

Figure.lll. 2 Organigramme de I’extraction des données par la méthode PVO-RDH.
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I11.5 Résultats et discussion

Dans cette section, les simulations ont été effectuées sur Python pour tester les performances

de la méthode PVO-RDH. En effet, en premier lieu nous voulons intégrer un message, avec une

capacité d’intégration (EC) égale a 10000 bits, dans I’'image Lena en niveau de gris. Par la suite,

on a calculé le niveau du PSNR aprés intégration des données sur cette image. En deuxiéme

lieu, on a varié la valeur de la taille EC dans I’intervalle [S000 :40000] bits dans le but de voir

son effet sur la dégradation de la qualité de I’image. Pour chacun des deux cas, nous avons

mesuré le rapport PSNR. Les résultats correspondant a chacune des étapes données

précédemment seront montrés dans ce qui suit.

- Importation et affichage de I’image de Lena de taille(512 x 512).

Figure.lll. 3 Image originale.

Diviser I’image en blocs de taille 2 X 2 chacun ({ X ..... X;_1}). Cette image va donner donc :
512 x 512 (85)

4

FROBLEMS

blocs
[[126
[126
blocs
[[122
[124
blocs
[[126
[126
blocs
[[12s
[12e
blocs
[[127
[125
blocs
[[124
[13&

124]
128]]

123]
125]]

128]
120]]

126]
120]]

123]
128]]

127]
128]]

= 65536 blocs

OUTPUT DEBUG COMNSOLE TERMIMAL JUPYTER

Figure. I11. 4 Division de ’image en blocs.
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- Ordonner les valeurs de chaque bloc selon un ordre croissant :

FROBLEMS OUTPUT DE

2]

UG COMSOLE TERMIMAL JUPYTER

[[128 122 123 126]]
triage des waleurs
[[114 119 119 121]]
triage des valeurs
[[112 121 122 123]]
trizge des waleurs
[[114 114 119 119]]
triage des waleurs
[[115 117 117 118]]
triage des waleurs
[[118 11 112 114]]
triage des valeurs
[[182 111 111 112]]
triage des valeurs
[[186 187 118 111]]
triage des waleurs
[[1e4 186 167 116]]
triage des waleurs
[[1e6 188 118 116]]
triage des valeurs
[[116 12 128 124]]
triage des valeurs
[[127 128 131 136]]

Figure. 111. 5 Organisation des pixels selon un ordre croissant.

- Construire la carte de localisation LM :
Chaqgue valeur dans la carte de localisation représente un bloc qui satisfasse aux conditions

d’overflow/underflow.

la carte de localisation=
[4,1,1,1,1,1,1,1,1,2,1,1,1,1,13,2,1,1,1,1,3,1,1,1,1,3,1,1,1,1,3,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,3,1,1, 1, 1, 1
,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1, 1, 1, 1,
1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1, 1,1, 1, 1,
i 0 iy iy iy 3y i 84 i iy iy dy iy G L iy 0 iy & 6 8 i iy i iy 3 i 1 i 0 i &y iy 3 i 8 il il 3 il 3 4 G i 0 i, & i i i i il 8
»1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1, 1, 1,1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1,
1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1, 1,1, 1, 1,
1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1, 1,1, 1, 1, 1
1,1,1,1,1,1,1,1,1,1,12,12,12,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,12,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1, 1, 1, 1,
i iy iy & I i 0 iy 3 6 8 i i i il 3 8y 1 4 0 i 3, iy 3 i 84 i i 3 i 3 I 1 i i i & i 4 i i i i 3 i i I il i 4 3 I
L O 1 S S T T 1 1O 1 1 I S S 1 W L L | S| S 1 S S 1 A 1 | ST T R 1 1 1 1 1 o Vo Vo S| S| s | P P P ST T 1 S
1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1, 1, 1, 1,
1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1, 1,
iy iy iy &y iy 4 iy i ol il 3 i 1 i il iy 8 3 & I i 0 i & 6 8 i i i iy 3 i 1 0 i il & iy 3 i 4 g i 3 i 1 I i i 15 3
1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1,
,14,1,1,1,1,1,1,1,1,11,1,11,11111,11,1,11,11,11,1,1,1,1,11,111,11,11,1,11,11,1,1,1,
1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1, 1,1, 1, 1, 1
1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1, 1, 1, 1,
g g iy iy Iy i 3 i ol 6l 3 i 1 iy i i 8 i 4 I i d i 3 6 i i i i A 3 i 1 B 0 il 8 iy 3 i 6 i i 3 Ay 1 4 1 i 5 i 3 i
1,1,1,13,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,13,1,1,1,1,1,1,1,1,1,3,1,1,1, 1,1, 1,1, 1,1, 1,1, 1,1, 1, 1,1, 1, 1, 1, 1, 1]

1,
L
> 1
il il
1 4
L L
1,1, 1,
1, 1,1,
iy i 1L

Figure. 111. 6 Carte de localisation.
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- Calculer le seuil T et compresser la carte de localisation LM a 1’aide de I’algorithme

arithmétique. Dans notre cas, on a utilisé le codage Run-length (RLE).

PROBLEMS OUTPUT DEBUG COMSOLE TERMIMAL  JUPYTER

La carte de localisation compresser
2

[65536, 1]

Figure. 111. 7 Résultat de la compression de la carte de localisation

PROBLEMS ~ OUTPUT ~ DEBUGCONSOLE  TERMINAL  JUPYTER P_!,'.PUF +-0@ ~x

Carte de localisation sous la condition de T (Threshold)
[1,1,0,6,0,6,0,6¢620,0¢080061,040¢6490061,010,0,020,6806,1,640204%640¢8961,6402901,1,8¢e101,1,08861,80,8
,0,6,006,6,60,6¢6¢%6%6°¢1,01,9091,1,986,06,86¢61,61,1,0¢e1,1,091,0,8,1,6,1,6,6,66,1,1,1,0020,0,1,8,
8,1,1,0,1,1,0,8,1,1,8,1,1,8,9,1,1,1,8,1,1,1,6,0,6,0,1,1,1,8,8,6,1,061,0,6,0,0,606,606,1,1,040,80298,2881,08
8,191,9¢@®6,6,6¢®81,68661,6°06901,06,061,1,1,6,1,1,6,1,0,6,06,1,0,001,0,1,8,06,1,60,66601,0,0,0
,8,1,1,8,6,06,1,6,6,6,06,04901,90,90,6,0,8,6,0,0,6611,61,1,91,0,90,6,0,8,6,06,6,62006861,061,1,848020,28028,
8,1,1,8,6,06,6,6,0,6¢6°%0202¢0°202%92904908¢80,11,6,6,61,6,6,640°¢620%901,09040,0,981,06,1,0,06,861,62061,80261,8
8,9098¢9,408%88®68®6¢66®6¢68¢6.802901,02%98%9e9898%940186808®08%¢¢®6°861%¢61,61,1,1,91,1,86,0,6,6°©6,6%8610201,1,1
,8,8,06,61,6,61,1,6,6,61,1,0,0,@6,6,1,1,1,8,6,06,6,61,06400090904%¢e4048¢,06061,1,6¢6%61,61,81,80288,
e,e01,606,61,06,6,6°%1,6%1,1,1,8,1,8,8,6,1,6,1,6,6,06,0,1,00,1,0,1,0,0,8,1,0,1,1,06,6,6,06,01,0,0,1,1,
8,0096908¢81,861,86,6¢%61,6¢6°¢e8%9e1,9011,01,06,06,686,686020%02%02902901,6040,48¢404861,861,1,6246°%61,801
1,49,0,0,€6,06,6,1,0,6,6,01,1,09,9,91,6,0,1,6,1,6,0,6,61,1,1,1,0,0,9,1,6,1,1,1,1,8,6,1,6,6,06,6861,1,1,
8,0,0,0,0,0,8,1,1,86,1,1,8,06,1,0,1,6,1,1,1,1,1,1,0,1,1,1,1,6,1,1,1,1,6,6,6,0,1,1,1,1,8,1,8,6,1,8,1,1,8, 6,
e,1,e4#01,06,6,6¢®61,611,6¢4e%@e1,01,8e,64a4¢@,6,064%6%®6%61,61,1,6°%4e49e1,8e4®061,6,06,08,646,606101,0402902:
e, 0,0,61,6,611,61,91,90%9¢8,2a481,1,1,6,06,6,6,6¢40202901,01,¢6,1,8,6,06,06,61,660201,1,8020201,8,
1,9,6,1,9,¢689616,1,11,1,¢6¢911,1,91,0,86,6,6,86,86,6,6¢6402901,01,06,1,9,1,0,61,06,61,1,1,1,88,1,8,
,1,1,8,6,0,1,0,6,0,1,1,6,8,06,0,0,0,0,1,8,6,1,6,6,1,1,0,0,8,1,1,8,6,081,1,1,1,8,8,6,6,1,6,001,0,84028,1
,0,81,81,1,1,1,86,06,6,1,1,1,0,1,8,1,8,8,0,8,1,06,6,61,06,01,0,0,0,0,0,8,6,06,06,661,6601,1,1,80,1,8,8,
1,8,1,8,6,06,6,6,6,1,1,6,1,0,1,¢,6,1,1,0,8,1,6,1,1,06,6,6,06,0,1,00,1,0,0,6,0,0,861,1,1,1,6,6,1,1,1,1,0,9, 1,
6,01,111,6,81,011,1,6,60,6,61,06,60,0,0,00,1,00,6,0,0006¢6891,6,0,0001,6,0,01,0,1,8,0,90]

L
1l
2 BJ
il 4
8,1

Figure. I11. 8. Carte de localisation sous la condition de T (Threshold).

- Convertir les donnes auxiliaires en binaire puis les écraser dans les LSBs des pixels.

MS ~ OUTPUT  DEBUG CONSOLE  TERMINAL  JUPYTER Ervthon +~ @D @ ~ X

la taille de EN

186878

(=]

payload + LSB

18870

taille de bloc

[e. &, e, 8, 8, "1, '8", "@']

taille de EN

[e., e, e, B, "1", 8", "@", "1°, "1°, "1°, '@’, '@’, ‘@', '1°, '8’, ‘e’, ‘e’, ‘9]

Le seuil

[e. 8, e, 8,0, 8,8, '1']

taille la carte de localisation Compresser binaire

[e, e, e,0,0,80,8,8,8,8,8,80,8, '1', '8", '8, '1', '8']

la carte de localisation Compresser binaire

180868080080088081

24

lignel =

[e, e, &, ©, ©, 1", '8°, @', 8, B, O, B, "1, '8, @', '1°, 17, "1°, ‘e’, 'e’, ‘e’, '1’, ‘e, ‘e’, ‘e’, ‘e’, '1°, ‘@', 'e’, ‘e, ‘e’, ‘e’, ‘e, ‘e, 0]
ligne2 =

[6, e, 0,0, 0,0,8 '1,0,0,0,0,0,0,0,0,0,80,0,80,e0 '1°, '@, ‘e, 1", "@’, 'e’, ‘8", '8’, ‘e’, ‘e’, 'V, ‘@', ‘9, 1]

Figure. 111. 9 Conversion des valeurs en binaire.



Construction de la séquence binaire (EN) qui contient les bits d’information puis
sauvegarder ca taille dans les lignes de I’entéte.

PROBLEMS ~ QUTPUT  DEBUGCONSOLE  TERMINAL  JUPYTER P_r_r'or +v 0@ ~x

Séquence binaire EN

6,1,8,1,9,1,@1,06,1,8,1,8,1,9,1,6,1,6,1,8,1,81,6,1,6,1,6 1,6 1,6 1,6 1,6 1,01,61,80,1,06,1,81,01,8 1,8
,1,61,6,1,61,81,90,1,61,6,1,81,@61,61,6,1,81,6,1,@6,1,6 1,6 1,6 1,8,1,0,1,6,1,8,1,6,1,8,1,0,1,8, 1,8,
1,6,1,6,1,0,1,6,1,6,1,8,1,9,1,6,1,6,1,8,1,8,1,¢6,1,6,1,8,1,86,1,86,1,6,1,6,1,6,1,8,1,0,1,6,1,8,1,8,1,6,1,6, 1,
8,1,01,6,1,6,1,8,1,90,1,6,1,6,1,86,1,8,1,6,1,6,1,86,1,8,1,6,1,6,1,8,1,86,1,0,1,0,1,6,1,86,1,0,1,0,1,6,1,6,1,8
,1,¢61,61,861,#81,91,61,61,861,¢1,¢1,61,61,¢61,@6,1,61,61,61,81,01,61,6,1,6,1,61,6,1,8,1,8,
1,6,1,61,90,1,6,1,61,8191,61,61,86,1,8,1,¢1,6,1,8,1,861,6,1,6 1,6 1,6,1,8,1,0,1,6,1,6,1,8,1,6,1,86, 1,
8,1,01,61,¢61,#8191,¢1,61,861,6,1,61,61,6,1,86,1,6,1,6 1,6 1,86,1,6,1,0,1,6,1,6,1,6,1,01,6 1,6, 1,8
,6161%61861@616161%6161¢161¢1616@e1,616¢61,€¢16161671,61,671,8618186186
,8,1,6,1,01,90,1,8,1,6,1,0,1,0,1,86,1,8,1,6,1,0,1,8,1,6,1,6,1,0,1,0,1,8,1,6,1,6,1,0,1,0,1,08,1,6,1,6,1,9,1,
e,1,0,1,6,1,01,90,1,01,8,1,6,1,01,6,1,86,1,6,1,6,1,0,1,8, 1,6, 1,6,1,6,1,0,1,8,1,6,1,6,1,0,1,0,1,8,1,6,1, 8
,1,61,6,1,61,81,90,1,61,6,1,81,@61,61,6,1,81,6,1,@6,1,6 1,6 1,6 1,8,1,0,1,6,1,8,1,6,1,8,1,0,1,8, 1,8,
1,6,1,6,1,0,1,6,1,6,1,81,98,1,61,61,81,81,61,6,1,8, 1,8 1,6,1,6,1,6,1,6,1,8,1,8,1,6,1,8,1,8,1,8,1,86, 1,
8,1,01,6,1,6,1,8,1,90,1,6,1,6,1,86,1,8,1,6,1,6,1,86,1,8,1,6,1,6,1,8,1,86,1,0,1,0,1,6,1,86,1,0,1,0,1,6,1,6,1,8
,1,0,1,8,1,8,1,8,1,8,1,8,1,8, 1]

)
1

Figure. I11. 10 Séquence binaire EN.

Le résultat de I’écrasement de 1’entéte est affiché dans 1’image suivante :

PROBLEMS  OUTPUT  DEBUGCONSOLE  TERMINAL  JUPYTER Blmthon ++ [ W ~ X
Lignel =

6,0, 80,8 '1', '8", '8, 86,0, 8,86, 1", '8, '8, 1", "1, '1", 'e", 8", 'e’, '1', '9', '8, 'e’, '@', "1', 'e", '8', '8, ‘8", '@', '8', ‘8", '8
Ligne? =

[0,8,6,0,08,6,8 '1",6,06,0,066,0206,000.006 '1, '8, s, 1,8, s, s, s, s, s, s, s, 8, 1]

(512, 512)

image originale

[[168 16 168 155 161 156 161 159 162 159 168 158 154 162 158 154 156 155
160 160 153 156 154 156 154 156 154 152 155 153 153 155 153 157 155 158
157 164 168 165 166 165 165 171 178 174 172 169 171 171]

[161 168 159 158 161 155 161 159 163 158 168 158 155 162 158 154 156 155
168 160 153 156 154 156 154 156 155 152 154 154 153 156 154 157 154 158
157 165 159 165 165 165 165 178 178 174 172 169 171 171]]

inage apres ecrasement

[[168. 168. 168. 158. 168. 157. 18@. 158, 162. 158. 168, 158. 155. 162.
158, 155, 157. 155, 16@. 168, 152. 157. 154, 156. 154, 156. 155. 152.
154, 152, 152, 154, 152, 156, 154, 158. 157. 164. 168, 165. 166. 165.
165. 171. 178. 174, 172, 160, 171. 171.]

[168. 168. 158, 158. 168. 154, 168, 159. 162. 158, 16@. 158. 154. 162.
158, 154, 156. 154, 16. 168, 152. 157. 154, 156. 155. 156. 154. 152.
154, 154, 152, 156. 154. 156, 155. 158. 157, 185. 159, 165. 165. 185.
165. 178. 178, 174, 172. 169. 171, 171.]]

Figure.lll. 11 Représentation matricielle de I’image aprés I’écrasement des données auxiliaires.
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Figure. 111. 12 Image originale aprés I’écrasement de I’entéte.

- L’étape finale pour avoir I’image marquée, est d’insérer les bits d’information EN. Les
figures (111.13) et (I111.14) montrent respectivement la vue matricielle et visuelle de 1’image

originale aprés I’intégration des données.

PROBLEMS ~ OUTPUT  DEBUGCOMSOLE  TERMINAL  JUPYTER Py'.r'or +o 0w »~ %

inage stego

[[180 161 161 158 161 156 163 159 163 150 160 158 155 161 158 153 156 153
159 160 153 157 154 157 154 156 154 152 155 153 153 155 153 157 155 158
153 165 158 165]

[161 161 158 159 161 156 161 159 162 159 168 158 153 161 158 154 156 155
159 159 153 155 154 156 154 156 156 152 155 153 153 155 154 157 153 158
157 155 168 165]]

inage originale

[[160 161 168 158 161 156 162 159 163 159 160 158 155 161 158 153 156 154
159 160 153 156 154 157 154 156 154 152 155 153 153 155 153 157 155 158
158 165 158 165]

[161 161 159 159 161 156 161 159 162 150 160 158 154 161 158 154 156 155
159 159 153 155 154 156 154 156 155 152 155 153 153 155 154 157 154 158
157 155 168 165]]

Figure.lll. 13 l1a vue matricielle de I’'image marquée.
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Figure.lll. 14 la vue visuelle de ’image marquée.
La figure (I11.14), montre I’image resultante qui est marquée (EC=10000bits et blocs de taille

2 X 2). L’image marquée présente un niveau PSNR egal a 58.97dB. La courbe dans la figure

15 présnte la variation du PSNR en fonction de EC pour I’image Lena.

PSNR
3

52 - - - - - :
[v] 0.5 1 1.5 2 25 3 35 4
capacité EC =109
Figure.l11. 15 Variation du PSNR en fonction EC pour I’image Lena.
D’apres la figure (111.15), on remarque que 1’augmentation d’EC entraine une réduction du
PSNR. La figurel6 représente les mémes mesures de performances (PSNR en fonction de EC)
pour cing images différentes de méme taille(512 x 512). Ces images ont été téléechargées

depuis I’'USC-SIPI data base.
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Figure.lll. 16 Variation de PSNR en fonction EC.

D’apres cette figure, nous remarquons que I’image poivre donne de meilleur résultat dans la
qualité du PSNR par rapport aux autres images. En outre, cette image offre une capacité EC
plus grande en comparaison avec les autres images. Par exemple, quand EC=40000 bits, cette
image assure un PSNR supérieur a 54dB. Par contre, les autres images offrent des PSNR qui

sont nettement inférieurs a 54dB. De ce fait, la nature de I’image influe directement sur la

capacité EC.

[11.6 Etude comparative

Dans cette partie, nous prenons les résultats de 1’implémentation PVO-RDH et nous les
comparons avec les résultats de quatre méthodes différentes basées sur la prédiction d’erreur et
qui sont proposées dans les réferences Hu et al. [54], Sachnev et al. [56], Luo et al. [57], and Li
et al. [55]. La méthode PVO-RDH a été appliquée sur plusieurs images en niveau de gris. Les
résultats obtenus pour différentes images classiques (de taille 512 x 512 portant chacune des

données d’information de 10000 bits) sont montrés dans le tableau.
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Tableau I11. 1Etude comparative de la méthode PVO-RDH avec quatre autres méthodes.

Image Huetal. [54], | Sachnevetal. [56] | Luoetal.[57] | Lietal. [55],). | Méthode PVO-RDH
Lena 56.46 58.18 57.31 58.20 58.97
Babon 50.29 54.15 51.06 54.03 54.50
Barbara 55.21 58.15 55.74 58.61 58.32
Avion f16 57.24 60.38 57.97 61.26 59.78
Boat 53.09 55.55 54.04 55.52 56.12
Poivre 53.36 56.15 55.29 56.12 60.30
Moyenne 54.28 57.09 55.24 57.29 58.00

Concernant cette expérience, les résultats obtenus, concernant les images respectivement Lena,
Babon, Boat, et Poivre, montrent des valeurs du PSNR respectivement de 58.97 dB, 54.50 dB,
56.12 dB et 60.30 dB pour la méthode PVO-RDH. Ces valeurs sont élevées par rapport a autres
méthodes a I’exception les images Barbara et Avion f16 le niveau du PSNR est respectivement
de 58.32dB et 59.78dB qui est Iégérement inférieur par rapport aux deux meéthodes Li et al. [55]
et Sachnev et al. [56].

I11.7 Conclusion

Dans ce chapitre, nous avons commencé par définir le langage python et ces outils de
programmation. Ensuite, nous avons montré 1’algorithme détaillé de la méthode PVVO-RDH et
le principe de son implémentation dans I’environnement Python. Nous avons exposé dans une
troisieme phase les résultats obtenus étape par étape. Les résultats finaux, concernant
I’intégration des données, ont démontré la capacité de la méthode PVO-RDH qui a présenté

des niveaux PSNR acceptables pour des ECs élevés en comparaison avec les autres méthodes.
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Conclusion Générale



Comme nous 1’avons vu tout au long de ce mémoire de Master, dans le domaine de
RDH, plusieurs problemes existent notamment celui comment intégrer des données dans une
image sans avoir une distorsion élevée sur I’image elle-méme.

Nous avons montré que les algorithmes RDH peuvent étre classés en deux catégories
qui peuvent étre appliqués separément dans le domaine clair et le domaine crypté. Comme notre
travail s’intéresse sur le premier domaine, nous avons étudié plusieurs techniques permettant
d’intégrer des données d’information tout en améliorant le niveau du PSNR et la capacité
d’intégration CE.

Le travail présent¢ dans ce mémoire de Master avait pour objectif d’étudier et
d’implémenter 1’algorithme PVO-RDH basé sur la méthode PEE. Pour réaliser ce but, nous
avons étudié, en premier lieu, les versions de base de 1’algorithme PVO-RDH plus
particulierement la Fonction « Plancher » et I’Extension a « Différence Réduite ». En deuxiéme
lieu, nous avons implémenté sous environnement Python 1’algorithme PVO-RDH.

Aprés une étude approfondie des résultats obtenus, concernant les performances du
systéme d’intégration et d’extraction des données ainsi que la sécurité et 1’efficacité de cette
opération, nous avons montré que quelques images donnent de meilleurs résultats en termes de
qualité du PSNR par rapport a d’autres images. En outre, elles offrent des capacités EC plus
grandes en comparaison avec les autres images. D’autres images offrent des PSNR qui sont
nettement tres petit. Nous avons conclu donc que la nature de I’'image a une influence directe
sur les performances et la capacité EC.

Une étude comparative a été également réalisée pour comparer la méthode PVO-RDH
avec d’autres techniques de littérature en utilisant les images Lena, Babon, Barbara, Avion f16,
Boat et Poivre. Les résultats obtenus, concernant les images respectivement Lena, Babon, Boat,
et Poivre, ont montré des valeurs du PSNR élevés de la méthode PVO-RDH. En revanche, deux
images ou le niveau du PSNR était Iégerement inférieur par rapport a deux methodes.
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