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Abstract

The emergence of a large number of vulnerabilities and the growing interdependence of
economic and social activities put vital networks in a particularly delicate situation. These
networks constitute the critical infrastructures of which the safety and the security of one of
them depends on the others. Being more and more interdependent, their failure can have
catastrophic consequences on the whole. In order to manage and protect these infrastructures
and reduce their vulnerabilities, several works to protect them have developed. The main
objective of our research aims to study the problem of the occurrence of an electrical failure in
the hospital infrastructures and to provide anticipatory solutions as decisions to be taken and
submitted to the stakeholders involved in the management and intervention in such critical
situations. To this end, a system to assist emergency management was first proposed and
modeled by the creation of prescriptive and adaptive simulation scenarios. This system was
then realized via a web-mobile application. The latter, thanks to the advantages that offers,
facilitates the tasks of the stakeholders, improves the quality of the communications, reduces

the time required for evacuation and, therefore, limits the scope of the damage.
Keywords

Critical infrastructure security, interdependency problem, power grid failure, hospital
infrastructure, management support system, prescriptive scenarios, simulation, web-mobile

application.
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Résumé

L’apparition d’un grand nombre de vulnérabilités et I’interdépendance croissante des activités
économiques et sociales ont placés les réseaux vitaux dans une situation notamment délicate.
Ces réseaux constituent les infrastructures critiques dont la sureté et la sécurité de chacune
d’entre elles dépend des autres. Etant de plus en plus interdépendantes, leur mise en défaut peut
avoir des conséquences catastrophiques sur ’ensemble. Afin de gérer et sécuriser ces
infrastructures et diminuer leurs vulnérabilités, plusieurs travaux visant a les protéger se sont
développés. Les travaux de cette thése visent a étudier la problématique de la survenue d’une
défaillance électrique au sein des infrastructures hospitalieres et a fournir des solutions
anticipatives sous forme de décisions a prendre et a soumettre aux parties prenantes concernées
par la gestion et I’intervention dans telles situations critiques. Pour cela, un systéme d’aide a la
gestion des interventions d’urgence a €té d’abord proposé et modélisé par la création de
scénarios prescriptifs et adaptatifs de simulation. Ce systeme a €té ensuite réalisé via une
application web-mobile. Cette derniere, a permis grace aux avantages qu’elle peut offrir, de
faciliter les taches des intervenants, d’améliorer la qualité des communications, de réduire le

temps nécessaire pour 1’évacuation et par conséquent de limiter les degats.
Mots cles

Securité des infrastructures critiques, probléme d’interdépendance, défaillance du réseau
électrique, infrastructure hospitaliere, systéme d’aide a la gestion, scénarios prescriptifs,

simulation, application web-mobile.
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Introduction générale

1. Contexte et problématique

Les infrastructures critiques sont constituées par I’ensemble des systemes essentiels assurant
le bon fonctionnement et le déroulement vital des communautés ainsi que le bien-étre social et
économique de leurs citoyens a 1’exemple des réseaux d’électricité, d’eau, de gaz, de santé, de

télécommunication et de transport.

Du fait des avancements technologiques, ces infrastructures qui étaient auparavant
physiquement séparées, sont devenu de plus en plus interconnectées constituant des réseaux
d’infrastructures interdépendantes. Ces réseaux sont caractérisés par une interdépendance
d’ordre logique, géographique ou physique, qui offre de nombreux avantages pour leur bon
fonctionnement. Cependant, une défaillance de 1’une d’entre elles suite par exemple au non
disponibilité ou I’absence d’un service peut influencer négativement sur 1’ensemble par la

manifestation de pannes dans le reste des infrastructures.

Dans un monde moderne avec une interdépendance croissante dans les systémes interconnectés
qui comptent sur I'électricité, la fiabilité de I'alimentation électrique est devenue de plus en plus
critique. Puisque les gens sont extrémement dépendants de leur mode de vie, une panne de

courant se révéle presque catastrophique.

L’électricité compte désormais, parmi les éléments stratégiques dans les infrastructures de
santé. Les hopitaux ont besoin d’étre alimentés continuellement en électricité pour garder tous
leurs services en état d'alerte et pour protéger les patients, surtout ceux dont les vies dépendent
des équipements électriques. De nos jours, les pannes de courant dans le réseau d'électricité en
raison de catastrophes naturelles ou de consommation plus forte d’énergie électrique sont des
événements communs qui se produisent frequemment. En fait, une panne de courant ou un
dysfonctionnement d'un transformateur ou d’un générateur électrique peuvent provoquer une

paralysie totale des services médicaux qui accueillent habituellement un bon nombre de
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patients dans des situations critiques et qui exigent trés souvent d’étre sous soins intensifs. De
telles situations peuvent s’achever par une catastrophe qui peut causer la mort de certains
patients et de graves dommages dans les services sensibles telles que la pharmacie, la banque

de sang et la morgue.

En dépit de la fiabilité accrue et la résistance des systemes électriques modernes a des
dommages physiques, les risques associés aux defaillances électriques restent nuisibles et tres
inquiétants. D’autant plus que I’impact des pannes électriques sur les infrastructures sanitaires
reste loin d’étre pris en charge et traité d’une maniere efficace. Ce constat ne peut que stimuler
une recherche plus approfondie pour prévenir et atténuer rigoureusement les effets néfastes

d’un tel probléme sur la santé.

Ce travail s’intéresse a la relation de dépendance entre les deux systéemes d'aide a la vie,
I'infrastructure hospitaliére et le réseau électrique. Plus précisément, il se concentre sur l'impact

des defaillances du réseau électrique dans le secteur de la santé.

Une attention particuliére est donnée a I'événement exceptionnel de survenue d’une panne de
courant partielle ou générale a la suite de laquelle I'hdpital doit prendre une décision sur
I'évacuation des patients concernés et leur personnel médical. Cette décision intervient apres
I'échec d'une série d’étapes et de mesures préventives telles que I'utilisation et I'épuisement de
toutes les sources d'alimentation de secours existantes, alors que la panne de courant persiste

et la situation des patients se détériore.

Selon la nature des occupants, une évacuation complete reste toujours la derniére solution a
adopter par les responsables des infrastructures sanitaires. Lorsque les patients comptent sur
des équipements électriques sensibles qui fournissent un soutien vital, ils ont besoin d'un
certain temps et d’un ensemble de parties prenantes pour étre évacués de I'ndpital. Le point
critiqgue dans cette situation d'urgence est la mise en place d'une méthode de gestion du
processus d'évacuation, qui assure une bonne communication entre les différentes parties

prenantes impliquées et qui évite le désordre, la panique et la perte de temps.

2. Motivation et contributions

Cette idée a été concrétisée dans le présent travail par la mise au point de solutions anticipatives
sous forme de décisions a prendre et a soumettre aux différentes parties prenantes concernees

par la gestion du processus d’évacuation et I’intervention dans de telles situations critiques.
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Ces solutions, ont été réalisées a travers le développement d’un systéme d’aide a la gestion des
interventions d’urgence (SAGIU) modélisé par la création de scénarios prescriptifs et adaptatifs

de simulation.

Cette idee, en elle-méme, est nouvelle pour le cas d’une panne électrique et offre de bonnes
performances en termes d’efficacité et de réduction du temps d’évacuation. Cependant, a lui
seul, le SAGIU reste insuffisante pour permettre un niveau de sécurisation acceptable des vies
des patients critiques a cause des problémes réels d’acquisition de données et de
communication entre les différents intervenants qui s’imposent surtout au cas d’une défaillance
électrique affectant méme le systeme informatique inter hospitalier. De ce fait, le SAGIU a été
intégré au sein d’une application web-mobile. Ceci, a permis de jumeler 1’efficacité¢ du SAGIU
et les avantages de la technologie sans fil et par conséquent de faciliter les taches des
intervenants, d’améliorer la qualité des communications, de réduire le temps nécessaire pour

I’évacuation et de limiter au maximum les dégats.

Dans ce cadre et afin d'évaluer la performance de la solution proposée, des tests ont été réalisés
dans une Véritable infrastructure hospitalié¢re, I’hopital Bouzidi Lakhdar de Bordj Bou Arréridj
pendant un stage pratique d’un mois. Les résultats ont montré que I’utilisation d’un tel SAGIU
au sein d’une application web mobile basée sur la création des scénarios prescriptifs de
simulation, comparé aux moyens classiques, présentait de nombreux avantages, notamment un
temps de traitement extrémement court, une meilleure qualité des informations, des interfaces
conviviales et des données facilement accessibles a partir de n'importe quel emplacement et
périphériques connecté a I’Internet. Toutes ces caractéristiques et avantages ont confirmé la

validité du systéme proposé.

3. Structure de la thése

Nous commencons cette thése, par un premier chapitre intitulé « Sécurisation des
infrastructures critiques interdépendantes ». Dans sa premiere partie, on donne une description
détaillée des infrastructures critiques en commengant tout d’abord par les définir et déterminer
leurs secteurs. Puis, nous définissons et classifions leurs types d’interdépendance et étudions
le probleme s'y afférant. Dans la deuxiéme partie, on parle du domaine de sécurisation de ces
infrastructures en présentant les différents risques liés a leurs protections (définition et types),
ensuite on détermine la démarche d’évaluation et de gestion de ces risques lors d'un événement

catastrophique. La derniére partie de ce chapitre est consacré a la présentation des différentes
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méthodes de modélisation des infrastructures critiques interdépendantes ainsi que les
principales approches de simulation utilisée dans ce domaine. De plus, quelques études et
travaux de recherche qui proposent des moyens pour répondre aux besoins et criteres de

sécurité des infrastructures critiques ont été cité.

Le deuxiéme chapitre sous le titre « Gestion du réseau électrique dans les infrastructures
hospitaliéres » s’attache notamment aux infrastructures hospitaliéres et aux réseaux électriques
associés qui sont d’une importance majeure pour leur bon fonctionnement en commencant par
définir I’importance et les secteurs alimentés par 1’¢lectricité dans les établissements de santé.
Puis, on parle des différentes sources d’alimentation électrique. Ensuite, nous présentons les
causes de la défaillance du réseau électrique et son impact sur les fonctions et les patients de
1’établissement. Enfin, on définit les démarches de s(ireté de fonctionnement des installations
électriques et de la gestion des risques €électriques que les établissements de santé adoptent et

pratiquent contre la survenue des pannes électriques.

Le troisiéme chapitre qui s’intitule « Systeme d’aide a la Gestion des Interventions d’Urgence
(SAGIU) : Description & Modélisation » est subdivisé en plusieurs parties. Dans la premiére
partie, une littérature détaillée sur les différents travaux de recherche traitant les problémes
d’évacuation des hopitaux est présentée. La deuxiéme partie, cite et analyse plusieurs cas réels
de pannes électriques qui ont survenu dans différents hopitaux dans le monde et qui ont
nécessité 1’évacuation des patients. Dans la troisieme partie, les différents paramétres
entrainant la décision du processus d'évacuation d’un hopital sont définis. Dans la quatriéme
partie, les principaux problémes d’évacuation a la suite d’une panne de courant sont exposés.
Enfin, dans la derniére partie, la description et la modelisation des différents sous processus du

systeme proposé sont présentés en détail.

« Systeme d’aide a la Gestion des Interventions d’Urgence (SAGIU) : Application &
Résultats » présente le quatrieme chapitre de cette thése. Ce dernier est composé de quatre
parties. La premiére partie présente les objectifs a atteindre et la spécification des besoins et
les exigences auxquelles notre application devra répondre. La deuxieme partie décrit
l'architecture technique de I’application développée, a travers la définition de 1’ensemble des
outils techniques qu’on a utilisé. La troisiéme partie présente I’ensemble des fonctionnalités et
des exemples d’interfaces de I’application développée. Dans la derni¢re partie, les étapes de

tests et de validation de I’application proposée ainsi qu’une discussion sont présentes.

Enfin, nous terminons cette these par une conclusion générale et perspective.

12



Chapitre I

Sécurisation des infrastructures

critiques interdépendantes

13



Chapitre |

— Sécurisation des infrastructures critiques interdépendantes
SOMMAIRE
L2 INtrOdUCH 0N == -m = m e o m e oo 15
1.2 Infrastructures Critiques (ICS) —====n=mmmmmmmmm o e e 16
1.2.1 Définition 16
1.2.2 Secteurs des ICs 16
1.3 Etude des interdépendances des ICS —---=n=mmmmmmmmm oo e e 17
1.3.1 Définitions 17
1.3.2 Classification des interdépendances 18
1.3.3 Exemples d’interdépendances 18
1.4 Probléme d’interdépendance entre les ICS ------=--==-mm-mmmmm oo oo 19
1.4.1 Vulnérabilité des ICs 19
1.4.2 Défaillances des ICs 19
1.4.2.a Définition de la défaillance -------======mmmmmmmm oo 19
1.4.2.b Types de défaillances --------===---===m oo 19
1.5 SECUriSation des €S =-m-mnmmmmm oo o 20
1.5.1 Définition de la sécurisation des I1Cs 21
1.5.2 Risques liés a la sécurité des ICs 21
1.5.2.a DEfinition du riSQUE —---=========mmm e oo o oo e 21
1.5.2.0 TYPES deS MSQUES-==-======mmmmmm e oo oo o o 21
1.5.3 Evaluation et gestion des risques 22
1.5.3.a Evaluation du riSque -==---========m oo oo oo oo e e 22
1.5.3.b Gestion des MSQUES ==--==========mmmmmm oo o oo e o e 23
1.6 Modélisation et simulation des ICs interdépendantes-----------=-==-====smmmmmmmmmmmmmmmmemee 24
1.6.1 Méthodes de modélisation des ICs 24
1.6.1.a Modélisation et simulation prescriptive ---------=========-mmmmmm oo 25
1.6.1.b Modélisation et simulation basée agents ------==--========mmmmm oo 26
1.6.2 Travaux connexes 27
1.6.3 Approches de simulation 29
1.6.3.a Approche d’intégration de modeles---===============mmmmmm oo 29
1.6.3.b Approche de fédération de simulateurs--=-==-===========mmmmmmmm oo 30
1.7 CONCIUSTION ~-= == oo 31

14



Chapitre | . ) o ) .
— Sécurisation des infrastructures critiques interdépendantes

1.1 Introduction

Au cours de ces derniéres années, la gestion des catastrophes est devenue une préoccupation
majeure au sein des organismes concernés par la prise de décisions et ce dans la plupart des
pays du monde. La principale raison serait incontestablement les exigences, de plus en plus
croissantes, liées au renforcement de la sécurisation des réseaux vitaux. Ces réseaux, qui sont
généralement constitués par I’ensemble des infrastructures critiques soutenant les différentes
activités économiques et sociales, interagissent mutuellement de sorte que la sécurité de chacun
est souvent dépendante de celles des autres. De ce fait, ces infrastructures critiques peuvent, en
cas de défaillance ou d'événement catastrophique, s’affronter a des situations dangereuses, trés
complexes et difficiles a gérer. Plus ces infrastructures sont interdépendantes, plus les

conséquences de leur échec sur I’ensemble sont catastrophiques.

De cet acte, D’anticipation de solutions au probleme de production de ces éveénements
exceptionnels non souhaités peut éviter ou du moins atténué les situations catastrophiques qui
peuvent en découlent. Dans ce contexte, la modélisation et la simulation apparaissent comme

une premiere étape pour étudier et faire face aux propagations de ces défaillances.

Pour mieux gérer ces infrastructures et réduire leurs vulnérabilités, plusieurs travaux de

recherche se sont effectués. Ce chapitre est composé principalement de trois parties principales:

Dans la premiére partie, on donne une description détaillée des infrastructures critiques en
commengant tout d’abord par leurs donner une définition et déterminer leurs secteurs. Puis,
nous definissons et classifions leurs types d’interdépendance et étudions le probléme sy
afférant. Dans la deuxiéme partie, on parle du domaine de sécurisation de ces infrastructures
en présentant les différents risques liés a leurs protections (définition et types), ensuite on
détermine la démarche d’évaluation et de gestion de ces risques lors d'un événement
catastrophique. La derniere partie de ce chapitre est consacré a présenter les différentes
méthodes de modélisation des infrastructures critiques interdépendantes ainsi que les
principales approches de simulation utilisée dans ce domaine. De plus, quelques études et
travaux de recherche qui proposent des moyens pour répondre aux besoins et critéres de

sécurité des infrastructures critiques ont été cité.
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1.2 Infrastructures critiques (I1Cs)

1.2.1 Définition

Par « infrastructure critique » on désigne les organisations et les établissements présentant une
importance particulierement critique pour les institutions publiques et dont la défectuosité ou
la perturbation provoqueraient des dysfonctionnements considérables au niveau des secteurs

sanitaires, sécuritaires ou économiques (Berlin, 2008).
1.2.2 Secteurs des ICs

Les ICs sont subdivisées en secteurs et en sous-secteurs ; a titre d’exemple, les
approvisionnements en électricité, en pétrole et en gaz naturel représentent des sous-secteurs
appartenant au secteur de 1’énergie. Un sous-secteur est constitué¢ d’éléments ou objets
(exploitants, installations, systémes, ...etc.) qui sont considérés comme des composants d’ICs ;
il est toutefois évident qu’ils n’ont pas tous la méme importance ou criticité (Département
federal de la défense, 2015).

Les ICs sont présentes dans plusieurs secteurs vitaux, notamment les établissements bancaires
et financiers, les transports, 1’approvisionnement en eau et eénergie, la santé, les
communications, ainsi que les services administratifs stratégiques. La figure (1.1) illustre les

quatre principaux secteurs des ICs (Attia, Boubetra, & Saad Saoud, 2014):

eTransport eApprovisionnement

eCommunication

eServices

Figure 1.1. Principaux secteurs d’infrastructures critiques
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1.3 Etude des interdépendances des ICs

1.3.1 Définitions

Les ICs sont principalement caractérisées par plusieurs types d’interactions constituant un
systeme complexe et dynamique ; ce qui leur impose une interdépendance souvent
incontournable. Ainsi, un impact sur une infrastructure donnée peut affecter d'autres

infrastructures de différentes manieres.

Afin d'analyser correctement la vulnérabilité d'une IC, les concepts de dépendance et
d'interdépendance ont été introduits pour la premiere fois dans la référence (Rinaldi,
Peerenboom, & Kelly, 2001) :

- La dépendance est une relation unidirectionnelle entre deux infrastructures de maniére que,

I'état d'une infrastructure est influencable par I'état de l'autre, mais pas vice versa.

- L’interdépendance, comme présenté sur la figure (1.2), est une relation bidirectionnelle entre
deux infrastructures telles que, I’état d’une infrastructure est influengable par 1’état de 1’autre

et vice versa.

Au fait, cette dépendance ou interdépendance s’installe entre les composants des deux
infrastructures. En plus, a D'intérieur de chaque infrastructure, il peut aussi y avoir une

dépendance ou interdépendance entre les composants mémes de celle-ci.

Infrastructure X Infrastructure Y
- B ———
. e
.\2 1 f'""__':_.-.-.n-_--.':'_'_'"" 1

Figure 1.2. Interdépendance des infrastructures critiques
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1.3.2 Classification des interdépendances

Dans la référence (Rinaldi, Peerenboom, & Kelly, 2001), les auteurs ont identifié et proposé
quatre classes d’interdépendances : physique, cybernétique, géographique et logique. Dans la
classe physique, on dit que deux infrastructures sont physiquement interdépendantes si 1’état
de chacune dépend d’une sortie matérielle de ’autre. Pour I’interdépendance cybernétique, une
infrastructure a une dépendance cybernétique si son état dépend des informations transmises

via une infrastructure informatique.

Pour la troisiéme classe, on dit que deux infrastructures sont géographiquement
interdépendantes lorsqu’un événement local, tel qu’un incendie ou un tremblement de terre,
peut créer un changement dans leurs états. Dans cette classe, I’interdépendance peut concerner
plus de deux infrastructures. Dans la quatrieme classe, on parle d’interdépendance logique
entre ICs, quand I’état de chacune dépend de 1’état de 1’autre par des procédés autres que
physiques, cybernétiques ou géographiques. Cette classe qui représente la forme la plus cachée
de l'interdépendance est treés difficile & repérer. En général, ce modéle d’interdépendance
implique des décisions humaines. Par exemple, les autoroutes pendant les vacances seront

moins surchargees lorsque le prix des carburants sera plus éleve.
1.3.3 Exemples d’interdépendances

Une panne dans une IC peut avoir de graves répercussions sur d’autres ICs. Par exemple :

- Une defaillance dans le réseau électrique urbain peut conduire au disfonctionnement des
systemes de pompage ce qui provoquerait des coupures dans 1’approvisionnement en eau

potable dans de nombreuses communautés.

- Le réseau électrique et le réseau de distribution de gaz sont interdépendants. Du fait que
plusieurs éléments de l'infrastructure gaziere tels que les compteurs, les compresseurs, etc...
fonctionnent a base d’électricité, toute perturbation dans le systéeme électrique peut causer la
perte de pression du gaz naturel ; ce qui conduit a son tour a la réduction de la production
d'électricite.

- Afin de fonctionner correctement, le réseau de distribution d’électricité, requiere 1’utilisation
de systémes de télécommunications assurant la supervision et 1’acquisition de données, ainsi

que la communication entre les centres de contrdle et le personnel d'entretien. Cependant, ces
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systemes de télécommunications nécessitent également un approvisionnement permanent en

énergie électrique pour fonctionner.
|.4 Probléme d’interdépendance entre les ICs

La santé, la richesse et la sécurité d'une nation dépendent étroitement de certains biens et
services qui sont produits par les ICs. En conséquence, la protection de ces dernieres contre les
catastrophes naturelles ou toute attaque malveillante est considérée comme une mission
stratégique de tres haute importance. Néanmoins, I’interdépendance des ICs constitue un
probléme majeur du fait que la sécurisation de chaque IC doit nécessairement tenir compte de

celles des autres.
1.4.1 Vulnérabilité des ICs

Les ICs peuvent subir des dégats et leurs perturbations peuvent avoir de lourdes conséquences
sociales et économiques. En effet, les différents types de menaces tels que les catastrophes
naturelles, les erreurs humaines, les defaillances techniques ou ainsi que les opérations

criminelles peuvent étre a ’origine de plusieurs dommages considérables.

De plus, tant que la majorité des systémes des ICs sont aujourd’hui connectés les uns aux autres
d’une maniére ou une autre, leurs vulnérabilités ne cessent pas d’évoluer. Et de ce fait, toute
perturbation dans un domaine quel qu’il soit peut se répercuter dans un autre lieu, dans une
autre branche ou un autre secteur, et avoir ainsi des conséquences bien au-dela de son point
d’origine (Berlin, 2008).

1.4.2 Défaillances des ICs
1.4.2.a Définition de la défaillance

D’apres (Benoit, 2009), une défaillance d’un systéme correspond a un défaut, c’est-a-dire une
imperfection ou une absence d’une partie ou de la totalité du fonctionnement attendu de ce
systeme.

1.4.2.b Types de défaillances

Une défaillance au niveau d’une IC est souvent causee par des fragilités et des vulnérabilités

de certains composants physiques ou logiques. L’effet de cette défaillance, risque de se
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propager trés rapidement, parfois instantanément, et donc d’affecter la sOreté de

fonctionnement et la sécurité de la totalité des infrastructures dépendantes ou interdépendantes.

Concernant les ICs interdépendantes dont le risque de panne et de perturbation est jugé treés
probable, il existe trois grandes catégories de défaillances (Rinaldi, Peerenboom, & Kelly,
2001) :

- Défaillance en cascade : une rupture dans une premiére infrastructure va causer une
défaillance d'un composant d'une autre infrastructure interdépendante qui va étre également
perturbée en conséquence. Cet incident peut a son tour provoquer une défaillance dans une

troisieme infrastructure, et ainsi de suite.

- Défaillance en escalade : une perturbation dans l'une des infrastructures va s’aggraver a la
suite d’une interruption indépendante dans une deuxieme infrastructure, principalement en
affectant le temps de récupération ou de restauration. En d’autres termes se sont des
défaillances mineures qui vont se combiner pour provoquer des conséquences graves. A titre
d’exemple, une perturbation dans un réseau de télécommunications peut étre aggravée
considérablement par une perturbation simultanée dans un réseau de transport routier, comme

par exemple dans le cas ou le personnel et le matériel de réparation seraient retardés.

- Défaillance de cause commune : dans ce cas deux ou plusieurs infrastructures sont
perturbées en méme temps par une cause commune. Par exemple, lors d'une tempéte, les arbres
peuvent tomber simultanément sur les lignes téléphoniques et électriques, provoquant ainsi des
perturbations dans les deux réseaux, de télécommunications et de distribution d'énergie, a la

fois.

1.5 Sécurisation des ICs

Pour éviter les mefaits de ces défaillances ou, du moins, les atténuer il est donc primordial de
les prendre en considération grace au renforcement de la protection et de la sécurisation des
ICs.

Pour ce faire, les gestionnaires des ICs doivent avant tout accepter le fait qu’une IC est
susceptible d’étre exposée a tout moment a des perturbations ou des défaillances. Par la suite,

des seuils de perturbations tolérables peuvent, alors, étre définis en fonction des ressources
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utilisées par chaque IC. Enfin, des mesures de protection ou d'atténuation peuvent, alors, étre

planifiées conformément a ces seuils.

Il est, cependant, impératif de mettre en place des outils de prévision afin de mobiliser le plus

tot possible les ICs potentiellement affectées par une défaillance quelconque (Benoit, 2013).
1.5.1 Définition de la sécurisation des ICs

La sécurisation d’un systéme quelconque consiste a éviter ses défaillances les plus fréquentes
ou les plus inacceptables, les diagnostiquer et effectuer les opérations de réparations
nécessaires. C’est donc I’ensemble des opérations de protection contre les éventuels problemes

de défaillances, qui contribuent a la sureté de fonctionnement du systeme (Benoit, 2009).

La sécurisation des ICs, quand-a-elle, a été définie par Benoit, dans (Benoit, 2009), comme
étant : « une tache complexe qui ne peut étre accomplie que si le comportement des systemes
multi-infrastructures est rigoureusement analysé et bien maitrisé et en particulier leurs

interdépendances ».

Par ailleurs, on peut dire que la sécurisation des ICs consiste a les protéger tout en diminuant
au maximum la probabilité d’apparition de défaillances et en réduisant leurs impacts par des

rapports d’analyse et des taches de rétablissement et de réparation.

1.5.2 Risques liés a la sécurité des ICs
1.5.2.a Définition du risque

Le risque peut étre défini comme étant le potentiel de pertes en raison d'une défaillance dans
une infrastructure résultant d'un incident ou d’un événement (Ayyub & McCuen, 2011). Par
ailleurs, Le risque est un critere efficace et tres sollicité pour diagnostiquer la sureté des ICs.
Aussi, son evaluation et sa gestion constituent deux concepts pertinents pour l'analyse

exhaustive de la vulnérabilité des ICs.
1.5.2.b Types des risques

Il y a une variété de types d’événements qui déclencheraient une défaillance dans les ICs. Selon
les auteurs de la référence (Ellison, Mead, Longstaff , & Linger, 2000), on distingue les types

suivants :
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- Les accidents : décrivent une vaste gamme d'événements qui surviennent au hasard et
potentiellement dommageables. On peut citer comme exemple, les risques liés aux événements

naturels et qui proviennent généralement en dehors des infrastructures.

- Les échecs : symbolisent les incidents nuisibles résultant des défaillances dans une
infrastructure ou dans un élément externe sur lequel I’infrastructure dépend. Ces risques

peuvent étre causés par une erreur humaine ou une défaillance technique.

- Les attaques : représentent les tentatives d’atteinte aux systémes par un adversaire dans un

but malveillant liés au terrorisme ou aux actes criminels.

1.5.3 Evaluation et gestion des risques

En termes généraux, l'évaluation des risques traite ce que pourrait arriver dans une
infrastructure et la gestion des risques concerne la restauration de sa fonctionnalité lors d'un

événement catastrophique (Arboleda, 2006).

1.5.3.a Evaluation du risque

Selon Haimes dans la référence (Haimes, 1998), le processus d'évaluation des risques est un
ensemble dactivités logiques, systématiques bien définies qui fournissent au décideur
I’identification, la mesure, la quantification et I'évaluation du risque associé a certains
phénomeénes naturels ou activités d'origine humaine. Dans cette étape, trois grandes questions

sont abordées :

a) Qu'est-ce qui peut aller mal ?
b) Quelle est la probabilité que cela va mal ?

c) Quelles sont les conséquences ?

L’¢évaluation des risques est menée par de nombreux partenaires des 1Cs pour répondre a leurs
propres besoins en matiére de prise de décision, en utilisant un large éventail de méthodes
(U.S. Department of Homeland Security, 2010; Arboleda, 2006).

En général, I'approche utilisée est assez commune et linéaire, composée des trois éléments

principaux suivants :

1- L’identification et la classification des menaces : il s’agit de déterminer la probabilité que

I’infrastructure soit menacée par un ou plusieurs évenements.
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2- L'identification des wvulnérabilités : il s’agit d’établir Le degré de vulnérabilité de
I’infrastructure dans le cas ou la menace se réalise matériellement.
3- L'évaluation de I'impact : les conséquences et incidences prévisibles pour I’infrastructure

toujours dans le cas ou la menace se réalise matériellement.

Cette approche est bien connue et établie pour I'évaluation du risque et ¢’est I'épine dorsale de
presque toutes les méthodes d'évaluation des risques (Filippini, Giannopoulos, & Schimmer,
2012).

L’évaluation du risque est donc une étape qui vise a déterminer les mesures d'atténuation des
catastrophes qui devraient étre prises pour réduire les pertes dans de futures événements en cas
de désastre (Arboleda, 2006).

1.5.3.b Gestion des risques

Une fois les faiblesses potentielles du systéme sont identifiées au niveau de 1’étape d’évaluation
des risques, il est possible de prendre des décisions en vue d'éliminer les causes importantes
des problemes avant gu'elles ne conduisent vers une défaillance ; en d'autres termes, adopter
une approche proactive (plutdt que réactive) dans la gestion des risques permettant de prendre
des décisions qui sont fondées non seulement sur I'évaluation des risques mais aussi sur d'autres
considérations, y compris économiques, politiques, environnementaux, juridiques et
sécuritaires (Murphy & Paté-Cornell, 1996).

La aussi, comme pour le processus d'évaluation des risques, trois questions importantes

s’imposent (Haimes, 1998):

a) Que peut-on faire ?

b) Quelles sont les options disponibles et quels sont leurs compromis associés en termes de
tous les colts, les avantages et les risques ?

c) Quels sont les impacts des décisions de gestion actuelles sur les opérations futures de

I'établissement ?

Une réponse judicieuse a ces questions permettrait de trouver les éléments les plus vulnérables
du systeme et par conséquent de reconnaitre les moyens a déployer pour résoudre, par ordre de
priorité, les différents problemes bien avant qu'une panne ou un accident ne se produise. Cette

tache, une fois accomplie, servirait a appuyer les decisions de gestion des risques sous
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contraintes de ressources, ce qui faciliterait le processus de prise de décision (Paté-Cornell ,
2002).

1.6 Modélisation et simulation des ICs interdépendantes

La modélisation et la simulation sont actuellement des méthodes tres répandues dans les
différentes disciplines scientifiques pour comprendre, étudier et essayer de prédire le
comportement des systemes complexes. Aussi, une analyse rigoureuse des ICs
interdépendantes, considérées comme étant des systemes complexes (Rinaldi, Peerenboom, &
Kelly, 2001), ne peut se concrétiser qu’a travers leur modélisation. A cet effet, des efforts
considérables sont actuellement dépensés dans le but de développer des modéles qui simulent
précisément le comportement des infrastructures essentielles et identifient les interdépendances
et les vulnérabilités. Ce sont les resultats de ces simulations qui sont utilisés par la suite au sein
des différents organismes concernés par la protection et la sécurisation de leurs ICs (Pederson,
Dudenhoeffer, Hartley, & Permann, 2006).

Il existe typiquement deux approches de modélisation et de simulation des ICs. La premiére
approche est loin d’étre parfaite du fait qu’elle prend en charge uniquement les comportements
individuels des ICs sans se soucier de leurs interdépendances. La deuxieme approche, en plus
de la modé¢lisation des ICs, elle s’intéresse a la modélisation des interdépendances entre les
différentes infrastructures ainsi qu’a la simulation de leurs comportements complexes. A cause
de la complexité et la grande diversité des parameétres intervenants, Cette deuxiéme méthode,
qui a fait I’objet de plusieurs travaux de recherche, reste toujours un défi pour de nombreux

chercheurs.
1.6.1 Méthodes de modélisation des ICs

Au sein du laboratoire national d’Idaho en 2006, un rapport technique (Pederson,
Dudenhoeffer, Hartley, & Permann, 2006) a été préparé contenant la présentation d’environ 30
projets dédiés au domaine de la modélisation et la simulation des ICs. De plus, un état de 1’art
sur les différentes méthodologies de modélisation des ICs a été présenté dans la référence
(Yusta, Correa, & Lacal-Arantegui, 2011). Les auteurs ont groupé et résumeé ces derniéres dans
la figure (1.3), dont on peut citer : la théorie des graphes, les réseaux de Pétri, les systéemes
multi agents, le langage UML, les modéles Monte Carlo et les modéles mathématiques bases

sur des équations algébriques etc.
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Actuellement, il n'existe pas une classification commune et précise de tous les modeles
proposés. D’apres (Galli, 2010) on distingue deux principales catégories : les modeéles

analytiques et les modeles de simulation.

Relational Databases 1 3 _ 17%
Network Theory 2 1 - 9%

System Dynamics 5 9%

Mathematical Model - Simulation Platform

Agents | 3 | 4 a4 1 4 30%

1} 2 4 6 8 10 12 14 16 18 20
Supplementary Technique

O DT - Decision Trees @ CS - Continuos time-step
O DS - Discrete time-step O MC - Montecarlo
O GIS - Geographic Information System @ RISK - Risk Management Techniques

@ RTR - Real Time Record

Figure 1.3. Différentes méthodologies de modélisation des ICs (Yusta, Correa, & Lacal-
Arantegui, 2011).

1.6.1.a Modélisation et simulation prescriptive

Noté qu’un modele descriptif décrit le comportement d'un systeme. La simulation est en son
cceur une technique de modélisation descriptive qui répond a la question : Qu'est-ce qui est
arrivé ? La simulation est utilisée pour décrire les comportements ou les caractéristiques des
systemes existants ou proposes. Cependant, une utilisation clé de la simulation est de
transmettre les comportements ou les propriétés requises d'un systéme proposé. Dans cette
situation, la simulation est utilisée pour prescrire une solution comme présenter dans la figure
(1.4). Un modele prescriptif nous indique ce qu'il faut faire. En d'autres termes, la simulation
peut également étre utilisée pour la modélisation prescriptive qui répond a la question : Que

devons-nous faire ? (Rossetti, 2015).

La simulation prescriptive compte parmi les méthodes les plus systématiques pour

I’amélioration de la sécurité des ICs a hauts risques. Elle consiste a accroitre la prévisibilité des
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comportements techniques et humains (Journé, 2001). Cette technique de sécurisation
anticipative convoite la suppression de I’imprévu a travers la mise en place d’un systéme de
regles et de procédures capable de prendre en charge tous les cas possibles (Wildavsky, 1988).
Ces regles de sécurité ont été définies par (Hale & Swuste, 1998) comme étant un état du
systeme, dans lequel un comportement en réponse a une situation prévue est défini et établi
préalablement au déroulement de 1’évéenement. Ce dernier est imposé et/ou admis par les
opérateurs du systéme comme étant la solution adéquate pour I’amélioration de la sécurité.

11 s’agit donc de prévoir et de concevoir des mesures préventives visant a limiter et & maitriser
les dommages et permettant d’éviter d’emblée 1’apparition de défaillances catastrophiques ou,

du moins, minimiser autant que possible leurs conséquences.

/ / Modélisation et\

simulation
descriptive

| ©
Qu'est-ce qui est Que devons-nous

\ arrivé ? faire ? /

Figure 1.4. Modélisation et simulation descriptive/prescriptive

1.6.1.b Modélisation et simulation basée agents

La modélisation et la simulation basée agents dite ABMS (Agent based modeling and
simulation) est une approche utilisant un ensemble d’agents intelligents connectés entre eux.
La définition d’un agent est variable selon les domaines et les auteurs. La définition qui
s’adapte le plus au type d’agents considérés dans ce travail est celle proposée par (Vidal,
Buhler, & Huhns, 2001):

« Un agent est une entité autonome, réelle ou virtuelle, qui est capable d'agir sur elle-méme et
sur son environnement et qui, dans un univers multi - agents, peut communiquer avec d'autres
agents et dont le comportement est la conséquence de ses observations, de ses connaissances

et ses interactions avec les autres agents ».
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Les avantages de L’ ABMS par rapport aux autres méthodes, sont dus au fait que les systemes
multi agents qu’elle utilise sont d'une part, beaucoup plus simples a formuler et d'autre part

plus flexibles et facilement extensibles.

1.6.2 Travaux connexes

Des travaux visant & protéger les ICs sont entamés depuis 1996 afin de les consolider et
diminuer leurs vulnérabilités. Les annonciateurs dans ce domaine sont les Etats-Unis avec la
mise en place de la commission de la protection des ICs en 1996. Depuis lors, la prise en compte
de la sureté et de la sécurité des ICs est devenue un grand défi et un axe de recherche pour de
nombreux chercheurs au sein de plusieurs laboratoires. Dans ce qui suit, on va citer quelques

travaux connexes :

- ASPEN (1996) : des chercheurs au sein des laboratoires nationaux de Sandia (SNL) (Basu,
Pryor, & Quint, 1996) ont développé un modéle de micro-simulation a base d’agents pour
I'économie américaine. ASPEN possede la possibilité d'améliorer considérablement les
capacités d'analyse et de comparaison des politiques économiques en utilisant un ensemble
d’agents pour représenter les différents segments de la prise de décision dans I’économie. SNL
ont prolongé ce modele de 1’économie par I'inclusion des régles et des agents interactifs
représentant les infrastructures d’énergie électrique, du carburant et du gaz sous le nom de
ASPEN-EE (Electricity Enhancement) (Barton & Stamber, 2000; Barton, Eidson, Schoenwald,
Stamber, & Reinert, 2000). Ce modeéle simule les effets interdépendants des décisions et des
perturbations dans le systeme d'alimentation électrique sur d'autres ICs dans I'économie

ameéricaine.

- CISIA (2004) : ce simulateur développé est decrit par les auteurs (Panzieri, Setola, & Ulivi,
2004) comme un hybride de deux approches de modélisation : I'analyse des interdépendances
et I'analyse du systéeme. Le simulateur CISIA est congu pour analyser les effets a court terme
des défaillances en termes de propagation des défauts et de la dégradation des performances
par la modélisation des comportements des systémes d’un ensemble d’ICs en utilisant un
paradigme de modélisation a base d’agents interactifs ou chacun des agents représente une
composante macro du systeme modélisé et leur description est décrite par la logique floue afin
de prendre en compte les incertitudes qui caractérisent les connaissances sur les infrastructures

et facilite l'interaction avec les autres parties des infrastructures.
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- Tolone et autres (2004) : dans I’article (Tolone, et al., 2004), les auteurs ont proposé une
approche multi dimensionnelle afin d’étudier le comportement des interdépendances spatiales
des ICs en mettant I’accent sur 1’analyse des conséquences de leurs interdépendances et en
développant un systéme intelligent a base d’agents pour résoudre le probléme d’intégration des
ICs tel qu’ils ont choisis comme méthodologie « Brockered methodology » et comme niveau

d’intégration « method level integration ».

- AIMS (2006) : (Agent-Based Infrastructure Modeling and Simulation) est un systeme multi-
agents développé par le laboratoire de systemes intelligents et adaptés a I’université du Canada
pour modéliser et simuler les interdépendances. Il permet de créer des modéles d’ICs et
d’analyser le comportement du systéme modélisé par des scénarios. L'une des caractéristiques
particulieres de AIMS est qu’il fournit a ses utilisateurs un ensemble de modéles de composants
prédéfinis (par exemple les tuyaux, les interrupteurs...). Dans cet article (Bagheri, Baghi,
Ghorbani, & Yari, 2007), les auteurs ont mis I’accent sur cet approche de AIMS et la simulation
orientée service en modélisant les services, les liaisons et les scénarios effectues entre les
différents composants des ICs interdépendantes dans un Meta mod¢le afin d’analyser leurs
comportements tel que chaque agent modélise un de ces composants et son comportement

présente les services fournis.

- CIMS (2006) : (Critical Infrastructure Modeling System) cet environnement de simulation
basé agent a événements discrets a été développer afin de fournir aux décideurs un outil tres
adaptable pour évaluer les vulnérabilités des infrastructures et d’examiner les différentes
interactions et interdépendances entre ces infrastructures. CIMS est parrainé par le laboratoire
national de IDAHO (INL) dans sa mission d’assurer la protection des infrastructures
essentielles et de la protection civile. Les auteurs dans (Dudenhoeffer, Permann, & Manic,
2006) ont parlé de CIMS tel que chaque infrastructure été représentée graphiquement sous
forme d’un réseau composé d’un ensemble de nceuds et d’arcs ayant des spécifications
particulicres tel que les nceuds indiquent les différents secteurs d’influence dans I’infrastructure
et chacun des arcs présente le niveau direct de dépendance existant entre deux nceuds. Chaque
réseau est modélisé sous forme d’un graphe G = (N,E) tel que N représente 1’ensemble des
neeuds et E ’ensemble d’arcs. Les nceuds et les arétes du réseau sont affichés dans une
visualisation 3D comme des spheres et des lignes. L’architecture de CIMS utilise une approche
a base d’agent afin de modéliser les éléments d’infrastructure, ses comportements et les

relations existantes entre ses ¢léments. La principale caractéristique d’un agent est que chacun
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d’entre eux subsiste comme une entité individuelle qui possede un état, des entrées, des regles
de comportements qui agissent sur les entrées, modifient I’état ou produisent une sortie.
Plusieurs modeles ont été développés pour certaines ICs telles que les systemes électriques, les

systemes de transports, les réseaux informatiques, etc.

- En 2007, CIMS a été combiné a un algorithme génétique dans un modele proposé par
Permann dans (Permann, 2007) dans le but de chercher des moyens optimaux pour protéger les
actifs d'infrastructure aux cas d'urgence. Cet algorithme consiste a effectuer, a partir d’un
ensemble d’entités initialement défini, des simulations itératives durant lesquelles des
fonctionnalités de ces entités peuvent étre detruites ou altérées aléatoirement et d’évaluer le
résultat avec une analyse comparative des caractéristiques des infrastructures avant et apres ces

simulations.

- DIESIS KBS (2009) : I’idée générale de 1’approche proposée au sein du projet européen
EISAC (Masucci, Adinolfi, Servillo, Dipoppa, & Tofani, 2009) est de développer un systeme
a base de connaissances (Knowlege Base System KBS) basé sur I’ontologie de différentes ICs
(infrastructure d’électricité, de télécommunication et de transport) et des regles sur lesquelles
I’environnement de simulation fédérée DIESIS doit s’appuyer. Comme perspective, les auteurs
ont proposé de construire un modeéle coopératif principalement basé sur le paradigme des
ontologies, capable de féedérer un ensemble de modéles dans un espace virtuel. Ce modéle va

étre utilisé dans des simulations de scénarios complexes impliquant différentes ICs.

1.6.3 Approches de simulation

Afin d’étudier les caractéristiques dynamiques des ICs, il est nécessaire d’attribuer ces modeles
a des simulateurs. Pour développer des outils de simulation des interdépendances de plusieurs
infrastructures, actuellement, deux approches sont utilisées : 1’approche d’intégration de
modeles dans un mode¢le unifié et I’approche de fédération d’un ensemble de simulateurs déja

développés et qui traite chaque infrastructure individuellement.

1.6.3.a Approche d’intégration de modéles

Cette approche nommeée aussi « approche from-scratch » consiste a développer de nouveaux
simulateurs basés sur I’intégration de différents mode¢les d’ICs dans un seul modéle multi-

infrastructures représentant les différentes ICs avec leurs interdépendances.
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1.6.3.b Approche de fédération de simulateurs

Dans le but de simuler plusieurs infrastructures collectivement, 1’approche de féderation de
simulateurs consiste a regrouper deux ou plusieurs simulateurs spécifiques aux ICs singuliéres
et qui sont couramment utilisés afin de concevoir un environnement de simulation unifié et
unique de multi-infrastructures. Cette approche est utilisée lorsqu’on veut faire des simulations
trés affinées et détaillées puisque les simulateurs combinés ont été développés afin d’étre
capables a couvrir et analyser la majorité des composants, des services et des besoins des ICs.

Comme exemple :

- FedABMS : une méthodologie combine entre la modélisation et la simulation basée agents
ABMS et la simulation fédérée pour étudier les interdépendances des ICs.

Cette mise en ccuvre de 'ABMS a été proposée par (Casalicchio, Galli, & Tucci, 2007) dans le
cadre du projet CRESCO de I'université de ROMA. Les auteurs ont développé la premiere
implémentation d’un simulateur nommé CIAB (Critical Infrastructure Agent Based simulator)
en utilisant I’architecture FedABMS sur un simple exemple d’un systéme d’information pour
la gestion des urgences avec UML comme langage de modélisation. Ce modéle fusionne deux
simulateurs, e-AGORA (un simulateur de réseau électrique) et OMNeT++ (un simulateur de
réseau de télécommunication) comme montrer dans la figure (1.5) (Casalicchio, Galli, & Tucci,
2007).

® o
® Power Grid network
O Agent - Based model
S ®  ciab Telecom. Network

Figure 1.5. Modele de fédération de simulateurs

En utilisant cette approche, chaque infrastructure est représentée par un agent (classe java) tel

que CIAB utilise Repast pour la simulation de ces agents.
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1.7 Conclusion

Dans ce chapitre nous avons présenté le domaine de protection et gestion des infrastructures
critiques interdépendantes dans sa généralité. Dans un premier temps, nous avons parlé des
différents secteurs des ICs, leurs problémes d’interdépendance et I’ensemble des risques liés a
leur sécurité. Puis, on a défini la démarche d’évaluation et gestion de ces risques. Derniérement,
les différents méthodes et approches de modélisation et simulation ont été expose avec un

certain nombre de travaux connexes.

Dans le chapitre qui suit, nous allons prendre I’exemple de dépendance entre les infrastructures
hospitalicres et celles d’électricité. Ces deux infrastructures sont jugées trés importantes pour
le bien étre socio-économique des sociétés et présentent 1’étude de cas de notre travail de
recherche. On va parler particulierement sur la gestion du réseau électrique, les causes et les
conséquences d’avoir une défaillance électrique au sein des hopitaux ainsi que sur la

planification de la gestion des risques électriques dans les établissements de sante.
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1.1 Introduction

La plupart des infrastructures critiques sont étroitement dépendantes du réseau de distribution
électrique dont le bon fonctionnement et la stabilité contribuent énormément dans la protection
de la qualité de performance et la sécurisation de ces derniéres. Par ailleurs, toute panne de
courant électrique peut causer des pertes économiques incommensurables (Rose, Oladosu, &
Liao, 2007; Farrell, Zeriffi, & Dowlatabadi, 2004) qui sont parfois associées a des pertes
humaines tel que dans le cas des infrastructures hospitalieres qui constituent justement

I’objectif de ce chapitre.

La sureté de fonctionnement du secteur sanitaire est de ce fait, fortement conditionnée par
I’efficacité des mesures entreprises a 1’égard des éventuelles défaillances dans le réseau
électrique. Il est important de noter que, méme si les impacts sur le secteur de santé sont limités

a une partie restreinte de la population, les effets peuvent étre néfastes pour cette partie.

Malgré le nombre d'hdpitaux qui ont connu des pannes d'électricité est assez important
(Manley, et al., 2006), les auteurs dans la référence (Prezant, et al., 2005) ont constate que les
travaux de recherches sur les effets d’une telle défaillance restent trés modestes. Ces pannes
peuvent étre causees par une variété d'événements ayant chacun des impacts spécifiques sur le
secteur de santé (Milsten, 2000).

Afin de renforcer la résilience des établissements de santé et de réduire les impacts possibles
des pannes d'électricité, une gestion globale, efficace et bien structurée des risques est

nécessaire.

Ce chapitre s’attache notamment aux infrastructures hospitaliéres et aux réseaux é€lectriques
associés et qui sont d’une importance majeure pour son bon fonctionnement en commencant
par définir I’'importance et les secteurs alimentés par 1’¢lectricité dans les établissements de
santé. Puis, on parle sur les différentes sources d’alimentation électrique. Ensuite, nous
présentant les causes de la défaillance du réseau électrique et leurs impacts sur les fonctions et
les patients de 1’établissement. Enfin, on définit les démarches de sdreté de fonctionnement des
installations électriques et de la gestion des risques électriques que les établissements de santé

adoptent et pratiquent contre la survenue des pannes électriques.

34



Chapitre 11 ] ) . . ] o
—— Gestion du réseau électrique dans les infrastructures hospitaliéres

I1.2 Importance de I’électricité dans les hopitaux

Vu I'importance des différents services médicaux, a caractéres d’urgence, offerts par le secteur
sanitaire et qui sont généralement assurés 24h/7J, celui-ci compte parmi les composantes les
plus délicates de la structure socio-économique de chaque pays. De ce fait, les responsables de
telles infrastructures ne peuvent, en aucun cas, tolérer la survenue de problemes qui puissent
altérer le bon déroulement de leurs activités. La performance de ce secteur repose, au fait, sur
de nombreux critéres dont celui de I’efficacité du réseau électrique du fait que 1’éclairage ainsi
que tous les équipements médicaux en dépendent. On pourrait citer comme exemple les
patients sous appareillage aux soins intensifs ou celui d’un patient subissant une opération
chirurgicale a I’intérieur du bloc opératoire. Ces derniers n’ont aucune chance de survivre a
une panne électrique. Ainsi, la disponibilité permanente de 1’électricité est une nécessitée
incontournable pour le bon fonctionnement quotidien des hopitaux. Pour ce faire, presque tous
les hopitaux se sont prémunis par des générateurs de secours capables de se déclencher
immediatement en cas de coupure électrique et d’éviter ainsi toute perte de vie humaine ou de

produits médicaux.
11.2.1 Secteurs alimentés par I’électricité

Les principaux secteurs alimentés par 1’électricit¢ dans un hopital sont : 1’éclairage et les

équipements
11.2.1.a Eclairage

L’éclairage est réparti en trois catégories :
« Eclairage interne.
* Eclairage spécifique.

« Eclairage extérieur.
11.2.1.b Equipements

Les équipements alimentés en électricité peuvent-étre répartis selon les grandes catégories

présentées dans le tableau (11.1).
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Tableau I1.1. Equipements alimentés en électricité

Type d’équipement Exemple

Equipements de I’établissement | Chauffage,  ventilation, climatisation et
réfrigération

Transport (ascenseurs, escaliers électrigues,
chariots)

Pompes auxiliaires (incendie, puisard, air

clinique et aspirateurs, tubes pneumatiques).

Equipements fonctionnels Cuisine, systemes de communication et
d’informatique, systéme de gestion des

matériaux et des dossiers médicaux.

Equipements médicaux Systémes a rayons X et d'imagerie,
radiothérapie, les laboratoires, service de

chirurgie, soins intensifs et les urgences,

pharmacie.

11.2.2 Criticité des activités médicales aux coupures électriques

Le systeme de distribution électrique pour les hdpitaux est essentiellement divisé en deux sous-

systemes comme suit selon la criticité des activités médicales :

- Systeme électrique essentiel : assure la continuité du service électrique aux activités
médicales considérées trés essentielles a la sécurité de la vie, les soins intensifs des patients, et
le fonctionnement efficace de 1'établissement de santé. D’aprés (Chtiha , Aboulay , Assier , &
Cardinale, 2008), ces activités sont classées en trois niveaux de criticité selon le temps de

coupure admissible pour 1’alimentation de ces activités comme illustré sur la figure (I1.1).

- Systéme électrique normale (non essentiel) : assure la continuité du service électrique aux
activités considérées non essentielles a la sécurité de la vie ou a I'efficacité du fonctionnement
essentiel de I'établissement de santé. Ces activités présentent le dernier niveau de criticité

comme présenter dans la figure (11.1).
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4 ) Niveau 1 L
Activités ne supportent pas des coupures
Systéme
électrique
essentiel
Niveau 2 Activités acceptent des coupures d’une
durée inférieure ou égale a 15s
. Activités peuvent accepter des coupures
(" ) Niveau 3 p . p e p
d’une durée supérieure a 15s et inférieure
Systeme a 30 minutes
électrique
non essentiel _
Niveau 4 .
Activités peuvent accepter des coupures

Figure I1.1. Criticité des activités médicales aux coupures électriques

- Niveau 1 : dedié pour les secteurs hospitaliers critiques dont I’alimentation électrique doit
étre assurée quoi qu'il arrive et qui n’autorisent aucune coupure ; on peut citer les blocs

operatoires, la réanimation, I’imagerie interventionnelle, les unités de soins intensifs, etc...

- Niveau 2 : dédié aux secteurs sensibles qui peuvent supporter des coupures n’excédant pas
15 secondes. A I’exemple de la salle de surveillance post interventionnelle, I’hémodialyse, la

chambre froide pour la conservation des produits sanguins.

- Niveau 3 : concerne les secteurs pouvant supporter des interruptions d’alimentation électrique
allant de 15 secondes a 30 minutes sans faire courir de risques ni aux patients, ni au personnel :
les salles d’attente, les cuisines, les locaux administratifs, les systémes d'alarme et d'alerte, les
systemes de télécommunications qui sont utilisés pour donner des instructions dans des

conditions d'urgence, etc...

- Niveau 4 : concerne les systéemes électriques non essentiel qui se composent d'équipements
et de circuits qui fournissent I'électricité a partir de I'alimentation normale a des activités qui
ne sont pas considérées comme essentielles a la sécurité de la vie ou a l'efficacité du
fonctionnement essentiel de I'établissement de santé. On peut citer comme exemples I'éclairage
géneral, les equipements du laboratoire général, les equipements des services non-critiques,

etc...
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11.3 Sources d'alimentation électrique

En général, tel que présentées sur la figure (11.2), les sources d'énergie qui peuvent étre utilisés

dans les réseaux électriques des établissements de santé sont les suivantes :
11.3.1 Source d'alimentation normale

La source d'alimentation normale peut étre I'un des éléments suivants :
- Utilitaires électriques d’alimentation

- Générateur(s) de puissance sur site et dans ce cas, la source d'alimentation de secours

nécessaire peut étre un autre générateur d'énergie ou un utilitaire électrique.
11.3.2 Source d'alimentation alternative

Chaque hopital devrait également avoir une source alternative fiable d'énergie pour I'éclairage
de secours et le fonctionnement de I'équipement essentiel en cas de pannes de courant. La
source d’alimentation de remplacement peut étre constituée d’un ou plusieurs groupes

électrogénes ou batteries de secours.

Dans le cas normal, les systéemes électriques essentiel et non essentiel sont alimentés par la
source d'alimentation normale ; cependant, le systéeme électrique essentiel peut étre transféré a
la source d’alimentation alternative a chaque fois que la source d'alimentation normale subit
une panne de courant comme illustré dans la figure (11.2) pour assurer 1’alimentation électrique

des activités de criticité de niveau 1,2 et 3.

Dans le cas ou la source de remplacement est composée de plusieurs générateurs, la défaillance
de I’'un d’entre eux ne doit pas affecter le fonctionnement des autres et la puissance encore
disponible doit-&tre suffisante pour couvrir le besoin en énergie de I’ensemble des activités

surtout celles classées niveau 1 et 2.
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Figure 11.2. Sources d'alimentation dans les établissements de santé
11.4 Origines des ruptures d’électricité

Les causes des ruptures d’¢électricité dans les établissements sanitaires peuvent étre externes ou

internes (Protection sociale, 2009):
11.4.1 Causes d’origines externes

Les ruptures d’alimentation électrique, qui peuvent étre générales ou localisées, peuvent étre

d’origines tres variées :

- Techniques : c’est le cas de pannes majeures atteignant tout ou une partie du territoire et qui

sont dues en général a un déséquilibre production/consommation.

- Climatiques : tels que les coups de vents causant la chute d’arbres sur le réseau électrique
aérien, les inondations affectant un réseau électrique souterrain non protégé et parfois méme la
canicule ou le grand froid obligeant a faire des délestages pour assurer la fourniture d’énergie

aux secteurs prioritaires.

- Accidentelles : treés variées tel que les émissions massives de gaz et les incendies qui exige

I’arrét immédiat de 1’alimentation électrique.

- Terroristes : relatives a la sécurité du territoire.
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11.4.2 Causes d’origines internes

Relatives a la vétusté des installations électriques appelant une mise aux normes.
1.5 Impacts de la défaillance du réseau électrique

Les impacts d'une panne électrique sur les établissements de santé peuvent différer
considérablement d’un sous-secteur a un autre et d’un service a un autre au sein d’un méme
sous-secteur, lorsque les degrés de criticité qui les caractérisent different. Ces effets peuvent
étre directs ou indirects et se distinguent selon la durée de la panne (Hiete, Merz, &
Schultmann, 2011).

Les impacts directs incluent la rupture des dispositifs médicaux tels que les équipements de
diagnostic ainsi que la défaillance des installations de services médicaux et de l'infrastructure
du batiment hospitalier, y compris les systéemes d'éclairage, les ascenseurs et les systemes de
sécurité. De tels impacts peuvent provoquer de graves perturbations dans les processus de soins

normaux.

En revanche, les impacts indirects sont causés par la perturbation des infrastructures externes
a travers, par exemple, I’interruption des différents services publics en relation avec 1’hopital
(télécommunications, transports, approvisionnement...), OU une subite augmentation du
nombre de patients hospitalisés. Ces derniers, sont étroitement dépendants du temps et sont de

plus en plus sévéres lorsque la coupure de courant perdure.

Les impacts peuvent étre graves et méme posent un danger sur la vie surtout si les salles
d'opération (Carpenter & Robinson, 2010); ou les unités de soins intensifs (O'hara & Higgins,
1992) sont touchés. 1l y a plusieurs articles (Prezant, et al., 2005; Klein, osenthal, & Klausner,
2005; Eachempati, Mick, & Barie, 2004; Milsten, 2000; Norcross, Elliott, Adams, & Crawford,
1993; O'hara & Higgins, 1992); dont la plupart de leurs études de cas étaient au sujet de la
défaillance des dispositifs médicaux tels que les ventilateurs, compresseurs d'oxygene, dialyse,
pompes a ballon intra-aortique, pompes a perfusion, les moniteurs, l'activation du systéme de

traumatologie et les appareils de radiologie au cours d'une panne d'électricité.
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11.6 Défaillance du systeme d'alimentation alternative : causes et

conséguences

Bien que la mise en place de systémes d'alimentation alternatifs de longues durées dans les
hopitaux soit indispensable pour préserver la continuité des services vitaux en cas de panne
électrique, ces derniers peuvent eux-mémes étre dans un état défaillant lors de leur mise en
service. Un exemple concret d’une telle situation a été présenté par les auteurs dans les
références, (Beatty, Phelps, Rohner, & Weisfuse, 2006; Arboleda, Abraham, Richard, &
Lubitz, 2009) ou ils ont signalé que, lors d’un ouragan, les groupes électrogenes de secours,
installés dans des endroits exposés au risque d'inondation, n’ont pas pu fonctionner. Un autre
témoignage dans les références (Prezant, et al., 2005; Norcross, Elliott, Adams, & Crawford,
1993) confirme la neutralisation totale du systéme d'alimentation de secours lorsque le
réservoir de carburant est vide au moment de la panne électrique ou lorsque la quantité de
carburant est insuffisante pour couvrir la durée totale de la défaillance électrique.

De plus, dans certains cas, ce systeme d’urgence, a cause de sa faible puissance ou de
I’importance des infrastructures de 1’hopital, n’est connecté qu’aux services critiques. Par
conséquent, des services tels que les ascenseurs, les systemes de chauffage et de
refroidissement, la lingerie, la cuisine, les routeurs informatiques, les systémes de
communication et parfois méme, certains équipements médicaux sont déconnectés des
générateurs de secours (Klein, osenthal, & Klausner, 2005; Chaffee, 2005; Brown, 2004;
Eachempati, Mick, & Barie, 2004; Wideman, 2004; Hargrove, Ramish, O’Donnell, & Aherne,
2002; Milsten, 2000). D’aprés la classification de Vangerud dans la référence (Vangerud,
2003), on distingue trois types d’équipements : les équipements critiques, les équipements de
sécurité de la vie de priorité moins importante et les équipements qui peuvent étre debranchés
si nécessaire, par exemple dans le cas ou l'alimentation d'urgence ne répond pas a la demande.
Parmi ces équipements on retrouve ceux des systemes de communication dont I’impact d’une
panne électrique différe selon le type de la communication ; on retrouve les communications
intra-hospitaliere (téléphone, systeme informatique), la communication avec les ambulanciers,
la communication externe avec les parties prenantes et les appels d'urgence (Oh, Deshmukh,
& Hastak, 2010; Klein, osenthal, & Klausner, 2005; Eachempati, Mick, & Barie, 2004; Brown,
2004).

Une defaillance du systéeme informatique de I'hépital a des conséquences graves ce qui

signifierait, pas d’acces aux données du dossier médical électronique du patient y compris
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I'historique du dosage des médicaments, de radiologie et des résultats du laboratoire (Klein,
osenthal, & Klausner, 2005; Brown, 2004; Eachempati, Mick, & Barie, 2004). La
communication par téléphone est également affectée. Les circuits de téléphone cellulaire
peuvent étre facilement surchargés si la demande augmente (Eachempati, Mick, & Barie,
2004).

11.7 Sureté de fonctionnement des installations électriques

Seule I’application d’une démarche permanente de slreté de fonctionnement permettrait au
systeme d’alimentation électrique d’étre résilient, fiable et capable de résister aux événements
les plus imprévisibles (notamment les aléas climatiques, le vol, le vandalisme...) et d’assurer
théoriquement zéro coupure dans les zones de criticité de niveaul (blocs opératoires,
réanimation, urgences, soins intensifs, etc.). Cet objectif peut étre réalisé (Assistance publique

- Hopitaux paris, 2005) en suivant les consignes suivantes :
1) Adopter ’une des régles suivantes :

- Disposer de deux alimentations électriques normales assurées au moyen de deux cébles
d’alimentation indépendants et d’une source autonome de remplacement interne a
’établissement ;

- Disposer d’une alimentation électrique normale assurée au moyen d’un seul cable
d’alimentation et de deux sources autonomes de remplacement. La seconde source de

remplacement prend le relais de la premiére en cas de défaillance de celle-ci.
2) Respecter les normes de maintenance :

Les incidents recensés ces derniéres années mettent souvent 1’état de fonctionnement des
éléments constitutifs des installations électriques interne de 1’hdpital qui sont tres souvent
soumis a une maintenance préventive insuffisante et irréguliére. Afin de contourner ce
probléme, il faudrait exiger au personnel technique, a qui incombe cette tache, d’étre efficace
et tres vigilant et de respecter 1’ensemble des normes qui régissent 1’entretien des installations
électriques hospitaliéres. Ceci peut étre assuré en suivant les instructions suivantes (Assistance

publique - Hopitaux paris, 2005) :

v Les deux dispositifs d’alimentation électrique normal et alternatif doivent tous les deux
subir périodiquement des évaluations et faire 1’objet d’une maintenance réguliére de haute
qualité.
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v' Ces mémes dispositifs doivent étre testés selon des essais a périodicité réguliére et
conformément aux préconisations des constructeurs. En tout état de cause, le délai entre
deux essais ne doit pas excéder un mois.

v Deux fois par an, des tests durcis (charge plus importante sur une durée plus longue)
devront étre réalisés. Ceci permettrait de verifier la capacité des installations de secours a
fournir la totalité de la charge des services prioritaires. Ces essais doivent étre réalisés dans
les conditions réelles de fonctionnement de 1’alimentation électrique de secours, en
simulant une coupure de I’alimentation ¢lectrique normale. Lorsqu’une défaillance partielle
ou compléte est constatée lors des essais d’un dispositif de secours électrique, des mesures
correctives doivent étre prises immédiatement afin que ce dispositif retrouve sa fonction

initiale.
11.8 Planification de la gestion des risques électriques

Afin de renforcer la résilience des établissements de santé vis-a-vis des impacts des pannes
d'électricité et ses effets secondaires ou indirects, une gestion globale et bien structurée des

risques électriques est nécessaire.
11.8.1 Préparation a la gestion d’un risque électrique

La gestion du risque électrique s’inscrit dans le cadre des mesures indispensables a prendre lors
d’une crise électrique au sein d’un établissement de santé. Cette gestion ne peut étre efficace
et bénéfique que si elle est bien préparée au préalable a travers le rassemblement de toutes les
données ainsi les consignes d’ordre générales et leurs mises a la disposition immédiate des
établissements sanitaires (Assistance publique - Hopitaux paris, 2005). On peut citer
notamment :

- Le plan détaillé de I’ensemble des services de 1’établissement medical ainsi que les activités
correspondantes par ordre de criticité ;

- L’identification complete et I’emplacement de tous des dispositifs électriques de secours mis
en place (onduleurs, groupes électrogenes)

- Des informations précises sur les capacités temporelles minimales et maximales des différents
dispositifs de secours (durée de fonctionnement de chaque onduleur, durée de fonctionnement
des groupes électrogenes sans ravitaillement en carburant) ;

- La liste, réguliérement mise a jour, des moyens techniques a la disposition de 1’établissement

ainsi que leurs localisations.
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- La liste, régulierement mise a jour, des ressources humaines incluant toutes les données
personnels (e-mails, numéros de téléphone, domaines et compétences, adresse...)

- La liste des fiches « conduite a tenir » a diffuser aux personnels concernés et a mettre en
ceuvre lors du déclenchement de la panne électrique. Ces fiches qui sont préparée au préalable
contiennent des instructions et des conseils pratiques adaptés aux différentes situations qui
pourraient survenir lors d’une crise électrique. Des exercices périodiques doivent étre organisés
pour bien maitriser le plan d’actions, les moyens déployés ainsi que les emplacements des
différentes structures. Cette procédure permet une identification plus rapide de la panne et,

donc, une bonne organisation de la gestion du risque.

11.8.2 Gestion des risques électriques

En générale, lorsqu’une panne de courant, déclenchée a la suite d’un certain événement,
devient hors de contrdle, la gestion des risques est automatiquement entreprise a travers trois
étapes successives : 1’analyse des risques (identification et évaluation), la réduction des risques

et la communication des risques (Leitch, 2010; Purdy, 2010).

11.8.2.a Analyse des risques électriques

Dans cette étape, on commence avant tout par identifier tous les risques que peut engendrer la
coupure d’électricité sur le réseau électrique interne (vétusté des installations...) et externe
(panne générale, localisée...) ainsi que les risques encourus par les patients, le personnel et les
produits susceptibles d’étre endommagés (sang, vaccins, médicaments...). Ensuite, on doit
impérativement enchainer avec une évaluation de la gravité des conséquences imposées par
I’arrét des activités au niveau des différents services hospitaliers. Enfin, il faudrait établir les
priorités et déterminer en conséquence les besoins en énergie pour les cas vitaux ou critiques
(Direction Générale de I’ Action Sociale, 2009).

Il faut noter, qu’un dysfonctionnement au sein d’un service quelconque, nécessite une prise de
décision immédiate et précise qui prendrait en compte les défaillances de 1’ensemble des deux
éléments, interne et externe, du réseau électrique de 1’établissement. Cependant, lorsque les
différentes phases d’un incident électrique ne sont pas prévisibles, il est indispensable de
d’intervenir en travaillant sur des protocoles, des conduites a tenir et des simulations.

L’acquisition de regles individuelles et collectives est essentielle dans ce type de situation.
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11.8.2.b Réduction des risques électriques

Dans cette deuxieme étape, il convient de déterminer les moyens a mettre en ceuvre pour réduire

les risques. Pour cela, plusieurs voies sont possibles :

- Déterminer comment assurer la puissance é€lectrique nécessaire (acquisition d’un groupe
¢lectrogene en poste fixe, location ou mutualisation d’un groupe électrogéne, achat d’énergie

a un particulier...).

- Lister les fonctions/activités a maintenir en priorité, celles a assurer en mode dégrade et celles

a arréter.

- Déterminer les mesures organisationnelles et techniques nécessaires (répartir les
responsabilités, formation et habilitation du personnel pour le branchement du groupe, annuaire

de crise, mise aux normes, maintenance préventive...).

- Formaliser les procédures (regroupement des personnes en vue de leur confort thermique,
organisation d’une surveillance accrue pour les personnes alitées ou largement dépendantes,
gestion des stocks de denrées alimentaires, basculement des dispositifs médicaux sur les

batteries de secours, transfert de patients...).

- Passer les conventions de coopérations dans le cas d’une mutualisation ou d’un partage et
réaliser les contrats avec les fournisseurs (groupe électrogéne, portage des repas, sous-traitance

du traitement du linge, ...).
11.8.2.c Communication sur le risque électrique

En derniére étape, il est nécessaire de définir les modalités de sensibilisation du personnel, des
résidents et des familles, des partenaires, des autorités de tarification sur les risques encourus
en cas de coupure d’électricité, dans le cadre de la communication préventive, et dans celui de

la communication de crise (en cas de rupture effective de 1’alimentation).

Le guide spécifique de la gestion de crise électrique doit étre connu de I’ensemble du personnel.
Un exemplaire actualisé sera a disposition dans la salle dédiée a la gestion de crise, avec les
autres plans et références (comme le plan blanc) conservés dans une armoire sécurisée. Il sera

accompagné d’un document confidentiel recensant 1’ensemble des circuits, réseaux, et
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installations de 1’établissement. Il contiendra également les numéros de téléphones actualisés
utiles, une fiche synthétique indiquant les décisions a prendre immédiatement et les
coordonnées des ressources internes et externes pouvant apporter expertise, assistance et
contribution en de telles circonstances. Ce document doit permettre de trouver immédiatement
les grandes régles de conduite utiles pour étre opérationnel (Assistance publique - Hopitaux
paris, 2005)

11.8.3 Parametre déterminant dans la gestion de risque

Le fait de prédéfinir les tches qui incombent a chacune des trois étapes de gestion de risque
citées précedemment, reste insuffisant et sans grand intérét si leurs exécutions ne puissent pas
atteindre I’objectif derriére leur existence méme, dans le plan d’actions, au moment de la panne
électrique. Au fait, le facteur le plus important dans ce contexte reste, tout d’abord et de loin,
le temps d’exécution des différentes manceuvres a entreprendre dans chacune de ces étapes. En
conséquence, il est impératif de réduire au maximum ce parametre ou, en d’autres termes, de
I’optimiser tout en se fixant comme principale but de sauver le maximum de vies humaines.
D’autre part, les incertitudes et imprécisions rencontrées lors de I’exécution de ces étapes, et
surtout au début, doivent étre également réduites au maximum. Ceci ne peut étre réalisé qu’en
se dotant d’emblée de moyens plus adéquats utilisant les techniques de gestion et de
communication parmi les plus récentes. De plus, I’analyse des différents scénarios entrepris
dans chaque étape doivent étre prescriptifs et adaptatifs afin de faciliter et d’améliorer le

déroulement des évenements du processus de gestion de risque.
11.9 Discussion et conclusion

Dans ce chapitre nous avons tout d’abord illustré les différentes composantes du réseau
électrique hospitalier, tout en soulignant le réle et I’importance des générateurs de secours.
Ensuite, nous avons présenté une étude détaillée des causes de la défaillance des installations
électriques ainsi que leurs impacts sur les différents services de I’hdpital et plus spécifiquement
sur les patients des services critiques. Cette étude a été accompagnée par 1’établissement de
I’ensemble des démarches nécessaires pour empécher de telles défaillances et assurer la sureté
de fonctionnement de ces installations. Finalement, nous avons présenté les différentes étapes

que les responsables d’un hépital devraient entreprendre dans la gestion des risques électriques.
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Malgré les démarches de sureté de fonctionnement des installations électriques au sein des
établissement de santé grasse a I’intégration de groupes électrogénes et malgré les plans
d’actions préétablis pour contrecarrer leurs éventuels disfonctionnements a travers les trois
étapes de gestion déja citées, les établissements sanitaires sont souvent confrontés au pire des
cas. En effet, des événements recensés dans plusieurs hopitaux a travers le monde, comme il
sera illustré en détail dans le prochain chapitre, montrent que la probabilité que les systemes
électriques de secours, en cas de besoin, soit hors service ou incapable de couvrir le minimum
d’énergie électrique requis par les services critiques, est assez conséquente. Le
dysfonctionnement de ces sources de secours en un moment pareil, place les hopitaux dans une
situation vraiment trés délicate qui les oblige a prendre la décision d’évacuation de tous les
patients affectés. La plupart de ces patients sont soumis a des soins aigus, continus et parfois
intensifs sous appareillage médical électrique, ce qui nécessite une évacuation dans des
conditions plus particuliéres selon des scénarios différents de ceux des malades capables d’étre
évacués par eux-mémes. Etant donné que la recherche dans le domaine d’évacuation dans les
hopitaux est limitée (Chen, Guinet, & Ruiz, 2015), notre travail s’inscrit, justement, dans la
recherche de solutions efficaces liée a cette problématique et qui vise plus particulierement

celle causee par la défaillance du réseau électrique y compris les systémes de secours.

Dans le chapitre suivant, seront recenses tous les problemes d'évacuation des patients d'un
hopital affecté par une panne électrique dans le but de modéliser et améliorer la gestion des
interventions d’urgence du processus d'évacuation a travers le développement d’un systéme
d’aide a la gestion des interventions d’urgence. Ce systeme est destiné a différentes parties
prenantes impliquées dans le processus d’évacuation afin de faciliter leurs travaux et améliorer

la qualité de leurs communications et réduire la taille des dégats et du temps nécessaire.
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I11.1 Introduction

Dans le cas d'une panne électrique partielle ou générale dans une infrastructure hospitaliére,
I'enjeu le plus important est de réussir a sécuriser au maximum la vie des patients, surtout ceux
qui sont totalement dépendant des systemes électriques ; ceci oblige 1’hdpital, dans certain cas,

a prendre la décision d'évacuation des patients concernés.

Le point critique dans une telle situation est la mise en place d'une gestion efficace des
interventions d’urgence du processus d'évacuation, qui assure une bonne communication entre
les différentes parties prenantes impliquées et qui évite le désordre, la panique et la perte de
temps. Cette idée a été concrétisée dans le présent chapitre a travers le développement d'un
Systéeme d’Aide a la Gestion des Interventions d’Urgence (SAGIU) du processus d’évacuation

basé sur la création de scénarios prescriptifs et adaptatifs de simulation.

Ce chapitre est subdivisé en plusieurs parties. Dans la premiere partie, est présentée une
littérature détaillée sur les différents travaux de recherche traitant les problémes d’évacuation
des hopitaux. Dans la deuxieme partie, sont cités plusieurs cas réels de pannes électriques
survenu dans différents hopitaux a travers le monde et qui ont nécessité 1’évacuation de leurs
patients. Dans la troisieme partie, sont définit les étapes essentielles du processus de prise de
décision d’évacuation. Dans la quatrieme partie, les principaux problemes d’évacuation a la
suite d’une panne de courant sont exposés. La derniére partie présente la description et

modélisation de notre SAGIU propose.
I11.2 Littérature sur I'évacuation des hopitaux

De nombreux incidents sont susceptibles d'entrainer une évacuation des hopitaux. Les travaux
de recherche qui se sont penchés sur cette problématique ont été élaborés en fonction de la
nature de l'incident causant 1’évacuation. On peut citer notamment les travaux accomplis et
présentés dans (Tayfur & Taaffe, 2007 ; Adalja, et al., 2014; Taaffe, Johnson, & Steinman,
2006; Tayfur & Taaffe , 2009a) dediés aux hdpitaux frappés par un ouragan, dans (Burgess,
1999) pour les hopitaux exposés a des produits chimiques ou des matiéres dangereuses, dans
(Johnson, 2006 ; De-Ching, et al., 2011) se basant sur le cas d’incendies, dans (Blaser &
Ellison, 1985) concernant le cas d’inondations, dans (Augustine & Schoettmer, 2005) en cas

d’actes terroristes ou de bombardement, dans (Vugrin, Verzi, Finley, & Turnguist, 2015 ;
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Kader, 2008) ou sont évoqués les pannes électriques et finalement dans (Niwa, Okaya, &
Takahashi, 2015; Schultz, Koenig, & Lewis, 2007 ; Kobes, Helsloot, de Vries, & Post, 2010;
Sokhansefat, Delavar, & Banedj-Schafii, 2012; Shi, Ren, & Chen, 2009; Liu, et al., 2013 ) ou

on parle du séisme comme cause d’évacuation.

Un outil de collecte de données normalisé a été développé dans (Rinne, Tillander, & Gronberg,
2010 ) pour consigner les informations d'évacuation des hopitaux d'une maniére systématique.
Dans (Wabo, Ortenwall, & Khorram-Manesh, 2012), les auteurs ont proposé une étude visant
a évaluer la nécessité d'un plan d'évacuation dans les hépitaux et la fagon de le concevoir tout
en soulevant de nombreuses questions et problémes. Ils ont conclu que la planification devrait
se baser sur une analyse continue des risques et de la vulnérabilité et devrait consister d'une

bonne communication, d’une logistique fonctionnelle et d’opportunités de formations.

Certains problemes et complexités d’évacuation des hopitaux ont été citées dans la reférence
(Taaffe, Kohl, & Kimbler, 2005). Dans cette derniére, les auteurs ont décrit tout dabord les
problémes inhérents a la planification et a I'évaluation ainsi que la complexité de la construction
des modeles appropriée a la préparation et 1’évacuation en situation d’urgence. En second lieu,
les auteurs dans (Taaffe, Kohl, & Kimbler, 2005) ont abordé la stratégie d’évacuation ; plus
précisément ils ont procédé a I'élaboration d'un plan d'évacuation (y compris la décision
d'évacuation) puis a son évaluation pour son raffinement et son ameélioration. Une autre
contribution de Sharmin Kader dans (Kader, 2008), qui a présenté le développement d’une
stratégie de conception pour les établissements hospitaliers afin de soutenir le processus

complet d'évacuation.

Dans la référence (Golmohammadi & Shimshak, 2011), un modéle de prédiction a été établi
pour estimer le temps d'évacuation dans une situation d'urgence dans les hépitaux. Ce modéle
a été suffisamment générique pour étre utilisé dans divers milieux hospitaliers. Le principal
avantage de ce modele est son temps de calcul trés court, d’autant plus que celui-ci n'a pas
besoin d'une conception longue et colteuse. Les auteurs de la référence (Tayfur & Taaffe,
2009b) quant a eux, ils ont étudié l'influence de la circulation routiére sur 1’évacuation de
I'népital. lls ont présenté un modele stochastique par simulation pour traiter un événement
d'évacuation préalable tel qu’un ouragan. Dans (Tayfur & Taaffe , 2009a), les mémes auteurs
ont proposé un modele pour l'allocation des ressources pendant les évacuations hospitalieres.
En outre, ils ont présenté une approche d'optimisation déterministe pour identifier les besoins
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en personnel et en moyens de transport, ainsi que la planification de ces exigences, dans un

délai d'évacuation pré-spécifié tout en minimisant les codts.

De nombreux travaux de recherche ont présenté des modeles de simulation pour I’aide a
I'évacuation de I'hdpital. Dans la référence (Taaffe, Johnson, & Steinman, 2006) a été
développé un modele de simulation et l'analyse initiale pour 1’évaluation de I'efficacité d'un
plan d'évacuation étant donné différents scénarios et ressources. Ce modele utilise des
renseignements sur les ressources nécessaires pour fournir des données sur le temps
d'évacuation qui peuvent aider les gestionnaires de risques a prendre des décisions concernant
les plans d'évacuation de leur hopital. Les auteurs dans (Tayfur & Taaffe, 2007 ) ont proposé
un modele de simulation qui peut étre utilisé par les hopitaux pour évaluer leurs performances
en cas d'évacuation a la suite d’un ouragan. Dans (Mikulik, Cempel, Kracik, & Dabal, 2014),
un modele de simulation d’une évacuation d'urgence a été présentée pour 1’hdpital de Cracovie
(Pologne). Ce modeéle a été mis en ceuvre en utilisant le logiciel de simulation 3D « Flexsim
Healthcare », afin de trouver des réponses aux questions suivantes : "Combien de temps
I'evacuation prendra-t-elle, selon les différents horaires de la journée (appelés scénarios) ? et
quel genre daméliorations de faibles couts peuvent étre réalisé pour réduire le temps
d’évacuation ? ". Dans (Johnson, 2006 ), les auteurs ont décrit le développement de "Glasgow-
Hopital Evacuation Simulator” (G-HES) qui est un systeme stochastique interactif qui peut étre
utilise pour simuler I'évacuation de grands béatiments publics. L'évacuation générale d'un
hopital local a été utilisée comme un cas d'étude. Ce choix a été justifié par la difficulté
d'effectuer de telles évacuations et par le nombre relativement élevé d'incendies qui surviennent

dans les batiments de I'hdpital chaque année.

D'autres chercheurs ont utilisé la modélisation et la simulation basées agents pour ameliorer le
processus d’évacuation. Dans (Smith & Brokaw, 2008), les auteurs ont utilisé la modélisation
basée agents pour 1’évacuation d’un hopital. Cette technique permet de modéliser et d’aider a
planifier les évacuations d'urgence, d’exécuter de nombreux scénarios d'‘évacuation
évenementiels précis et de modéliser le mouvement des intervenants et du personnel de
sécurité. Enfin, une modélisation a base d'agents pour la prise de décision socio-affectif et la
simulation des comportements d’évacuation sociales et humains lors de situations d'urgence
ont été présentées dans plusieurs travaux (Bosse, et al., 2013; Pan, Han, Dauber, & Law, 2007;
Jiang, Zhang, Shang, & Tian, 2014).
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Ainsi, un grand nombre de travaux de recherche ont porté sur I'évacuation des hdpitaux causée
par une catastrophe naturelle comme les ouragans, les inondations, les tremblements de terre
et les incendies internes. Cependant, seulement quelques chercheurs se sont focalisés sur
I'tvacuation de I'népital en raison d'une panne d'électricité. En effet, a ce jour, I'impact de la
panne d'électricité sur les infrastructures de santé et les problemes d'évacuation qui en résulte
demeurent un domaine peu étudié et peu documenteé. Il s’agit, au fait, de comprendre comment
les hopitaux sont affectés par une panne du réseau électrique, en particulier dans le cadre des
événements extrémes, et de préparer en 1’occurrence la planification future de sorte que les

effets peuvent étre évités ou atténués (Klinger & Owen Landeg, 2014 ).

Néanmoins, la plupart des établissements ne possedent pas des installations électriques de
secours suffisantes pour assurer la continuité du fonctionnement de tous les services ou du
moins des services critiques sur une long période de temps. Par exemple, lors de la panne
d'électricité du Nord-Est en 2003, malgre le fait que 58 hdpitaux de New York avaient des
générateurs de secours en place, la moitié des hépitaux de la ville ont subi des échecs dans
leurs générateurs d'alimentation de secours. Cet échec n'a pas été causé par I’absence des
générateurs mais plutét par des générateurs de capacité insuffisante ou par manque de
compétences concernant la fagon de faire fonctionner les générateurs en cas d'urgence réelle

(Diesel service and supply, 2013).

Par conséquent, les hépitaux et les centres médicaux doivent toujours étre bien préparés a
I’éventualité d’évacuer les patients lorsque la panne électrique persiste, et leurs systémes

électriques de secours ne fonctionnent pas.
111.3 Cas réels de pannes électriques dans les hdpitaux

Dans le tableau (I11.1), sont présentés des exemples de pannes électriques réelles survenues
dans différents hépitaux et résultant de diverses causes. A partir de ces cas réels et beaucoup
d'autres sur internet, on peut conclure qu'une défaillance électrique dans un hopital a deux

principales sources distinctes et qu’elle peut étre planifiée ou non planifiée :

e Source interne : tels qu’un incendie dans d'un céble central, une haute masse électrique,
un achévement d’un travail d'expansion ou un renforcement dans le secteur électrique

nécessitant la coupure de I'électricité. Ca peut également étre une fuite de gaz ou d'eau
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intérieure ou tout type d'accident ou de dommages qui peut se compliquer davantage par la

présence de I'électricite.

Tableau I11.1. Cas réels de pannes électriques dans les hépitaux

Type
Date Lieu de Cause de la panne de la )
I'hopital électrique panne Consequences
Un incident sur un réseau 19 adultes et 15 enfants hospitalisés
. de transmission | o, dans I’hopital Créteil ont di étre

9 Hoplltal_de électrique a causé une g transférés a d'autres établissements
§ g::?s')l perte de puissance a E— médicaux parisiens.
< 58.000 abonnés parmi | ‘g
£ France | eux rhopital de Créteil | £

(Metronews press, | &

2013).
< Des travaux Les patients nécessitant  des
3 Hopital de | yagrandissement  au | 3 équipements  spécialisés ont été
N S
2 Alma | corvice  durgence et 2 transférés aux services qui sont
= (Quebec) | mpulatoires (Radio- | 2 alimentés en électricité (de chirurgie
;,f,— Canada Canada press, 2014). § et de soins intensifs), et vers d'autres
o hopitaux régionaux.

Des coupures et des Evacuation de 90 patients dans le
. pannes de  courant service de réanimation sous soins
§ . pendant des travaux, ce § intensifs et continue et des patients
o Hopital de qui ont abouti a la| 2 au cours de dialyse. Leurs
E ANtoNY | compustion des cellules E infirmiéres attachées ont été aussi
*:)i)'_ France nourricieres dans e “E’ transférés.
- réseau électrique de | &
- I'hdpital (LeParisien

press, 2013).
g Hobital de Défaillance de groupes § Plus de 200 patients de I'hopital
E 'IE)isch électrogénes au passage g Tisch dont 20 bébés dans l'unité
S New York de louragan Sandy | £ néonatale c_)nt été év_acués vers
‘g (L'OBS Monde press, “é d'autres hopitaux de la ville.
= 2012). S

Un  court-circuit  a La fumée qui se dégageait du bloc

provoqué un incendie. Il indisposé 60 résidents du service.
<, F:e_ntre a détruit le poste de g Trente d'entre eux sont des enfants
< medl(_:al de | transformation e agés de 5 mois et 11 ans. Trente
2 Bord '_3(_)” électrique situé dans le | £ autres sont leurs gardes patients. Ils
= Al’l’e,I‘I.dJ bloc administratif du| & ont été transportés a I'hdpital
= Algerie service de pédiatrie E Lakhdar Bouzidi Bordj Bou Arreridj

(EIMoujahid press, ou ils ont été pris en charge.

2014).
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e Source externe : tel qu’une catastrophe naturelle (une inondation, un ouragan, ...), un
dommage ou un accident dans un immeuble pres de I'hopital en raison de travaux ou d'un
autre événement. Cette source peut provoquer une défaillance dans les composants
¢lectriques associés a I’hopital (poteaux electriques, cables...).

e Pannes prévues : ce sont des interruptions planifiées davance soit pour effectuer la
maintenance du systeme électrique, soit pour ravitailler de nouveaux services en électricité.

e Pannes imprévues : ce sont des interruptions causées par des événements imprévus tels
que les tempétes, des problemes dans le systeme électrique ou d'autres évenements

extérieurs.

Il reste a noter, cependant, que la plupart des conséquences des différents évenements cités

dans le tableau (111.1) ont été des évacuations vers d'autres hopitaux régionaux.
111.4 Processus de la prise de décision d’évacuation

Selon l'association de protection contre les incendies (NFPA, 2006), le code de sécurité de la
vie pour les établissements sanitaires considére 1’évacuation compléte comme le dernier
recours des établissements de santé en raison de la nature des occupants. En principe, tous les
hopitaux doivent étre renforcés avec le développement de la stratégie « se défendre sur place »
pour éviter I’évacuation des patients. Cependant, apres I'expérience de 1’attaque terroriste du
11 septembre, les ouragans de Katrina et Rita, les feux de forét de la Californie et d'autres
événements (Kader, 2008), le concept de « I’hopital en tant que victime » augmente de jour en

jour et la question de I'évacuation des hépitaux suscite un intérét de plus en plus important.

Une décision d'évacuer un hépital n’est pas facile a prendre ; lorsqu’une panne électrique
survient, avant de décider d’évacuer ou de ne pas évacuer 1’hdpital il faudrait d’abord bien
diagnostiquer la défaillance électrique et évaluer s'il y a un réel besoin d’évacuer. Si oui, il
faudrait alors déterminer clairement la facon appropriée de la prise de décision. Cette tache qui
requiére une structure compétente de commande distincte, de contréle et d’organisation est
accomplie par les administrateurs en collaboration avec les techniciens et les ingénieurs du
réseau électrique a travers un certain nombre d'actions qui sont illustrées dans la figure (111.1).
Quel que soit les circonstances qui se présentent, la premiere regle a respecter d’une manicre
intransigeante, c’est que, Si jamais quelque chose met en danger la sécurité des patients, la
décision d’évacuation doit étre prise immédiatement et sans aucune hésitation (Wabo,

Ortenwall, & Khorram-Manesh, 2012). En fait, juste apres la détection de la panne électrique,
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toutes les sources d'alimentation de secours existantes sont automatiqguement déclenchées pour
assurer la continuité des soins et le fonctionnement des systemes médicaux. Deux scénarios
peuvent alors se présenter ; dans le premier, les batteries et les générateurs électriques de
secours commencent & fonctionner normalement. Dans ce cas, il est nécessaire d'estimer la
durée de la panne de courant Dp et la comparer a la période de fonctionnement des générateurs
maximale Dg. Si Dp est supérieure a Dg, I'évacuation est décidée ; sinon, 1’évacuation n’est
pas décidée. Dans le second scenario, les sources d'alimentation de secours se trouvent hors

service ou en panne (O'hara & Higgins, 1992); I'évacuation est immédiatement décidée.

Eveénement Panne
électrique

g A\ 4

Déclencher les sources
d'alimentation de secours
(Groupes électrogenes)

v

Estimer le temps de
la panne électrique

(Tp)

Non )
Fonctionne ?

Actions

Estimation de la capacité des
générateurs en termes de temps

(Tg)

y

Décision .
ccisio ™ Evacuer Ne pas évacuer

Figure 111.1. Processus de décision de /’évacuation

Il existe deux types d'évacuations. Les administrateurs peuvent décider une évacuation partielle
si la panne de courant est détectée dans un seul ou quelques services. Mais si la panne de

courant est generale, ils doivent décider d'une évacuation complete.
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I11.5 Problémes d’évacuation a la suite d’une panne électrique

Dés que la décision d’évacuation est prise, 1’équipe a qui incombe la gestion des risques se
confronte a plusieurs types de problémes qui s’imposent et dont certains menacent la vie méme
des patients. Parmi les problémes les plus immédiats on peut citer la contrainte des patients qui
requiérent des soins intensif continus et qui sont donc incapables d'auto évacuation, la
perturbation des activités du personnel, et la nécessité de réduire au maximum le temps
d’évacuation des patients médicalement instables et dépendants d’équipements de soutien
médical (Kader, 2008; Wabo, Ortenwall, & Khorram-Manesh, 2012). Les autres problemes qui
accompagnent le processus d’évacuation seront cités ultérieurement. L’évacuation est donc un
processus complexe, qui nécessite des considérations particulieres vis-a-vis de ces problemes
(Alazawi, Alani, Abdljabar, & Mehmoud, 2014). Par conséquent, les interventions d’urgence
du processus d'évacuation doivent étre soigneusement planifiées avec la collaboration de
plusieurs intervenants, qui appartiennent aux différents organismes et services, tels que le
personnel médical, I'administration de I'ndpital, la police, les services d'incendie, les agents de
sécurité, etc., tel que spécifié dans la figure (I11.2). Ces derniers ont tous le méme objectif : «

sauver la vie des patients ».

Administration de I'h6pital

Personnel médical

Service de pompiers
Service de police

Autres hopitaux locaux

Agents de sécurité

Agences de transport

Techniciens
en électricité

Figure I11.2. Intervenants impliqués dans le processus d’évacuation

Dans la figure (111.3) est présentée la problématique de notre theme de recherche ou sont
recueillis tous les parametres qui contribuent a la réussite du processus d'évacuation, y compris
la qualité de la communication, I'efficacité de la coordination entre les différents intervenants

et le contréle du temps d’évacuation.
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Evénement /

Catastrophe
|
1
! Affect
4
Infrastructure de Affect Infrastructure
o I'hopital Dty d’électricité
i 7} A
Autres intervenants
i A
i v
i - La qualité de communication
: y (interne / externe)
! Personnel médical et - La gestion du transport, du Techniciens en
administratif > personnel et des patients hild électricité
| - Le temps requis
E A Dépend de
I 1
' Nécessite
: Un processus
e e e e e e e e e e - - ————— - »

d'évacuation efficace

Figure 111.3. Description de la problématique

Sur la base des rapports établis dans les références (Squillace, 2010; Aved, Ho, Hua, Hoang,
& Hamza-Lup, 2006; Adalja, et al., 2014) et des entretiens que nous avons réalisés avec
plusieurs intervenant potentiels concernés (responsables, médecins, pompiers, infirmiers,
ambulanciers ...), on peut constater que la majorité des probléemes d'évacuation sont liés a la
communication, la gestion du transport, du personnel et des patients. Pour tous ces parameétres,
le facteur temps joue un réle crucial et décisif dans la sauvegarde de la vie des patients en
danger. Chaque fois que le processus d'évacuation accélére, le volume des risques est réduit et
par conséquent, la probabilité de perdre des vies de patients est minimisée. Parmi les problemes
qui font obstacle au processus d'évacuation et qui ralentisse sa progression en cas de panne
électrique, on peut citer :

111.5.1 Problémes avant I’évacuation

- La difficulté de diffuser rapidement les informations principales de la panne électrique

survenue aux intervenants ce qui ralenti le démarrage du processus d’évacuation.
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- La difficulté¢ d’avoir les informations initiales pour commencer le processus d’évacuation.
Parmi ces informations, le nombre des patients a évacuer, la liste des patients par un ordre de
priorité, le type et le nombre de personnes qui sont nécessaires pour préparer et évacuer chaque
type de patients, la nature des moyens de transport qui doivent étre utilisés pour chaque type

de patient, I'n6pital et le service médical spécifique ou chaque patient doit étre transporté.

- L'incapacité a communiquer avec certains intervenants en raison de I'absence de mise a jour

des listes d'appels d'urgence.

- La difficulte d'échanger correctement des informations entre les différentes parties prenantes
a l'aide du téléphone fixe a cause de I’encombrement des lignes et du vacarme qui se prescrivent

fréquemment dans de telles situations.

- Plusieurs personnes clés dans le processus d’évacuation peuvent ne pas recevoir la
notification officielle des instructions juste apres I'événement de catastrophe en raison de la

panique et le desordre.

- Le temps considérable que les instructions de lI'administration puissent prendre pour atteindre

toutes les parties prenantes.
111.5.2 Problémes durant I’évacuation

- Sans l'aide des ordinateurs, qui sont complétement neutralisés, les emplacements des patients
au sein de I'hopital et leurs renseignements personnels et medicaux deviennent difficiles a

consulter et a connaitre.

- La difficulté d'accorder des priorités aux patients pour les transférer vers d'autres hopitaux.
- L'absence d’un plan d'actions rapide et efficace a la portée des parties prenantes.

- Le manque de communication lors de I'évacuation entre les différentes parties prenantes.

- L’ignorance par les administrateurs de I'hopital de I'état d'avancement du processus
d'évacuation, du temps d’évacuation consommé par chaque patient et du nombre de patients

évacués a chaque instant, et celui de ceux qui sont encore en attente d'évacuation.

111.5.3 Problemes apreés I’évacuation

- Le manque des informations qui permettent d'évaluer et d’estimer le temps et le colt du

processus d'évacuation.
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I11.6 Systéme d’aide a la gestion des interventions d’urgence (SAGIU)

111.6.1 Description du SAGIU

L’objectif principal de ce travail consiste a résoudre ou, du moins, réduire considérablement la
majorité des problemes précédemment cités. Il s’agit donc, principalement, d’améliorer au
maximum la qualité de communication (interne / externe) entre les différents intervenants et
de réduire le temps requis pour la mise en pratique des différentes étapes du processus
d’évacuation. A cet effet, nous avons proposé un systéme d’aide a la gestion des interventions
d’urgence (SAGIU) du processus d’évacuation dont la description et la modélisation sont

présentés dans ce qui suit.

Le SAGIU du processus d’évacuation se compose d’une série de SOUS processus a exécuter,
allant du sous processus de déclenchement de 1’alarme, suite a la survenue de la panne, jusqu’a
celui assurant le transport des patients. Chaque sous processus a sa propre mission a accomplir
grace a la réalisation d’un ensemble d’activités et la prise de certaines décisions selon une
chronologie bien déterminée. La description de ces sous processus est présentée en détail dans

la section suivante.

Cependant il est important de signaler que le SAGIU proposé doit disposer de toutes les
données requises pour I’exécution des actions de ces différents sous processus ce qui implique
que ces donnees doivent étre disponibles au niveau de I’administration de 1’hopital au moment
de la panne électrique. Elles concernent essentiellement toutes les informations sur
I’infrastructure de I’hopital a évacuer, les patients et leur position dans 1’hopital, les
intervenants impliqués dans le processus d’évacuation, les ressources matériels, les moyens de

transport et les hdpitaux susceptibles de recevoir les patients.
Les données décrite ci-dessus sont définit par :

- Unensemble de patients a évacuer a un instant t est noté par : N

- L’ i®™€ action d’évacuation du patient p est notée par : Aip

- L’¢évacuation du patient p tel que pe[l,..,N] nécessite un nombre m, d’actions
d’évacuation ordonn¢es, i€{1,...,n,}

- Chaque action d’évacuation A;, pour évacuer le patient p peut étre réalisee par un

ensemble d’intervenants définit dans le tableau (111.2):
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Tableau 111.2. Intervenants du processus d’évacuation

Médecin I4
Réanimateur/ I

Anesthésiste 2
Infermiére I3
Pompier I
Ambulancier Is

- L’ensemble intégrale des intervenants est noté par : M

- L’affectation d’une action d’évacuation A, a un intervenant I,,,, mel[1, ..., M] entraine
I’occupation de cet intervenant pendant une durée.

- Chaque action d’évacuation A;, pour un patient p utilise un ensemble de ressources
matérielles de transport :

- L’ensemble intégrale des ressources matérielles est noté par : R

- L’affectation d’une action d’évacuation A;, a une ressource Ry, ke[1,...,R] entraine

I’occupation de cette ressource pendant une durée.

111.6.2 Sous processus du SAGIU

Comme une étape cruciale, le systeme va déclencher une alerte juste aprés la décision
d’évacuation est prise. Dans la deuxiéme étape, le systéme va préparer la liste des patients
concernés par 1’évacuation et ¢a dans un temps tres court. Ensuite, I'ordre des priorités des

patients doit étre défini par le systéme et respecté par les intervenants.

Dans la troisieme étape, les ressources et le personnel nécessaires doivent étre définit et
disponibles pour préparer le patient & étre transporter. Enfin, les patients sont déplacés vers des
hdpitaux choisis en utilisant le moyen de transport et la destination définit par le systeme.

Ces étapes presentent les sous processus du SAGIU proposé qui sont déja prédéfinie et prét a
étre exécutés que ce soit en cas de test par simulation d’une panne électrique ou en cas

d’occurrence d’une panne réelle. Ces derniers sont donnés schématiquement sur la figure

(111.4).
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Déclencher I'alerte Priori_ser 5| Patient prét a - p| Arriver é.l’hépital
les patients étre transporter sélectionné
Liste de patients a Outils et personnel Sélection d'un hopital et
évacuer nécessaires a leur évacuation d'un véhicule de transport

g ﬂ'iﬁﬁ %éx‘f |ﬁn

Figure 111.4. Sous processus du SAGIU

111.6.2.a Sous processus de déclenchement de 1’alerte (SP1)

Une fois la décision d’évacuation est faite, ce sous processus déclenche une alerte qui est
instantanément communiquée sous forme d’un message, destiné aux parties prenantes
impliqués, pour les informer de la survenue de la panne et sur la nécessité de leurs immédiates
interventions. L’ensemble des informations du message d’alerte est fourni au SAGIU par le
personnel du service administratif de 1’hopital apres avoir définit le type de la panne ainsi que

I’ensemble des services touchés en cas de panne partielle comme montrer dans la figure (I1L.5).

Evacuation

décidée

Définir le type de la panne

électrique (partielle ou générale)

Non

Si panne partielle

4—Qfmir les services toucD

Figure I11.5. Sous processus de déclanchement de ’alerte

Envoi du message

d’alerte
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111.6.2.b Sous processus d’identification des patients a évacuer (SP2)

Une fois I’alerte est déclenchée, ce sous-processus prépare la liste des patients a évacuer selon
le type de la panne électrique survenue et le mode d’évacuation décidé comme illustré dans la

figure (111.6). Cette liste inclue le nom, 1’¢état et la localisation de chaque patient.

Mode d’évacuation

a appliquer

Si

la panne électrique est

Si
la panne électrique ne

touche que quelques blocs,
étages ou services

générale

| 4

Qacuation partieD Gacuatlon complD

\ 4

N’identifier que les patients Identifier tous les patients

concernés

Liste des patients a
préparer pour

I’évacuation

Figure 111.6. Sous processus d 'identification des patients a évacuer
111.6.2.c Sous processus de priorisation des patients (SP3)

Sachant que les moyens a bord, quel que soit leur importance, ne pourraient aucunement

prendre en charge 1’évacuation de tous les patients concernés en méme temps, et étant donné
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que la gravité de 1’état de santé varie d’un malade a un autre, il est impératif lors de 1’évacuation

d’appliquer un critére de priorisation soigneusement établie.

L'ordre de priorité adopté par le systeme proposé durant le processus d'évacuation, tel

qu’illustré dans la figure (111.7), est organisé comme suit :

= Premiére priorité pour les risques élevés (patients dont la survie dépend du matériel

électrique : dialyse, réanimation, couveuse..

).

= Deuxieme priorité pour les risques intermédiaires (patients qui ne sont pas

physiquement capables de marcher : dans I’attente de faire des radios, des analyses ou

une intervention chirurgicale...)

= Troisieme priorité pour les patients a faible risque (fracture des membres supérieur,

femme en ceinte...).

Informations sur chaque patient

matériel électrique ?

La vie du patient dépend-elle du

Priorité 1 : risque élevé

Evacuation immédiate avec ressources

) 4

Oui

matérielles et humaines SDéCiﬁqueS/
Le patient est-il capable de

marcher ?

Priorité 3 : risque faible
Evacuation normale avec ressources
matérielles et humaines spécifiques

Priorité 2 : risque intermédiaire
Evacuation urgente avec ressources
matérielles et humaines spécifiques

Figure 111.7. Sous processus de priorisation des patients
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Les patients peuvent ainsi étre classés en deux catégories, celle des patients non autonomes,
qui doivent étre transportés par une ambulance et avec 1’aide de personnel qualifié (patients
des priorités 1 et 2), et celle des patients autonomes qui peuvent étre évacués avec les transports

publics (priorité 3) donc peu de ressources matérielles ou humaines spécifique pour les assister.

111.6.2.d Sous processus de préparation des patients (SP4)

Les intervenants impliqués dans ce sous processus regoivent dans un premier temps, a partir
du SAGIU, toutes les informations concernant le nombre et le type de ressources matérielles
et humaines nécessaires et convenable pour que le patient soit prét a étre transporter ; ce qui
leur permettrait, par la suite, de préparer le patient efficacement et dans un temps réduit, au
sous processus de transport prochain. L’objectif du sous processus de préparation des patients
consiste donc a définir les ressources nécessaires en nombre et en type a la bonne personne et
au bon moment comme définit dans la figure (111.8). En conséquence, cette étape extrémement

importante du SAGIU, assure 1’optimisation de ressources utilisées.

Patient déja prioriser

Si patient de Si patient de Si patient de

priorité 1 priorité 2 priorité 3

Ressources spécifiques pour Ressources spécifiques pour Ressources spécifiques pour
sa préparation : sa préparation : sa préparation :

- 1 médecin / Réanimateur - 2 infirmieres - 1infirmiére

- 2infirmiéres

'

Patient prét a étre
préparé

Figure 111.8. Sous processus de préparation des patients
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111.6.2.e Sous processus de transport des patients (SP5)

Les patients hospitalisés et affecté par la panne vont étre transportés vers d’autres hopitaux.
Dans ce cas, notre systeéme sélectionne 1’hopital convenable pour chaque type de patients en
considérant la disponibilité des services adéquats comme critére de choix. Par exemple, les
patients qui ont été dans le service de pédiatrie vont étre évacués vers un hopital (public ou

privé) ayant ce méme service.

En distingue deux étapes pour transporter les patients. Pour ces deux étapes, le systéme va
définir pour chaque patient, selon son type de priorité, les moyens humains et matériels

nécessaires.

- La premiére étape consiste a déplacer le patient déja préparé de sa chambre vers le rez-de-
chaussée. Dans le cas normal (disponibilité de 1’électricité) le personnel médical utilise les
ascenseurs ce qui facilite cette tache mais en cas de panne électrique, ils seront obligé
d’utiliser les escaliers, des moyens de transport spéciaux, aussi ils seront besoin de ’aide

et ’intervention les agents de sécurité comme définit dans la figure (111.9).

Patient préparD

Si patient de

Si patient de

Si patient de
priorité 3

priorité 1 priorité 2

Ressources spécifiques : Ressources spécifiques : Ressources spécifiques :
- 1 médecin / Réanimateur - 2 infirmieres - Linfirmiere

- 2 infirmiéres - 2 pompiers

- 2 pompiers - Chariot brancard

- Chariot d’urgence équipé

Patient prét a étre
transporter vers le rez-de-

chaussée

Figure 111.9. Sous processus de transport des patients (1°¢ étape)
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La deuxiéme étape consiste a transporter le patient du rez-de-chaussée vers un autre hopital

(public ou privé) en utilisant un ensemble de ressources spécifiques pour chaque type de

patients comme définit dans la figure (111.10). Pour ce faire les hdpitaux sont alimentés par

différents catégories de véhicules :

e Ambulance médicalisée : congue et équipée pour le transport, les soins intensifs et la

surveillance des patients de la priorité 1. Elle peut transporter a la fois 1 seul patient au

maximum en position allongée. L’équipage de cette ambulance est composé d’un

ambulancier, de deux infirmiers et d’un médecin ayant des compétences en anesthésie

/ réanimation.

Patient au rez-de-chaussée

Si patient de Si patient de

Si patient de

priorité 1 priorité 2 priorité 3

Ressources spécifiques : Ressources spécifiques : Ressources spécifiques :
- 1 médecin / Réanimateur - 2 infirmiéres - Linfirmiére

- 2infirmiéres -1 ambulancier - 1 chauffeur

- 1 ambulancier - Chariot brancard - Véhicule sanitaire léger
- Chariot d’urgence équipé - Ambulance normale

- Ambulance médicalisée

Définir ’hopital

approprié

y

Patient prét a étre
transporter vers un autre

hopital

Figure 111.10. Sous processus de transport des patients (2i¢™ étape)
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e Ambulance normale : congue et équipée pour le transport sanitaire de patients dont
I’état de santé ne laisse pas présager qu’ils puissent devenir des patients en détresse
(Patients de priorité 2). Cette ambulance transport a la fois 1 seul patient au maximum
en position allongée. L’¢équipage de cette ambulance est composé d’un ambulancier et
d’un infirmier.

e Véhicule sanitaire léger : dedié pour le transport des patients de la priorité 3. Ce type
de véhicule peut transporter 3 patients au maximum en position assise. L’équipage de

de ce véhicule est composé d’un simple chauffeur et d’un infirmier.

111.6.3 Agents intervenants du SAGIU

Afin d’exécuter les différents sous processus du SAGIU, plusieurs types d’intervenants sont

nécessaires, tel que chacun d’entre eux a un ou plusieurs sous processus a exécuter. Dans ce

qui suit, la description de chaque groupe d’intervenants est présentée avec un diagramme

d’UML de cas d’utilisation (Figure (III.11)) qui englobe la totalité des actions et des agents

impliqués dans le systeme proposé.

111.6.3.a Agents intervenants avant la panne

Agent de gestion des patients (AGP): responsable de saisir les différentes données sur les
patients qui sont nécessaires pendant le processus d'évacuation. Ces données sont extraites
de la base de données de gestion de 1’hopital. L'intervenant en charge de cette tiche est
habituellement un membre de I'administration de I'ndpital tel que les agents de saisie et les
infermicres d’accueil. Pour ajouter chaque patient, 1'agent enregistre son nom complet, le
service et la salle ou il se trouve, sa catégorie, son mode de transport et I'équipement dont
il a besoin. Ces données qui doivent étre mises a jour continuellement 24h / 7d sont
nécessaires pour fournir au systéeme tous les parameétres dont il a besoin pour créer le

processus d'évacuation et exécuter les actions s’y afférant avec rapidité.

111.6.3.b Agents intervenants pour décider et lancer le processus d’évacuation

Agents de gestion de ’hdpital (AGH) : ce sont les responsables et les gestionnaires de
I’hopital tel que le directeur. Ces agents prennent les décisions dans les situations d’urgence
telle que la décision dexécution du processus d'évacuation. Cette décision est
principalement basée sur les informations recues des techniciens de 1’électricité. En

conséquence, le systéme propose créera le scénario adapté a la situation générée et enverra
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toutes les instructions appropriées a appliquer par les différents agents concernés par le

processus d'évacuation.

Ajouter un
patient

Gérer les patients -
~ «extend»

~
«extend», ~

AGP Supprimer Modifier un
un patient patient
Décider I’évacuation
Envoyer le message
AGH d’alerte
7
4
. 7 .
Définir le type et la + " «include»
localisation de la
panne
Définir la liste
des patients a
évacuer
AGM Préparer le patient Prioriser les
patients a évacuer

~
~ -
\«\mclude»

SAGIU

Définir le type et le

Transporter le patient
nombre des ressources

vers le rez-de-chaussée

nécessaires

«include»

Définir I’hopital

approprié

Transporter le patient
vers un autre hopital

AGT

Figure 111.11. Diagramme de cas d utilisation général

I11.6.3.c Agents intervenants pour appliquer le processus d’évacuation

Agents de gestion médicale (AGM) : ce sont les membres du personnel médical de

I'npital (médecins et infirmieres) charges d'établir le statut d'‘évacuation de chaque patient.
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Selon les instructions regues, le AGM doit évacuer les patients dans 1’ordre prioritaire
définit par le systeme et donne les premiéres aides médicales, en particulier a ceux qui ont
besoin d'équipement électrique pour survivre, avant et pendant I'évacuation. Par exemple,
les patients sur les ventilateurs en 'absence d’¢lectricité doivent étre ensachés a I'aide d'un
ambu-bag pendant I'évacuation.

= Agent de gestion de la sécurité et de la protection (AGS) : ce sont les agents de sécurité
de I’hopital, les pompiers, ...etc. IlIs sont responsables d'aider les AGM dans le processus
d'évacuation des patients en fournissant de la main-d’ceuvre et d'autres ressources pour une
évacuation sdre et rapide. En fait, les ascenseurs ne sont pas accessibles en cas de panne
électrique ; les AGS sont obligés de transporter les patients d'un étage a l'autre a l'aide
d'escaliers.

= Agent de gestion des transports (AGT) : ce sont les ambulanciers et les chauffeurs
responsables de l'exécution des instructions du systéme concernant la gestion du transport
des patients vers les autres hopitaux en fonction du type de patients et de la disponibilité

des services dans les hdpitaux régionaux.

111.6.4 Modélisation et simulation prescriptive du SAGIU

Parmi I’ensemble des modé¢les existant dans la littérature nous avons choisi le modele de la
simulation prescriptive tel que décrit dans le premier chapitre. Ce modéle est, en effet le plus
adapté au SAGIU du fait que, la simulation, dans notre cas, est utilisée pour prescrire une
solution d’optimisation dans I'analyse du systéeme proposé, la conception et les processus de
contrble (Rossetti, 2015). Par ailleurs, le modele prescriptif répond a chaque étape de

simulation & la question : Que devons-nous faire ?

111.6.4.1 Scenarios prescriptifs

Afin de modéliser le déroulement des actions dans chaque sous processus de notre systeme,

nous avons utilisé un modele basé-scénarios prescriptifs.

La création des scénarios prescriptifs constituant le modéle du SAGIU proposé est considérée
comme étant le fil directeur pour simuler les différents types d’actions entreprises dans chaque
sous processus du SAGIU. Une fois établis, ces scénarios vont décrire, d’une part, le
déroulement prévu des actions tout en précisant les intervenants, le réle et les activités a

entreprendre par chacun, ainsi que I’environnement et les ressources matérielles nécessaires.
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D’autre part, ils permettent de prescrire I’enchainement des activités pour assurer une meilleure

efficacité des actions et une meilleure organisation.

Afin que I’objectif du processus d’évacuation du SAGIU proposé soit accompli avec réussite,
il faut que, pour chaque scénario, les trois points suivants soient acquis (figure (111.12)) :

- L’action proposée definie avec précision,

- Le nombre et le type des intervenants bien déterminé,

- Les ressources nécessaires bien spécifiées.

Scénario satisfaisant
™ les 3 conditions de
réussite exigées.

ressources

Objectif réalisé

Figure 111.12. Scénario d’action réussie

A cet effet, dans notre simulation on supposera que ces exigences sont satisfaites. 1l faut noter,
cependant qu’en cas réel, la faisabilité d’un scénario exige la disponibilité effective des agents

et des ressources.

La réalisation d’un scénario d’action est accomplie en trois phases successives avec la
possibilité d’observer le déroulement de chacune d’elles. Comme illustré sur la figure (111.13),
la premiere phase correspond a 1’état « attente d’exécution » et qui s’achéve dés le début de la
deuxiéme phase correspondant a I’état « en cours d’exécution ». Une fois I’exécution de

’action est terminée, la troisiéme phase correspondant a 1’état « terminée » est entamee.
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Action En cours
d’exécution

Qs
~

Action En
attente

___" ‘v-‘

Action terminée

Figure 111.13. Phases de déroulement d’une action

La figure (111.14) présente la schématisation du modéle prescriptif du SAGIU proposé pour le

processus d’évacuation d’un patient. Celle-ci retrace toutes les étapes du modele selon

I’enchainement établi antérieurement. Pour plusieurs patients on retrouve :

. SP4
® sa,

SP3
O, s
S2
® sp1
S1
° Situation
initiale

Objectif
final

Figure 111.14. Modeéle prescriptif du SAGIU pour un patient
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1- La situation initiale : survenue de la panne + évacuation décidée ;

2- SP1 [un seul scénario (S1)] : informer, sensibiliser + intervenir dans I’immédiat ;

3- SP2 [un seul scénario (S2)] : fournir la liste des n patients a évacuer ;

4- SP3 [un seul scénario (S3)] : appliquer 1’ordre de priorité ;

5- SP4 [n scénarios (S4i) i=1,...,n] : renseignements sur les ressources humaines et
matérielles nécessaires pour préparer chaque patient i ;

6- SP5 [n scénarios (S5i) i=1,...,n] : renseignements sur le type de véhicule de transport,

les intervenants et la destination pour chaque patient i.

Nous avons vu que le modele proposé s'intéresse au déroulement des scénarios d’actions, de
plus, il s’intéresse a leurs enchainements et leurs ordres d’exécution au sein du processus
d’évacuation. Comme montré dans la figure (111.14), les scénarios S1, S2 et S3 sont exécutés
successivement 1’un aprés D’autre alors que les deux derniers S4 et S5 sont exécutés
successivement pour le méme patient et peuvent étre exécutés en parallele pour des patients

différents.
I11.7 Conclusion

Dans ce chapitre, a été présenté une description et une modélisation des différents sous
processus et intervenants impliqués dans le SAGIU proposé. Pour modéliser les différentes
étapes du processus d’évacuation, une modé¢lisation basée sur la création de scénarios
prescriptifs de simulation a été proposé. En regardant le modéle, nous pouvons facilement
obtenir une bonne idée sur la séquence des événements et des activités a effectuer. Dans le
chapitre suivant, nous allons présenter la démarche suivie pour développer une application

web-mobile implémentant de tel systeme.
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1V.1 Introduction

De nos jours, les établissements de santé sont contraints d’intégrer de plus en plus les progres
récents dans le domaine des télécommunications et de I’informatique et donc de profiter au
maximum des avantages incommensurable des nouvelles technologies mobile (Tablet, PC,
téléphone mobile, smartphone, etc.) et les réseaux sans fil, tel que le Wifi, 3G et 4G, etc. Ceci leur
permettrait, par exemple, de jouir d’une diffusion accrue, rapide, efficace et de haute qualité de
I’information et des communications entre les patients, les médecins et autre personnel. C’est
justement ce défi qui nous a pousser, et sans aucune hésitation, a intégrer notre SAGIU au sein

d’une application web-mobile.

La premiére partie de ce chapitre présente les différents objectifs a atteindre par I’application
proposée. Puis, dans la deuxieme partie, a été établie I’architecture de cette application. La
troisieme section décrit le modele de la base de données de 1’application. Ensuite, les outils
d’implémentation de I’application ont été définit. Dans la cinquieme partie, quelques fonctions
principales de 1’application ont été illustrées. La sixiéme partie décrit les phases de test et de
validation de I’application et présente le cas d’étude choisis. Finalement, le chapitre est cloturé

par une discussion et une conclusion.

V.2 Objectifs de I’application

Le SAGIU, tel que décrit et modélisé dans le chapitre précédant, offre, grace a sa conception
et au modele prescriptif adopte, une solution d’évacuation de haut niveau organisationnel ; ce
qui se traduit par une réduction trés significative du temps d’évacuation. Cependant, une étude
plus approfondie dans la référence (Chen, Guinet, & Ruiz, 2015) a pu nous convaincre qu’un
systeme comme le nétre a lui seul, malgré ces avantages, reste de loin insuffisant pour assurer
une sécurisation acceptable des vies des patients. Une simple observation des différentes phases
du processus d’évacuation utilisant le SAGIU a permis de constater qu’une proportion la plus

importante du temps d’évacuation est consommeée dans les deux points suivants :
- L’acquisition de données
- La diffusion de I’information

La solution qui a été adopté pour contourner cette limitation était donc de réaliser et
implémenter le SAGIU au sein d’une application web basée principalement sur l'utilisation de

dispositifs mobiles. Cette application est développée afin de profiter au maximum des

76



Chapitre IV
pﬁ Systéme d’Aide a la Gestion des Interventions d'Urgence (SAGIU) : Application & Résultats

avantages offerts par les technologies récentes des réseaux informatiques et mobile, et par
conséquent, de réaliser une stratégic extrémement efficace en termes d’efficacité de
communication en temps reel entre les différents acteurs et de coordonner leurs actions
d'évacuation partout dans les situations de blackout de telle sorte que les priviléges suivants

sont effectivement assurés :

> Interfaces simples et claires permettant une nette amélioration des délais d’intervention.

» Envoi, réception et affichage des informations en temps réel.
- Message d'alerte transmis instantanément

- Informations nécessaires pour 1’évacuation immédiatement disponibles.

» L’ensemble des données nécessaires a 1’évacuation et collectées préalablement sont
stockées dans une base de données extrahospitaliére.
> Priorisation des patients réalisée et affichée par I’application.

» Message sous format texte clairs et faciles a lire et comprendre.

En plus de ces avantages techniques tres consistants, I’application améliore considérablement

I’organisation du processus d’évacuation tout en réduisant les risques, les erreurs et le désordre.

IV.3 Architecture de I’application

L'architecture de I’application développée, telle qu’illustrée dans la figure (IV.1), est congue
pour aider a la gestion des différentes interventions d’urgences prévues dans le processus
d’évacuation du SAGIU proposé (information, orientation et contrdle), de sorte que chaque

intervenant, réussissent, a son tour, a réaliser sa tache en temps réel et en un minimum de temps.

Celle-ci se compose principalement de trois parties principales : les agents, la base de données

et le serveur web.

IV.3.1 Les agents

Les agents représentent les différents acteurs impliqués dans le processus d'évacuation. Pour
acceder a l'application pendant toute sa période d'exécution, il est supposé que chacun des
agents posséde un appareil mobile connecté a 1’internet. Plusieurs propriétés des dispositifs
mobiles favorisent leur utilisation dans notre travail, parmi lesquelles on peut citer (Naismith ,
Lonsdale, Vavoula, & Sharples , 2004):
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- La portabilité : un dispositif mobile peut étre utilis¢é en mouvement et dans plusieurs
emplacements.

- L’interactivité : un appareil mobile permet d’échanger des données et collaborer avec les
autres intervenants en temps réel.

- La connectivité : les dispositifs mobiles peuvent étre munis d’une ou plusieurs formes de

connectivité (wifi, GSM, 3G...) permettant de les relier a d’autres dispositifs mobiles ou a un

réseau.
Base de )
données de [
| & I I’hépital |
2 2 = ~ \ Base de
{ - v données de
: i "application
Agents
connectés via A
différents .
dispositifs g

i 28
Application te

L2
web A

-
W
d’application

Serveur
distant

Figure 1V.1. Architecture genérale de I’application
1VV.3.2 La base de données

La base de données assure le stockage des données nécessaires pour le processus d’évacuation
du systeme proposé. D’habitude, celle-ci est disponible au niveau de I’administration de
I’hdpital et son utilisation pour alimenter le processus d’évacuation est généralement assurée
par le personnel administratif qualifié. Cependant, cette méthode de stockage et de gestion de
données n’est pas appropriée, du fait qu’elle est trop lente et que, en cas de panne électrique le
résecau informatique intra hospitalier risque d’étre affecté et par conséquent les étapes
d’acquisition et de gestion de données seront complétement neutralisées. A cet effet, une base
de donnees relationnelle extrahospitaliere a été créée pour alimenter notre application en

utilisant le langage SQL (Structured Query Language).
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1VV.3.3 Le serveur web

Le serveur web open source "Apache Tomcat" a été sélectionné pour le traitement des
données. Sa fonction est d’établir toutes les actions des différents sous processus et de les

envoyer aux agents concernés par leurs exécutions.

V.4 Modele de la base de données de I’application

Le modele de la base de données que nous avons congu pour notre application est présenté dans
la figure (IV.2). Il a été formalisé en utilisant le diagramme de classe du langage de
modélisation unifié standard (UML pour unified modeling language en anglais). Il est créé pour
répondre aux différents besoins du systéeme de support d'évacuation proposé. L'identification
de ces besoins a été établie a partir de la littérature, a travers 1’analyse des différentes conditions
d'urgence en cas de panne électrique et des suggestions, interviews et des discussions avec le
personnel susceptible d’étre impliqués dans un processus d'évacuation de 1’hopital BOUZIDI
Lakhdar de Bordj Bou Arreridj qui a été choisi comme un cas d’étude. A partir d’un stage
pratique qu’on a assuré pendant un mois dans cet hépital, toutes les données nécessaires pour

construire notre modele ont été recueillies.

Ce modele, comme présenté dans la figure (IV.2), peut-étre représenté par des groupes de
classes. Le premier groupe, exhibé par les classes bleues, contient les besoins en information
qui identifient des patients. Ces derniéres, aident les intervenants dans le processus
d’évacuation a connaitre le nombre de patients a évacuer, facilitent la définition des regles de
priorité du processus d'évacuation et permettent un acces rapide au lieu du patient, en particulier
ceux qui dépendent du matériel électrique. Le deuxieme groupe, des classes oranges, identifie
les informations d'urgence telles que la classe d'incident qui définit le type et I'emplacement de
la panne électrique et la classe d'alerte qui contient les informations concernant I’alerte qui se
déclenche suite a I'incident électrique. Enfin, le troisiéme groupe contient les classes vertes qui
identifient les ressources qui vont étre utilisées en cas d'urgence telles que la classe d'agents
contenant les informations sur les différentes parties prenantes, la classe d'action incluant les
différentes actions entreprises dans le processus d'évacuation et la classe outils utilisée par la
classe d’action. A l'aide de la classe « hopital », le systéme, aprés avoir enregistré la capacité
de chaque hopital régional (nombre de lits disponibles et services médicaux), sélectionne la

liste de ceux qui peuvent aider a la réception des patients évacués.
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Figure 1V.2. Modéle de la base de données de 1’application
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V.5 Implémentation de I'application

L application proposée suit une structure d'application web a trois tiers. Pour ce faire, le modéle
de conception Model-View-Controller (MVC) a été utilisé en raison de ses avantages en termes
de réduction de l'effort nécessaire au développement d’applications et logiciels (Pouiller,
2014). Dans ce qui suit, les différents outils utilisés pour le développement de 1’application

vont étre présentés.
» Spring MVVC

Pour la mise en ceuvre et la construction de I’architecture de 1’application proposée, le
Framework MVC "'Spring MVC" congu pour créer des applications Web a été utilisé. Ce
Framework est robuste, flexible et bien concu pour développer des applications web
rapidement (Gupta & Govil, 2010). Il fait partie du Framework Spring qui est un Framework
d'applications open source populaire qui peut faciliter le développement en langage Java EE et
permet d'organiser des applications web selon le modéle de conception MVC présenté dans la
figure (1VV.3) dont ces différents éléments sont (Pouiller, 2014):

Contréleur |€——p Modéle
. €«
Requetes
HTTP Dispatcher
Servlet
Navigateur Vue
Web

Figure 1V.3. Le modele de conception MVC (Pouiller, 2014)

- Le Dispatcher Servlet : cette partie est fournie par Spring. La servlet recoit les requétes
HTTP et dirige le traitement vers le contrdleur correspondant a I'URL de la requéte

(mapping).

- Le Controéleur : il a la charge du choix du traitement a déclencher et des informations a
retourner pour la vue en fonction des entrées. Les controleurs exposent des services REST

(Representational State Transfer) de format : Json.
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- Le Modele : il contient la partie métier. Dans notre cas, il est implémenté par des DAO

(Data Access Object ou Objet d'acces aux donnees).

- LaVue : c'est la partie d'interface avec l'utilisateur qui montre comment les informations
sont présentées aux utilisateurs. Dans notre cas, la technologie JSP (Java Server Pages) a
été choisie pour afficher le contenu des pages web dans le navigateur utilisateur avec

AngularJs.

» AngularJS

Un Framework JavaScript développé par Google. Dans notre cas, il est utilisé pour consommer

les services REST exposés par les contrdleurs et I’affichage des informations.
> Bootstrap

Bien que l'application proposée soit congue pour fonctionner sur différents appareils mobiles
de tailles différentes (smartphone, ordinateur portable, tablette, etc.) afin de fournir aux parties
prenantes le processus d’évacuation du SAGIU proposé, nous avons utilisé pour la creation des
interfaces de l'application, "Bootstrap”, qui est un Framework open source HTML, CSS et
JavaScript. Il a été choisi en raison de sa disposition de grille fluide qui s'adapte
dynamiquement a la résolution d'écran appropriée (Diana, 2015). En outre, il nous a permis
d’avoir des interfaces conviviales et pas beaucoup de temps et d'efforts sont nécessaires pour

apprendre leur mode de fonctionnement.
» Hibernate

Un Framework open source qui gere la persistance (mécanisme responsable de la sauvegarde
et de la restauration des données) des objets en base de données relationnelle. Il a été utilisé

pour gérer la mise a jour des données (ajouter, modifier, supprimer).
» MySQL

Le serveur de base de données MySQL a été utilisé pour gérer le modéle de base de données

illustré dans la section précédente.
» Eclipse IDE

C’est I’environnement de développement qu’on a utilisé.
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Ces différents outils ont été schématisés dans la figure (1V.4) qui illustre la relation entre eux:

GULARIJS

vy Google

g spring
o HIBER

Figure 1V.4. Outils de développement de [’application proposée

IVV.6 Fonctions de I’application

L'application web mobile proposée est destinée & un groupe trés spécifique d'utilisateurs qui
incluent les différentes parties prenantes impliquées dans le processus d'évacuation. Afin
d’établir son processus de développement général, il est nécessaire de définir la fonction de
chaque page web de cette application. Ces fonctions incluent l'authentification des utilisateurs,
le déclenchement de I’alerte, les actions du processus d'évacuation et la gestion des patients
comme indiqué dans la figure (IV.5). Le processus d'évacuation reste, cependant, le ceeur de

cette application. Il représente la fonction principale du modéle de la base de données.
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/ — \ Envoie des informations
= sur la panne

Message d' alerte

Processus d’évacuation
Administrateur —_—

Envoie des
Profil des utilisateurs Actions d’évacuation > “ —
ﬂ ‘ Exécution des
Actions d’évacuation Ilrltetr.{gC(-zts de
: utiisateur
. — > Composants de (AGM,AGS et AGT)
Informations des

I’application
Infirmier d’accueil patients

<
=

Accés au

A

Figure 1V.5. Mécanisme de /’application

1VV.6.1 Authentification des utilisateurs

Comme indiqué dans la figure (IV.6), les utilisateurs qui ont des réles en communs accédent
au méme portail (6.1) via la page d'accueil dont chacun utilise son propre compte composé

d’un login et d’un mot de passe fournis par I'administrateur responsable (6.2).

WELCOME PAGE

User Authentication

Go to Portail Admin

Go to Portail Accueil

Password

@ 2016 Systéme d'Aide ala Haut de page
Gestion des Interventions

d'Urgence SAGIU - Hopital Bouzidi Lakhdar
- Bordj Bou Arréridj

(6.1) (6.2)

Figure 1V.6. Authentification des utilisateurs

Connection
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IV.6.2 Gestion des patients (Portail d’accueil)

Cette fonction, telle que présentée dans les figures (IV.7) et (1V.8), permet de saisir et afficher
I’ensemble de données sur les patients hospitalisés et qui sont nécessaires durant le processus
d'évacuation, particulierement, leurs noms complets, le service et la chambre ou ils se trouvent

et leurs états (autonomes ou pas et dépendants ou non du matériel électrique).

Nouveau patient

Nom :

Prénom :

Etat d’évacuation :

Service :

HADJI

Toufik

Patient non autonome

Medecine interne

Chambre :

Enregistrer

@ 2016 Systéme d'Aide & la Gestion des Inferventions d'Urgence SAGIU - Hopital Bouzidi Lakhdar - Bordj Bou Arrérid] Haut de page

Figure 1V.7. Ajouter un nouveau patient

Liste des patients
e -
Bentoumi Said Patient non autonome Orthopédie 24
Sedaoui Hamid Patient sous matériel &lectrique et non autonome Réanimation 1
Makrani Naima Patient autonome Infectiologie 41
Fandi Khaoula Patient sous matériel &lectrigue et non autonome Radiologie 06
Yahyaoui Fadila Patient sous matériel &lectrique et non autonome Hémodialyse 04
karra Lamine Patient non autonome Orthopédie 24
Bensaadi Karim Patient non autonome Pneumaologie 38
Magouchi Tamime Patient autonome ORL 16 hd
@ 2016 Systéme d'Aide a la Gestion des Interventions d'Urgence SAGIU - Hopital Bouzidi Lakhdar - Bordj Bou Arréridj Haut de page

Figure 1V.8. Liste des patients hospitalises
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L'intervenant en charge de cette fonction est habituellement un membre de I'administration de
I'hopital ou les infermiéres d’accueil. Ces données, impérativement mises a jour 24h / 7j, sont
nécessaires pour fournir au systéme tous les parameétres dont il a besoin pour créer le processus
d'évacuation et permettre par ailleurs une exécution rapide et efficace des différente actions s’y

afférant.

IVV.6.3 Déclenchement de I’alerte (Portail admin)

Une utilisation typique de I'application proposée pour cette fonction est représentée sur la figure

(IV.9) a travers un scénario A.

Dans le scénario A de la figure (IV.9) consacré au déclenchement de 1’alerte, I’application est
initiée par une panne de courant a l'intérieur de I'hdpital, ce qui provoque la décision d'évacuer
les patients concernés. A cet effet, I’administrateur de I'hdpital crée et transmet, immeédiatement
a travers l'application, un message d'alerte aux autres parties prenantes les informant de la
survenue de la panne d'électricité. Pour ce faire, il sélectionne d'abord le bouton « Déclencher
une alerte » dans I’interface de la figure (9.1) puis, il donne les détails de la panne dans la figure
(9.2) avant de les envoyer sous forme de message en cliquant sur le bouton «Créer 1’alerte.
Selon ces détails, la liste des patients concernés par I’évacuation est préparée et affichée par le
systeme. Dans I’interface de la figure (9.3), un exemple de message d'alerte d'urgence est
affiché.

Aucune alerte

déclenchée

Note: Cliquer sur le button
"Déclancher une Alerte” si vous
voulez déclanchez une alerte
manuelle d'un incident de coupure
électrique

Déclancher une Alerte

(9.1)
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Nouvelie alerte

Commencer le processus d'évacuation des patients

iy W PANNE ELECTRIQUE PEE L concernés

U -CECHER-ELLEE  Partielle A

Hémodialyse
Radiologie

Services touchés par la panne: Réanimation

ORL

Liste des patients a évacués

Yahyaoui Fadila Patient sous matériel électrigue et non

Sedaoui Hamid Patient sous matériel électrigue et non

Maaouchi Tamime Patient autonome

Créer l'alerte

(9.2)

Panne
Electrique

Veuillez venir et
commencer le processus
d'évacuation des patients

concernes

(9.3)
Figure 1V.9. Scenario A : Déclenchement d'une alerte

IVV.6.4 Exécution des actions du processus d'évacuation (Portail principal)

Une utilisation typique de l'application proposée pour cette fonction 1’exécution des actions du

processus d'évacuation est représentée sur les figures (1V.11), (IV.12) et (IV.13) a travers une

série de scénarios successifs.
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Selon le message d'alerte, le systéme définit la liste des patients concernés par 1’évacuation, les
priorise, cree le processus d'évacuation approprié et I'affiche sur la page d'accueil. Le processus
d'évacuation se compose de trois types d’actions qui sont : les actions en attente d’exécution,
les actions en cours d’exécution et les actions terminées. Le systeme affiche ces actions selon
I’ordre de priorité des patients comme expliqué dans le chapitre précédent. Comme le montre
la figure (1V.10), une colonne spécifique est utilisée pour afficher chacune d'entre elles, comme

illustré sur I’exemple de la tablette (10.1) et 1’écran de téléphone mobile (10.2).

Accueil

A Panne Electrique

Vetillez venir et commencer le processus d'évacuation des patients concernés

Action en attente d'éxecution Action en cours d'éxecution Action terminée

(10.1)

Panne
¢ Electrique

Veuillez venir et
CcOommencer le processus
d'évacuation des patients

concernes

Action en attente d'éxecution

Action en cours d'éxecution

Action terminée

(10.2)

Figure 1V.10. Phases d’exécution des actions
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Pour chaque action en attente d’exécution sont affichés sur l'interface : la description de
l'action, le nom et la localisation du patient concerné, I’ensemble des ressources indispensables
pour réaliser I’action (nombre et type) et un bouton nomme "Exécuter”. Pour exécuter une telle
action, l'intervenant doit appuyer sur le bouton "Exécuter” ; le systeme procéde alors
automatiguement au changement de son type vers "Actions en cours d'exécution”. Une fois
I'action terminée, l'intervenant appuie sur le bouton "Terminer" et le systéeme transfert cette
action vers la troisieme colonne nommée "Actions terminées” pour indiquer que lI'exécution de
cette action est bien achevée. Le processus d'évacuation se termine lorsque toutes les actions

se trouvent dans la troisiéme colonne.
IVV.6.4.a Scénario d’une action de préparation d’un patient

Le scénario B représente I’action de préparation de 1’évacuation d’un patient telle qu’illustré
sur la figure (IV.11). Cette action qui incombe au personnel médical est basée sur les
informations nécessaires fournies par le systéme avant 1’exécution notamment, toutes les
informations concernant le patient ainsi que le nombre et le type de ressources requises, comme
illustré dans I’exemple de I’interface (11.1). Dés que ces ressources sont rassemblées, 1’action
de préparation de 1’évacuation du patient est exécutée a I’image de I’exemple donné dans les
interfaces (11.2) et (11.3) dont on peut également connaitre la date de début et de fin de cette

action.

Action en attente d'éxecution Action en attente d'éxecution

Action en attente d'éxecution

Action en cours d'éxecution Artinn Bn 1aver i
- i Action en cours d'éxecution
Action en cours d'éxecution ten '

Action terminée Action te L
Action terminée Clion terminee

- , ;
Preparer le patient
:’% Préparer le patient &) P P

Nom du patient: Yahiaoui
Fadila

Nom du patient: Yahiaoui
Fadila

Au niveau de I'étage : 01/
Service : Hémodialyse /

Début de I'action :12:58:07

Au niveau de I'étage : 01/
Service : Hémodialyse /

% Préparer le patient

Nom du patient: Yahiaoui
Fadila

Début de I'action :12:58:07

Chambre : 04 Chambre : 04
Fin de l'action :13:00:45
(2) Infirmier (2) Infirmier
(1) Médecin (1) Médecin
e
(11.1) (11.2) (11.3)

Figure 1V.11. Scenario B : Exemple d’une action de préparation d’un patient.
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IV.6.4.b Scénario d’une action de transport d’un patient au rez-de-chaussée

Le scénario C de la figure (IV.12) représente la deuxieme étape d’évacuation d’un patient.
Cette action est entreprise par les pompiers et commence instantanément lorsque 1’action de
préparation du patient est terminée. Dans ce scénario, les pompiers sont invités a aider le
personnel médical pour déplacer le patient vers le rez-de-chausseée des qu'ils extraient les
informations nécessaires (nombre et types des ressources nécessaires), comme illustré dans la
figure (1V.12).

Action en attente d'éxecution Action en attente d'éxecution Action en attente d'éxecution

Action en cours d'éxecution Action en cours d'éxecution Action en cours d'éxecution

Action terminée Action terminée Action terminée

Patient au rez-de-chaussée

Exécuter »

(12.1) (12.2) (12.3)

Figure 1V.12. Scenario C : Exemple d une action de transport d un patient (1°"® étape).
IV.6.4.c Scénario d’une action de transport d’un patient vers un autre hopital

Le scénario D présenté dans la figure (I1V.13) dédié aux ambulanciers, représente la derniere
étape d’évacuation d’un patient. Cette action commence immédiatement lorsque 1’action de
déplacement du patient de sa chambre vers le rez-de-chaussée est terminée. Dans ce scénario,
les ambulanciers sont invités a aider le personnel médical pour transporter le patient vers un
autre hopital défini par le systéeme des qu'ils extraient les autres informations nécessaires

(nombre et types des ressources nécessaires), comme illustré dans la figure (1V.13).
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Action en attente d'éxecution
Action en cours d'execution

Action terminee

=z Transporter le

patient vers la clinique
de Akhrouf

Nom du patient: Yahiaoui
Fadila

Au niveau de I'étage : 01/
Service : Hemodialyse /
Chambre : 04

(1) Ambulancier

(2) Pompier

(1) Médecin

(1) Ambulance médicalisée

Action en attente d'éxecution
Action en cours d'éxecution

Action terminee

s Transporter le

patient vers la clinique
de Akhrouf

Nom du patient: Yahiaoui
Fadila

Début de I'action:13:44:51

(1) Ambulancier
(2) Pompier
(1) Médecin

)
)
)
(1) Ambulance médicalisée

Action en attente d'éxecution
Action en cours d'éxecution

Action terminée

< Transporter le

patient vers la clinique
de Akhrouf

Nom du patient: Yahiaoui
Fadila

Début de I'action:13:44:51
Fin de I'action:13:54:23

(==

(13.1)

(13.2)

(13.3)

Figure 1V.13. Scenario D : Exemple d’'une action de transport d un patient (2° étape).

IVV.7 Test et validation

Les tests de performance et la validation de I'application ont été réalisés en deux étapes
successives. Dans la premiére étape, nous avons tout d’abord testé les fonctions de I’application
proposée en termes de facilité de compréhension et d’exécution par les différents types
d'intervenants. Dans la deuxiéme étape, une exécution réelle de 1’application dans un milieu
hospitalier a été réalisée dans le but de faire une étude comparative avec les solutions classiques
qui utilisent généralement des lignes téléphoniques, des hauts parleurs, des interphones, des
contacts directs et des registres sous forme papier. A cette fin, nous avons dans un premier
temps effectué un stage d’un mois au niveau de 1'hopital Bouzidi Lakhdar situé a Bordj Bou
Arreridj. L’étude détaillée des circonstances pratiques liées au probléme d’évacuation ainsi que
la synthése des interviews et des questionnaires réalisés avec le personnel nous ont permis de
collecter un ensemble consistant de données réelles qui a servi de plateforme pour notre

application (Voir Annexe).

Des intervenants impliqués dans le processus d'évacuation (3 médecins, 4 infirmieres et 2

administrateurs) ont été invités a participer aux deux étapes de tests et de validation.

Afin d'évaluer la facilité de compréhension et d’exécution des fonctions, l'application a été
mise a la disposition des différentes parties prenantes tout en les incitants a 1’utiliser d’une

maniere autonome. Comme montré dans la figure (IV.14), la majorité d'entre eux ont pu
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comprendre toutes les fonctionnalités en quelques minutes (3-4 minutes), ce qui signifie que
I'application est simple et ne nécessite pas beaucoup d'efforts et de temps pour étre comprise et
utilisée. Cet avantage dans la solution proposée s’avére donc trés bénéfique du moment qu’il

permet de gagner du temps lors de 1’exécution du processus d’évacuation.

= Satisfait

= Confus

Figure 1V.14. Opinions des utilisateurs sur la facilité d'utilisation de [’application

Dans la deuxieme étape les intervenants ont dus réaliser successivement deux scenarios
différents ou le cas d’urgence a été établi par la simulation de la survenue d’une panne

électrique :

» 1% scénario : la solution proposée est utilisée.

> 2'me scénario : la solution classique est utilisée.

Afin d’évaluer les performances et I'efficacité de chaque scénario, sept indicateurs ont été pris

en compte :

» Temps nécessaire pour transmettre les informations sur la panne d'électricité.
* Qualité des informations recues sur la panne.

* Temps nécessaire pour obtenir les informations des patients.

* Qualité des informations recues sur les patients.

* Temps pris pour donner 1’ordre de priorité aux patients.

* Qualité de l'ordre de priorité proposé des patients.

» Temps nécessaire pour commencer 1’évacuation d’un patient.
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Les résultats sont donnés dans le tableau (IVV.1) (Attia, Boubetra, & Saad Saoud, 2016) :

Tableau IV.1. Estimation des indicateurs avec et sans la solution proposée

Indicateurs Avec la solution proposée Sans la solution proposée
(Valeur moyenne) (Valeur moyenne)
Temps nécessaire pour transmettre les 0.50 min 3.45 min

informations sur la panne d’électricité

Qualité des informations regues sur la Bonne mauvaise
panne
Temps nécessaire pour obtenir les 0.30 min 5.20 min

informations des patients

Qualité des informations regues sur Bonne mauvaise
patients
Temps pris pour donner la priorité aux 0.23 min 6.40 min
patients
Qualité de I'ordre de priorité proposé Trés bonne mauvaise

des patients

Temps nécessaire pour démarrer 2.35 min 18.55 min

I’évacuation d’un patient

Le temps moyen pour transmettre les informations sur la panne d'électricité et pour effectuer
I'appel d'urgence a été réduit d'une moyenne de 3,45 min a 0,50 min, avec une qualité des
informations, bien meilleurs (correctes, complétes et permanentes). Le 2™ scénario, par
contre, a présenté une qualité d'information moins bonne et a pris plus de temps pour obtenir
les informations des patients. En outre, le temps nécessaire pour commencer 1’évacuation des
patients avec la solution proposée était beaucoup plus rapide que celui du cas classique. En
résume, cela implique une réduction du temps total moyen pour toutes les actions du processus
d'évacuation, y compris I'envoi de I'appel d'urgence, I'obtention des informations des patients,

la priorité des patients et le début d'une évacuation des patients.

1.8 Discussion et conclusion

A partir des résultats des tests et de validation obtenus sous forme d’indicateurs et qui sont
donnés dans le tableau (IV.1), on peut aisément remarquer que la solution proposée est
beaucoup plus performante que les méthodes classiques. D'une part, elle permet une exécution

plus rapide du processus d’évacuation. Ceci est essentiellement due au fait que dans
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I'application mobile proposée, les messages d'information, contrairement au cas classique, sont
diffusés instantanément en temps réel et sans aucun échec vers toutes les parties prenantes
impliquées. D'autre part, la qualité de l'information recue est bien meilleure puisque les
messages atteignent les appareils mobiles des parties prenantes sous format de texte
mémorable, permettant une réduction considérable des erreurs de lecture et d'incompréhension

lors du processus d'évacuation.

De plus, bien que I'application web mobile proposée est adaptable a tout dispositif connecté a
Internet, elle assure une parfaite coordination entre les parties prenantes et une meilleure
organisation et priorisation des différentes actions du processus d'évacuation. Ces
caractéristiques, par opposition aux méthodes classiques, assure une meilleurs efficacité et

permettent également d'économiser encore plus de temps et donc, de sauver plus de vies.

En utilisant cette application, le temps consommé pour 1’exécution de chaque action est
enregistré ce qui permettre aux administrateurs et aux decideurs de connaitre le temps général

du processus d’évacuation pour 1’optimiser dans le futur.

Dans ce chapitre, nous avons donc développé une application pour le SAGIU proposé au
troisieme chapitre qui est basée sur l'utilisation de la technologie web-mobile. Cette derniere,
a permis graces a ces avantages une amélioration considérable des performances du SAGIU

proposé en termes d’efficacité, de qualité d’information et de réduction du temps d’évacuation.
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Conclusion générale

Les infrastructures critiques sont constituées de ’ensemble des grands réseaux d’électricité,
d’'eau potable, de gaz, et beaucoup d'autres qui sont indispensables au bon fonctionnement des
sociétés modernes. Leur sécurisation est donc, par nature, un enjeu majeur pour ces sociétés.
Quand un probléme survient dans I'une de ces infrastructures, il peut provoquer l'interruption
des services non seulement au sein de cette infrastructure, mais également dans d'autres ICs.
Ce qui qualifie la gestion de ces ICs comme une composante essentielle dans la politique de

sécurisation économique et sociale des pays.

Dans ce travail nous nous somme intéressé a la relation de dépendance existante entre les
infrastructures hospitaliéres et celles du reéseau électrique. Celle-ci a été définie comme une
¢étude de cas sur laquelle notre travail de recherche s’est articulé. Il est évident que certaines
victimes d’une défaillance électrique peuvent mourir en un trés peu de temps si le processus
d'évacuation n'est pas suffisamment rapide, sdr et bien organisé. Par conséquent, la maniére de

réagir a une telle problématique est devenue une question cruciale.

Aussi, cette these s’est orientée principalement vers le développement d’un systéme d’aide a
la gestion des interventions d’urgence du processus d’évacuation en cas d’une panne électrique
basé sur la création des scénarios prescriptifs de simulation au sein d’une application web
mobile. Pour réaliser cet objectif nous avons défini, dans une premiére étape purement
théorique, les secteurs et les sources d’alimentation électrique tout en soulignant leur
importance au sein des hopitaux. Nous avons également établi les différentes causes de
défaillance électrique et leurs impacts. Dans cette méme étape nous avons aussi présenté la
démarche de sureté de fonctionnement des installations électriques et la démarche de la gestion
des risques électriques dans les établissements de santé. Cette étude préliminaire a conduit au
fait que malgreé toutes les mesures existantes de sécurité, les hopitaux restent loin d’étre a 1’abri

des catastrophes et sont souvent obligés de procéder a 1’évacuation des patients.
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Dans la deuxiéme étape de notre travail, une étude approfondie a été réalisée sur les travaux de
recherche concernant le processus d’évacuation des hopitaux. Le premier constat fut I’absence
totale de recherche visant les problémes d’évacuation causés par une panne électrique. Ceci
nous a poussés a investiguer plusieurs cas réels liés a cette problématique et de faire en paralléle
un stage pratique au niveau de 1’hopital « Bouzidi Lakhdar » de Bordj Bou Arréridj. Nous
avons pu, ainsi, recensés les différents problémes qui entravent les actions des intervenants
impliqués dans le processus d’évacuation et de collecter les données réelles indispensable a la

réalisation de notre objectif.

Dans la derniere phase de notre travail nous avons présenté notre contribution principale
caractérisée, d’une part, par la proposition de la solution «SAGIU » et la description détaillée
de ces différentes étapes de développement, et d’autre part par son implémentation au sein
d’une application web-mobile. La solution proposée s’est penchée principalement sur
I’amélioration du temps d'exécution, de I'efficacité organisationnelle dans les différentes
actions du processus d'évacuation rencontrées dans I’identification, la priorisation, la
préparation et le transport des patients a évacuer et de la communication entre les différentes
parties prenantes.

Les performances de la solution proposée ont été évaluées grace a un test de simulation d’une
panne ¢€lectrique au sein de I’hopital Bouzidi Lakhdar. Les résultats ont montré que 1’utilisation
d’un tel SAGIU au sein d’une application web mobile basé sur la création des scénarios
prescriptifs de simulation, présentait de nombreux avantages par rapport aux solutions
classiques , notamment un temps de traitement nettement plus court, une meilleure qualité des
informations, des interfaces conviviales et des données facilement accessibles a partir de
n'importe quel emplacement et périphériques connecté a I’Internet. Toutes ces caractéristiques

et avantages confirment la validité du systéme proposé.

Cependant, il faut noter qu™une défaillance électrique n’est pas le seul probléme qui peut mettre
en danger la vie des patients dans une infrastructure hospitaliére, on peut citer a titre d’exemple
une fuite de gaz ou un incendie. Comme perspective, on proposerait la généralisation de notre
SAGIU pour tous les types de défaillances possibles liés a des infrastructures interdépendantes
avec I’infrastructure sanitaire en créant pour chaque type 1’ensemble adéquat des scénarios

prescriptifs et adaptatifs de simulation approprié.
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A.1 Présentation du cas d’étude : Hopital Bouzidi Lakhdar de Bordj Bou Arréridj

L’hdpital Bouzidi Lakhdar est un établissement public de santé situé dans la ville de Bordj Bou
Arréridj, a ce titre il a plusieurs missions :

* Diagnostic des maladies

* Traitement avec ou sans hospitalisation

* Prévention des états pathologiques

* Enseignement, pour les professions médicales et paramédicales.

A.1.1 Capacité technique de I’hopital

La structure du batiment de cet hopital dispose de cing étages avec une capacité technique de
plus de 270 lits répartis sur seize services médicaux et chirurgicaux comme montrer dans le
tableau (A.1.1). Chaque étage contient deux ou trois services de trois ou quatre chambres avec

une capacité de quatre lits chacune.

Tableau A.1.1. Capacité technique de [’hépital Bouzidi Lakhdar

Etage Services Nombre de lits
Rez-de-chaussée Les urgences 14 lits
La morgue /
Laboratoire des analyses /
Administration /
Injections de sang /
1°" étage Heémodialyse 24 lits
Chirurgie genérale 48 lits
Radiologie /
Réanimation 12 lits
2°Me étage ORL 16 lits
Ophtalmologie 08 lits
Orthopédie 13 lits
3°Me gtage Chirurgie générale 48 lits
4°me étage Médecine interne 20 lits
Cardiologie 40 lits
5Me gtage Pneumologie 15 lits
Infectiologie 15 lits
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A.1.2 Effectif de I’hopital

L’hopital Bouzidi Lakhdar de Bordj Bou Arréridj comporte un nombre conséquent de
personnel médical et administratif. Comme montré dans le tableau (A.1.2), I’hopital compte
plus de 178 employés (médecins spécialistes, médecins généralistes, paramédicaux, personnel

administratif, technique et de service).

Tableau A.1.2. Effectif de I’hépital Bouzidi Lakhdar

Services médicaux Effectif personnel

Personnel médical  Personnel Administratif
: . paramédical technique et

Spec Gen de service

Cardiologie 4 2 9 2

Infectiologie 2 4 0 2

Meédecine interne 2 4 20 3

Néphrologie 0 4 6 2

Oncologie 3 0 7 1

Médicale

Pneumo 1 4 7 2

Phtisiologie

Anesthésie 1 7 13 3

Réanimation

Total 13 25 62 15

Services Effectif personnel

chirurgicaux Personnel médical  Personnel Administratif
Spéc Gén paramédical technique et

de service

Chirurgie 9 0 10 3

Générale

Ophtalmologie 4 0 8 2

ORL 2 1 7 2

Ortho 3 0 10 2

Traumatologie

Total 18 1 35 9

Total général des 31 26 97 24

deux services

A.2 Source d'alimentation alternative de I’hdpital

L'hépital BOUZIDI Lakhdar dispose d’un seul groupe électrogéne qui sert a fournir de
I'électricité en cas de panne électrique pour alimenter surtout les services et les installations
sensibles tel que le service de réanimation, des urgences chirurgicales, la morgue, le

laboratoire.... Ce groupe est constitué d'un moteur thermique, sa vitesse de rotation égale a
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800tr /min, fournissant une tension égale a 200v, de fréquence égale a 50Hz et de puissance
égale a 500KVA. Ce groupe électrogéne doit étre maintenu toujours a une température de plus
que 40°C par des resistances chauffantes électriques, afin que le groupe soit fonctionnel au
moment de la coupure du réseau d'alimentation normale.

A.3 Questionnaire dédié pour les intervenants

Pour bien comprendre le mécanisme d'évacuation des patients hospitalisés en cas d’une panne
électrique, nous avons posé les questions suivantes au différent personnel de I’hopital Bouzidi

Lakhdar, chacun en fonction de sa responsabilité:
- Qui a la responsabilité de décider d'évacuer I’hopital ?

- Quels sont les problémes que les administrateurs considerent et trouvent lorsqu'ils décident

d'évacuer 1’hopital?

- Quelles sont les ressources humaines et matérielles nécessaires pour I’évacuation de chaque

type de patient ?
- Quelles sont les informations nécessaires pour évacuer un patient vers un autre hopital ?

- Quelles sont les problémes fréquents d’évacuation apparaissant en cas d’une panne

électrique?

- Quelles sont les services alimentés par les groupes ¢électrogénes en cas d’une panne

électrique ?

- Avez-vous dans cet établissement de santé un plan d’évacuation déterminé au préalable en

cas d’une panne ¢électrique ?

- Quelles sont les moyens de communication souvent utilisés au sein de votre établissement de
sant¢ pour informer les intervenants concernant la survenue d’un risque nécessitant

I’évacuation des patients ?
- Quelles sont les étapes d’un processus d’évacuation déclenché en cas de catastrophe ?

- Quelles sont les problémes qui ralentissent le progrés et le démarrage du processus

d’évacuation en cas d’une panne électrique ?
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A.4 Fiche d’évacuation de malades entre établissements de santé

REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET POPULAIRE
MINISTERE DE LA SANTE, DE LA POPULATION ET DE LA REFORME
HOSPITALIERE

FICHE D’EVACUATION DE MALADE ENTRE ETABLISSEMENTS DE SANTE

Identification de I’établissement évacuateur (nom et adresse exacte) :

- PUDIIC o
= PArAPUDIIC « .o
s PTIVE o
Date: ..o Heure de départ de I’évacuation : ..........................
Identification du service d’évacuateur @ ............oouiiuiiiiiiiiii i

Renseignements sur le malade :

R (0] 1 1
m P O &
- Date et lIeU e NAISSANCE & ...ttt e
Y A Vo | =TI
s WY o,
m AU & o

Renseignements cliniques :

MOt A’ VaCUALION & ...ttt e e e
Identification de 1’établissement d’accueil @ ...
Moyens d’évacuation : Ambulance — Ambulance médicalisée — Autres moyens : ...............
Identification de ou des accompagnateurs et SIgnature @ ............coooeiiiiiiiiiiiiiniieenns,
SIgNatUre & ..o,
Le médecin Le directeur de I’établissement Le surveillant

Le directeur de garde
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A.5. Fiche de convention de stage effectuée au niveau de I’hdpital :

République Algérienne Démocratique et Populaire

Ministére de ’Enseignement Supérieur alad) Gl g Alad) anlalll 351 54
et de la Recherche Scientifique

Université de Bordj Bou Arreéridj TR 5 T A
Faculté des Mathématiques de I’Informatique N adleY) g il ) Auls

Réf :134/M1/2014
Date : 16/04/2014

Convention de Stage

Entre la faculté des Mathématiques et d’Informatique, Universit¢é de Bordj Bou Arréridj
Représentée par Monsieur AKROUF Samir, Doyen de la faculté.

Ci- apres désigné « la faculté » d’une part.
Et I’entreprise : L’hopital LAKHDAR BOUZIDI Bordj Bou Arréridj
Ayant son siege a : Rue 17 octobre Bordj Bou Arréridj
Représentée par : Madame/MONSIEUN & .......o.irini i

Ci-apres désignée « Entreprise » d’autre
part.

IL AETE CONVENU CE QUI SUIT :

Article 01 : La présente convention a pour objet I’organisation du stage pratique de 1’étudiante :
- ATTIA SAFA

Article 02 : Le stage a pour but d’assurer ’application pratique de 1’enseignement donné a la
faculté, conformément aux programmes et plans d’études de la spécialité de 1’étudiante.

Article 03 : Le programme de stage pratique établit par la faculté, et contrdlé conjointement
dans son exécution par la faculté et ’Entreprise, est joint a la présente convention dont il fait
partie intégrale.

Avrticle 04 : Le stage pratique se déroule du 11/05/2014 au 11/06/2014.
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Article 05 : Objet et finalité

Le stage a pour objet I’acquisition de connaissances et leur mise en ceuvre dans un cadre
professionnel. II s’inscrit strictement dans le cadre de la formation pédagogique de 1’étudiante

et ne peut en aucun cas étre assimilé a un emploi de quelque nature qu’il soit.
Article 06 : Sujet du stage, activités prévues
Le sujet du stage est le suivant :

Ce stage vise a définir les problémes liés a la possibilité d’avoir une panne électrique au sein
de I’hopital ce qui nécessite I’évacuation des patients concernées et de collecter I’ensemble des

données indispensables pour la réalisation de notre travail.

Ce sujet ne peut étre modifié¢ qu’en accord avec les responsables du stage au sein de 1’organisme
d’accueil.

Activités prévues :

- Collecte des données nécessaires pour la réalisation du travail.

- Faire des interviews avec le personnel de I’hdpital pour avoir plus d’informations sur
le probléme posé.

- Tester I’application développée par le personnel on prenant leurs remarques et critiques

en considération.

Le programme du stage est établi par le responsable du stage au sein de 1’organisme d’accueil
en accord avec le responsable de stage de I’étudiante au sein de la faculté.

Article 07 : Discipline et confidentialité

L’étudiante est soumise aux dispositions du réglement intérieur de 1’organisme d’accueil relatif
a I’hygiéne, a la sécurité et a la discipline générale (modalité d’acces au site de stage, utilisation
du matériel et des moyens de communication, confidentialité)

Concernant la confidentialité, 1’étudiante s’engage n’utiliser aucune des informations
recueillies par elle au sein de 1’organisme d’accueil sans accord préalable de 1’organisme
d’accueil.
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Abstract

The emergence of a large number of vulnerabilities and the growing interdependence of economic and
social activities put vital networks in a particularly delicate situation. These networks constitute the critical
infrastructures of which the safety and the security of one of them depends on the others. Being more and
more interdependent, their failure can have catastrophic consequences on the whole. In order to manage
and protect these infrastructures and reduce their vulnerabilities, several works to protect them have
developed. The main objective of our research aims to study the problem of the occurrence of an electrical
failure in the hospital infrastructures and to provide anticipatory solutions as decisions to be taken and
submitted to the stakeholders involved in the management and intervention in such critical situations. To
this end, a system to assist emergency management was first proposed and modeled by the creation of
prescriptive and adaptive simulation scenarios. This system was then realized via a web-mobile
application. The latter, thanks to the advantages that offers, facilitates the tasks of the stakeholders,
improves the quality of the communications, reduces the time required for evacuation and, therefore,
limits the scope of the damage.

Keywords Critical infrastructure security, interdependency problem, power grid failure, hospital
infrastructure, management support system, prescriptive scenarios, simulation, web-mobile application.

Résumé

L’apparition d’un grand nombre de wvulnérabilités et I’interdépendance croissante des activités
économiques et sociales ont placés les réseaux vitaux dans une situation notamment délicate. Ces réseaux
constituent les infrastructures critiques dont la sureté et la sécurité de chacune d’entre elles dépend des
autres. Etant de plus en plus interdépendantes, leur mise en défaut peut avoir des consequences
catastrophiques sur l’ensemble. Afin de gérer et sécuriser ces infrastructures et diminuer leurs
vulnérabilités, plusieurs travaux visant a les protéger se sont développés. Les travaux de cette these visent
a étudier la problématique de la survenue d’une défaillance électrique au sein des infrastructures
hospitalieres et a fournir des solutions anticipatives sous forme de décisions & prendre et a soumettre aux
parties prenantes concernées par la gestion et 1’intervention dans telles situations critiques. Pour cela, un
systéme d’aide a la gestion des interventions d’urgence a été d’abord proposé et modélisé par la création
de scénarios prescriptifs et adaptatifs de simulation. Ce systéme a été ensuite réalisé via une application
web-mobile. Cette derniére, a permis grace aux avantages qu’elle peut offrir, de faciliter les taches des
intervenants, d’améliorer la qualité des communications, de réduire le temps nécessaire pour 1’évacuation
et par conséquent de limiter la portée des dégats.

Mots clés Sécurité des infrastructures critiques, probléme d’interdépendance, défaillance du réseau
électrique, infrastructure hospitaliére, systéme d’aide a la gestion, scénarios prescriptifs, simulation,
application web-mobile.



