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 مقدمة

ادين ولا جذذريا في كافة ميساهمت التكنولوجيا الحديثة في بروز عصر جديد أحدث تح
بلا حدود، بأن اختزل المسذذذذذافات ومكن من التواصذذذذذل بين  سذذذذذهل الانفتاح على العالمالحياة، و 

ون دعلى نطاق واسذذع  تداول المعلوماتتبادل و تسذذريعا لو  المؤسذذسذات ر حا للوقتالأشذخاص و 
 ر.اجهد التنقل، فأصبح العالم كقرية صغيرة يسهل فيها التعامل والتواصل باستمر 

قديم تومع تسذارع الاستخدام الايجابي للتقنيات الرقمية الحديثة في أررا  ساهمت في 
المجتمعات، الا أن الواقع أظهر امكانية اسذذذذذذذذذذذذذاءة اسذذذذذذذذذذذذذتخدام هذا التطور في خدمات للأفراد و 

 ةأنشذذذطة رير مشذذذروعة، مما يؤدي الى الاضذذذرار المباشذذذر أو رير المباشذذذر بالمصذذذالح المادي
ية تشذذذذذذذكيل نالتأثير السذذذذذذذلبي على متطلبات حياتهم المعتادة، ناهيك عن امكاراد و والمعنوية للأف

 الدولية.خطر على سيادة الدول وكيانات المؤسسات الوطنية و 

نتيجة توسذذذذذذذذذذذع العصذذذذذذذذذذذر الرقمي الى مختلا المجالات، لم تبق الجرائم منحصذذذذذذذذذذذرة في 
ي وسذذذا يدة فيات جدنمطها التقليدي القائم في وسذذذا مادي ملموب، بل أصذذذبحت تسذذذتعمل تقن

ظهر بذذلك ما يعرف بالجرائم المعلوماتية كففراز سذذذذذذذذذذذذذذذلبي للتطور افتراضذذذذذذذذذذذذذذذي رير ملموب، و 
مب ة تطال الحياة الخاصذذة للأفراد، وتالرقمي الذي شذذهده العالم، لتشذذكل بذلك انتهاكات خطير 

 الاستقرار الوطني.طنية و آرائهم الخاصة، الى جانب التأثير في السيادة الو حرياتهم و 

ولعل أي تشذذذريع في العالم يحاول ضذذذمان مواكبة التطورات السذذذريعة التي تتماشذذذى مع 
همذال موضذذذذذذذذذذذذذذذوع حمذايذة حقوق الانسذذذذذذذذذذذذذذذان وحق التمتع بالحرية التكنولوجيذا الحذديثذة مع عذدم ا 

كذا ة أو تجسذذذذذذذب على الحياة الشذذذذذذذخصذذذذذذذية، و الخصذذذذذذذوصذذذذذذذية في مباشذذذذذذذرة الأعمال دون رقابو 
  استقرار الدول.ظة على أمن و المحاف
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بسذذذذذذذذذذذذبب الطبيعة الخاصذذذذذذذذذذذذة لهذا النما الاجرامي المسذذذذذذذذذذذذتجد، كان لزاما على الأنظمة 
حد للالبحث عن سذذذذذذذذذبل حدوث هذه الجرائم و اللاحقة عن ن تتدخل للوقاية السذذذذذذذذذابقة و الجزائية أ

ي مجال ف لأسذذذاليب المتطورةل التوجه نحو اسذذذتخدام الوسذذذائل وامن خلامن تطورها مسذذذتقبلا، 
ذلك  ا، وكلجمع الأدلة القائمة حولهالتحقيق بتلك الجرائم وضذذذذذبا مرتكبيها وتتبعها وكشذذذذذفها و 

نجاعة الأسذذذذذذذذاليب المتبعة بشذذذذذذذذأنه، ليقع على عاتق الهيئات التحقيق و  ةبغر  ضذذذذذذذذمان فاعلي
 يتلافي أخطارها على الصذذذذذذذذذذعيد الأمنلاسذذذذذذذذذتعداد لمواجهة تلك التطورات و المختصذذذذذذذذذة مهمة ا

 ي.القضائو 

رير أن واقع الحال يظهر عدة صذذذذذذذذذذذعوبات تعيق التحقيق بهذه الجرائم مما يحول دون 
رف مسذذذذذذذذذحت ما يع الوقائع المعلوماتية التيودقة ناتج عن التعقيد  وكل ذلكضذذذذذذذذذمان راياته، 
ها عبر تمتد اضذذذذذذذذذرار ل، لتتخذ عبور الحدود الوطنية، و تجاوزت جغرافية الدو بالحدود الوطنية و 

تشذذذذذذذذذذذذذذذريعي يمكن معذذه مواجهذذة هذذذا  إطذذارهو الواقع الذذذي فر  البحذذث في ثر من اقليم، و أك
قضذذذذذذذذذذائي والبتكريب آليات للتعاون الدولي على الصذذذذذذذذذذعيد الأمني  ومجابهة مخلفاتهالوضذذذذذذذذذذع 

 الفني، تحت مظلة تشريعية دولية متجانسة تعزز سبل التعاون الدولي.و 

 أهمية الموضوع:

دايذذة في حذذداثتذذه، فهو مرتبا بجرائم تتجلى أهميذذة موضذذذذذذذذذذذذذذذوعنذذا من النذذاحيذذة العلميذذة بذذ
قيها صذذذوص القانونية بشذذذالقانوني، ومازالت الن والتكريبمعاصذذذرة في مجال البحث الأكاديمي 

 لمي. البحث العالتساؤلات التي تتطلب المناقشة و الاجرائي تثير العديد من الموضوعي و 

لك ل يشذذذذذذذذمل كذعلاوة على ذلك فهذا الموضذذذذذذذوع لا يقتصذذذذذذذر على المقار ة القانونية، ب
المقار ة التقنية، التي تدعم فاعلية النصذذذوص القانونية، حيث يسذذذتمد الموضذذذوع أهميته العلمية 
من كونذذذذذه مرتبا بذذذذذأهم اجراء يتخذذذذذذ في الذذذذذدعوء الجزائيذذذذذة، وهو اجراء التحقيق في الجرائم 
المعلوماتية، الذي يسذذذذذذذذذتلزم البحث في خصذذذذذذذذذوصذذذذذذذذذياته المتعلقة بالجرائم المعلوماتية كأسذذذذذذذذذاب 
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الفنية و  والآليات القانونيةالتحقيق فيها،  ومختلا عناصذذذذذذذذذذذرموضذذذذذذذذذذذوع التحقيق المسذذذذذذذذذذذتحدث، 
 لمواجهة هذه الجرائم في مجال التحقيق الجنائي. والأمنية اللازمة

أما من الناحية العملية فان الموضذذذذذذذذذذذذذذوع يحتل درجة بالغة من الأهمية من خلال عمل 
أجهزة التحقيق بشذكل متكامل ومتناسذق لضذبا الدليل وتأمينه من التلا أو الضذياع واستعمال 
أسذذذذذذذذذذذذذاليب وأدوات معينة للوصذذذذذذذذذذذذذول الى مرتكبي الجرائم المعلوماتية وعدم افلاتهم من العقاب 

  الاجرام المنظم العابر للحدود. ناهيك عن منع تفاقم 

 أسباب اختيار الموضوع:

 وقع اختيارنا لهذا الموضوع لعدة أسباب ذاتية تتمثل في: 

الرربة الشذخصذية الملحة في دراسذة جوانب الموضذوع وتبيان أهم الخصوصيات التي يمتاز  -
بها اجراء التحقيق في الجرائم المعلوماتية، خاصة وأن هذا الموضوع يدخل في صميم القانون 

 الجنائي في شقه الاجرائي. 

ة باعتبار اتيضذرورة وجود دراسة لتوضيح خصوصيات التحقيق في مواجهة الجرائم المعلوم -
 هذه الأخيرة جرائم مستحدثة تستدعي دراستها، والتطرق للموضوع بصيغة متخصصة. 

ثراء المكتبة ببحث جديد متخصص، قد يساعد باحثين آخرين في المستقبل. -  نشر الوعي وا 

أما الدوافع والأسذذذذباب الموضذذذذوعية فلم تكن وليدة الصذذذذدفة بل لحداثة الموضذذذذوع، كونه 
ته التكنولوجيا الحديثة من تطور وتغير في المنظومة القانونية. وتعميق يصذذذذذذذذذذذذب حول ما أحدث

المعرفة في مجال التحقيق في الجرائم المعلوماتية، من خلال ابراز أهم خصذذذوصذذذياته لمواجهة 
هذذذذا النوع من الاجرام، من حيذذذث التطرق لأهم عنذذذاصذذذذذذذذذذذذذذذر وأسذذذذذذذذذذذذذذذذاليذذذب التحقيق في الجرائم 

في حسذذذذذذذن سذذذذذذذيره وأهم الآليات الاجرائية وآليات التعاون  المعلوماتية ودور الأجهزة المختصذذذذذذذة
 الدولي في مجال التحقيق في هذه الجرائم.
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 أهداف الموضوع:

 يهدف الموضوع الى عدة نقاط تتمثل أساسا في: 

 تسليا الضوء على خصوصية التحقيق في مواجهة الجرائم المعلوماتية. -

 مجال الجرائم المعلوماتية.اثراء الرصيد العلمي والمعرفي ببحث جديد في  -

 ية.التحقيق في هذه الجرائم المعلومات معمعرفة مدء تطابق القواعد الاجرائية التقليدية  -

 .ابراز أهم التحديات التي تواجه التحقيق في الجرائم المعلوماتية -

 ابراز كيفية التعامل مع الدليل الالكتروني للارتقاء بفجراءات التحقيق. -

الأشذذذذذذذذذذذذذخاص المنوط لهم عملية التحقيق بالتقنيات الحديثة للكشذذذذذذذذذذذذذا عن المجرم تزويد  -
 المعلوماتي.

 الدراسات السابقة:

ك راجع لكون وذل تعتبر الدراسذات السذابقة لهذا الموضوع قليلة مقارنة بباقي المواضيع،
ؤلات اهذه الجرائم من الجرائم المسذتحدثة التي مازالت تثير العديد من التسالموضذوع معاصذر و 

موحد يضذذذذمن فاعلية تطويق نطاقها، وحتى تناول الموضذذذذوع مواجهتها تفتقر لأسذذذذاب ثابت و و 
مذازال يصذذذذذذذذذذذذذذذب في الجوانب الموضذذذذذذذذذذذذذذذوعية، أكثر من الجوانب الاجرائية، وهو ما يحول دون 
نجاعة التصذذذذذذذدي لها، بخلاف ايجاد بع  أطروحات دكتوراه حسذذذذذذذب توجه كل باحث بتطرقه 

 ضوع.لما يراه مناسبا في المو 

أطروحذذة دكتوراه للبذذاحذذث: احسذذذذذذذذذذذذذذذان طبذذال، النظذذام القذذانوني للتحقيق الذذدولي في جرائم 
، و كانت الاشذذذذذذذذكالية حول متطلبات حماية الحق 0212، سذذذذذذذذنة 1الكمبيوتر، جامعة الجزائر 

في محذذذاكمذذة عذذذادلذذة للمتهم، و مذذذدء امكذذانيذذذة اضذذذذذذذذذذذذذذذفذذاء قواعذذذد التحقيق المعهودة على جرائم 



ةقدمم  
 

5 
 

التذذأسذذذذذذذذذذذذذذذيب لنظذذام قذذانوني مسذذذذذذذذذذذذذذذتحذذدث على التحقيق المتعلق بذذارتكذذاب الكمبيوتر، و امكذذانيذذة 
انتهاكات و جرائم عبر نشذذاطات الاعلام الآلي، و يرء الباحث ان التحديات تبقى مسذذتعصذذية 
على الحل في رياب خطة واضذذذذذحة للتعامل مع  هذه الطائفة من الجرائم و مرتكبيها لاسذذذذذيما 

 بما يكفل تجاوز العقبات. في الدول التي لم تبادر لتعديل تشريعاتها

أطروحذذذذذذة دكتوراه للبذذذذذذاحذذذذذذث ر يعي حسذذذذذذذذذذذذذذذين، آليذذذذذذات البحذذذذذذث والتحقيق في الجرائم  
، كانت الاشذذذذذذكالية حول مدء فاعلية الآليات القانونية 0212المعلوماتية، جامعة باتنة، سذذذذذذنة 

المسذذذذذذذذذذذذذتحدثة في مجال دعم أعمال البحث والتحقيق للكشذذذذذذذذذذذذذا عن الجرائم المعلوماتية، ويرء 
 يتميز بالجمود والقدم مقارنة لما آلت اليه الجرائم المعلوماتية.الباحث ان التشريع الجزائري 

أطروحذذذة دكتوراه للبذذذاحذذذث براهيمي جمذذذال، التحقيق الجنذذذائي في الجرائم الالكترونيذذذذة، 
، كذانذت الاشذذذذذذذذذذذذذذذكذاليذة حول امكذانية الاعتماد على اجراءات 0212جذامعذة تيزي وزو، سذذذذذذذذذذذذذذذنذة 

ذا كذذالتحقيق التق ذا هذذه الاجراءات كذذافيذة لاحتواء متغيرات هذذ انذذتليذديذذة لإثبذذات هذذذه الجرائم، وا 
النما المسذذذذذذذذذذذذذتجد من الجرائم، خلص في نهاية الدراسذذذذذذذذذذذذذة الى وجود مشذذذذذذذذذذذذذاكل وعقبات، وقدم 

 مجموعة حلول مستوحاة من تجارب بع  الدول واتفاقية بودابست على وجه الخصوص.

ادنا ويكمن الاختلاف بين ما جاء به كل باحث وموضذذذذذذذذذذذذوع دراسذذذذذذذذذذذذتنا من خلال اعتم 
لى والتطرق الى المسذذتجدات ع أسذاسذذا على أهم خصذوصذذيات التحقيق في الجرائم المعلوماتية،

الصذذذذذذذذذذذذذذذعيذذد القذذانوني بذذاعتبذذار أن هذذذه الجرائم معذذاصذذذذذذذذذذذذذذذرة تتطلذذب مواجهتهذذا مواكبذذة التطورات 
 التكنولوجية باستمرار وتحديث الترسانة القانونية.
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 صعوبات البحث:

أثناء اعداد هذه الأطروحة هو تشذذذذذذذذذعب الموضذذذذذذذذذوع  لعل أهم الصذذذذذذذذذعوبات التي واجهتنا
وتداخله مع مصذذطلحات وجوانب تقنية مما دفعنا الى الاسذذتعانة بعدة تخصذذصذذات لفهم بع  
المصذذذذذذذطلحات والجوانب التقنية، اضذذذذذذذافة الى بذل جهد كبير في دراسذذذذذذذة الجوانب الفنية دعما 

 للجوانب القانونية.

ضذللة المراجع الجزائرية المتخصصة في المجال  كما أن من أهم الصذعوبات التي واجهتنا هو
المعلومذذاتي، ولعذذل ذلذذك يرجع الى حذذداثذذة الموضذذذذذذذذذذذذذذذوع و ذذدايذذة المشذذذذذذذذذذذذذذذرع الجزائري في مواكبذذة 
التطورات التكنولوجية، بدليل أن معظم القوانين المنظمة لبع  الجوانب المعلوماتية صذذذذذذذذدرت 

 مؤخرا.

 الاشكالية المطروحة

قذذانون من التعذذديلات على كذذل من قذذانون العقوبذذات و  أدخذذل المشذذذذذذذذذذذذذذذرع الجزائري مجموعذذة
المتعلق بالقواعد الخاصذذذذذذذذذذذذة للوقاية من  22-20 الاجراءات الجزائية، كما اسذذذذذذذذذذذذتحدث القانون 

 22-12، اضذذذذذذذافة الى القانون والاتصذذذذذذذال ومكافحتهاالجرائم المتصذذذذذذذلة بتكنولوجيات الاعلام 
المتعلق بحماية  20-12والقانون ، نيذةوالاتصذذذذذذذذذذذذذذذالات الالكترو المتعلق بذالقواعذد العذامذة للبريذد 

 الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي.

، منها المرسذذذوم الرئاسذذذي الذي أعاد 0202وصذذذدرت مجموعة من المراسذذذيم الرئاسذذذية سذذذنة 
، الاتصذذذذذذذذذذذذذالو سذذذذذذذذذذذذير وتنظيم الهيئة الوطنية للوقاية من الجرائم المرتبطة بتكنولوجيات الاعلام 

 المتعلق بوضع منظومة وطنية لأمن الأنظمة المعلوماتية. المرسوم الرئاسيو 

 وانطلاقا مما سبق، نطرح الاشكالية الرئيسية للموضوع على النحو الآتي:



ةقدمم  
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هل كرس المشـــرع الجزائري أحكام قانونية تت ءم مص خصـــوصـــية التحقيق لضـــمان فاعليت  
 آثارها؟ والحد منفي مواجهة الجرائم المعلوماتية 

 التساؤلات الفرعية:

 يلي: يمافانطلاقا من الاشكالية الرئيسية، يمكن طرح مجموعة تساؤلات فرعية تتمثل أهمها 

 بما تتميز الجرائم المعلوماتية؟  -

 كيا يمكن اجراء التحقيق دون أن يتعار  مع الحق في الخصوصية؟ -

هذا النوع من  واثباتماهي أهم الصذذذذذذذذذذذذذذذعوبات التي يمكن أن تصذذذذذذذذذذذذذذذادف اجراءات التحقيق  -
 الجرائم؟

 هل تكفي آليات التعاون الدولي في الحد من عبور الجرائم المعلوماتية للحدود الوطنية؟ -

 المنهج المعتمد:

نظرا لطبيعة الموضذذذذذذذذوع وخصذذذذذذذذوصذذذذذذذذيته، تم الاعتماد على المنهج الوصذذذذذذذذفي التحليلي   
ل في الموضوع، وتأصيل عناصره مع تحلي والتوسعريقة متكاملة ومتناسقة من أجل الالمام بط

 راسذذذذاتدقضذذذذت الضذذذذرورة الاسذذذذتعانة بال الإطار وفي هذا النصذذذذوص القانونية المرتبطة بذلك،
وبع  ئري التشذذذريع الجزا والتشذذذابه بينفي بع  المواضذذذع لتوضذذذيح نقاط الاختلاف  ةالمقارن

 الأخرء. التشريعات

 الخطة المعتمدة:

للإجابة على اشذذذذكالية الموضذذذذذوع ارتأينا اعتماد خطة ثنائية متوازنة تنقسذذذذذم الى بابين،  
 على أن يتضمن كل باب فصلين.



ةقدمم  
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الأسذذذذذذذذذذذذذذذذاب، تنذذذاولنذذذا في البذذذاب الأول: مكذذذانذذذة التحقيق في مواجهذذذة الجرائم  وعلى هذذذذا
ول،، لمعلوماتية )الفصذذذذذل الأفي الجرائم ا مبادئ التحقيقالمعلوماتية، تعرضذذذذذنا من خلاله الى 

 التحقيق في مواجهة الجرائم المعلوماتية )الفصل الثاني،. ودور أجهزة

أما الباب الثاني خصصناه لتوضيح آليات التحقيق في مواجهة الجرائم المعلوماتية حيث 
مواجهة  يف والتعاون الدولياجراءات التحقيق في الجرائم المعلوماتية )الفصل الأول،، وضّحنا 

 الجرائم المعلوماتية )الفصل الثاني،.

 



 

 

 

 

 الباب الأول:

مواجهة مكانة التحقيق في 
 الجرائم المعلوماتية
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 الجرائم المعلوماتيةمواجهة الباب الأول: مكانة التحقيق في 

الثورة المعلوماتية اليوم هي بمثابة ثورة صذذذذذناعية ثانية في حياة البشذذذذذرية، أسذذذذذاسذذذذذها  ان
، مما يسذذذاهم في 1الى منجزات وتحويل الأفكار، والتطويرالفكر البشذذذري، تعتمد على الابتكار 

 .وتقدم الدولازدهار 

ررم الأثر الايجذابي للثورة المعلومذاتيذة الا أنهذا قذد تسذذذذذذذذذذذذذذذتغذل في زيذادة نسذذذذذذذذذذذذذذذبذة الجرائم 
المعلوماتية، هذه الأخيرة التي تنعكب خصذذذذذذذذذذذذذوصذذذذذذذذذذذذذيتها على اجراءات التحقيق الجنائي، فمن 

 ناحية قد يسذذذذذذذذتصذذذذذذذذعب ومنناحية تعتبر عنصذذذذذذذذر لا رنى عنه لمباشذذذذذذذذرة الاجراءات الجزائية، 
 المستمد منها. ولطبيعة الدليلر الملموسة، الوصول اليها لطبيعتها ري

يذذة  عهذذدنذذاه في مرتكبي الجرائم التقليذذد عمذذاعلاوة على ذلذذك يتميز مرتكبي هذذذه الجرائم 
يؤدي الى صذذذذذذذذعوبة وصذذذذذذذذول الجهات  وهو مافي اخفاء معالم الجريمة،  والقدرة التقنيةبالذكاء 

سذذذذه في كما قد يسذذذذاهم الضذذذذحية نفالمكلفة بالتحقيق الى الدليل الذي يفيد في كشذذذذا الجريمة، 
 اعاقة سير اجراءات التحقيق. 

بذذذادئ مهمذذذة كمبذذذدأ قرينذذذة البراءة نذذذاهيذذذك عن امكذذذانيذذذة تعذذذار  اجراءات التحقيق مع م
 .زائي في الجرائم المعلوماتيةالاثبات الج اشكاليةالحق في الخصوصية، و و 

ميزة، فهي فنية منونية و علوماتية تحكمها قواعد قاولعذل اجراءات التحقيق في الجرائم الم
تتطلب عناصذذر أسذذاسذذية بدونها لا جدوء من فتح تحقيق من أسذذاسذذه، وتصذذادفها عدة تحديات 

بادئ ملابد من ابراز أثرها على اجراءات التحقيق، وهو ما جعلنا نتعر  في الفصذذذذذذل الأول: 
 في الجرائم المعلوماتية. التحقيق

                                                           

، ص 0220، دار الفكر الجامعي، الاسكندرية، 1خالد ممدوح ابراهيم، فن التحقيق الجنائي في الجرائم المعلوماتية، ط  -1 
10. 
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هة أسذذذذاليب التحقيق ضذذذذرورة ملحة لمواجنظرا لطبيعة البيئة المعلوماتية أصذذذذبح تطوير 
مختلا الجرائم المعلومذذذاتيذذذة، فنتيجذذذة لوجود مجرم معلومذذذاتي فلابذذذد أن يقذذذابلذذذه محقق لذذذه خبرة 

يعكب المرونة التي يتسذذذذذذذذذذذم بها اجراء التحقيق حيث  وهذا مابالمجال المعلوماتي  ودراية كافية
ة وأن الجرائم المعلوماتية، خاصذذذذذ وفطنته ومهاراته لمواجهةلابد أن يضذذذذذفي المحقق من خبرته 

 هذه الأخيرة بيئتها مختلفة عن البيئة التقليدية التي تعتمد على كل ما هو مادي ملموب. 

 جعلنا نتساءل عن دور التحقيق في مواجهة الجرائم المعلوماتية؟ وهو ما

 وماتية.لواجابة ذلك تطرقنا في الفصل الثاني لدور أجهزة التحقيق في مواجهة الجرائم المع 



 

 

 

 

  

 

 الفصل الأول:    

مبادئ التحقيق في الجرائم 
 المعلوماتية
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 في الجرائم المعلوماتيةتحقيق لبادئ امالفصل الأول: 

 تباشذذذذذذذذذذذرها السذذذذذذذذذذذلطة المختصذذذذذذذذذذذة والفنية التيان التحقيق هو مجموعة القواعد القانونية 
 الحقيقة. والكشا عنلتمحيص الأدلة 

تتأتى الحقيقة في الجرائم المعلوماتية بوجودها كأسذذذذذاب موضذذذذذوع التحقيق المسذذذذذتحدث، 
احترام و وينبغي التطبيق السذذذذذليم للقانون من خلال التقدير السذذذذذليم للدليل المسذذذذذتمد من الجريمة 

عند عبور الجريمة  والزماني خاصذذذذذذذذذذذةحدود الحيز المكاني  وعدم تجاوزالاختصذذذذذذذذذذذاص  قواعد
تناولناه في المبحث الأول  وهو ماعناصذذذذذذذذذذذذذذذر التحقيق،  ة، واحترام مختلاالواحذدحذدود الذدولذة 

 تحت عنوان العناصر المتطلبة للتحقيق في الجرائم المعلوماتية.

ان حرية الفرد هي توازن عادل بين ما تفرضذذذذذذذذذذه السذذذذذذذذذذلطة العامة من التزامات عادلة، 
 والحق فيرعية الاجرائية الشذذذذذذ ويعتبر مبدأ 1يخضذذذذذع له الفرد من قيود تحد من حريته و ين ما

الخصذذوصذذية تحديا أمام سذذلطات التحقيق في الجرائم المعلوماتية، كما أن قواعد اثبات الجرائم 
جعلنذا نخصذذذذذذذذذذذذذذذص المبحذث الثذذاني ل: تحذذديذات التحقيق في  وهو مذذاالمعلومذاتيذة تعتبر مميزة، 

 الجرائم المعلوماتية.

 

 

 

 

 

                                                           

 .20بوكحيل لخضر، الاجراءات الجنائية، مطبعة الشهاب، باتنة، دب، ص  -1 
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 الجرائم المعلوماتيةالمبحث الأول: العناصر المتطلبة للتحقيق في 

عنصذذذذذذذذذذذذر لصذذذذذذذذذذذذحة اجراء التحقيق في الجرائم المعلوماتية هو وجود جريمة من  ان أهم
تقوم الا بقيام جميع اركانها مجتمعة، وررم ذلك قد تسذذذذذذذذذذتصذذذذذذذذذذعب  والتي لاالجرائم المعلوماتية 

 اجراءات التحقيق في هذه الجرائم لأسباب معينة.

فر مجموعة من الشذذذذذذذذذروط، مع احترام حيز كما يتطلب لصذذذذذذذذذحة اجراء التحقيق فيها تو 
في الجرائم  والاختصذذذذذذذذذذذذذذذذاص القضذذذذذذذذذذذذذذذذائيالجريمذذذة من خلال تحذذذديذذذد القذذذانون واجذذذب التطبيق 

 المعلوماتية.

ذلك خصذصذنا هذا المبحث لتوضيح العناصر المتطلبة للتحقيق في الجرائم  و ناء على
ل المطلذب الأول، المعلومذاتيذة بذذفبراز أهم عنصذذذذذذذذذذذذذذذر وهو وجود الجريمذذة في حذد ذاتهذذا من خلا

 من خلال المطلب الثاني.  وبقية العناصر

 المطلب الأول: العناصر الرئيسية للتحقيق في الجرائم المعلوماتية

 تناولنا هذا المطلب من خلال فرعين: 

الفرع الأول بعنوان وجود جريمة من الجرائم المعلوماتية، حاولنا فيه تسذذذذذذذذذذذليا الضذذذذذذذذذذذوء 
 الجرائم المعلوماتية، أركانها، خصوصيتها.  وهي مفهومعلى عدة نقاط 

أما الفرع الثاني بعنوان الصذذذذذذذذذذذعوبات التي تواجه اجراءات التحقيق، والتي تناولناها من 
خلال عدة نقاط وهي ابراز انعكاب خصوصية الجريمة على اجراءات التحقيق، دور الضحية 

 ة.بالجرائم المعلوماتي في اعاقة سير التحقيق، وسائل التقليل من الصعوبات المتعلقة
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 لمباشرة إجراءات التحقيق الفرع الأول: وجود جريمة من الجرائم المعلوماتية

ان أهم عنصذذر للتحقيق في الجرائم المعلوماتية هو الوجود الفعلي للجريمة، التي تمتاز 
، كما يسذتلزم استظهار أركانها كعنصر جوهري لصحة اجراء وخصذوصذياتهامن حيث تعريفها 

 التحقيق.

 أولا: مفهوم الجرائم المعلوماتية

 في عدة نقاط: ويمكن ايجازهاتطورت المفاهيم عبر مراحل 

 انحصار استعمال الحاسب الآلي في نطاق محدد: -1

كانت أجهزة الحاسذذذب الآلي تسذذذتخدم في مجالات ضذذذيقة تشذذذمل المؤسذذذسذذذات العسذذذكرية 
ة الموالية: الاسذذذذذذذذذذذتخدام التجاري لهذه التابعة للدولة، ثم بدأ في المرحل والمؤسذذذذذذذذذذذسذذذذذذذذذذذات الكبرء 

الأجهزة، ليتضذذذح مع نهاية الخمسذذذينات مفهوم اسذذذاءة اسذذذتخدام الكمبيوتر المؤسذذذب على أبعاد 
السذذذذذذذذذلوكيات رير الاخلاقية مع  إطارأخلاقية، وظل مفهوم الجرائم المعلوماتية منحصذذذذذذذذذر في 

   1.استبعاد النطاق القانوني

   على الجرائم المعلوماتية:بداية استخدام المصطلحات الدالة -0

بدأ الحديث على الجرائم المعلوماتية كظاهرة اجرامية مسذذذذذذذتحدثة شذذذذذذذاع فيها مصذذذذذذذطلح 
اق أمن للملفات، واختر  والبرامج المدمرة"الهاكرز" الذي يقوم باقتحام النظم ونشذذذذذذر الفيروسذذذذذذات 

اقرة في العبالمعلومات، لإظهار تفوقه التقني، حيث كان معظم الهاكرز من فئة صذذغار السذذن 
  وتحذذديذذدهذذذا المجذذال، لكن مع تزايذذد خطورة ذلذذك كذذان لابذذد من اعذذادة تصذذذذذذذذذذذذذذذنيا المجرمين 

                                                           

 .11، ص 0210الخلدونية، الجزائر،  ، السياسة الجنائية لمكافحة جرائم المعلوماتية، منشورات داربن مكي نجاة -1 
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الى أفعال أكثر خطورة من  وابداء تفوق خاصذذذذذذذذة مع تحول الجريمة من مجرد مغامرة  طوائفهم
 1بيانات خاصة.  واستيلاء علىتجسب 

   اتساع نطاق الجرائم المعلوماتية في المراحل الموالية:-0

ديدة  رزت أنماط جو  يم الجريمة المعلوماتية تتطور، في مطلع التسذذذذذذذذذعينات بدأت مفاه
بر البريد لرسذذذذائل عانشذذذذطت جرائم نشذذذذر الفيروسذذذذات و  و تسذذذذتهدف مواقع الانترنت التسذذذذويقية،

شبكة ل الأمن بقدر الاهتمام بالتجدر الاشذارة الى أنه لم يكن هناك اهتمام بمسذائالالكتروني، و 
نطاقها، حيث تركز الاهتمام على الر ا و الدخول مما شذذذذجع ذلك في تنامي الجرائم توسذذذذيع و 

نذذت الى بيئذذة متكذذاملذذة للاسذذذذذذذذذذذذذذذتثمذذار والعمذذل والانتذذاج المعلومذذاتيذذة، رير أنذذه نتيجذذة تحول الانتر 
 معايير الأمن في شبكة الانترنتالحصول على المعلومات زادت الحاجة الى توفير والاعلام و 

 2نقاط الضعا.يا في الثغرات و و دأ التفكير مل

 الدالة على الجرائم المعلوماتية المفاهيم-4

مفاهيم فقهية: تباينت المفاهيم الفقهية حسذذذذذذذذذذذذذذب منظور كل باحث، فمنهم من عرفها بأنها: " -
أفعال اجرامية يسذذذذذذذذذذذتخدم في ارتكابها الحاسذذذذذذذذذذذب كأداة رئيسذذذذذذذذذذذية" أو هي" مجموعة افعال رير 

أن تكون جذديرة بذالعقذاب." أو هي " أيذة جريمة  والتي يمكن مشذذذذذذذذذذذذذذذروعذة مرتبطذة بذالمعلومذاتيذة
  3يكون متطلبا لاقترافها أن تتوفر لدء فاعلها معرفة بتقنية الحاسب"

                                                           
فضيلة عاقلي، الجريمة الالكترونية واجراءات مواجهتها من خلال التشريع الجزائري، كتاب أعمال المؤتمر الدولي الرابع  -1

 .100، ص 0210مارب  01-02عشر الجرائم الالكترونية، طرابلب 
، دار عزة للنشر والتوزيع، السودان، 1ئي في جرائم الحاسوب، ط خالد مختار الفار، إسماعيل بابكر محمد، التحقيق الجنا -2

 .112ص  110، ص 0212
رشاد خالد عمر، المشاكل القانونية والفنية للتحقيق في الجرائم المعلوماتية )دراسة تحليلية مقارنة،، المكتب الجامعي  -3

 .01، ص 0212الحديث، الاسكندرية، 
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وما يلاحظ من هذه التعاريا أنها ترتكز على معيار واحد سذذذذذذذذذواء بالنظر الى وسذذذذذذذذذيلة 
ارتكاب الجريمة، أو الى محل ارتكابها، أو بالنظر الى المعرفة بتقنيات الحسذذذذذذاب الآلي، ومن 

 منها: و هنا تبنى بع  الفقهاء تعريفات أخرء تعتمد على عدة معايير في نفب الوقت، 

اي اجراء رير قانوني يكون الحاسذذذذذذذذذب الآلي هو اداة أو هدف هي الجرائم المعلوماتية 
تهدف وسيلتها او ررضها الى التأثير على وظيفة الحاسب الآلي، حيث  واي جريمةالجريمة، 

ين و كان بفمكانه تحقيقه، ووفقا لخبراء قانونيأيلحق ضذرر بالضحية، سواء حقق المجرم ر حا 
وسذذيلة ك وتقنية المعلوماتسذذبة كهدف اسذذاسذذي للجريمة، يغطي مفهوم الجرائم المعلوماتية الحو 

 1لارتكاب الجريمة.

الجرائم المعلوماتية على أنها: "  OCDEوالتنمية وعرفت منظمة التعاون الاقتصذذذذذذذادي 
سذذذذذذذذذذذلوك رير مشذذذذذذذذذذذروع أو رير أخلاقي أو رير مصذذذذذذذذذذذرح به يتعلق بالمعالجة الالكترونية  كل

  2للبيانات أو نقلها"

 نومعاقبة المجرميمنظمة الأمم المتحدة في مؤتمرها العاشذذذر لمنع الجريمة  كما عرفتها
بأنها: " أية جريمة يمكن ارتكابها بواسذذذطة نظام حاسذذذو ي أو شذذذبكة  0222المنعقد بفيينا سذذذنة 

 3الناحية المبدئية جميع الجرائم التي يمكن ارتكابها في بيئة الكترونية" وتشمل منحاسو ية، 

الجرائم المعلوماتية بأنها: الاسذذتخدام رير المشذذروع أو رير المصذذرح به  بدورناونعرف 
، أو نقلها أو تخزينها أو اسذذذتعمالها عبر الوسذذذذائا الالكترونية، بما يشذذذذكل والمعلوماتللبيانات 

 .واستقرارهاللدولة  والأموال والجوانب الأمنيةاعتداء على الأشخاص 

                                                           
1 -Daniel M، Frédéric-Paul M، Cybercrime: menaces، vulnérabilités et ripostes, 2e Edition، presses 

Universitaires de France, 2001, Paris, France, p 13-14. 

 .20، ص 0212فهد عبد الله العبيد العازمي، الاجراءات الجنائية المعلوماتية، دار الجامعة الجديدة، الاسكندرية،  -2
 .12، ص 0211، دار الثقافة، عمان، 2ط جرائم الحاسوب والانترنت: الجريمة المعلوماتية،  محمد أمين الشوابكة،-3
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قانون : الومنهاعرفت بع  التشذذذذذذذذذذذذريعات مصذذذذذذذذذذذذطلح الجرائم المعلوماتية : مفاهيم قانونية -
الخذذاص بمواجهذذة جرائم  1020لسذذذذذذذذذذذذذذذنذذة  1010بموجذذب القذذانون رقم هذذا الذذذي عرف الأمريكي

الكمبيوتر على أنهذذا: الاسذذذذذذذذذذذذذذذتخذذدام رير المصذذذذذذذذذذذذذذذرح بذذه لأنظمذذة الكمبيوتر المحميذذة أو ملفذذات 
لكمبيوتر أو ملفات البيانات وتتراوح خطورة البيانات، أو الاسذذذذذذذذتخدام المتعمد الضذذذذذذذذار بأجهزة ا

 1تلك الجريمة ما بين جنحة من الدرجة الثانية الى جناية من الدرجة الثالثة.

 أما عن موقا المشرع الجزائري من مفهوم الجرائم المعلوماتية

لم يشذذذذذذر المشذذذذذذرع الجزائري الى المصذذذذذذطلح بوصذذذذذذا "جرائم معلوماتية" رير أنه عالج 
لجرائم وأطلق عليهذا تسذذذذذذذذذذذذذذذميذة " الجرائم المذاسذذذذذذذذذذذذذذذة بذأنظمذة المعذالجذة الآليذة بع  أنمذاط هذذه ا

أضذاف قسذما جديدا تحت عنوان المساب بأنظمة المعالجة أين  0222للمعطيات" وذلك سذنة 
على كل من  0222الآلية للمعطيات، ضذذذذمن قانون العقوبات، ليقوم بتعديلات فيما بعد سذذذذنة 

، وسذدا منه للفرارات القانونية وضذذع مجموعة ترتيبات في قانون العقوبات والاجراءات الجزائية
المتضذمن القواعد الخاصذة للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام  22-20القانون 

، وأطلق على الجرائم المعلوماتية: مصذذذذذذذذذذذذذذذطلح "الجرائم المتصذذذذذذذذذذذذذذذلة 2و الاتصذذذذذذذذذذذذذذذال ومكافحتها
بموجب المادة الثانية منه على أنها " جرائم بتكنولوجيذات الاعلام و الاتصذذذذذذذذذذذذذذذال" حيذث عرفها 

المسذذذذذذذذذذذذذذذاب بذأنظمذة المعذالجذة الآليذة للمعطيات المحددة في قانون العقوبات وأي جريمة أخرء 
ترتكب أو يسذذذذهل ارتكابها عن طريق منظومة معلوماتية أو نظام للاتصذذذذالات الالكترونية"  ثم 

ة معلومذذذاتيذذذة و المعطيذذذات وضذذذذذذذذذذذذذذذح في الفقرة المواليذذذة من نفب المذذذادة المقصذذذذذذذذذذذذذذذود بمنظومذذذ
 المعلوماتية و الاتصالات الالكترونية....

                                                           
 .20فهد عبد الله العبيد العازمي، مرجع سابق، ص -1
، يتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام 0220 أوت 1، المؤرخ في 22-20قانون رقم  -2

 .1، ص 0220 أوت 12، الصادرة بتاريخ 20والاتصال ومكافحتها، ج ر، عدد 
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ما يلاحظ في هذا الصذذذدد أنه وسذذذع من نطاق هذه الجرائم عندما أضذذذاف عبارة " أي و 
جريمذة أخرء" و سذذذذذذذذذذذذذذذبب ذلك هو امكانية ظهور جرائم معلوماتية جديدة تكون محلا للمعالجة 

جاء بها هذا القانون رير أن مفهوم المعالجة الآلية، لكن ررم ابراز أهم المصذذذذذذذذذذذذذذذطلحات التي 
المتعلق بحماية الأشذذخاص الطبيعيين في  20-12الآلية بقي مبهما الى حين صذذدور القانون 

حيث عرفت المادة الثالثة من هذا القانون  1مجال معالجة المعطيات ذات الطابع الشذذذذذذخصذذذذذذي
بواسذذذذذذذذذذذذذذذطة طرق آلية مثل تسذذذذذذذذذذذذذذذجيل  المعذالجذة الآليذة بذأنهذا: " العمليذات المنجزة كليا أو جزئيا

أو حسذذذذذذذذذذذذذذذابية على هذه المعطيات و تطبيق تغييرها أو /المعطيذات وتطبيق عمليذات منطقية و
 مسحها أو استخراجها أو نشرها".

 الجرائم المعلوماتية أنواع-1

ان الجرائم المعلومذذذذاتيذذذذة تتعلق بذذذذأي نوع من الجرائم التي ترتكذذذذب على أو عن طريق 
سذذذذذذذذلوك تصذذذذذذذذنيا ال وبالتالي يمكنعام بشذذذذذذذذبكة الانترنت،  والمتصذذذذذذذذل بشذذذذذذذذكلنظام الكمبيوتر 

 :  2الاجرامي الى ثلاث فئات

فئة المجرمين الذين يسذذذذذذتخدمون التقنيات الرقمية باعتبارها الهدف الأسذذذذذذاسذذذذذذي للجريمة  -
 ،.والتشفير)يغطي هذا الاعتداء على انظمة البيانات الآلية 

الرقمية )كوسذيلة لإعداد أو مسذاعدة أو صذذور فئة المجرمين الذين يسذتخدمون التقنيات  -
 الجريمة التقليدية كالاحتيال، التزوير، تبيي  الأموال،.

فئة المجرمين الذين يسذذذذذذذذذذذذتخدمون التقنيات الرقمية كوسذذذذذذذذذذذذيلة للجرائم التي تنطوي على  -
 محتوء رير قانوني )كالمواد الاباحية للأطفال، العنصرية،. 

 

                                                           
، يتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات 0212يونيو  12، مؤرخ في 20-12قانون رقم  -1

 .11، ص 0212يونيو  12، الصادرة في 02، ج ر، عدد الطابع الشخصي
2 - Quéméner  M, Ferry J,  Cybercriminalité Défi mondial, 2e édition, economica, 2009, paris France, p 

02. 
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 0221،1بر نوفم )بودابسذذذذذذذذذذذذذتلمتعلقة بالجريمة الالكترونية وقد صذذذذذذذذذذذذذنفت الاتفاقية الأورو ية ا
 :وهيأنواع  الجرائم المعلوماتية الى عدة

رائم ج : وتشذذذذذذملونظم الكمبيوتربيانات  وسذذذذذذلامة وتوافرالجرائم الماسذذذذذة بخصذذذذذذوصذذذذذية  -
، المشذذذذذروع، التدخل في البيانات والالتقاط ريرالنفاذ رير المشذذذذذروع، جرائم الاعترا  

 ، اساءة استخدام الأجهزة.والأنظمة المعلوماتيةالتدخل في الشبكات 
الجرائم ذات الصذذلة بالكمبيوتر: وتشذذمل التزوير بواسذذطة الحاسذذوب، الاحتيال بواسذذطة  -

 الحاسوب.
 المتعلقة بالأطفال وتشمل الدعارةالجرائم ذات الصلة بالمحتوء:  -
 الصلة. والتأليا والحقوق ذاتانتهاكات حقوق النشر الجرائم المتعلقة ب -

 عدة أنواع: وقسمها بع  الباحثين الى 

الملكية الفكرية، جرائم السذذذذذذذذذرقة،  وتشذذذذذذذذذمل جرائم: الجرائم الواقعة على الحاسذذذذذذذذذوب النوع الأول
 التزوير المعلوماتي، الاحتيال المعلوماتي، جرائم التخريب، جرائم التعر  للحياة الخاصة.

 .2: الجرائم الواقعة بواسطة الحاسوب كالاستغلال رير المشروع لبطاقات الائتمانالنوع الثاني

 :وتقسم الى: الجرائم الواقعة باستخدام الانترنت النوع الثالث

ئم وجراالانترنذذذت،  والذذذذم والتحقير عبر: كجرائم القذذذدح الجرائم الواقعــة على الأشـــــــــخــا  -
 الجنسي للأطفال عبر الانترنت. الالكتروني، الاستغلال الابتزاز

                                                           
بودابست،  ،121رقم -الاتفاقية الأورو ية المتعلقة بالجريمة الالكترونية، مجلب أوروبا، مجموعة المعاهدات الأورو ية -1

0221. 
 .02، ص 0222علي جبار الحسيناوي، جرائم الحاسوب والانترنت، اليازوري، الاردن،  -2
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: كجرائم تدمير المواقع، نشذذذذذذذذذذذر الفيروسذذذذذذذذذذذات، الاختراق، القمار الجرائم الواقعة على الأموال-
 على الانترنت، تزوير البيانات.

رير أن تصذذذذذذذذذذذذذذذنيا الجرائم المعلومذذاتيذة، رير منحصذذذذذذذذذذذذذذذر، حيذذث من الممكن أن تظهر جرائم 
 2ذلك لصالحهم. ويستغل المجرمون ، 1التكنولوجيامستقبلية تدمج كل نتاج التقدم المذهل في 

 ثانيا: أركان الجرائم المعلوماتية

من العناصذذذذذذذذذذذذر اللازمة لصذذذذذذذذذذذذحة اجراء التحقيق هو وجوب اسذذذذذذذذذذذذتظهار أركان الجرائم 
 .وركنها المعنوي ركنها الشرعي، ركنها المادي  والمتمثلة فيالمعلوماتية، 

   الركن الشرعي: -1
على  وذلك تأسذذذذيسذذذذا، 3ويعاقب عليهالركن الشذذذذرعي هو نص التجريم الذي يجرم الفعل 

الشذذذذذذذذذذذذرعية الذي يقضذذذذذذذذذذذذي بأن "لا جريمة ولا عقوبة أو  وهو مبدأأول مبدأ في قانون العقوبات 
 تدابير أمن بغير قانون". 

القسذذذذذذذذذذم  0222وتبعته تعديلات  0222خصذذذذذذذذذذص المشذذذذذذذذذذرع الجزائري منذ تعديل لقد و 
نظمة المعالجة الآلية للمعطيات من قانون العقوبات تحت عنوان المسذذذذذذذذذذذاب بأ السذذذذذذذذذذذابع مكرر

لأفراد، الفصذذذذذذذذذذذل الثالث الجنايات الجنح ضذذذذذذذذذذذد ادرج ضذذذذذذذذذذذمن الباب الثاني الجنايات و الذي ينو 
من قذذذذذانون العقوبذذذذذات  0مكرر 002مكرر الى  002من  الأموال. )الموادالجنح ضذذذذذذذذذذذذذذذذذذذد و 

 الجزائري،.

 

                                                           

 .02، ص 0210التكنولوجيا وجرائم المستقبل، دار النهضة العر ية، القاهرة، -أحمد محمد عبد الباقي، الانترنت -1 
2 - Bellivier F, Eudes M, Fouchard I, Droit des crimes internationaux, 1 re édition, Thémis droit, 

France, 2018, p215. 

 .22، ص 0210عبد الرحمن خلفي، محاضرات في القانون الجنائي العام )دراسة مقارنة،، دار الهدء، الجزائر،  -3 
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 الركن المادي: -2
اتصذذال و ان النشذذاط أو السذذلوك المادي في الجرائم المعلوماتية يتطلب وجود بيئة رقمية 

حيث يتحقق الركن المادي للجريمة  1.والشذذذذذذذذذروع فيهبداية النشذذذذذذذذذاط  ويتطلب معرفة، بالإنترنت
 .وعلاقة السببيةبتوفر السلوك الاجرامي، النتيجة 

 مة المعلوماتية: في جريمة الدخول أو البقاء عن طريق الغش في المنظو  -أ
يتمثل السذذذذذذذذذذذذذلوك الاجرامي اما في الدخول أو في البقاء: حيث يعتبر الدخول سذذذذذذذذذذذذذذلوكا 
ايجابيا يتمثل في  الولوج الى النظام المعلوماتي الغير مفتوح للجمهور ضذذذذذذذذذد رربة المسذذذذذذذذذؤول 

من قانون العقوبات الجزائري أنه   مكرر 002عن هذا النظام المعلوماتي،  و أشذذذذذارت المادة 
" كذذذل من يذذذدخذذذل أو يبقى عن طريق الغو في كذذذل أو جزء من منظومذذذة للمعذذذالجذذذة الآليذذذة 
للمعطيات أو يحاول ذلك " وباسذذذتقراء نص المادة نجدها لم تشذذذترط صذذذفة معينة في الشذذذخص 
الذذي يذدخذل أو يبقى في النظام، ولم تشذذذذذذذذذذذذذذذترط وسذذذذذذذذذذذذذذذيلة أو طريقة معنية، المهم هو أن يكون 

أما البقاء فهو سذذذذذذذلوك سذذذذذذذلبي يتمثل في  2ي لا يوجد ترخيص.مخالفا لإرادة صذذذذذذذاحب النظام أ
امتناع عن المغادرة والخروج من النظام عند انتهاء فترة التصذذذذذذريح، حيث أن الدخول مشذذذذذذروع 

المصذذذذذذذرح بهما من جرائم السذذذذذذذلوك  والبقاء ريرمشذذذذذذذروع. ويعتبر سذذذذذذذلوك الدخول  والبقاء رير
تكتفي بالسذذذذذذذذذذذذذذلوك الاجرامي، فعند تحقق بع  النتائج  وهي جرائمالمح  أي جرائم الخطر، 

النتائج محل  كل وليسذذذتفان العقوبة تشذذذدد فقا كون أن الجريمة قائمة منذ الدخول أو البقاء. 

                                                           
 .10ص مرجع سابق، خالد ممدوح ابراهيم،  -1
فالمشرع لم يكتا بالدخول وذلك باعتبار أن الشخص من الممكن أن يكون مرخص له بالدخول رير أنه يتجاوز الوقت  -2

المحدد له في الترخيص، كما يمكن أن يكون الدخول عن طريق الصدفة دون قصد، بمعنى لا يوجد رو أو احتيال للدخول 
 ريمة بقاء رير مشروع لتوفر العلم والارادة.الى النظام، فاذا لم يقم بالخروج فورا تعتبر ج
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مكرر من نفب القذذانون وهي: حذذذف المعطيذذات،  002اعتبذار، بذذل فقا مذذا تنص عليذذه المذذادة 
 1تغيير المعطيات، تخريب نظام اشتغال المنظومة.

 معطيات: الجريمة الت عب ب في -ب
معظم الجرائم  وررم أنيتمثذل السذذذذذذذذذذذذذذذلوك الاجرامي في الادخذذال أو التعذديذذل أو الازالذة. 

الواقعة على المعطيات هي جرائم خطر لا يشذذذذذذذترط أن يترتب على السذذذذذذذلوك الاجرامي اعتداء 
 جريمة) فعلي على المعطيذات، بذل يكفي الاحتمذال أو التهذديذد بذالخطر، لكن في هذذه الجريمة

ذات نتيجذذة، لأنذذه لا  وبذذالتذذالي هيالتلاعذذب بذذالمعطيذذات، هي جرائم ضذذذذذذذذذذذذذذذرر أي جرائم مذذاديذذة 
 يكفي أن تهدد سلامة المعطيات بل يشترط تغيير حالة المعطيات.

   :مشروعةجريمة التعامل في معطيات غير  في-ج

أو  2السذلوك الاجرامي له صورتين: اما التعامل في معطيات صالحة لارتكاب جريمة 
التعامل في معطيات متحصذذذذذذلة من جريمة سذذذذذذابقة أي متحصذذذذذذلة من جريمة الدخول أو البقاء 

 3رير المصرح بهما أو من جريمة التلاعب بالمعطيات.

                                                           

ولتحقق الظرف المشدد يجب وجود علاقة السببية بين السلوك المتمثل في الدخول أو البقاء و ين النتيجة المشددة. وهناك  -1 
جريم سرقة تنتيجة مهمة يمكن أن تعقب الدخول دون تشديد العقوبة وهي تحميل المعطيات، وما يعاب على المشرع أنه أرفل 

 المعلومات.
في التعامل في معطيات صالحة لارتكاب جريمة: الهدف من التجريم هو الحيلولة دون وقوع الجريمة أصلا أي أن مجرد  -2

التعامل في حد ذاته جريمة ولو لم ترتكب، )حماية قبلية وقائية،، والتجريم وقائي لعدم وقوع الجريمة أصلا. ويتمثل السلوك 
تة أشكال للتعامل في معطيات صالحة لارتكاب جريمة وهي: التصميم، البحث، التجميع، التوفير، النشر، الاجرامي في س
 من قانون العقوبات،. 20مكرر  002الاتجار )المادة 

في التعامل في معطيات متحصلة من جريمة سابقة أي متحصلة من جريمة الدخول أو البقاء رير المصرح بهما أو من  -3
التلاعب بالمعطيات: الهدف من التجريم هنا هو الحد من النتائج وآثار الجريمة السابقة، ويتمثل السلوك الاجرامي في جريمة 

فعل الحيازة أي السيطرة الارادية على المعطيات أو فعل الافشاء الذي يقوم على اخذ معلومات سرية وافشائها للغير، فعل 
 رخص الاطلاع عليها ونشرها، وفعل الاستعمال مهما كان ررضه.النشر الذي يقوم على اخذ معلومات رير م
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 002بالنتيجة فيكفي قيام الجاني بأحد الأفعال المنصذذذذذوص عليها في المادة  ولا يعتد 
الجرائم هي جرائم خطر يهدف المشذذذذذذرع  ، فالغاية من التجريم هنا هي وقائية لأن هذه0مكرر 

من خلال تجريمها الى منع وقوع الضذذذذذذذذذذذرر في حالة التعامل في معطيات صذذذذذذذذذذذالحة لارتكاب 
ئي وقا )التجريمحذدوث هذذه الأخيرة يحذاول القضذذذذذذذذذذذذذذذاء على آثذار الجريمة  وفي حذالذةالجريمذة، 
 استباقي،.

 الركن المعنوي: -3
ر ا بين ت والعلاقة التييقصذذذذذذذد بالركن المعنوي هو توضذذذذذذذيح الحالة النفسذذذذذذذية للجاني  

 1.وشخصية الجانيماديات الجريمة 

 في جريمة الدخول أو البقاء غير المصرح بهما: -أ
: هي جريمة عمدية تشذذذذذترط توفر القصذذذذذد العام المتمثل الجريمة في صـــورتها البســـيطة-

 قوموضذذذذذذذذذذذذذذذوع الحكذل واقعذة تدخل في تكوين الجريمة ، أي علم الجذاني بوالارادةفي العلم 
ية لا يبحث المشذذذذذذذذذذذذذذذرع الجزائري عن الن وفي ذلكالى فعلهذا،  وتتجذه ارادتذهالمعتذدء عليذه، 

 الخاصة أو القصد الخاص، بل يكتفي بالقصد العام.

ير من لا يغ والظرف المشذذدد: النتيجة تعتبر رير عمدية الجريمة في صــورتها المشــددة-
ها وارتباطبمجرد الركن المادي وهو حدوث النتيجة المشذذذذذذذددة  والذي يقوموصذذذذذذذا الجريمة 

لمعنوي لا ا وبالتالي الركنالدخول أو البقاء الغير مصذذذذذذذذذذذرح بهما، برابطة السذذذذذذذذذذذببية،  بفعل
 2النتيجة المشددة هي رير عمدية تقوم على الخطأ. والمسؤولية عنيوجد هنا 

                                                           
 .10ص مرجع سابق، خالد ممدوح ابراهيم،  -1
محمد خليفة، الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري والمقارن، دار الجامعة الجديدة، الاسكندرية،  -2

 .122، ص 0220
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جريمذذة عمذذديذذة تتطلذذب القصذذذذذذذذذذذذذذذد العذذام فقا  تعتبر :بــالمعطيــاتفي جريمــة الت عــب  -ب
 وتتجهعلم أنذه ليب من حقه ذلك  وهو علىفبمجرد تعذديذل أو اضذذذذذذذذذذذذذذذافذة أو حذذف 

ن التشذذذذذذذذذذذذذريعات م وهناك منالى ذلك، تقوم الجريمة بغ  النظر عن النية،  ارادته
تشذذترط نية خاصذذة وهي نية الاضذذرار بالغير أو قصذذد تحقيق ر ح رير مشذذروع أو 

 1فائدة رير مشروعة، كالتشريع البرتغالي، التركي، الفنلندي.
جريمة عمدية تتطلب توفر  : تعتبرمشـــــــــروعةفي جريمـة التعـامـل في معطيـات غير  -ج

، أما بالنسذذذذذذبة للقصذذذذذذد الخاص عند التعامل في معطيات والارادة، )العلمالقصذذذذذذد العام 
هي و متحصذذذذذلة من جريمة سذذذذذابقة فيكفي القصذذذذذد العام لأن طبيعة المعطيات واضذذذذذحة 

ي معطيات ف وبالنسذذبة للتعاملمشذذروعة وبالتالي النية الخاصذذة رير لازم اثباتها،  رير
لقصذذذذذذد ا يكفيوبالتالي صذذذذذذالحة لارتكاب جريمة فالمشذذذذذذرع الجزائري لم يشذذذذذذر الى ذلك 

 العام. 

مبدأ و المشذذذذذذذذذرع الأمريكي في تحديد الركن المعنوي للجريمة بين مبدأ الارادة  وقد تنقل 
، فهو تذارة يسذذذذذذذذذذذذذذذتخذدم الارادة كمذا هو الشذذذذذذذذذذذذذذذأن في قذانون العلامذات التجذارية في القانون العلم

 2ي.ريكبالعلم كما في قانون مكافحة الاستنساخ الأم وأحيانا يأخذالفيدرالي الأمريكي، 

وتجدر الاشذذذذذذذارة الى أن الاتفاق في الأصذذذذذذذل رير مجرم لأنه مرحلة نفسذذذذذذذية لا تخرج  
تجسذذذذذذذذذذذذذذذد في  إذاعن مجرد العزم والقذذانون لا يعذذاقذذب على مجرد النوايذذا، رير أن هذذذا الاتفذذاق 

التحضذذذذذذذذذير وان لم يكن تحضذذذذذذذذذيرا كاملا، أي  ويبدأ فيأعمال مادية، فهنا يتجاوز مجرد العزم 
أن  1مكرر  002المشذذذذذذذذرع، حيث نص في المادة  وبالتالي جرمهيدخل المرحلة التحضذذذذذذذذيرية 

                                                           
 .120، ص سابقمحمد خليفة، مرجع  -1
 .10خالد ممدوح ابراهيم، مرجع سابق، ص  -2
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 وكان التحضذذذذذذذذيركل من شذذذذذذذذارك في مجموعة أو اتفاق تألا بغر  الاعداد لجريمة أو أكثر 
 مجسد بفعل أو عدة أفعال مادية يعاقب بالعقوبات المقررة للجريمة ذاتها.

 واجتمذذذذاعهمذذذا على أكثرويقوم الركن المذذذادي في هذذذذذه الجريمذذذذة بذذذانعقذذذذاد ارادتين أو  
سذذذذذذذذذذذذواء جريمة الدخول أو البقاء، جريمة  أكثرموضذذذذذذذذذذذذوع معين )يتمثل في الاعداد لجريمة أو 

التلاعب بالمعطيات، جريمة التعامل في معطيات رير مشذذذذروعة. وهو ما نصذذذذت عليه المادة 
النظر عن الوقت الذي اسذذذذذذذذذتغرقه سذذذذذذذذذواء  ويقوم بغ عقوبات،، من قانون ال 21مكرر  002

، ويشترط لقيام الجريمة تعدد الجناة: 1كان منظما أو عارضا اقتصر اعضاؤه على مجرد العزم
الحد الأدنى هو شذخصذين، كلاهما مسذؤول جزائيا، فاذا لم يكن احداهما مسؤولا جزائيا لا يقوم 

 الاتفاق.

جريمة فيقوم وفقا للعلم بماهية الفعل أو الأفعال موضذذذذذوع الاتفاق أما الركن المعنوي في هذه ال
 أن ويجبمن خصذذذذذذائص يعتمد عليها المشذذذذذذرع في اضذذذذذذفاء الصذذذذذذفة الجرمية عليها.  وبما لها

أحدهما ينفي الجريمة ككل. من  وانتفاؤها لدءتكون الارادة جادة لدء شذذذذذذذخصذذذذذذذذين على الأقل 
 ،.والارادة )العلمالجرائم العمدية يشترط القصد العام 

القصذذذذذذذد العام لتوفر الجريمة  حيث يشذذذذذذذترطوهو ما أخذ به المشذذذذذذذرع الفرنسذذذذذذذي كذلك،  
ومثال ذلك ما جاء في قضذذذذذذية أحد المسذذذذذذذاهمين مع انونيموب في اتفاق مبرم للقيام بالتلاعب 

 يوارادة فبمعطيات شذذذذذركة كهر اء فرنسذذذذذا، حيث تمت ادانته على أسذذذذذاب المشذذذذذاركة عن علم 
 لىا رراق نظام المعالجة الآلية للمعطيات في الشركة ببيانات جديدة، مما يؤديالاتفاق على ا 

 2النظام، وهو ما أيدته محكمة النق  الفرنسية. وتشويه سيراعاقة 

                                                           

 من ق ع ج )اتفاق مهما كانت مدته وعدد اعضائه،. 102وهو ما ورد في المادة  -1 
2  -Cour de cassation، crime, 7, novembre 2018 n 16-84,918 , Thierry J B, Participation à une cyber-

association de malfaiteurs , AJ Pénal- mensuel, Dalloz, France, 2018, p 44-45. 
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 ثالثا: خصوصية الجرائم المعلوماتية

 في عدة نقاط نوضحها كما يلي:تتميز الجرائم المعلوماتية عن الجرائم العادية 

 الجرائم المعلوماتية بحسب وظيفتها:خصوصية -1

 طابص دولي( )ذاتالجرائم المعلوماتية عابرة للحدود الوطنية: 

وتنتقل  ،1الحدودفهي جرائم لا تعرف  تتسذذذذذذذم الجرائم المعلوماتية بالطابع عبر الوطني،
كبيرة مما يرتب صذذذذذذذذذذذذذذذعوبات اجرائية في ملاحقة  والأموال بسذذذذذذذذذذذذذذذرعةالبيانات والمعلومات  فيها

الجهود الذذذدوليذذذة في تنظيم أطر المواجهذذذة  ويتطلذذذب تضذذذذذذذذذذذذذذذذذافرمرتكبي الجرائم المعلومذذذاتيذذذة، 
 2.والتعاون الدولي

 :  والاثباتالجرائم المعلوماتية صعبة الاكتشاف 
لاثبات، فهي صذذذذذعبة ا وان اكتشذذذذفتتتميز الجرائم المعلوماتية بأنها صذذذذعبة الاكتشذذذذاف 

ولعل سذذذبب صذذذعوبة كشذذذفها هو عدم تركها لآثار مادية، أو صذذذعوبة الوصذذذول الى تلك الآثار 
المعلوماتية الرقمية التي تتيح لرجال الشذذذذرطة رؤية أو الكشذذذذا على مسذذذذرح الجريمة، والسذذذذبب 
 في صذذذذذذعوبة اثباتها ان اكتشذذذذذذفت هو رياب الدليل المرئي، فأرلب البيانات تكون على شذذذذذذذكل

 3رموز لا يمكن قراءتها، مما يصعب كشفها أو التعرف على مرتكبها بسبب رياب الدليل.
 
 

                                                           
1  -Arredondo C G S, l’usurpation d’identité numérique sur internet : Etude comparée des solutions 

français, mexicaines et nord-américaines, thèse de doctorat en droit, spécialité droit privé et sciences 

criminelles, université Paris Saclay, France, 2018, p 320. 
الدولية، دار  والمواثيقفي التشريعات المقارنة وفي ضوء الاتفاقيات -رامي متولي القاضي، مكافحة الجرائم المعلوماتية -2 

 .10، ص 0211، مصر، 1النهضة العر ية، ط 
لينا محمد الأسدي، مدء فاعلية أحكام القانون الجنائي في مكافحة الجريمة المعلوماتية )دراسة مقارنة،، دار الحامد للنشر  -3

 .00، ص 0212والتوزيع، عمان الأردن، سنة 
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 :  الجرائم المعلوماتية تتسم بالجاذبية-
لانتشذذذذذذذار و تعتبر سذذذذذذذوق المعلومات والحاسذذذذذذذب والإنترنت ثروة كبيرة للمجرم المعلوماتي 

أسذذاليب تطوير تقنيات و  وتوظيفها فيالمنظم، حيث أصذذبحت مصذذدر لتبيي  الأموال  الاجرام
تمكن الدخول إلى الشذذذذذبكات وسذذذذذرقة المعلومات و يعها أو سذذذذذرقة البنوك أو اعترا  العمليات 

    1وريرها.المالية وتحويل مسارها أو استخدام أرقام البطاقات، 
  :الجرائم المعلوماتية مرنة لها سلبيات وخيمة -

تمتاز الجرائم المعلوماتية عن الجرائم التقليدية بأنها رامضذذذذذذذذذة، لا تتسذذذذذذذذذم بالعنا، كما 
ومحاكمتهم، وقد يتم تدمير المعلومات التي من الممكن ان  وضذذبا مرتكبيهايصذذعب اكتشذذافها 

   2تستخدم كدليل اثبات في مدة لا تقل عن ثانية واحدة.
 ويشذذذذذذذكلأضذذذذذذذرار جسذذذذذذذيمة  بب فيويتسذذذذذذذحيث أن هذا النوع من الجرائم سذذذذذذذريع النمو، 

 3حقيقية للضحايا في جميع أنحاء العالم. تهديدات

الأسذذذذذذذذذباب التي تزيد من الضذذذذذذذذذرر الناجم عن الجرائم المعلوماتية: هو تداخل  ومن بين
، كذذذلذذك والخذذاصالقطذذاع العذذام  والمعذذاملات فيالحذذاسذذذذذذذذذذذذذذذب الآلي في بيئذذة الأعمذذال التجذذاريذذة 

 ماتوتعميم المعلو لآلي مثل نشذذر الفيروسذذات الضذذارة انتشذذار ظاهرة سذذوء اسذذتخدام الحاسذذب ا
الارهابية وافشذذذذذاء أسذذذذذرار أسذذذذذلحة الدمار الشذذذذذامل، كذلك عدم الاسذذذذذتقرار السذذذذذياسذذذذذي في العالم 

، خاصذذذذة في ونظم الاتصذذذذالاتيضذذذذاعا من احتمالات الاعتداء على أجهزة الحاسذذذذب الآلي 
    4الدول المتقدمة التي تعتمد كليا على التقنيات العالية.

                                                           
، المركز الديمقراطي ”طرق الجريمة ومعالجتها –الأسباب  –الأهداف ” ترونية الجرائم الإلك ،مرعي رشاد جبريل اسراء -1

، بحث منشور على الموقع: 0212العر ي للدراسات الاستراتيجية، الاقتصادية والسياسية، ألمانيا، 
https://democraticac.de/?p=35426:20.22، الساعة 0210-21-11 ، تاريخ الدخول. 

 .10رامي متولي القاضي، مرجع سابق، ص  -2
3  -Arredondo C G S, op cit, p 297. 

 .20، ص 0222، مركز الدراسات والبحوث، الريا ، 1محمد الأمين البشري، التحقيق في الجرائم المستحدثة، ط -4 

https://democraticac.de/?p=35426
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كما أن عدم القدرة على التحكم في الذباب الالكتروني الذي ينشذذذذذذذذذذذر مواضذذذذذذذذذذذيع متفرقة 
، قد يكون سببا في وصفحاتتمب جهات معينة خاصذة عند اعادة نشذرها في عدة مجموعات 

 زيادة الأضرار الناجمة عن هذه الجرائم.

 خصوصية الجرائم المعلوماتية بالنظر الى شخصية المجرم المعلوماتي-0

تتميز الجرائم المعلومذاتيذة في ارتكابها عادة من طرف عدة أشذذذذذذذذذذذذذذذخاص، يقوم بالجانب 
قوم وي، والانترنتالتقني من المشذذذذذذذروع الاجرامي شذذذذذذذخص متخصذذذذذذذص في تقنيات الحاسذذذذذذذوب 

آخر من المحيا أو من خارج المؤسذذذذذذذذذذذذسذذذذذذذذذذذذة المجني عليها لتغطية عملية التلاعب  شذذذذذذذذذذذذخص
خراج الجريمة المعلوماتية الي حيز الوجود قد له، حيث أن الاشذذذذذذتراك في ا وتحويل المكاسذذذذذذب

يكون سذذذذذذذذذذذذذذلبيا وهو الذي يترجم الصذذذذذذذذذذذذذذمت من جانب من يعلم بوقوع الجريمة في محاولة منه 
 1اشتراكا ايجابيا في الغالب يتمثل في المساعدة الفنية أو المادية. وقد يكون تسهيل اتمامها، 

 مميزات المجرم المعلوماتي-أ

شذذذذذخص ذو مهارات فنية عالية متخصذذذذذص في الاجرام المعلوماتي،  المجرم المعلوماتي هو -
حويل ، وعلى تقليد البرامج أو توتغيير المعلوماتقادر على اسذذذذذذذذذذذذذتخدام خبراته في الاختراقات 

وريرها، محترف في التعامل مع الوسذذذذذذذائل التقنية والانترنت، اجتماعي يمكنه التكيا  الأموال.
 2مع الآخرين.

 استعمال وسائل التكنولوجيا الحديثة. والذكاء فيمعرفي يمتاز بالمستوء ال -

                                                           
 .12، ص 0212عمان الأردن، ، دار الثقافة ،0، ط ر المومني، الجرائم المعلوماتيةنهلا عبد القاد -1
 .22فهد عبد الله العبيد العازمي، مرجع سابق، ص  -2
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ا: فهويعود المجرم المعلومذذاتي للجريمذذة - يوظا مهذذاراتذذه في كيفيذذة عمذذل الحواسذذذذذذذذذذذذذذذيذذب  دائمذذ:
وكيفية تخزين البيانات والمعلومات والتحكم في أنظمة الشذذذذذذبكات وقد لا يحقق الاختراق بهدف 

 1الاختراق. وقدرته علىالايذاء بل بهدف تطوير مهارته 

 يعتمد على القوة الفكرية لا العضلية، مما يرتب خسائر فادحة خاصة في الدول المتقدمة. - 

اسذذذذذذذذتخدام المجرم المعلوماتي لوسذذذذذذذذائل الدفع الالكتروني يشذذذذذذذذكل خطرا يفوق ما يترتب عن  -
 الجرائم التقليدية.

 مجرم فضولي محترف يعمل على تطوير قدراته التقنية باستمرار. -

 المجرمين المعلوماتيين: أنواع-ب

 يمكن تصنيا أنواع المجرمين المعلوماتيين الى: 

 القراصنة: -

الطائفة القراصذذذذذذذذذنة المحترفون: وهم أشذذذذذذذذذخاص ذوي كفاءة علمية عالية،  وتشذذذذذذذذذمل هذه
دافعهم لارتكاب الجريمة هو كسذذب الأموال بطرق رير  ورالبا يكون يفضذذلون العمل الجماعي 

 مشروعة. 

ذلك هناك نوع يطلق عليه الاشذذذذذذذخاص المبتدئون: هدفهم الأول هو تحقيق  جانبوالى 
تقبلهم في مجتمع القراصذذذذذذذذذذذنة، اضذذذذذذذذذذذافة الى طائفة مسذذذذذذذذذذذماة بأطفال  وأن يتم، والاثارةالمغامرة 

القراصنة ذوي الخبرة، على الأشخاص الأقل نضجا  أطلقهالنصوص البرمجية: وهو مصطلح 
 ملون أسذذذذذاليبويسذذذذذتعسذذذذذتغلون الزلات الأمنية في الانترنت، في نفب الوقت، ي ولكنهم خطيرين

                                                           
 راطيالديمق المركز ،طرق الجريمة ومعالجتها –الأسباب  –الأهداف ” الجرائم الإلكترونية  مرعي، رشاد جبريل سراءا - 3

 .20.22، الساعة 0210-21-11الدخول يوم ، https://democraticac.de/?p=35426 ألمانيا، العر ي،

https://democraticac.de/?p=35426
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 من ثمو و رامج أو نصذذذذذذذوص برمجية معروفة يسذذذذذذذهل العثور عليها، ليسذذذذذذذتغلوا نقاط الضذذذذذذذعا 
 1توجيه هجمات الكترونية.

   الأشخا  المخادعون:-

العالية، متخصذذذذذذذذذذذذصذذذذذذذذذذذذين في المجال المعلوماتي،  والقدرات الفنيةيتمتع هؤلاء بالكفاءة 
م جرائمهم على شذذذذذذذذذبكات تحويل الأموال، التلاعب بالحسذذذذذذذذذابات المصذذذذذذذذذرفية أو تنصذذذذذذذذذب معظ

 2الفواتير أو تزوير البطاقات الرقمية.

   الجواسيس:-

هدفهم هو جمع المعلومات لمصذذذذذذذذذذذذذذلحة الدولة التي ينتمون اليها أو لمصذذذذذذذذذذذذذذلحة بع  
 3الأشخاص أو الشركات المنافسة.

   الأشخا  المتطرفون ذوي المثل العليا:-

يشذذذذذذذذمل هذا النوع الأشذذذذذذذذخاص الذين يدافعون عن توجه معين، وهم على اسذذذذذذذذتعداد تام 
جماعات اجرامية أخرء من شذأنها الاضذرار بالأشخاص أو بقطاعات  والانخراط معللاشذتراك 

 4ديني، اقتصادي.عرقي، مختلفة في المجتمع، سواء كانت الغاية ذات طابع سياسي، 

  

                                                           
 .100، ص 0211أحمد محمد عبد الباقي، التحقيق الجنائي الرقمي، دار النهضة العر ية، القاهرة،  -1
 .00علي جبار الحسيناوي، مرجع سابق، ص -2
 .12متولي القاضي، مرجع سابق، ص رامي  -3
طاهر محمود أبو القاسم، الجرائم المعلوماتية: صعوبات وسائل التحقيق فيها وكيفية مواجهتها، منشورات المنظمة العر ية  -4

 .10، ص0210للتنمية الادارية جامعة الدول العر ية، 
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 رغم وجود جرائم معلوماتيةالفرع الثاني: صعوبة التحقيق 

ررم وجود جرائم معلوماتية فقد تقا خصذوصذياتها كحجر عائق أمام السلطات المكلفة 
 .  الحقيقة القضائية والوصول الىبالتحقيق في تمحيص الأدلة 

قد تعيق سذذذذذذذذذذذير اجراءات التحقيق، وذلك باعتبار  والمجني عليهكما أن طبيعة الجاني 
ويته للحيلولة يخفي ه ويعرف كيامحترفا مدركا للجوانب التقنية  أن المجرم المعلومذاتي يعتبر

مكافحة علم السذذلطات المعنية ب وبمنأء عندون تعقبه أو كشذذفه، حيث تبقى أنشذذطته مجهولة 
الجرائم المعلوماتية، أما طبيعة المجني عليه الذي قد يقع في ارلب الأحيان ضذذذذذذذذذذذذذذحية الجرائم 
المعلوماتية أي شذخص سذواء كان شخص طبيعي أو معنوي بسبب جهله بالجوانب الرقمية أو 

 1امتناعه عن التبليغ عن الجرائم.

 ماتية على اجراء التحقيقأولا: انعكاس خصوصية الجرائم المعلو 

كما سذذذذذذذذذذذبق بيانه فجرائم المعلوماتية لها من الخصذذذذذذذذذذذوصذذذذذذذذذذذية ما يميزها عن ريرها من 
الجرائم التقليدية، الا أن التحقيق فيها قد يصذذذذذذذذذذذذذذذادفه عدة اشذذذذذذذذذذذذذذذكالات متعلقة بالجريمة في حد 

 ذاتها.

عديد من العبورها حدود الدولة الواحدة فذلك يثير  فاذا نظرنا لخصذذذذوصذذذذية الجريمة في
المشذذذذذذذاكل المتعلقة بالسذذذذذذذيادة، الاختصذذذذذذذاص القضذذذذذذذائي، القانون الواجب التطبيق، قبول الأدلة 
المتحصذذذذذذذل عليها في دولة ما أمام قضذذذذذذذاء دولة أخرء، متطلبات التحقيق، الملاحقة، التفتيو 

 والضبا 

                                                           
راسة ا والمصنفات الفنية ودور الشرطة والقانون )دفتوح الشاذلي، عفيفي كامل عفيفي، جرائم الكمبيوتر وحقوق المؤل -1

 .02، ص 0220مقارنة،، منشورات الحلبي الحقوقية، بيروت، 
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في نيويورك بواسذذذذطة  City Bankالسذذذذياق: قضذذذذية الاعتداء على سذذذذيتي بنك ) وفي هذا 
Vladimir Levin وقد خلق ذلك مشذذذذذكلة قانونية وبسذذذذذتراسذذذذذبور المافيا في روسذذذذذيا  وأعضذذذذذاء من ،

بالنسذذذذذذذذذذبة لمكتب التحقيقات الفيدرالي، لأن المحققين كان عليهم فحص نظم البنوك في سذذذذذذذذذذبع 
 تتبع الزمنيوالدول مختلفذذذة، حيذذذث تم الايذذذداع الالكتروني للنقود وكذذذان تطبيق أوامر التفتيو 

السذذجن لمدة ب وحكم عليهتحديا بالنسذذبة لمعظم المحققين، وتم القب  على المتهم لهذا الحدث 
لزامه بدفعثلاث سنوات     1ألا دولار لسيتي بنك. 022مبلغ  وا 

: حيذذذث قذذذام مبرمج انجليزي يعمذذذل في بنذذذك بذذذالكويذذذت Thompson RNكذذذلذذذك قضذذذذذذذذذذذذذذذيذذذة 
رصذذذذذذدة العملاء بالتلاعب في معطيات نظام الحاسذذذذذذب الآلي للبنك، عن طريق الخصذذذذذذم من أ

حسذذابه الخاص ثم بعد عودته لبلاده طلب من البنك تحويل الحسذذاب الخاص الى  والايداع في
عدة حسذذذابات بنكية في انجلترا، وبعدها حكم عليه بالسذذذجن بتهمة الحصذذذول على أموال الغير 
بالاحتيال. فقام بالطعن في الحكم اسذذذذذذتنادا الى عدم اختصذذذذذذاص القضذذذذذذاء الانجليزي لأن فعل 

سذذذذذذذحب والايداع كان بالكويت. رير أن محكمة الاسذذذذذذذتئناف رفضذذذذذذذت طعنه على أسذذذذذذذاب أن ال
النشذذذذذذذذذذذذذذذاط الاجرامي للمتهم لم يكتمذل الا بعذد طلذب التحويذل ثم حصذذذذذذذذذذذذذذذوله على الأموال محل 

بين  راوتوافقذذذا كبيتتطلذذذب تعذذذاونذذذا كثيفذذذا بين الذذذدول  وبذذذالتذذذالي المكذذذافحذذذةالنشذذذذذذذذذذذذذذذذاط الاجرامي، 
 2تشريعاتها.

قد ينعكب أثر خصذذوصذذية الجرائم المعلوماتية في اعاقة سذذير اجراءات زيادة على ذلك 
 التحقيق وتفسير ذلك: 

                                                           
 .110طاهر محمود أبو القاسم، مرجع سابق، ص  1
، 1محمد خليفة، خصوصية الجريمة الالكترونية وجهود المشرع الجزائري في مواجهتها، مجلة دراسات وأبحاث، المجلد  -2

 .002، الجلفة، ص 1العدد 
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عذدم ترك الجرائم المعلوماتية لأثر خارجي، فلا توجد جثث قتلى ولا آثار دماء، ولا آثار عنا 
 كما في الجرائم التقليدية، وهذا بسذذذذذبب ارتكاب الجرائم المعلوماتية باسذذذذذتخدام تقنيات تكنولوجية

   1عالية تعتمد على نقل المعلومات المعالجة آليا بالنبضات الالكترونية.

 في البيئة المعلوماتية، يصذذذعب والملفات المتواجدة وكم البياناتكما أنه ضذذذخامة حجم 
الغذذالذذب الى اصذذذذذذذذذذذذذذذطذذدام مهمذذة  ويؤدي في، والبيذذانذذات المجرمذذةمن امكذذانيذذة تحذذديذذد الملفذذات 

 2الاكتشاف بحق الفرد في الخصوصية الشخصية.

 أما بالنظر الى خصوصية الجرائم المعلوماتية حسب شخصية المجرم المعلوماتي: 

فمن الصذذذعوبات التي تواجه السذذذلطات المختصذذذة بالتحقيق هي قدرة الجاني على محو 
   3الأدلة القائمة ضده، أو تدميرها في زمن قصير.

ما أن البحث في ملفات الحاسب الآلي تقابله صعوبة رير عادية، لاستطاعة الجاني ك
مسذذذذذذذذذاحة ضذذذذذذذذذئيلة جدا على ذاكرة  واخفائها فيتحريك الملفات من جهاز لآخر بسذذذذذذذذرعة فائقة 

الحاسذذذب، أو تخزينها في سذذذيرفر يقع في دولة ذات اختصذذذاص قانوني مختلا في تجريم هذه 
علومات داخل الجهاز كدليل تسذذذذذعى الجهات الأمنية لملاحقته الجرائم، كذلك صذذذذذعوبة تتبع الم

 المخزنة التي يتعين فحصذذذذذذذذذذذها والبرامج والملفاتوذلك بسذذذذذذذذذذذبب وجود كم هائل من المعلومات 
ولها ارتباط بالجريمة لكشذذذذا ادلة الجريمة، وتكمن الصذذذذعوبة اما في طبيعة المعلومات أو في 

 4نقص الخبرة الفنية.

 

                                                           
 .112طاهر محمود أبو القاسم، مرجع سابق، ص  -1
 .21رشاد خالد عمر، مرجع سابق، ص  -2
 .000، ص 0211خالد عياد الحلبي، اجراءات التحري والتحقيق في جرائم الحاسوب والانترنت، دار الثقافة، عمان،  -3
 .122ص 110، ص مرجع سابقطاهر محمود أبو القاسم،   -4
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 في اعاقة سير التحقيق في الجرائم المعلوماتيةثانيا: دور الضحية 

ان الضذذذحية في الجريمة المعلوماتية هو كل من أصذذذابه ضذذذرر مادي أو معنوي نتيجة 
 1الاستخدام رير المشروع للتقنيات الالكترونية الرقمية.

نتيجة لقلة خبرة الضذذذذذذذذحايا، وكشذذذذذذذذفهم عن بع  المعلومات الشذذذذذذذذخصذذذذذذذذية عن حياتهم 
هم المفرطة لوسذذذذذذذذائل التواصذذذذذذذذل الاجتماعي، قد يؤدي الى زيادة ارتكاب اليومية أو اسذذذذذذذذتعمالات

 ، سذذذذذذذذذرقة المعلوماتوالابتزاز الالكتروني، والشذذذذذذذذذتمالجرائم المعلوماتية خاصذذذذذذذذذة جرائم السذذذذذذذذذب 
 حرمة الحياة الخاصة. والاعتداء علىالشخصية 

 يامتناع الضذذذذذذذذذحايا عن التبليغ سذذذذذذذذذببا في عدم مباشذذذذذذذذذرة اجراءات التحقيق ف وقد يكون 
أسذذذذذذذذذذذذذذذبذاب الامتنذاع عن التبليغ عنذد التعر  لأحذد أنواع الجرائم  ومن أهمالجرائم المعلومذاتيذة، 

 المعلوماتية:

وتعذاقب قذد يعود الى الجهذل بذالقذانون: حيذث أن عذدم الادراك بوجود نصذذذذذذذذذذذذذذذوص تجرم  -
 أشكال الجرائم المعلوماتية قد يكون سببا مباشرا في عدم التبليغ. على

جراءات التي يمكنذذذه اتبذذذاعهذذذا في حذذذالذذذة التعر  للجرائم عذذذدم معرفذذذة الضذذذذذذذذذذذذذذذحيذذذة بذذذالإ -
 المعلوماتية كعدم معرفته الجهة التي يلجأ لها للتبليغ وكيفية التبليغ عن الجرائم.

امتناع الشذذذذذذذركات أو المؤسذذذذذذذسذذذذذذذات عن التبليغ خوفا على سذذذذذذذمعتها وكيانها، وقد تكون  -
ة ثغرات لمعلوماتي لمعرفالخشذذية بسذذبب أن التبليغ قد يكون فرصذذة ذهبية أمام المجرم ا

 الضعا فيها.  ومختلا نقاطالنظام المعلوماتي للمؤسسة، 
تخوف المؤسذذذذذذذذذسذذذذذذذذذات التجارية من اسذذذذذذذذذتغراق التحقيق لفترة زمنية طويلة، مع احتمالية  -

احتفاظ جهات التحقيق بأجهزة الحاسذذذذذذذذذذذذذب مما يؤثر على حسذذذذذذذذذذذذذن سذذذذذذذذذذذذذير العمل بتلك 
 . والمؤسساتالشركات 

                                                           
 .112مرجع سابق، ص مصطفى محمد موسى،  -1
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)كالبنوك، عن التبليغ خشذذذذذذذذذية من اهتزاز ثقة  والمؤسذذذذذذذذسذذذذذذذذات الماليةامتناع الشذذذذذذذذركات  -
التبليغ  الأمر على عدم ولا يقا، واستثماراتهمودائعهم  وبالتالي سحبالمتعاملين معها 

لسلطات علمت ا إذافقا بل يتعداه الى الامتناع عن تقديم اية مساعدة لجهات التحقيق 
 وصذذذذذذذعوبة فياف الجريمة من جهة بالجريمة، الأمر الذي يشذذذذذذذكل صذذذذذذذعوبة في اكتشذذذذذذذ

   1اثباتها من جهة اخرء.
 22في بريطانيا الى سذذذذذذذذذذذذذذذرقة  Marchant Bank cityالوقذائع تعر  بنذك  وفي احذدء

لبسا بسحب الفاعل مت وتم ضبامليون جنيه اسذترليني من أحد ارصذدته الى رقم في سذويسذرا، 
بعدم  يه له شذذذذذذذرط التزام الفاعلمحاكمته قام البنك بدفع مليون جن و دلا منالمبلغ المسذذذذذذذروق، 

عن الآليذذة التي نجح من خلالهذذا في اختراق نظذذام الأمن  واعلام البنذذكالاعلام عن جريمتذذه، 
 2بحاسوب البنك الرئيسي.

في ذلك الى أنهم في أرلب الأحيان لا  ويعود السذذذذذذذذذذذبب: صـــــــعوبة تحديد نطاق الضـــــــحايا-
الحالة يرون من الحكمة عدم الابلا   هذهوفي يعلمون شذذذذذذيئا عن الجريمة الا بعد وقوع الفعل 

ذا وهذذعنهذذا، كمذذا لا يحبذذذ اكثرهم أن يعترف بذذأن نظذذامذذه المعلومذذاتي قذذد وقع ضذذذذذذذذذذذذذذذده اعتذذداء، 
   3السلبي يعتبر مغريا لمرتكبي الجرائم للاستمرار في أنشطتهم. السلوك

سذذذذذذذذذبب ب اعتقاد بع  الضذذذذذذذذذحايا بعدم قدرة الأجهزة الأمنية على التوصذذذذذذذذذل لمرتكبي الجرائم -
 الامكانيات اللازمة للتوصل الى المجرمين. وعدم توفرنقص خبرتهم 
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أو في  والتشهير بالنساءفي الجرائم الاباحية  والفضيحة خاصةالتخوف من الاسذاءة للسذمعة -
اباحية لهم في مواقع الانترنت  كما  وعر  صذذذذذذذورحالات الاعتداء الجنسذذذذذذذي على الاطفال، 

ن خدمة الانترنت، قد يكون سذذذذذذذذذذذذببا في امتناعه عن التبليغ أن تخوف الموظا من الحرمان م
حين يتعر  لجريمذذذة معلومذذاتيذذذة نذذذاتجذذة عن الاختراق أو زيذذذارتذذذه لمواقع رير مؤمنذذذة أو رير 

 1مسموح بزيارتها.

 ثالثا: وسائل التقليل من الصعوبات المتعلقة بالجرائم المعلوماتية

التكوين المسذذذذذذذذذتمر للأجهزة المكلفة بالتحقيق في الجرائم المعلوماتية بتقنيات الحاسذذذذذذذذذب  -
 مع الادلة الالكترونية.  وكيفيات التعاملالآلي 

الاسذذذذذذذذذذذذذذذتعذذذانذذذة بذذذالخبرة الفنيذذذة العمليذذذة في المجذذذال المعلومذذذاتي، لتحذذذديذذذد نوعيذذذة الأدلذذذة  -
ما يمكن ي التحقيق، كأهمية ف والتي لها والبحث عنهاالالكترونية التي يجب ضذذذذذذذذبطها 

ة والتدقيق والمراجعالاسذذذذذذذذذذذذذذذتعذانذة بنظم المعذالجة الآلية للبيانات من أسذذذذذذذذذذذذذذذاليب الفحص 
 2الدليل الالكتروني. لاستخراج

 تحسيب المواطن بدوره في وجوب التبليغ عن الجرائم المعلوماتية بمختلا أنواعها. -
 وجوب و لحديثة تحسذذذذذذذذذيب المجتمع خاصذذذذذذذذذة الأولياء بالجانب السذذذذذذذذذلبي للتكنولوجيات ا -

   3القصر عبر الانترنت. حماية
 عن التهديدات التي يتعر  لها القصر باي شكل من الأشكال. وجوب التبليغو 
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تفعيل دور وسذذائل الاعلام المختلفة عن أماكن تلقى البلارات في الجرائم المعلوماتية،  -
ة ركمع اتخاذ السذذذذلطات المتخصذذذذذصذذذذة في المجال المعلوماتي تدابير رصذذذذذد كل من ح

ئم وجراهواة الحاسذذذذذذب الآلي من الشذذذذذذذباب، حركة المشذذذذذذذبوهين في مجال الجرائم المالية 
تقنيات الحاسذذذذذذب المشذذذذذذروع في المعلومات و  رتجار ري، وفي مجال جرائم الاالمخدرات

المواقع المشذذذذذذذذذبوهة  ورصذذذذذذذذد مختلا الآلي، في جرائم الاسذذذذذذذذتغلال الجنسذذذذذذذذي للأطفال،
 1.والاحتيالالاباحية، اضافة الى متابعة المسجلين في جرائم التزوير و 
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 المطلب الثاني: العناصر الثانوية للتحقيق في الجرائم المعلوماتية

 بعوالتي تسذذذذذتتخصذذذذذصذذذذذنا هذا المطلب لتوضذذذذذيح أهم العناصذذذذذر لصذذذذذحة اجراء التحقيق 
 وهو ما ،ومكان ارتكابهاالوجود الفعلي للجرائم المعلوماتية حيث يسذذذذذذذذذذذتوجب اسذذذذذذذذذذذتظهار وقت 

تنذذاولنذذاه في الفرع الأول تحذذت عنوان تحذذديذذد حيز الجرائم المعلومذذاتيذذة، كمذذا يسذذذذذذذذذذذذذذذتوجذذب توفر 
وهو  وتدوين الاجراءاتشذذروط هامة لمباشذذرة اجراءات التحقيق والمتمثلة في عنصذذري السذذرية 

 ة.يما تناولناه في الفرع الثاني تحت عنوان شروط التحقيق في الجرائم المعلومات

 الفرع الأول: تحديد حيز الجرائم المعلوماتية

ان مسذألة النتيجة الاجرامية في مجال الجرائم المعلوماتية تثير العديد من المشذذاكل من 
هذذه النتيجذة، فمثلا لو قذام أحذد المجرمين في دولة معنية  ومكذان تحققبينهذا: مذا يتعلق بوقذت 

جة عة الحال يثير مشذذذذذذذذذكلة وقت تحقق النتيباختراق حسذذذذذذذذذاب بنكي تابع لدولة أخرء فهذا بطبي
الاجرامية هل هو وقت الدولة الصذذذذادر منها الفعل المادي أو وقت البنك الموجود خارج حدود 
الذدولذة، وهو مذا يثير مشذذذذذذذذذذذذذذذاكذل اخرء منهذا مذا يتعلق بمكذان ارتكذاب الجريمذة بذاعتبذارها عابرة 

 1.للحدود الوطنية، اضافة الى مشكلة القانون الواجب التطبيق

 أولا: القانون واجب التطبيق

لتحذديذد القذانون الواجذب التطبيق في الجرائم المعلومذاتيذة لابذد من التطرق للمبادئ التي 
 تحديد الاختصاص بالنظر في هذه الجرائم. ومن ثميعتمد عليها لتحديد هذا القانون، 
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 مبدأ الاقليمية:-

من  20عالج المشذذذذرع الجزائري مسذذذذألة القانون الواجب التطبيق من خلال نص المادة 
قذذانون العقوبذذات حيذذث " يطبق قذذانون العقوبذذات على كذذافذذة الجرائم التي ترتكذذب في أراضذذذذذذذذذذذذذذذي 

 كانت تدخل في اختصذذذذذذذذذذذذذذذاص إذاالجمهوريذة. كما يطبق على الجرائم التي ترتكب في الخارج 
 طبقا لأحكام قانون الاجراءات الجزائية " المحاكم الجزائية الجزائرية 

وباسذذذذذذتقراء نص المادة فالدولة تحدد توزيع الاختصذذذذذذاص للقضذذذذذذاء الجنائي الوطني في 
خل و وهذا بالنسذذذذذذذذذذذبة للجرائم التي ترتكب في الدا تطبيق قانون العقوبات على اقليم الجمهورية

قا لأحكام قانون وف -حسذذذذذذذذذذذب ما يدخل في نطاق اختصذذذذذذذذذذذاص محاكمها الجزائية-في الخارج 
الاجراءات الجزائية، حيث أن قانون الاجراءات الجزائية باعتباره قانون اجرائي، يعتبر الوسذذذيلة 
الوحيدة لتطبيق قانون العقوبات باعتباره قانون موضذذذذذذذذذذذذذذذوعي، وهذا ما جعله مرتبا في تطبيقه 

من قانون العقوبات  0بذالنطاق المكاني لهذا الأخير، وبالتالي قاعدة الاقليمية في نص المادة 
تعكب بذدورهذا النطذاق المكذاني لقذانون الاجراءات الجزائيذة، مما يجعله يطبق على اقليم الدولة 

 1بالنسبة للجرائم التي ترتكب داخل الاطار الاقليمي للدولة.

يخولهذذا تطبيق قذذانون  وان كذذانرير أن اختصذذذذذذذذذذذذذذذاص الذذدولذذة بذذالتحقيق في جريمذذة مذذا 
بصذذذرف النظر عن مكان وقوع الجريمة مادامت خاضذذذعة لقانون  اجراءاتها بشذذذأن هذا التحقيق

العقوبذات الخذاص بهذا الا أن ذلذك لا يعني أن تبذاشذذذذذذذذذذذذذذذر اجراءاتهذا خذارج الاقليم، حيذث يتعذذذر 
على الدولة مباشذذذذذذرة اختصذذذذذذاصذذذذذذها بالتحقيق خارج اقليمها، لان ذلك من مظاهر سذذذذذذيادتها فلا 

 ر  مع مبدأ سيادة الدولة الاخرء،)تعا 2يسمح لها بممارسته على اقليم دولة اخرء 
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مكانية إفيه من الصذذذذذعوبة ما يحول دون مبدأ الاقليمية في الجرائم المعلوماتية رير أن 
فمن جهة ، عبر الوطنيتميزها بالطابع و بسبب خصوصية هذا النوع من الجرائم  تطبيقه وذلك

جهة أخرء نكون أمام نجد أنفسذذذذذذذذذنا أمام إشذذذذذذذذذكالية تعدد القوانين المطبقة حسذذذذذذذذذب الدول، ومن 
 إشكالية عدم إمكانية تحديد دقيق لوقت ومكان ارتكاب هذا النوع من الجرائم.

 مبدأ الشخصية: -

 كنوفي ذلك لا يمتبنى المشذذذذذذذذرع الجزائري مبدأ الشذذذذذذذذخصذذذذذذذذية كمكمل لمبدأ الاقليمية و 
افلات المجرم المتمتع بالجنسذذذذذذذذذذذذذذية الجزائرية من العقاب، حتى لو ارتكب جريمة معاقب عليها 
في القذذانون الجزائري خذذارج اقليم الجمهوريذذة، حيذذث يجوز متذذابعتذذه في جنذذايذذة بشذذذذذذذذذذذذذذذرط عودتذذه 
اختيذذاريذذا لأر  الوطن و لم يثبذذت أنذذه حكم عليذذه نهذذائيذذا في الخذذارج و أن لا يكون قذذد عوقذذب 

جنحة" يشذذذترط اضذذذافة "اذا كان وصذذذا الجريمة هو واضذذذافة الى ذلك ف 1ئي،بموجب حكم نها
الى ما سذذذذذذذذذذذذذذبق أن يكون الفعل جنحة بالنسذذذذذذذذذذذذذذبة للدولتين و لابد من اخطار النيابة العامة في 

 2الجزائر ببلا  من الطرف المضرور أو من سلطات الدولة الأخرء.

مكانية و هذا المبدأ في الجرائم المعلوماتية نتيجة طبيعة المعلومات  ويسذذتصذذعب تطبيق ا 
، مما يجعلنا أمام إشذذذذذذذكالية تنازع مختلاقضذذذذذذذائي سذذذذذذذيرفر دول ذات اختصذذذذذذذاص  تخزينها في

 3الاختصاص القضائي الدولي.
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 مبدأ العينية: -

الجزائية، من قانون الاجراءات  122حصذذر المشذذرع الجزائري بع  الجرائم في المادة 
و التي ينظر فيهذا وفقذا لمبدأ العينية و تتمثل في كل جناية أو جنحة ضذذذذذذذذذذذذذذذد سذذذذذذذذذذذذذذذلامة الدولة 
الجزائرية أو تزييا النقود أو أوراق مصذذذذذذذرفية وطنية متداولة قانونا في الجزائر، وأي جناية أو 
جنحة ترتكب اضذرار بمواطن جزائري، حيث ينعقد الاختصاص للقضاء الجنائي الوطني على 

ل من يرتكب أحد هذه الجرائم خارج الاقليم الجزائري بصذذذذذفته فاعلا أصذذذذذذليا أو شذذذذذذريكا حيث ك
يجوز متذذابعذذة الجذذاني و محذذاكمتذذه وفقذذا للقذذانون الجزائري اذا ألقي عليذذه القب  في الجزائر أو 

 تم تسليمه بموجب اتفاقية تسليم المجرمين.

رتكبذذت فيهذذا الواقعذذة وتكمن المشذذذذذذذذذذذذذذذكلذذة هنذذا في حذذالذذة تنذذازع الاختصذذذذذذذذذذذذذذذاص بين دولذذة ا
مبذذدأ بهذذا قضذذذذذذذذذذذذذذذاؤهذذا وفقذذا لالفعذذل جريمذذة يختص  ودولذذة تعتبرالاجراميذذة وفقذذا لمبذذدأ الاقليميذذة 

   1العينية،

اضذذذذذافة الى عدم مصذذذذذادقة بع  الدول على اتفاقية تسذذذذذليم المجرمين، مما يؤدي الى 
ادية ثار مافلات المجرم من العقاب، كما أن خصذذذوصذذذية الجرائم المعلوماتية في عدم تركها لآ

أو صذذعوبة التوصذذل ل ثار الرقمية قد تعيق تطبيق هذا المبدأ بسذذذبب رياب الأدلة الالكترونية 
 لا يتوصل الى المجرم المعلوماتي أصلا.  وبالتالي قد

 مبدأ العالمية:-

يخول مبذذذدأ العذذذالميذذذة للقضذذذذذذذذذذذذذذذذاء الجنذذذائي الوطني حق النظر في الجرائم المرتكبذذذة في 
انون المبدأ رير مقنن في الق ويبقى هذاأجنبية ضذذد ضذذحية أجنبية،  الخارج من حامل لجنسذذية

 جزائية. وقانون اجراءاتالجنائي الجزائري بشقيه قانون عقوبات 
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 ثانيا: مسألة الاختصا  القضائي في الجرائم المعلوماتية

ترتب و تثير الجرائم المعلومذاتيذة عذدة مشذذذذذذذذذذذذذذذاكذل نتيجذة امكذانية ارتكابها في مكان معين، 
 1 عدة مشاكل أبرزها: وهنا تنشأفي مكان آخر داخل أو خارج الدولة،  آثارها

مشذكلة البحث عن الأدلة الجنائية خارج دائرة الاختصذاص المسجل فيها البلا ، والتي  -
 تم فيها تحريك الاجراءات الجزائية. 

مشذذذذذكلة فحص البيانات في مراكز معلومات دول أخرء الشذذذذذيء الذي يتطلب خضذذذذذوع  -
 التحقيق للقوانين الجنائية السارية في تلك الدولة. اجراءات

منه ضذذذذذذذذذمن الفصذذذذذذذذذذل  11سذذذذذذذذذالا الذكر، نجد أن المادة  22-20بالرجوع الى القانون 
الدولية تناولت مسألة الاختصاص القضائي،  والمسذاعدة القضذائيةالسذادب المتضذمن التعاون 

ءات الجزائية، منح ففضذذذذذذافة الى قواعد الاختصذذذذذذاص المنصذذذذذذوص عليها ضذذذذذذمن قانون الاجرا
الاختصذذذذذاص للمحاكم الجزائرية بالنظر في الجرائم المتصذذذذذلة بتكنولوجيات الاعلام والاتصذذذذذال 

 المرتكبة خارج الاقليم الوطني، وذلك عند توفر مجموعة من الشروط تتمثل في:

   والاتصالوجود جريمة من الجرائم المتصلة بتكنولوجيات الاعلام  .1
 الدولة ارتكاب الجريمة خارج اقليم .0
 أن يكون مرتكب الجريمة أجنبي .0
اسذذذذذذذذذذذذذتهداف الجريمة مؤسذذذذذذذذذذذذذسذذذذذذذذذذذذذات الدولة الجزائرية أو الدفاع الوطني أو المصذذذذذذذذذذذذذالح  .2

 الاستراتيجية للاقتصاد الوطني.
سذذذذذذذالا الذكر، اختصذذذذذذذاص الجهات القضذذذذذذذائية  20-12من القانون  10 واكدت المادة

ارج ت طابع شذذذذذخصذذذذذي التي ترتكب خالجزائرية بمتابعة الجرائم المتعلقة بمعالجة المعطيات ذا
اقليم الجمهورية، " سذذذذذذذواء من طرف جزائري أو شذذذذذذذخص أجنبي مقيم في الجزائر أو شذذذذذذذخص 
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معنوي خاضذذذذذذذذذذذذذع للقانون الجزائري. كما تختص الجهات القضذذذذذذذذذذذذذائية الجزائرية بمتابعة الجرائم 
 122المنصذوص عليها في هذا القانون وفقا لقواعد الاختصاص المنصوص عليها في المادة 

 1من قانون الاجراءات الجزائية."

ويتضح من هذه المادة الرجوع الى القواعد العامة عملا بمبدأ العينية فيما يخص ارتكاب 
 نةوتتطلب مرو أن القوانين مذازالذت قذاصذذذذذذذذذذذذذذذرة  ومذا نلاحظذههذذه الجرائم خذارج الاقليم الوطني، 

 فة بالتحقيق. أكبر لمواجهة الصعوبات التي تقا حجر عائق أمام الأجهزة المكل
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 الفرع الثاني: شروط التحقيق في الجرائم المعلوماتية

ان التحقيق في الجرائم المعلوماتية يتطلب وجوبا احترام قواعد قانونية لازمة ولعل 
ولا يمكن اثبات التحقيق الا بتوفر الكتابة كشرط أساسي أهمها هو احترام عنصر السرية، 

ضافة الى  ذلك تناولنا شرط آخر متمثل في حق الدفاع عند لصحة اجراء التحقيق، وا 
استعمال المحادثة المرئية عن بعد خلال مرحلة التحقيق، وهو ما ستتناوله في هذا الفرع كما 

 يلي:

 للجمهور والسرية بالنسبةأولا: العلنية بالنسبة للخصوم 

كان الأصذذذذل هو العلانية المطلقة في مرحلة التحقيق النهائي أي مرحلة المحاكمة،  إذا
بهدف توضذذيح حسذذن سذذير اجراءات الدعوء، ولكي تكون أحكام القاضذذي ليسذذت محل شذذك أو 

 ون تك-القضذذذذذذذذذذذذذذائيمرحلة التحقيق -أي خضذذذذذذذذذذذذذذوع لأي جهة، الا أن مرحلة التحقيق الابتدائي 
سذذذذذلامة و اصذذذذذرة على فئة محددة بهدف حسذذذذذن سذذذذذير العدالة العلانية فيها نسذذذذذبية بمعنى أنها ق

 1من الآثار السلبية له. التحقيق

ما لم  والتحقيق سذذريةاجراءات التحري  )تكون ق اج  11في هذا السذذياق نصذذت المادة 
فبتدرج أداء المهام ابتداء من مرحلة  ينص ق على خلاف ذلك، ودون اضذذذذرار بحقوق الدفاع،

لتحقيق ا ثم مرحلذذذةالتحقيق الأولي )التمهيذذذدي، الى مرحلذذذة التحقيق الابتذذذدائي )القضذذذذذذذذذذذذذذذذائي، 
همة الى نقطة م وهنا نشذذذيرالنهائي )المحاكمة،، يكون هناك تدرج في ضذذذمانات حقوق الدفاع 

 .الدفاع وضمان حقوق وجوب التوازن بين فعالية التحقيق وهي: 
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قيقهذذا وتحيعتبر التحقيق الجنذذائي أسذذذذذذذذذذذذذذذذاب توفير العذذدالذذة،  نذذاء على هذذذه القذذاعذذدة،و 
العام، يشذذمل جميع أطراف المجتمع، سذذواء ضذذحية أو متهم، وحتى بالنسذذذبة للمحقق  بمفهومها

الجنذذائي حيذذث يسذذذذذذذذذذذذذذذتهذذدف التحقيق توفير الحمذذايذذة الكذذاملذذة لذذه حذذال اتخذذاذه اجراءاتذذه القذذانونيذذة 
 قوعوعدم الو الصحيحة، وكلما توافرت الضمانات اللازمة ادء ذلك الى شعور الجميع بالأمان 

   1تحت طائلة الظلم.

 ضذذاء حقواقتالتحقيق الابتدائي أن توازن بين ضذذرورات المصذذلحة العامة  ولابد لمرحلة
عن  لدفاعوحقوق ااحترام الحرية الفردية  و ين مقتضذذذذذذذذياتالدولة في توقيع العقاب من ناحية، 

 2المتهم من ناحية أخرء.

ري سأهم ضمانة تحرص عليها أرلب القوانين الجزائية هي جعل التحقيق الابتدائي  ان
 للخصوم.  وعلني بالنسبةبالنسبة للجمهور، 

 حيث أن عدم امتداد العلانية الى الجمهور له هدفين رئيسيين: 

من قبل  هوالحكم علييتمثل الهدف الأول في عدم الاسذاءة والتشهير بالمتهم قبل ادانته 
بداية الأمر  فيالمجتمع، لتفادي تمديد الاسذذذذذذذاءة والتشذذذذذذذهير لعائلته، اذ أن الاتهام الموجه اليه 

ليب سذذذذذذوء وقائع مادية أو قانونية نسذذذذذذبت اليه، على خلاف الأصذذذذذذل الذي يتمتع به كل فرد، 
مبدأ قرينة البراءة التي مفادها أن المتهم بريء حتى تثبت ادانته. أما الهدف  والذي أسذذذذذذذذذذاسذذذذذذذذذذه

لقضذذذذذذذذذذذية ا ثالثاني هو عدم انتشذذذذذذذذذذذار الشذذذذذذذذذذذائعات بين أفراد المجتمع، مما يدفعهم للتنبؤ بأحدا
والمبالغة في الوقائع المنسذذذذذذذذذوبة الى المتهم، فيكون هناك رأي عام دافع مؤثر على القضذذذذذذذذذاء، 

 3حتى أن ينحرف تبعا للرأي العام. ومن الممكن

                                                           
 .11مرجع سابق، ص خالد ممدوح ابراهيم،  -1
 .10، ص 0212-0220فوزي عمارة، قاضي التحقيق، اطروحة دكتوراه العلوم، جامعة قسنطينة،  -2
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لهذدف مبذدأ سذذذذذذذذذذذذذذذرية  أو الموازنذة طذابع الازدواجيذة وفي هذذه النقطذة يمكن الحذديذث عن
 العدالة. حققي فمن جهة يحمي سمعة الأشخاص وشرفهم، ومن جهةالتحقيق 

هو ضذذذرورة حتمية، ولا شذذذك أن حضذذذور المتهم فأما العلانية بالنسذذذبة لأطراف الدعوء 
يمليه حق احاطته بالتهمة المنسذذذذذوبة اليه، وهو ما يعد أيضذذذذذا ضذذذذذمانة من الضذذذذذمانات المقررة 
للمتهم، اذ أن حضذذذذوره يتيح له الوقوف على كيفية سذذذذير التحقيق في جميع مراحله، ومن حقه 

 وهو بلا شك اعمال لمبدأ المواجهة. ودفع الأدلةعلى التهم المنسوبة اليه، الرد 

رير أنه اسذتثناء قد تباشر اجراءات التحقيق دون حضور للخصوم، في حالة الضرورة 
 نعواسذذذذذتمرار موالاسذذذذذتعجال، رير أنه يبقى لمحامي المتهم حق الاطلاع على ملا القضذذذذذية، 

وق ، يعد اخلالا بحقوالاستعجالد زوال حالة الضرورة المتهم من حضذور اجراءات التحقيق بع
 .1الاجراءات ويستلزم بطلانالدفاع 

 ثانيا: وجوب تدوين اجراءات التحقيق 

يعتبر التدوين من القواعد الأسذذذذذذذذذذذذذاسذذذذذذذذذذذذذذية في الاجراءات الجزائية، و المقصذذذذذذذذذذذذذذود به هو اثبات 
تر  عدم النتائج، و دونها يفاجراءات التحقيق عن طريق الكتذابذة التي تعد حجة تنبني عليها 

مباشذذذذذرة التحقيق اسذذذذذتنادا الى مبدأ ما لم يكتب لم يحصذذذذذل، فهي قاطعة للشذذذذذك  و يسذذذذذتوي أن 
يكون التدوين في محضذذذذر واحد أو عدة محاضذذذذر، فجميع المحاضذذذذر التي يثبت فيها المحقق 

ستوفية م ما قام به من اجراءات تعتبر من أوراق الدعوء الجزائية و تكتسب حجتها متى كانت
للشذذذذذذذذذروط القانونية، و من بين هذه الشذذذذذذذذذروط أن يتم التدوين بمعرفة موظا عمومي يسذذذذذذذذذمى 

وتجدر الاشذذذذذذذذارة الى وجوب الانتباه عند تدوين التحقيق، و  2كاتب الضذذذذذذذذبا ) كاتب التحقيق،
ذلك لتفادي الوقوع في أخطاء جسيمة تتعلق بصحة الاجراءات أو بتدوين اجابات المستجو ين 
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ولابد من ذكر الوقائع بدقة مع تفادي حشذذر بع  الكلمات  .تاريخ تحرير المحاضذذر أو ارفال
 والأقوال أو حذف أجزاء منها أو الكشا كما يلزم اعطاء الوصا القانوني للواقعة بدقة.

 ثالثا: الحق في الدفاع عند استخدام تقنية المحادثة المرئية عن بعد

حل القضذذذذذذذذذذذذذية الجزائية باعتباره أحد أهم يعتبر حق الدفاع مكفول قانونا في شذذذذذذذذذذذذذتى مرا
، 1المتعلق بعصذرنة العدالة 20-11الركائز التي تضذمن المحاكمة العادلة، و لم يعا القانون 

أهمية للحق في الدفاع عند اجراء التحقيق و المحاكمة الالكترونية، مما يوقع عدة اشذذذذذذذذذذذذكالات 
شذذذذذذرة في اي وقت، اضذذذذذذافة الى اجرائية خاصذذذذذذة بالنسذذذذذذبة لحرية اتصذذذذذذال المحامي بالمتهم مبا

سذذكوت المشذذرع على ضذذمانة تمكين الشذذخص المحبوب من حقه في الدفاع مع تيسذذير السذذبل 
القانونية لاختيار و تأسذذذذذذذيب دفاعه، و ارفاله لتوقيع الشذذذذذذذخص المصذذذذذذذرح و امكانية حضذذذذذذذور 

 2المحامي الى جانبه في مكان تواجده الفعلي.

خير لقانون الاجراءات الجزائية الجزائري، وقد تدارك المشذذذذذذرع ذلك من خلال تعديله الأ
 والمرئية أثناءحيث نص صذذذذذذذذذذراحة على امكانية اسذذذذذذذذذذتعمال وسذذذذذذذذذذائل الاتصذذذذذذذذذذال المسذذذذذذذذذذموعة 

الاجراءات، وذلك لمقتضذذذيات حسذذذن سذذذير العدالة أو الحفاظ على الأمن أو الصذذذحة العمومية 
  3أو أثناء الكوارث الطبيعية أو لدواعي احترام مبدأ الآجال المعقولة.

ففي مرحلة التحقيق القضذذذذائي، أجاز المشذذذذرع لجهات التحقيق )قاضذذذذي التحقيق، ررفة 
الاتهام، جهة الحكم،، اسذذذذذذذذذذذذتعمال تقنية المحادثة المرئية عن بعد في اسذذذذذذذذذذذذتجواب أو سذذذذذذذذذذذذماع 
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شذذذذذذذذذخص أو عند اجراء مواجهة بين الاشذذذذذذذذذخاص أو التبليغات التي يسذذذذذذذذذتوجب القانون تحرير 
 محاضر لأجلها.

ك اسذذتجواب أو سذذماع أو تبليغ شذذخص رير موقوف مقيما خارج دائرة فاذا اسذذتدعى ذل
اختصذذذذذذذذذذذذذذذاص المحكمذة، توجذه جهذة التحقيق المختصذذذذذذذذذذذذذذذة طلبذا الى وكيل الجمهورية للمحكمة 
الأقرب لمحل اقامته قصذذد اسذذتدعائه للتاريخ المحدد للقيام بالإجراء، و اضذذاف شذذرطا مهما و 

ف جهذذذذذات التحقيق، و التي تنص ق ا ج من طر  121هو وجوب تطبيق أحكذذذذذام المذذذذذادة 
صذذذذذذذذذذذراحة على وجوب سذذذذذذذذذذذماع المتهم أو المدعي المدني أو اجراء مواجهة بينهما بحضذذذذذذذذذذذور 
المحامي، أو بعد دعوته قانونا ما لم يتنازل عن ذلك صذراحة، حيث يستدعى المحامي بكتاب 

، يموصذذذذى عليه يرسذذذذل اليه بيومين على الأقل قبل اسذذذذتجواب المتهم أو سذذذذماع الطرف المدن
مع امكانية اسذذتدعائه شذذفهيا و اثبات ذلك بمحضذذر، و لابد أن يوضذذذع ملا الاجراءات تحت 

 1ساعة قبل استجواب المتهم أو سماع الطرف المدني. 02طلب المحامي في أجل 

نقطة مهمة في حالة اسذذذتحالة تحويل المتهم أو الشذذذخص المحبوب،  وأضذذذاف المشذذذرع
لك، بذ ويحرر محضذذذذراالمؤسذذذذسذذذذة العقابية  حيث يمكن سذذذذماعه عن بعد بحضذذذذور أمين ضذذذذبا

 أجاز المشذذرعو مدير المؤسذذسذذة العقابية الى الجهة القضذذائية المختصذذة،  ويرسذذله بمعرفةيوقعه 
 حضور الدفاع رفقة موكله سواء بمكان سماعه او أمام جهة التحقيق المختصة.

المسذذذذموع على نسذذذذخة المحضذذذذر المرسذذذذل اليه بأية وسذذذذيلة من وسذذذذائل  ويوقع الشذذذذخص
ذا و لدء الجهة القضائية المختصة،  وأمين الضباالاتصذال، بعد توقيعه مباشذرة من القاضذي  ا 
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عن التوقيع أو تعذر ذلك ينوه الى ذلك على نسذذخة المحضذذر، وتعاد النسذذخة الى الجهة  امتنع
 1لتلحق بملا الاجراءات. القضائية المختصة بنفب وسيلة الارسال

الصذذذذذذذذعوبات خاصذذذذذذذذة مع نقص  العديد مننوه أن هذا الاجراء مازال يشذذذذذذذذوبه ولابد أن ن
 تدفق الانترنت، وانقطاع الصوت والصورة. 
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 المبحث الثاني: تحديات التحقيق في الجرائم المعلوماتية

يعتبر التحقيق في الجرائم المعلومذذاتيذذة من الموضذذذذذذذذذذذذذذذوعذذات المعذذاصذذذذذذذذذذذذذذذرة التي لاقذذت  
ع ، ومن ثم فمواجهة هذا النو وطبيعة اطرافهاصذذذذذذذذذعوبات ناجمة عن طبيعة الجرائم المعلوماتية 

من الجرائم يتطلب الاسذذتجابة للتحديات التي تواجه سذذلطات التحقيق، ولعل أهم هذه التحديات 
لعل و يصذذذذذذذعب اثباتها.  وان اكتشذذذذذذذفتهو صذذذذذذذعوبة اكتشذذذذذذذاف هذه الجرائم المسذذذذذذذتحدثة، وحتى 

عالمها، فاء مالكامن وراء صذذذذذذذذعوبة اثباتها هو تمتع المجرم المعلوماتي بالذكاء في اخ السذذذذذذذذبب
دفعنا  اوهو مالجريمة لآثار مادية ملموسذذذة، ناهيك عن احتياجها لخبرة فنية عالية،  وعدم ترك

 لتناول نظرية الاثبات في المجال المعلوماتي كأهم تحدي للتحقيق في الجرائم المعلوماتية.

زيذادة على ذلذك فذارتبذاط الحق في الخصذذذذذذذذذذذذذذذوصذذذذذذذذذذذذذذذية بالبيئة الرقمية في ظل التطورات 
التكنولوجيذذذذذة الحذذذذذديثذذذذذة يعتبر من أهم التحذذذذذديذذذذذات التي تواجذذذذذه اجراءات التحقيق في الجرائم 

حتفاظ في الا وسذذذذذذذذذذذذذذذريته وحريتهالمعلومذاتيذة، فمن جهذة لهذذا الحق صذذذذذذذذذذذذذذذلة وثيقة بحرمة الفرد 
الغير عليها، تأسذيسا على أنه "لا يجوز تعري  أحد لتدخل  بمعلوماته الشذخصذية دون تطاول

تمب  تولا لحملابشذذكل تعسذذفي في حياته الخاصذذة أو شذذؤون أسذذرته أو مسذذكنه أو مراسذذلاته 
 ،  1، ولكل شخص حق يحميه القانون من مثل ذلك التدخل أو تلك الحملات"وسمعتهشرفه 

و صذذذذذيات أحد أو بعائلته أو " لا يجوز التدخل بشذذذذذكل تعسذذذذذفي أو رير قانوني بخصذذذذذو 
ومن جهة فالبيئة المعلوماتية قد تكون موقعا اسذذذذذذذذذتراتيجيا للاعتداء على  2.بيته أو مراسذذذذذذذذذلاته"

هذا الحق، لسذذذهولة تبادل المعلومات أو تخزينها اضذذذافة الى نشذذذر الشذذذخص لبياناته ومعطياته 
جه ر على رير و الشذذذذذذذخصذذذذذذذية عبر المواقع الكترونية، مما يؤدي الى اسذذذذذذذتغلالها من قبل الغي

 المنطلق تناولنا الحق في الخصوصية المعلوماتية في المطلب الثاني. ومن هذاحق.  
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 المطلب الأول: الاثبات في الجرائم المعلوماتية

يعتبر الاثبذذات من أهم أعمذذدة العذذدالذذة الجنذذائيذذة بمجرد وضذذذذذذذذذذذذذذذع القضذذذذذذذذذذذذذذذيذذة أمذذام الجهذذة 
ضذذذذذوء ية الاجرائية الذي قمنا بتسذذذذذليا البمبدأ مهم وهو مبدأ الشذذذذذرع ويرتبا الاثباتالقضذذذذذائية، 

لقاضذذذي الجنائي ل والسذذذلطة التقديريةعليه أولا ثم تطرقنا لقواعد الاثبات في الجرائم المعلوماتية 
 في تقدير الدليل الالكتروني.

 الفرع الأول: الشرعية الاجرائية كمكمل للشرعية الجزائية

ية دونها لا تكفي الشذذذرعية الموضذذذوعان الشذذذرعية الاجرائية مكلمة للشذذذرعية الجزائية، و 
لحمذايذة الحقوق و الحريذات الفرديذة، حيذث أن مبذدأ الشذذذذذذذذذذذذذذذرعيذة الموضذذذذذذذذذذذذذذذوعيذة لا يكفي لوحده 
للتقليص من حدة الضذذغا على الحريات التي تتضذذمنها النصذذوص الموضذذوعية، وبالتالي جاء 

مع في ة المجتقانون الاجراءات الجزائية بمبدأ الشذذذذذذذذذذذذذرعية الاجرائية ليخلق توازنا بين مصذذذذذذذذذذذذذلح
معاقبة الجاني و مصذلحة الجاني في ضذذمان حريته من تعسذذا السذذلطة، حيث أن الأصذذل أن 
المتهم بريء حتى تثبذت ادانتذه، و لا يجوز اتخذاذ أي اجراء في مواجهتذه، الا بناء على قانون 

 1يكفل حماية الحرية الشخصية تحت اشراف القضاء.

 الاجرائية أولا: قرينة البراءة كركن أساسي للشرعية

ان الاصذذذذذل في المتهم هو البراءة حتى تثبت ادانته بحكم حائز لقوة الشذذذذذيء المقضذذذذذي 
الخذذذاص  والعهذذذد الذذذدوليفيذذذه، وقذذذد تردد هذذذذا المبذذذدأ في الاعلان العذذذالمي لحقوق الانسذذذذذذذذذذذذذذذذان، 

 ه كالإعلانوواجباتالاقليمية لحقوق الانسذذذذذان  وتضذذذذذمنته الوثائق، والسذذذذذياسذذذذذيةبالحقوق المدنية 
، كما تأكد نص قرينة البراءة في العديد من دسذذذاتير الدول، وواجباتهي لحقوق الانسذذذان الأمريك
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والجدير بالإشذذذذذذذذذذذارة ان ادراج هذا المبدأ في القوانين الاجرائية الجزائية لبع  الدول هو بمثابة 
 1الارث المشترك لكل الأمم المتحضرة

يذة جزائري على أنذه: " قذانون اجراءات جزائ 11وقذد نصذذذذذذذذذذذذذذذت الفقرة الأخيرة من المذادة 
تراعى في كل الأحوال قرينة البراءة و حرمة الحياة الخاصذذذذذذذذذذة" فقرينة البراءة تعتبر من القرائن 
المكرسة لصالح المتهم و هي أساب المبادئ العامة للدفاع في مجال ضمان الحريات الفردية 

عوء، مراحل سذذذير الد في قانون العقوبات، و أسذذذاب الضذذذمانات الاجرائية المقررة للمتهم أثناء
فبمذذذا أن المتهم بريء حتى تثبذذذت ادانتذذذه بحكم بذذذات فذذذانذذذه لا يجوز متذذذابعتذذذه الا بنص جزائي 
سذذذذذذاري المفعول وقت ارتكاب الجريمة، ولا بد أن تراعى في ذلك الضذذذذذذمانات الاجرائية المقررة 

 في قانون الاجراءات الجزائية. 

، فلا لابد أن يكون مبني على الحيادية بنذاء على ذلك فالتحقيق في الجرائم المعلوماتية
و ناء  ،والتذأكذد منهايتخذذ المحقق أي قرار حول اذنذاب أو براءة المتهم، بذل يقوم بجمع الأدلذة 

وهذا ما يفسذذذذر مبدأ قرينة البراءة الذي تخدمه مبادئ أخرء  يسذذذذتخرج الحقائق ثم يوثقها. عليها
 لصالح المتهم.  يفسر ومبدأ الشككسرعة الفصل في اجراءات الدعوء، 

 ثانيا: تعارض اجراءات التحقيق مص الشرعية الاجرائية 

ان مباشذذذذذذذذذذذذذذرة الاجراءات العادية في بيئة لا تنسذذذذذذذذذذذذذذجم مع طبيعة الجرائم المعلوماتية قد 
ة تكفل من افراد قواعد خاصذذذ وبالتالي لابد، وبحقوق الأفراديشذذذكل مسذذذاسذذذا بالشذذذرعية الاجرائية 

 ين و  أنشذذذذذذذذذذذذذذذطذذة الأجهزة المكلفذذة بمواجهذذة الجرائم المعلومذذاتيذذة فذذاعليذذةبين متطلبذذات  الموازنذذة
 الخصوصية. وحقهم فيحريات الأفراد  مقتضيات حماية
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 كما أن تطبيق القواعد التقليدية التي تحدد معايير الاختصذذذذذذذذذذاص رير كافية حيث يثير
 مكان ارتكاب الجريمة المعلوماتية عدة مشذذذذذذذذذذذذذذذاكل بسذذذذذذذذذذذذذذذبب اختلافه عن مكان ارتكاب الجرائم

 العادية باعتبار هذا النوع من الجرائم المستحدثة تتجاوز حدود الدولة الواحدة.

م والجرائالقواعذد الاجرائيذة التقليذديذة وضذذذذذذذذذذذذذذذعت في الأصذذذذذذذذذذذذذذذل لمكافحة الاعتداءات المادية،  -
ذات طبيعة خاصذذذذذة رير ملموسذذذذذة، اضذذذذذافة الى أن القواعد التقليدية تتميز بانعدام  المعلوماتية

رتكبيها م والبحث عن وجمع الأدلةة لمتطلبات ضذذذبا الجرائم المعلوماتية أو ضذذذعا الاسذذذتجاب
  كمذذا ان الأجهزة المكلفذذة بذذالتحقيق لا يمكنهذذا مبذذاشذذذذذذذذذذذذذذذرة الاجراءات وايقذذافهم وتقذذديمهم للعذذدالذذة

حذذالذذة تفتيو الشذذذذذذذذذذذذذذذبكذذات أو عمليذذات اعترا   وخذذاصذذذذذذذذذذذذذذذة فيالتقليذذديذذة في بيئذذة افتراضذذذذذذذذذذذذذذذيذذة 
ت تكون في شذذذذذذذذذذكل نبضذذذذذذذذذذات الكترونية ذات طبيعة الاتصذذذذذذذذذذالات، حيث أن مختلا المعلوما

 1معنوية.

 جزاء تجاوز القواعد الشرعية عند التحقيق في الجرائم المعلوماتية: ثالثا

 ات الاجرائيذذة نجذذدالجزاء ومن بينيعتبر الجزاء الاجرائي عصذذذذذذذذذذذذذذذب القذذانون الاجرائي، 
 وذلذذك بهذذدفت حيذذث أن البطلان يعتبر أداة ضذذذذذذذذذذذذذذذروريذذة لترشذذذذذذذذذذذذذذذيذذد الاجراءا نظريذذة البطلان،

يقة الاجرائية بطر  وتطبيق النصذذذذذذذذذذذذذذذوصالوصذذذذذذذذذذذذذذذول الى عذدالذة فعذالذة، وبذالتذالي لابذد من تنفيذذ 
ا أو القانونية، تفاديا لاعتباره معيب ومنتج لآثارهالعمل الاجرائي صذذذذذذذذذحيح  وأن يكون صذذذذذذذذذحيحة 

 سقوطه في البطلان. 

بتطور  ظريةهذه الن حيث تطورتكما تعتبر نظرية البطلان أداة لتبصذذذذذذذذذذذذذير الاجراءات 
الفرديذذة، ولهذذا أهميذذة في مرحلذذة التحقيق الابتذذدائي، فذذأي عمذذل  وحمذذايذذة الحريذذاتحقوق الذذدفذذاع 

رد احترام الضذذوابا الاجرائية حماية لحقوق الف إطاريقوم به قاضذذي التحقيق لابد أن يكون في 
                                                           

يوسا قجاج، خصوصية القواعد الاجرائية في مجال البحث عن الجريمة الالكترونية )دراسة مقارنة،، منشورات مجلة  -1
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اقامة توازن بين حماية حقوق  ولابد منبحريته ضذذذذذذمانا لحسذذذذذذن سذذذذذذير العدالة،  وعدم المسذذذذذذاب
 العدالة من جهة أخرء. وحسن سيرالدفاع من جهة 

ففضذذذافة الى السذذذلطات الممنوحة لقاضذذذي التحقيق من شذذذأنها المسذذذاب بحريات الافراد 
كان لابد أن يقيد المشذذذذذذذرع هذه الاجراءات و يحيطها بضذذذذذذذمانات تكفل احترامها ولا يكون ذلك 

اء مخالا، و نظرا لأهميته نظمه المشذذرع في قسذذم خاص في الا بتقرير البطلان على اي اجر 
الا أنه ررم وجود النصذذذذذوص  -القسذذذذذم العاشذذذذذر في بطلان اجراءات قاضذذذذذي التحقيق–ق ا ج 

القانونية التي تنظمه الا أن التطبيق العملي قليل و مؤسذذذذذذذذذذذذذا ولعل ذلك يرجع لملل المحامين 
 يه يمكن القول أن العمل بالبطلان يعودفي الدفع به أمام تقاعب القضذذذذاة عن الاخذ به، و عل

 1الى شخصية القاضي و شجاعته في الأخذ به.

ولابد من الاشذارة أن الاجراءات الباطلة يمتد بطلانها الى الاجراءات اللاحقة، وتأسيسا 
 0/ 00من قانون الاجراءات الفرنسي قبل تعديلها بالقانون رقم  102على ذلك نصت المادة 

ه، ل والأعمال التاليةتنص على أن البطلان يلحق الاجراء المعيب  1000الصذذذذذذادر في يناير 
ويترك . يهويترتب علاسذذذذذذذذذذذذذذذتبعذادهمذا معذا طذالما أن الدليل الثاني يرتبا بالأول  وبذالتذالي يتعين

كان الاجراء الباطل يمتد الى الاجراءات اللاحقة عليه أم أن  إذاالموضذذذذذذوع تقدير ما  لقاضذذذذذذي
فان هذه الحرية ليسذذذذذت مطلقة،  ومع ذلكالاجراء المعيب وحده،  نطاق البطلان يقتصذذذذذر على

للقاضذذذذذذذي بسذذذذذذذلطة واسذذذذذذذعة في تقدير الدليل الا أنه قيده من حيث القواعد  وان اعترففالقانون 
ب ويرتذذيهذدر من قيمذة الذدليذل  ومخذالفذة ذلذك، وشذذذذذذذذذذذذذذذروطذهالتي تحذدد كيفيذة الحصذذذذذذذذذذذذذذذول عليذه 

 2.البطلان

                                                           
سامية دايخ، بطلان اجراءات التحقيق الابتدائي في التشريع الجزائري، أطروحة دكتوراه تخصص القانون الاجرائي، جامعة  -1

 .000، ص 0210-0212مستغانم كلية الحقوق والعلوم السياسية، سنة 
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 بالإثبات في الجرائم المعلوماتيةالفرع الثاني: القواعد الخاصة 

أن المجرم يتخذذذ كذل الاحتيذاطذذات لعذذدم  ومبررات ذلذكان الاصذذذذذذذذذذذذذذذل هو حريذة الاثبذات 
لحكم، قاضذذذي التحقيق أو ا )سذذذواء زائيوالقاضذذذي الجكشذذذا الحقيقة وعليه يحق للنيابة العامة 

المتهم اسذتعمال اي وسيلة مشروعة للإثبات لتحضير  ومن حقالاسذتعانة بكل طرق الاثبات. 
مة )اظهار العا و ين المصذذذذذذذذذذذذذذذلحةبين الحريات الفردية )حقوق الدفاع،  ولتحقيق التوازن دفاعه 

 باي وسذذذذذذذذذذذذذذذيلة لإثبات والتحقيق والمحكمة بالاسذذذذذذذذذذذذذذذتعانةالحقيقذة، حق الاعتراف لجهة الادعاء 
وعليه لا يمكن للقاضي مخالفة  1الجرائم، الجريمة. الا ان المشرع قيد حرية الاثبات في بع 

ذا خذذالاالقواعذذد المقررة قذذانونذذا،  النص الذذذي يقيذذده على الذذدفذذاع ابذذداء النص المخذذالا قبذذل  وا 
 دأ مشذذروعيةومبالفصذذل في الموضذذوع كدفع أولي، رير أن الاثبات يقيد بمبدأ شذذرعية الاثبات 

 الدليل.

 اتيةأولا: مبدأ شرعية الاثبات في الجرائم المعلوم

ياتها واخلاقان من مسذذذذذذذتلزمات مبدأ شذذذذذذذرعية الاثبات أن يقترن هذا الاخير بقيم العدالة 
الانسذذذذذذذذذذذذذذذانية، وبالتالي لا يجوز قبول اي دليل الكتروني يتم بطرق رير  ومقتضذذذذذذذذذذذذذذذيات الكرامة

نية و ، الاسذذذذذذذتجواب المرهق والقضذذذذذذذاءالشذذذذذذذرطة  وتحري  اعوانوالاكراه  )كالتعذيبمشذذذذذذذروعة 
مكرر من قانون الاجراءات  21ماعدا احوال المادة والتنصت )فيه، التسذجيل الصوتي  الخداع

 الجزائية الجزائري،، التنويم المغناطيسي، جهاز كشا الكذب ...وريرها،. 

                                                           
قانون اجراءات جزائية: " يجوز اثبات الجرائم باي طريق من طرق الاثبات ماعدا الأحوال التي ينص  010نص المادة  -1
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هذا المبدأ أثره لابد من اقتران مبدأ شذذذذذذرعية الاثبات بمبدأ المشذذذذذذروعية، فاذا  ولكي ينتج
الشذذذذذذذذذذرعية، فأدلة البراءة رير مقيدة بمبدأ الشذذذذذذذذذذرعية )مبدأ عدم  كانت ادلة الادانة مقترنة بمبدأ

جواز تقييد المتهم في الدفاع عن نفسذذه، اذ لا يضذذر العدالة تبرئة مذنب بقدر ما يضذذرها ادانة 
 بريء ويبقى الشك يفسر لصالح المتهم. 

 ثانيا: مشروعية الدليل الالكتروني في الاثبات

 دليل الالكتروني نذكر منها:تعددت التعاريا الموضحة لمفهوم ال

الذدليذل الالكتروني هو الذدليل المشذذذذذذذذذذذذذذذتق من أو بواسذذذذذذذذذذذذذذذطة النظم البرامجية المعلوماتية 
وأدوات الحاسذب الآلي، أو شبكات الاتصالات من خلال اجراءات  وأجهزة ومعداتالحاسذو ية 

توبة، أو كقانونية وفنية، لتقديمها للقضذذذذاء بعد تحليلها علميا أو تفسذذذذيريا في شذذذذكل نصذذذذوص م
   1ا.أو الادانة فيه ولتقرير البراءةرسومات أو صور وأشكال وأصوات لإثبات وقوع الجريمة 

ونبضذذذذذذذذذذذذذذذذات شذذذذذذذذذذذذذذذكذذذل مجذذذالات  ويكون فيالمذذذأخوذ من أجهزة الكمبيوتر،  وهو الذذذدليذذذل
اصذذذة في برامج وتطبيقات خ وتحليلها باسذذذتخدامأو كهر ائية، من الممكن تجميعها  مغناطيسذذذية

 في شذذذذكل دليل يمكن اعتماده أمام ويتم تقديمهالات صذذذذوتية أو مرئية، شذذذذكل صذذذذور أو تسذذذذجي
 2القضاء.

في  يمكن الاعتماد عليها والتي قدوهو المعلومات المخزنة أو المنقولة في شذذذكل ثنائي 
 3المحكمة.

                                                           
محمد عبيد سيا سعيد المسماري، الاثبات الجنائي بالأدلة الرقمية، المؤتمر العر ي عبد الناصر محمد محمود فررلي،  -1

 .10، ص 0220الأول لعلوم الأدلة الجنائية والطب الشرعي، جامعة نايا للعلوم الأمنية، الريا ، 
ار الكتب لانترنت، دممدوح عبد الحميد عبد المطلب، البحث والتحقيق الجنائي الرقمي في جرائم الحاسب الكمبيوتر وا -2

 .22، ص 0222القانونية، مصر، 
3 -Lazetik G B, Koshevaliska O, Digital Evidence in Criminal Procedures( A comparative approach), 

Balkan Social Science Review, 2 (1), 2013, p16. 
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 1وهو الدليل الذي يحتاج الى معالج رقمي لقراءته أو فهم محتواه.

 ةومعلومذذات رقميذذمن التعذذاريا السذذذذذذذذذذذذذذذابقذذة نعرف الذذدليذذل الالكتروني على أنذذه بيذذانذذات 
، تكون في شذذذذكل نبضذذذذات مغناطسذذذذية أو وشذذذذبكات الاتصذذذذالمسذذذذتمدة من الأجهزة الالكترونية 

ثبات لتقديمه للقضذذذذذذذذذذاء كدليل لإ وكشذذذذذذذذذذا محتواهكهر ائية، فيمكن من خلالها تسذذذذذذذذذذهيل قراءته 
 الجريمة. 

بذذات هي الاحتكذذام الى دليذذل يؤكذذد ارتكذذاب المتهم للجرم المنسذذذذذذذذذذذذذذذوب اليذذه، ان العبرة في الاث-
 بطرق مشروعة. ومتحصلا عليهيكون هذا الدليل مشروعا  ويجب أن

 مشروعية وجود الدليل الالكتروني-1

 اموثذذذانيهذذذا نظذذذعرف القذذذانون المقذذذارن ثلاثذذذة نظم للإثبذذذات أولهذذذا نظذذذام الاثبذذذات المقيذذذد 
الاثبذات المختلا، ودون الخو  في تفذاصذذذذذذذذذذذذذذذيذل كل  وآخرهذا نظذامالاثبذات المعنوي أو الحر، 

هذه الانظمة، نشذذذذذذذذذذذذير الى أن ارلب التشذذذذذذذذذذذذريعات الجنائية الحديثة أخذت بنظام الاثبات الحر 
، ومبدأ حرية الاثبات هو ميزة من مميزات -والمصذذذذذذذري والفرنسذذذذذذذيالتشذذذذذذذريع الجزائري -ومنها 

 2النظرية العامة للإثبات في القانون الجنائي.

باختلاف الأنظمة يختلا موقفها من الأدلة التي تقبل كأسذذذذذاب للحكم بالإدانة، حسذذذذذب 
الاتجذذاه الذذذي تتبنذذاه، فوفقذذا لنظذذام الاثبذذات الحر، يتمتع القذذاضذذذذذذذذذذذذذذذي الجزائي بحريذذة مطلقذذة في 
اثبات الوقائع، و يختار من بين ما يطرح عليه ما يراه صذذذذالحا للوصذذذذول الى الحقيقة، و على 

لدليل أو يرفضذذذذذذذه، في حين أن المشذذذذذذذرع لا يتدخل في تحديد القيمة الاقناعية اسذذذذذذاسذذذذذذذها يقبل ا
للدليل، ففي هذا النظام للقاضذذذذذذذذذذذذذذذي دور ايجابي في مجال الاثبات، و عليه لا تثور مشذذذذذذذذذذذذذذذكلة 
مشذذذروعية الدليل الالكتروني من حيث الوجود، و تبقى مسذذذألة قبول الدليل الالكتروني يخضذذذع 

                                                           
 .20مرجع سابق، ص حازم محمد حنفي،  -1
 .20 بوكحيل لخضر، مرجع سابق، ص-2



 الباب الأول:                                          مكانة التحقيق في مواجهة الجرائم المعلوماتية
 

59 
 

الأدلة مشذذروعية وجودها، و الدليل لابد أن يكون مشذذروعا من للتقدير القضذذائي، فالأصذذل في 
 1حيث الوجود

 مشروعية تحصيل الدليل الالكتروني:-2

مشذذذذذروعية تحصذذذذذذيل الدليل الالكتروني، تتطلب الصذذذذذذدق في مضذذذذذذمونه، و ذلك باتخاذ 
حيث أن  2اجراءات تتفق و القواعد القانونية و الانظمة الثابتة في وجدان المجتمع المتحضذذذر،

الدليل رير المشذذذذذذذذذروع لا يقبل في الاثبات الجنائي ولا يدخل في عناصذذذذذذذذذر الاثبات التي يبني 
عليها القاضذذذي تقديره، و يعتبر الدليل رير المشذذذروع دليلا متحصذذذلا عليه على حسذذذاب قيم و 
اخلاقيات العدالة من جهة و على حسذذاب الحفاظ على الكرامة الانسذذانية للشذذخص و حقه في 

اخرء )كذالحصذذذذذذذذذذذذذذذول على الاعتراف بذالتهذديد و الاكراه المادي، وبالتالي يقع الذدفذاع من جهذة 
باطلا كل دليل الكتروني متحصذذذذذذذذذذذذذل عليه بطرق رير مشذذذذذذذذذذذذذروعة أو مخالفة للقانون، أو جاء 

 نتيجة اجراء جنائي تخلفت كل أو بع  شروطه.

الطرق رير المشذذذذذذذروعة التي يمكن ان تسذذذذذذذتخدم في الحصذذذذذذذول على الدليل  ومن أمثلة
لكتروني، اكراه المتهم المعلوماتي )ماديا أو معنويا، من اجل الافصذذذذذذاح عن مفاتيح الشذذذذذذفرة الا

أو كلمات المرور للولوج داخل النظام المعلوماتي الخاص به، أو الاسذذذذذذذتجوابات المنهكة لقوء 
المتهم المعلوماتي كأن يسذتدعى للتحقيق معه لمدة طويلة، كذلك تتسم بعدم المشروعية أعمال 

ري  على ارتكاب الجرائم المعلوماتية كالتحري  على التجسذذذذذذذذذب المعلوماتي أو المراقبة التح
 3دون اذن. والاتصالات الالكترونيةالالكترونية كمراقبة البريد الالكتروني 

                                                           
 .102خالد عياد الحلبي، مرجع سابق، ص  -1
 .021فهد عبد الله العبيد العازمي، مرجع سابق، ص  -2
 .000، ص مرجع سابقمحمد كمال شاهين،  -3
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و لا يمكن اعتماد تسذجيل الاصذوات دون اذن من السذلطة المختصة كحجة ، وتأسيسا 
برف  التسذذذذذذذذذذذجيل الصذذذذذذذذذذذوتي المنجز دون اذن على ذلك قضذذذذذذذذذذذت محكمة التعقيب في تونب 

كما أن اي دليل ناجم عن اجراءات تتعامل  1السذذذذذلطة المختصذذذذذة لا يمكن اعتماده كدليل ادانة
مع منطقة اللاوعي أو الوعي كالتسذذذذذذذذجيل الصذذذذذذذذوتي او الضذذذذذذذذوئي او التنصذذذذذذذذت، أو اي دليل 

ان دقا او كالكتروني متحصذذذذذذل عليه من افشذذذذذذاء للسذذذذذذر المهني يعد باطلا حتى ولو كان صذذذذذذا
نتيجة اسذذذذذتعمال طرق قانونية كاعترا  المراسذذذذذلات و تسذذذذذجيل و مخالا للقانون، وتأسذذذذذيسذذذذذا 
على ذلك فالتسذذذذذذجيل الهاتفي بطريقة رير مشذذذذذذروعة و دون علم صذذذذذذاحبها، ليب دليل يسذذذذذذتند 
عليذذه في الاثبذذات ) يفقذذد حجيتذذه في الاثبذذذات،، في هذذذا الاطذذار أصذذذذذذذذذذذذذذذذدرت محكمذذة النق  

بأن تسذذذذذجيل المكالمات الهاتفية بطريقة رير مشذذذذذروعة يؤدي الى عدم  الفرنسذذذذذية قرار يقضذذذذذي
من اتفاقية المحافظة على حقوق الفقرة الأولى  22على المادة  سذذذذذذذذذاقبوله كدليل، وذلك تأسذذذذذذذذذي

الانسذذذذذان و الحريات الأسذذذذذاسذذذذذية )حيث أن تسذذذذذجيل مكالمة هاتفية من قبل أحد الأطراف دون 
 .2مما يمنع قبول تقديمه كدليل،علم صاحب الأقوال يشكل وسيلة ماكرة، 

حيث أن الاسذتعانة بأدلة رير مشروعة في الاثبات من الممكن ان تكون جريمة بذاتها 
عذذد لم تحترم القوا  إذااو على الاقذذل اسذذذذذذذذذذذذذذذاليذذب احتيذذاليذذة تمب بحقوق الذذدفذذاع ولا تقبذذل الادلذذة 

 قررها المشرع.  والشكلية التيالموضوعية 

العامة ليب له قوة ثبوتية الا بمرجعية القاضذذي فهو مجرد مسذذألة التسذذجيل في الاماكن 
 دلائل يمكن تعزيزها بغيرها من الأدلة.

 

                                                           
 .00.20.0220، الصادر بتاريخ 2211قرار تعقيبي صادر عن محكمة التعقيب بتونب، عدد  -1
. منشور 0222يونيو  0، بتاريخ 10102-20 10120-20التجارية، رقم الطعن: قرار محكمة النق  الفرنسية، الغرفة  -2
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 ثالثا: عبء الاثبات في الجرائم المعلوماتية

 ي بصفةوهيقع على سذلطة الاتهام  واسذنادها لمرتكبهاان اثبات الركن المادي للجريمة 
عة الأدلة التي من شذذذذذذذذذذذذذذذأنها اثبات قيام اركان تبين عند المتاب ولابد اناصذذذذذذذذذذذذذذذليذة النيابة العامة 

ن ا ويمكن للمتهماسذذذذذباب انقضذذذذذذاء الدعوء العمومية،  أحدعذر معفي أو  وعدم وجودالجريمة 
ذا تمسذذذذذذكيقدم دفوعا  او ادعى وجود وسذذذذذذائل الدفاع لصذذذذذذالحه مرتبطة بالدعوء مثل سذذذذذذبب  وا 

ات دعي يقع عليه عبء اثباباحة، موانع العقاب، سذذبب لانقضذذاء الدعوء يتحول المتهم الى م
ما يدعيه اسذذذذذذذذذتنادا الى قاعدة البينة على من ادعى. ان دور النيابة العامة هو اظهار الحقيقة 
بقصذذذذذذذذذذذد ادانة المذنب او تبرئة البريء، لذلك خول لها قانون الاجراءات الجزائية صذذذذذذذذذذذلاحيات 

اسذذذذذذذذذذم ر وكالة بتجعل منها طرفا ممتازا في الخصذذذذذذذذذذومة الجنائية حيث تعتب وامتيازات واسذذذذذذذذذذعة
   .المجتمع

و قد تلعب هذه السذذذلطة دورا مهما، في حالة ما اذا كانت الدعوء قد رفعت بواسذذذطته، 
و في هذه الحالة  لابد من اثبات عناصذذذذر الجريمة، و رابطة السذذذذببية التي تر ا بين السذذذذلوك 

ليسذذذذذذذذت  PATARIN)الاجرامي و النتيجة الاجرامية، فسذذذذذذذذلطة الاتهام كما يقول الفقيه الفرنسذذذذذذذذي 
مجرد مدع عادي، بل هي تحمي البريء كما تحمي المتهم، ولذلك يجب عليها جمع عناصذذذذر 
الاثبات التي في صذذذذذذذذذذالح المتهم اذا ظهرت لها، و تقدمها الى القضذذذذذذذذذذاء لأنها باعتبارها نائبة 
عن المجتمع تهتم ببراءة البريء و ادانذذذذة المتهم، لذذذذذلذذذذك على النيذذذذابذذذذة العذذذذامذذذذة اثبذذذذات جميع 

 1المكونة للجريمة. العناصر

كمذا يقع عذبء الاثبذات على الطرف المذدني عنذدما يبادر بتحريك الدعوء العمومية أو 
 العمومية.عندما يتأسب بعد تحريك الدعوء 
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 ائيز لدليل الالكتروني في الاثبات الجالفرع الثالث: القيمة الاقناعية ل

 التقليدي يختلا عن دوره في الجرائم زائيان دور القاضذذذذذذذذذي في البحث عن الدليل الج
المعلوماتية، وذلك لارتكاب هذه الاخيرة في وسذذذذذذذا افتراضذذذذذذذي وبالتالي الحصذذذذذذذول على الدليل 
الالكتروني وتقديمه للقضذذذذذذذذذذذذذاء لا يكفي لاعتماده كدليل ادانة، اذ ان الطبيعة الفنية لهذا الدليل 

يكون في قذذذذدرة رير  تمكن من العبذذذذث في مضذذذذذذذذذذذذذذذمونذذذذه على نحو يحرف الحقيقذذذذة، دون أن
   1.ائيز الشك في مصداقيته كدليل اثبات ج ذلك العبث، ولذلك تثور فكرة إدراكالمتخصص 

 ول الدليل الالكتروني في الاثباتأولا: شروط قب

لب توفر شرط الدعوء يتط يستند عليه للوصول الى الحقيقة في االدليل الالكتروني أسذاسذ يعدل
 المناقشة.اليقين و 

 الدليل:يقينية -1

 كان من الممكن أن يتحول إذاان جميع قواعذد الاثبات الجنائي تهدف الى البحث فيما 
جريمة الكان شذذذذذذخص ما قد ارتكب  إذاالشذذذذذذك الى يقين، فالاتهام يبدأ في صذذذذذذورة الشذذذذذذك فيما 

لتي انبعث ا وتحري الوقائعالاثبات تمحيص هذا الشك  وتستهدف قواعدعنها،  وأصذبح مسؤولا
ذا لمكذذان قذذد تحول الى يقين تبنى عليذذه الادانذذة،  إذاالنهذذايذذة بمذذا  ل فيوالقو عنهذذا،  فلح في ي وا 

 2تستحيل الادانة. ومن ثمذلك، يبقى الشك على حاله، 

وحتى يتحقق اليقين لدء سذذذذلطة التحقيق أو القاضذذذذي الجنائي في الجريمة المعلوماتية، 
ي قانون يشار اليه ف وهذا الشرطة، لابد أن يكون الدليل الالكتروني ذا علاقة بموضذوع الجريم

                                                           

المغرب، ، 0مليكة أبو ديار، الاثبات الجنائي في الجرائم الالكترونية، المجلة الالكترونية للأبحاث القانونية، العدد  -1 
 .120، ص 0212
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ويسذذذذذذذمى ء، الدعو  والواقعة محلالاثبات الفيدرالي الأمريكي بمبدأ العلاقة الكاشذذذذذذذفة بين الدليل 
هنا بالدليل الكاشذذذذذذذذذا الذي يعرف على أنه: الدليل الذي يملك بذاته راية محددة ممثلة  الدليل

في قذدرتذه على ابراز حقذائق يمكنهذا التذأثير في اتجذاه الذدعوء الى الحذد الذذي يمكن ان يحدث 
 1تطويرا فيها بحيث لا يمكن حدوث هذا التطور دونها.

 وجوب مناقشة الدليل الالكتروني:-2

دليل الالكتروني تسذذذذتلزم أن يكون الدليل ذاته يصذذذذلح للمناقشذذذذة بمعنى أن ان مناقشذذذة ال
يكون دليلا منتجذذا في الذذدعوء،  كمذذا يشذذذذذذذذذذذذذذذترط أن تكون سذذذذذذذذذذذذذذذلطذذة التحقيق على درايذذة بتقنيذذة 
المعلومات و تكنولوجيا الحاسذذذوب و الانترنت حتى يمكنها طرح الدليل الالكتروني و مناقشذذذته 

امكانية مناقشذذة المتهم الخبير المعلوماتي، هذا فضذذلا عن و  زائيو عرضذذه أمام القاضذذي الج
ضذرورة التدريب الفني للقاضي نفسه خاصة على كيفية التعامل مع تقنية المعلومات و أنظمة 
معالجة البيانات، و مع الأدلة الناتجة عن الحاسذذذذذذذذب و الانترنت، حتى يمكنه فهم و مناقشذذذذذذذذة 

 2وء الجنائية.الدليل الالكتروني المطروح أمامه في الدع

الفرنسذذذي على هذا الشذذذرط حيث لا يجوز للقاضذذذذي  زائيةوقد نص قانون الاجراءات الج
ي مناقشذذذذتها أمامه ف والتي تمتأن يؤسذذذذب حكمه الا على أدلة طرحت عليه أثناء المناقشذذذذات 

   3مواجهة الأطراف.
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من قانون الاجراءات  010ما أخذ به المشذذذذذذذذذذذذذذرع الجزائري بموجب المادة  وهو نفسذذذذذذذذذذذذذذه
مقدمة له للقاضي أن يبني قراره الا على الأدلة ال ولا يسو الجزائية في الفقرة الثانية، بنصه: " 

 المناقشة فيها حضوريا أمامه." والتي حصلتفي معر  المرافعات 

 زائيالجثانيا: حجية الدليل الالكتروني أمام القضاء 

ان مجرد الحصذذذذذذذذذذذذذذول على دليل الكتروني وتقديمه للقضذذذذذذذذذذذذذذاء لا يكفي لاعتماده كدليل 
ادانذذة، اذ أن الطبيعذذة الفنيذذة للذذدليذذل الالكتروني تمكن من العبذذث بمضذذذذذذذذذذذذذذذمونذذه، ولا يمكن لغير 

ذلك العبث، فضذذذذذذذلا عن ذلك فان نسذذذذذذذبة الخطأ في اجراءات الحصذذذذذذذول على  إدراكالمختص 
بيرة، ومن هنذا هذذل يمكن اسذذذذذذذذذذذذذذذتبعذذاد الذدليذذل الالكتروني من دائرة ادلذذة الذدليذذل محتملذة بذذدرجذذة ك

 1لتعارضه مع قرينة البراءة؟ زائيالاثبات الج

المعاصذذذذذذذر اليوم ينحاز الى مبدأ حرية القاضذذذذذذذي في الاثبات  زائيلقد أصذذذذذذذبح الفقه الج
 عحيذذث يعطى لذذه حريذذة قبول الذذدليذذل وتقذذدير قيمتذذه، ووجود مبذذدأ حريذذة القذذاضذذذذذذذذذذذذذذذي في الاقتنذذا

 يخفا من عبء الاثبات الذي يقع على عاتق النيابة العامة وفقا لمبدأ قرينة البراءة،

و على اختلاف النظم القانونية التي تأخذ بنظام الاثبات الحر كالقانون الفرنسذذذذذذذذذذذذذذي، و 
المصذذذذذذذري، و الجزائري فالقاضذذذذذذذي له السذذذذذذذلطة التقديرية في قبول الدليل أو رفضذذذذذذذه، وفي هذا 

الفرنسذذذذذذذذذذذي أن تثبت الجرائم بجميع زائية من قانون الاجراءات الج 200دة الاطار جاء في الما
طرق الاثبات و يحكم القاضذذذذذذذذذذذذي تبعا لاقتناعه الشذذذذذذذذذذذذخصذذذذذذذذذذذذي، و عليه تعد الأدلة الالكترونية 
ومخرجذات الحذاسذذذذذذذذذذذذذذذب الآلي مقبولذة في الاثبذات الجنذائي من حيث المبدأ، و تأكيدا على ذلك 

ر الفرنسذذذي و ذلك على أسذذذاب توافزائي القضذذذاء الج قضذذذى بقبول التسذذذجيلات الممغنطة، أمام
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عدة شذذذذذذذروط أهمها: الحصذذذذذذذول عليها يكون بطريقة مشذذذذذذذروعة و نزيهة، و أن تتاح مناقشذذذذذذذتها 
 1وجاهيا من قبل الخصوم.

وبالنسذذذذذذذذذذذذبة للنظم التي تأخذ بنظام الاثبات المقيد كالمملكة المتحدة بريطانيا و الولايات 
ن في ظلهذا الاعتراف بذأي قيمذة اثباتية للدليل الالكتروني، ما المتحذدة الأمريكيذة، حيذث لا يمك

لم ينص القانون صذذذذذذذذذذذراحة على ذلك ضذذذذذذذذذذذمن قيمة أدلة الاثبات، وقد نص قانون الاثبات في 
البريطذاني على قبول الدليل الالكتروني و حدد قيمته الاثباتية اتفاقا، وما يعاب  زائيذةالمواد الج

لقاضذذذذذذذي فمن الممكن أن يحكم بما يخالا قناعته، فبدأ هذا على هذا النظام أنه يقيد سذذذذذذذلطة ا
النظام ينحصذذذذذذذذذذذذذر نطاقه حتى في الدول التي اعتنقته، فنجد بريطانيا مثلا ظهر فيها ما يعرف 
بقاعدة الادانة دون أدنى شذذذذذك، و التي مفادها أن القاضذذذذذي يسذذذذذتطيع أن يكون عقيدته من أي 

هذا متى كذذان هذذا الذدليذذل قذاطعذا في دليذل و ان لم يكن من ضذذذذذذذذذذذذذذذمن الأدلذذة المنصذذذذذذذذذذذذذذذوص علي
 2دلالته.

 ائيز لدليل الالكتروني في الاثبات الجصذذذراحة على حجية االمشذذرع الأمريكي نص  وقد
في ولاية ايوا  1022في العديد من القوانين الخاصذذة، منها قانون الحاسذذب الآلي الصذذادر في 

على أن مخرجات الحاسذذذذب الآلي تكون مقبولة بوصذذذذفها أدلة  1012/12حيث نصذذذذت المادة 
اثبذات بذالنسذذذذذذذذذذذذذذذبذة للبرامج و البيذانات المخزونة فيه، كما اعترف قانون الاثبات الصذذذذذذذذذذذذذذذادر في 

في ولايذذة كذذاليفورنيذذا بحجيذذة الذذدليذذل الالكتروني في الاثبذذات و ذلذذك بذذاعتبذذار النسذذذذذذذذذذذذذذذخ  1020
 تكون مقبولة بوصذذذذفها أفضذذذذذل الأدلة المتاحة المسذذذذتخرجة من البيانات التي يحتويها الحاسذذذذب

لإثبات البيانات، و أكد القضذذذاء الأمريكي ذلك باعتبار الأدلة المسذذذتخرجة من الحاسذذذب الآلي 
و الانترنت يجب أن تكون مقبولة كأدلة اثبات طالما توافر فيهم شذذذرطان: أن يكون الحاسذذذوب 
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 توفر في القائم عليه الثقة والمسذذذذذذذذذذذذذذتخرج منه الدليل يؤدي وظائفه بصذذذذذذذذذذذذذذورة سذذذذذذذذذذذذذذليمة و أن ي
 1الطمأنينة 

أما بالنسذذذذذذذذذذبة لنظام الاثبات المختلا ) والذي يجمع بين النظام الحر و النظام المقيد،، 
فيعتمد على أدلة معينة لإثبات الوقائع دون بعضذذذها الآخر، أو يشذذذترط في الدليل شذذذروطا في 

 انونيذة، مثل القانون الاجرائيبع  الأحوال أو يعطي للقذاضذذذذذذذذذذذذذذذي الحريذة في تقذدير الأدلذة القذ
هم، واقوال المتتصذذذذذذريحات الياباني، حيث حصذذذذذر المشذذذذذذرع الياباني طرق الاثبات المقبولة في 

الشذذذهود، و القرائن، و الخبرة، أما بالنسذذذبة لأدلة الحاسذذذب و الانترنت، فيقرر الفقه الياباني أن 
خدم لذلك لا يمكن أن تسذذذذت مغناطيسذذذذية تكون رير مرئية في حد ذاتها، و-السذذذذجلات الالكترو

كدليل في المحكمة، الا اذا تم تحويلها الى صذذذورة مرئية مقروءة عن طريق مخرجات الطباعة 
لمثل هذه السذذذذذذذذذذذذجلات، و في مثل هذه الحالة يتم قبول هذه الادلة الناتجة عن الحاسذذذذذذذذذذذذذوب و 

 2الانترنت، سواء كانت هي الاصل أن نسخة من هذا الاصل.

ن بع  الفقه اليوناني وسذذايره البع  من الفقه المصذذري يلجؤون وتجدر الإشذارة الى أ
الى حيلة للتوصذذذذذذذل الى إمكانية قبول الأدلة المسذذذذذذذتمدة من الحاسذذذذذذذب في اثبات وقائع الدعوء 
المتعلقة بالجرام المعلوماتية من خلال التفرقة بين وسذذذذذذذذذذذائل الاثبات وطرق الاثبات، فيرون أن 

 3حين أن الثانية متنوعة وتتزايد باستمرار.الأولى محددة على سبيل الحصر، في 

 موقف القاضي من اخضاع الدليل الالكتروني للتقييم الفني: -ثالثا

تسذذذذذذذذذذذذذاهم الوسذذذذذذذذذذذذذائل التقنية في ارسذذذذذذذذذذذذذاء مبدأ الحق في الاثبات لدورها في جمع الادلة 
ها ما من وعناصذذذذذذذذذذذرها ليختارالقاضذذذذذذذذذذذي المختص، بكافة مفرداتها  وعرضذذذذذذذذذذذها امامالالكترونية 
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يتلاءم مع ظروف الدعوء، ومواجهة الاطراف بالأدلة المخزنة سذذذذذذذذذذذذواء في صذذذذذذذذذذذذورة مخرجات 
، التلكبو ورقية أو وسذذذذائا ممغنطة أو رسذذذذائل الكترونية أو برقيات تبادلها عن طريق الفاكب 

ناع اصذذذذذذذدار حكمه باقت وتمكنه منلإظهار الحقيقة أمام القاضذذذذذذذي لتسذذذذذذذهل مهمته في الاثبات 
 1ويقين

الشذذذذذذذخصذذذذذذذي للقاضذذذذذذذي لابد أن يكون مبنيا على الوعي الذي يخضذذذذذذذذع فيه ان الاقتناع 
لقواعذد المنطق و عقليذا متطذابقذا مع الحقيقذة الواقعيذة، كمذا أن اقتنذاعذه بذالإدانذة يجب أن يكون 
على درجة من اليقين الذي يخلو من الشذذذذذذذك، و ذلك لعدم اهدار مصذذذذذذذلحة المتهم المتوفرة في 

رجذذة اللازمذذة للإثبذذات فذذاليقين القضذذذذذذذذذذذذذذذائي يتقرر من خلال مبذذدأ قرينذذة البراءة، و من حيذذث الذذد
الضذذذذذذذذذذذذذذذمذانذة الثابتة للمتهم، و تكمن في درجة الاثبات التي ينبغي أن يدركها القاضذذذذذذذذذذذذذذذي حتى 
يتمكن من اعلان مسذذذذذذذذذذذذذذذؤوليذة المتهم، رير أن الظن يتعار  مع اليقين حيث أن الاقتناع في 

 على يقين قائم على تسذذذذذذذذبيبعية و الظن بل على الأدلة الموضذذذذذذذو  العقل لا يؤسذذذذذذذب على فكرة
يقيني، و بالتالي فحرية القاضذذذذذذي في الاقتناع ليسذذذذذذت مطلقة لأن الاقتناع المطلوب في المواد 
الجنائية هو الاقتناع العقلي المؤسذذب على أكبر قدر من اليقين، و بالتالي تقيد حرية القاضذذي 

كون لدليل المقبول يجب أن يفي الاثبات، حيث أن مبدأ مشذذذروعية الدليل هو قيد حقيقي لأن ا
 مشروعا تطبيقا للمبادئ التي تلزم القاضي الجنائي أن لا يأخذ الا بالإدانة المشروعة.

وعليه يجب أن تكون عقيدة القاضذذذذذي و اقتناعه بالإدانة مسذذذذذتمدا من أدلة الكترونية تم 
كون رآه ي الحصذذول عليها بطرق قانونية، و ليب بناء على معلوماته الشذذخصذذية أو على ما قد

بنفسذذذذذذه، لأن القاعدة أن لا يحكم الا بناء على التحقيقات، كما ينبغي أن لا يؤسذذذذذذب القاضذذذذذذي 
الجزائي حكمه على دليل ناتج عن حاسذذذذذذذذذذذذذذب الكتروني لحقه سذذذذذذذذذذذذذذبب يبطله و يعدم أثره، ففي 
القانون الفرنسذذذذي نجد أن الاثبات الجزائي حر شذذذذرط أن يكون الحصذذذذول عليه مشذذذذروعا، فررم 
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الفرنسذذذذي لا يتضذذذذمن أية نصذذذذوص تتعلق بمبدأ الامانة و النزاهة  زائيةالاجراءات الجأن قانون 
في البحث عن الحقيقة القضذذذذذذذذائية، الا أن الفقه و القضذذذذذذذذاء كانا بجانب هذا المبدأ سذذذذذذذذواء في 
التنقيب عن الجرائم التقليدية أو في مجال الجرائم المعلوماتية، كأن يسذذذذذذذذذذتخدم رجال الشذذذذذذذذذذرطة 

لتنصذذذت على المحادثات التلفونية، لذا يشذذذير أحد الفقهاء أن القضذذذاء قد قبل طرق معلوماتية ل
اسذذذذذذذذذذذذذذذتخذذدام الوسذذذذذذذذذذذذذذذائذذل العلميذذة في البحذذث و التنقيذذب عن الجرائم الا أنذذه أكذذد على أن يكون 

 1الحصول عليها بطرق مشروعة.

مستقلة  واملوانما بعويعتبر الشذك في الدليل الالكتروني رير متعلق بمضذمونه كدليل، 
الذذدليذذل الالكتروني لقواعذذد معينذذة تحكم طرق  ومثلمذذا يخضذذذذذذذذذذذذذذذععنذذه، ولكنهذذا تؤثر في حجيتذذه، 

لطبيعته  وذلك يرجعالحصذذذذذذذول عليه، فانه يخضذذذذذذذع لقواعد اخرء للحكم على حجيته الاثباتية، 
صذذذذذذذذحة و الفنية، فهناك وسذذذذذذذذائل فنية من طبيعة الدليل تمكن من فحصذذذذذذذذه للتأكد من سذذذذذذذذلامته 

ن دلالته بوصذذذفه دليلا علميا فا ، وهذا الدليل الالكترونيتبعة في الحصذذذول عليهالم الاجراءات
ذاقاطعة بشذذأن الواقعة المسذذتشذذهد به عنها،  يته سذذلمنا بفمكانية الشذذك في سذذلامته بسذذبب قابل وا 

في اجراءات الحصذذذذذول عليه، فتلك مسذذذذذألة فنية القول فيها لأهل الخبرة،  ونسذذذذذبة الخطأللعبث 
ين الشذذذذذذذذذك الذي يشذذذذذذذذذوب الدليل الالكتروني بسذذذذذذذذذبب إمكانية العبث فيه أو فيجب عدم الخلا ب

الإقناعية لهذا الدليل، فاذا سذذذذذلم الدليل من العبث  و ين القيمةلوجود خطأ في الحصذذذذذول عليه 
 2.في الاثباتيمكن للقاضي التشكيك في حجيته  والخطأ فلا

 زيذذد منوتالرقمي،  حيذث أن الخبرة تحتذذل دورا كبيرا في التثبذذت من صذذذذذذذذذذذذذذذلاحيذذة الذذدليذذل
ي ف زائيأهميذذة الذذدليذذل العلمي في الاثبذذات الجنذذائي، كمذذا تزيذذد من اهميذذة دور القذذاضذذذذذذذذذذذذذذذي الج

الاثبات بحيث يبقى متمتعا بسذذذلطته التقديرية في تقدير الأدلة بحسذذذبان أنها قد لا تكون مؤكدة 
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 تظهر وهنابها الشذذذذذذذذذذذذذذك،  وقد يحياعلى سذذذذذذذذذذذذذذبيل القطع أو قد تكون مجرد امارات أو دلالات 
فسذذذذذذر ي وأن الشذذذذذذكأهمية السذذذذذذلطة التقديرية لأنه من خلالها تظهر مواطن الضذذذذذذعا في قرائن 

 1لصالح المتهم.

 المطلب الثاني: الحق في الخصوصية المعلوماتية

،. وفي العذام التالي تبنت Datalagاعتمذدت السذذذذذذذذذذذذذذذويذد قذانون البيذانذات ) 1000في عذام 
الولايذذات المتحذذدة قذذانون الخصذذذذذذذذذذذذذذذوصذذذذذذذذذذذذذذذيذذة، وتعذذد فرنسذذذذذذذذذذذذذذذا من أوائذذل الذذدول التي أدركذذت أن 
الخصذذذذوصذذذذية، مثل الحريات، يمكن أن تتعر  للخطر بواسذذذذطة أجهزة الكمبيوتر. اعتبار:ا من 

، في التقرير السذذذذذذذذذذذذذذذنوي لمجلب الذدولذة، تسذذذذذذذذذذذذذذذاءل المذدعي العام حول "عواقب 1020/1002
ت ، أنشذذذذذذذذذذذذذذذأ1002في عام و معذالجذة البيانات على الحريات العامة والقرارات الإدارية". تطوير 

 يناير 2كانت هذه المقترحات هي أصذذذذذذذذذذذذذذذل قانون و لجنذة لتقذديم المقترحات في هذا الشذذذذذذذذذذذذذذذأن. 
والذي تم تعديله عدة مرات منذ ذلك التاريخ واسذذذذتكمل  المسذذذذمى "الحوسذذذذبة والحريات"، 1002

 2بمراسيم مختلفة.

 الأول: ماهية الحق في الخصوصية المعلوماتية الفرع

لقد كرسذذذذت معظم الدسذذذذاتير والقوانين الداخلية للدول في العالم الحق في الخصذذذذوصذذذذية 
 الدسذذذذذذذذذذذذذتور الجزائري ضذذذذذذذذذذذذذمن الباب ومن بينهاأهم المبادئ التي تحكم المجتمع،  أحدباعتباره 

                                                           
 .122مليكة أبو ديار، مرجع سابق، ص  -1
،، 2) (CNILمستقلة، اللجنة الوطنية لحماية البيانات )الغر  الرئيسي من القانون، الذي يُعهد بتطبيقه إلى سلطة إدارية  -2

هو التحكم في جمع ومعالجة واستخدام المعلومات والبيانات "الاسمية"، أي تلك التي تسمح بأي شكل من الأشكال، بشكل 
 مباشر أو رير مباشر، بتحديد الأشخاص الطبيعيين الذين تنطبق عليهم "

Bertrand A, droit à la vie privé et droit à l’image, Litec, paris, 1999, p 124.  



 الباب الأول:                                          مكانة التحقيق في مواجهة الجرائم المعلوماتية
 

70 
 

،، في الفصذذل الأول )الحقوق الأسذذاسذذية والواجبات والحريات العامةالثاني )الحقوق الأسذذاسذذية 
 1،.والحريات العامة

، أصذذذذذذذذذذذذذذذبح الاعتذذذداء على الحق و يئذذذة المعلومذذذاتيذذذةوفي ظذذذل التطورات التكنولوجيذذذة الحذذذديثذذذة 
 .2أكثر المخاطر التي تفسد تطوير تكنولوجيا المعلومات والحريات منالخصوصية 

 اولا: مفهوم الحق في الخصوصية المعلوماتية

مانات والضذذذذاء دراسذذذذة معمقة للقضذذذذايا المتصذذذذلة بالحماية القانونية الفعالة لابد من اجر 
مي من العصذذذذذذذذذر الرق وحمايته في، لتعزيز الحق في الخصذذذذذذذذذوصذذذذذذذذذية والرقابة الفعالة الاجرائية

 ة فيماوالتناسذذذبية والمشذذذروعيخلال توفير مزيد من التوجيهات العملية، بشذذذأن مبادئ الضذذذرورة 
 3.ومستقلة ومحايدةرقابة فعالة  ن تدابيروبشأيخص ممارسة المراقبة، 

 تعريف الحق في الخصوصية-1

مسذذذذذذتقر على تعريا جامع مانع لهذا الحق نظرا لديناميكية  والقضذذذذذذاء ريرمازال الفقه 
 في مجال التكنولوجيات الحديثة، وارتباطه بالتطوراتمصطلح الخصوصية 

                                                           
، المؤرخ في 202-02من دستور الجمهورية الجزائرية الديمقراطية الشعبية، الصادر بموجب المرسوم الرئاسي  20المادة  -1

-02لى راية المرسوم الرئاسي ، المعدل والمتمم ا1002ديسمبر  22، الصادر بتاريخ 02، ج ر، عدد 1002ديسمبر  20
 .10، ص 0202ديسمبر  02، الصادرة بتاريخ 20، ج ر، عدد 0202ديسمبر  02، المؤرخ في 220

2  -Pradel J, Danti-Juan M, droit pénal spécial, 6e édition, éditions Cujas, 2014, paris, France, p 213. 

تقرير مفوضية الأمم المتحدة السامية لحقوق الانسان حول الحق في الخصوصية في العصر الرقمي، الصادر بتاريخ  -3
 .12، ص A/HRC/27/37، تحت رقم 0212جوان  02
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ى قضذذذذذذذذذائي عل طابع واضذذذذذذذذذفاءوبقصذذذذذذذذذد تكييا العدالة مع متطلبات المجتمع الحديث 
، تم التطرق على المسذتوء القضذائي لبع  الانتهاكات الماسة بهذا الحق 1العدالة الاجتماعية

 حيث:

خلوة  )انتهاكحصذذذذذذذذرها القضذذذذذذذذاء الأمريكي في حالة التجسذذذذذذذذب على الحياة الخاصذذذذذذذذة 
الشذذخص،، نشذذر وقائع خاصذذة، نشذذر وقائع تشذذوه الحقيقة في النظر، الحق في عدم اسذذتعمال 

 بع  العناصر العائدة له بغر  الحصول على الر ح الغير 

ية ، الذمة المالوالزوجيذة والعائليةوتعر  القضذذذذذذذذذذذذذذذاء الفرنسذذذذذذذذذذذذذذذي الى: الحيذاة العذاطفيذة 
للشذذذذخص، الحالة الصذذذذحية للشذذذذخص، الآراء السذذذذياسذذذذية، الصذذذذورة، قضذذذذاء أوقات الفرا ، محل 

 2الاقامة، الحياة الوظيفية، الاسم...

 :أما على المستوء الفقهي

"حق الفرد في أن يختار سذذذذذذلوكه الشذذذذذذخصذذذذذذي  على أنهالحق في الخصذذذذذوصذذذذذذية يعرف 
   3الحياة عندما يشارك في الحياة الاجتماعية مع الآخرين". وتصرفاته في

 

 

                                                           
1  -Roché S, En quête de sécurité causes de la délinquance et nouvelles réponses, Armand colin, 2003, 

Paris, France, p 229. 

، 0210علي نعمة جواد الزرفي، الجريمة المعلوماتية الماسة بالحياة الخاصة )دراسة مقارنة،، المكتب الجامعي الحديث،  -2
 .21ص 

مركز الدراسات العر ية، ، 1ط محمد نصر محمد، المسؤولية الجنائية لانتهاك الخصوصية المعلوماتية )دراسة مقارنة،،  -3
 02، ص 0212مصر، 
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 "حق الفرد في أن يقرر والانترنت هوالخصذذذذذذذذوصذذذذذذذذية في مجال المعلوماتية  والحق في
 منها رقمهو للمعلومة الخاصذذة به أن تصذذل الى الغير عبر الانترنت،  وكيا يمكنبنفسذذه متى 

 1السري، رقم بطاقته الالكترونية، عقود الشراء عبر الخا".

الحق  والمؤسذذذذذذسذذذذذذات لهمكما أن هذا الحق رير محصذذذذذور في الفرد فحتى المجموعات 
ل تصذذذذذذذ أي مدء يمكن للمعلومات الخاصذذذذذذذة بهم أن وكيا والىفي أن يحددوا لأنفسذذذذذذذهم متى 

 2ل خرين.

ويرء البع  أن خصذذذذذذذذذذذذذوصذذذذذذذذذذذذذية المعلومات: هي حق الفرد في ضذذذذذذذذذذذذذبا عملية جمع 
نع صذذذذذ وتوزيعها واسذذذذذتخدامها فيآليا، وحفظها  وعملية معالجتهاالمعلومات الشذذذذذخصذذذذذية عنه، 

، سذذذذذذذذذواء وضذذذذذذذذذذعت هذه المعلومات في بنوك المعلومات، أو في والمؤثر فيهالقرار الخاص به 
 3ى مواقع التواصل الاجتماعي.البريد الالكتروني أو عل

الخاصذذذذذذذذة  وادارة البياناتوتتضذذذذذذذذمن خصذذذذذذذذوصذذذذذذذذية المعلومات القواعد التي تحكم جمع 
هناك و ، والسذذجلات الحكوميةكمعلومات بطاقات الهوية، المعلومات المالية، السذذجلات الطبية 

 الى افةوالبريد اضذذالهاتفية  وخصذذوصذذية للمكالماتالاتصذذالات التي تعطي سذذرية  خصذذوصذذية
 4.وفحص المخدراتالخصوصية المادية التي تعطي حماية جسدية للأفراد كفحص الجينات 

                                                           
، ص 0210، حماية الحق في الخصوصية أثناء التعاقد عبر الانترنت، مجلة القانون، العدد الثالث، بن جديد فتحي -1

021. 
، حق الخصوصية في مواجهة الاعتداءات الالكترونية )دراسة مقارنة،، مجلة الأستاذ الباحث للدراسات الذهبي خدوجة -2

 .120، ص 0210الأول،  ، المجلد22القانونية والسياسية، العدد 
سوزان عدنان، انتهاك حرمة الحياة الخاصة عبر الانترنت )دراسة مقارنة،، مجلة جامعة دمشق للعلوم الاقتصادية  -3

 .200، ص 0210، 20، العدد 00والقانونية، المجلد 
 .02محمد نصر محمد، مرجع سابق، ص  -4
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وما نلاحظه أنه نظرا لعدم وجود تعريا جامع مانع فيبقى بذلك المجال مفتوح لوضذذذذذذع 
تعريفذات تتمذاشذذذذذذذذذذذذذذذى مع التطورات الحذاصذذذذذذذذذذذذذذذلذة في مجذال التكنولوجية الحديثة، و فيجاز يمكن 

لوماتية بأنه حق كل فرد أو مؤسذذذذذذذذذسذذذذذذذذذة أو مجموعة في تعريا الحق في الخصذذذذذذذذذوصذذذذذذذذذية المع
على  للغير بالتطاول وعدم السماحالمحافظة على أي معلومة شخصية مرتبطة بخصوصيتهم 

 هذه الحق.

 المعلوماتية ثانيا: نطاق الاعتداء على الحق في الخصوصية

 ى الحق في الخصوصية في عدة مواضع.يمكن تحديد نطاق الاعتداء عل

 في شبكات التواصل الاجتماعي: -1

، Facebook ،Twitter ،Linkedin ،Instagramتحوز شذذذذذذذذذذذبكات التواصذذذذذذذذذذذل الاجتماعي )مثل 
معلوماتهم الشذذذذذذذخصذذذذذذذية من هوية،  ومن بينهاعدة معلومات حول الاشذذذذذذذخاص المسذذذذذذذتخدمين، 

الاتصذذذذال  وكذا ادوات، وتفاعلاتاقامة، منطقة، اصذذذذدقاء، ميول، افكار، توجهات، نشذذذذاطات 
سذذذذذذذذذذذتخدام وا، وكذا الهاتارسذذذذذذذذذذذائل على التطبيقات او ر ا للبريد الالكتروني،  والمراسذذذذذذذذذذلة من

هذه الشذذذذذذذذذذذذذبكة تعد عملية مراقبة مسذذذذذذذذذذذذذتمرة  والدخول الىالفيديو، فان نقاط الاتصذذذذذذذذذذذذذال  تقنيات
 1يتبع المستخدم. وتسجيل دائم

يد من مازال موضذذذذذذذذذوع الخصذذذذذذذذذوصذذذذذذذذذذية عبر وسذذذذذذذذذائل التواصذذذذذذذذذذل الاجتماعي يثير العد
القيمة و الاشذذذذكالات، ولم يسذذذذتقر الاجتهاد حول العديد من المسذذذذائل، خاصذذذذة ما تعلق بالملكية 

                                                           
 .100، ص0210قات الدولية، دار الخلدونية، الجزائر، عبد الوهاب جعيجع، الامن المعلوماتي وادارة العلا -1
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  وامكانية تعار للبيانات الشذذذذذذذذذخصذذذذذذذذذية المتداولة عبر مواقع التواصذذذذذذذذذل الاجتماعي،  التجارية
 1الوصول الى المعلومة. والحق فيالحق في الخصوصية مع حرية التعبير 

من  وأر احها تأتيجتماعي تملكها شركات تجارية خاصة، كما أن شذبكات التواصذل الا
مذذا يتعلق بذذالمعلومذذات  وبذذالتذذالي كذذلالى شذذذذذذذذذذذذذذذركذذات دعذذايذذة،  و يعهذذا عذذادةجمع بيذذانذذات الأفراد 

رد الف وفيديوهات يقوميدور من حياة خاصذذذة أو عامة أو صذذذور  والبيانات وكل ماالشذذذخصذذذية 
تحفظ  ذلك الخوادم التي والسبب فيبفنزالها عبر الموقع تكون معرضذة لمخاطر الخصوصية، 

تحفظ معلومات حول المسذذذتخدم، هذا عدا مزود خدمة الانترنت التي  والكوكيز التي، IPارقام 
 2المستخدم عبره. والمرسلة منتمر كل المعلومات القادمة 

 في وسائل الاتصال الالكترونية -2

ة وسذذذذذذذذذائل الاتصذذذذذذذذذال الالكتروني وهي أكثرصذذذذذذذذذبح البريد الالكتروني لغة تخاطب آنية أ
شذذذذيوعا في عصذذذذرنا الحالي، ويقدر عدد الرسذذذذائل الالكترونية التي يتبادلها المسذذذذتخدمون عبر 

مليار رسذذذذذالة سذذذذذنوية، اما بالنسذذذذذبة لحجم المعلومات التي تسذذذذذري ضذذذذذمن  112الانترنت بنحو 
ل في بيئة الفضذذذذذذذذذذذذاء المعلوماتي، فقد بلغ حجم الرسذذذذذذذذذذذذائل اليومية نحو البريد الالكتروني المتنق

 3بيتابايت  0.01تيرابايت، مما يعني ان حجمها السنوي سيبلغ قرابة  1200

يعتبر البريد الالكتروني أحد الوسذذذذذذذذذذذذذائل الحديثة في المعاملات الالكترونية التي تقدمها 
شذذذذذذبكة الانترنت، عن طريق التبادل الفوري للرسذذذذذذذائل، و هذا يعد اختراق البريد الالكتروني من 

 الى انتهاك سذذذرية المعاملات وتعر  الفردأهم المخاطر التي تواجه الحق في الخصذذذوصذذذية، 

                                                           
مفيدة مباركية، الحماية الجنائية للحق في الخصوصية الرقمية في القانون الجزائري، مجلة الشريعة والاقتصاد، المجلد  -1

 .200، ص 0212، الجزائر، 10السابق، العدد 
 .10محمد نصر محمد، مرجع سابق، ص  -2
 .120، مرجع سابق، ص عبد الوهاب جعيجع -3
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تدخل في شذذذذذذذذذذذذذتى المجالات، ولهذا من المقرر وفقا للقواعد العامة تكريب  التيوالمراسذذذذذذذذذذذذذلات 
بغ  النظر عن الأسذذذذذذاليب  وضذذذذذذوابا معينةضذذذذذذمانات لحماية سذذذذذذرية المراسذذذذذذلات في حدود 

 1المستخدمة سواء تقليدية أو حديثة

 في محركات البحث-3

الى  تلجأفي ظل انتشذذذذذذار المعاملات التجارية الالكترونية، أصذذذذذذبحت معظم الشذذذذذذركات 
عبر مواقعها على شذذذبكة الانترنت، دون التصذذذذريح عن الغر  من  جمع البيانات الشذذذخصذذذية

ذلك، كما لا تلتزم بفشذذذعار المسذذذتخدمين بالتجميع عن طريق بيان سذذذياسذذذة الخصذذذوصذذذية التي 
مثلا، بجمع أكبر قدر من  Google يفتر  أن تكون في الموقع، كما تقوم محركات البحث)

من و طلبات البحث، و  IPة بما في ذلك عناوين بروتوكولات الانترنت البيانات الشذذذذذذذذذذذذخصذذذذذذذذذذذذي
في هذا الخصذذذذذذذوص قضذذذذذذذت عتقدات الشذذذذذذذخص أو ميوله الجنسذذذذذذذي، و الممكن تحديد هوية و م

، بالاسذذذذذذذذذذذتناد الى Googleبالزام  0210نوفمبر  22محكمة الدرجة الأولى في باريب بتاريخ 
ا الحياة الجنسذذذذذذذذذذذذذذذية لأحد الحق في حرمة الحياة الخاصذذذذذذذذذذذذذذذة، بوقا عر  صذذذذذذذذذذذذذذذور تكشذذذذذذذذذذذذذذذ

 2الأشخاص.

 في المعام ت التجارية الالكترونية-4

ان انتشذذذذذذذذذذذذذذذذار المعذذاملات التجذذاريذذة الالكترونيذذة كبيع وشذذذذذذذذذذذذذذذراء أو عر  الخذذدمذذات و 
المعلومات قد تشذذذكل مسذذذاسذذذا بالحق في الخصذذذوصذذذية، فهي من جهة تتطلب الثقة بين التاجر 
و الز ائن: خاصذة عند تقديم رقم بطاقة الاعتماد أو معلومات شذخصذية أو عنوان البريد، ومن 

تغلال رير المشذذذذذروع لهذه البيانات، مما يجعل هذه المعاملات جهة قد يتم الاسذذذذذتيلاء و الاسذذذذذ
مصذدر آخر للخطر الذي يتهدد الحياة الخاصة، كما أن وسائل الدفع هي مصدر أخطر، لما 

                                                           
 .120خدوجة الذهبي، مرجع سابق، ص  -1
 .222مفيدة مباركية، مرجع سابق، ص  -2
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قد يقابل سذذذذذذذذذرعة المعاملات المالية من تهديد لسذذذذذذذذذرية هذه المعاملات، وقد تسذذذذذذذذذتخدم البيانات 
تداولها مع مؤسذذسذذات مالية و مقدمي السذذلع الشذذخصذذية للمتعامل لأررا  اجرامية من خلال 

 1و الخدمات و الوسطاء حيث يتم الاستيلاء عليها. 

 في قواعد بيانات الحاسب-5

بظهور الحكومة الالكترونية، أصذذذذذذذذبح تسذذذذذذذذيير مختلا المؤسذذذذذذذذسذذذذذذذذات يتم عبر الانظمة 
مال عالمعلوماتية، مما يتطلب تبني قواعد البيانات التي تحتوي على بيانات شذذذذذذذخصذذذذذذذية تعود ل

أو موظفين أو تلاميذذذ، أو مرضذذذذذذذذذذذذذذذى، أو متذذابعين قضذذذذذذذذذذذذذذذائيذذا في المحذذاكم، وهي كلهذذا بيذذانذذات 
 2تستوجب الحماية.

من بينهذذذذا مذذذذا يتعلق –كشذذذذذذذذذذذذذذذفذذذذت انترنذذذذت الاشذذذذذذذذذذذذذذذيذذذذاء عن عذذذذدد كبير من المخذذذذاطر 
اضذذذذذذذذافة الى المخاطر و التحديثات الأمنية التي قد تسذذذذذذذذتهدف الكثير من   -بالخصذذذذذذذذوصذذذذذذذذية

سذاسذذية بالإضذذافة الى أنظمة التشذذغيل و الاتصذذالات، لذا من الضذذروري الأجهزة و الانظمة الأ
ايجاد تقنيات حديثة و مبتكرة لأمن الشذذذذبكات و الأجهزة المتصذذذذلة لحمايتها من الهجمات التي 
تسذذذتهدف البيانات و المعلومات، و أن تقوم هذه التقنيات بتشذذذفير جميع الاتصذذذالات للتصذذذدي 

نتحال هوية الأشذذذذذذذذذذياء أو الهجمات التي تسذذذذذذذذذذتنزف اسذذذذذذذذذذتهلاك للتحديات الجديدة المتمثلة في ا
البطذذاريذذات، و في رؤيذذا مسذذذذذذذذذذذذذذذتقبليذذة حول حمذذايذذة البيذذانذذات و المعلومذذات، فمن المتوقع ظهور 
تهذذديذذدات جذذديذذدة و هو مذذا يحتم تحذذديذذث البرمجيذذات و الهذذاردوير الخذذاص بهذذذه الأجهزة حتى 

 3تعمل بكفاءة طول مدة خدمتها.

                                                           
، 0212، عنابة، 20، عدد 02صبرينة جدي، الحماية القانونية للحق في الخصوصية المعلوماتية، مجلة التواصل، المجلد  -1

 .102ص 
 .222، ص مرجع سابقمفيدة مباركية،  -2
 .111سابق، ص مرجع التكنولوجيا وجرائم المستقبل، -أحمد محمد عبد الباقي، الانترنت -3
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 للحق في الخصوصية المعلوماتية زائيةالحماية الجالفرع الثاني: أوج  

ان أهم أوجه الحماية الجزائية للحق في الخصوصية المعلوماتية تتجسد من حيث حماية 
حرمة الحياة الخاصة للأشخاص وحرمة شرفهم، وسرية اتصالاتهم ومراسلاتهم، إضافة الى 

 حماية معطياتهم الشخصية.

 وحرمة شرف المواطن الخاصة  أولا: عدم جواز انتهاك حرمة حياة

وفي هذا السذذذذذذذذذذياق فتهديد الأشذذذذذذذذذذخاص و الابتزاز عبر الانترنت )خاصذذذذذذذذذذة عبر مواقع 
التواصذذل الاجتماعي، يعتبر من صذذور الاعتداء على الحق في الخصذذوصذذية، و مواجهته هي 
محل اشذذذذذذذكال في القانون الجزائري، الذي مازال متأخرا في اصذذذذذذذدار قواعد خاصذذذذذذذة تحكم هذه 

ر، لكن هذا لا يعني افلات المجرم من العقاب، فعلى المسذذذذذذذذذذذذذتوء القضذذذذذذذذذذذذذائي تعالج هذه  الأمو 
الجرائم وفقذذا لأحكذذام قذذانون العقوبذذات، حسذذذذذذذذذذذذذذذب الغذذايذذة أو الهذذدف من الجرائم المرتكبذذة، فذذاذا 
اسذذذذذذذذذذذذذذذتهذدفذذت الجريمذة تهذديذذد الأشذذذذذذذذذذذذذذذخذاص و ابتزازهم، هنذذا يمكن المتذذابعذة وفقذذا لأحكذذام قذذانون 

، التي تعذذاقذذب على جنحذذة التهذذديذذد، 1قذذانون عقوبذذات 020الى  022من مواد وفقذذا للالعقوبذذات 
كما قد يكون قاصذذذدا بذلك الاعتداء على حرمة الحياة الخاصذذذة، بالتقاط أو تسذذذجيل، أو نشذذذر 

مكرر  020صذذذذذذذذذذذور أو احاديث خاصذذذذذذذذذذذة، وفي هذه الحالة يمكن المتابعة وفقا لأحكام المادة 
دج  12.222سذذذذنوات و ررامة من  0هر الى أشذذذذ 2قانون عقوبات، التي تعاقب بالحبب من 

 دج.  022.222الى 
كمذذا يحذذدث الاعتذذداء على الحيذذاة الخذذاصذذذذذذذذذذذذذذذة من خلال جمع أو تبذذادل أو اسذذذذذذذذذذذذذذذتخذذدام 

من  1مكرر 020المشرع الجزائري بموجب المادة  وقد جرمالمعلومات بطريقة رير مشذروعة، 
 متناول الجمهور أو الغير،قانون العقوبات، الاحتفاظ أو الوضذذذذذع أو السذذذذذماح بأن توضذذذذذع في 

 الوثائق بواسطة تقنية:  والصور أوأو الاستخدام بأي وسيلة كانت التسجيلات 

                                                           

 ، متضمن قانون العقوبات، المعدل والمتمم.1022، مؤرخ في 112-22أمر رقم  -1 
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أو سذذذذذرية بغير اذن صذذذذذاحبها أو  وأحاديث خاصذذذذذةالتقاط أو تسذذذذذجيل أو نقل مكالمات 
أو بالتقاط أو تسذذذجيل أو نقل صذذذورة لشذذذخص في مكان خاص، بغير اذن صذذذاحبها أو  رضذذذاه
 1رضاه

تسذذذذذذذذذقا أحكام  والقضذذذذذذذذذاء مازالتمن أحكام المواد سذذذذذذذذذالفة الذكر أن النيابة  وما يلاحظ
قانون العقوبات في هذه المسذذذذذائل، وحماية لحرية الأفراد وخصذذذذذوصذذذذذيتهم، لابد من تعديل هذه 

ي هذه الالكترونية المسذذذذذتعملة ف واضذذذذذافة الآلياتالمواد بما يتماشذذذذى مع التطورات التكنولوجية 
 تقل خاص بالجرائم المعلوماتية.الجرائم، أو سن قانون مس

 الالكترونية ثانيا: ضمان سرية المراس ت والاتصالات

اوجه حماية الحق في  والاتصذذذذذذذذذذالات كأحدقد يتعار  ضذذذذذذذذذذمان سذذذذذذذذذذرية المراسذذذذذذذذذذلات 
 22-20الى القانون  المعلوماتية، وبالرجوعالخصذذذذذذذذذذوصذذذذذذذذذذية مع اجراءات التحقيق في الجرائم 

 ،والاتصالاتالمراسلات  مراعاة سريةسالا الذكر، نجد أن المشرع من جهة أكد على وجوب 
ة وضذذذذذذذذذذع مجموعة ترتيبات تقنية لمراقب والتحقيق يمكنومن جهة أكد أنه لمقتضذذذذذذذذذذيات التحري 

والحجز فتيو الت والقيام بفجراءاتفي حينها  وتجميع وتسذذذجيل محتواهاالاتصذذذالات الالكترونية 
 المنظومة المعلوماتية. داخل

منذذه على وجوب التزام مقذذدمي خذذدمذذات الانترنذذت بكتمذذان  12كمذذا أكذذد بموجذذب المذذادة 
 ذلك تحتو المتصذذذلة بها،  وكذا المعلوماتسذذذرية العمليات التي ينجزونها بطلب من المحققين 

 .والتحقيقطائلة العقوبات المقررة لإفشاء أسرار التحري 
يمكن أن نلتمب ارادة المشذذذذذذذذذذذذذذذرع في التوفيق بين القواعذذذد الاجرائيذذذة المنطلق  من هذذذذا

 .2، بين تكريب الحق في الخصوصيةومواجهتهاالناجعة للوقاية من الجرائم المعلوماتية 

                                                           
 ، متضمن قانون العقوبات، المعدل والمتمم.1022، مؤرخ في 112-22أمر رقم  -1
 .220مفيدة مباركية، مرجع سابق، ص  -2
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الذي يحدد القواعد العامة المتعلقة  22-12القانون المشرع الجزائري مؤخرا  وقد أصدر
القانونية المتعلقة به، نجد أن المشذذذذذرع  يلنا للنصذذذذذوصو تحل، 1والاتصذذذذذالات الالكترونيةبالبريد 

من  122قد أحاط سذذذذرية المراسذذذذلات بحماية خاصذذذذة من أي انتهاك، وذلك بنصذذذذه في المادة 
ة ، باحترام سذذذذرية المراسذذذذلات الصذذذذادر وكذا مسذذذذتخدموهمعلى أن يلتزم المتعاملون  نفب القانون 

 ين.للمشترك والمعلومات الاسمية الحياة الخاصة وشروط حمايةعن الاتصالات الالكترونية 
الالكترونية كل ارسذذال أو تراسذذل أو اسذذتقبال علامات أو اشذذارات  ويقصذذد بالاتصذذالات

أو كتابات أو صذذذذذور أو أصذذذذذوات أو بيانات أو معلومات مهما كانت طبيعتها، عبر الأسذذذذذلاك 
 لبصرية أو بطريقة كهرومغناطيسية.أو الألياف ا

ز انشذذذاء أجا الالكترونية حيثع الجزائري النظام القانوني للاتصذذذالات وقد عالج المشذذذر 
 على أناسذذذذذذذذتغلال شذذذذذذذذبكات الاتصذذذذذذذذالات الالكترونية مهما كان نوع الخدمات المقدمة،  أو-و

 خدمات وتقديمالاتصذذذذذالات الالكترونية المفتوحة للجمهور  واسذذذذذتغلال شذذذذذبكاتيخضذذذذذع انشذذذذذاء 
 ترام عدة شروط أهمها: الاتصالات الالكترونية للجمهور الى اح

تم ايصذذذذذذالها بواسذذذذذذطة شذذذذذذبكات  والمعلومات التياحترام شذذذذذذروط خصذذذذذذوصذذذذذذية البيانات  -
 الاتصالات الالكترونية 

 الطابع الشخصي. والبيانات ذاتاحترام شروط الحياة الخاصة للمشتركين  -
مهم عند اسذذتعمال شذذبكات أو  وأورد شذذرطكما عالج أنظمة اسذذتغلال الاتصذذالات الالكترونية، 

 تمب: ألاخدمات الاتصالات الالكترونية التي لابد 

 والأمن العمومي والدفاع الوطنيالنظام العام  -
 الخاصة ل خرين وحفظ الحياةالكرامة  -

                                                           
، يحدد القواعد العامة المتعلقة بالبريد والاتصالات الالكترونية، ج ر، عدد 0212ماي  12، مؤرخ في 22-12قانون رقم  -1

 .20، ص 0212ماي  10، الصادرة بتاريخ 00
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 الأطفال، خصوصا فيما يتعلق باستعمال خدمات الانترنت -
ع الجزائري بموجب هذا تطرق المشذذذذذذذر  والاتصذذذذذذالات الالكترونيةولضذذذذذذمان سذذذذذذرية المراسذذذذذذلات 

جريمة انتهاك سذذرية المراسذذلات حيث أفرد المشذذرع عقوبة  جرائم وفي مقدمتها الى عدةالقانون 
طريق البريد أو الاتصذذذذذذذذذذالات الالكترونية أو  المراسذذذذذذذذذذلات عنفي حالة انتهاك سذذذذذذذذذذرية  جنحية

بر خيفشذذذذي مضذذذذمونها أو ينشذذذذره أو يسذذذذتعمله دون ترخيص من المرسذذذذل أو المرسذذذذل اليه أو ي
 122.222 وبغرامة منبوجودها، وفي هذه الحالة يعاقب بالحبب من سنة الى خمب سنوات 

 .122حسب ما جاء في المادة منه 1دج 1.222.222دج الى 

يلاحظ في  كذلك جريمة تحويل المراسذذذذذذذلات أو الأمر أو المسذذذذذذذاعدة في ارتكاب الجريمة: وما
هذذذه الجريمذذة عذذدم تحذذديذذد طريقذذة التحويذذل أو طبيعتذذه، حيذذث يعذذاقذذب على ارتكذذابهذذا مهمذذا كذذان 

 شكلها:

تم تحويل المراسذذلات الصذذادرة أو المرسذذلة عن طريق الاتصذذالات الالكترونية أو الأمر  إذا-1
مالية، أو الغرامة ال-أو المسذذذذذذذاعدة في ارتكاب الجريمة فالعقوبة الاصذذذذذذذلية تتمثل في الحبب و

 من العقوبات التكميلية المنصذذذوص أكثراضذذذافة الى امكانية نطق الجهة القضذذذائية بواحدة او 
 عقوبات.القانون من  0عليها في المادة 

تم تحويل المراسذذذذذذذذذلات الصذذذذذذذذذادرة أو المرسذذذذذذذذذلة أو المسذذذذذذذذذتقبلة عن طريق الاتصذذذذذذذذذالات  إذا-0
 يأمر أو يسذذذذذذذذذاعد في نية أوالالكترو الالكترونية من قبل مسذذذذذذذذذتخدم لدء متعامل للاتصذذذذذذذذذالات 

 ررامة منو الى سذذذذذذذذنتين  أشذذذذذذذذهرارتكاب الافعال، فالعقوبة جنحية تتمثل في الحبب من سذذذذذذذذتة 
 دج أو بفحدء هاتين العقو تين 1.222.222دج الى  122.222

                                                           

ت ، يحدد القواعد العامة المتعلقة بالبريد والاتصالا0212ماي  12، مؤرخ في 22-12قانون رقم من  122المادة  -1 
 .02الالكترونية، سالا الذكر، ص 
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من هذا القانون بالحبب  122و 121الآخرين الغير مذكورين في المواد  ويعاقب الاشذذذذذذخاص
ورد في نص  وهو مادج  1.222.222دج الى  022.222من  وررامةمن شهرين الى سنة 

 القانون.من هذا  100المادة 

 اضافة الى جزاءات أخرء.

 ثالثا: حماية الأشخا  الطبيعيين في مجال معالجة المعطيات ذات الطابص الشخصي 

 كنولم تتعتبر المعطيات ذات الطابع الشذذذذذخصذذذذذي جزءا لا يتجزأ من الحياة الخاصذذذذذة، 
المتعلق بحماية الأشذذخاص  20-12هذه المعطيات محمية من قبل الى راية صذذدور القانون 

 هذا القانون متأخرا وان جاءالطبيعيين في مجال معالجة المعطيات ذات الطابع الشذذذذذخصذذذذذي، 
نوعا ما الا أنه من الجيد اسذذذذذذتحداثه، لحماية أكبر للحقوق اللصذذذذذذيقة بالشذذذذذذخص والتي تتطلب 

 أو التشهير بها دون موافقة الشخص المعني أو دون مبرر.  دم جمعهاوعالمحافظة عليها 

ففي ظل العولمة وسذذذذذهولة الحصذذذذذول على البيانات وتداولها، تتضذذذذذاعا أهمية ارسذذذذذاء 
نظام فاعل للحماية، وفر  اجراءات قانونية صذذذذذذذذذذذذارمة، ضذذذذذذذذذذذذد اسذذذذذذذذذذذذاءة اسذذذذذذذذذذذذتخدام البيانات 

لمعايير في ا ومواكبة أرقىبتطبيق  الخصذوصية، فلابد من الالتزام والاعتداء علىالشذخصذية، 
، ممذا يمكن أن تقذدمذه التقنيذات الحذديثة في وفرص الافذادةهذذا المجذال، حفذاظذا على امكذانذات 

معالجة البيانات، سذذذذذواء على مسذذذذذتوء تطوير الاقتصذذذذذاد، أو على مسذذذذذتوء الانماء الاجتماعي 
 1الانسجام على المستوء القانوني ولابد من، والثقافي

معطيات ذات الطابع الشخصي: كل معلومة بغ  النظر عن دعامتها حيث يقصد بال
متعلقة بشذذذذخص معرف أو قابل للتعرف عليه بصذذذذفة مباشذذذذرة أو رير مباشذذذذرة لاسذذذذيما بالرجوع 

                                                           
المركز العر ي ، 1طمنى الأشقر جبور، محمود جبور، البيانات الشخصية والقوانين العر ية )الهم الأمني وحقوق الأفراد،، -1

 .0212للبحوث القانونية والقضائية، بيروت لبنان، سنة 
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الى رقم التعريا أو عنصذذر أو عدة عناصذذر خاصذذة بهويته البدنية أو الفيزيولوجية أو الجينية 
 ية أو الاجتماعية.أو البيو مترية أو النفسية أو الاقتصاد

وقد توسذذذذذذع المشذذذذذذرع الجزائري في بسذذذذذذا الحماية الجنائية للحياة الخاصذذذذذذة فلم يشذذذذذذترط 
مصذذذذدر أو شذذذذكل معين حتى تتم معالجة المعطيات ذات طابع شذذذذخصذذذذي، حيث يجب أن تتم 

احترام الكرامة الإنسانية  إطارالمعالجة مهما كان مصذدرها أو شذكلها، المهم هو أن تكون في 
 حالة وفي، وشذذذرفهم وسذذذمعتهمبحقوق الأشذذذخاص  وألا تمب والحريات العامة لخاصذذذةوالحياة ا

ررامة و خرق ذلك قرر المشذذذرع عقوبة جنحية تتمثل في الحبب من سذذذنتين الى خمب سذذذنوات 
 دج. 122.222دج الى  022.222 من

و أضذذاف المشذذرع شذذرطا مهما للقيام بالمعالجة وهو الموافقة المسذذبقة للشذذخص المعني 
أن تكون هذه الموافقة صذذذذذريحة، كما يمكن أن يتراجع عنها الشذذذذذخص المعني في أي  و يجب

من  20وقذذذت، على أن لا تكون هذذذذه الموافقذذذة واجبذذذة في حذذذالات معينذذذة أوردهذذذا نص المذذذادة 
القانون ، وفي حالة معالجة المعطيات ذات الطابع الشذذذذخصذذذذذي دون احترام ما جاء في المادة 

معني أو اعتراضذذذذذه، عندما تسذذذذذتهدف هذه المعالجة الاشذذذذذهار ، أو دون موافقة الشذذذذذخص ال20
التجاري أو عندما يكون الاعترا  مبنيا على أسذذذذذذذذذذذذذباب مشذذذذذذذذذذذذذروعة، يعاقب كل من قام بذلك 

دج وهو ما  022.222دج الى  122.222بالحبب من سنة الى ثلاث سنوات و بغرامة من 
من سنتين الى خمب سنوات  من هذا القانون. وشذدد المشذرع العقوبة 11جاء في نص المادة 

دج في حالة معالجة المعطيات الحسذذذذذذذذذذذذذذاسذذذذذذذذذذذذذذة دون  122.222الى  022.222 وررامة من
 1موافقة صريحة من الشخص المعني.

                                                           
، يتعلق بحماية الأشخاص الطبيعيين في 0212جوان  12، مؤرخ في 20-12قانون رقم من القانون  10المادة  -1

 .00، ص 0212 جوان 12، الصادرة في 02مجال معالجة المعطيات ذات الطابع الشخصي، ج ر، عدد 
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ولبسذذذذذذذا حماية أكبر لمعالجة المعطيات ذات الطابع الشذذذذذذذخصذذذذذذذي قام المشذذذذذذذرع بتجريم 
، ومنهذذا تجريم الجمع رير 02الى  12العذذديذذد من الأفعذذذال بموجذذب هذذذا القذذانون )المواد من 

اسذذذذذذذتعمال الأسذذذذذذذاليب رير المشذذذذذذذروعة في جمع  )كجريمةالمشذذذذذذذروع للمعطيات الشذذذذذذذخصذذذذذذذية، 
لشذذذذخصذذذذية المتعلقة بالوضذذذذعية الجزائية للشذذذذخص المعطيات الشذذذذخصذذذذية، أو جمع المعطيات ا

الجرائم المنصذذوص عليها  وريرها من، وسذذلامة المعالجةالمعني،، كذلك في حالة خرق سذذرية 
 .1في هذا القانون 

 دابيروتلا يمكن معالجة المعطيات ذات طابع شذذذذذذذذخصذذذذذذذذي المتعلقة بالجرائم والعقوبات 
الأمن الا من قبل السذلطة القضذائية والسذذلطات العمومية والأشذخاص المعنويين الذي يسذذيرون 

اختصذذذذاصذذذذذهم، ولابد أن تتم المعالجة بموجب  إطارمصذذذذلحة عمومية، ومسذذذذذاعدي العدالة في 
تصريح أو ترخيص مسبق من السلطة الوطنية المختصة.

                                                           
للتوسع في الموضوع: أنظر عز الدين طباو، الحماية الجزائية للمعطيات الشخصية في التشريع الجزائري )دراسة في  -1

بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي، المجلة المتعلق  20-12ظل قانون 
 .22-02، ص 0212، سنة 20الأكاديمية للبحث القانوني، العدد 



 

 

 

 

 الفصل الثاني:

دور أجهزة التحقيق في 
 مواجهة الجرائم المعلوماتية
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 الفصل الثاني: دور أجهزة التحقيق في مواجهة الجرائم المعلوماتية

ان أجهزة التحقيق في الجرائم المعلوماتية عبارة عن ادارة متخصذذذذذذذذصذذذذذذذذة يحكم وظائفها 
 سذذذرية عنصذذذرو  وتطبيقها بسذذذرعةتكون فيه المعرفة الالكترونية  والتمييز الذيمبدأ التخصذذذص 

أسذذذذذذاسذذذذذذي لفاعلية التحقيق في الجرائم المعلوماتية، ويكون لهذه الأجهزة تركيبة بشذذذذذذرية يتصذذذذذذل 
، نقلوالتالأفراد، المعلومات، وسذذذذذذذائل الاتصذذذذذذذال  )أمنأفرادها وفقا لقواعد أمن المنشذذذذذذذأة بمعنى 

 1الالكترونية. وضبطها وضبا الأدلةالحد من الجريمة  وذلك بهدف

سذن سير اجراءات التحقيق، من خلال اتسامه بالمعرفة ويلعب المحقق دورا هاما في ح
المتعلقذذة بتذذدوين الاجراءات أو بعذذدم الذذدقذذة أو ارفذذال اجراءات  وتجذذاوزه للأخطذذاءالالكترونيذذة 

جراءات ا والسذذذذذذذذذرعة فيبالمحافظة على سذذذذذذذذذرية التحقيق،  ويلتزم المحققجوهرية في التحقيق، 
 .  واحترافيةبدقة  والتعامل معهاجمع الأدلة 

طبقا لذلك وضذذذذذذذحنا الأجهزة المكلفة بالتحقيق في الجرائم المعلوماتية ضذذذذذذذمن المبحث و 
 الأول، ثم تطرقنا لدور المحقق في حسن سير اجراءات التحقيق ضمن المبحث الثاني.

 

 

 

 

 

                                                           
 .020سابق، ص مرجع مصطفى محمد موسى،  -1
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 في الجرائم المعلوماتية المبحث الأول: الأجهزة المكلفة بالتحقيق

ان الولايات المتحدة الأمريكية هي في مقدمة الدول التي أنشذذذذذذذذذذذذأت و اسذذذذذذذذذذذذتحدثت عدة 
مكاتب متخصذذذذذذذصذذذذذذذة في مكافحة الجرائم المعلوماتية و التحري و التحقيق فيها ضذذذذذذذمن مكتب 

، وأنشذذأت ايضذذا قسذذم مكافحة جرائم الحاسذذوب و جرائم حقوق الملكية FBIالتحقيقات الفيدرالي 
، تليهذذا فرنسذذذذذذذذذذذذذذذا التي أنشذذذذذذذذذذذذذذذأت هي الأخرء 1001عذذدل الأمريكيذذة عذذامالفكريذذة التذذابع لوزارة ال

مجموعة من المكاتب و الأجهزة المتخصذذذذذذذصذذذذذذذة في مكافحة هذه الجرائم و التحري و التحقيق 
فيهذا، مثذل: المكتذب المركزي لمكذافحة الاجرام المرتبا بتكنولوجيا المعلومات و الاتصذذذذذذذذذذذذذذذالات 

التقنيذة للبحوث القذانونية و الوثائقية عام  ، و قسذذذذذذذذذذذذذذذم الانترنذت التذابع للمصذذذذذذذذذذذذذذذلحذة0222عذام 
1002.1 

هو  ببوأول سذذذذذذذذانشذذذذذذذذاء أجهزة مكلفة بالتحقيق في الجرائم المعلوماتية  وتتعدد أسذذذذذذذذباب
اضذذافة الى ضذذبا الجرائم المعلوماتية  والحد منهحماية أفراد المجتمع من مخاطر هذه الجرائم 

هديد في اثبات الجريمة. كما يعتبر الت الأدلة الالكترونية التي تسذذذذاعد والحصذذذذول على مختلا
الذي يطال أمن الدول سذذذببا ثانيا لإنشذذذاء أجهزة متخصذذذصذذذة في التحقيق في مثل هذه الجرائم 

ن من قبل مختلا فئات المجرمين من ارهابيي والتفاعل معهانتيجة اسذذذذذذذذذتخدام تقنية المعلومات 
 2المنظمة.  وجماعات الجريمة ومبيضي الأموال والمتاجرين بالمخدرات ومهر ي الأسلحة

الوحدات و وسذذذذذذذنتناول في هذا المبحث الهيئات المكلفة بالتحقيق ضذذذذذذذمن المطلب الأول 
 بالتحقيق ضمن المطلب الثاني. المكلفة

 

                                                           
 .22رشاد خالد عمر، مرجع سابق، ص  -1
 .022مصطفى محمد موسى، مرجع سابق، ص  -2
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 المطلب الأول: الهيئات المكلفة بالتحقيق في الجرائم المعلوماتية

ماتية من الجرائم المعلو تواجه خطورة -ومن بينها التشذذريع الجزائري -بدأت التشذذريعات 
 سنتناوله في هذا المطلب. وهو ما ورير قضائيةخلال استحداث هيئات قضائية 

 الفرع الأول: الهيئات القضائية الجزائية المتخصصة

يعتبر انشذذذذذذاء هيئات قضذذذذذذائية جزائية متخصذذذذذذصذذذذذذة توجها جديدا لتطويق نطاق الجرائم 
 الجرائم المعلوماتية. ومن بينهاالخطيرة 

 انشاء الهيئات القضائية الجزائية المتخصصةأولا: 

نشأت هيئات قضائية جزائية متخصصة منذ تعديل قانون الاجراءات الجزائية الجزائري 
 ق ا ج ج. والمتمم لالمعدل  0222نوفمبر  12المؤرخ في  12-22بموجب القانون 

اعد ، يتضذذذذذح أن المشذذذذذرع الجزائري خروجا عن القو منه 22و 00باسذذذذذتقراء نص المادة 
 :  والمحددة بذذذذذذذ وقاضي التحقيقالعامة للاختصاص المحلي لوكيل الجمهورية 

 مكان وقوع الجريمة. -
 محل اقامة أحد الأشخاص المشتبه في مساهمتهم فيها.   -
المكان الذي تم في دائرته القب  على أحد هؤلاء الأشذذذذذذذذذخاص حتى ولو حصذذذذذذذذذل هذا  -

 القب  لسبب آخر.
اختصذذذذذذاص وكيل  ج تمديدق ا  00قرة الثانية من المادة فقد أجاز المشذذذذذذرع بموجب الف

ية الجرائم المتعلقة بالمعالجة الآل ومن بينهاالجمهورية في جرائم محددة على سذذذذذذذبيل الحصذذذذذذذر 
نفسذذذذذذذذذذذذذذذه بذالنسذذذذذذذذذذذذذذذبذة لتمذديد  التنظيم، وهوللمعطيذات الى دائرة محذاكم أخرء محذددة عن طريق 
 ق ا ج. 22مادة اختصاص قاضي التحقيق بموجب الفقرة الثانية من ال
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من قانون الاجراءات الجزائية جزائري، على  000كما نصذذذذت الفقرة الأخيرة من المادة 
 ومن بينهاتمديد الاختصذذذذذذذذذذذاص المحلي للمحكمة في الجرائم المحددة على سذذذذذذذذذذذبيل الحصذذذذذذذذذذذر 

 الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات.

 في الجرائم المعلوماتية هو:   1صليخروج المشرع عن معايير الاختصاص الأ وما يفسر

اتسذذذذذذاع مكان ارتكاب الجرائم المعلوماتية خارج حدود الاختصذذذذذذاص الاقليمي التقليدي،  -
 الدولة. وخارج حدودالمكونة هذه الجرائم داخل  وانتشار الأعمال

 التمسك بالمعايير الأصلية للاختصاص يشكل عائقا أمام مواجهة الجرائم المعلوماتية.  -
 الطبيعة الخاصة لهذه الجرائم. -

تمديد  022-22، بموجب المرسذذذذذذذذذذذذذوم التنفيذي رقم 0222وقد حدد المشذذذذذذذذذذذذذرع سذذذذذذذذذذذذذنة 
حيذذذث يمتذذذد  وقضذذذذذذذذذذذذذذذذذاة التحقيق ووكلاء الجمهوريذذذةالاختصذذذذذذذذذذذذذذذذاص المحلي لبع  المحذذذاكم 

 ومحكمة وهران ومحكمة ورقلة ومحكمة قسذذذذنطينةالاختصذذذذاص المحلي لمحكمة سذذذذيدي محمد 
في هذه المحاكم، الى محاكم المجالب القضذذذذذذذائية التابعة  ضذذذذذذذاة التحقيقوق ووكلاء الجمهورية

 2ولاية، حسب الجهة. 22)لمختلا ولايات الوطن 

وما يعاب على المشذذذذذرع الجزائري في مسذذذذذألة تمديد الاختصذذذذذاص أنه لجأ الى ذلك الا 
أنه لم يسذذذتحدث أقسذذذاما متخصذذذصذذذة و لا تشذذذكيلة خاصذذذة لدء الجهات القضذذذائية و لا قضذذذاة 

خصذذذذذذصذذذذذذين في الجرائم المحددة حصذذذذذذرا في هذه المواد و من بينها الجرائم الماسذذذذذذة بأنظمة مت
من ق  01-022المعالجة الآلية للمعطيات، عكب ما ذهب اليه القانون الفرنسذذذذذذي في المادة 

ا ج فرنسذي أن المحاكم ذات الاختصذاص الموسذع تشذمل على فرع للنيابة وتشكيلات للتحقيق 
                                                           

، العدد 11الجهات القضائية الجزائية ذات الاختصاص الموسع، المجلة الأكاديمية للبحث القانوني، المجلد كريمة علة،  -1
 .101، ص 0211، سنة 21

، يتضمن تمديد الاختصاص 0222أكتو ر  1، المؤرخ في 022-22المرسوم التنفيذي رقم  1-2-0-0أنظر المادة  -2
  .02، ص 0222أكتو ر  2، الصادرة في 20اة التحقيق، ج ر، عدد المحلي لبع  المحاكم ووكلاء الجمهورية وقض
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لنظر في الجرائم محل الاختصذذذذذذذذذذذذاص الذي وضذذذذذذذذذذذذح أن تمديد و المحاكمة متخصذذذذذذذذذذذذصذذذذذذذذذذذذة با
الاختصذذذاص للمحاكم لا يخص الا القضذذذاة المعينين في فروع متخصذذذصذذذة في حين أن قانون 

جاء عاما حيث جعل من تمديد الاختصذذذذذذذاص لكل القضذذذذذذذاة الموجودين في المحاكم  22-12
 .1ذات الاختصاص الموسع

 يةثانيا: توسيص ص حيات ضباط الشرطة القضائ

من ق اج ج عالجت مسذذذذذذألة تمديد اختصذذذذذذاص ضذذذذذذباط  12تجدر الاشذذذذذذارة أن المادة 
ددة بنص مح ومعاينة جرائمالشذذذذذذذذرطة القضذذذذذذذذائية الى كامل التراب الوطني فيما يتعلق بالبحث 

 20 وأجذذازت المذذادةالجرائم المذذاسذذذذذذذذذذذذذذذة بذذأنظمذذة المعذذالجذذة الآليذذة للمعطيذذات،  ومن بينهذذاالمذذادة 
وكيذذل  من والليذل بذذفذنهذذه الجرائم في أي سذذذذذذذذذذذذذذذاعذذة من النهذذار  في والمعذاينذة والحجزالتفتيو 

 أو نهذذذارا في كذذذامذذذل التراب والحجز ليلاالجمهوريذذذة كمذذذا يجوز لقذذذاضذذذذذذذذذذذذذذذي التحقيق بذذذالتفتيو 
 الوطني، أو يأمر ضباط الشرطة القضائية المختصين بذلك.

توقيا تمديد آجال ال من نفب القانون، 11المادة  المشذذذذذذذذذرع الجزائري بموجب كما مكن
للنظر مرة واحذدة عنذدمذا يتعلق الأمر بجرائم الاعتذداء على أنظمذة المعذالجذة الآلية للمعطيات، 

 من مراعاة ضمانات المتهم خلال مرحلة التوقيا للنظر.   وهنا لابد

 

 

 

 

                                                           
 .100كريمة علة، مرجع سابق، ص  -1
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 الفرع الثاني: الهيئات غير القضائية

تتمثذذل الهيئذذات رير القضذذذذذذذذذذذذذذذائيذذة المكلفذذة بذذالتحقيق في الجرائم المعلومذذاتيذذة في الهيئذذة 
لطة ، اضذذذذذذافة الى السذذذذذذوالاتصذذذذذذالالوطنية للوقاية من الجرائم المتصذذذذذذلة بتكنولوجيات الاعلام 

 الأنظمة المعلوماتية. ووكالة أمنالوطنية لمعالجة المعطيات ذات طابع شخصي، 

 والاتصالاية من الجرائم المتصلة بتكنولوجيات الاع م أولا: الهيئة الوطنية للوق

 مفهوم الهيئة-1

من القانون  10في سذبيل ضذمان فاعلية التحقيق أنشأ المشرع الجزائري بموجب المادة 
الهيئة الوطنية للوقاية من الجرائم المتصذذذلة بتكنولوجيات الاعلام و الاتصذذذال، وترك  20-22

فيذات سذذذذذذذذذذذذذذذيرها عن طريق التنظيم، حيث نظمت وفقا لعدة تحذديذد تشذذذذذذذذذذذذذذذكيلتهذا و تنظيمهذا و كي
، الذي عرف الهيئة 02111اكتو ر  2المؤرخ في  021-11مراسذذيم بداية بالمرسذذوم الرئاسذذي 

منه على أنها: سذذذذذذذذذذذلطة ادارية مسذذذذذذذذذذذتقلة تتمتع بالشذذذذذذذذذذذخصذذذذذذذذذذذية المعنوية و  20بموجب المادة 
 100-10لمرسذذذذذذوم الرئاسذذذذذذي الاسذذذذذذتقلال المالي توضذذذذذذع لدء الوزير المكلا بالعدل ثم جاء ا

منه، على أنها: مؤسذذذذذذذذسذذذذذذذذة  20و أعاد تعريا الهيئة بموجب المادة 2 0210يونيو  2المؤرخ 
عمومية ذات طابع اداري تتمتع بالشذخصية المعنوية و الاستقلالية المالية توضع تحت سلطة 

 120-02وزارة الدفاع الوطني،  و أعيد تنظيم الهيئة من جديد بموجب المرسذذذذذذذذذذوم الرئاسذذذذذذذذذذي 

                                                           
، يحدد تشكيلة وتنظيم وكيفيات سير الهيئة الوطنية للوقاية من 0211اكتو ر  2، مؤرخ في 021-11مرسوم رئاسي رقم  -1

 .12، ص 0211اكتو ر  2، الصادرة بتاريخ 10، عدد الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها، ج ر
، يحدد تشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة 0210 جوان 2مؤرخ في ، 100-10رئاسي رقم مرسوم  -2

، ص 0210جوان  0، الصادرة بتاريخ 00بتكنولوجيات الاعلام والاتصال ومكافحتها وتنظيمها وكيفيات سيرها، ج ر، عدد 
21. 
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، حيذذث عرفذذت الهيئذذة بذذأنهذذا: سذذذذذذذذذذذذذذذلطذذة اداريذذة مسذذذذذذذذذذذذذذذتقلذذة تتمتع 02021يوليو  10المؤرخ في 
 بالشخصية المعنوية والاستقلالية المالية، توضع تحت سلطة رئيب الجمهورية.

وما يلاحظ أنه وقع تعديل فيما يخص الجهة الوصذذذذذذذية حيث أصذذذذذذذبحت الهيئة توضذذذذذذذع 
، 0211ع تحت سذذذذذذذلطة وزارة العدل سذذذذذذذنة تحت سذذذذذذذلطة رئيب الجمهورية، بعدما كانت توضذذذذذذذ

، كما تم اسذذذترجاع مصذذذطلح سذذذلطة ادارية مسذذذتقلة كما 0210الدفاع الوطني سذذذنة  ولدء وزارة
اسذذتعمل مصذذطلح مؤسذذسذذة عمومية  وذلك بعدما، 021-11كان سذذابقا في المرسذذوم الرئاسذذي 

فاع عندما وضذذذذذعت تحت سذذذذذلطة وزارة الد 100-10ذات طابع اداري في المرسذذذذذوم الرئاسذذذذذي 
 الوطني.

وموقا المشذذذرع الجزائري اتجاه هذه السذذذلطات الجديدة كان يسذذذوده الغمو  فلم يسذذذلم 
، اذ أنه لم يوفر ةوالماليبمبدأ اسذذتقلاليتها بسذذهولة ررم نصذذه على تمتعها بالاسذذتقلالية الادارية 

الأدوات القذانونيذة التي تؤكذد ذلذك، فلم تكن رؤيتذه واضذذذذذذذذذذذذذذذحذة اتجذاه مفهوم السذذذذذذذذذذذذذذذلطذة الادارية 
  بين طياته ما يشذذذذبه التناق ويحمل فيالمسذذذذتقلة، فالمصذذذذطلح يثير اشذذذذكالات قانونية عديدة 

 رقابةالى و رئاسذذذذذذذية أو وصذذذذذذذائية  وتخضذذذذذذذع لرقابةصذذذذذذذفة السذذذذذذذلطة الادارية التي تتمتع بالتبعية 
 2القضاء الاداري و ين صفة الاستقلالية.

رير المصذذذذذذطلح من سذذذذذذلطة ادارية  0210وما نلاحظه أن المرسذذذذذذوم الرئاسذذذذذذي لسذذذذذذنة 
مسذتقلة الى مؤسسة عمومية ذات طابع اداري عندما ألحق الهيئة بوزارة الدفاع باعتبارها وزارة 

المصذذذطلح في  ن فعل بتعديلسذذذيادية تتنافى وصذذذفة الاسذذذتقلالية التي تتمتع بها الهيئة، و حسذذذ
، باعتبار الهيئة في ميدان الضذذذذذذذذذذذبا الاداري أين يسذذذذذذذذذذذتعمل 0202المرسذذذذذذذذذذذوم الأخير لسذذذذذذذذذذذنة 

                                                           
، يتضمن تنظيم الهيئة الوطنية للوقاية من الجرائم المتصلة 0202جويلية  10، مؤرخ في 120-02مرسوم رئاسي رقم  -1

 .21، ص 0202 جويلية 12، الصادرة بتاريخ 22بتكنولوجيات الاعلام والاتصال ومكافحتها، ج ر، عدد 
، 0210، سنة 00جيل للأبحاث القانونية المعمقة، العدد سلطان عمار، السلطات الادارية المستقلة في الجزائر، مجلة -2

 .10ص 
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مصذذذذذذذذذذذطلح سذذذذذذذذذذذلطة أو هيئة مسذذذذذذذذذذذتقلة، و تتمتع الهيئة الوطنية للوقاية من الجرائم المتصذذذذذذذذذذذلة 
 ةبتكنولوجيات الاعلام و الاتصذذذال بالشذذذخصذذذية المعنوية و الاسذذذتقلال المالي، و بوضذذذع الهيئ

تحت سذذلطة رئاسذذة الجمهورية فالهيئة هي امتداد للسذذلطة التنفيذية و باعتبار رئيب الجمهورية 
 هو رئيب السلطة التنفيذية فهو المتحكم في هذه الهيئات.

 مقر الهيئة: -2

، ثم 0211كان مقر الهيئة مقتصذذذذذذذر في مدينة الجزائر في المرسذذذذذذذوم الرئاسذذذذذذذي لسذذذذذذذنة 
الى أي مكان آخر من التراب الوطني بموجب المرسذذذذذذذذذذذوم  امكانية تمديد مقر الهيئة أضذذذذذذذذذذذيفت

على أن مقر الهيئة كأصل عام  0202، و أبقى المرسوم الرئاسي لسنة 0210الرئاسي لسنة 
يحذذدد بمذذدينذذة الجزائر مع امكذذانيذذة نقذذل المقر الى أي مكذذان آخر من التراب الوطني، و يكمن 

كان  0210نقل مقر الهيئة في مرسوم  في المرسذومين الأخيرين أن 20الاختلاف بين المادة 
بموجذب قرار من وزير الذدفذاع الوطني، و أصذذذذذذذذذذذذذذذبح نقذل مقر الهيئذة الى كذامل التراب الوطني 

 بموجب المرسوم الرئاسي الأخير يتم بموجب مرسوم رئاسي.

 مهام الهيئة:-3

على مهام الهيئة تحت رقابة السذذذذلطة القضذذذذائية  0202أبقى المرسذذذذوم الرئاسذذذذي لسذذذذنة 
 1: متمثلة فيوال

اقتراح عناصذر الاسذتراتيجية الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام  -
 ،والاتصال ومكافحتها

الاتصذذذذال و تنشذذذذيا وتنسذذذذيق عمليات الوقاية من الجرائم المتصذذذذلة بتكنولوجيات الاعلام  -
 ،ومكافحتها

                                                           
 .22ص 21سالا الذكر، ص  120-02من المرسوم الرئاسي  22أنظر المادة  -1
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مسذذاعدة السذذلطات القضذذائية المختصذذة ومصذذالح الشذذرطة القضذذائية في مجال مكافحة  -
، لاسذذذذيما من خلال جمع المعلومات والاتصذذذذالالجرائم المتصذذذذلة بتكنولوجيات الاعلام 

 الخبرات القضائية ومن خلال والتزويد بها
ة قضذذذذذذمان المراقبة الوقائية للاتصذذذذذذالات الالكترونية قصذذذذذذد الكشذذذذذذا عن الجرائم المتعل -

 الدولة. والتخريبية والمساب بأمنبالأعمال الارهابية 
 وتحذديذد مصذذذذذذذذذذذذذذذدرهاالمعطيذات الرقميذة للأنظمذة المعلومذاتيذة  وتسذذذذذذذذذذذذذذذجيذل وحفظتجميع  -

 أجل استعمالها في الاجراءات القضائية. ومسارها من
السذذذذذذذذذذذهر على تنفيذ طلبات المسذذذذذذذذذذذاعدة الصذذذذذذذذذذذذادرة عن البلدان الأجنبية وتطوير تبادل  -

 المستوء الدولي في مجال اختصاصها. تعاون علىوالالمعلومات 
وجيات المعنية بالجرائم المتصلة بتكنول والهيئات الوطنيةتطوير التعاون مع المؤسسات  -

 .والاتصالالاعلام 
المسذذذذذذذاهمة في تكوين المحققين المتخصذذذذذذذصذذذذذذذين في مجال التحريات التقنية المتصذذذذذذذلة  -

 .والاتصالبتكنولوجيات الاعلام 
 ين المعايير القانونية في مجال اختصاص الهيئة.المساهمة في تحي -

 تنظيم الهيئة:-4

، تحت ومديرية عامةكل من مجلب التوجيه  0202وضذذذذذذع المرسذذذذذذوم الرئاسذذذذذذي لسذذذذذذنة 
 1عرضا عن نشاطاتهما. ويقدمان لهالسلطة المباشرة لرئيب الجمهورية، 

: أبقى المرسذذذذذذذذذذوم الرئاسذذذذذذذذذذي الجديد على نفب الصذذذذذذذذذذلاحيات الممنوحة مجلس التوجي 
، رير أنه عدل التشكيلة برئاسة رئيب 0210لمجلب التوجيه بموجب المرسذوم الرئاسذي لسذنة 

الجمهوريذذذة و يمكنذذذه أن يفو  ممثلذذذه، حيذذذث يتشذذذذذذذذذذذذذذذكذذذل مجلب التوجيذذذه من الوزير المكلا 

                                                           

 .22، سالا الذكر، ص 120-02ي رقم ئاسر من المرسوم ال 21المادة  -1 
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بالمواصذذذذذذذذذذذلات السذذذذذذذذذذذلكية واللاسذذذذذذذذذذذذلكية وقام  بالعدل، الوزير المكلا بالداخلية، الوزير المكلا
المرسوم بفضافة كل من المدير العام للأمن الداخلي وقائد الدرك الوطني والمدير العام للأمن 
الوطني و ممثذذذذل عن رئذذذذاسذذذذذذذذذذذذذذذذذة الجمهوريذذذذة وممثذذذذل عن وزارة الذذذذدفذذذذاع الوطني ويعين رئيب 

 الجمهورية ممثلي رئاسة الجمهورية ووزارة الدفاع الوطني.

أن اجتماع مجلب التوجيه في دورة عادية مرتين في السذذذذذنة، منه  22المادة  ضذذذذذافتأو 
يجتمع في دورة رير عذذاديذذة، كلمذذا كذذان ذلذذك  ويمكنذذه أنبنذذاء على اسذذذذذذذذذذذذذذذتذذدعذذاء من رئيسذذذذذذذذذذذذذذذه، 

ضذذذذذذذذروريا، بناء على اسذذذذذذذذتدعاء من رئيسذذذذذذذذه أو بطلب من أحد أعضذذذذذذذذذائه أو من المدير العام 
 للهيئة.

 عام، تعيينه أو انهاء المهام يكون بموجب مرسوم رئاسي.: يريدها مدير المديرية العامة

، رير 0210العامة نفب الصذذلاحيات المنصذذوص عليها في مرسذذوم  أسذذندت للمديرية
أن الاختلاف يكمن في أن المرسوم الجديد جعل من صلاحيات المديرية العامة مقيدة بوجوب 

ووجوب ئة، عمل الهي تنفيذ برنامجواعداد و موافقة مجلب التوجيه، على مشذذذذذروع ميزانية الهيئة 
 التقرير السنوي لنشاطات الهيئة لمصادقة مجلب التوجيه. رفع

نفب الصذذذذذذذلاحية المنصذذذذذذذوص عليها في  وأبقى على-الهوية-كما أضذذذذذذذاف مصذذذذذذذطلح 
المرسذذذذوم السذذذذابق، حيث أن من بين صذذذذلاحيات المديرية العامة تبادل المعلومات مع مثيلاتها 

رائم الج وهويذذذذة مرتكبيالمعطيذذذذات المتعلقذذذذة بتحذذذذديذذذذد مكذذذذان في الخذذذذارج بغر  تجميع كذذذذل 
ة ، كذلك اعادة عبارة مراقبة انشذذذذذذذطوالاتصذذذذذذذال والتعرف عليهمالمتصذذذذذذذلة بتكنولوجيات الاعلام 

 في المرسوم الجديد بعدما كانت سابقا مراقبة انشطة هياكل الهيئة. 1مكونات المديرية العامة

                                                           
 .0، سالا الذكر، ص 120-02مرسوم الرئاسي رقم من ال 12المادة  -1
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للمديرية العامة، حيث تضذذذذذذذذذم  والمصذذذذذذذذذالح التابعينصذذذذذذذذذيارة اسذذذذذذذذذماء المديريات أعيدت كذلك 
 1الهيئة:

صذذذذذذذذذلاحية اليقظة  11: حيث أضذذذذذذذذذافت المادة مديرية للمراقبة الوقائية واليقظة الالكترونية-
غيير ت والاتصذذذذذذذذذذال وهو سذذذذذذذذذذببالالكترونية في مجال الجرائم المتصذذذذذذذذذذلة بتكنولوجيات الاعلام 

 "مديرية تقنية" 0210المصطلح الذي كان في المرسوم الرئاسي لسنة 

 : لم يتغير محتوء المادة في المرسوم الجديدوالوسائلمديرية للإدارة -

: حيث أضذذذذذذاف المرسذذذذذذوم الرئاسذذذذذذي الجديد صذذذذذذلاحيات هذه والتلخي مصــــلحة الدراســــات -
 منه. 10المصلحة بموجب المادة 

 ت: حيث أضذذذذاف المرسذذذذوم الرئاسذذذذي الجديد صذذذذلاحياواليقظة الالكترونيةمصـــلحة التعاون -
 منه. 02هذه المصلحة بموجب المادة 

 سير الهيئة: -5

تنظم كيفيات سذذذذير الهيئة، وأهم ما  02الى  01أضذذذذاف المرسذذذذوم الرئاسذذذذي الاخير المواد من 
 جاء في هذه المواد:

اضذذذذذذذافة صذذذذذذذلاحية مهمة للهيئة حيث تكلا حصذذذذذذذريا بمراقبة الاتصذذذذذذذالات الالكترونية  -
 والحجز داخذذذذلالتفتيو  والقيذذذذام بذذذذفجراءاتفي الحين،  وتجميع وتسذذذذذذذذذذذذذذذجيذذذذل محتواهذذذذا

 المنظومة المعلوماتية. 
امكانية طلب اي وثيقة أو معلومة ضذذذرورية لإنجاز مهامها من أي جهاز أو مؤسذذذسذذذة  -

 مصلحة.أو 

                                                           
 .0، سالا الذكر، ص 120-02الرئاسي رقم من المرسوم  11المادة  -1
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إمكانية طلب المسذذذاعدة من الوزارات المعنية للأعوان العموميين المختصذذذين في مجال  -
 .والاتصالتكنولوجيات الاعلام 

 افظة على السر المهني.وجوب المح -
أو اسذذذذذذتيراد أو اقتناء أو حيازة لا يكون الا  والتجهيزات الالكترونيةاسذذذذذذتعمال الوسذذذذذذائل  -

من طرف الهيئة في حدود اختصذذذاصذذذها. أو عند الاقتضذذذاء سذذذلطة ضذذذبا الاتصذذذالات 
 المكلفة بشبكات الاتصالات. والمؤسسة العمومية، واللاسلكيةالسلكية 

أو جهذذاز بلغ الى علم الجهذذات المختصذذذذذذذذذذذذذذذة بذذأنذذه يحوز أو تفتيو أي مكذذان أو هيكذذل  -
 لمراقبة الاتصالات الالكترونية... وتجهيزات موجهةيستعمل وسائل 

 الوطنية لحماية المعطيات ذات طابص شخصي السلطة-ثانيا

سذذذذذذلطة وطنية تسذذذذذذهر على مطابقة  20-12اسذذذذذذتحدث المشذذذذذذرع الجزائري بموجب القانون -1
عن سذذذذذذذذذذذلطة ادارية مسذذذذذذذذذذذتقلة تتمتع  عبارةوهي  الطابع الشذذذذذذذذذذذخصذذذذذذذذذذذيمعالجة المعطيات ذات 

 عدم انطواء اسذذذتعمال تكنولوجيات والاداري تضذذذمن وبالاسذذذتقلال الماليبالشذذذخصذذذية المعنوية 
 .والحياة الخاصذذة والحريات العامةأي أخطار تجاه حقوق الأشذذخاص  والاتصذال علىالاعلام 

 المعطيات.توضع لدء رئيب الجمهورية وذلك بهدف حماية 

 الوطنية لحماية المعطيات ذات الطابص الشخصي: المسندة للسلطة المهام-2

تلقي التصذذذذذذذذذريحات المسذذذذذذذذذبقة المتعلقة بمعالجة المعطيات ذات الطابع الشذذذذذذذذذخصذذذذذذذذذذي: حيث -
من القانون كل ما يخص اجراء التصذذذذذذذذذذذريح الذي يجب أن  12الى  10تضذذذذذذذذذذذمنت المواد من 

من القانون نجد أن طريق تقديم  10للمادة  اسذذتقراء نصوبيودع مسذذبقا لدء السذذلطة الوطنية، 
 سذذذلم وصذذذلويالتصذذذريح المسذذذبق يكون بأي شذذذكل من الأشذذذكال، حيث يمكن تقديمه الكترونيا، 

 ساعة. 22ايداع أو يرسل فورا بالطريق الالكتروني في مدة محددة ب 
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كل ما يخص  01الى  10: وقد تضذذذذذذذذذذذذمنت المواد من اخضــــــــاع المعالجة لنظام الترخي -
 تبين لها أن المعالجة محل التصذذذريح تتضذذذمن إذانظام الترخيص، حيث لابد للسذذذلطة الوطنية 

الأسذذذاسذذذية للأشذذذخاص.  والحريات والحقوق أخطارا ظاهرة على احترام وحماية الحياة الخاصذذذة 
طابع الشذذذذذذذخصذذذذذذذي نحو الخارج كذلك تمنح السذذذذذذذلطة الوطنية الترخيص بنقل المعطيات ذات ال

لسذذذذجل بها في ا والآراء المدلىوفقا شذذذروط محددة قانونا. كما تقوم بنشذذذر التراخيص الممنوحة 
 الوطني.

: حيث تسهر السلطة على اعلام الأشخاص والاقتراحات ال زمة وتقديم الاستشاراتالاع م -
رات تقديم الاسذذذذذذذذذتشذذذذذذذذذا ىوتسذذذذذذذذذهر عل. وواجباتهمالمعالجة بحقوقهم  والمسذذذذذذذذذؤولين عنالمعنيين 

تلجأ لمعالجة المعطيات ذات الطابع الشذذذذذذذذذخصذذذذذذذذذي، أو التي تقوم  والكيانات التيللأشذذذذذذذذذخاص 
بتجذذذارب أو خبرات من طبيعتهذذذا أن تؤدي الى مثذذذل هذذذذه المعذذذالجذذذة. كمذذذا تختص بتقذذذديم أي 

 .، لمعالجة هذه المعطياتوالتنظيميالتشريعي  الإطاراقتراح من شأنه تبسيا وتحسين 

حيذذث تذذأمر بذذالتغييرات اللازمذذة من أجذذل حمذذايذذة المعطيذذات ذات الطذذابع  أوامر:اصــــــــــدار -
 الشخصي المعالجة، كما تأمر بفرلاق معطيات أو سحبها أو اتلافها.

ذلك مراعاة مبدأ  ويشذذذذذذذذذذذذذذترط في: تطوير ع قات التعاون مص الســــــــلطات الأجنبية المماثلة-
 المعاملة بالمثل.

قيات التي تخضذذذذذع لها معالجة المعطيات، بالإضذذذذذافة والأخلا وقواعد السذذذذذلوكوضذذذذذع معايير -
 الى اصدار عقوبات ادارية وفقا لأحكام المادة السادسة والأر عون.

تختص بذذالإعلام الفوري للنذذائذذب العذذام المختص، في حذذالذذة معذذاينذذة وقذذائع تحتمذذل الوصذذذذذذذذذذذذذذذا -
 الجزائي.
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ها، ي حول نشذذذذذذاطات: حيث تقوم السذذذذذذلطة الوطنية بفعداد التقرير السذذذذذذنو اعداد تقرير ســــنوي -
 رئيب الجمهورية. وترفعه الى

الموافقة المسذذذذذذذذذذذذبقة من الشذذذذذذذذذذذذخص الطبيعي الذي تكون  20-12لقد اشذذذذذذذذذذذذترط القانون 
المعطيات ذات الطابع الشخصي المتعلقة به محل معالجة، وله الحق في التراجع عن موافقته 
في أي وقذذذت، كمذذذا لا يمكن اطلاع الغير على المعطيذذذات محذذذل المعذذذالجذذذة الا بعذذذد الموافقذذذة 

ذاالمسبقة منه.    1و ناقص الأهلية تكون الموافقة وفق القواعد المقررة قانونا.كان عديم أ وا 

القيام بالمعالجة للمعطيات ذات الطابع الشذذذذذذذذخصذذذذذذذذي المتعلقة بالطفل الا بعد  ولا يمكن
 2حصول موافقة من ممثله الشرعي، أو بترخيص من القاضي المختص. 

 خصذي: سذذواءويخرج عن مجال تطبيق هذا القانون كل من المعطيات ذات الطابع الشذ
المعالجة من طرف شذخص طبيعي لغايات لا تتجاوز الاسذتعمال الشذخصي أو العائلي، شرط 

 عدم احالتها للغير أو نشرها. 

. أو المعالجة لأررا  والأمن الوطنيينأو المحصذذل عليها والمعالجة لمصذذلحة الدفاع 
ضذذذذذذائية التي البيانات الق وقمعها كذلك المحتوية في قواعد ومتابعة مرتكبيهاالوقاية من الجرائم 

 .20-12من القانون  12المادة  والى أحكامتخضع الى النص الذي أحدثت بموجبه 

أنه لا يمكن معالجة المعطيات ذات الطابع الشخصي المتعلقة بالجرائم  وتجدر الاشارة
 والأشذذذذذذذخاصالأمن، الا من قبل السذذذذذذذلطة القضذذذذذذذائية والسذذذذذذذلطات العمومية  والعقوبات وتدابير

 اختصاصاتهم القانونية.  كما إطارفي  ومساعدي العدالةالمسذيرة لمصلحة عمومية،  نويةالمع

                                                           

 .سالا الذكر 20-12من القانون  20أنظر نص المادة  -1 
 سالا الذكر. 20-12من القانون  22أنظر نص المادة  -2
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يجب تحديد المسذذؤول عن المعالجة والغاية منها والأشذذخاص المعنيين بها، والغير الذي يمكنه 
 1الاطلاع على المعلومات ومصدرها والاجراءات الواجب اتخاذها لضمان سلامة المعالجة.

 من الأنظمة المعلوماتيةثالثا: وكالة أ

ي والتلدء وزارة الدفاع،  توضذذذذذذذذعمنظومة وطنية لأمن الأنظمة المعلوماتية  تاسذذذذذذذذتحدث
لأمن الأنظمذذذذة  والوكذذذذالذذذذة الوطنيذذذذةمن المجلب الوطني لأمن الأنظمذذذذة المعلومذذذذاتيذذذذة،  تتكون 

المعلومذذاتيذذذة التي من بين مهذذذامهذذا اجراء التحقيقذذذات الرقميذذذة في حذذذالذذذة الهجمذذذات أو الحوادث 
 2السيبرانية التي تستهدف المؤسسات الوطنية

وتعتبر وكذالذة أمن الأنظمذة المعلومذاتيذة مؤسذذذذذذذذذذذذذذذسذذذذذذذذذذذذذذذة عمومية ذات طابع اداري تتمتع 
 ي مدينة الجزائر.، يقع مقرها فوالاستقلال الماليبالشخصية المعنوية 

 سير الوكالة:

ي لأمن مركز وطني عمليات وتتوفر علىعلمية،  وتزود بلجنةتذدير الوكذالة لجنة توجيه 
تحت سذذذذذذذذلطة المدير العام  وادارية موضذذذذذذذذوعة ومديريات ومصذذذذذذذذالح تقنيةالأنظمة المعلوماتية 

الأنظمة  نتنسذذذذذذذذذذيق تنفيذ الاسذذذذذذذذذذتراتيجية الوطنية لأم ويسذذذذذذذذذذهر علىالذي يسذذذذذذذذذذير بدوره الوكالة 
 من قبل لجنة التوجيه. والبرامج المسطرة وتنفيذ المخططاتالمعلوماتية 

 

 

                                                           
 سالا الذكر. 20-12من القانون  12أنظر نص المادة  -1
، يتعلق بوضع منظومة وطنية لأمن الأنظمة المعلوماتية، 0202جانفي  02المؤرخ في  21-02 رقم مرسوم رئاسي -2

 .21، ص 0202جانفي  02، الصادر في 22الجريدة الرسمية، عدد 
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 المطلب الثاني: الوحدات المكلفة بالتحقيق في الجرائم المعلوماتية

تسذذذذذذذذذذذذذذذهر على المواجهذذذة التنظيميذذذة للجرائم  والذذذدرك الوطنيان الأجهزة التذذذابعذذذة للأمن 
 المعلوماتية بشكل عمودي كل في مجال اختصاصه. 

 الفرع الأول: وحدات الدرك الوطني

 طاقوتطويق نتلعب مؤسذذسذذة الدرك الوطني دور فعال في مواجهة الجرائم المعلوماتية 
 ة.خاص وانشاء وحداتالجرائم المعلوماتية من خلال استحداثها لتقنيات خاصة، 

 INCC /GN وعلم الاجرامأولا: المعهد الوطني للأدلة الجنائية 

-22بموجب المرسذذذوم الرئاسذذذي رقم  0222وهو جهاز تابع للدرك الوطني أنشذذذأ سذذذنة 
والتكوين والتعليم دائرة متخصذذذذذذذصذذذذذذذة في عدة مجالات تضذذذذذذذمن الخبرة  11، يتكون من 1201

 والتحاليل في علم الجريمة.الدراسات والبحوث و التقنية  وتقديم المساعدات

 لكترونيوتقديم كل دليل احيذث تكلا دائرة الاعلام الآلي والالكترونيك بمعالجة تحليل 
 ، كما تقدم مساعدة تقنية للمحققين في التحقيقات المعقدة. وتماثلي للعدالة

يسذذذذذذذذذذذذهر أفراد الدائرة على تأمين اليقظة التكنولوجية من أجل تحيين المعارف، التقنيات 
 في مختلا الخبرات العلمية.  والطرق المستعملة

المنوطة بها تنقسذذذذذذذم الدائرة الى ثلاثة مخابر وكل مخبر مزود بفصذذذذذذذيلة  ولإنجاز المهام
 وشرعية الدليل: وضمان نزاهةمهمتها اقتناء المعطيات من حوامل المعلومات 

                                                           

، يتضمن احداث المعهد الوطني للأدلة الجنائية وعلم الاجرام 0222جوان  02المؤرخ في  120-22مرسوم رئاسي  -1 
 .12، ص 0222جوان  00، الصادرة في 21ديد قانونه الأساسي، الجريدة الرسمية، عدد للدرك الوطني وتح



الجرائم المعلوماتيةمواجهة  التحقيق فيمكانة                                           :باب الأولال  
 

101 
 

 ،لهذذذاتا)االمعطيذذذات الرقميذذذة  ومعذذذالجذذذة حوامذذذليختص بتحليذذذل  مخبر الاع م الآلي: .1
الشذذذذريحة، القرص الصذذذذلب، ذاكرة الفلاو،، كما يقوم بتحديد التزوير الرقمي للبطاقات 

 البنكية.
يختص بفعادة بناء مسذذذذرح الجريمة بالتشذذذذكيل ثلاثي الأبعاد، كما يعمل  مخبر الفيديو: .2

وشرعية  ومقارنة الأوجه، صورة، بمختلا التقنيات، )فيديوعلى تحسذين نوعية الصورة 
 .يديووالف الصور

وتية، التسذذذجيلات الصذذذ وتحديد شذذرعية، وتحديد المتكلميختص بمعرفة  مخبر الصــوت: .3
 1.وتعديل السرعةتحسين نوعية اشارة الصوت بنزع التشويو  ويعمل على

   CPLCIC /GNومكافحتها ثانيا: مركز الوقاية من جرائم المعلوماتية 

، والذذذي يكلا بمهمتين 0222وهو مركز تذذابع لأجهزة الذذدرك الوطني بذذدأ عملذذه منذذذ سذذذذذذذذذذذذذذذنذذة 
 رئيستين: 

 ، والوقاية: قبلية تتعلق بالتدقيق المهمة الأولى
 : بعدية تتعلق بردع الجرائم الماسة بالطفولة. المهمة الثانية

قني الدعم التقديم بغر  تمكتب خاص بحماية الأحداث عبر الانترنت  وحديثا أنشذذذذذذذذذذذذذأ
 للوحدات الاقليمية في التحري وجمع الأدلة الجنائية.

جريمذذذة  02جريمذذذة تتعلق بذذذالأطفذذذال و المراهقين، و  122عذذذالج المركز  0210في 
مذذاليذذة، حيذذث أن الجرائم المذذاليذذة مذذازالذذت محذذدودة لأن التجذذارة الالكترونيذذة و الذذدفع الالكتروني 

ة وع من الجرائم خلال السذذذذذذذذنوات المقبلة بعد تعميم التجار مازال في بدايته، ويتوقع زيادة هذا الن
الالكترونيذذة، ممذذا يتطلذذب الاسذذذذذذذذذذذذذذذتعذذداد لمواجهذذة من الجرائم المتعلقذذة بذذالتجذذارة الالكترونيذذة عن 

                                                           

عر  مقدم من طرف: هواري عياو، المعهد الوطني للأدلة الجنائية، مسار التحقيقات الجنائية في مجال الجريمة  -1 
 ، بسكرة، الجزائر.0211نوفمبر  10-12ومي المعلوماتية، الملتقى الوطني حول الجريمة المعلوماتية بين الوقاية والمكافحة، ي
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طريق انشذذذاء مكتب خاص بالجريمة الاقتصذذذادية و مختلا تحديات الفضذذذاء السذذذيبراني، وهذا 
و التقنيذذذة و ذلذذك عن طريق تكوين  ةمليذذذيسذذذذذذذذذذذذذذذتذذدعي اطذذذار قذذذانوني متكذذذامذذل من الجوانذذذب الع
 1مختصين في الجرائم المعلوماتية في كل مجالاتها. 

    SCIC /GNثالثا: المصلحة المركزية للتحريات الجنائية 

ي تقوم ك الوطنتعد المصذذذذذذذلحة المركزية للتحريات الجنائية مصذذذذذذذذلحة تابعة لأجهزة للدر 
سذذذذذذذذذذذذذذذهل، في الجرائم المعلوماتية ليب بالأمر ال يبقى اجراء التحقيقبذالتحقيق التقني والعملي، و 

ان، كمذذذا أن الزمذذذلمعذذذاصذذذذذذذذذذذذذذذرة لا يعترف بحذذذدود المكذذذان و بذذذاعتبذذذار أن هذذذذا النوع من الجرائم ا
تحديد هوية مرتكبي هذه الجرائم أو المشذذذذذذذذذذذذذذذتبه بهم تبقى معقدة في ظل اجراءات جمع الأدلة و 
 التكنولوجيات الحديثة.

مسذذذذذذتوء المحلي من فصذذذذذذائل الأبحاث التي تشذذذذذذذمل وجدير بالذكر أن المحققين على ال
وهو كذلك بالنسذذذذذذذذذذذذبة  2أولية. ومقار ة تقنيةمحققي جرائم الاعلام الآلي، يختصذذذذذذذذذذذذون بالتحقيق 

 المستوء المحلي. والتقنية علىلخلايا الشرطة العلمية 

 

 

 

 

                                                           
بالمائة من الجرائم الالكترونية تم حلها بنجاح،  01مباركة بن عمراوي، العقيد في الدرك الوطني جمال بن رجم للإذاعة:  -1

 .21:02، على الساعة 0210-21-01موقع الاذاعة الجزائرية، الدخول يوم 
الإطار القانوني للوقاية من الجرائم المعلوماتية ومكافحتها، الملتقى الوطني  عر  مقدم من طرف: عز الدين عز الدين، -2

 ، بسكرة، الجزائر.0211نوفمبر  10-12حول الجريمة المعلوماتية بين الوقاية والمكافحة، يومي 
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 الفرع الثاني: وحدات الأمن الوطني

تتولى المذذذذديريذذذذة العذذذذامذذذذة للأمن الوطني التحقيق في الجرائم المعلومذذذذاتيذذذذة عن طريق 
لتحقيق نجاعة ا وفي سذذذبيلالثاني الفرق،  ويشذذذمل القسذذذمقسذذذمين يشذذذمل القسذذذم الأول المخابر، 

 لها دور فعال في مواجهة الجرائم المعلوماتية.

   المخابر-أولا

نة في قسذذذذذذذنطي ومخبر جهوي لعاصذذذذذذذمة، يوجد مخبر مركزي للشذذذذذذذرطة العلمية في الجزائر ا
وقد اسذذذذتحدثت أقسذذذذام متخصذذذذصذذذذة في تتبع الأدلة الرقمية من خلال اسذذذذتغلال أجهزة  1ووهران

الكترونية قصذذذذذد اسذذذذذتخراج وتتبع ما من شذذذذذأنه أن يفيد في التحقيق ويسذذذذذاعد العدالة في تقرير 
 سام: ن طرف هذه الأقالأحكام في القضايا التي تكون من هذا النوع، وأهم الأجهزة المستغلة م

 التصوير، بطاقات الذاكرة، الأقراص الصلبة، الرقمية )أجهزةأدوات التخزين  -1
 2ولواحقهاأجهزة الكمبيوتر  -0

وحسذذذذذذذذذذذذذذب المعطيات الاحصذذذذذذذذذذذذذذائية لدائرة الأدلة الرقمية والآثار التكنولوجية التابعة لمخبر 
قضذذذذية محل تحقيق، أبرزها  012ما يقارب  0212الأدلة الجنائية بقسذذذذنطينة، فقد شذذذذهد سذذذذنة 

قضذذذذذذذيتين تتعلق بالإنابة القضذذذذذذذائية الدولية عن طريق مكتب الانتر ول أقدم فيهما شذذذذذذذابين من 
الاعتداء و تعطيل نظام معلوماتي خاص بموقع وزارة الخارجية الكويتية، و ولاية قسذذذذذذذذذذذذذذنطينة ب

القيام باحتيال الكتروني على أهداف بالولايات المتحدة الأمريكية، وسذذذذذذجل الثلاثي الأول سذذذذذذنة 

                                                           

 وتجدر الاشارة أن هناك مخابر أخرء قيد الانجاز في ورقلة، بشار، تمنراست. -1 

الرحمن، دور المديرية العامة للأمن الوطني في مكافحة الجرائم الالكترونية، الملتقى الوطني حول الجريمة حملاوي عبد  -2 
 .22، بسكرة، الجزائر، ص 0211نوفمبر  10-12المعلوماتية بين الوقاية والمكافحة، يومي 
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قضذذية تتعلق أرلبها بسذذوء اسذذتخدام مواقع التواصذذل الاجتماعي من خلال قضذذايا  22، 0211
 1الابتزاز، القذف و التشهير..المساب بالأشخاص في صورة 

 ثانيا: وجود فرقة على مستوى كل أمن ولاية

في سذذذذذذبيل ضذذذذذذمان فاعلية التحقيق في مواجهة الجرائم المعلوماتية تم انشذذذذذذاء ما يعرف 
بالمصذذذذذذذذذذذلحة المركزية لمكافحة الجرائم المتصذذذذذذذذذذذلة بتكنولوجيات الاعلام و الاتصذذذذذذذذذذذال، و هي 

ة مقرها على مسذذذذتوء الجزائر العاصذذذذمة، ثم أنشذذذذأت مصذذذذلحة تابعة لمديرية الشذذذذرطة القضذذذذائي
خلايا تابعة للفرق الاقتصذذذذذذذذذذادية و المالية على مسذذذذذذذذذذتوء أمن الولايات، تشذذذذذذذذذذمل خلية مكافحة 

،  تم ترقية الخلية لتصذذبح 3gو  Modemالجرائم المعلوماتية، ثم مع تطور الجرائم و اعتماد 
توجد  الولائية للشذذذرطة القضذذذائية، و فرقة في حد ذاتها، حيث أصذذذبحت مسذذذتقلة و تابعة للفرق 

 ولاية. 22فرق على مستوء 

وكمثال عن بع  الاحصذذائيات على مسذذتوء الفرق، كانت القضذذايا المنجزة من خلال 
قضذذذذذذذذذذذذذذية منجزة خلال الثلاث  110فرقة مكافحة الجرائم المعلوماتية في أمن ولاية قالمة تقدر 

 الجدول التالي: والموضحة فيسنوات الأخيرة 

 

 

 

 

                                                           

لوم الجنائية، تخصص قانون العقوبات والع ، آليات البحث والتحقيق في الجرائم المعلوماتية، أطروحة دكتوراه،ر يعي حسين -1 
 .121، ص 0212، 1جامعة باتنة 
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 ل السنوات الأخيرةجدول يوضح مثال عن الاحصائيات المتعلقة بالجرائم المعلوماتية خ  
 (أمن ولاية قالمة)مقدم من طرف 
 

وما يلاحظ من خلال ذلك أن القضذذذذذايا في تزايد من عام لآخر، خاصذذذذذة في السذذذذذنوات 
ولعل السذذذبب  ،وأحداثالأخيرة، كما تختلا الفئات العمرية للمتورطين في الجريمة بين بالغين 

في ارتفذذاع معذذدل الجريمذذة المعلومذذاتيذذة يرجع الى عذذدة عوامذذل، من بينهذذا: الانفتذذاح على العذذالم 
ل الأولياء عن مراقبة الطفل القاصذذذذذذذر، التأثيرات السذذذذذذذلبية لمواقع التواصذذذذذذذل الافتراضذذذذذذذي، ارفا

 .  والاجتماعيةالعوامل الاقتصادية  وريرها منالاجتماعي، الانفلات الأخلاقي 

المعالجة في الفرقة تتعلق بمواقع التواصذذذذذذذذذذذذذذذل الاجتماعي خاصذذذذذذذذذذذذذذذة  وأرلذب القضذذذذذذذذذذذذذذذايا
، يدوالسذذب والشذذتم والتهدللأشذذخاص، )فايسذذبوك،، في قضذذايا المسذذاب بحرمة الحياة الخاصذذة 

 1.والاحتيال وقضايا النصب

                                                           
وهو ما تم تسجيله في إطار زيارة ميدانية للفرقة المختصة بمكافحة الجرائم المعلوماتية على مستوء  -1

 قالمة.  أمن ولاية

 عدد القضايا المنجزة السنة
 عدد المتورطين

 الأحداث الراشدين
0212 22 22 22 
0210 11 12 21 
 21 20 12 الى راية نوفمبر 0202

 22 120 110 المجموع
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 ثالثا: دور المديرية العامة للأمن الوطني في مواجهة الجرائم المعلوماتية

لى ويتجللمديرية العامة للأمن الوطني دور أسذذذذذذذذذذاسذذذذذذذذذذي في مواجهة الجرائم المعلوماتية 
 .والردعي والتحسيسيمن خلال دورها الوقائي،  ذلك

يتجلى الدور الوقائي من خلال عقد دورات افتراضذذذية على مسذذذتوء شذذذبكات المعلومات 
 الاجتماعي خصوصا. ومواقع التواصلعموما 

أمذا دورهذا الردعي يعتبر امتذداد لذدورهذا الوقائي في حالة الاخلال بالنظام العام، أو في 
للبيع عبر مواقع  حالة منشذورات هدامة تمب النظام العام كعر  أجهزة حسذاسة أو ممنوعات

 واتخاذ الاجراءاتصذذذذذذذذذاحب الحسذذذذذذذذذاب  وتحديد هويةالتواصذذذذذذذذذل الاجتماعي، حيث يتم التدخل 
 القانونية في هذا الشأن مع انجاز ملا قضائي ضده.

زيادة على ذلك للمديرية العامة دور تحسذذذذذيسذذذذذي كالتنقل لمختلا المؤسذذذذذسذذذذذات التر وية 
 ت التواصل الاجتماعي أو سوء استخدامسوء استعمال شبكا والتحسيب حول وتنظيم نشذاطات

 القصر من مخاطر الانترنت. وحماية الأطفالالانترنت، 

كما تعمل المديرية على تلقي الشذذذذذذذذكاوء التي قد تكون مباشذذذذذذذذرة، أو رير مباشذذذذذذذذذرة عن 
 طريق ارسال النيابة العامة للقضية للتحقيق فيها.
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ي طني استغلال عضويتها الفعالة فأما على المسذتوء الدولي لم تغفل مديرية الأمن الو 
المتعلقة  القضذذذذذذذذذذائية وتسذذذذذذذذذذهيل الاجراءاتنتر ول الذي يتيح لها مجالات للتبادل المعلوماتي الا

ث عنهم القب  للمبحو  ونشذذذذر أوامربتسذذذذليم المجرمين، وكذا مباشذذذذرة الانابة القضذذذذائية الدولية 
   1دوليا.

مكتب  يوجذد2-الجزائرانتر ول –الهيكذل التنظيمي للمكتذب المركزي الوطني  ومن خلال
 /0I24، حيث يعمل جهاز /0I24 ولاية، واسذذذذذذذذتخدام قاعدة المعطيات 22نتر ول ل الر ا للا

 .التحقيق والمركبات موضوععلى تحديد المعلومات اللازمة حول الأشخاص 

 

 

 

 

 

 

 

 

 

                                                           

 .20حملاوي عبد الرحمان، مرجع سابق، ص  -1 
 -الجزائر–للمكتب المركزي الوطني انتر ول : الهيكل التنظيمي 21الملحق  -2 
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 اجراءات التحقيق المبحث الثاني: دور المحقق في حسن سير

ان شذخصذية المحقق لها دور كبير في نجاح التحقيق، فالتهيب من اسذذتخدام الكمبيوتر 
 ئموتطور الجراأو الانترنت، أو عدم الاهتمام بالمسذذذذذذذتجدات الحاصذذذذذذذلة في المجال المعلوماتي 

طلبات تالمعلوماتية، أو نقص المعرفة الفنية سذذذواء بأسذذذذاليب ارتكاب الجرائم المعلوماتية، أو بم
أمن المعلومذات أو نقص المهذارات الفنيذة المطلوبة للتحقيق في الجرائم المعلوماتية، وعدم فهم 

 1المصطلحات الخاصة بالمجال الرقمي قد يؤدي الى فشل التحقيق.

في المطلب الأول: اتسذذام المحقق بمهارات تعتمد على التأهيل التكنولوجي،  وقد تناولنا
 الأدلة الالكترونيةمع ثم تناولنا في المطلب الثاني: تعامل المحقق 

 المطلب الأول: اكتساب مهارات التأهيل التكنولوجي

قبول الخطوات والمنذذاهج التي اكتسذذذذذذذذذذذذذذذبهذذا  والتحقيق هوان الهذذدف من منهجيذذة البحذذث 
 الوتوثيق أقو  والنتيجذذذة الاجراميذذذةبين السذذذذذذذذذذذذذذذبذذذب  والر ا المنطقيقق، كمذذذا يجذذذب الذذذدقذذذة المح

 امليةالى التك، اضافة وتخزينهالابد من سذرية عملية المعالجة  ولسذلامة المعلومات  2الشذهود.
من أي تغيير أو نقص أو زيذذادة أو عبذذث سذذذذذذذذذذذذذذذواء خلال النقذذل المعذذالجذذة  وسذذذذذذذذذذذذذذذلامذذة المحتوء 

 3التخزين

 

 

 
                                                           

 .22ص مرجع سابق، علي عدنان الفيل،  -1 
 .122طاهر محمود أبو القاسم، مرجع سابق، ص  -2 
 02عبد الوهاب جعيجع، مرجع السابق، ص  -3 
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 الأول: المعرفة الالكترونيةالفرع 

من المعلومات التي تمت معالجتها،  وترتيب مجموعةان المعرفة هي خلاصذذذذذذة تجميع 
 1اتخاذ القرار. وفائدة فيحيث تمثل حصيلة خبرة طويلة لها قيمة 

 أولا: دور المعرفة الالكترونية في حسن سير التحقيق في الجرائم المعلوماتية

 صذذذذنا نسذذذذبةوتتعد المعرفة الالكترونية أسذذذذاب فاعلية التحقيق في الجرائم المعلوماتية 
الى قدرة أجهزة التحقيق على  والابتكذار اضذذذذذذذذذذذذذذذافةالمعرفذة من خلال معيذار القذدرة على الخلق 

   2مسايرة التطورات التكنولوجية.

من  موعةعرفة مجومالآلي  والفنية للحاسبعلى الالمام بالجوانب التقنية  وقدرة المحقق
 معها اضذذذذذذذذذذذافة الى تمييز وطريقة التعاملأهمها المكونات المادية للأجهزة الرقمية  العناصذذذذذذذذذذذر

 يبومعرفة أسذذذذذذذال، الآلي وتطبيقات الحاسذذذذذذذبصذذذذذذذيغة الملفات  والتعرف علىأنظمة التشذذذذذذذغيل 
ة يذذوأدوات ارتكذذاب الجرائم المعلومذذاتيذذة اضذذذذذذذذذذذذذذذذافذذة الى الالمذذام بمهذذارة تقييم الجريمذذة المعلومذذات

    3ومعرفة أهم ما يميزها.

 ثانيا: المهارات المكتسبة عن طريق التدريب

من بين المهارات التي تكتسذذذذذذذذذذذذذذب عن طريق التدريب المهارات التقنية التي تتضذذذذذذذذذذذذذذمن 
أسذذذذذذذذاسذذذذذذذذيات صذذذذذذذذيانة الحاسذذذذذذذذب الآلي والأجهزة والخبرة في مجال الشذذذذذذذذبكات والمعرفة اللازمة 

ق الشذذذذبكات، أو مهارات العر  والتوثي والالمام بأمنبالإجراءات القانونية والقضذذذذائية المطبقة 

                                                           

 .200، الجزائر، ص 0212عباب لحمر، البعد الاستراتيجي لتكنولوجيا المعلومات والاتصال، دار هومة،  -1 

 .000مرجع سابق، ص مصطفى محمد موسى،  -2 
نديم محمد حسن الترزي، سلطات النيابة العامة في الجرائم المعلوماتية، مجلة الأندلب للعلوم الانسانية والاجتماعية، -3 

 .012، ص 0210، سنة 11، المجلد 10العدد 



الجرائم المعلوماتيةمواجهة  التحقيق فيمكانة                                           :باب الأولال  
 

110 
 

حيث يلتزم المحقق بكتابة التقارير مفصذذذذلة ومباشذذذذرة وواضذذذذحة سذذذذهلة الفهم حول الحقائق التي 
 عثر عليها.

اضذذذافة الى المهارات المهنية التي تزيد من مصذذذداقية وحيادية المحقق بتعامله بشذذذذكل  
ا أن يكون المحقق قادرا على تحليل الأدلة بل مهني مع من يطلب منه المشذذذذذذذذذذذذذذورة، فليب كافي

يجب أن يكون قادرا على شذذذذذذذذرح وعر  وتوثيق هذه الأدلة بطريقة مفهومة لأشذذذذذذذذخاص قد لا 
 1يكونون مختصين في مجال تقنية المعلومات.

وتعتبر الولايذذذذات المتحذذذذدة أول دولذذذذة عنيذذذذت بتوفير التذذذذدريذذذذب اللازم لمواجهذذذذة الجرائم 
فيهذذا من خلال عقذذد دورات متخصذذذذذذذذذذذذذذذصذذذذذذذذذذذذذذذة من قبذذل أكذذاديميذذة مكتذذب  المعلومذذاتيذذة و التحقيق

التحقيقات الفدرالية لتزويد محققي الشذذذذذذرطة والعاملين في الادارات الجنائية بمعارف و مهارات 
حول برمجة الحاسذذذب و تشذذذغيله، مع اسذذذتخدام تطبيق بنكي مصذذذغر وحاسذذذب آلي، من خلال 

الالكترونيذذة، حيذذث أنذذه بعذذد تصذذذذذذذذذذذذذذذاعذذد عقذذد حملات تذذدريبيذذة تقوم على رفع نسذذذذذذذذذذذذذذذبذذة المعرفذذة 
الاعتذداءات على مواقع الانترنذت لشذذذذذذذذذذذذذذذركذذات أمريكيذة كبرء، التزمذذت وزارة العذدل الأمريكيذة و 
مكتب التحقيقات الفدرالي بملاحقة المسذذذذذذذذؤولين عن  هذه الأعمال و التأكد من تنفيذ العقوبات 

تبرت تجارة الالكترونية، و اععليهم حتى تظل شذذبكة الانترنت بيئة آمنة لممارسذذة الأعمال و ال
الحكومذة الأمريكيذة هذذه الاعتذداءات هجوما على المصذذذذذذذذذذذذذذذالح الأمريكية لحرمانها من عائدات 

 2الانترنت.

 

 

                                                           

   hemaya groupe ،السعودية لأمن المعلومات، المجموعة 22عبد الله القحطاني، التحقيق الجنائي الرقمي -1 

https://www.youtube.com/watch?v=JKxEccd8feA  ، 12.02الى  12.01، ساعة 0210-22-22تاريخ الدخول. 

 .20-22سابق، ص مرجع محمد نصر محمد،  -2 
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 ثالثا: اتقان استخدام الوسائل المساعدة في التحقيق 

تساعد على  والأدوات التي الوسائلان الأجهزة المكلفة بالتحقيق تستعين بمجموعة من 
، ومن ثم تسذاعد في ضمان فاعلية التحقيق والتي يجب على المحقق اتقان 1تورطينكشذا الم

 .ووسائل اجرائيةوسائل مادية  وتنقسم الى استخدامها،

 الوسائل التقنية المادية-1

 تتعدد الوسائل التقنية المادية المساعدة في التحقيق وأبرزها ما يلي: 

هو رقم تسذذذذذلسذذذذذلي يمنح لكل جهاز الكتروني مرتبا بشذذذذذبكة الاتصذذذذذال، قد يكون  :IPعنوان -
 الخذذارجي IPوشذذذذذذذذذذذذذذذكذذل ال ،192.168.3.1الذذداخلي)IP دائم أو مؤقذذت مثذذال: شذذذذذذذذذذذذذذذكذذل ال

(105.103.56.45) IPv4  و هو أطول 2و هناك اصدار  ((IPV6،  و تسمح هذه العناوين بتسليم
 2معلومات الى جهاز معين.

عنذذد ارتكذذاب جريمذذة معلومذذاتيذذة فذذأول مذذا يقوم بذذه المحقق هو البحذذث عن رقم الجهذذاز 
خدمات الانترنت مراقبة المشذذذذذذذذذذذذذذذترك،  ويمكن لمزوديلمعرفذة مرتكب الجريمة،  وتحذديذد موقعذه

وفرت ت إذاكما يمكن للشذذذذذذذذذذذذذذبكة التي تقدم خدمات الاتصذذذذذذذذذذذذذذال الهاتفي ان تقوم بمراقبة المعني 
 3بذلك. واجهزة خاصةبرامج 

: وهو عبذذارة عن عنوان دائم و فريذذد لجهذذاز Adresse MACعنوان التحكم بــالنفــاذ الوســـــــــ -
مخزن في كل بطاقة شذذذذذبكة، بمثابة هوية الجهاز يتم من خلاله تعريا بطاقة  الحاسذذذذذب الآلي

                                                           
1  -Broadhead.S, The contemporary cybercrime ecosystem: A multi-disciplinary overview of the state 

of affairs and developments, Computer Law and Security Review, 34 (6), 2018, p 18. 
2  -Perez C, Sokolova K, La Cybersécurité, Studyrama, 2018, France , p57.  

  206.خالد عياد الحلبي، مرجع سابق، ص  -3 
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الشذذذذذذبكة و المودم و ريرها من طرق الاتصذذذذذذال بالإنترنت. حيث يمكن تتبع أي شذذذذذذخص عبر 
 .Macجهاز الحاسب الآلي، أو الهواتا الذكية عبر عنوان 

: وهو عبارة عن جهاز له وظيفة التوسذذذذذذذذا بين أجهزة الكمبيوتر على (Proxy) الوكيلالخادم -
، و الانترنت،، ويسذذذذذذذذتعمل TCP/IP وتسذذذذذذذذتعمل في بع  الأحيان بروتوكولالشذذذذذذذذبكة المحلية )

، وقذذد يكون هنذذاك HTTPفي معظم الاحيذذان الويذذب وبذذالتذذالي هو وكيذذل  Proxyالخذذادم الوكيذذل 
يمنح مسذذذذذذذذذذذذذذذتوء  Proxy،.. وهذذا الخذادم الوكيذل FTPخوادم أخرء لكذل بروتوكول مثذال تطبيق )

 1عال من الأمن

بواسذذذذذذطة قيود معينة، ويمكنه  ويسذذذذذذتعمل الخادم الوكيل عادة للوصذذذذذذول الى الأماكن المحجوبة
 .2كذلك تخزين الصفحات التي رالبا ما يستشيرها المستخدمون 

وهي من الوسذذذذذذذذذذذذذذذذذائذذذذل المذذذذاديذذذذة التي تحتذذذذاجهذذذذا جهذذذذات التحقيق وجمع  أدوات الضـــــــــب :-  
الاسذذذذذذتدلالات، كمعظم برامج الحماية وأدوات المراجعة، وأدوات مراقبة المسذذذذذذتخدمين للشذذذذذذبكة، 

بكة، ومختلا التقارير التي تنتجها نظم أمن البيانات ومراجعة وأدوات التنصذذذذذذذذذذذذذذت على الشذذذذذذذذذذذذذذ
قاعدة البيانات و رامج النسذذذذذخ الاحتياطي والتسذذذذذذجيل، ومختلا أدوات الضذذذذذذبا الأخرء كنظام 

ويمكن اسذذتخدام عدة أدوات مثال أدوات جمع المعلومات عن الزائرين للمواقع  كشذذا الاختراق
 Cookies.3 أوApplets  Javaكبرمجيات 

ول أدوات لفحص بروتوكوعدة اضذذذذذذذذذذذذذذذافذة الى برامج التتبع التي تفيد في كشذذذذذذذذذذذذذذذا الاختراق، -
، والتي تفيذذد .Net stat، أداة Tracer، أداة Visual Route، برنذذامج ARP )كذذأداة TCP/IPالانترنذذت 

                                                           
1  -Pierre Emmanuel Périllon, L’usage des proxy dans une infrastructure réseau, travail de recherche 

bibliographique, université Claude Bernard, Lyon 1, 2007-2008, p 19. 
2  -Charles Perez، Karina Sokolova, op cit, p 62. 
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في فحص الشذذذذذذذذذذذذذبكات ومراقبتها، وعدة أدوات أخرء تسذذذذذذذذذذذذذاعد التحقيق في الجرائم المعلوماتية 
 ي التدقيق والمراجعة لمختلا عمليات الحاسب الآلي.كالمستخدمة ف

 IPSو   IDSنظم كشف الاختراق  -

وهو عبذذارة عن برنذذامج تحليلي لرزم البيذذانذذات المتنقلذذة عبر   : IDSنظــام كشـــــــــف الاختراق 
الشذذبكة و من بع  ملفات نظام التشذذغيل الخاصذذة بتسذذجيل الاحداث فور وقوعها على اجهزة 
الحاسذذب الآلي أو الشذذبكة، و من ثم مقارنة نتائج التحليل مع مجموعة من الصذذفات المشذذتركة 

 لق عليها: مصطلح التوقيع، ففي حالة اكتشافللاعتداءات على الأنظمة الحاسذو ية والتي يط
احد التواقيع يقوم بفرسذذذال تحذير الى مدير الشذذذبكة بوجوب الكشذذذا عن الثغرات الموجودة في 
نظام الحماية، و تحديد الأخطاء و تصذذذذذحيحها و يسذذذذذجل البيانات الخاصذذذذذة بهذا الاعتداء في 

 مطورة نسذخة وهو :IPS الاختراق كشف نظام ثم ظهر 1سذجلات خاصذة على الحاسذب الآلي.
 هذه تسذذذذذذذذذاعد و معينة، فعل لردة وفقا التنفيذ ثم أولا الكشذذذذذذذذا بعملية يقوم السذذذذذذذذابق النظام من

 الذي الطريقة أو الأسذذذذذذذذذذذذلوب أو ، المعلوماتية الجريمة مصذذذذذذذذذذذذدر معرفة في المحقق الوسذذذذذذذذذذذذيلة
 بها. ارتكبت

هو عبارة عن جهاز وهمي يسذذذذذذذذذذذذاعد في عملية التحقيق  (:Honey Potنظام جرة العســــــــل )-
الجنذائي، يقوم بعملذه على الشذذذذذذذذذذذذذذذبكذة المحليذة للإطذاحذة بذالمخترق أو ادانتذه قانونيا، حيث عند 

وأخذ ما يريده من بيانات مزيفة، يقوم المحقق  وشذذذذذن هجماتهاسذذذذذتهداف المخترق لجهاز معين 
على  يل هجماتهوتحلماذا سذذذذذذذذذذذذذذذيفعل بالجهاز و  ومعرفة رايتهتفكيره،  ومعرفذة طريقة أثرهبتتبع 

   2الجهاز الوهمي.

                                                           
 .020مرجع سابق، ص خالد ممدوح ابراهيم،  -1
-honeypot-دور-للدورات التدريبية، مجتمع عر ي مختص بأمن المعلومات، /مقالiscur1tyمركز  -2

 .11.02الى  11.22، ساعة 0210-22-20تاريخ الدخول ، isecur1ty.orgبالإختراق/
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 الوسائل الاجرائية:-2

تعتمد الاجهزة المكلفة بالتحقيق على مجموعة من الوسذذذائل الاجرائية اللازمة لضذذذمان  
 : ومن أبرزهافاعلية التحقيق 

 حماية النظام المعلوماتي-

لعذذذل أهم وسذذذذذذذذذذذذذذذيلذذذة هي حمذذذايذذذة النظذذذام المعلومذذذاتي حيذذذث يتطلذذذب للتحقيق في الجرائم 
المعلومذذاتيذذة الاطلاع على النظذذام المعلومذذاتي بمكونذذاتذذه )من شذذذذذذذذذذذذذذذبكذذات، تطبيقذذات، خذذدمذذات، 

البيانات، ادارتها، تأمينها، معرفة مواد النظام، المسذذذذذذذذذذذذذتفيدين منه، الملفات،  وبعملياته )كقاعدة
 ، وريرهالموارد العامة الاجراءات، تصنيا ا

تي ، الاسذذتفادة من مختلا التقارير الوالاسذذتعانة بهامعرفة نوع برامج الحماية  ولابد من
  1النارية. وتقارير الجدرانتنتجها نظم أمن البيانات 

وهنا تظهر اشذذذذذذذذذذذذذكالية رئيسذذذذذذذذذذذذذية تتمثل في تكلفة الهجمات الالكترونية حيث نكون أمام 
الالكترونية اللازمة أو  ونظم الحمايةالحماية من شذذذذذذذذذذذذذذذراء البرامج  احتمالين اما أن ندفع مقابل

 نتحمل النتائج الوخيمة التي ترتبها الهجمات.

 في مسرح الجريمة وتقصى آثرهاالتأكد من الجريمة -

ان أول نصذذذذذذيحة يقدمها البع  عبر مواقع خاصذذذذذذة للمخترقين هي مسذذذذذذح الآثار التي 
التقصذذذذذذذذذذذذذذي للأثار متوقفا على نوع الدليل  لبا يكون ورامن الممكن أن تؤدي الى اكتشذذذذذذذذذذذذذذافهم، 

مذذة بهذذا، فذذالمحقق الذذذي يقوم بمعذذاينذذة الجري والقوانين المعترف، وقذذد يعتمذذد على الخبرة وقوتذذه
المعلومذذذاتيذذذة يجذذذب أن يكون ملمذذذا بمهذذذارات هذذذذه التقنيذذذة، كذذذالقذذذدرة على اسذذذذذذذذذذذذذذذتخذذذدام برنذذذامج 
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Timestamp وهي البرامج التي يتم من خلالهذذا تحذذديذذد زمن ارتكذذاب السذذذذذذذذذذذذذذذلوك الاجرامي، كمذذا ،
 1ينبغي أن يكون الخبير ملما بمهارات تحليل البيانات والتشفير. 

وتجدر الاشذذذذارة أن تقصذذذذي الأثر يكون بعدة طرق: سذذذذواء عن طريق بريد الكتروني تم 
 2لية الاختراق.استقباله، أو عن طريق تتبع أثر الجهاز المستخدم في عم

 رهذذا منوينبغي على جهذذات التحقيق التثبذذت من الجريمذذة ودراسذذذذذذذذذذذذذذذة مختلا عنذذاصذذذذذذذذذذذذذذذ
وقت ومكان ارتكابها اضذذافة الى احترام مختلا المبادئ الأسذذاسذذية اسذذتظهار لأركان الجريمة و 

 للتحقيق في الجرائم المعلوماتية.

 الاستعانة بالذكاء الاصطناعي-

الوسذذذذذذذذذذذائل التي من المحتمل أن تزود أنظمة  ان الذكاء الاصذذذذذذذذذذذطناعي هو البحث عن
  3الحاسب الآلي بقدرات فكرية مماثلة لتلك التي لدء البشر

ويمكن الاسذذذذذذذذذذذذذذذتعذانذة بذه في مجذال التحقيق في الجرائم المعلومذاتية حيث يتم من خلاله 
التوصل لنتائج مبنية على حقائق واحتمالات واسباب وفرضيات، تستنتج عن طريق معاملات 

 4يتم تحليلها بالحاسب الآلي وفقا لبرامج خاصة مصممة لهذا الغر حسابية 

                                                           
الدولي في جرائم الكمبيوتر، اطروحة دكتوراه في الحقوق، كلية الحقوق، جامعة احسان طبال، النظام القانوني للتحقيق  -1

 .20، ص 0210.0212، 1الجزائر 
 .00علي عدنان الفيل، مرجع سابق، ص  -2

3 Sabouret N, comprendre l’intelligence artificielle, ellipses, 2019, France, p 18. 
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وتعتمد نظرية الذكاء الاصذذذذذذذذذذذطناعي على الآثار الموجودة في مسذذذذذذذذذذذرح الجريمة وأقوال 
 1الشهود والقرائن التي يتم تحليلها تحليلا منطقيا بالقدر الذي يتوافق مع الحقائق والأسباب.

 لالكترونيةالفرع الثاني: أساس تطبيق المعرفة ا

لتكوين اباعتبارهم أساب تطبيق المعرفة الالكترونية إضافة الى ان السرية والسرعة 
 لضمان فاعليته.الجيد في مجال التحقيق في الجرائم المعلوماتية أمر لازم 

 أولا: احترام مبدأ السرعة

تعتبر السذذذذذذذذذذذذذذذرعذة أسذذذذذذذذذذذذذذذاب تطبيق المعرفة الالكترونية، فنتيجة للتطورات المتسذذذذذذذذذذذذذذذارعة 
للتكنولوجيا الحديثة وظهور أسذاليب الكترونية وأشذكال جديدة من الجرائم المعلوماتية، استدعى 
اعتماد السذذذذذذذذذرعة الالكترونية في مجال التحقيق في الجرائم المعلوماتية ويقصذذذذذذذذذد بذلك سذذذذذذذذذرعة 

 لمعلومات عبر الوسائا الالكترونية. دوران البيانات وا

الشهود و في تتبع المتهمين  وسرعة البديهةالملاحظة  خلال قوةالمحقق من  ويبرز دور
 الفنيين، حيث تضذذذذمن السذذذذرعة الوصذذذذذول واخطار الخبراءالاجراءات الواجبة  والالتزام بتسذذذذريع

 الى الحقيقة دون تلا الدليل أو ضياعه ودون طمب لمعالم الجريمة الالكترونية وآثارها. 

 ثانيا: كتمان السر المهني

ان اضذذفاء السذذرية على اجراءات التحقيق في الجرائم المعلوماتية يضذذمن الوصذذول الى 
ص جميع المراحذل سذذذذذذذذذذذذذذذواء مذا يتعلق بتدابير الحقيقذة، حيذث يلتزم المحقق بذالسذذذذذذذذذذذذذذذريذة فيمذا يخ

                                                           
محمد الأمين البشري، الأدلة الجنائية الرقمية مفهومها ودورها في الاثبات، المجلة العر ية للدراسات الأمنية والتدريب،  -1

 .102، ص 00، العدد 10المجلد 
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 حصذذذذذذذذذذر نطاق وهذا بغر الكشذذذذذذذذذذا عن الجريمة المعلوماتية أو التحقيق فيها أو المحاكمة، 
 المجرمين من العقاب. وعدم افلاتالجريمة 

من قانون الاجراءات الجزائية الجزائري في الفقرة الثانية على  11للمادة  وقذد نصذذذذذذذذذذذذذذذت
 .  وجوب الالتزام بالسر المهني

سذذذذذذذذذذذذذذرية أي أخبار أو معلومات متعلقة بالتحقيق في الجرائم المعلوماتية  وبالتالي تعتبر
كما هو الشذذذذذذذذذذذذذذذأن في المعلومات المتصذذذذذذذذذذذذذذذلة بتحريك الدعوء والأمر بالقب  على أحد الجناة 
الالكترونيين أو التفتيو لشذخصذه أو مسذكنه أو حاسذوبه الشخصي، كذلك المعلومات المتعلقة 

 الاتهام والمواجهة وقرارن أو أقوال الشهود أثناء التحقيق، اجراءات المعاينة باستجواب المتهمي
 1أو الامر ان لا وجه لإقامة الدعوء لما تتضمنه من معلومات مستمدة من التحقيق.

 ثالثا: التكوين المستمر 

ان قلة خبرة أجهزة الضذذذبا القضذذذائي والجهات القضذذذائية في مجال الجرائم المعلوماتية 
عناصذذذذذر الجريمة و جمع المعلومات و الأدلة عنها، قد تكون سذذذذذببا في اعاقة سذذذذذير  لتمحيص

التحقيق، حيذث تجذد الجهذات المكلفذة بذالتحقيق نفسذذذذذذذذذذذذذذذهذا رير قذادرة على التعذامذل بالوسذذذذذذذذذذذذذذذائل 
الاسذذذذذذذذذذذذذذذتذذدلاليذذة، و الاجراءات التقليذذديذذة مع هذذذه الجرائم، خذذاصذذذذذذذذذذذذذذذة أن المجرمين المعلومذذاتيين 

المتعلقذذة بنشذذذذذذذذذذذذذذذذاطذذاتهم الاجراميذذة في أنظمذذة تقنيذذة المعلومذذذات  محترفون في تخزين البيذذانذذات
باسذتخدام شفرات أو رموز سرية لإخفائها عن أجهزة العدالة، مما يثير مشاكل في جمع الأدلة 

   2الجنائية، وتصطدم الأجهزة المكلفة بالتحقيق بصعوبة في الوصول الى الدليل.

 

                                                           

 .020مرجع سابق، ص موسى،  مصطفى محمد -1 
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 بين الخبرة الفنية و الكفاءة المهنيةلذا لا بد من ايجاد أسذذذذذذذذذذذذذذلوب خاص للتحقيق يجمع 
من خلال تبذذذادل المعلومذذذات بين المحقق و خبير المعلومذذذاتيذذذة، و حصذذذذذذذذذذذذذذذر النقذذذاط المطلوب 
اسذذذذذذذذذذذذذذذتجلائهذا من قبذل الخبير و المحقق قبل البدء في التحقيق ليتولى المحقق بعد ذلك ترتيب 

جوز ر الخبير الذي يالنقاط، أخذ أقوال الشذذذهود و اسذذذتجواب المتهمين من قبل المحقق بحضذذذو 
له توجيه أسذئلة فرعية، التنسيق بين المحقق و الخبير في الحصول على البيانات المخزنة في 
الحاسذذذذذب الآلي و ملحقاته الخاصذذذذذة بالشذذذذذاهد أو المتهم الذي تم التحقيق معه مع مراعاة عدم 

  1اجباره على تقديم دليل ضده.

ذلك معا و  والجانب العمليالتقني  كما ينبغي رسذذذذذذذم أطر قانونية محكمة تضذذذذذذذم الجانب
 من خلال تكوين متخصصين في مواجهة الجرائم المعلوماتية.

 

 

 

 

 

 

 

 

                                                           
 .21الفيل، مرجع سابق، ص علي عدنان  -1
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 الأدلة الالكترونيةالمحقق مص المطلب الثاني: تعامل 

ان الأدلة الجنائية عبارة عن وقائع مادية أو معنوية من شذذأنها أن تكشذذا عن الجريمة 
عتمد عليها ت وهي وسذيلةوتزيل الغمو  حولها، فهي برهان لصذحة الوقائع موضذوع التحقيق، 

وصولا  ،والأشياءحول الوقائع، الأشذخاص  وتقصذي الحقائقفي اثبات  وأجهزة العدالةالشذرطة 
   1يتطلع لها أفراد المجتمع.الى العدل كغاية 

 موابراز أهولقذذذذد تطرقنذذذذا في هذذذذذا المطلذذذذب لكيفيذذذذة التعذذذذامذذذذل مع الأدلذذذذة الالكترونيذذذذة، 
 الاشكالات التي تعيق سير اجراءات التحقيق.

 الفرع الأول: كيفية التعامل مص الأدلة الالكترونية

ها ذات طبيعة باعتبار ان التعامل بالأدلة الالكترونية يفر  تحديد خصوصياتها وتقسيماتها، 
 خاصة يتطلب التعامل معها اتباع خطوات أساسية للوقاية من تلفها أو ضياعها.

 الأدلة الالكترونية ةأولا: خصوصي

ان الذذذدليذذل الالكتروني متميز عن الذذدليذذذل العذذادي من عذذذدة جوانذذب يمكن اجمذذالهذذذا في النقذذذاط 
 التالية:

ب والتقنيذذات والأسذذذذذذذذذذذذذذذاليذذيذذة تقذذدم لنذذا الأدوات فذذالعلوم الجنذذائ الــدليــل الالكتروني دليــل علمي:-
التي يمكن اسذذذذذذذذذذذتخدامها لتحليل الأدلة الرقمية، والاسذذذذذذذذذذذتفادة منها في اعادة تكوين ما  النظامية

وعلى  ،والضذذذذحية ومسذذذذرح الجريمةحدث أثناء ارتكاب الجريمة وصذذذذولا الى الر ا بين الجاني 
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يسذذذذذذذري و النحو يمكن النظر الى الدليل الرقمي كعمل علمي يندرج تحت العلوم القضذذذذذذذائية  هذا
  1الكثير من قواعد القانون والأحكام المنظمة للأدلة. عليه

الحصذذذذول على الدليل الالكتروني أو الاطلاع على فحواه أو حفظة سذذذذوء باسذذذذتخدام  ولا يمكن
ا لخاصذذذية سذذذلطات التحقيق بالتعامل مع هذأسذذذاليب مبنية على أسذذذب علمية، حيث تفيد هذه ا

 2الدليل سعيا وراء اثبات الحقيقة.

لابد أن يتعامل معه تقنيين متخصذذذذذذصذذذذذذين في الأدلة الجنائية  دليل تقني:الدليل الالكتروني -
العلمية و البيئة الافتراضذذذذية خصذذذذوصذذذذا، ولابد من توافق بين الدليل المسذذذذتخلص و البيئة التي 
تكون فيهذا، لأن التقنيذة لا تبرز مسذذذذذذذذذذذذذذذرح الجريمذة و ما فيه من أدلة وانما تبرز الدليل في حد 

و كهر ائية، تشذذذذذذذذكل لنا معلومة يمكن اعتمادها كدليل ذاته القائم على نبضذذذذذذذذات مغناطيسذذذذذذذذية أ
اثبات، وهذا الدليل يتكون من بيانات ومعلومات ذات طبيعة الكترونية رير ملموسذذة، لا تدرك 
بذالحواب العادية بل يتطلب ادراكها الاسذذذذذذذذذذذذذذذتعانة بأجهزة و معدات و أدوات الحاسذذذذذذذذذذذذذذذب الآلي 

)Hardware(( و استخدام نظم برامجية حاسو ية ،ftwareSo،3.    

حيث يواكب الدليل الالكتروني التطورات الحاصذذذذذذذذذذذذذذذلة في  دليـل قـابـل للتطور باســـــــــتمرار: -
في تطور دائم  ، فهوومرتكبيها واثباتهاالمجال الالكتروني، ليصذذبح ناجعا في اكتشذذاف الجرائم 

 ورير محصور في مكان وزمان معين.

                                                           
 .102، ص سابقمحمد الأمين البشري، مرجع  -1
 .10حازم محمد حنفي، مرجع سابق، ص  -2
 .12ع سابق، ص مرج، محمد عبيد سيا سعيد المسماري، عبد الناصر محمد محمود فررلي -3
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مة وملحقاتها، مسذذذذتودعا للأدلة فاذا كان مسذذذذرح الجري دليل غير محصـــور في نطاق معين:-
الجنذائيذة التقليذديذة، فذالأدلذة الجنذائيذة الرقميذة مسذذذذذذذذذذذذذذذتودعها هو محيا واسذذذذذذذذذذذذذذذع من الشذذذذذذذذذذذذذذذبكات 

    1المعلوماتية والبرامج وأجهزة الحاسوب المنتشرة في نطاق رير محدود.

لك حيث ينتقل الدليل الالكتروني بشذذكل سذذريع ويتعدء بذ الدليل الالكتروني ســريص الانتقال:-
الحذدود المكذانيذة والزمذانيذة، ويمكن أن يتسذذذذذذذذذذذذذذذع مسذذذذذذذذذذذذذذذرحذه عذالميا، مما يمكن الجناة من تبادل 

 يصعب من اجراء التحقيق.لرقمية بسرعة كبير في عدة دول، و المعارف ا

ة الممكن لبيانات الرقميفمصذذطلح الدليل الالكتروني يشذذمل كافة أنواع وأشذذكال ا دليل متنوع:-
تذذداولهذذا في المجذذال المعلومذذاتي، ويمكن لهذذذا الذذدليذذل أن يظهر في هيئذذات مختلفذذة كذذأن يكون 
بيانات رير مقروءة من خلال ضبا مصدر الدليل كما هو الشأن حال المراقبة عبر الشبكات 

خزنة أو تكون م أو الخوادم، وقد يكون واضذذذحا كالوثائق المعدة بنظام المعالجة الآلية للكلمات
في البريد الالكتروني، وقد يكون مرتبا بالتشذذذذذذذذذذفير للحد من العدوان على حقوق المؤلا الذي 

 2يعد مسألة مكتسحة للعالم الافتراضي.

يكون الدليل الالكتروني في الواقعة الافتراضية التي تبدأ وتنتهي في العالم الافتراضي، 
الافتراضذذذذية صذذذذورة ل خر، ويحقق القانون صذذذذفة بحيث يكون كل من الدليل الرقمي والجريمة 

التجريم والواقعة الافتراضذذذذذذذذذذية، وكذلك يمكن أن يسذذذذذذذذذذتعان بالدليل الرقمي في الواقعة المزدوجة 
 3وهي الواقعة المادية الممزوجة بطابع رقمي.

                                                           
 .00محمد الأمين البشري، الأدلة الجنائية الرقمية مفهومها ودورها في الاثبات، مرجع سابق، ص  -1
 .02، ص مرجع سابقحازم محمد حنفي،  -2
ميسون خلا الحمداني، علي محمد كاظم الموسوي، الدليل الرقمي وعلاقته بالمساب بالحق في الخصوصية المعلوماتية  -3

 .01، ص0212اثبات الجريمة، جامعة النهرين، العراق، أثناء 
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حيث يرصذد معلومات عن المجرم ويسجل كل تحركاته وسلوكياته  دليل ذو وظيفة مزدوجة:-
صذذة في النظام المعلوماتي ويحلل هذه المعلومات والبيانات المسذذجلة في نفب في سذذجلات خا

 الوقت. ويكون ذلك بتحويل المعلومات المسجلة الى أرقام ثم معالجتها.

حيث تترجم النصذذذذوص والحروف والأرقام والصذذذذور والفيديوهات الى صذذذذيغ رقمية ذات طبيعة 
 (1)، والواحد off، وضذذع الارلاق 2فر )،، يمثل الصذذ1و 2ثنائية تتكون من سذذلسذذلة من رقم )

يعرف  ما 8bits، ويشذذذذكل عدد bit، ما يعرف بالبيت 1و 2، ويمثل الرقم )onوضذذذذع التشذذذذغيل 
 .byteبالبايت 

ففي حالة محاولة اصذذذذذدار أمر بفزالة ذلك الدليل فمن الممكن  دليل يصــــعب التخل  من : -
اعذذادة اظهذذاره من خلال ذاكرة الآلذذة التي تحتوي على الذذدليذذل، وكذذذلذذك فمحذذاولذذة الجذذاني محو 
الدليل الرقمي يسذذذذذذذجل عليه كدليل، حيث أن قيامه بذلك يسذذذذذذذجل في ذاكرة الآلة وهو ما يمكن 

 طبيعة الفنية للدليل الرقمي من اخضذذاعه لبع اسذذتخراجه واسذذتخدامه كدليل ضذذده، وتمكن ال
 1تم العبث والتحريا.  إذاالبرامج والتطبيقات للتعرف على ما 

وتجدر الاشذذذذذذذذذذذذارة الى أنه يمكن اسذذذذذذذذذذذذتخراج عدة نسذذذذذذذذذذذذخ من الأدلة الجنائية الرقمية مطابقة    
الالكتروني متميز . و هذذا يكون الدليل 2للأصذذذذذذذذذذذذذذذل، ولهذا نفب القيمذة العلميذة والحجيذة الثبوتيذة

عن الدليل المادي الذي يمكن التخلص منه بفخفاء معالم الجريمة كمسح البصمات من مسرح 
 الجريمة، أو تمزيق أو حرق أوراق معينة تدين شخص في جريمة معينة.

 

                                                           
طارق محمد الجملي، الدليل الرقمي في مجال الاثبات الجنائي، المؤتمر المغار ي الأول حول المعلوماتية والقانون، يوم  -1

 .20، أكاديمية الدراسات العليا، طرابلب، ص 02-00-12-0220
 .02موسوي، مرجع سابق، ص ميسون خلا الحمداني، علي محمد كاظم ال -2
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 ثانيا: تقسيمات الأدلة الالكترونية

أشذذذذذذذارت وزارة العدل الأمريكية الى انقسذذذذذذذام الادلة الالكترونية الى ثلاث فئات: يشذذذذذذذمل 
النوع الأول السذذذذذذجلات المحفوظة في الحاسذذذذذذب الآلي و تشذذذذذذمل الوثائق المكتوبة و المحفوظة 
كالبريد الالكتروني ورسذذذذذذائل ررف الدردشذذذذذذة و ملفات معالجة البيانات، في حين يشذذذذذذمل النوع 

تي يتم انشاؤها بواسطة الحاسب الآلي و لم يشارك الاشخاص في اعدادها، الثاني السجلات ال
كسذذذذذذذجلات الهواتا و فواتير أجهزة السذذذذذذذحب الآلي للنقود، و تشذذذذذذذمل الفئة الثالثة: السذذذذذذذجلات 
المختلطة تم حفظ جزء منها بالإدخال و تم انشذذذذذذذذذذذاء الجزء الآخر عن طريق الحاسذذذذذذذذذذذب الآلي 

لإجراء  Excelهذذا بذذالإدخذذال ثم معذذالجتهذذا عن طريق برنذذامج كذأوراق العمذذل المذذاليذذة التي تم حفظ
 1العمليات الحسابية عليها.

في حين أن هناك من قسم الأدلة الالكترونية الى أدلة أعدت لتكون وسيلة اثبات وأدلة 
 لم تعد لتكون وسيلة اثبات: 

، اوفي ذلك تشذذذذذذمل الأدلة التي أعدت لتكون وسذذذذذذيلة اثبات السذذذذذذجلات التي تنشذذذذذذأ تلقائي
تعتبر من مخرجات الحاسذذذذذذذذذذذذب الآلي كسذذذذذذذذذذذذجلات الهاتا وفواتير البطاقات البنكية، أو فواتير 

  ATM2 أجهزة السحب الآلي 

أنشذذذذذأه الحاسذذذذذذوب تلقائيا وجزء أدخل  جزأين: جزءاضذذذذذافة الى السذذذذذجلات المتكونة من 
فيه، كالوثائق المكتوبة ورسذذذذذائل البريد الالكتروني، ورسذذذذذائل في مواقع الدردشذذذذذة المختلفة على 

 الانترنت. 

 

                                                           
 .12مرجع سابق، ص ، محمد عبيد سيا سعيد المسماري، عبد الناصر محمد محمود فررلي -1
 .22طارق محمد الجملي، مرجع سابق، ص  -2
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أما الأدلة لم تعد أسذذذذذذذذاسذذذذذذذذا لتكون وسذذذذذذذذيلة اثبات: تتعلق بالآثار المعلوماتية الالكترونية 
 جه ارادة الجاني الى ترك آثار عند اتصذذذذذالهومنها ما يعرف بالبصذذذذذمة الالكترونية، حيث لا تت

بشذذبكة الانترنت، رير أن الوسذذائل الفنية الخاصذذة، يمكنها ضذذبا اي اتصذذال أو محادثة تمت 
 عبر شبكة الانترنت.

ولعل الدليل الالكتروني كما يمكن اسذذذذذتخلاصذذذذذه من جهاز الكمبيوتر وملحقاته فأيضذذذذذذا 
وريرها من وسذذائل (ipad) قال الذكي والايباديمكن اسذتخلاصذذه من أي تقنية حديثة كالهاتا الن

الاتصذذذذذذذال الحديثة، أو من الآلات الطابعة ومخرجاتها، والمودم، ووسذذذذذذذائا التخزين كالأقراص 
، أو من القرص magnetic tapes، أو الشذذذذذذذذذريا الممغنا USB، أو من ذاكرة فلاو cdالمدمجة 

 الثابت، وأيضا من البطاقات الممغنطة.

جهذذذذذذذاز كمبيوتر واحذذذذذذذد يمكن أن يحتوي على أدلذذذذذذذة أن  وتجذذذذذذذدر الاشذذذذذذذذذذذذذذذذذذذذذارة الى
إجرامي يجري على شذذذذذذذذذذذبكة الإنترنت، أو يمكن أن يكون في جهاز الكمبيوتر  نشذذذذذذذذذذذاط لوجود

نفسذذذذذذذذذذذذذذذه، مثذل المواد الإبذاحيذة، والتعذدي على حقوق المؤلا والابتزاز والتزوير وأكثر من ذلذذك 
كمبيوتر، والمعدات والطرفية الثابتة للبكثير. فتتواجد الأدلة الالكترونية على القرص الصذذذذذذذذذذلب 

 .1بما في ذلك الوسائا القابلة للإزالة

وتصذذلح الأجهزة المحمولة كدليل في كثير من الجرائم، حيث أنها تسذذمح للمجرم بالقيام 
ارتكابها، وبالتالي تتبع أي خطوة يخطوها الجاني في  والمشذذذذاركة فيبعدة جرائم أو المسذذذذاعدة 
رير متطورة  وبعذذدمذذا كذذانذذتالأجهزة  اتمذذامهذذا، فهذذذهمسذذذذذذذذذذذذذذذاعذذدة على  سذذذذذذذذذذذذذذذبيذذل اتمذذام جريمذذة أو

فقا، فالآن أصذذذذبحت لالتقاط الصذذذذور الرقمية، تصذذذذفح شذذذذبكات الانترنت  وتسذذذذتخدم للاتصذذذذال

                                                           
1-  iscurity،  ،دليل مبسا للتعامل مع الأدلة الرقمية، مركز تدريب في أمن المعلوماتhttps://www.isecur1ty.org، 

 .11.02الى  11.22، ساعة 0210-22-20تاريخ الدخول 

https://www.isecur1ty.org/
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لا يقل شأنا عن جهاز الكمبيوتر، كذلك الايباد وهو جهاز  وأصبح دورهافورية  وارسذال رسائل
 ثبت جرائم معينة.كمبيوتر مصغر يمكن أن يحتوي أدلة رقمية ت

، والذي يعد جزءا من ISP)الكمبيوتر متصذذذذذذذل بموفر خدمة الانترنت  ويعتبر جهازهذا 
نت تعتبر شذذذذبكة الانتر شذذذذبكة مزود خدمات الانترنت، وكل مزود خدمة يتصذذذذل بشذذذذبكة أخرء ف

بذلك عبارة عن مجموعة شذذذذذبكات حيث يمكن ارسذذذذذذال واسذذذذذذتقبال المعلومات من أي نقطة الى 
هذه الشذذذذذذذبكة، وهذه المجموعة العالمية من الشذذذذذذذبكات لا يوجد لها مالك أو شذذذذذذذبكة اخرء على 

   1مسيطرة، فهي تعمل كالمجتمع له ايجابيات وسلبيات.

 ثالثا: خطوات التعامل مص الأدلة الالكترونية 

ان التحقيق في الجرائم المعلومذذاتيذذة، يسذذذذذذذذذذذذذذذتذذدعي أن يعتمذذد الذذدليذذل الالكتروني من قبذذل 
المختصذذذذذذذذذذذة، وفي سذذذذذذذذذذذبيل ذلك يتخذ مجرء التحقيق مجموعة من الخطوات  المحاكم والجهات

 الأساسية تتمثل في: 

 جمع الأدلة -
 فحص الأدلة -
 تحليل ومراجعة الأدلة -
 2عمل تقرير بجميع الاثباتات الرقمية المستخرجة من الأدلة -

حيث ينبغي على المحقق السذذذيطرة التحكم بالأدلة ولابد من تمييز الأدلة وتوثيق كل ما 
يعثر عليه في مسذذذذذذذذذذذذرح الجريمة والاسذذذذذذذذذذذذتمرار في التوثيق خلال فترة التحقيق كاملة، وفي هذا 

                                                           

 1-  iscurity،  ،دليل مبسا للتعامل مع الأدلة الرقمية، مركز تدريب في أمن المعلوماتhttps://www.isecur1ty.org ،
 .11.02الى  11.22، ساعة 0210-22-20تاريخ الدخول 

 .022أحمد محمد عبد الباقي، التحقيق الجنائي الرقمي، مرجع سابق، ص  -2 
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يلتزم بتحديد مصذذذذدر الدليل الالكتروني المتوقع حتى يتم الحصذذذذول عليه بصذذذذورة رقمية تمهيدا 
 .لفحصه وتحليله

وهناك من يرء أن التوثيق يجب أن يشذذذذمل كافة المصذذذذادر المتاحة على الشذذذذبكة التي 
ترتبا بهذذذا الأجهزة محذذذل التحقيق و لعذذذل أبرز الأمذذذاكن التي يحتمذذذل وجود الأدلذذذة الجنذذذائيذذذة 

، وسذذذذذذذذذذذذذذذائا Softwareالمتعلقة بالجرائم المعلوماتية فيها هي:  الورق، المكونات المادية، البرامج
الخاص بالمكونات المادية و المنطقية للحاسذذب   Manuals حركة، دليل الاسذذتخدامالتخزين المت

الآلي و التي تفيد في معرفة التفاصذذذذذذذذذذذذيل الدقيقة لكيفية عملها، و كذلك مجلات الحاسذذذذذذذذذذذذب و 
الأوراق المطبوعة، كما أن  كلمات السذذذذذذذذذذذذذذر أو ارقام الهاتا التي قد تكون مكتوبة على أوراق 

 ها قد تكون خاصذذذة بحسذذذابات الاتصذذذال بشذذذبكة الانترنت أو بع  ملصذذذقة بالحواسذذذب أو بقر 
خدمات الانترنت المختلفة أو بفك تشفير بع  البيانات التي قد تحتوي أدلة تفيد في الوصول 

 1الى الحقيقة.

بعد القيام بهذه الاجراءات المحقق برسذذذذذذم خطة توضذذذذذذح الطريقة التي سذذذذذذيقوم باتخاذها 
يفية اسذذتخدامها للحصذذول على الدليل الالكتروني، ثم يبدأ في حيث يحدد الأدوات المناسذذبة وك

اسذتخراج البيانات التي يكون مصذدرها مختلا قد يكون قرص صلب، ذاكرة عشوائية، أقراص 
 خارجية... وريرها، ليقوم فيما بعد بالتأكد من سلامة البيانات المستخرجة.

لذذة ة حيذذث تعتبر هذذذه المرحبعذد هذذذه المرحلذذة يكون على المحقق الذذدقذذة في تحليذذل الأدلذذ
الأكثر تحذذديذذا تسذذذذذذذذذذذذذذذتغرق الكثير من الوقذذت وتحتذذاج قذذدرا عذذاليذذا من المهذذارة التقنيذذة خلال فترة 

 .فيهمالتحقيق الجنائي، تحدد فيها الاستنتاجات وتر ا الأحداث والمشتبه 

                                                           

 .22حازم محمد حنفي، مرجع سابق، ص  -1 
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عنذذد الانتهذذاء من تحليذذل الأدلذذة، على المحقق كتذذابذذة تقريرين: التقرير الأول هو تقرير 
تقني لعملية التحقيق مع النتائج، والتقرير الثاني هو تقرير عام للشخص العادي الذي لا يملك 

 1خبرة فنية.

ومن هنذذا يبرز دور المحقق في التعذذامذذل مع الأدلذذة الالكترونيذذة، من خلال قذذدرتذذه على 
 ا.وكتابة التقارير المتحصل عليه السيطرة والتحكم بالأدلة، مع التزامه بتحليلها بدقة،

 إشكالية التعامل مص الأدلة الالكترونيةالفرع الثاني: 

، 2ان أسذذذذذذذاب أي قضذذذذذذذية تنطوي على أدلة الكترونية هو التعامل الصذذذذذذذحيح مع الأدلة
 وتبقى مجموعة صعوبات تواجه المحقق في ذلك.

 أولا: صعوبات التعامل مص الأدلة الالكترونية

 ان من أبرز الصعوبات التي تواجه المحقق عند التعامل بالأدلة الالكترونية:  

الدليل باعتباره رير مرئي ولا وجود لآثار مادية تقليدية مع صذذذعوبة الوصذذذول الى  مشذذذاكل  -
الدليل بسذذذبب اسذذذتخدام وسذذذائل حماية فنية ككلمات السذذذر حول المواقع تمنع الوصذذذول اليها أو 

 3لإعاقة الوصول لها والاطلاع على محتواها أو استنساخها. تدميرها أو تشفيرها

لتي تواجه اسذذهولة محو الدليل الالكتروني أو تدميره في مدة قصذذيرة تعتبر من الصذذعوبات   -
من التطبيقات العملية ما قام به مجرم معلوماتي في ألمانيا حيث برمج مكذافحذة هذه الجريمة و 

زنة في حاسذذذذذذذذذذذذذذوبه من محاولات الوصذذذذذذذذذذذذذذول اليها، بطريقة نظامه الأمني لحماية البيانات المخ

                                                           

 .022سابق، ص مرجع أحمد محمد عبد الباقي،  -1 
2  - Mugisha D , Digital Forensics : Digital Evidence in judicial System, international journal of cyber 

Criminology, 2019, p17. 

 .21على عدنان الفيل، مرجع سابق، ص  -3 
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تم اختراقه من شذذذذذذذذذذذذذخص رير مرخص له  إذاتعمل على محو كل هذه البيانات بالكامل وذلك 
 1بالدخول.

وجود كم هائل من المعلومات والبيانات المتعين فحصذذذذذذذذذذذذها، وعبورها لحدود الدولة الواحدة،  -
ن في مكان والضذذذذذذذذذذذحية في مكان آخر، وعدم حيث أن المجرم المعلوماتي من الممكن أن يكو 

   2معرفة مكونات الجريمة.

اضذافة الى صعوبات اخرء كفمكانية تخزين البيانات والمعلومات المتعلقة بالجريمة بأنظمة  -
وشذذذذذذذذذبكات الكترونية موجودة في دول مختلفة، ارتكاب الجريمة عن بعد، سذذذذذذذذذرعة تنفيذ الجرائم 

 3يو بخصوصيات الأفراد.المعلوماتية، مساب اجراءات التفت

القواعد القائمة في مجال قبول ومصذذذذداقية الأدلة يمكن أن تثير مشذذذذذاكل عند تطبيقها، نظرا  -
لتقييم تسذذذذذذذذذذذذذذجيلات الحاسذذذذذذذذذذذذذذبات في الاجراءات القضذذذذذذذذذذذذذذائية لذا ينبغي ادخال بع  التغييرات 

 4التشريعية في حالة الضرورة.

 الواردة لحسن سير اجراءات التحقيق في الجرائم المعلوماتية الحلول-ثانيا 

 التعامل مع الأدلة الالكترونية بدقة واحترافية أكبر.-

 اسناد التحقيق لشخص متخصص وعدم توزيع التحقيق في نفب الجريمة بين عدة محققين. -

 قيق.التحتفادي الأخطاء الشائعة في التحقيق كفرفال اجراءات جوهرية أو التباطؤ في -

 عدم اهمال المحقق لإجراء من اجراءات التحقيق وعدم اعتماده على ريره في التحقيق.-

                                                           

 .102مرجع سابق، ص عبيد العازمي، فهد عبد الله ال -1 
 .22ص  مرجع سابق،خالد ممدوح ابراهيم،  -2 
 .01يوسا قجاج، مرجع سابق، ص  -3 
 .022خالد عياد الحلبي، مرجع سابق، ص  -4 
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المتابعة المسذذذذذذتمرة للتطورات التكنولوجية ومعرفة الوسذذذذذذائل التقنية والاجرائية لمواجهة الجرائم -
 المعلوماتية.

مسذذذذتوء على الالتدريب المسذذذذتمر وتبادل الخبرات بين المتخصذذذذصذذذذين في هذا المجال سذذذذواء -
 الدولي أو الوطني.

عقذد نذدوات دوريذة وابراز مختلا الجوانذب القذانونية المتعلقة بالتحقيق في الجرائم المعلوماتية -
 وكيفية التعامل مع الأدلة الالكترونية. 

 احداث توازن بين الواقع العملي والعلمي في اكتساب مهارات التأهيل التكنولوجي.-

 ولي لاكتساب المهارات والخبرات من الدول المتقدمة.تفعيل دور التعاون الد-

 التقيد بالقوانين والالتزام بالإجراءات القانونية عند القيام باستخلاص الأدلة الالكترونية.-

 

 

 

 

 

 

 

 

 



الجرائم المعلوماتيةمواجهة  التحقيق فيمكانة                                           :باب الأولال  
 

130 
 

 خ صة الباب الأول:

ان مكانة التحقيق في مواجهة الجرائم المعلوماتية لا تبرز الا من خلال احترام الأجهزة 
بالتحقيق للمبادئ المعترف بها قانونا وضذذذذذذذذذذذذذذذمان الموازنة بين فعالية التحقيق من جهة المكلفة 

وضذذذذذذذذذذمان حقوق الدفاع من جهة أخرء، ناهيك عن الالتزام بتدوين الاجراءات، واحترام الحيز 
الزمذاني والمكذاني للجريمذة، ولا يمكن القول بتحقق جريمذة من الجرائم المعلومذاتية الا بوجودها 

 مختلا عناصرها واركانها من ركن شرعي ومادي ومعنوي. فعلا وتحقق

وررم الالتزام بتحديد العناصذذذذذذذذذذذذذذر اللازمة للتحقيق الا أن طبيعة الجريمة المعلوماتية قد 
تحول دون نجاعة اجراء التحقيق فيها، نتيجة الصعوبات التي تواجه الأجهزة المكلفة بالتحقيق 

ها لحدود الدولة، أو نتيجة حيل المجرم بسذذذذذذذذذذبب خصذذذذذذذذذذوصذذذذذذذذذذذية هذه الجريمة في امكانية عبور 
المعلومذذذاتي في تحريذذذك البيذذذانذذذات المجرمذذذة وقذذذدرتذذذه على محو الأدلذذذة أو اخفذذذائهذذذا، أو لجهذذذل 
الضذذذذذذذذحايا وتخوفهم من التبليغ عن الجريمة مما يتطلب التحسذذذذذذذذيب بوسذذذذذذذذائل تضذذذذذذذذمن فاعلية 

 التحقيق في هذه الجرائم.

 خرء تصذذذذذذذذذذذذادف القائمين على التحقيق فيويعتبر اثبات الادلة الالكترونية اشذذذذذذذذذذذذكالية ا
الجرائم المعلوماتية، فمن جهة لابد من التقيد بمبدأ شذذذذذذذذذذذذذذرعية الاثبات والذي يقترن بقيم العدالة 

مبدأ مشذذذذروعية الأدلة الالكترونية في الاثبات من مقتضذذذذيات الكرامة الانسذذذذانية، و واخلاقياتها و 
قبولية هذه الادلة في الاثبات محل حيث الوجود والتحصذذذذذذذيل، ومن جهة أخرء تبقى مسذذذذذذذألة م

اختلاف بين التشذذذذذذذذذذذذذذذريعات لاعتمادها على نظم قانونية مختلفة، ولإمكانية العبث بمضذذذذذذذذذذذذذذذمون 
الأدلة الالكترونية مما اسذذذذذذتدعى النظر في امكانية اعتمادها كدليل في الاثبات الجنائي ومدء 

الخطأ فلا يمكن للقاضذذذذذذذذي تعارضذذذذذذذذها مع مبدأ قرينة البراءة، فاذا سذذذذذذذذلمت الادلة من العبث و 
 التشكيك في مصداقيتها.
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ومن جذذذذذانذذذذذذب آخر من الممكن أن تتعذذذذذار  اجراءات التحقيق مع مبذذذذذدأ الحق في 
الخصذذذوصذذذية، وفي سذذذبيل ذلك عمدت التشذذذريعات و من بينها المشذذذرع الجزائري، الى الموازنة 

رائم الجبين تكريب الحق في الخصذذذذذذذذذذذذذذذوصذذذذذذذذذذذذذذذيذذذة و بين تنظيم القواعذذذد الاجرائيذذذة للوقذذذايذذذة من 
المعلوماتية و مواجهتها، هذا و حددنا نطاق حماية الحق في الخصذوصذية في مواقع التواصل 
الاجتمذاعي وفي المعذاملات التجذاريذة وفي محركات البحث والبريد الالكتروني وقواعد البيانات 
وريرها، حيث لابد من عدم انتهاك حرمة المواطن الخاصذذذذذذة، مع ضذذذذذذمان سذذذذذذرية المراسذذذذذذلات 

لات وحمذذايذذة الأشذذذذذذذذذذذذذذذخذذاص الطبيعيين في مجذذال معذذالجذذة المعطيذذات ذات الطذذابع والاتصذذذذذذذذذذذذذذذا
 الشخصي.

زيادة على ذلك وفي سذذذذذذذذذذذذذذذبيل حماية الأفراد والمجتمعات وضذذذذذذذذذذذذذذذبا الجرائم المعلوماتية 
والحصذذذول على الأدلة الالكترونية التي تفيد في اثبات هذه الجرائم المسذذذتحدثة، أنشذذذأت أجهزة 

الجرائم كالهيئات القضذذذائية الجزائية المتخصذذذصذذذة والهيئات رير متخصذذذصذذذة للتحقيق في هذه 
 القضائية والوحدات التابعة لقطاع الدرك وقطاع الأمن.

لعذذذل فذذذاعليذذذة التحقيق في الجرائم المعلومذذذاتيذذذة تتحقق بذذذفلمذذذام المحقق في هذذذذه الجرائم 
ن اسذذذذذذذذذذذذذذذتخدام ابمهذارات التذأهيل التكنولوجي، وقدرته على مسذذذذذذذذذذذذذذذايرة التطورات التكنولوجية واتق

الوسذذذذذذذائل التقنية المادية والاجرائية، وحسذذذذذذذن التعامل مع الأدلة الالكترونية، وهذه الأخيرة التي 
قد تطرح صذذذذذذذذذذعوبات باعتبارها رير مرئية تتطلب السذذذذذذذذذذرعة والدقة في التعامل معها، وتتطلب 

 .يضمن حسن سير التحقيق وفعاليته التكوين المستمر للأجهزة المكلفة بالتحقيق بما



 

 

 

 

 الباب الثاني:

 مواجهة آليات التحقيق في
 الجرائم المعلوماتية
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 التحقيق في مواجهة الجرائم المعلوماتيةالباب الثاني: آليات 

ان أسذلوب التحقيق في الجرائم المعلوماتية يتطلب تنسذيقا على المسذتوء الوطني، و قد 
تدخلت القوانين الداخلية للدول من خلال اعتماد آليات اجرائية تتناسذذذذذذب مع خصذذذذذذوصذذذذذذية هذه 

دليل الجريمة و ال الجرائم وخصذذذذوصذذذذية مرتكبيها، وتمكن الجهات المختصذذذذة من التوصذذذذل الى
المناسذذذذذذذذب لإثباتها، واباحة المسذذذذذذذذاب بالحريات الفردية و الحياة الخاصذذذذذذذذة في حدود ما ينص 
عليه القانون و في نفب الوقت احترام ضذذمانات الحق في الخصذذوصذذية،  و تجريم أي اعتداء 

و ناء على ذلك تطرقنا في الفصذذذذذذذذذذذذذل الأول الى  يمب حقوق و حريات الافراد دون وجه حق،
 راءات التحقيق في الجرائم المعلوماتية.اج

زيذادة على ذلذك يجعلنذا عبور الجرائم المعلومذاتيذة لحذدود الدولة الواحدة، أمام مسذذذذذذذذذذذذذذذألة 
أخرء وهي وجوب التنسذذذذذذذذذذذذذذذيق بين مختلا الذذدول، حيذذث يغذذدو في ذلذذك التعذذاون الذذدولي أمرا 

 والقضائية.متحتما، والذي لا يكون فعالا الا باحترام الآليات الأمنية والفنية 

كما لا يمكن اقامة الدليل عند التحقيق في هذه الجرائم المعاصرة الا من خلال احترام  
القواعذد القانونية الدولية، وفقا لمبدأ المعاملة بالمثل، وابرام اتفاقيات دولية تحد من هذه الجرائم 

مذذة بذذالجريلقذذة أو الانضذذذذذذذذذذذذذذذمذذام الى اتفذذاقيذذات دوليذذة سذذذذذذذذذذذذذذذابقذذة كذذاتفذذاقيذذة الاتحذذاد الاورو ي المتع
 الالكترونية )بودابست،.

وفي نفب السذذذذذذذذذذذذذذذيذاق، ورربة في تعزيز التعاون بين الدول العر ية، والتزاما بالمعاهدات 
والمواثيق العر يذذة والذذدوليذذة المتعلقذذة بحقوق الانسذذذذذذذذذذذذذذذان، أبرمذذت الذذدول العر يذذة اتفذذاقيذذات ثنذذائيذذة 

من خلال المصذذذذذذادقة على  وجماعية، وفي ذلك تبنت الدول العر ية سذذذذذذياسذذذذذذة جنائية مشذذذذذذتركة
الاتفذاقيذة العر يذة لمكذافحة جرائم تقنية المعلوماتية، والتي تهدف من ورائها الى حماية المجتمع 
العر ي من هذه الجرائم التي تهدد أمن ومصذذذذالح الدول الأعضذذذذاء، ولذلك خصذذذذصذذذذنا الفصذذذذل 

 الثاني لآليات التعاون الدولي في سبيل مواجهة الجرائم المعلوماتية.



 

 

 

 

 الفصل الأول:

اجراءات التحقيق في الجرائم 
 المعلوماتية
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 في الجرائم المعلوماتيةالفصل الأول: اجراءات التحقيق   

نتيجة التطورات المسذذذذذتمرة الحاصذذذذذلة في مجال التكنولوجيا الحديثة و ما صذذذذذاحبها من 
عصذذذرنة القطاعات و المؤسذذذسذذذات، و عصذذذرنة الاتصذذذالات و المواصذذذلات، والتي سذذذهلت من 
حركة الأشذذذذذذذذذخاص و الأموال و المعلومات ) سذذذذذذذذذرعة المعاملات، ر ح الوقت، جهد أقل، ، و 

دعى مواكبة التشذذريعات الداخلية و الدولية لهذه التطورات لتجنب الجرائم المعاصذذرة هو ما اسذذت
و من بينها الجرائم المرتبطة بتكنولوجيات الاعلام و الاتصذذال، و أصذذبح على كل دولة اتخاذ 
التدابير التشذذذذريعية و الاجراءات الضذذذذرورية لغر  التحقيق في الجرائم المعلوماتية، مع اقامة 

من جهة، واحترام حقوق بالكشذذذذذذذذذذا عن الجرائم المعلوماتية  المصذذذذذذذذذذالح المختصذذذذذذذذذذة توازن بين
 الانسان و الحريات.

وفي سذذذذذذذذذذذذذذذبيذل نجذاعذة التحقيق في مواجهذة الجرائم المعلومذاتية تدخلت القوانين الداخلية 
للدول من خلال سذذن قواعد اجرائية تمكن الجهات المختصذذة من اعتمادها في سذذبيل الوصذذول 

 معلوماتية والدليل المناسب لإثباتها، الى الجريمة ال

وهو ما اسذذذذتدعى التسذذذذاؤل حول ما يتماشذذذذى مع طبيعة العالم الافتراضذذذذي خاصذذذذة وأن 
اسذذذذتخلاص الأدلة يحكمها قواعد إجرائية معينة كالتفتيو والضذذذذبا والمعاينة والخبرة والتي تعد 

لمعلومذذاتيذذة لابذذد أن قواعذذد ذات نطذذاق عذذام صذذذذذذذذذذذذذذذالحذذة لكذذل الجرائم، الا أن تنظيمهذذا للجرائم ا
يتناسذذب مع طبيعتها وخصذذوصذذيتها، ومع طبيعة الدليل الذي يصذذلح لإثباتها وهو ما اسذذتدعى 
البحث عن درجة ملاءمة القواعد الاجرائية التقليدية للتحقيق في الجريمة المعلوماتية ضذذذذذذذذذذذذذذذمن 

 المبحث الأول.

اصذذة مع تكبيها خمع كل الصذذعوبات التي تكتنا التوصذذل الى الجرائم المعلوماتية ومر 
سذذهولة محو آثار الجريمة وسذذرعة تدمير الأدلة الناجمة عنها لم تبق القوانين الاجرائية مكتوفة 
الأيدي وبقيت المحاولات مسذذذذذذذذذذذتمرة في سذذذذذذذذذذذبيل في تخطي شذذذذذذذذذذذبح الجرائم المعلوماتية وهو ما 
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وله ااسذذذتدعى تدعيمها بفجراءات خاصذذذة اسذذذتحدثت لتتماشذذذى مع الجرائم الخطيرة وهو ما تم تن
 في المبحث الثاني.

 المبحث الأول: الاجراءات العادية للتحقيق في الجرائم المعلوماتية

ان طبيعة الوسذذذذذذا الافتراضذذذذذذي، يتطلب اعادة تقييم منهج الاجراءات التقليدية، خاصذذذذذذة 
وأن الوسذذذذذذائل المسذذذذذذتخدمة في ارتكاب الجرائم المعلوماتية تختلا عن الوسذذذذذذائل التقليدية، مما 

ة الاجراءات للتطورات الحاصذذذذذذذذذذلة في المجال المعلوماتي، لتسذذذذذذذذذذهيل التعامل مع يتطلب مواكب
الحاسذذذذذذب الآلي وكافة الأجهزة الحديثة والمحافظة على الأدلة المسذذذذذذتخلصذذذذذذة منها، مع مراعاة 
عذدم المسذذذذذذذذذذذذذذذاب بذالحريذات وحقوق الانسذذذذذذذذذذذذذذذان، الا لمقتضذذذذذذذذذذذذذذذيات التحري والتحقيق مع مراعاة 

 الضمانات المقررة قانونا بشأنها.

وتطرقنذا في هذذا المبحذث للتفتيو وآثاره من ضذذذذذذذذذذذذذذذبا وحجز وبطلانه في حالة مخالفة 
الضذذذذذذمانات المحددة قانونا خاصذذذذذذة في حالة الاعتداء على حرمة الحياة الخاصذذذذذذة، من خلال 

 المطلب الأول: تحت عنوان: اجراء التفتيو.

قتضذذذذذذي فقد يلوماتية ونتيجة الصذذذذذذعوبات التي تقا حجر عائق أمام اثبات الجرائم المع
صذذيانة عناصذذر الجريمة من خلال اجراء المعاينة أو اسذذتعانة القضذذاة بخبراء التحقيق كشذذا و 

بغر  الاسذذذذتشذذذذارة الفنية لتقدير بع  المسذذذذائل المتعلقة بموضذذذذوع الدعوء وهو ما تطرقنا له 
 .والخبرةبموجب المطلب الثاني تحت عنوان: المعاينة 
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 المعلوماتي المطلب الأول: اجراء التفتيش

اجراء قضذذائي يهدف الى الحصذذول على أدلة تسذذاعد في كشذذا  التفتيو بوجه عام هو
م يوافق ل إذاالحقيقة، ويتميز بخاصذذذذذذذذيتي الجبر والاكراه، أي أن الانسذذذذذذذذان يخضذذذذذذذذع له مجبرا، 

على اجرائه برضذذاه، ويتضذذمن هذا الاجراء مسذذاسذذا بمسذذتودع سذذر الانسذذان، سذذواء كان مسذذكنا 
   1و اجراء يهدف الى جمع الأدلة التي تساهم في كشا الحقيقةأو في جسمه، وه

أمذذا فيمذذا يتعلق بذذالتفتيو المعلومذذاتي: عرفذذه بع  الفقهذذاء بذذأنذذه: الاطلاع على محذذل 
منحه القانون حماية خاصذذة باعتباره مسذذتوع سذذر صذذاحبه، يسذذتوي أن يكون هذا المحل جهاز 

 ي بأنه: اجراء يسذذذذذذذمح بجمع الأدلة حاسذذذذذذذب آلي أو شذذذذذذذبكة انترنت. وقد عرفه المجلب الاورو 
 2المخزنة أو المسجلة بشكل الكتروني.

ويمكن تعريا التفتيو المعلومذذذاتي على أنذذذه: اجراء من اجراءات التحقيق يهذذذدف الى 
الوصذذذذول الى أدلة منبثقة من جناية أو جنحة لإثبات ارتكابها ونسذذذذبتها الى المتهم، بشذذذذرط أن 

 المعالجة الآلية للمعطيات.يكون تحقق وقوعها فعلا داخل نظم 

 التفتيش المعلوماتي القواعد القانونية لإجراءالفرع الأول: 

لموضوعية، احيث ضوابطه الشكلية و  يتميز اجراء التفتيو عن الجرائم المعلوماتية من
 ؟ شبكاتهنية تفتيو مكونات الحاسب الآلي و ويثار التساؤل حول مدء إمكا

 

                                                           
، 0211سامي جلال فقي حسين، التفتيو في الجرائم المعلوماتية )دراسة مقارنة،، دار الكتب القانونية، القاهرة مصر،  -1

 .11ص 
ية المعمقة، المعلوماتية، مجلة جيل للأبحاث القانونعر وز فاطمة الزهراء، التفتيو الالكتروني كفجراء للتحقيق في الجرائم  -2

 .121، ص 02العدد 
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 أولا: تفتيش الحاسب الآلي

يشذذذذذذذذذذذذذذذتمذل الحاسذذذذذذذذذذذذذذذب الآلي على مجموعة من المكونات المادية المتمثلة في الوحدات 
المختلفة )وحدات الادخال كلوحة المفاتيح والماسذذذذذذذذح الضذذذذذذذذوئي والميكروفون، وحدات الاخراج 
كالشذذذذذاشذذذذذة والطابعة والسذذذذذماعات،، كما يشذذذذذتمل على مجموعة من المكونات المعنوية المتمثلة 

معالجة آليا، رير أن التسذذذاؤل يثور حول مدء قابلية هذه المكونات في المعلومات والبيانات ال
 للتفتيو؟

 بالنسبة لتفتيش مكونات الحاسب الآلي المادية: -أ

لا يوجد اشذذذذذذذذذذذذذذكال حول إمكانية خضذذذذذذذذذذذذذذوعها للتفتيو رير أن ذلك يتوقا على طبيعة 
ا في قانونالمكان: فاذا كان المكان خاصذذذذذذذذذا  لا يجوز تفتيشذذذذذذذذذذه الا بنفب الضذذذذذذذذذذمانات المقررة 

القيود و كذان المكذان عذاما  لا يجوز التفتيو الا بنفب الضذذذذذذذذذذذذذذذمانات  إذاالتفتيو التقليذدي، أمذا 
وهناك بع  التشذذذذذذذذذذذذريعات تبين ضذذذذذذذذذذذذوابا التفتيو لمكونات  1بتفتيو الأشذذذذذذذذذذذذخاص. المرتبطة

المنافسذذة الكندي، حيث يتيح للقائم بالتفتيو امكانية اسذذتخدام أي  ومنها قانون الحاسذب الآلي، 
يانات يعمل على تسذذذجيل تلك الب و فمكانه أنظام لأجهزة الحاسذذذب الآلي لتفتيو أي بيانات، ن

 2في شكل مطبوعات أو مخرجات أخرء.

   لتفتيش مكونات الحاسب الآلي المعنوية: بالنسبة-ب

هي محذل خلاف فقهي، حيث يرء جانب من الفقه أن المكونات المعنوية لا تصذذذذذذذذذذذذذذذلح 
أدلة مادية  أن التفتيو يهدف الى ضذذذذذذبا والضذذذذذذبا باعتباربطبيعتها لأن تكون محلا للتفتيو 

أحكاما خاصذة تكون أكثر ملائمة لتفتيو وضذبا تلك البيانات رير المحسوسة،  وهذا يقتضذي
                                                           

 .110خالد عياد الحلبي، مرجع سابق، ص  -1
 ،1 طيوسا بن سعيد الكلباني، الحماية الجزائية للبيانات الالكترونية في التشريعين العماني والمصري )دراسة مقارنة،،  -2

 .021، ص0210دار النهضة العر ية، القاهرة، 
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للنصوص التقليدية عبارة المواد المعالجة عن طريق الحاسب واقترح بع  الفقهاء أن تضاف 
الآلي أو بياناته، ويرء بع  الفقهاء في فرنسذذا أن النبضذذات والاشذذارات الالكترونية الممغنطة 

 1لا تعد من قبيل الأشياء المحسوسة وبالتالي لا تأخذ حكم الأشياء المادية عند التفتيو.

تخضذذذذذذذذذذذذذذذع للتفتيو مثلها مثل المكونات المادية،  وهناك من يرء أن المكونات المعنوية
وعلة ذلك أن القوانين الاجرائية عندما تمنح سذذذذذلطات التحقيق امكانية ضذذذذذبا أي شذذذذذيء يكون 
ضذذذذذذذذروريا لجمع الأدلة فان ذلك يجب تفسذذذذذذذذذيره ليشذذذذذذذذمل ضذذذذذذذذذبا البيانات المخزنة أو المعالجة 

  2الكترونيا، كما يشمل بيانات الحاسب الآلي رير المحسوسة 

امذذا عن موقا المشذذذذذذذذذذذذذذذرع الجزائري يمكن اعتبذذاره جعذذل التفتيو يمتذذد ليشذذذذذذذذذذذذذذذمذذل جميع 
من قذذذانون الاجراءات الجزائيذذذة"  21تبرير ذلذذذك نص المذذذادة المعنويذذذة، و المكونذذذات المذذذاديذذذة و 

يباشذذذذذذذذذذذر التفتيو في جميع الأماكن التي يمكن العثور فيها على أشذذذذذذذذذذذياء يكون كشذذذذذذذذذذذفها مفيدا 
 في نص المادة مصطلح "أشياء" لإظهار الحقيقة" حيث استعمل 

، حيث ذهب ولقذد ثذار خلاف حول مذدء انطبذاق لفظ شذذذذذذذذذذذذذذذيء على الكيذانذات المعنوية
البع  الى أن لفظ شذذذذذذذذذذذذذذذيء يخص مذا كذذان مذاديذذا ملموسذذذذذذذذذذذذذذذا، ولذذذا يقترح هذذذا الرأي لمواجهذذة 
القصذذذذذذذور التشذذذذذذذريعي أن يتم تعديل النصذذذذذذذوص الخاصذذذذذذذة بالتفتيو، ويضذذذذذذذاف اليها ما يجعل 

البحث في الوسذذا الافتراضذذي وضذذبا المواد المعالجة عن طريق الحاسذذوب أو  التفتيو يشذذمل
بيانات الحاسذذوب، وأخذت بع  الاتجاهات بهذا الرأي ونصذذت صذذراحة أن اجراءات التفتيو 

، 1002تشذذذمل أنظمة الحاسذذذوب ومن ذلك قانون اسذذذاءة اسذذذتعمال الحاسذذذوب في انجلترا لعام 
وذهب رأي آخر الى أن الكيانات  0221.3نة من اتفاقية بودابسذذذذذذذذذذذذذت لسذذذذذذذذذذذذذ 0-10/1والمادة 

                                                           
 .021محمد كمال شاهين، مرجع سابق، ص  -1
 .020، ص مرجع سابقيوسا بن سعيد الكلباني،  -2
 .022مرجع سابق، ص خالد عياد الحلبي،  -3
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المنطقية والبيانات والبرامج تشذذذذذذذذذغل حيزا ماديا في ذاكرة الحاسذذذذذذذذذوب و يمكن قياسذذذذذذذذذها بمقياب 
، ففنها ذات كيان مادي 1و  2معين، وهي تذأخذذ شذذذذذذذذذذذذذذذكذل نبضذذذذذذذذذذذذذذذات الكترونية تمثل الرقمين 

بيل الاشذذذياء ا و مصذذذر من قتتشذذذابه مع التيار الكهر ائي الذي اعتبره الفقه والقضذذذاء في فرنسذذذ
المادية، ويرء اتجاه آخر أن المشذذذذذذذذكلة ليب مشذذذذذذذذكلة مصذذذذذذذذطلح، وانما امكانية اتخاذ الاجراء، 
وبالتالي فان تفتيو الوسذذا الافتراضذذي يكون صذذحيحا اذا اسذذفر عن وجود بيانات اتخذت فيما 

منه حينما  02بعد شذذذذذذذذذذذذكلا ماديا، وهذا الاتجاه اخذ به قانون الاجراءات الألماني في القسذذذذذذذذذذذذم 
نص على أن الادلذة المضذذذذذذذذذذذذذذذبوطذة يجذب ان تكون ملموسذذذذذذذذذذذذذذذة، ولذذلذك فذان البيذانذات اذا تمذذت 

 1طباعتها تعد أشياء ملموسة يمكن ضبطها.

هذا المصذذطلح جاء واسذذعا ورير محصذذور، المهم وما يسذذعنا القول في هذا الصذذدد أن 
اعذذد ي يمكن تطبيق القو هو ان يكون مفيذذدا في اظهذذار الحقيقذذة والتوصذذذذذذذذذذذذذذذل الى الأدلذذة وبذذالتذذال

العامة على الجرائم المعلوماتية ليمتد التفتيو الى جميع المكونات المادية والمعنوية للحاسذذذذذذذب 
-20من القانون  21كما تناول المشذذذرع من خلال المادة ، الآلي التي تفيد في اظهار الحقيقة

ائية للسذذذذذذذذذذلطات القضذذذذذذذذذذ القواعد الاجرائية لتفتيو المنظومات المعلوماتية من خلال إجازته 22
المختصذذذذذذذة وكذا ضذذذذذذذباط الشذذذذذذذرطة القضذذذذذذذائية  الدخول بغر  التفتيو و لو عن بعد الى كل 
منظومذة معلومذاتيذة أو جزء منهذا، وكذا المعطيات المعلوماتية المخزنة فيها أو الدخول بغر  

وهو ما يؤكد صذذذذذذذذذذذذراحة أن المشذذذذذذذذذذذذرع ، 2) التفتيو ولو عن بعد الى منظومة تخزين معلوماتية.
 جعل من المكونات المعنوية للحاسب الآلي محل تفتيو.

 

 

                                                           
 .020، ص سابقخالد عياد الحلبي، مرجع  -1
 .2سالا الذكر، ص  0220-22-1، المؤرخ في 22-20من قانون رقم ) 21المادة  -2
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 شبكات الحاسب الآلي: تفتيش-ثانيا

 قد تمتد شبكات الحاسب الآلي في الدولة نفسها أو الى عدة دول:

 في حالة اتصال حاسب المتهم بحاسب آخر في نفس الدولة: -أ

أن الفقذذه  يذذة، حيذذثيرء الفقذذه و القذذانون حلا للصذذذذذذذذذذذذذذذعوبذذات التي تثيرهذذا القواعذذد التقليذذد
الألماني يرء امكانية امتداد التفتيو الى سذذذذذجلات البيانات التي تكون في موقع آخر اسذذذذذتنادا 

من قذذانون الاجراءات الجنذذائيذذة الألمذذاني، كمذذا ذهبذذت بع   120الى مقتضذذذذذذذذذذذذذذذيذذات القسذذذذذذذذذذذذذذذم 
 نالتشذذذذذريعات الى جواز امتداد التفتيو الى نظام معلوماتي آخر رير النظام محل التفتيو وم

حيث جاء في  0222نوفمبر سذذذذذذذنة  00بينها: قانون تحقيق الجنايات البلجيكي الصذذذذذذذادر في 
منه على أن يتم الامتداد اذا كان الولوج ضذذذذذذروريا لكشذذذذذذا الحقيقة بشذذذذذذذأن الجريمة  22المادة 

محل البحث، واذا وجدت مخاطر تتعلق بضذذذذذذذياع الأدلة نظرا لسذذذذذذذهولة محو أو اتلاف أو نقل 
  1ثالبيانات محل البح

وقد تطرق المشذذذذذذرع الجزائري لتوسذذذذذذيع الصذذذذذذلاحيات في تفتيو الجرائم المعلوماتية الى 
كامل امتداد التراب الوطني، حيث يجوز اجراؤه في كل محل سذذذكني أو رير سذذذكني، وفي أي 
وقت، بناء على اذن مسذذذذذذذذذذبق من وكيل الجمهورية المختص، كما يمكن لقاضذذذذذذذذذذي التحقيق أن 

ليلا أو نهذذذذارا وفي أي مكذذذذان على امتذذذذداد التراب الوطني أو يذذذذأمر يقوم بذذذذأي عمليذذذذة تفتيو 
ضذذذذباط الشذذذذرطة القضذذذذائية المختصذذذذين بذلك، مع امكانية اتخاذ تدابير اخرء أو الامر باتخاذ 

  2تدابير تحفظية بناء على تسخير النيابة العامة أو طلب من ضباط الشرطة القضائية.

                                                           
 .022مرجع سابق، ص محمد كمال شاهين،  -1
، المتضمن قانون الاجراءات 1022يونيو  2، المؤرخ في 111-22من الأمر  20من المادة  22و 20انظر الفقرة  -2

 الجزائية، المعدل والمتمم. 
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 خارج حدود الدولة:في حالة اتصال حاسب المتهم بحاسب آخر -ب

امتذذداد التفتيو لخذذارج الاقليم الوطني أو مذذا يعرف بذذالتفتيو العذذابر للحذذدود الوطنيذذة، 
يتعار  مع مبدأ سيادة الدولة على اقليمها، لهذا لابد أن يتم بموجب اتفاقيات ثنائية أو دولية 

وقد اعتبر تجيز هذذا الامتذداد أو على الأقذل الحصذذذذذذذذذذذذذذذول على اذن  من الذدولة الأخرء بذلك، 
الفقه الالماني السذماح باسذترجاع بيانات تم تخزينها بالخارج أمر مشكوك فيه، خاصة في ظل 

أي أيده نفب الر رقا لحقوق السذذذذذذذيادة لدولة اخرء، و رياب اتفاق متبادل بين الدول والذي يعد خ
القضذذذذذذذذذذذاء الالماني عندما عرضذذذذذذذذذذذت عليه واقعة تتعلق بالغو المعلوماتي، حيث كانت طرفية 

حد الحواسذيب الموجودة في ألمانيا متصذلة بسذويسرا وعندما حاولت سلطات التحقيق الألمانية أ
 1ضبا هذه البيانات لم تتمكن من ذلك الا من خلال التماب المساعدة المتبادلة.

وقذد انتهج المشذذذذذذذذذذذذذذذرع الجزائري امكذذانيذة امتذذداد التفتيو الى خذذارج الاقليم الوطني وذلذذك 
لمثل وبمساعدة السلطات الأجنبية المختصة طبقا للاتفاقيات ذات الصلة وفقا لمبدأ المعاملة با

 2وهذا في حالة اتصال حاسب المتهم بحاسب آخر خارج الدولة.

وفي نفب السذذذذذذذذذذذذذذذيذذاق وبذذالرجوع الى الاتفذذاقيذذة الاورو يذذة المتعلقذذة بذذالجريمذذة الالكترونيذذة 
 ود الى بيذذانذذات الكمبيوتر، نجذذد أنهذذا أجذذازت النفذذاذ )التفتيو، العذابر للحذذد0221)بودابسذذذذذذذذذذذذذذذت 

المخزنذذذة دون ترخيص من الذذذدولذذذة الطرف وذلذذذك في حذذذالذذذة تفتيو بيذذذانذذذات مخزنذذذة ومتذذذاحذذذة 
للجمهور بغ  النظر عن مكذان توجذد البيذانذات جغرافيذا، كما اجازت الدخول بغر  التفتيو 

                                                           
 .002محمد كمال شاهين، مرجع سابق، ص  -1
بقا بأن المعطيات المبحوث عنها والتي على أنه: )... إذا تبين مس 22-20من القانون  0فقرة  1ونصت في ذلك المادة  -2

يمكن الدخول اليها انطلاقا من المنظومة الأولى، مخزنة في منظومة معلوماتية تقع خارج الاقليم الوطني، فان الحصول عليها 
 يكون بمساعدة السلطات المختصة طبقا للاتفاقيات الدولية ذات الصلة ووفقا لمبدأ المعاملة بالمثل...،
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للشذذذذذذذذذذذذذذخص الحائز على  ةالى بيانات مخزنة في دولة طرف، من خلال موافقة قانونية وطوعي
   1علومات أو البيانات اللازمة في اجراء التفتيو.الم

رير أننذذا نرء أنذذه بذذالنظر الى الأبعذذاد الذذدوليذذة فلا يمكن مواجهذذة الجرائم المعلومذذاتيذذة 
خارج الاقليم الا بتعزيز آليات التعاون الدولي على المسذذتوء الأمني والقضذذائي والفني، بشذذذرط 

الرائذدة في المجذذال المعلومذاتي على عذدم اتذذاحذة فرصذذذذذذذذذذذذذذذة التحكم والتجسذذذذذذذذذذذذذذذب من قبذذل الذدول 
 الأنظمة المعلوماتية للدول الأخرء.

 المعلوماتي ضمانات التفتيش-ثالثا

ان اجراء التفتيو يعد انتهاكا لحرمة الأفراد ومسذذذذذذاسذذذذذذا بحياتهم الخاصذذذذذذة، رير أن هذا 
الانتهذاك يكون بموجذب القذانون، حيذث تغلذب المصذذذذذذذذذذذذذذذلح العذامذة )مصذذذذذذذذذذذذذذذلحذة المجتمع،، على 
المصذذذلحة الخاصذذذذة )مصذذذلحة الفرد،، لتحقيق عدة اعتبارات تتمثل أسذذذذاسذذذذا في تحقيق العدالة، 

 د في ذلك من مراعاة عدة ضمانات: وحق الدولة في العقاب. ولاب

 الضمانات الموضوعية -1

الاذن يجوز أن يشمل البحث عن معلومات في  وهذا: 2يجب الحصـول على اذن بالتفتيش-أ
الكمبيوتر تتعلق بجريمة من الجرائم، ويسذذذذذذذذذذذذتوي أن تكون هذه المعلومات في أي شذذذذذذذذذذذذكل كان 

 أسطوانة أو مسجلة على الهارد ديسك سواء كان الكترونيا أو مغناطيسيا، في صورة ديسك أو
ذن التفتيو يمتذذد الى مذذا هو موجود في  3أو في شذذذذذذذذذذذذذذذكذذل ورقي تم طبذذاعتذذه بنذذاء على ذلذذك. وا 

                                                           
 .12من اتفاقية الاورو ية المتعلقة بالجريمة الالكترونية، سالفة الذكر، ص  00المادة  -1
 : نموذج اذن بالتفتيو لمنظومة معلوماتية.20الملحق رقم  -2
 .222، ص مرجع سابقفهد عبد الله العبيد العازمي،  -3
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المكان أو بحوزة الشذذذخص ويسذذذاعد في كشذذذا الجريمة، فاذا وجد في المسذذذكن: يجب اصذذذدار 
ذااذن بتفتيو المسكن، و     1شخص.ال كان الحاسوب محمولا: يجب اصدار مذكرة لتفتيو هذا ا 

راء : يشذذترط لصذذحة اجيجب أن يكون ســبب التفتيش معلوما ومحل التفتيش محددا بدقة-ب
التفتيو أن ينصذذذذذذذذب محله على نظم الحاسذذذذذذذذب الآلي بجميع مكوناته و شذذذذذذذذبكاته، و أن تكون 
الجريمة قد وقعت فعلا، وليب مجرد احتمال ارتكابها، و يشذذذذذذذذذذذذذذترط تكييفها القانوني الى جناية 

وتسذذذذذتبعد المخالفات نظرا لضذذذذذللتها، و عدم خطورتها، ولذا فانه يشذذذذذترط فيما يتعلق أو جنحة، 
بصذذذذحة التفتيو المعلوماتي أن يكون الفعل المراد الحصذذذذول على دليل بشذذذذأنه يشذذذذكل جريمة، 
فذا كان التفتيو يتعلق بالجرائم المعلوماتية بالمفهوم الضذذذذذيق، فانه قد لا يوجد نص في قانون 

م هذا النما من السذذلوك، وهو ما يجعل التفتيو رير مشذذروع لانتفاء صذذفة دولة ما على تجري
 2الجريمة عن الفعل وفقا لمبدأ الشرعية الجنائية.

كما يشذذذذذذذذترط وجود دليل كافي يؤكد التورط في ارتكاب جريمة معلوماتية أو الاشذذذذذذذذتراك 
د في كشذذذذذذذذذذذذذا فيها، و وجود امارات قوية و قرائن على وجود أشذذذذذذذذذذذذذياء أو أجهزة أو معدات تفي

الجريمذذة لذذدء المتهم  حيذذث أن المعيذذار لإجراء التفتيو أو اصذذذذذذذذذذذذذذذدار الاذن بذذه هو أن يكون 
هنذذذاك دلائذذذل قويذذذة تجمعذذذت حول الجريمذذذة و تذذذدعو للاعتقذذذاد المعقول بوقوعهذذذا، وتقذذذدير تلذذذك 
الدلائل من اختصذذذذذذذذاص السذذذذذذذذلطة المكلفة بالتحقيق، و لا يكفي مجرد تقدير الدليل الذي يبرر 

ريات الاشذذذخاص و بالخصذذذوصذذذية المعلوماتية لإلقاء المصذذذداقية عليه وانما يجب المسذذذاب بح
أن يكون التقذذدير متصذذذذذذذذذذذذذذذفذذا بذذالتعقذذل و متفقذذا مع مذذا جذذاءت بذذه الخبرة و تحذذت رقذذابذذة محكمذذة 

 3الموضوع

                                                           
 .021ص  مرجع سابق،سامي جلال فقي،  -1
 .022مرجع سابق، ص خالد عياد الحلبي،  -2
 .000سابق، مرجع ، محمد كمال شاهين -3
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ناك كان ه إذاواجاز المشذذرع الجزائري تمديد التفتيو الى منظومة أخرء أو جزء منها  
كمذذا يمكن للإطذذارات المختصذذذذذذذذذذذذذذذين  1منظومذذة معلومذذاتيذذة أخرء. اعتقذذاد بتخزين معطيذذات في

الذين لهم –التابعين للهيئة الوطنية للوقاية من جرائم المتصذلة بتكنولوجيات الاعلام والاتصذال 
بتفتيو أي مكان أو هيكل أو جهاز بلغ الى علمهم أنه يحوز  القيام-قضذذذذذائيةصذذذذذفة ضذذذذذبطية 

 2ة الاتصالات الالكترونية.أو يستعمل وسائل وتجهيزات موجهة لمراقب

 الضمانات الاجرائية -2

كانت في حوزة شذذخص المتهم ففنها تعتبر من  إذانظم الحاسذذب الآلي الحدود المكانية: ان -أ
لنفب الضمانات  تفتيشها يخضع وعليه فانتكن ملكه، فيكفي أن تكون بحوزته  ولو لمتوابعه، 

وجدت في مسذذذذذذذذذذكن المتهم أو في مكان له حرمة  إذاالاجرائية المقررة لتفتيو الشذذذذذذذذذذخص. أما 
مانات وضذذيخضذذع لأحكام  وشذذبكات الانترنتخاصذذة فان حكم تفتيو مكونات الحاسذذب الآلي 

 المساكن. تفتيو

تفتيو نظم  والأمذذاكن علىحيذذث أن الغر  من اضذذذذذذذذذذذذذذذفذذاء حكم تفتيو الأشذذذذذذذذذذذذذذذخذذاص 
ر أن المقررة لها، ري هو الاسذذتفادة من الضذذمانات الاجرائية وشذذبكات الانترنتالحاسذذب الآلي 

ذلك لا يعني عدم الحاجة لنصذذذذوص اجرائية جديدة تتماشذذذذى مع طبيع الجرائم المعلوماتية، بل 
 3هو أمر يفرضه الواقع العملي في ظل رياب نصوص اجرائية جديدة.

كما تجدر الاشذارة أن المشذرع الجزائري اسذتثنى شذرط حضذور صذاحب المسذذكن المراد  
من قانون الاجراءات الجزائية، حيث يمكن لضذذذذذذذذذذذذباط الشذذذذذذذذذذذذرطة  21تفتيشذذذذذذذذذذذذه، بموجب المادة 

                                                           
 .22سالا الذكر، ص  22-20من القانون  21من نص المادة  20أنظر الفقرة  -1
 .20سالا الذكر، ص  120-02 ي رقممن المرسوم الرئاس 02نظر المادة أ -2
 .000محمد كمال شاهين، مرجع سابق، ص  -3
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القضذذذائية اجراء التفتيو المعلوماتي دون التقيد بشذذذرط حضذذذور صذذذاحب المسذذذكن أو من ينوبه 
 أو الشاهدين. 

رير أنذه يثور تسذذذذذذذذذذذذذذذاؤل حول الحكم المطبق لو كذانذت نهذايذة طرفية النظام المعلوماتي 
سذذمت متهم فهل يمكن تفتيشذه في هذه الحالة؟ ولقد حالمراد تفتيشذه تمتد لمسذكن رير مسذذكن ال

أ من قانون جرائم /01بع  القوانين هذذه المسذذذذذذذذذذذذذذذألة بفجازة التفتيو كالقانون الهولندي المادة 
تكون النهاية  ألاللحصذذذذذذذذول على اذن مسذذذذذذذذبق من أية جهة بشذذذذذذذذرط  ودون الحاجةالحاسذذذذذذذذوب 

  1الطرفية خارج اقليم الدولة

التشذذذذذذذذذذذذذريعات الاجرائية في تنظيمها لوقت اجراء التفتيو من قبل  اختلاالحدود الزمانية: -ب
القائم بالتفتيو، ففي قانون الاجراءات الجنائية المصذذذذذذذذذذذري لم يحدد وقتا محددا للتفتيو فيمكن 
اجراؤه في اي وقت نهارا أو ليلا، اما قانون الاجراءات الجنائية الكرواتي وضذذذذذذذذذذذذذع قيودا زمنية 

به الا في وقت محصذذذذذذذور بين السذذذذذذذاعة السذذذذذذذابعة صذذذذذذذباحا و  على اجراء التفتيو فلم يسذذذذذذذمح
التاسعة مساء، و كذلك قانون الاجراءات الجنائية الفيدرالي الأمريكي حصر المدة بين الساعة 
السذذادسذذة صذذباحا و العاشذذرة مسذذاء، في حين أن المشذذرع الأردني لم يحدد وقتا للتفتيو الا أن 

   2نازل الا نهارامحكمة النق  الاردنية لا تسمح بتفتيو الم

وحصذذذذذذر المشذذذذذذرع الجزائري مدة التفتيو والمعاينة بين السذذذذذذاعة الخامسذذذذذذة صذذذذذذباحا الى 
الثذذامنذذة ليلا في الجرائم العذذاديذذة كقذذاعذذدة عذذامذذة، وحذذدد مجموعذذة من الجرائم من بينهذذا الجرائم 

 ، 3المعلوماتية التي مدد فيها اجراء التفتيو الى اي ساعة من ساعات النهار والليل

                                                           
 .021خالد عياد الحلبي، مرجع سابق، ص  -1
 .122جلال فقي حسين، مرجع سابق، ص سامي   -2
 قانون اجراءات جزائية جزائري سالا الذكر. 20انظر المادة  -3
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لمقارنة مع التشذذذذريعات الأخرء نوافق ما جاء به المشذذذذرع الجزائري من تمديد ميقات وبا
تعلق الأمر بذذالجريمذذة المعلومذذاتيذذة، وذلذذك نظرا  إذاالتفتيو لأي سذذذذذذذذذذذذذذذاعذذة من النهذذار أو الليذذل 

لطبيعتها بالدرجة الأولى، وسذذذذذذذذذذذذذذذهولة محو واتلاف الدليل المعلوماتي مما يعيق اجراء التحقيق 
 القضائي.

 تحرير محضر تفتيش-ج

يشذذذترط لصذذذحة اجراء التفتيو أن يفر  في محضذذذر يدون فيه كافة المعلومات المتعلقة 
بالتحقيق سذذذذذواء توصذذذذذل الى الدليل أو لم يتوصذذذذذل اليه، ولم يتطلب القانون شذذذذذكلا خاصذذذذذا في 

ما التي القواعد العامة عمو  تقتضذذذذذيهمحضذذذذذر التفتيو، وبالتالي لا يشذذذذذترط لصذذذذذحته سذذذذذوء ما 
يكون المحضذذذذذذذذذذذذر مكتوبا باللغة الرسذذذذذذذذذذذذمية، ويحمل تاريخ تحريره وتوقيع محرره،  تقضذذذذذذذذذذذذي أن
 1الاجراءات التي اتخذت بشأن الوقائع التي يثبتها. ةويتضمن كاف

 امكانية الاستعانة بالخبرة الفنية-د

يختلا التفتيو في الجرائم المعلومذذاتيذذة عن التفتيو عن الجرائم العذذاديذذة، حيذذث يحتذذاج 
رائم المعلوماتية لخبرة فنية كبيرة بتقنيات الحاسذذذذذذذذذذذذذذذب الآلي، لذا يجب أن يكون التفتيو في الج

نها المشذذذذذذذرع من بيو -تشذذذذذذذريعاتالقائم بالتفتيو خبيرا مختصذذذذذذذا في المجال المعلوماتي، وهناك 
  2أجازت الاستعانة بخبير بغر  التفتيو عن هذه الجرائم.-الجزائري 

 ينها:وقد يصادف القائم بالتفتيو عدة صعوبات من ب

                                                           
 .000، مرجع سابق، ص بن مكي نجاة -1
 سالا الذكر. 22-20من القانون  21أنظر الفقرة الأخيرة من المادة  -2
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تشذفير الحاسوب أو تشفير المعلومات المخزنة داخل الحاسوب، أو اخفائها، أو مكانها  -
 1رير معروف.

لا يوجذد خبير قذادر على التعذامذل مع كافة أنماط الجرائم المعلوماتية، فمن بين الجرائم  -
التي انتشذذذذذذرت عبر الانترنت التجسذذذذذذب والارهاب الالكتروني، ويشذذذذذذمل مفهوم الارهاب 
الالكتروني في التشذذذذذذذذذذذذذذذريعذذذذات المقذذذارنذذذة الأعمذذذذال الارهذذذابيذذذة عبر المواقع الالكترونيذذذذة 

 2)الانترنت، التي تعر  افكارا عن العمليات الارهابية وكيفية تنفيذها.
في الجرائم المعلوماتية العابرة للحدود لا يمكن تفتيو حاسذذذذذذذوب يقع خارج حدود الدولة  -

حل هذا الاشذذذكال عبر التعاون الدولي وبطريق حتى ولو عبر العالم الافتراضذذذي، ويتم 
 0221الانذذابذذة القضذذذذذذذذذذذذذذذائيذذة، حيذذث تعتبر الاتفذذاقيذذة الأورو يذذة للجرائم المعلومذذاتيذذة عذذام 

 3نموذجا للتعاون القضائي الدولي.
 المعلوماتي الفرع الثاني: آثار التفتيش

ماتية، كما و يعد ضبا الأدلة المعلوماتية هو الأثر المباشر للتفتيو عن الجرائم المعل
قد يترتب عن هذا التفتيو حجز المنظومة المعلوماتية، وقد تتعار  هذه الإجراءات مع الحق 
في الخصوصية أو قد تتنافى مع الشروط المقررة قانونا مما يتطلب الدفع ببطلان إجراءات 

 التحقيق.

 أولا: ضب  الدليل المعلوماتي

ة معلوماتي بعد تفتيو الحاسذذذذذوب والشذذذذذبكيترتب عن التفتيو اما عدم ضذذذذذبا اي دليل 
 المرتبطة به، أو نشوء الحق في ضبا الأشياء التي تفيد في الكشا عن الجريمة.

                                                           
 .020مرجع سابق، ص سامي جلال فقي،   -1
 .220العازمي، الاجراءات الجنائية، مرجع سابق، ص فهد عبد الله العبيد   -2
 .020، مرجع سابقسامي جلال فقي،  -3
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رير أن التسذذاؤل يثور حول نوع الأشذذياء محل الضذذبا في الجرائم المعلوماتية، خاصذذة 
 سة؟و لطبيعة هذه الجرائم وأن محلها )البيانات والبرامج، تتسم بصورة معنوية رير محس

واجابة على ذلك الأشذذذياء في نطاق التفتيو في وسذذذائل التقنية الحديثة قد تكون أشذذذياء 
شذذذياء أ وقد تكون مادية )منقولات كالأجهزة، أو عقارات كالأماكن الكائن بها منقولات معنوية،، 

المعالجة الكترونيا وريرها من والمعلومات  والاتصذذذذذذذذذذذذالات الالكترونية )كالمراسذذذذذذذذذذذذلاتمعنوية 
  1ياء المعنوية، الأش

فالأصذذذذذذذذذل ان الأشذذذذذذذذذياء المادية التي يحوزها المتهم تكون محلا للضذذذذذذذذذبا أما الأشذذذذذذذذذياء 
المعنوية كالبيانات والبرامج فهي محل اشذذذذذذذكال فقهي، رير أنه باعتبارها تسذذذذذذذذجل وتحفظ على 
وسذذذذذذذذذذائا المادية فقد تكون محلا للضذذذذذذذذذذبا ايضذذذذذذذذذذا، ففي حالة العثور على الدليل المعلوماتي، 

عبذارة عن نبضذذذذذذذذذذذذذذذات مغنذاطيسذذذذذذذذذذذذذذذيذة يجب تفريغها على دعامة مادية كالأقراص  لأدلذةوكون ا
اصذذذذيل الأدلة يتم تثبيت تفلتخزين، أو تفريغها على الورق، و المغناطيسذذذذية وريرها من وسذذذذائا ا

 2المعلوماتية في محضر ضبا.

ويثير اجراء ضذذذذذذذذذذذبا البيانات المعالجة الكترونيا عدة صذذذذذذذذذذذعوبات من بينها: كبر حجم 
ات التي تحتوي على المعلومات المطلوب ضذذذذذبطها، كالبحث في نظام الشذذذذذركة متعددة الشذذذذذبك

الجنسذذذذيات، اضذذذذافة الى مشذذذذكلة وجود البيانات في شذذذذبكات أو أجهزة تابعة لدول اجنبية، مما 
 3يتطلب التعاون مع أجهزة العدالة التابعة لهذه الدول.

 

                                                           
 .110بكري يوسا بكري، مرجع سابق، ص  -1
 .022سامي جلال فقي، مرجع سابق، ص  -2
 .102رامي متولي القاضي، مرجع سابق، ص  -3
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 تعارض اجراء الضب  مص الحق في الخصوصية:

التفتيو و الضذذبا أحيانا الاعتداء على حرمة الحياة الخاصذذة للأشذذخاص، و هو يمثل 
ما يسذذذتدعي اقرار ضذذذمانات لازمة لحماية الحقوق و الحريات، و من بين التشذذذريعات المقارنة 
التي حرصذذذذذذذذذذذذذذذت على تحقيق مثذذل هذذذه الضذذذذذذذذذذذذذذذمذذانذذات للمتهم في الاجراءات الجنذذائيذذة القذذانون 

مة سذذذذذذلطة الأمر بغلق البيانات لمنع الوصذذذذذذول اليها، أو الى البلجيكي: حيث أجاز للنيابة العا
نسذذذذذذخة مسذذذذذذتخرجة منها و الموجودة لدء من يسذذذذذذتعملون هذا النظام، و ذلك لضذذذذذذمان الحفاظ 
على البيانات محل البحث و ضذذذذذذذذذذمان امكانية مقارنتها مع النسذذذذذذذذذذخة المسذذذذذذذذذذتخرجة من جهاز 

 بق اخذ نسخة منها من الجهاز اذاالمتهم، كما اجاز لسذلطات التحقيق سذحب البيانات التي سذ
كذانذت محلا للجريمذة او نذاتجذة عنهذا، او اذا كذذانذت مخذالفذة لآداب العذامذة او النظذام العذام، او 
اذا مثلت خطرا على الانظمة الالكتروني، أو خطرا بالنسبة للمعلومة المخزنة او المرسلة بهذه 

   1الانظمة

 ثانيا: حجز المنظومة المعلوماتية

التفتيو حجز المنظومة المعلوماتية في حالة اكتشذذذذذذذذذذذذاف السذذذذذذذذذذذذلطة التي  قد يترتب عن
تباشذر اجراء التفتيو عن وجود معطيات مخزنة تفيد في الكشا عن الجريمة ومرتكبيها، ففي 
هذذه الحذالذة من الممكن أن تحجز المنظومذة برمتها، كما يمكن أن يحجز جزء منها فقا، ذلك 

 22-20من القذانون  22ا يفهم من نص المذذادة بذاعتمذذاد مجموعذذة من الاجراءات حسذذذذذذذذذذذذذذذب مذ
 سالا الذكر، وتتمثل في:

نسذذذذذذذذذذذخ المعطيات على دعامة تخزين الكترونية تكون قابلة للحجز )سذذذذذذذذذذذواء المعطيات  -
 محل البحث أو المعطيات اللازمة لفهم المعطيات محل البحث، 

 الوضع في احراز وفقا لما هو مقرر في قانون الاجراءات الجزائية -
                                                           

 .102، ص سابقرامي متولي القاضي، مرجع  -1 
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 على سلامة المعطيات في المنظومة المعلوماتية السهر  -
امكانية اسذذذذذذذذذذذتعمال وسذذذذذذذذذذذائل تقنية لتشذذذذذذذذذذذكيل أو اعادة تشذذذذذذذذذذذكيل المعطيات لتكون قابلة  -

 للاستغلال لأررا  التحقيق بشرط عدم المساب بمحتوء المعطيات.
وتجدر الاشذذذذذذذارة انه في حالة تعذر اجراء الحجز لأسذذذذذذذباب تقنية، يتعين على السذذذذذذذلطة 

ر اجراء التفتيو ان تسذذذتخدم تقنيات مناسذذذبة لمنع نسذذذخ أو الوصذذذول الى المعطيات التي تباشذذذ
الموضذذذذذذذذذوعة تحت تصذذذذذذذذذرف الأشذذذذذذذذذخاص المرخص لهم تحتويها المنظومة المعلوماتية، و التي 

والهدف من هذا الاجراء الاحترازي هو الحفاظ على الأدلة في محيطها  1باسذذذتعمال المنظومة،
طمسذذذها أو اخفاء معالمها، مما يسذذذاهم في نجاح اجراء التفتيو الالكتروني، لمنع اي محاولة ل
 2والحجز باعتباره أثر للتفتيو.

 ثالثا: بط ن اجراء التفتيش

كان متعلقا بالنظام العام رالبا في الشذذذروط الموضذذذوعية يؤدي  إذايبطل اجراء التفتيو 
لقا كان متع إذاالى بطلان مطلق للإجراء، ويمكن للقذاضذذذذذذذذذذذذذذذي أن يثيره من تلقاء نفسذذذذذذذذذذذذذذذه، أما 

بالشذذذروط الشذذذكلية فغالبا البطلان نسذذذبي يجوز لصذذذاحب المصذذذلحة التمسذذذك به أو التنازل عن 
ن معظم التشذذذذذريعات اسذذذذذتبعاد الدليل الناجم عحقه في التمسذذذذذك به، ويترتب على البطلان في 

هذذذذذا التفتيو، وجميع الآثذذذذار المترتبذذذذة على اقرار البطلان في التفتيو عن الجرائم العذذذذاديذذذذة 
تترتب على بطلان التفتيو في الجرائم المعلوماتية. وقد نص المشذذذذذذذذذذذرع المصذذذذذذذذذذذري والايطالي 

 3صراحة على البطلان 

                                                           
 سالا الذكر. 22-20من القانون  20المادة  وهذا حسب ما جاء في -1
، جامعة 21هميسي رضا، تفتيو المنظومات المعلوماتية في القانون الجزائري، مجلة العلوم القانونية والسياسية، عدد  -2

 .102، ص 0210الوادي، الجزائر، جوان 
 . 021سامي جلال فقي، مرجع سابق، ص  -3



الجرائم المعلوماتيةمواجهة التحقيق في  آليات                                          :الباب الثاني  
 

152 
 

ردية وحرمة الحياة الخاصذذة من أصذذعب الحقوق هذا وتبقى المحافظة على الحريات الف
الواجب احترام ضذذذذذذذذذمانات حمايتها، وعدم المسذذذذذذذذذاب بها الا لمقتضذذذذذذذذذيات التحقيق في الجريمة 

الموضذذوعية، تحت طائلة البطلان في حالة التعسذذا في رام الشذذروط القانونية )الشذذكلية و وباحت
يمكن  لتفتيو المعلوماتياسذذذذذذذتعمال الحق في التفتيو أو الحجز، ففي سذذذذذذذبيل ضذذذذذذذمان عدالة ا

للمتضذذذذرر رفع دعوء قضذذذذائية قوامها المسذذذذاب بحقه طبقا لأحكام قانون العقوبات من الناحية 
الموضذذذذذذذذذذذذذذذوعيذة، والذدفع ببطلان اجراء التفتيو المخذالا للشذذذذذذذذذذذذذذذروط المقررة قذانونذا من الناحية 

 الاجرائية.
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 في الجرائم المعلوماتية الخبرةالمطلب الثاني: المعاينة و 

 العقبذذات التي تواجذذه الاثبذذات في الجرائم المعلومذذاتيذذة، أكبرتعتبر الخبرة والمعذذاينذذة من 
فالمعاينة قد تكون شذذذذخصذذذذية تتعلق بشذذذذخص المجني عليه، كما قد تكون مكانية تتعلق بمكان 

الجريمة  ارتكابارتكاب الجريمة، وتتعلق المعاينة العينية بالأشذذذذذذذياء والادوات المسذذذذذذذتخدمة في 
وقد يقتضذذذذذذذذذذذذذذذي الأمر الاسذذذذذذذذذذذذذذذتعانة بخبير وفي هذه الحالة نكون أمام اجراء آخر من اجراءات 

 1التحقيق وهو الخبرة التي تعد اهم وسائل جمع الأدلة

 المعاينة في الجرائم المعلوماتيةالفرع الأول: 

المعاينة هي اجراء يتضذذذذمن وصذذذذا مكان الحادث بما فيه من أشذذذذياء، اشذذذذخاص، مع 
الفحص الدقيق لكافة المحتويات بهدف كشذذذذذذذذذذا مخلفات وآثار الجاني بالمكان، والتي تشذذذذذذذذذذير 
الى شذذذذخصذذذذيته وشذذذذركائه، وما يفيد في اثبات ارتكاب الجريمة وتوضذذذذح قدرا من الاسذذذذتنتاجات 

 2التي تشكل في حد ذاتها الأساب الذي يقوم عليه التحقيق.

ي الآثار والبصذذذذمات الالكترونية الت ويقصذذذذد بمعاينة مسذذذذرح الجريمة المعلوماتية معاينة
يتركها مسذذذذذذذتخدم الشذذذذذذذبكة المعلوماتية أو الانترنت، وتشذذذذذذذمل الرسذذذذذذذائل المرسذذذذذذذلة منه، أو التي 
يسذتقبلها وكافة الاتصذالات التي تمت من خلال الحاسذب الآلي والشبكة العالمية، او التي من 

راعاة مبدأ الشذذذذذذذذذذذذذذرعية الممكن ان يطلق عليها البصذذذذذذذذذذذذذمات المعلوماتية، وذلك مع ضذذذذذذذذذذذذذرورة م
والخصذذذوصذذذية المعلوماتية للأفراد ودون البحث في المحتوء الا في حدود السذذذلطات القصذذذرية 

   3الممنوحة لجهات التحقيق.

                                                           
 .02محمد نصر محمد، مرجع سابق، ص  -1
 .11سابق، ص مرجع حازم محمد حنفي،  -2
 .010محمد كمال شاهين، مرجع سابق، ص  -3
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 أولا: الهدف من المعاينة في الجرائم المعلوماتية

 تذذاحذذة المجذذالان الهذذدف من المعذذاينذذة هو تطوير عمليذذة البحذذث والتحقيق الجنذذائي، وا
 يفيد في التحقيق. عماالتحفظ الجريمة و لكشا آثار 

وتبدأ المعاينة في الجرائم المعلوماتية بمعاينة المسرح التقليدي وذلك من خلال الانتقال 
المادية للحاسذذب الآلي، تفاديا لأية تلا أو ضذذياع  ومعاينة المكوناتالى مكان تواجد الأجهزة 
 يانات و الالكتروني الذي يشذذذذمل برامج الانتقال الى المسذذذذرح  ومن ثمللأدلة المتحصذذذذل عليها، 

 الآلي. الحاسب

المادية للجريمة محل  وصذذذذذذذذذذذيانة العناصذذذذذذذذذذذروتعد المعاينة اجراء هادف رايته كشذذذذذذذذذذا 
المعاينة، فاذا انعدمت تلك الغاية تنتفي معها جدوء المعاينة وفائدتها بالنسذذذذذذذذذذذذبة للتحقيق، وفي 

اجراءات التحقيق يترك لزوم  ذلك قضذذذذذذذذذذذذت محكمة النق  المصذذذذذذذذذذذذرية بأن المعاينة اجراء من
 1القيام به الى سلطة التحقيق

وقد تكون الجرائم المعلوماتية مسذذذذذذذذذذتمرة كما هو الحال في الجرائم الاقتصذذذذذذذذذذادية كجرائم 
السذذرقة والاحتيال، وفي هذه الحالة يكون الهدف من المعاينة هو المداهمة وضذذبا الادلة على 

ومذذاتيذذة كمذذا في الجرائم الاخرء كذذالتزوير اتلاف الطبيعذذة، كمذذا قذذد يكون مسذذذذذذذذذذذذذذذرح الجرائم المعل
البرامج وتفجير المبذذاني والمنشذذذذذذذذذذذذذذذلت، وفي هذذذه الحذذالذذة بعذذد وقوع الجريمذذة الأمر متوقا على 

 2،والقرائنالشهود  وكذلك شهادةتم ضبطهم،  إذااعترافات المتهمين 

المكونذات المذاديذة، و ذلذك بذانتقال  المعذاينذة في الجرائم المعلومذاتيذة: علىو تنصذذذذذذذذذذذذذذذب 
المحقق الى مسذذذرح الجريمة و التحفظ على أجهزة الحاسذذذب الآلي و مسذذذتلزماته و ملحقاته من 
وسذذذذذذائل اتصذذذذذذال بالشذذذذذذبكة العنكبوتية، كالرواتر، الطابعة، جهاز الماسذذذذذذح الضذذذذذذوئي، و جميع 

                                                           
 .022سابق، ص مرجع محمد كمال شاهين،  -1
 .12حازم محمد حنفي، مرجع سابق، ص  -2
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 Dvd  ،Cd ،Flashقمية الأشذذذذذذذذياء التي من الممكن أن تكون أدلة الكترونية كشذذذذذذذذرائا الفيديو الر 

Disque،  و يتطلذب ذلذك سذذذذذذذذذذذذذذذرعذة الانتقال الى محل الجريمة للمحافظة على آثار الجريمة قبل
العبث بمضذذذمونها، أو اتلافها أو التخلص منها، كما تنصذذذب المعاينة على المكونات المعنوية 

 1و التي تتمثل في البرامج و البيانات الموجودة في جهاز الحاسب الآلي.

 : الاجراءات المتخذة قبل وأثناء اجراء المعاينةثانيا

يشذذذذذذير الفقه الى أن ارتكاب الجريمة على المكونات المادية للحاسذذذذذذب الآلي مثل جرائم 
الاعتداء على أشذذرطة الحاسذذب و كابلاته و شذذاشذذة العر  الخاصذذة به و مفاتيح التشذذغيل و 

ة مادية الأشذذذذذياء التي تعد أدل الأقراص و ريرها، لا تثير صذذذذذعوبة في معاينتها و التحفظ على
تذدل على ارتكذاب الجريمذة و نسذذذذذذذذذذذذذذذبتها الى مرتكبها، في حين أن المكونات المعنوية كالجرائم 
الواقعة على برامج الحاسذذذذذب الآلي و بياناته أو بواسذذذذذطتها، تثير العديد من الصذذذذذعوبات أهمها 

لى د كبير من الأشذذخاص عقلة الآثار المادية التي قد تتخلا عن هذه الجرائم، كذلك تردد عد
مسذذذذذذرح الجريمة خلال مدة زمنية طويلة نسذذذذذذبيا تتوسذذذذذذا عادة بين زمن ارتكاب الجريمة و بين 

كذلك  2اكتشذذذذذذافها، مما يمنح فرصذذذذذذة لحدوث تغيير أو عبث بالآثار المادية أو زوال بعضذذذذذذها،
اتخاذ  و ينةامكذانيذة التلاعب بالبيانات عن بعد أو حذفها، مما يتطلب الحذر عند اجراء المعا

 مجموعة من الاجراءات قبل و أثناء المعاينة.

 الاجراءات الواجب اتباعها قبل معاينة مكان الجريمة المعلوماتية-1

ان أهم اجراء لابذذذذد من اتبذذذذاعذذذذه قبذذذذل معذذذذاينذذذذة مكذذذذان الجريمذذذذة المعلومذذذذاتيذذذذة هو توفير 
   3وشبكاتها.معلومات مسبقة عن مكان الجريمة، ونوع وعدد الأجهزة المتوقع مداهمتها 

                                                           
 .12، ص مرجع سابقحازم محمد حنفي،  -1
 .120رامي متولي القاضي، مرجع سابق، ص  -2
 .110سابق، ص خالد ممدوح ابراهيم، مرجع  -3
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ونظرا لخطورة الجرائم المعلوماتية وامكانية تلا الأدلة أو ضياعها فينبغي قبل المعاينة 
الاعداد الجيد لعدم تسذذذرب الأدلة أو ضذذذياعها، واصذذذطحاب خبراء متخصذذذصذذذين لمرافقة فريق 

ار ، حتى لا ينقطع التيذذآمنذذةالتحقيق، كمذا ينبغي اصذذذذذذذذذذذذذذذطحذذاب وسذذذذذذذذذذذذذذذيلذة توليذذد كهر ذاء بذذديلذة و 
الكهر ائي أثناء الفحص لتفادي تلا الأدلة، اضذذذذذذذافة الى ضذذذذذذذرورة وجود مجموعة من البرامج 

رامج  قة باسذذذتعادة الملفات المحذوفة، و المسذذذاعدة على فحص مكونات الحاسذذذب الآلي كالمتعل
 1كسر كلمات المرور و رامج فحص الهواتا المحمولة.

 ةالاجراءات الواجب اتباعها أثناء القيام بالمعاين-2

تصذذذذذذذذذذذوير الجهاز والأجهزة الطرفية المتصذذذذذذذذذذذلة به، على أن يتم تسذذذذذذذذذذذجيل وقت وتاريخ 
ملاحظذذة طريقذذة اعذذداد نظذذام الحذذاسذذذذذذذذذذذذذذذب بعنذذايذذة، واثبذذات حذذالذذة مكذذان التقذذاط كذذل صذذذذذذذذذذذذذذذورة، و و 

ل التي تكون متصذذلة بمكونات النظام، وهذا لتسذذهيت والكابلات المرتبطة بالحاسذذب و التوصذذيلا
قل ينبغي عدم التسذذذذذذذذذرع في نالموضذذذذذذذذذوع على المحكمة، و  د عر القيام بالمقارنة والتحليل عن

   2أية مادة معلوماتية من مكان وقوع الجريمة لعدم اتلاف البيانات المخزنة

كذلك لابد من فحص سذذذذذذذلة المهملات لمعرفة الملفات المحذوفة مؤخرا بالإضذذذذذذذافة الى 
الخاصذذذذذذذذذذة بالإدخال اسذذذذذذذذذذتخدام برامج اسذذذذذذذذذذتعادة الملفات المحذوفة، التحفظ على المسذذذذذذذذذذتندات 

وملحقذات الحذاسذذذذذذذذذذذذذذذب الآلي المذاديذة الورقيذة المرتبطة بالجريمة وكل الآثار التي تفيد التحقيق، 
كذذذلذذك التذذأكذذد من وجود يذذانذذات يتم اسذذذذذذذذذذذذذذذتخراجهذذا من الجهذذاز و الحرص على عذذدم اتلاف اي ب

نسذذذخة منها محفوظة على الحاسذذذب نفسذذذه، والفحص بدقة لكل ملفات الجهاز، خاصذذذة ملفات 

                                                           
 .10حازم محمد حنفي، مرجع سابق، ص  -1
 .112رامي متولي القاضي، مرجع سابق، ص  -2
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ileLog f  للتعرف على العمليذات التي قام بها المسذذذذذذذذذذذذذذذتخدم والمواقع التي ارتادها على شذذذذذذذذذذذذذذذبكة
 1.الانترنت

 ثالثا: ضواب  المعاينة بعد وقوع الجريمة في المجال الالكتروني 

اسذذذذذذذتعداد فريق التحقيق الذي سذذذذذذذيتولى اجراء المعاينة من الناحية الفنية والعملية، ولابد  -
 لخبرة في المجال المعلوماتي.من قصر المعاينة على ذوي ا

 اعداد خطة عمل للمعاينة وكيفية اجرائها. -
تأمين جميع الاجهزة الالكترونية بما في ذلك الشذذذخصذذذية والمحمولة وابعاد اي شذذذخص  -

 لا علاقة له بمهمة التحقيق.
تصذذوير الحاسذذب الآلي والاجهزة الطرفية المتصذذلة به، مع تسذذجيل وقت ومكان التقاط  -

التركيز بصذذذفة خاصذذذة على الأجزاء الخلفية للحاسذذذب الآلي وملحقاته، كل صذذذورة، مع 
 2ومراعاة وقت وتاريخ ومكان التقاط كل صورة.

دقذة ملاحظذة واثبذات حذالة التوصذذذذذذذذذذذذذذذيلات والكابلات المتصذذذذذذذذذذذذذذذلة بكل مكونات النظام،  -
 ليتمكن المحقق من المقارنة والتحليل فيما بعد عند عر  الأمر على المحكمة.

قل أية مادة معلوماتية من مسذذذذذذذرح الجريمة قبل اجراء اختبارات للتأكد من مراعاة عدم ن -
خلو المحيا الخارجي لموقع الحاسذب من اي مجال لقوء مغناطيسية يمكن ان تتسبب 

 3في محو البيانات المسجلة على الوسائا المعلوماتية.
 راق الكر ون التحفظ على معلومات سذذذلة المهملات من الأوراق الملقاة أو الممزقة او أو  -

الشذذذذذذرائا والاقراص الممغنطة، وفحصذذذذذذها ورفع البصذذذذذذمات ذات الصذذذذذذلة تعملة، و المسذذذذذذ
بالجريمة، كذلك التحفظ على مسذذذذذذذذذذذتندات الادخال والمخرجات الورقية للحاسذذذذذذذذذذذذب ذات 

                                                           
 .10حازم محمد حنفي، مرجع سابق، ص  -1
 .122خالد ممدوح ابراهيم، مرجع سابق، ص  -2
 .020مرجع سابق، ص محمد كمال شاهين،  -3
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نص ما ت إطارالصذذذذذذذذذلة بالجريمة، ولابد ان تتم الاجراءات وفقا لمبدأ المشذذذذذذذذذروعية وفي 
   1عليه القوانين الاجرائية.

 حريزحريز الأدلة الالكترونية المتحصذذذذذذذذذذلة من مسذذذذذذذذذذرح الجريمة من خلال ضذذذذذذذذذذبا وتت -
عدم الاكتفاء بضبا النسخ، مراعاة ظروف الحرارة والرطوبة الدعائم الأصلية للبيانات و 

قبذذل  بنقلهذذا، مع تذذأمين البرامج المضذذذذذذذذذذذذذذذبوطذذةلتزام بذذالقواعذذد الفنيذة المتعلقذة لتخزينهذا والا
 اطية سذذليمة وكاملة، وتمييز كل دليل الكتروني عن ريرهتشذذغيلها فنيا وعمل نسذذخ احتي

 2بوضع علامة مادية خاصة به.
وجدير بالتنويه الى قضذذذذذذذية في مجال النصذذذذذذذب و الاحتيال عبر الانترنت، و ذلك عن 
طريق ارسذذذال بريد الكتروني، الى الضذذذحية )أ،  مفاده بيع و شذذذراء بذرة تسذذذتخدم في تحضذذذير 

)لسذذذذذان الثور،، ثم التواصذذذذذل مع الضذذذذذحية عبر السذذذذذكايب و  بع  الأدوية و العطور اسذذذذذمها
، و تمكن من سذذذذلبه BERCYالهاتا النقال قصذذذذد اسذذذذتدراجه بواسذذذذطة شذذذذخصذذذذية وهمية تسذذذذمى 

مبلغ مالي معتبر جراء التعامل معه، و بعد التحقيق من قبل رجال الدرك الوطني بالتنسذذذذذذذذذذذذذذيق 
لكترونيذذذذة ببئر مراد رايب تبين ان مع مركز الوقذذذذايذذذذة من جرائم الاعلام الآلي و الجرائم الا

يقيم في مرقد بمدينة وهران، و هذا المرقد يسذذذذذذذمح لأي نزيل فيه باسذذذذذذذتخدام   XXالمشذذذذذذذتبه فيه 
 بشبكة انترنت )ويفي،،

في  جهاز كمبيوتر يسذذذذذذذذذذذذذتعملتم حجز كمية معتبرة من البذرة، و و ناء على التحقيقات  
دفاتر فيها اسذذذماء جزائريين ، و BERCYارسذذذال رسذذذائل البريد الالكتروني بالشذذذخصذذذية المزعومة 

ا اتضذذذذذح وجود ضذذذذذحايح تسذذذذذتعمل في الاتصذذذذذال بالضذذذذذحايا، و من مختلا ر وع الوطن، وشذذذذذرائ
آخرين منهم الضذذذذذذذذحية )ب،، و )ج، حيث صذذذذذذذذرح الضذذذذذذذذحية )ب، بعد اسذذذذذذذذتدعائه أنه تعر  

لاحتيال عن طريق شذذذذذذذبكة الانترنت باسذذذذذذذتعمال البريد الالكتروني في قضذذذذذذذية ابرام للنصذذذذذذذب وا
                                                           

 .10حازم محمد حنفي، مرجع سابق، ص  -1
 .100ابراهيم، مرجع سابق، ص خالد ممدوح  -2
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هو ايضذذذذا اين تم سذذذذلبه  BERCY يع لسذذذذان الثور لفائدة متعامل أورو ي مزعوم صذذذذفقة شذذذذراء و 
ليون سذذنتيم م 022تم تحديد الضذذحية )ج، الذي تم سذذلب منه مبلغ مليون سذنتيم. و  222مبلغ 

اتباع الاجراءات القانونية لاع المحكمذة على ملا الدعوء و اط بعذدمن قبذل نفب الشذذذذذذذذذذذذذذذبكذة. و 
بموجب قرار ، و 1ررامة نافذةسذذذنوات حبسذذذا نافذا و  0المتهم ب  اللازمة قضذذذت المحكمة بفدانة

المخالفات لمجلب قضذذذذذذاء قالمة، تم رفع العقوبة صذذذذذذادر عن ررفة اسذذذذذذتئنافات الجنح و  جزائي
 2ررامة نافذة.سنوات حبسا نافذا و  1المتهم الى المحكوم بها في هذه القضية على 

 في مجال الجرائم المعلوماتية الفرع الثاني: الخبرة

الخبرة هي عبارة عن اجراء من اجراءات التحقيق التي تسذذذذذذتوجب الالمام بمجموعة من 
 المعلومات الفنية التي تساعد في استخلاص الأدلة اللازمة للتوصل الى الحقيقة القضائية. 

القضذذذذذائية على أنها اسذذذذذتشذذذذذارة فنية يسذذذذذتعين بها قاضذذذذذي التحقيق لتقدير وتعرف الخبرة 
المسذذذذذذذذذذذذذذذائذذل الفنيذذة التي يحتذذاج تقذذديرهذذا الى معرفذذة فنيذذة أو درايذذة علميذذة لا تتوافر لذذديذذه بحكم 
تكوينه، ولعل دواعي اللجوء الى الخبير كثيرة وهي في تزايد مسذذذذذذتمر نتيجة المسذذذذذذتجدات على 

الى وسذذائل عصذذرية متطورة في ارتكاب الجريمة، حيث لا يمكن السذذاحة العلمية ولجوء الجناة 
كشذفها الا بواسذطة ذوي الاختصاص وما يزيد في الحاجة الى الخبير هو طبيعة تكوين قضاة 

 في حين أن للخبير كفاءة في اختصاص معين بذاته. 3التحقيق الذي يغلب عليه العمومية.

                                                           
 .0212-22-02، تاريخ الحكم 16/02413، رقم الفهرب 16/01976حكم، محكمة قالمة، قسم الجنح، رقم الجدول  -1
، تاريخ القرار 16/03722، رقم الفهرب 16 03219/قرار جزائي، مجلب قضاء قالمة، الغرفة الجزائية، رقم الملا  -2

11-20-0212. 
 .122-120، ص 0210، دار هومة، 12بوسقيعة، التحقيق القضائي، ط أحسن  -3
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ص تخصذذذذذذذذذالمليا يتميز بالكفاءة و عوفي ذلك يعد الخبير التقني شذذذذذذذذذخص مؤهل علميا و 
 1فهم لغته.الآلي و  رمجيات الحاسب في التعامل مع شبكة الانترنت وأنظمة و 

 أولا: ندب الخبراء

تعتبر الخبرة في مجذذذذذذال التحقيق الجنذذذذذذائي أحذذذذذذد ذروع المحقق الجنذذذذذذائي في الجرائم 
الجنائية  الدعوء المعلومذاتية وتظهر أهميتها بصذذذذذذذذذذذذذذذفة عامة في كونها اجراء تحقيق تتحرك به 

وذلذذذك بذذذانتذذذداب الخبير، وتظهر أهميذذذة انتذذذداب هذذذذا الاخير في الجرائم المعلومذذذاتيذذذة في كونذذذه 
مؤثرا في سذذذذذذذير الدعوء الجنائية، فبعد أن يدلي برأيه شذذذذذذذفاهية لسذذذذذذذلطة التحقيق أن تقرر عدم 

عن كون ن تأمر الا وجه لإقامة الدعوء الجنائية، هذا فضذذذذذذذذذذذذذذذلا أاحالة المتهم الى المحاكمة و 
 2الخبير التقني أحد اعضاء فريق التحقيق في الجرائم المعلوماتية ابتداء.

يكتسذذذذذي ندب الخبراء أهمية قصذذذذذوء في اجراءات جمع أدلة المكونات المعنوية في كل 
وحذدات التخزين و تحليلهذا و كشذذذذذذذذذذذذذذذا أي تلاعذذب في البرامج و المعلومذات، رير أن ذلذك لا 

التقنية ها بالمعرفة العلمية و سذذذلطات الملاحقة و تزويد أفراد يعني عدم الاكتراث بمسذذذألة تأهيل
 فهم ما يقدمونه من آراء، لذلك نجد الكثير مندراية فيما يسذذذذذذذذذذذذذذتلزم ندب الخبراء و ليكونوا على 

الأورو ي  المجلبقد قام حققين في الجرائم المعلوماتية، و الدول المتقدمة قد اهتمت بتدريب الم
اجهزة العدالة بما يواكب الى ضرورة تدريب الشرطة و بالدعوة  1000في احدء توصياته سنة 

الجريمة و  بالتطور المتلاحق لتقنية المعلومات واسذذذتخدامها لتحقيق التوازن بين وسذذذائل ارتكا
عقدت المنظمة الدولية للشذذذذذذذذذذذذذرطة الدولية العديد من الدورات التدريبية بين سذذذذذذذذذذذذذبل مواجهتها، و 

 3لمحققي جرائم الحاسب الآلي.

                                                           
 .000مرجع سابق، ص محمد كمال شاهين،  -1
 .001، ص المرجع نفسهمحمد كمال شاهين،  -2
 .20حازم محمد حنفي، مرجع سابق، ص  -3
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من قانون الاجراءات الجزائية الجزائري على قاضذذذذذذذذذذذي  122، 120ولقد أوجبت المادة 
التحقيق أن يحدد بدقة في الأمر بندب خبير المهمة المطلوبة منه والأسذذذذذذذذذذئلة الفنية أو العملية 
التي يطلب الاستفسار فيها، وأن هذه المهمة لا يجوز ان تتعلق الا بفحص مسائل ذات طابع 

فيها أي جزء من جوانب اختصذذذذذذذذذذذذاصذذذذذذذذذذذذه، لأن ذلك قد يعر  أمره للبطلان، فني، ولا يفو  
ولابذد أن تجرء الخبرة تحت مراقبة واشذذذذذذذذذذذذذذذراف قاضذذذذذذذذذذذذذذذي التحقيق، ويتعين على الخبير اطلاع 
القذاضذذذذذذذذذذذذذذذي بكذل مذا توصذذذذذذذذذذذذذذذل اليذه من نتذائج ويعلمذه بتطورات الأعمال التي يقوم بها، لاتخاذ 

 1الاجراءات اللازمة.

 مجال الجرائم المعلوماتيةثانيا: دور الخبرة في 

للخبير التقني دور وقائي وهو حماية وتأمين النظام محل الاعتداء من استمرار التهديد 
المعلوماتي ضذذذذذذذذده، كالحد من اسذذذذذذذذتمرار انتشذذذذذذذذار الفيروسذذذذذذذذات التي يمكن ان تنتقل وتسذذذذذذذذجل 

ن ا اوتومذذاتيكيذذا على الحذذاسذذذذذذذذذذذذذذذبذذات والتي يمكن ان تذذدمر مذذا تبقى من النظذذام المعلومذذاتي، أو
 2يساعد على وقا التجسب المعلوماتي بنسخ الملفات أو بمنع سرقة وقت الآلة.

كما تسذذذذذذذذذذذاعد الخبرة في مجال الجرائم المعلوماتية في الكشذذذذذذذذذذذا عن الدليل الالكتروني 
وتحديد خصذذذذذائصذذذذذه المميزة وخصذذذذذائص كل جزء منه كالمسذذذذذتند الرقمي، البرامج، التطبيقات، 

ها، و يقوم الخبير بعمل نسذذذذخة اصذذذذلية منه للتأكد من الاتصذذذذالات، الصذذذذور، الأصذذذذوات ورير 
عدم وجود معلومات مفقودة اثناء اسذذذذذذذذذذذذذذتخلاصذذذذذذذذذذذذذذه، و يمكن اجراء اختبارات عليه للتحقق من 
أصذذذذذالته و مصذذذذذدره كدليل يمكن تقديمه لأجهزة انفاذ القانون، كما تسذذذذذاعد الخبرة في اصذذذذذلاح 

                                                           
 .122، ص 0210دار هومة،  ،2ط  محمد حزيا، مذكرات في قانون الاجراءات الجزائية الجزائري، -1
 .001محمد كمال شاهين، مرجع سابق، ص  -2
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لآلي، وفي جمع الآثار المعلوماتية الذدليذل و اعذادة تجميعذه من المكونذات المادية للحسذذذذذذذذذذذذذذذاب ا
   1الرقمية، و استخدام خوارزميات للتأكد من ان الدليل لم يتم العبث به أو تعديله.

يكون عمل الخبير بحضذذور و تحت اشذذراف المحقق، و يرء الفقه ان حضذذور المحقق 
فير و هو بمثابة رقابة اجرائية لتسذذذذذذذذذذهيل مهمة الخبير و مسذذذذذذذذذذاعدته في تعيين مكان البحث و ت

الظروف الموضذذذذذذذذذذذذذذذوعيذذة، رير انذذه لا يجوز للمحقق التذذدخذذل في الاعمذذال الفنيذذة التي يجريهذذا 
الخبير، و ينحصذذذر دور الخبير في ابداء رأيه في المسذذذائل الفنية التي حددها له المحقق، وله 
ان يسذذذذذذذذذذذذذذذتعين بغيره من الخبراء نظرا لعذذدم وجود خبير لذذديذذه معرفذذة متعمقذذة في سذذذذذذذذذذذذذذذائر انواع 

و برمجياتها، ولا خبير قادر على التعامل مع كافة انماط الجرائم التي تقع بواسذذذطة الحاسذذذبات 
 2او على الحاسب الآلي.

وبالإسذذذذذذذذذقاط على ما جاء في قانون الاجراءات الجزائية الجزائري فقاضذذذذذذذذذي التحقيق أو 
ذا ظهرالقاضي الذي تعينه الجهة القضائية له ان يراقب اعمال الخبرة،  قنية سألة تللخبير م وا 

خارجة عن اختصذذذذذاصذذذذذه فيجوز للقاضذذذذذي ان يصذذذذذرح لهم بضذذذذذم فنيين متخصذذذذذصذذذذذين، ويؤدي 
 3الفنيون المعينون على هذا الوجه نفب يمين الخبراء ويرفق تقريرهم بكامله بتقرير الخبراء

 حجية تقرير الخبرة:

من قذذذانون  110المذذذادة  وبذذذالرجوع الىعنذذذد الانتهذذذاء من الخبرة يحرر الخبراء تقريرا، 
جراءات الجزائرية الجزائري فتقرير الخبرة لابد أن يشذتمل على وصا ما قام به الخبراء من الا

اليها، وعليهم ان يشذذذذذهدوا بقيامهم بالأعمال المطلوبة  التي تم التوصذذذذلأعمال ومختلا النتائج 
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ضذذذائية يودع لدء كاتب الجهة القى تقرير الخبرة و منهم شذذذخصذذذيا، ومن ثم يقومون بالتوقيع عل
 أمرت بالخبرة ويثبت الايداع بموجب محضر.التي 

و مؤكد أن المحكمة تعتبر هي الخبير الاعلى و لذلك تخضذذذذذذذع تقارير الخبرة لتقديرها، 
فلهذا ان تذأخذ برأي خبير دون آخر، كما ان لها الحق في ترجيح رأي احد الخبراء دون الآخر 

ترجيح، ت ملزمة ببيان اسباب الوفقا لاقتناعها وحسب ما تراه مؤيدا لوقائع الدعوء، و هي ليس
كما لها السذذذذلطة التقديرية في الاخذ ببع  ما ورد في تقرير الخبرة، و تترك الباقي دون ابداء 
أسذذذذذباب ذلك الا في المسذذذذذائل الفنية فلا يجوز لها تفنيدها الا بأسذذذذذانيد فنية، وفي ذلك قضذذذذذذت 

الموضذذذذذذذذذوع لا يجوز  محكمة النق  المصذذذذذذذذذرية في ارسذذذذذذذذذاء حدود السذذذذذذذذذلطة التقديرية لمحكمة
   1للمحكمة أن تحل نفسها محل الخبير الفني في مسألة فنية،

 ثالثا: متطلبات اعمال الخبرة القضائية في مجال الجرائم المعلوماتية

من  كنان اعمذذال الخبرة القضذذذذذذذذذذذذذذذائيذذة تسذذذذذذذذذذذذذذذتذذدعي المذذام الخبير بذذالمعلومذذات الفنيذذة ليتم
الخبير التقني لمجموعة الأسذذذذذذذذذاليب  تسذذذذذذذذذتدعي الخبرة اسذذذذذذذذذتخداماسذذذذذذذذذتخلاص الأدلة اللازمة، و 

 العلمية التي يقوم عليها تخصصه.

ومن بين الأسذاليب التي يقوم بها في سذذبيل التوصذذل للجرائم المعلوماتية، قيامه بتجميع 
و تحصذذذذذذذذذيل المواقع التي تشذذذذذذذذذكل جريمة في ذاتها ثم تحليلها للتوصذذذذذذذذذل الى معرفة بروتوكول 

الذي صذذذذذذذذذذذذذدر عن هذه المواقع كمواقع التهديد،  الانترنت الذي ينسذذذذذذذذذذذذذب الى الحاسذذذذذذذذذذذذذب الآلي
النصذذذذذذذب، السذذذذذذذب أو جرائم النسذذذذذذذخ، بث صذذذذذذذور مخلة بالحياء قصذذذذذذذد الدعاية لارتكاب جرائم 
الدعارة، الاتجار بالبشذذر، او دعارة الاطفال و ريرها، او من خلال تجميع و تحصذذيل للمواقع 

م ع موضذذذذذذذوعها الى قياالتي لا يشذذذذذذذكل موضذذذذذذذوعها جريمة في حد ذاته بل تؤدي من خلال تتب
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احذد الافراد بذذارتكذذاب الجريمذذة، كذذالمواقع التي تسذذذذذذذذذذذذذذذاعذذد الغير على كيفيذذة زراعذذة المخذذدرات أو 
 1كيفية اعداد أو التعامل مع القنابل.

شذذذذذذذغيله، ونظم تبمكونات و رمجيات الحاسذذذذذذذب الآلي بد للخبير التقني ان يكون ملما ولا
 2ن يكون قادرا على:أملحقاته، و  ومختلا

التحكم في وسذائل و رامج فحص نظم الحاسذذب الآلي كبرامج كشذذا وازالة الفيروسذذات،  -
 و رامج استرجاع البيانات والمعلومات و رامج فك الشفرات وكلمات السر 

 القدرة على نسخ البرامج والملفات وعمل نسخ من القرص الصلب طبق الاصل. -
القدرة على اتقان اسذتخدام الوسائل والبرامج دون تدمير أو اتلاف الأدلة المستمدة منها  -

 بحث.في الوقائع محل ال الالكترونيومعرفة كيفية الر ا بين الدليل المادي والدليل 
القدرة على تفسذذذذذذذذذذير الملاحظات والر ا بين الاشذذذذذذذذذذياء واسذذذذذذذذذذتخلاص نتائج علمية فنية  -

 قضائية.
لذذة الاثبذذات وتحويلهذذا الى أدلذذة مقروءة أو المحذذافظذذة على دعذذامتهذذا التمكن من نقذذل أد -

لحين القيذام بذأعمذال الخبرة، واثبذات مطذابقذة المخرجذات الورقية لما هو مسذذذذذذذذذذذذذذذجل على 
 الحاسب الآلي أو النظام أو الشبكة.

ويتعين على الخبير المعلوماتي التنسذذذذذذيق مع المحقق الجنائي قبل محاكمة الجاني عن 
لوماتية المرتكبة، على ان يشذذذذذذمل اللقاء كافة الخبراء الذين سذذذذذذاهموا مع سذذذذذذلطات الجريمة المع

الضذذذذذذذذذذبا او التحقيق في تلقي البلارات او اجراء الضذذذذذذذذذذبا والتفتيو او فحص البرامج وجمع 
ن يشذذذذذذذذذذذذرح ا قالادلة الجنائية، على ان يتم في هذا اللقاء حصذذذذذذذذذذذذر الادلة وترتيبها، ولابد للمحق
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نيذة لطبيعذة عملهم والتأكيد على ر ا الادلة بالخبرة العلمية وعناصذذذذذذذذذذذذذذذر للخبراء الجوانذب القذانو 
 1واركان الجريمة محل الدعوء الجنائية.

وتجدر الاشذذذارة أن اجراءات الخبرة والمعاينة تتطلب ادارة متخصذذذصذذذة تشذذذمل مجموعة 
من المتخصذذذذذذصذذذذذذين في المجال المعلوماتية ويحوزون صذذذذذذفة الضذذذذذذبطية القضذذذذذذائية، فلا يكفي 

يب القائمين على ادارة الخبرة الجنائية، أما بالنسذذذذبة لرجال القضذذذذاء والنيابة وضذذذذباط مجرد تدر 
الشذذذذذرطة القضذذذذذائية فهم يحتاجون الى التدريب على اسذذذذذتخدام الوسذذذذذائل التكنولوجية واسذذذذذتخدام 

امة النيابة العاجهزة الحاسذذذذذذذذذب الآلي اضذذذذذذذذذذافة الى رفع الكفاءة القانونية لدء رجال القضذذذذذذذذذذاء و 
عات القانونية التي تتطلب الر ا بين كافة المؤسذذذسذذذات القضذذذائية بقواعد بيانات توفير الموسذذذو و 

   2قانونية.

في الواقع أنه على الررم من الجهود المبذولة للتوصذذل للجرائم المعلوماتية الا أنه تبقى 
 بع  العقبات تواجه الخبير في جمع الأدلة الالكترونية ومن بينها: 

سذذبب ارلاق جهاز الحاسذذب الآلي بطريقة رير صذذحيحة، فقدان الخبير لأدلة جوهرية ب
أو عنذد القطع المفذاجل للتيذار الكهر ذائي، كمذا قذد يقوم الجذاني بتهيئة جهاز الحاسذذذذذذذذذذذذذذذب الآلي 
للتفجير أو التدمير بمجرد تشذذغيله بالضذذغا على زر توصذذيل الطاقة ومهارته في تدمير الادلة 

 المعلومات قد تشذذذذذذكل عائقا أمام عمل الخبير،و  ديل البيانات أو اخفاء الهويةأو تحريفها أو تع
كما قد يصذذعب الحصذذول الأدلة الالكترونية في حالة توزيع مسذذرح الجريمة بين أكثر من دولة 

جم ضذذذخامة حملية وتشذذذريعية في بع  الدول،  و بسذذذبب تعقيد الاجراءات أو وجود مشذذذاكل ع
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ادانة  حالة البحث عن دليل البيانات التي تمر عبر الشذذذذذذبكات مما يكون له تأثير عكسذذذذذذي في
 1أو براءة

 المبحث الثاني: الاجراءات المستحدثة للتحقيق في الجرائم المعلوماتية

مع التعقيدات والصذذذذذذعوبات التي تواجه السذذذذذذلطات المختصذذذذذذة أثناء اسذذذذذذتخلاص الأدلة 
 الالكترونية، كان من اللازم مواكبة التطورات التكنولوجية واسذذتحداث اجراءات خاصذذة تتناسذذب

مع خصذذذذذذذوصذذذذذذذية التعامل مع البيئة التقنية، وذلك بغية تسذذذذذذذهيل التوصذذذذذذذل الى مرتكبي الجرائم 
 المعلوماتية وجمع الأدلة ضدهم.

وفي سذذذياق ذلك اتجهت الاتفاقيات الدولية ورالبية التشذذذريعات الى أن يكون اسذذذتحداث 
كشذذذا لحديثة للهذه الاجراءات الخاصذذة مراعيا لإقامة توازن بين الحق في اسذذتخدام الوسذذائل ا

عن الجريمة وجمع الأدلة فيها، و ين الحرية الشذذذذخصذذذذية للأفراد واحترام خصذذذذوصذذذذيتهم، وذلك 
من خلال الالتزام بالضذذوابا القانونية الملائمة في ذلك، على أن تكون اباحة المسذذاب بالحياة 

العامة والخاصذذذذذذذذة المحددة  واحترام الشذذذذذذذذروطقانوني  إطارالخاصذذذذذذذذة لمقتضذذذذذذذذيات التحقيق في 
 قانونا.

 المطلب الأول: الاجراءات المتعلقة بالبيانات الالكترونية المتحركة

جاء النص على شذذرعية المراقبة التقنية لضذذرورات التحقيق لجمع الأدلة الأولية، نتيجة 
التطورات الهائلة في مجال التكنولوجيا الحديثة وما صذذذذذذذذذذاحبها من امكانية اخفاء هوية المجرم 

حيث خصذذذصذذذنا الفرع الأول لهذه النقطة تحت عنوان المراقبة السذذذرية  وصذذذعوبة تتبع تحركاته.
 للمراسلات والاتصالات الالكترونية.

                                                           
 .20، ص مرجع سابقحازم محمد حنفي،  -1



الجرائم المعلوماتيةمواجهة التحقيق في  آليات                                          :الباب الثاني  
 

167 
 

كما يعتبر نظام التسذذذذذذذرب أسذذذذذذذلوبا جديدا جاء به المشذذذذذذذرع الجزائري بغر  دعم فعالية 
الأسذذذذذذذذذذذذذذذذاليذذذب العذذذاديذذذة للبحذذذث والتحقيق في مواجهذذذة الجرائم المسذذذذذذذذذذذذذذذتحذذذدثذذذة ومن بينهذذذا الجرائم 
المعلوماتية، وهو في حقيقته مسذذاهمة أو مشذذاركة في الجريمة سذذمح بها المشذذرع لاختراق عالم 
الجريمة والتوصذذذذذذذذذذل الى المجرم، وقد تضذذذذذذذذذذمنه المشذذذذذذذذذذرع الجزائري في المنظومة القانونية وفقا 

من قذذذانون الاجراءات الجزائيذذذة. وسذذذذذذذذذذذذذذذنتنذذذاول هذذذذا  12الى مكرر  11مكرر  21للمواد من 
 رع الثاني تحت عنوان التسرب.الأسلوب بموجب الف

 الفرع الأول: المراقبة السرية للمراس ت والاتصالات الالكترونية

نتيجة القصذذذذذذذذذذذذذذور في مواجهة الجرائم المعلوماتية من الناحية الموضذذذذذذذذذذذذذذوعية في قانون 
العقوبات ومن الناحية الاجرائية في قانون الاجراءات الجزائية جاء المشذذذذذذذذذرع الجزائري بموجب 

بفجراء جديد يتمثل في وجوب وضذذذذذذذذذذذذذذذع ترتيبات تقنية لمراقبة الاتصذذذذذذذذذذذذذذذالات  22-20القذانون 
الالكترونية وتجميع وتسذذذذذذذذجيل محتواها آنيا، والقيام بفجراءات التفتيو والحجز داخل المنظومة 

 المعلوماتية، وذلك لمقتضيات حماية النظام العام ولمستلزمات التحري والتحقيق القضائي.

ة الالكترونية تقنيية هي العمل الذي يقوم به المراقب باسذذذتخدام الويقصذذذد بالمراقبة السذذذر 
 معلومات حول شخص أو شيء محل التحقيق، ومن ضمن أشكالها: لجمع بيانات و 

مراقبة الشذذذذذذبكات المعلوماتية بهدف اكتشذذذذذذاف الجرائم المعلوماتية ومرتكبيها: حيث لا يجوز  -
 الالكترونية، رير ان المراقبة جائزة ولولجهات الضذذذذذبا القضذذذذذائي مراقبة محتوء الاتصذذذذذالات 

بصذذذذذذذذذفة سذذذذذذذذذرية للمواقع والمحادثات وررف الحوار والدردشذذذذذذذذذة المفتوحة للجمهور، ويمكنها أن 
تسذتعين في هذا المجال بتقنية تعقب المواقع الاباحية على شبكة الانترنت، أو اية تقنية اخرء 
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بيذذذانذذذات الكترونيذذذة رير مشذذذذذذذذذذذذذذذروعذذذة قذذذادرة على ايجذذذاد المواقع الالكترونيذذذة التي تحتوي على 
   1كالمواقع التي تحر  على الارهاب واستعمال المخدرات وريرها.

وعموما ما يثير الاشذذذذذذذذذذكال في هذا المجال: أن القيام بالمراقبة السذذذذذذذذذذرية الالكترونية           
للشذذذذذذذبكات المعلوماتية ليب بالأمر السذذذذذذذهل، فينبغي أن تتوفر لدء جهات الضذذذذذذذبا القضذذذذذذذائي 
القذائمذة بهذا المؤهلات العلميذة والتقنية اللازمة لأداء المهمة، وهذه الأمور لا يمكن تحقيقها الا 
من خلال اسذذذذناد مهمة التحقيق لجهات ضذذذذبا قضذذذذائي خاصذذذذة مؤسذذذذسذذذذة ومعدة لهذا الغر  
تختص بمكذافحة الجرائم المعلوماتية، ملمة بما يدخل من البيانات الالكترونية ضذذذذذذذذذذذذذذذمن مفهوم 

صذذذذذذذذذة التي لا يجوز مراقبتها الا بفذن قضذذذذذذذذذائي. وهذا ما يسذذذذذذذذذتدعي تزويد الجهات الحياة الخا
 2المختصة بالثقافة القانونية اللازمة لهذا الغر  عبر تنظيم دورات خاصة لهم.

والتي تعذد من قبيذل الاجراءات التحقيقيذة بالنظر  :مراقبذة محتوء الاتصذذذذذذذذذذذذذذذالات الالكترونيذة -
 .لمساسها بحق الأفراد في الخصوصية

 ويثار في ذلك التساؤل حول امكانية اعتبار المراقبة الالكترونية تفتيشا؟ 

خاصذذذذذذذذذة مع اتجاه بع  الآراء الفقهية الى اعتبار المراقبة تفتيشذذذذذذذذذا باعتبار أن الهدف 
فيهما واحد وهو البحث و ضذذذذذذذذبا ما يفيد في التوصذذذذذذذذذل الى الحقيقة، في حين اتجه رأي آخر 

ن التفتيو رايته هي العثور على الدليل المادي و ضذذذذذذذذبطه الى التفريق بينهما على أسذذذذذذذذاب أ
بوضذذع اليد عليه لمصذذلحة العدالة، في حين ان مراقبة الاتصذذالات الالكترونية ليسذذت ملموسذذة 
وانما يسذذذمع فيها سذذذر المتحدث قوليا، حيث أن أسذذذلاك الهاتا أو التسذذذجيل ليب دليل في حد 

                                                           
 .02خالد عمر، مرجع سابق، ص رشاد  -1
 .01، ص المرجع نفسهرشاد خالد عمر،  -2
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لا تتأثر طبيعته بالأداة أو الوسذذيلة المسذذتعملة  ذاته و انما هو وسذذيلة أو أداة لسذذماع الحديث و
 1للحصول عليه.

وفي هذا الصذذذذذذدد لا نعتبر بدورنا المراقبة السذذذذذذرية الالكترونية للاتصذذذذذذالات الالكترونية 
ومن ضذذذذذذذذذذذذذذذمنهذا المحذادثذات الهذاتفية نوعا من انواع التفتيو، لأن المراقبة الالكترونية ترد على 

لتي تتجسذذذذذذذذذذد هنا بالاتصذذذذذذذذذذالات الالكترونية حال اجرائها، دون البيانات الالكترونية المتحركة ا
تلك التي انتهت وخزنت، في حين أن التفتيو يرد فقا على البيانات الالكترونية السذذذذذذذذذذاكنة أو 

 2المخزنة التي تتجسد هنا بالاتصالات الالكترونية المنتهية والمخزنة.

 أولا: اعتراض المراس ت السلكية وال سلكية:

ان اعترا  المراسذذذذذلات هو مراقبة الاتصذذذذذالات الالكترونية أثناء بثها وليب الحصذذذذذول 
على اتصذالات الكترونية مخزنة، ويترتب على المراقبة السذرية للاتصالات الالكترونية تسجيل 
محتوء تلك الاتصذذذذذذذالات وتخزينها على وسذذذذذذذائا مادية قابلة للنقل، بغية اسذذذذذذذتخدامها فيما بعد 

كذانذذت المحذادثذذة  إذاعذذت، ولكن تختلا نوعيذة التسذذذذذذذذذذذذذذذجيذذل هنذا بحسذذذذذذذذذذذذذذذب مذا لإثبذات جريمذة وق
الالكترونية المراقبة اتصذذذال صذذذوتي فقا أو اتصذذذال صذذذوتي مرئي، ففي الأول يكون التسذذذجيل 

 3صوتي، وفي الثاني يكون صوتي مرئي.

ديسذذذذذذذذذذمبر  02المؤرخ في  00-22المشذذذذذذذذذذرع الجزائري بموجب القانون قد اسذذذذذذذذذذتحدث و 
يشذذذذمل و  في اعترا  المراسذذذذلات وتسذذذذجيل الأصذذذذوات والتقاط الصذذذذور، الفصذذذذل الرابع 0222

 .12مكرر  21الى  1مكرر  21المواد من 

                                                           
 .202ص مرجع سابق، ، الدليل الالكتروني في القانون الجزائي، مناصرة يوسا -1
 .001، مرجع سابق، ص بن مكي نجاة -2
 .001، ص نفسه، المرجع نجاة بن مكي -3
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وحصذذذذذذر اسذذذذذذتخدام هذه الأسذذذذذذاليب في جرائم محددة على سذذذذذذبيل الحصذذذذذذر وتتمثل في: 
جرائم المخدرات، الجريمة المنظمة العابرة للحدود الوطنية، الجرائم الماسذذذذذذذذذذذذذذذة بأنظمة المعالجة 

معطيات، الجرائم الارهابية، جرائم تبيي  الأموال، الجرائم المتعلقة بالتشذذذذذذذريع الخاص الآلية لل
 بالصرف، اضافة الى جرائم الفساد.

)في هذه الجرائم، رخصذذذة للقيام بمجموعة  وقد منح المشذذرع لضذذذباط الشذذرطة القضذذذائية
 اقتضت ضرورات التحري أو التحقيق الابتدائي ذلك. إذامن الأعمال 

ق يلوكيذذذل الجمهوريذذذة أن يذذذأذن بذذذاعترا  المراسذذذذذذذذذذذذذذذلات التي تتم عن طر حيذذذث يجوز 
 تثبيتو اللاسذذذذلكية، كما يأذن بفجراء ترتيبات تقنية من أجل التقاط وسذذذذائل الاتصذذذذال السذذذذلكية و 

 و ث وتسجيل الكلام والتقاط الصور.

ويعذد التحقيق الابتذدائي هو التحري الأولي للضذذذذذذذذذذذذذذذبطية، ونظرا لأن هذه التدابير عملا 
ليسذذذذذت عملا قضذذذذذائيا، فهي رير قابلة للطعن، وبالتالي فليب مطلوبا أن و  أعمال التحري، من

يكون القرار بشذذذذذذذذذذأنها مسذذذذذذذذذذببا، ومن باب المقارنة مع التشذذذذذذذذذذريعات الأخرء، فقانون الاجراءات 
الجزائية في كل من فرنسذذذذذا والمغرب لا يعطي للنيابة هذه السذذذذذلطات بل هي متروكة لقاضذذذذذي 

لحكم، في حين أن المشذذذذذذرع الجزائري سذذذذذذمح بها لكل من وكيل الجمهورية التحقيق أو قضذذذذذذاة ا
 1وقاضي التحقيق.

 الشروط ال زمة لعملية اعتراض المراس ت وتسجيل والتقاط الصور-1

ك حماية حماية الحياة الخاصذذذذذذذذذذذذذذة للأشذذذذذذذذذذذذذذخاص ومن ذل  ررم أن جميع القوانين تفر 
قانون سذذذذمح بصذذذذفة اسذذذذتثنائية الخروج الأحاديث الخاصذذذذة، رير أن الالمراسذذذذلات والمكالمات و 

عن هذه القاعدة وذلك بغر  مواجهة التطور الاجرامي، من خلال اسذذذذذتحداث أحكام خاصذذذذذة 
                                                           

، دار هومة، الجزائر، 1ط ، قانون الاجراءات الجزائية الجزائري على ضوء الاجتهاد القضائي، الجزء الأول، نجيمي جمال -1
 .110، ص 0211-0212
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تتعلق باعترا  المراسذذذذذذذلات وتسذذذذذذذجيل الأصذذذذذذذوات والتقاط الصذذذذذذذور على أن يكون ذلك تحت 
اء الاجر  مراقبة مباشذذذذذذذذذرة من طرف رجال القضذذذذذذذذذاء بما فيهم ممثلو الادعاء العام، )اللجوء لهذا

بتم بوجود شذروط خاصذة ولا يمكن لضذباط الشرطة القضائية اتخاذ هذه التدابير في التحريات 
 1ا قوانين الاجراءات الجزائية في فرنسا والمغرب لم تعا هذه السلطة للنيابة.مبين العادية،،

 الاذن -أ

أول ما يجب توفره كشذذذذذذذرط أسذذذذذذذاسذذذذذذذي لتكون اجراءات اعترا  المراسذذذذذذذلات وتسذذذذذذذجيل 
الأصذذذوات والتقاط الصذذذور صذذذحيحة قصذذذد التحقيق في الجرائم المعلوماتية هو توفر الاذن من 
وكيل الجمهورية ويباشذذذذذذذر تحت مراقبته، ويشذذذذذذذترط في الاذن أن يتضذذذذذذذمن كل العناصذذذذذذذر التي 

ع الجريمة موضذذذذذذو الأماكن المقصذذذذذذودة و تسذذذذذمح بالتعرف على الاتصذذذذذذالات المطلوب التقاطها و 
 جوء الى هذا الاجراء.المتابعة والتي تبرر الل

وقد أعطى المشذذذرع الجزائري حماية قانونية خاصذذذة لسذذذرية لمراسذذذلات و الاتصذذذالات و 
للأشذذذذذذذذذذذذذخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشذذذذذذذذذذذذذخصذذذذذذذذذذذذذي، من خلال 
الدسذذذذذذذتور حيث لا يجوز المسذذذذذذذاب بهذه الحقوق دون أمر معلل من السذذذذذذذلطات القضذذذذذذذائية، و 

أي انتهاك لذلك، و يقصذذذد بذلك وجوب احترام الاذن بالمراقبة الالكترونية يعاقب القانون على 
 20-12بعذد اخطذار النيذابذذة العذامذة المتمثلذة في وكيذل الجمهوريذة، و عزز فيمذذا بعذد بذالقذانون 

المتعلق بحماية الأشذذخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشذذخصذذي، و 
نجد أنه نص صراحة على وجوب الموافقة المسبقة حيث لا يمكن  بتحليلنا لأحكام هذا القانون 

القيام بمعالجة المعطيات ذات الطابع الشذذخصذذي الا بالموافقة الصذذريحة للشذذخص المعني،  و 
اسذذذذذتثنى من مجال تطبيق هذا القانون المعطيات ذات الطابع الشذذذذذخصذذذذذي المحصذذذذذل عليها و 

المحصذذذل عليها لأررا  الوقاية من الجرائم المعالجة لمصذذذلحة الدفاع و الأمن الوطنيين، أو 

                                                           

 .110، ص سابق، مرجع نجيمي جمال -1 
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و متابعة مرتكبيها أو لمواجهة هذه الجرائم و المتضذذذذمنة في قواعد البيانات القضذذذذائية حيث لا 
يمكن معالجة المعطيات ذات الطابع الشذذذذخصذذذذي المتعلقة بالجرائم و العقوبات و تدابير الأمن 

لأشذذذذخاص المعنويين الذين يسذذذذيرون الا من قبل السذذذذلطة المختصذذذذة و السذذذذلطات العمومية و ا
مصذذذذذذذذلحة عمومية و مسذذذذذذذذاعدي العدالة في اطار اختصذذذذذذذذاصذذذذذذذذهم، مع اشذذذذذذذذتراط ان تحدد عند 
المعالجة المسذذذذذذذذذذذذذذذؤول عنها و الغاية منها و الأشذذذذذذذذذذذذذذذخاص المعنيين بها و الغير الذي يحق له 
 الاطلاع على المعلومات و مصذذذذذدرها و الاجراءات اللازمة لضذذذذذمان سذذذذذلامة المعالجة، و في

هذا الاطار لابد أن يلتزم المسذذذذذؤول عن المعالجة بسذذذذذريتها تحت طائلة العقوبات المنصذذذذذوص 
 يها في التشريع الساري المفعول. عل

 طبيعة الجريمة: -ب

خص المشذذذذذذرع اجراء اعترا  المراسذذذذذذلات اضذذذذذذافة الى تسذذذذذذجيل والتقاط الصذذذذذذور، في 
بيذذل الجرائم المحذذددة على سذذذذذذذذذذذذذذذ التحري عن الجرائم المتلبب بهذذا أو في التحقيق الابتذذدائي في

الحصذذذذر من بينها الجرائم الماسذذذذة بأنظمة المعالجة الآلية للمعطيات، ولعل الغر  من ادراج 
 هذه الجرائم هو خطورتها الاجرامية وأثرها على السياسة العامة للدولة وعلى اقتصادها.

ذا  أنها رير رأت المحكمة أن الواقعة لا تشذذذذذذذذذذذذذذكل جريمة في نظر قانون العقوبات أو وا 
ثابتة تقضذذذذذذذذذي ببراءة المتهم بغير عقوبة أو مصذذذذذذذذذاريا، وهو ما قضذذذذذذذذذت به محكمة قالمة في 

حيث تبين للمحكمة أنه لا يوجد في  XXقضذذية نشذذر الصذذور على شذذبكة الانترنت على موقع 
تالي نشذذذذذر وبال وأنكر هذا الاخير ملكيته للموقع،الملا ما يثبت ان هذا الموقع خاص بالمتهم 

ضذذذذذعها في متناول الجمهور رير ثابت في حق المتهم مما يتعين براءته من الجرم الصذذذذذور وو 
 1المتابع به، وجعل المصاريا على الخزينة العمومية.

                                                           
 .0211-20-02، تاريخ الحكم: 11/02248، رقم الفهرب: 10/07102حكم، محكمة قالمة، قسم الجنح، رقم الجدول:  -1
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 تحرير محضر: -ج

حيث يشذذترط تحرير محضذذر من ضذذابا الشذذرطة القضذذائية المأذون له أو المناب، مع 
 ذكر تاريخ وساعة بداية العملية وانتهائها.

ضذذذذذذذر الأول بالجانب التقني و بتاريخ و سذذذذذذذاعة بداية العملية و انتهائها، و يتعلق المح
يوجد محضذذذذر ثاني يدرج فيه مضذذذذمون اعترا  المراسذذذذلات أو الصذذذذور أو المحادثات، والتي 
تفيذذد في تقصذذذذذذذذذذذذذذذي الحقذذائق، دون تلذذك الواقعذذة بين المتهم ودفذذاعذذه الا اذا تعلقذذت بمسذذذذذذذذذذذذذذذاهمذذة 

لتسذذذذجيل برمته جعله في حرز مختوم يضذذذذمن سذذذذلامته، المحامي في الجريمة، مع الاحتفاظ با
ولم يمنع القانون من أخذ نسذذذذخ احتياطية لذلك التسذذذذجيل، وما يلاحظ أن المشذذذذرع الجزائري لم 
يتطرق لمصذذير السذذند المادي للتسذذجيل، خلافا للمشذذرع الفرنسذذي الذي نص على تحطيمه بعد 

 1درجة في ملا الدعوء.انقضاء الدعوء العمومية نهائيا، بينما المحاضر تبقى م

 الالتزام بكتمان السر المهني: -د

حيث يشذذترط عدم الاخلال بالسذذر المهني واتخاذ جميع التدابير اللازمة لضذذمان احترام 
التي تقضذذذذذذذذذي بأن تتم العمليات  2مكرر  21ذلك السذذذذذذذذذر، وذلك تأسذذذذذذذذذيسذذذذذذذذذا على نص المادة 

في المادة  المنصذذذذذذذوص عليه، دون المسذذذذذذذاب بالسذذذذذذذر المهني 1مكرر  21المحددة في المادة 
 .00-22من القانون  21

 ثانيا: تنفيذ عملية اعتراض المراس ت والتقاط الصور وتسجيل الأصوات

يسذذذذذذذذذذذذذذمح الاذن بهذه العملية بوضذذذذذذذذذذذذذذع الترتيبات التقنية  1مكرر  21وفقا لنص المادة 
ن القانون م 20للدخول الى المحلات السذذذذذذذذذكنية وريرها ولو خارج المواعيد المحددة في المادة 

 ، وبغير علم أو رضا الأشخاص الذي لهم حق على تلك الأماكن.22-00

                                                           
 .121، مرجع سابق، ص نجيمي جمال -1
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وتنفذ العمليات المأذون بها على هذا الأسذذاب تحت المراقبة المباشذذرة لوكيل الجمهورية 
المختص، وعند فتح تحقيق قضذذذذذذذائي تتم العمليات بناء على اذن من قاضذذذذذذذي التحقيق وتحت 

 انابة قضائية. إطاررقابته المباشرة في 

فلابد من السذذذذذذذذذهر على التنسذذذذذذذذذيق بين العدالة وضذذذذذذذذذباط الشذذذذذذذذذرطة القضذذذذذذذذذائية، فلوكيل 
اعترا  ومراقبة الاتصذذذالات  إطارالجمهورية وقاضذذذي التحقيق )كل حسذذذب اختصذذذاصذذذه، في 

السذهر على التنسيق بينه و ين عناصر الشرطة القضائية لأن لهما سلطة المراقبة على انجاز 
ت حول كل ما سذذذذذجل خلال العملية ومصذذذذذير ملا القضذذذذذية حيث ألزم المشذذذذذرع وتنفيذ التعليما

 1ضابا الشرطة القضائية بالتقيد بما ورد في طلبات القضاة.

 ثالثا: حالات اللجوء الى المراقبة الالكترونية

المراقبذة الالكترونيذذة، هي اجراء تذذدخلي في الحيذذاة الخذذاصذذذذذذذذذذذذذذذة، ومنذذه قيذذدهذذا المشذذذذذذذذذذذذذذذرع 
جراءات الضرورية لصحتها وذلك بهدف الوقاية من الجرائم المعلوماتية الجزائري بجملة من الا

على حالات محددة حصرا يتم فيها  22-20من القانون  22وذلك من خلال نصه في المادة 
 اللجوء الى المراقبة الالكترونية وتتمثل هذه الحالات في: 

 لة.ئم الماسة بأمن الدو الوقاية الأفعال الموصوفة بجرائم الارهاب أو التخريب أو الجرا .1
في حالة توفر معلومات عن احتمال الاعتداء على منظومة معلوماتية بما يهدد النظام  .2

 العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني.
لمقتضذذذذذذذذيات التحري والتحقيق القضذذذذذذذذائي في حالة صذذذذذذذذعوبة الوصذذذذذذذذول الى نتيجة تهم  .3

 الاجراء.البحث دون اللجوء الى هذا 
 تنفيذ طلبات المساعدة القضائية الدولية المتبادلة. إطارفي  .4
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 في الجرائم الارهابية أو التخريبية أو الماسة بأمن الدولة:-1

لوقاية من الجرائم الخطيرة تضمن القانون الدواعي المحافظة على الأمن والنظام العام و 
استثناء فيما يخص امكانية اللجوء الى المراقبة الالكترونية للوقاية من  سالا الذكر، 20-22

الجرائم الإرهذذابيذذة أو التخريبيذذة أو المذذاسذذذذذذذذذذذذذذذة بذذأمن الذذدولذذة، على أن يختص النذذائذذب العذذام لذذدء 
محكمة الجزائر بمنح ضذذباط الشذذرطة القضذذائية المنتمين الى الهيئة اذنا لمدة سذذتة أشذذهر قابلة 

ها، ة الترتيبات التقنية المسذذذذذذذذتعملة والأررا  الموجهة لرير يبين طبيعللتجديد على أسذذذذذذذذاب تق
 .1تسجيل معطيات ذات صلة بهذه الجرائمون هذه الترتيبات حصريا لتجميع و تكو 

وتكلا مذديريذة المراقبذة الوقذائيذة واليقظذة الالكترونيذة التذابعذة للهيئذة الوطنيذة للوقذاية من 
من  11والاتصذذذذذذذذذذال حسذذذذذذذذذذب الفقرة الأولى من المادة الجرائم المتصذذذذذذذذذذلة بتكنولوجيات الاعلام 

ة من الوقاي إطار، بالمراقبة الوقائية للاتصذذذذالات الإلكترونية في 120-02المرسذذذذوم الرئاسذذذذي 
 الجرائم الموصوفة بالأفعال الارهابية والتخريبية والاعتداء على أمن الدولة.

ئم للوقاية من الجرا التنسذذذذذذذذذذذذيق مع المصذذذذذذذذذذذذذالح الأمنية، تكلا الهيئة الوطنية إطارفي و 
الماسة ريبية و التخالمتصلة بتكنولوجيات الاعلام والاتصال قصد الوقاية من الجرائم الارهابية و 

بأمن الدولة حصذذريا في مجال اختصذذاصذذها، بمراقبة الاتصذذالات الالكترونية وتجميع وتسذذجيل 
 2المعلوماتية.محتواها في حينها، والقيام بفجراءات التفتيو والحجز داخل المنظومة 

 

 

 

                                                           
 .22سالا الذكر، ص  22-20من القانون  22المادة  -1
 .22، سالا الذكر، ص 120-02 ي رقممن المرسوم الرئاس 00المادة  -2
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  في الجرائم المتصلة بتكنولوجيات الاع م والاتصال:-0

أجاز المشذذذذذذذذرع الجزائري اللجوء الى اجراء المراقبة الالكترونية في حالة توفر معلومات 
عن احتمذال اعتذداء على منظومة معلوماتية على نحو يهدد النظام العام أو الدفاع الوطني أو 

   1اد الوطني.مؤسسات الدولة أو الاقتص

وتكلا مذذديريذذة المراقبذذة الوقذذايذذة واليقظذذة الالكترونيذذة التذذابعذذة للهيئذذة الوطنيذذة للوقذذايذذة من 
من المرسذذذذذذذذذذذذوم  11الجرائم المرتبطة بتكنولوجيات الاعلام و الاتصذذذذذذذذذذذذال حسذذذذذذذذذذذذب نص المادة 

، بمسذذاعدة السذذلطات القضذذائية ومصذذالح الشذذرطة القضذذائية بناء على 120-02الرئاسذذي رقم 
بمذذا في ذلذذك الخبرات القضذذذذذذذذذذذذذذذائيذذة في اطذذار مكذذافحذذة الجريمذذة المرتبطذذة بتكنولوجيذذات طلبهذذا، 

 سذذذذذذذاليب التحري الخاصذذذذذذذة للهيئة،أالاعلام و الاتصذذذذذذذال والجرائم التي تتطلب اللجوء الى هذا 
اضذذذذذذذذذذافة الى جمع و تسذذذذذذذذذذجيل و حفظ المعطيات الرقمية و تحديد مصذذذذذذذذذذدرها وتتبعها بغر  

يذذة، واليقظذذة الالكترونيذذة في مجذذال الجرائم المتصذذذذذذذذذذذذذذذلذذة اسذذذذذذذذذذذذذذذتعمذذالهذذا في الاجراءات القضذذذذذذذذذذذذذذذائ
 بتكنولوجيات الاعلام و الاتصال.

وفي كل الحالات التي تسذذذذذذذذذذذذمح باللجوء الى اجراء المراقبة، ينبغي على الهيئة الوطنية 
من  01-02للوقاية من الجرائم المتصذذذذذذذذلة بتكنولوجيات الاعلام والاتصذذذذذذذذال حسذذذذذذذذب المادتين 

، حفظ المعلومات المحصذذذذذذذل عليها أثناء عمليات المراقبة، مع 120-02المرسذذذذذذذوم الرئاسذذذذذذذي 
تسذذذذذذجيل الاتصذذذذذذالات الالكترونية التي تكون موضذذذذذذوع مراقبة وتحرير محضذذذذذذر وفقا للشذذذذذذروط 

 والأشكال المنصوص عليها في قانون الاجراءات الجزائرية.

                                                           
 .22، سالا الذكر، ص 22-20من القانون  22المادة  -1
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ة القضذذذذائي ضذذذذبطيةويمكن للإطارات المختصذذذذين التابعين للهيئة الحائزين على صذذذذفة ال
وظائفهم أو بمناسذذذذذبتها، القيام بالتفتيو أي مكان أو هيكل أو جهاز بلغ الى أثناء ممارسذذذذذتهم و 
   1تجهيزات موجهة لمراقبة الاتصالات الالكترونية.أو يستعمل وسائل و -وعلمهم أنه يحوز 

الذي يتضذذذذذذذذذذذمن القواعد الخاصذذذذذذذذذذذة للوقاية من  22-20و ناء على ما جاء في القانون 
-02بتكنولوجيات الاعلام والاتصذذذال ومكافحتها والمرسذذذوم الرئاسذذذي الأخير الجرائم المتصذذذلة 

، الذذذي يحذذدد اعذذادة تنظيم الهيئذذة الوطنيذذة للوقذذايذذة من الجرائم المتصذذذذذذذذذذذذذذذلذذة بتكنولوجيذذات 120
الاعلام والاتصذذذذذذذذذذال، يتضذذذذذذذذذذح لنا أن عملية المراقبة الالكترونية تعتبر من الاجراءات الخطيرة 

وهو ما سذذذذذذار عليه المشذذذذذذرع الجزائري وذلك بغية توفير حماية  والتي تتطلب اجراءات مشذذذذذذددة
أكبر للحق في حرمذذة الحيذذاة الخذذاصذذذذذذذذذذذذذذذة الرقميذذة والمحذذافظذذة على الحريذذات الفرديذذة في البيئذذة 

 الرقمية.

  الفرع الثاني: التسرب

يعرف التسذذذرب على أنه اجراء يقوم به ضذذذابا الشذذذرطة القضذذذذائية أو أحد أعوانه تحت 
لعملية لمراقبة الأشذذخاص المشذذتبه فيهم بفيهامهم أنه فاعل معهم أو شذذريك مسذذؤوليته بتنسذذيق ا

   2لهم أو خاف.

اقتضت ضرورة التحري والتحقيق اللجوء  إذاوهو اجراء جديد جاء به المشذرع الجزائري 
له في الجرائم السذذذذذذذذذبعة المحددة على سذذذذذذذذذبيل الحصذذذذذذذذذر وتتمثل في: جرائم المخدرات، الجريمة 

دود الوطنية، الجرائم الماسذذذذذذذذذذذذذذذة بأنظمة المعالجة الآلية للمعطيات، الجرائم المنظمذة العذابرة للح

                                                           
 .20، سالا الذكر، ص 120-02 ي رقممن المرسوم الرئاس 02المادة  -1
 المتضمن قانون الاجراءات الجزائية المعدل والمتمم. 00-22من القانون  10مكرر  21المادة  -2
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الارهابية، جرائم تبيي  الأموال، الجرائم المتعلقة بالتشذذذذذذذريع الخاص بالصذذذذذذذرف، اضذذذذذذذافة الى 
 جرائم الفساد.

 أولا: شروط صحة التسرب

لمادة اعندما تقتضذي ضذرورات التحري والتحقيق في احدء الجرائم المحددة حصرا في 
يجوز لوكيذل الجمهوريذة أو قذاضذذذذذذذذذذذذذذذي التحقيق، بعذد اخطذار وكيل الجمهورية أن  1مكرر  21

 حت رقابته بمباشرة عملية التسرب.يأذن ت

 الاذن: -1

لتحقيق بعد اخطار يجب أن يصذذذذذذدر الاذن من وكيل الجمهورية المختص أو قاضذذذذذذي ا
ة طية القضذذذذائية وممثل النياببصذذذذفته مدير الضذذذذب هذا الأخير، والاذن يمنحه 1وكيل الجمهورية

أن يكون الاذن مكتوبا ومسذذذذببا ومحدد المدة  ولابد 2انابة قضذذذذائية. إطاروقاضذذذذي التحقيق في 
تحذذذت طذذذائلذذذة البطلان، ويجذذذب أن يذذذذكر في الاذن الجريمذذذة التي تبرر اللجوء لهذذذذا الاجراء 

 وهوية ضابا الشرطة القضائية الذي يقوم بعملية التسرب.

الى أنه يمكن أن تجدد العملية حسذذذذذذذذذب مقتضذذذذذذذذذيات التحري والتحقيق وتجدر الاشذذذذذذذذذارة 
 ضمن نفب الشروط الشكلية والزمنية.

أشذذذذذذذذذهر قابلة للتجديد، يجوز للقاضذذذذذذذذذي الذي رخص بها أن يأمر  2والمدة الزمنية هي 
بوقفها في أي وقت قبل انقضذذذذذذاء المدة، وللمتسذذذذذذرب مواصذذذذذذلة النشذذذذذذاط هنا للوقت الضذذذذذذروري 

 2تجاوز ت ألاملية في ظروف تضذذذذذذمن أمنه دون مسذذذذذذؤوليته جزائيا، بشذذذذذذرط الكافي لتوقيا الع

                                                           
 والمتمم.المتضمن قانون الاجراءات الجزائية المعدل  00-22من القانون  11مكرر  21المادة  -1
 المتضمن قانون الاجراءات الجزائية المعدل والمتمم. 00-22من القانون  102المادة  -2
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لم يتمكن العون المتسذذذذذذذرب من انهاء  إذاأشذذذذذذذهر أخرء  2أشذذذذذذذهر، كما يمكن تمديد المدة لمدة 
 نشاطه في ظروف تضمن أمنه.

 تحرير محضر-2

حيث يعد تقريرا يتضذذذذذذذمن العناصذذذذذذذر الضذذذذذذذرورية لمعاينة الجرائم رير تلك التي تعر  
 الضابا أو العون المتسرب للخطر. أمن

 ثانيا: تنفيذ عملية التسرب

يهدف التسذذذذذرب الى جمع البيانات والمعطيات الخاصذذذذذة التي تشذذذذذير الى كافة الأعمال 
الاجرامية، وتمكين المصذذذذذذذذذذذالح الأمنية من معرفة الامكانيات المادية والبشذذذذذذذذذذذرية المسذذذذذذذذذذذتعملة، 

   1المستغلة من أجل ارتكاب أفعال مشبوهة.وكذلك الأساليب ووسائل الاتصال والتنقل 

بتوفر الشذذذروط سذذذذالفة الذكر يباشذذذر عضذذذذو الضذذذبا القضذذذذائي مهامه وتنفذ العملية في 
 اجرائي محكم. إطار

حيث أن مباشذذذذذرتها تكون باسذذذذذم مسذذذذذتعار ولا يجوز اظهار الهوية الحقيقية للضذذذذذابا أو 
 يكشا عن هويته.المتسرب في أي مرحلة من مراحل الاجراءات، ويعاقب كل من 

وقذد أجذاز المشذذذذذذذذذذذذذذذرع لذه الاسذذذذذذذذذذذذذذذتعذانذة بمجموعذة من الوسذذذذذذذذذذذذذذذائل والقيام ببع  الافعال 
، دون أن يكون مسذذذذذذذذذذذذذؤولا 00-22من القانون  12مكرر  21المنصذذذذذذذذذذذذذوص عليها في المادة 

 جزائيا، وتتمثل في:

 معلوماتاقتناء أو حيازة أو نقل أو تسليم أو اعطاء مواد أو أموال أو منتوجات أو وثائق أو -
 متحصل عليها من ارتكاب الجريمة أو مستعملة في ارتكابها.

                                                           

 .01، مرجع سابق، ص قادري  أعمر -1 
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اسذذذذذتعمال أو وضذذذذذع تحت تصذذذذذرف مرتكبي الجرائم الوسذذذذذائل ذات الطابع القانوني أو المالي -
 وكذا وسائل النقل أو التخزين أو الايواء أو الحفظ أو الاتصال.

 ثالثا: معوقات عملية التسرب

زائري لمجموعة من القوانين المنظمة لأسذذذذذذذذذذلوب على الررم من تسذذذذذذذذذذخير المشذذذذذذذذذذرع الج
التسذذذذذذذذذذذذذذذرب، رير أن ذلذك قذد يحول دون نجذاعذة العمليذة على أر  الواقع نتيجذة لعذدة عراقيل 

 منها:  والتي نذكر

لا يزال التسذذذذذذذرب الالكتروني في الجزائر في مراحله الأولى من الناحية التطبيقية وذلك  -
نة اليه في شذذذذذذذذبكة المعلومات الانترنت، مقار لقلة الأحكام القضذذذذذذذذائية التي تثبت اللجوء 

بتشذذذذذذذذذذذذذذذريعذذات أخرء، ولر مذذا سذذذذذذذذذذذذذذذيكون للهيئذذة الوطنيذذة للوقذذايذذة من الجرائم المتصذذذذذذذذذذذذذذذلذذة 
 1بتكنولوجيات الاعلام والاتصال دور في تفعيل هذا الاجراء.

رفال المشذذذذذذذذذذذرع الجزائري النص على كيفية تمويل المتسذذذذذذذذذذذرب: ففي كثير من الأحيان ا  -
ن م الخاصذذة بعملية التسذذرب الالكتروني المصذذاريا بع يضذذطر المتسذذرب الى سذذد 

 ى مسذذتوء حسذذابه الخاص، وهو ما يسذذتدعي النص على انشذذاء حسذذاب أو صذذندوق عل
 مواجهة هذه الاشكالية.الخزينة لتمويل العملية 

ظيم عملية اسذذذذذتخراج الهوية المسذذذذذتعارة للمتسذذذذذرب: حيث أرفل المشذذذذذرع التطرق عدم تن -
الى هذه المسذذألة، حيث يسذذتصذذعب اثبات المتسذذرب لهويته بموجب وثائق ادارية لبعث 
روح الاطمئنذذان في نفوب الجمذذاعذذات الاجراميذذة، وفي ظذذل ارفذذال الجهذذة المذذانحذذة لهذذذه 

 ص قانوني صريح.الهوية ينبغي معالجة هذا الفرا  القانوني بن
 ارفال مسألة القب  على العضو المتسرب ضمن الجماعات الاجرامية:  -

                                                           
 .200ص  ، مرجع سابق،الدليل الالكتروني في القانون الجزائي مناصرة، يوسا -1
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دة سذذذذذذذذذذواء داخل أو خارج حدود الدولة ففي أرلب الحالات وخاصذذذذذذذذذذة في الجرائم المحد
من بينها الجرائم المتعلقة بالمعالجة الآلية للمعطيات والتي تتسذذم بعبورها على سذبيل الحصذر و 
قد يقع المتسذذذذذذرب في اشذذذذذذكالية القب  عليه، مما يتطلب توفير الحماية  لحدود الدولة الواحدة،

الكافية له بوضذذذذذذذذذع نصذذذذذذذذذوص قانونية تنظم هذه المسذذذذذذذذذألة ومنح ضذذذذذذذذذمانات أكبر له، مع عقد 
 اتفاقيات دولية ثنائية أو جماعية.

في حالة تعر  المتسذرب الى العجز يتعذر سذماعه كشاهد: فعلى الررم من جوازية سماع  -
، 1هد في أي مرحلة من مراحل التحقيقرطة القضذذذائية منسذذذق عملية التسذذذرب كشذذذاضذذذابا الشذذذ

المتعلق  20-11كان لزاما على المشذذذذذذذذرع تضذذذذذذذذمين مسذذذذذذذذألة الشذذذذذذذذهادة ضذذذذذذذذمن أحكام القانون 
بعصذذرنة العدالة والذي اسذذتحدث تقنية جديدة للإدلاء بتصذذريحات عن بعد عن طريق الشذذاشذذة 

 .الصورةولو بتقنية تغيير الصوت و  الالكترونية

المتعلق بذذالوقذذايذذة من الفسذذذذذذذذذذذذذذذذاد  21-22من القذذانون  12والجذذدير بذذالذذذكر أن المذذادة 
ومكافحته، تطرقت الى أسذذذذاليب التحري الخاصذذذذة والمتمثلة في الترصذذذذد الالكتروني والاختراق 

 دون تعريفهما، وذلك بعد اذن من وكيل الجمهورية.

المتعلق بمكذذافحذذة التهريذذب المعذذدل والمتمم الذذذي  22-21من الأمر  22كذذذلذذك المذذادة 
مواجهة الجرائم في من نجاعة  لما لهاأجازت امكانية اللجوء الى أسذذذذذذذذذذذذذاليب تحري خاصذذذذذذذذذذذذذة، 

اقتصذذذذذذذاد السذذذذذذذوق، وهو ما ادء  ة خاصذذذذذذذة مع آفاق عولمة الاقتصذذذذذذذاد وتوجهه نحوالمسذذذذذذذتحدث
 التشذذريعات المقارنة، رير أنه لا مع تهومواءمام المسذذتحدث بالمشذذرع الى مواكبة اشذذكال الاجر 

يمكن الجزم بأن النصذذذوص المذكورة أعلاه تجيز صذذذراحة اللجوء الى التسذذذرب الالكتروني، لذا 

                                                           
 الجزائية المعدل والمتمم.المتضمن قانون الاجراءات  00-22من القانون  12مكرر  21المادة  -1
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من قانون الاجراءات الجزائية لرفع اللبب  10مكرر  21من المسذذذذتحسذذذذن تعديل فقرات المادة 
 1في تفسيرها.

 المتعلقة بالبيانات الالكترونية المخزنةالمطلب الثاني: الاجراءات 

قبذل البذداية في التحقيق في الجرائم المعلوماتية تتخذ مجموعة من الاجراءات التمهيدية 
لجمع الأدلذة والتي يقوم بهذا رذالبذا مقذدمي خذدمذات الكمبيوتر والانترنت بتكليا من السذذذذذذذذذذذذذذذلطة 

ت استخدام وسائل تقنية الاتصالاالمختصة، ويكون الهدف من هذه الاجراءات مراقبة ومتابعة 
الحديثة، وتسذذذذذذذذذذذذجيل كل البيانات المخزنة بالأجهزة المسذذذذذذذذذذذذتخدمة في الاتصذذذذذذذذذذذذالات )كمبيوتر، 

ث عن الأدلة البحيق في كشا الجرائم المعلوماتية و انترنت،، وذلك لتسذهيل مهمة سذلطة التحق
 2وضبطها.

ومذاتية، ق في الجرائم المعلوللبيذانذات الالكترونيذة المخزنذة أهميذة بذالغذة في مجذال التحقي
و نذذاء على ذلذذك ينبغي المحذذافظذذة عليهذذا وحمذذذايتهذذا من كذذل مذذذا يؤدي الى تلفهذذا أو تعذذديلهذذذا  
وتكمن الأهمية خصذوصذا بالنسبة للبيانات المتعلقة بالاتصالات الالكترونية التي يتم الاحتفاظ 

، في أنه يمكن الانترنتعلومذاتي لذدء مزود خدمة الاتصذذذذذذذذذذذذذذذال و بنسذذذذذذذذذذذذذذذخذة منهذا في الخذادم الم
اسذتخدامها من طرف سلطات التحقيق كأدلة اثبات في حالة تلاعب الجاني أو ريره بالبيانات 
الالكترونية الأصذذذذذلية، والتي تشذذذذذكل دليلا في مواجهته، كما يمكن من خلالها تتبع أثر المجرم 

علق تالمعلومذاتي ومعرفذة هويتذه، كمذا قد تشذذذذذذذذذذذذذذذكل هذه البيانات دليلا للإثبات خاصذذذذذذذذذذذذذذذة فيما ي
 3بالاتصالات الالكترونية ذات المحتوء رير المشروع.

 

                                                           

 .221، الدليل الالكتروني في القانون الجزائي، مرجع سابق، ص مناصرة يوسا -1 
 .101مرجع سابق ص ، رامي متولي القاضي -2
 .102رشاد خالد عمر، مرجع سابق، ص  -3
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 ويقصد بمقدمي الخدمات:

أي كيان عام أو خاص يقدم لمسذذذذذتعملي خدماته، القدرة على الاتصذذذذذال بواسذذذذذطة منظومة -1 
 أو نظام للاتصالات، / معلوماتية و

كيان آخر يقوم بمعالجة أو تخزين معطيات معلوماتية لفائدة خدمة الاتصذذال المذكورة  وأي-0
 1أو لمستعمليها.

 اتالفرع الأول: الاجراءات العامة لمقدمي الخدم

 يلي: ماالمتمثلة فيت بمجموعة من الإجراءات العامة و يلتزم مقدمي الخدما

 أولا: اجراء الرقابة الموجهة والمؤقتة: 

المراقبة الالكترونية اجراء تطفلي على الحياة الخاصذذذذذذذذذذذذة، ولذلك سذذذذذذذذذذذذعى القانون تعتبر 
لتوفير اجراءات صذذذذذذارمة لضذذذذذذمان توازن بين مصذذذذذذذالح العدالة والحقوق الأسذذذذذذاسذذذذذذذية  20-22

للإنسذان، من خلال الاسذتشذراف القضائي على عمليات المراقبة وتحديد حالات محددة حصرا 
وعليذذذه حفذذذاظذذذا على النظذذذام العذذذام و لذذذدواعي أمنيذذذة أو   يجوز فيهذذذا اللجوء الى هذذذذا الاجراء،

للوقاية من الجرائم الخطيرة، يجيز القانون وضذذع ترتيبات تقنية و رامج معلوماتية على مسذذتوء 
متعذاملي الانترنذت من أجل القيام بعمليات الرقابة على الاتصذذذذذذذذذذذذذذذالات الالكترونية وتسذذذذذذذذذذذذذذذجيل 

اقبة موجهة ) تتم في حالات محددة حصذذذذذذذذرا،، محتواها في الوقت الحقيقي، وهي عبارة عن مر 
ومؤقتة ومأذون بها حصذذريا من طرف السذذلطة القضذذائية في شذذكل ترخيص مكتوب من الجهة 

 2القضائية المختصة

                                                           

 بالجريمة الالكترونية )بودابست،.سالا الذكر، والمادة الأولى من الاتفاقية المتعلقة  22-20من القانون  20المادة  -1 
 .011، الدليل الالكتروني في القانون الجزائي، مرجع سابق، ص مناصرة يوسا -2 
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ويعد تجميع معطيات المرور المتعلقة بالاتصذذذذذذذالات الالكترونية في وقتها الفعلي عبارة 
حث والتحقيق بتسذذذذذذذذذذذذذذذجيل بيانات أو عن قيذام مقذدم الخذدمذة بنذاء على طلذب من سذذذذذذذذذذذذذذذلطات الب

معلومات اتصذذذذذذذذذذذال معين في فترة الانتاج ونسذذذذذذذذذذذخ صذذذذذذذذذذذور منها ثم تجميعها لحظة النقل عبر 
الاتصذذذذال، وتتم عملية التجميع هنا في شذذذذكل ذبذبات صذذذذوتية أو الكترونية دون أن يؤثر ذلك 

 1على حركتها أو تنقلها أو اعاقة وصولها الى المرسل اليه.

من اتفاقية بودابسذذذذذذذذذذذذذت بشذذذذذذذذذذذذذأن جمع بيانات  02زام ما جاء في المادة ويقابل هذا الالت
 تعتمد كل دولة طرف على اتخاذ التدابير اللازمة لتمكينلكمبيوتر في الوقذت الحقيقي، حيذث ا

سذذذذلطاتها المختصذذذذة من ... اجبار مزود الخدمة في نطاق قدرته الفنية على جمع أو تسذذذذجيل 
ن مع السذلطات المختصذة ودعمها في جمع أو تسذجيل من خلال تطبيق وسذائل فنية أو التعاو 

بيذذانذذات الحركذذة في الوقذذت الحقيقي، على أن يلتزم مزود الخذذدمذذة بذذالسذذذذذذذذذذذذذذذريذذة عنذذد قيذذامذذه بهذذذا 
 الاجراء. 

 ثانيا: مساعدة السلطات

، فذذانذذه يتعين على مقذذدمي الخذذدمذذات 22-20من القذذانون  12بذذاسذذذذذذذذذذذذذذذتقراء نص المذذادة 
المكلفة بالتحريات القضذذذذذذذذائية لجمع وتسذذذذذذذذجيل المعطيات تقديم المسذذذذذذذذاعدة اللازمة للسذذذذذذذذلطات 

المتعلقة بمحتوء الاتصذذذذذذذذذذالات في حينها و وضذذذذذذذذذذع المعطيات المتعلقة بحركة السذذذذذذذذذذير، تحت 
 تصرف السلطات المختصة.

واسذذذذذذذذذذذتنادا للمعطيات المكشذذذذذذذذذذذوف عنها من طرف مقدم الخدمة، يتسذذذذذذذذذذذنى للسذذذذذذذذذذذلطات 
ن المحقق من تحديد مصذذذذدر أو مسذذذذتقبل المختصذذذذة من اتخاذ القرار المناسذذذذب، و من ثم يتمك

الاتصذذذذذذذذذذذذذذذال مع امكذانيذة التعرف على مرتكبي الجريمذة محذل التحقيق، و يقذابل هذا الالتزام ما 
من اتفاقية بودابسذذذذذذذذذذت من التزام مقدم الخدمة بتقديم بيانات أو معطيات  12تضذذذذذذذذذذمنته المادة 

                                                           
 .110براهيمي جمال، مرجع سابق، ص -1
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 من التذذدابير لتمكين محذذددة ) تعتمذذد كذذل دولذذة طرف مذذا يلزم من تذذدابير تشذذذذذذذذذذذذذذذريعيذذة و ريرهذذا
سذذلطاتها المختصذذة اصذذدار أمر الى: ...أي مزود خدمة بعر  خدماته داخل أراضذذي الدولة 
الطرف بتقديم معلومات عن المشذذذذذذترك ذات الصذذذذذذلة بتلك الخدمات الموجودة بحوزته أو تحت 
سذذذذذذذذذيطرته،، حيث يعد تقديم المعطيات الى المحققين وسذذذذذذذذذيلة من وسذذذذذذذذذائل التعاون الفعالة في 

 1امة الدليل الالكتروني.اق

ويقصد بعبارة معلومات عن المشترك: أي معلومات مدرجة في شكل بيانات الكمبيوتر 
أو في شذذكل آخر يحفظها مقدم الخدمة وتتعلق بالمشذذتركين في الخدمات التي يزودها بخلاف 

 بيانات الحركة أو المضمون والتي بموجبها يمكن تحديد: 

 والشروط الفنية المرتبطة بها ومدة الخدمة نوع خدمة الاتصال المستخدمة -
ج و هويذذذة المشذذذذذذذذذذذذذذذترك وعنوانذذذه البريذذذدي أو الجغرافي، ورقم هذذذاتفذذذه وريره من أرقذذذام الول -

 الدفع المتاحة بموجب اتفاق أو ترتيبات الخدمةوالبيانات الخاصة بالفواتير و 
 اقأي معلومات أخرء عن موقع تركيب أجهزة ومعدات الاتصذذذذذذذذال المتاحة بموجب اتف -

 2أو ترتيبات الخدمة
مسذذذذذذذذذذذذاعدة السذذذذذذذذذذذذلطات يتعين على مقدمي الخدمات كتمان سذذذذذذذذذذذذرية  إطاركما أنه وفي 

العمليات التي ينجزونها بطلب من المحققين وكذا المعلومات المتصذذذذذذذلة بها وذلك تحت طائلة 
 التحقيق.ت المقررة لإفشاء أسرار التحري و العقوبا

 

 

                                                           
 .012، الدليل الالكتروني في القانون الجزائي، مرجع سابق، ص مناصرة يوسا  -1
، الصادرة عن مجلب أوروبا، مجموعة المعاهدات 0221الالكترونية )بودابست،، من الاتفاقية المتعلقة بالجريمة  12المادة  -2

 .12، ص 122رقم -الأورو ية



الجرائم المعلوماتيةمواجهة التحقيق في  آليات                                          :الباب الثاني  
 

186 
 

 السيرثالثا: حفظ المعطيات المتعلقة بحركة 

لتلافي كذذل المشذذذذذذذذذذذذذذذكلات التي تصذذذذذذذذذذذذذذذادف الأدلذذة التقنيذذة و النذذاجمذذة عن مرونذذة العذذالم 
الافتراضذذذي وامكانية ازالة الأدلة التقنية أو تخلفها نهائيا اسذذذتلزم وضذذذع اطار قانوني من خلال 
اتباع نظام الزام مزودي الخدمات بحفظ البيانات، وهو ما تضذذذذذذذمنه قرار الجمعية العامة للأمم 

، المتعلق بمكافحة اسذذذذذذذذذذذذذذذاءة اسذذذذذذذذذذذذذذذتعمال 0221يناير  00، المؤرخ في 11-20ة رقم )المتحذد
تكنولوجيذذا المعلومذذات لأررا  اجراميذذة حيذذث ألزمذذت المذذادة الأولى منذذه، الذذدول بذذأن تسذذذذذذذذذذذذذذذمح 

و  1بحفظ البيانات الالكترونية المتعلقة بالتحقيقات الجنائية الخاصذة و سذرعة الحصول عليها،
ذلك من خلال الزامية مسذذذذذاعدة السذذذذذلطات. ان التحفظ  22-20نون من القا 12أكدت المادة 

السذذذذذذذذذذذذذذذريع يعتبر اجراء من اجراءات جمع البيذذانذذات الالكترونيذذذة المخزنذذة، توجذذه السذذذذذذذذذذذذذذذلطذذذات 
المختصذذة بموجبه أمرا الى مقدمي الخدمة، وذلك بغر  القيام بالتحفظ على وجه الاسذذتعجال 

في أي مكان آخر خاضذذذع لسذذذيطرته، الى حين على بيانات الكترونية سذذذاكنة ومخزنة لديه أو 
 اتخاذ اجراءات قانونية كطلبها أو تفتيشها.

وهو اجراء أولي تمهيدي الهدف منه هو  هذذا الاجراء أداة تحقيق مسذذذذذذذذذذذذذذذتحذدثة كمذا يعذد
محاولة الاحتفاظ بالبيانات قبل فقدانها، ويقصذذذذذذذذذذذذذذد به: توجيه السذذذذذذذذذذذذذذلطة المختصذذذذذذذذذذذذذذة لمزودي 

يانات معلوماتية مخزنة في حوزته وتحت سذذذذذذذذيطرته في انتظار الخدمات الأمر بالتحفظ على ب
 2اتخاذ اجراءات قانونية أخرء كالتفتيو، أو الأمر بتقديم بيانات معلوماتية.

 )أيالمعطيات المتعلقة بحركة السذذذذذذذذذذير بأنها:  22-20من القانون  20وعرفت المادة 
زءا ه الأخيرة باعتبارها جمعطيات متعلقة بالاتصذذذذذذذذذذذال عن طريق منظومة معلوماتية تنتجها هذ

                                                           
، منشورات الحلبي الحقوقية، 1جرائم الاعتداء على نظم المعالجة الآلية في التشريع الجزائري المقارن، ط ، بوكر رشيدة -1

 .222، ص 0210بيروت لبنان، 
 002سابق، ص ، مرجع بن مكي نجاة -2
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في حلقة اتصذذذالات، توضذذذح مصذذذدر الاتصذذذال، والجهة المرسذذذل اليها، والطريق الذي يسذذذلكه، 
 ووقت وتاريخ وحجم ومدة الاتصال ونوع الخدمة،

من نفب القذذذانون، نجذذذد أن المشذذذذذذذذذذذذذذذرع الجزائري حذذذدد  11وبذذذاسذذذذذذذذذذذذذذذتقرائنذذذا لنص المذذذادة 
 على سبيل الحصر وتشمل:المعطيات التي يلتزم مقدمو الخدمات بحفظها 

 المعطيات التي تسمح بالتعرف على مستعملي الخدمة -
 المعطيات المتعلقة بالتجهيزات الطرفية المستعملة للاتصال -
 الخصائص التقنية وكذا تاريخ ووقت ومدة كل اتصال -
 المعطيات المتعلقة بالخدمات التكميلية المطلوبة أو المستعملة ومقدميها -
ذا الاتصذذذذذذذال وك إليهمبالتعرف على المرسذذذذذذذل اليه أو المرسذذذذذذذل المعطيات التي تسذذذذذذذمح  -

 عناوين المواقع المطلع عليها.
بالنسذذذذذذذذذذبة لنشذذذذذذذذذذاط الهاتا يقوم المتعامل بحفظ المعطيات التي تسذذذذذذذذذذمح بالتعرف على  -

 مستعملي الخدمة وكذا تلك التي تسمح بالتعرف على مصدر الاتصال وتحديد مكانه.
الأدلة التقنية فرضذت بع  التشريعات على مقدمي وللحد من المشذاكل التي تصذادف 

الخدمة وجوب الاسذذتجابة لطلب التحفظ الصذذادر من السذذلطات المختصذذة على وجه السذذرعة، 
وتختلا مدة التحفظ من تشريع لآخر، حيث أن المشرع الأمريكي فر  الالتزام بالتحفظ على 

 02سذذذذذذذذذذذذيطرته لمدة لا تزيد عن  البيانات الالكترونية المخزنة لديه أو في أي مكان آخر تحت
  1يوما أخرء بناء على طلب الجهة المختصة. 02يوما، مع امكانية تجديد هذه المدة الى 

                                                           
 .101، ص مرجع سابقرشاد خالد عمر،  -1



الجرائم المعلوماتيةمواجهة التحقيق في  آليات                                          :الباب الثاني  
 

188 
 

فيما حدد المشذذذذذرع الفرنسذذذذذي التحفظ لمدة لا تزيد عن سذذذذذنة واحدة بطلب من السذذذذذلطات 
 .1المختصة

ة رة بسذذذذذذذنوقد وضذذذذذذذع المشذذذذذذذرع الجزائري مدة محددة لحفظ البيانات أو المعطيات والمقد
 واحدة ابتداء من تاريخ التسجيل، ولعل ذلك هو ضمانة أخرء لحرمة الحياة الخاصة للأفراد.

من اتفاقية بودابست على انه يجب على كل دولة  12وفي نفب السذياق نصذت المادة 
طرف ان تتبنى الاجراءات التشذذريعية وأية اجراءات اخرء ترء أنها ضذذرورية لتخويل سذذلطاتها 

 تأمر بالتحفظ العاجل على البيانات المخزنة.المختصة أن 

ولعل الغر  من ذلك هو تمكين السذذذذذذلطة المختصذذذذذذة بالتحقيق في الجرائم المعلوماتية 
من معرفة مضذذذذذذمون البيانات المرسذذذذذذلة أو المسذذذذذذتقبلة سذذذذذذواء عند اجراء التفتيو أو بطلبها من 

ل أو ها من الضذذذياع أو التعديمقدمي الخدمة، ويلتزم هذا الأخير بالحفاظ على البيانات وحمايت
 2التلا، مع الحفاظ على عنصر السرية ومنع الغير من الحصول أو الوصول اليها.

 ويثور التساؤل حول الجهة المختصة بفصدار الأمر بالتحفظ السريع على البيانات المخزنة؟ 

ت فقا الى ر بالرجوع الى الاتفاقية الأورو ية المتعلقة بالجريمة الالكترونية نجد أنها أشا
أنه "يختص بفصذذذدار التحفظ السذذذلطة المحددة في التشذذذريع الداخلي لكل دولة"، حيث لم تحدد 
الجهة المختصذذذذة، وأشذذذذارت فقا الى مصذذذذطلح )السذذذذلطات المختصذذذذذة،، وذلك راجع لاختلاف 

كان اجراء تحقيقي أو  إذاهذه السذذذذلطات المختصذذذذة من دولة الى أخرء حسذذذذب نوعية الاجراء 
 اجراء استدلالي، وحسب نوع النظام المعمول به في تلك الدولة.

                                                           
1  -Guy de Felcourt, L’usurpation d’identité ou l’art de la fraude sur les données personnelles, CNRS 

éditions, 2011, Paris, France, p 212. 
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وبالرجوع الى المشذذذذرع الفرنسذذذذي نجد أنه خول لضذذذذباط الشذذذذرطة القضذذذذائية اصذذذذدار هذا 
الأمر، وذلذك بنذاء على امر مسذذذذذذذذذذذذذذذبق لذه من النائب العام المختص وذلك بفذن من قاضذذذذذذذذذذذذذذذي 

الذي وسذذذذع من نطاق الجهة المخولة بفصذذذذدار مريكي و هذا عكب المشذذذذرع الأمحكمة الجنح، و 
 1الأمر بالتحفظ المستعجل، حيث أجاز اصداره من قبل أيه جهة حكومية.

نجد أن المشذذذذذذذذذذذذذرع سذذذذذذذذذذذذذالا الذكر،  22-20من القانون  1ف  12بالنظر الى المادة 
الجزائري سذذذذذذذذذذمح بتسذذذذذذذذذذجيل محتوء الاتصذذذذذذذذذذالات في حينها، و هو اجراء تسذذذذذذذذذذخير من طرف 

القضذذذذذذذذذائية لمقدمي الخدمات المعنيين بجمع تسذذذذذذذذذجيل المعطيات المتعلقة بمحتوء السذذذذذذذذذلطات 
الاتصذذذذذذالات بمختلا انواعها، رير أن المشذذذذذذرع الجزائري على عكب مثيله الفرنسذذذذذذي، كما لم 
يحدد الأشذذذذذذخاص المسذذذذذذذموح لهم بتسذذذذذذذخير مقدمي الخدمات، و ترك المجال مفتوحا للاجتهاد، 

باط الشذذذرطة القضذذذائية بتسذذذخير من وكيل الجمهورية في حين أن المشذذذرع الفرنسذذذي سذذذمح لضذذذ
مع ترخيص مسذذذذذذذبق من طرف قاضذذذذذذذي الحريات و الحبب بتكليا مقدمي الاتصذذذذذذذالات للقيام 
بكذل الاجراءات التي تؤمن الحفظ لمذدة لا تزيذد عن سذذذذذذذذذذذذذذذنذة واحدة لمحتويات البيانات المتعلقة 

 2بمستعملي الخدمات

الوصذذذذذذذذذذذذذذول الى الانترنت الا أنه في كل و تجدر الاشذذذذذذذذذذذذذذارة الى أنه و ررم تعدد طرق 
الأحوال لابد من وجود مقدم خدمة، وقد ثار التسذذاؤل حول امكانية قيام مسذذؤولية مقدم الخدمة 
باعتباره فاعل أصذذذذذذذذذذلي في الجريمة؟ ، وفي هذا الصذذذذذذذذذذدد يرء بع  الفقهاء بعدم مسذذذذذذذذذذؤوليته 

تصذذذرفات  اقبةلا يمكنه مر  تأسذذذيسذذذا على أن عمله فني و لا يمكنه مراقبة المحتوء المقدم، كما
أيد هذا الموقا القضذذذذاء الفرنسذذذذي على أسذذذذاب أن مجرد قيام مسذذذذتخدم مسذذذذتخدمي الانترنت، و 

                                                           
 .102ص  رشاد خالد عمر، مرجع سابق، -1
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الشذبكة ببث رسذالة رير مشروعة لا يكفي لقيام مسؤولية مقدم الخدمة، و ذلك لوجود كم هائل 
 من الرسائل المتداولة يوميا، اضافة الى العدد اللانهائي من المشتركين.

حين أن هناك رأي آخر يرء بضذذذرورة مسذذذائلة مقدم الخدمة على أسذذذاب مسذذذؤوليته في 
التوجيهية، حيث يتعين عليه منع نشر محتوء صفحات الشبكة المتعارضة مع القوانين والنظم 

على  0222واللوائح أو المصذذذذذلحة العامة، وتأسذذذذذيسذذذذذا على ذلك نص التوجيه الأورو ي لسذذذذذنة 
المعاملة القانونية لمسذذؤولية الوسذذطاء المقدمين لخدمة الانترنت، التزام الدول الأعضذذاء بتوحيد 

 1ولابد لهم من ايقاف اي عمل رير مشروع.

وبالرجوع الى القانون الجزائري نجد أن المشذذذذرع حدد مسذذذذؤولية مقدي الخدمات بموجب 
، ففضذذذذذذذلا على العقوبات الادارية المترتبة على سذذذذذذذالا الذكر 22-20من القانون  11المادة 

م احترام الالتزامات المفروضذذة عليهم، تترتب مسذذؤوليتهم الجزائية في حالة الاخلال بحسذذن عد
سذير التحريات القضذذائية، وفي ذلك يعاقب الشذخص الطبيعي بعقوبة سذذالبة للحرية وتتمثل في 

دج الى  12.222سذذذذذنوات، اضذذذذذذافة الى عقوبة مالية تتراوح بين  1أشذذذذذهر الى  2الحبب من 
لنسذذذذذذذذبة للشذذذذذذذذخص المعنوي يعاقب بغرامة وفقا للقواعد المقررة في قانون دج، أما ا 122.222

 العقوبات.

 الفرع الثاني: الاجراءات الخاصة بمقدمي خدمات الانترنت

زيذذادة على الالتزامذذات المفروضذذذذذذذذذذذذذذذة على جميع مقذذدمي الخذذدمذذات والمتمثلذذة في تقذذديم 
حفظ المعطيات المتعلقة بحركة السذذذذذذير، فقد أضذذذذذذاف المشذذذذذذرع بموجب سذذذذذذلطات و المسذذذذذذاعدة لل

، بع  الالتزامات الخاصذذذذذذذذذة الملقاة على عاتق مقدمي خدمة 22-20من القانون  10المادة 
 ووضع الترتيبات التقنية اللازمة.الانترنت وتتمثل في: التدخل الفوري 
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 أولا: التدخل الفوري 

ترنت بالتدخل الفوري لسذذذذذحب المحتويات التي ويقصذذذذذد بذلك التزام مقدمي خدمات الان 
بمجرد العلم بطريقذذة مبذذاشذذذذذذذذذذذذذذذرة أو رير مبذذاشذذذذذذذذذذذذذذذرة بمخذذالفتهذذا للقوانين  1يتيحون الاطلاع عليهذذا

 وتخزينها أو جعل الدخول اليها رير ممكن: 

من قانون العقوبات، يتضذذذذذذذذذح أن المشذذذذذذذذذذرع الجزائري  2مكرر  002وتبعا لنص المادة 
ام تحذت طذائلذة التجريم، حيذث من الممكن قيذام المسذذذذذذذذذذذذذذذؤوليذة الجزائية أدرج الاخلال بهذذا الالتز 

لمقدمي خدمات الانترنت في حالة عدم وضذع حد للأنشذطة رير المشروعة سواء تم اخطارهم 
بالصذذذذذذذذذفة الجرمية عبر قرار قضذذذذذذذذذائي من الجهات القضذذذذذذذذذائية، أو بناء على اعذار من الهيئة 

 لوجيات الاعلام والاتصال.الوطنية للوقاية من الجرائم المتصلة بتكنو 

حيث يتطلب سذذحب أي محتوء رير مشذذروع بسذذرعة ودون تمهل أو منع الوصذذول اليه 
كمختلا الممارسذذذذذذات الاباحية ضذذذذذذد الأطفال، فيروسذذذذذذات والبرامج الضذذذذذذارة بالمعطيات، حالة 
 تزوير البطاقات البنكية أو جرائم الاحتيال وريرها. وقد تداركت اتفاقية بودابسذذذذت القصذذذذور في

تحديد مفهوم المحتوء رير المشذذذذذروع كون الفكرة في حد ذاتها مختلفة من دولة لأخرء، وذلك 
عن طريق البروتوكول الاضذذذذذذذذذذذذذذذذذافي المتعلق بتجريم أفعذذذال التمييز والتحري  على الكراهيذذذة 

 2بواسطة منظومة معلوماتية.

 مجرمةثانيا: وضص ترتيبات تقنية لمنص وصول الجمهور الى الأنشطة المعلوماتية ال

بحصذذذذذذذذذذذذذذر امكانية  22-20من القانون  10حيث ألزم المشذذذذذذذذذذذذذذرع الجزائري وفقا للمادة 
الذدخول الى الموزعذات التي تحتوي على معلومذات مخذالفذة للنظذام العذام أو الآداب العذامة من 

                                                           
عادل بوزيدة، المسؤولية الجزائية لمتعهدي مواقع الانترنت، أطروحة دكتوراه تخصص القانون الجنائي الاقتصادي،  -1

 .02، ص 0210جامعة تبسة، 
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خلال وضذذذذذذذع ترتيبات تقنية تمنع من الوصذذذذذذذول الى الأنشذذذذذذذطة المعلوماتية المجرمة، كما ألزم 
الانترنت أيضذذذذذذذذا بفخبار المشذذذذذذذذتركين لديهم بوجودها. وما يلاحظ أنه تم النص مقدمي خدمات 

 010-02من المرسذذذذذذذذذذذذوم التنفيذي  12على هذا الالتزام وتقرير مضذذذذذذذذذذذذمونه وفقا لنص المادة 
الذي يضذذبا شذذروط وكيفيات اقامة خدمات انترنت  020-0222)المعدل بالمرسذذوم التنفيذي 

لواقعة على متعهدي الوصذذول لخدمة الايواء المعلوماتي، واسذذتغلالها،، حيث يحدد الالتزامات ا
وجاء فيه بضذذذذذذذذذذرورة اتخاذ متعهدي الوصذذذذذذذذذذول كافة الاجراءات اللازمة لتأمين حراسذذذذذذذذذذة دائمة 
لمضذذذذذذذذذمون الموزعات المفتوحة لمشذذذذذذذذذتركيهم، قصذذذذذذذذذد منع النفاذ الى الموزعات التي تتضذذذذذذذذذمن 

  1معلومات متعارضة مع النظام العام.

الاشذذذذذذذذذذذذذذذارة الى أن شذذذذذذذذذذذذذذذركات تقديم خدمات الانترنت تحتاج لمعرفة وفي الأخير ينبغي 
حقوقها كحقوقها بالنسذذذذذذذذذذذذذبة لرخص الاسذذذذذذذذذذذذذتخدام والخطوط والترددات ونطاق الخدمات ومقابل 

التزاماتها تجاه المسذذذذذذذتخدمين، كمسذذذذذذذؤولية عدم ، كما تحتاج لمعرفة مسذذذذذذذؤوليتها، و تقديم الخدمة
مشذذذذذتركيها بفرسذذذذذال رسذذذذذالة تهديد أو مسذذذذذاب  أحد الوصذذذذذول الى البريد الالكتروني أو عند قيام

بسذذذذذذذذذمعة الغير او أي عمل رير قانوني عبر الشذذذذذذذذذبكة، وبالتالي فمعرفة دور القانون في حالة 
 2طلب السلطات المختصة تزويدها بهذه المعلومات أمر حتمي وضروري.

                                                           
 .02، ص مرجع سابق، بوزيدة عادل -1
 .200فهد عبد الله العبيد العازمي، مرجع سابق، ص  -2
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 الفصل الثاني: التعاون الدولي في مواجهة الجرائم المعلوماتية

الجرائم المعلوماتية، وأسذذذذذاليب ارتكابها ومختلا  لقد أدرك المجتمع الدولي اليوم خطورة
الصذذذذذذذذذذذذذذفات المميزة لها، خاصذذذذذذذذذذذذذذة في ظل امتداد آثارها الى دول متعددة، حيث أصذذذذذذذذذذذذذذبح من 
الضذذذذذذذذذذذذذذذروري ايجذاد توافق دولي محكم لمواجهة هذه الجرائم العابرة للحدود الوطنية مع وجو ية 

 مسذذذذذذذذذذذذذذتوء الدولي، ولعل هذا لاالتنسذذذذذذذذذذذذذذيق بين مختلا الدول لفعالية اجراءات التحقيق على ال
يتأتى الا من خلال تعزيز التعاون الدولي بوضذذذذذذذذع آليات دولية تتماشذذذذذذذذى وخصذذذذذذذذوصذذذذذذذذية هذه 

 الجرائم.

وفي هذا السذذياق يعد التعاون الدولي على المسذذتوء الأمني والفني ضذذرورة ملحة، الى  
اتية، ئم المعلومجذانذب ذلذك فذالتعاون القضذذذذذذذذذذذذذذذائي الدولي يعد من الآليات الفعالة لمواجهة الجرا

خصذذذوصذذذا وأن الظواهر الاجرامية لا تقا على حدود اقليمية لدولة واحدة بل تتعداها الى أبعد 
 من ذلك، سواء من خلال تنظيمها أو من حيث أهدافها. 

و نذاء على مذا سذذذذذذذذذذذذذذذبق، فيم تتمثذل مسذذذذذذذذذذذذذذذاعي التعذاون الدولي لمواجهة هذه الجرائم؟ وفي ذلك 
 جابة على الاشكالية على ذلك.خصصنا المبحث الأول للموضوع للإ

المسذذذذذذذذذذذذذاعدة القضذذذذذذذذذذذذذائية في مجال الجرائم المعلوماتية أو  إطارومن ناحية أخرء وفي 
تسذذذذذذذذذذذذذليم المجرمين بين الدول، وباعتبار هذه الاجراءات حسذذذذذذذذذذذذذاسذذذذذذذذذذذذذة وقد تكون محلا للجدل، 
خصذذذذذذذذذذذصذذذذذذذذذذذنا مبحث ثاني بعنوان: التعاون القضذذذذذذذذذذذائي الدولي في مواجهة الجرائم المعلوماتية 

 للتطرق لأهم النقاط المتعلقة بالموضوع.
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 ول: مساعي التعاون الدولي في مواجهة الجرائم المعلوماتيةالمبحث الأ 

في عالم مزدحم بشذذذذذذذذذبكات الاتصذذذذذذذذذالات فدقيقة تنقل وتسذذذذذذذذذذتقبل المعلومات من مناطق 
جغرافيذة متبذاعذدة بذاسذذذذذذذذذذذذذذذتخذدام تقنيذات لا تكفل للمعلومات أمنا كاملا، يتاح في ظلها التلاعب 

يسذذذذذذذذذذذذذبب لبع  الدول أو الأفراد أضذذذذذذذذذذذذذرارا  عبر الحدود بالبيانات المنقولة أو المخزنة، مما قد
 1فادحة، يغدو التعاون الدولي واسع المدء في مجال مكافحة الجرائم المعلوماتية.

بغر  تحسذذذذذذين وسذذذذذذائل وسذذذذذذبل التعاون الدولي سذذذذذذعت الاتفاقيات الدولية الى مواجهة 
رات ودو ت الجرائم المعلوماتية، كما سعت المنظمات الدولية الى ذلك من خلال عقدها لمؤتمرا

 من خلالها أهمية مواجهة هذه الجرائم.  تبرز

المطلب الأول: المعالجة القانونية الدولية للتعاون الدولي في مواجهة الجرائم 
 المعلوماتية

مواجهذذة الجرائم المعلومذذاتيذذة وتحقيق وحذذدة أكبر بين الذذدول وتعزيز التعذذاون  إطذذارفي 
سذذياسذذة جنائية مشذذتركة حماية للمجتمع من  الدولي، خاصذذة في ظل الحاجة الملحة الى اتباع

الجرائم المعلوماتية، ودعما للتعاون الدولي، عالجت مجموعة من الاتفاقيات الدولية موضذذذذذذذذذوع 
الجرائم المعلومذذاتيذذة بمذذا فيهذذا الأحكذذام المتعلقذذة بذذالتعذذاون الذذدولي في سذذذذذذذذذذذذذذذبيذذل مواجهذذة الجرائم 

مم المتحدة من خلال قراراتها بمعالجة هذا المعلوماتية العابرة للحدود الوطنية، كما ساهمت الأ
 الموضوع.
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الفرع الأول: الاتفاقيات الدولية بشأن التعاون الدولي في مواجهة الجرائم 
 المعلوماتية

، وقذذد 1ان الاتفذاقيذات الذدوليذة هي الأداة التي يمكن أن تنبع عنهذا الالتزامذات بين الذدول
اعتماد اتفاقية بودابسذذذذذذذذذت من طرف لجنة الوزراء بالمجلب الأورو ي، كما سذذذذذذذذذنت الاتفاقية  تم

ذلذذك في بهذذدف تعزيز التعذذاون بين الذذدول العر يذذة لمكذذافحذذة جرائم تقنيذذة المعلومذذات و العر يذذة 
 وتدعيمه في مجال مواجهة الجرائم المعلوماتية.

 أولا: الاتفاقية الأوروبية المتعلقة بالجريمة الالكترونية 

تهذذدف هذذذه الاتفذذاقيذذة الى تعزيز فعذذاليذذة التحقيق في الجرائم المعلومذذاتيذذة والتمكين من 
جمع الأدلة المناسذذذذذذذذذبة لمواجهة هذه الجرائم، حيث رحبت بما يعزز سذذذذذذذذذبل التعاون الدولي في 

ء الذذذي اتخذذذتذذه منظمذذة الامم المتحذذدة ومنظمذذة مجذذال مواجهذذة هذذذه الجرائم بمذذا في ذلذذك اجرا
 التعاون والتنمية الاقتصادية والاتحاد الأورو ي ومجموعة الثمانية.

 وركزت في ذلك على مجموعة من التوصيات والقرارات منها: 

بشذذذأن التطبيق العملي للاتفاقية الأورو ية المتعلقة  12.21توصذذذيات لجنة الوزراء رقم  -
في المسذذذائل الجنائية فيما يتعلق بالإنابة القضذذذائية بشذذذأن اعترا   بالمسذذذاعدة المتبادلة

 الاتصالات السلكية واللاسلكية، 
بشذذذأن حماية البيانات الشذذذخصذذذية في مجال خدمات الاتصذذذالات  2. 02التوصذذذية رقم  -

 )خاصة الخدمات الهاتفية،، 

                                                           

ا، مجلة وسبل التغلب عليهعادل عبد العال ابراهيم خراشي، اشكاليات التعاون الدولي في مكافحة الجرائم المعلوماتية  -1 
 .020، ص 0212، 1، مجلد 12كلية الشريعة والقانون، دقهلية، عدد 
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وجيهية ت بشذذذذأن الجرائم ذات الصذذذذلة بالكمبيوتر والتي توفر مبادئ 9.89التوصذذذذية رقم  -
 للهيئات التشريعية الوطنية بشأن التعريا ببع  الجرائم الكمبيوتر. 

بشذذأن المشذذاكل التي يطرحها قانون الاجراءات الجنائية وعلاقته  10.01التوصذذية رقم  -
 بتكنولوجيا المعلومات.

 01الذذي تبنذاه وزراء العذدل الأورو يون في مؤتمرهم  1كمذا راعذت الاتفذذاقيذة القرار رقم  -
أوصذذذذذى لجنة الوزراء بدعم الجهود التي تبذلها اللجنة الأورو ية المعنية بمشذذذذذاكل الذي 

حكذذذام القوانين الجنذذذائيذذذة الوطنيذذذة من أالاجرام في مجذذذال الجرائم المعلومذذذاتيذذذة لتقريذذذب 
 بعضها، وتمكين استخدام الوسائل الفعالة لإجراء التحقيق في هذه الجرائم.

قر لذذذي الثذذاني لوزراء العذذدل الأورو يين بلنذذدن االمعتمذذد خلال المؤتمر ا 0القرار رقم  -
 فعال للتعاون الدولي في مواجهة الجرائم المعلوماتية.بالحاجة الى نظام سريع و 

 أوج  التعاون الدولي بموجب الاتفاقية فيما يخ  التحقيق في الجرائم المعلوماتية:

تية رائم المعلوماشذذذذذددت الاتفاقية على الحاجة الى التعاون الدولي في الكشذذذذذا عن الج
مقاضذذذذذذاة مرتكبيها، كما اعترفت بالحاجة الى حماية المصذذذذذذالح المشذذذذذذروعة في التحقيق فيها و و 

اسذذذذذذذذذتخدام وتطوير تقنية المعلومات، والأهم من ذلك أكدت على حقوق الانسذذذذذذذذذان بما في ذلك 
 1الحق في حرية التعبير والخصوصية وأقرت بالحاجة الى حماية البيانات الشخصية.

وفي سذذذذذذذذذذذبيل اجراء التحقيقات والمتابعات بشذذذذذذذذذذذأن الجرائم المعلوماتية وجمع الأدلة فيها 
أكدت الاتفاقية على وجوب تطبيق الصذذذذذذذكوك الدولية الخاصذذذذذذذة بالتعاون الدولي في المسذذذذذذذائل 
الجنذائيذة والترتيبذات المتفق عليهذا بموجذب التشذذذذذذذذذذذذذذذريعات الموحدة أو وفقا لمبدأ المعاملة بالمثل 

 وطنية. والقوانين ال

                                                           
1 - Kerr I , Gilbert D, Information ethics in the electronic age, Tom Mendina and Johannes J.Britz, 

2004, p 168. 
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كما تطرقت الى أهم المبادئ ذات الصذذذذذذذلة بتسذذذذذذذذليم المجرمين في الجرائم المنصذذذذذذذذوص 
 التي سبق تناولها في الباب الأول والمتمثلة في: ، و عليها في هذه الاتفاقية

رائم ج الجرائم الماسذذذذذة بخصذذذذذذوصذذذذذية وسذذذذذذلامة وتوافر بيانات ونظم الكمبيوتر: وتشذذذذذذمل -
  والالتقاط رير المشذذذذذروع، التدخل في البيانات، النفاذ رير المشذذذذذروع، جرائم الاعترا

 التدخل في الشبكات والأنظمة المعلوماتية، اساءة استخدام الأجهزة
الجرائم ذات الصذذلة بالكمبيوتر: وتشذذمل التزوير بواسذذطة الحاسذذوب، الاحتيال بواسذذطة  -

 الحاسوب.
 الجرائم ذات الصلة بالمحتوء: وتشمل الدعارة المتعلقة بالأطفال -
 ائم المتعلقة بانتهاكات حقوق النشر والتأليا والحقوق ذات الصلةالجر  -
 المحاولة أو المساعدة أو التحري  على ارتكاب هذه الجرائم. -

كمذا أنذه ولأررا  التحقيقذات و المتذابعذات المتعلقذة بذالجرائم المعلومذاتيذة و جمع الأدلة 
تتخذذذ مذذا يلزم من تذذدابير فيهذذا، فذذانذذه على كذذل دولذذة طرف أن توفر المسذذذذذذذذذذذذذذذاعذذدة المتبذذادلذذة و 

تشذذذذذذذذذذذذريعية أو ما يلزم من التدابير المؤقتة ) التعجيل في حفظ البيانات، تعجيل الكشذذذذذذذذذذذذا عن 
البيانات،، وتتخذ ما يلزم في حالة المسذذذذذذذاعدة المتبادلة ذات الصذذذذذذذلة بالتحقيق) في حالة النفاذ 

نذذد تذذاحذذة للجمهور أو عالى بيذذانذذات الكمبيوتر المخزنذذة أو النفذذاذ العذذابر للحذذدود الى بيذذانذذات م
جمع بيذانذات الحركذذة في الوقذت الحقيقي، او في حذالذة  المسذذذذذذذذذذذذذذذاعذدة المتبذذادلذة ذات الصذذذذذذذذذذذذذذذلذذة 

 بالاعترا  على بيانات المحتوء،.

ايام في الاسذذذبوع، اضذذذافة  0كما يتعين ضذذذمان المسذذذاعدة الفورية على مدار السذذذاعة و
ة ة عدم وجود اتفاقية دولية واجبالى الاجراءات المتعلقة بطلبات المسذذذذذذاعدة القضذذذذذذائية في حال

 من الاتفاقية. 00التطبيق، والمنصوص عليها في 
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ولابد أن ننوه أن الاتفاقية نظمت قواعد الاختصذذذاص سذذذواء ارتكبت الجريمة داخل اقليم 
اي دولذة طرف أو على متن سذذذذذذذذذذذذذذذفينذة ترفع علم الذدولة الطرف أو على متن طائرة مسذذذذذذذذذذذذذذذجلة 

كذذانذذت الجريمذذة معذذاقبذذا عليهذذا  إذامواطنيهذذا  أحذذدأو من قبذذل  بموجذب قوانين تلذك الذدولذذة الطرف
بموجذب القذانون الجنذائي في مكذان ارتكذذابهذا أو في حذالذة ارتكذذاب الجريمذة خذارج مجذال ولايتهذذا 

 1القضائية.

ثانيا: البروتوكول الاضــــــــافي بشــــــــأن تجريم الافعال المرتبطة بالتمييز العنصــــــــري وكراهية 
 ظمة الكمبيوترالأجانب التي ترتكب عن طريق أن

قد يشذذذذذذذكل سذذذذذذذوء اسذذذذذذذتخدام الإنترنت وسذذذذذذذيلة لدعم العنصذذذذذذذرية و كراهية الأجانب، مما 
يسذذذذذذتوجب اقرار مبدأ التعاون الدولي للتحقيق مع مرتكبي هذه الجرائم و ملاحقتهم قضذذذذذذائيا، و 
في هذا الاطار تم صذذذذذذذذذذذذذذيارة بروتوكول  اضذذذذذذذذذذذذذذافي بشذذذذذذذذذذذذذذأن تجريم الافعال المرتبطة بالتمييز 

كراهيذذذة الأجذذذانذذذب التي ترتكذذذب عن طريق أنظمذذذة الكمبيوتر كمكمذذذل لاتفذذذاقيذذذة العنصذذذذذذذذذذذذذذذري و 
بودابسذذذذذذذذذذذذذذذت، و ذلك بهدف مواءمة القانون الجنائي الموضذذذذذذذذذذذذذذذوعي لمواجهة أشذذذذذذذذذذذذذذذكال التمييز 
العنصذذذري و كراهية الأجانب عبر الانترنت، و تحسذذذين التعاون الدولي في هذا المجال، حيث 

يا من عبء المكافحة على الصذذذذذذذذذذذذذذذعيد الوطني و يسذذذذذذذذذذذذذذذاعذد هذذا النوع من الموائمذة في التخف
الدولي، و تعزيز تبادل الخبرات المشذذذذذذذتركة من الناحية العملية و بهذا يصذذذذذذذبح التعاون الدولي 

 2خاصة تسليم المجرمين و المساعدة القانونية المتبادلة ميسرا.

ويحذدد هذذا البروتوكول النطذاق الذذي يعتبر فيه نشذذذذذذذذذذذذذذذر أي تعبير أو فكر ينطوي على 
التمييز العنصذذذذري أو العدائي للأجانب انتهاكا لحقوق الغير، وأشذذذذارت المادة الثامنة منه على 

                                                           

 .10، سالفة الذكر، ص 0221الالكترونية، بودابست الاتفاقية الأورو ية المتعلقة بالجريمة من  00المادة  -1 
التقرير التفسيري للبروتوكول الاضافي لاتفاقية الجريمة الالكترونية بشأن تجريم الأفعال المرتبطة بالتمييز العنصري  -2

، مجلب أوروبا، سلسلة 0220يناير  02وكراهية الأجانب التي ترتكب عن طريق أنظمة الكمبيوتر، المنعقدة في ستراسبور  في
 .20، ص 189المعاهدات الأورو ية رقم 
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العلاقة بين الاتفاقية وهذا البروتوكول على أن تطبق أحكام الاتفاقية في ماعدا بع  الأحوال 
 التي تقتضي اجراء بع  التعديلات. 

 وماتثالثا: الاتفاقية العربية لمكافحة جرائم تقنية المعل

ال مكذذافحذذة في مجذذ 1تهذذدف الاتفذذاقيذذة الى تعزيز التعذذاون وتذذدعيمذذه بين الذذدول العر يذذة
مواجهذة خطورتهذا وذلذك بهذدف المحذافظذة على مصذذذذذذذذذذذذذذذالح الذدول العر يذة الجرائم المعلومذاتيذة و 

وأمنها وسذذذذذذلامة الفرد والمجتمع، وذلك أخذا بالمبادئ الدينية والأخلاقية والتراث الانسذذذذذذاني في 
 .هذه الدول

 أوج  التعاون الدولي بموجب الاتفاقية فيما يخ  التحقيق في الجرائم المعلوماتية:

تطرقت الاتفاقية الى التعاون القانوني والقضذذذائي من خلال سذذذن قواعد قانونية تتماشذذذى 
 مع طبيعة الجرائم المعلوماتية وذلك من خلال:

رتكاب : في حالة اتمديد الاختصذذذذذذاص في الجرائم المنصذذذذذذوص عليها في هذه الاتفاقية -
الجريمة )سذذواء كلها أو جزء منها أو تحققت، في اقليم دولة طرف أو على متن سذذفينة 
علم الذذدولذذة الطرف أو على متن طذذائرة مسذذذذذذذذذذذذذذذجلذذة تحذذت قوانين الذذدولذذة الطرف أو من 

كذذانذذت الجريمذذة معذذاقبذذا عليهذذا حسذذذذذذذذذذذذذذذب القذذانون  إذامواطني الذذدولذذة الطرف  أحذذدطرف 
ارتكبت خارج منطقة الاختصذذذذذذذذذذاص القضذذذذذذذذذذذائي لأية  إذاا أو الداخلي في مكان ارتكابه

                                                           

، 0212ديسمبر  01وقد صادقت الجزائر على الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات، المحررة بالقاهرة بتاريخ  -1 
، الصادرة بتاريخ 10. أنظر الجريدة الرسمية عدد 0212سبتمبر  22، المؤرخ في 010-12بموجب المرسوم الرئاسي رقم 

 .0212سبتمبر  02
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كانت الجريمة تمب بأحد مصذذذذذذذذذذذذالحها  إذادولة، كما تلتزم الدولة لمد اختصذذذذذذذذذذذذاصذذذذذذذذذذذذها 
 1العليا.

امكانية تبادل المجرمين بين الدول الاطراف مع احترام الشذذذذذذذذذذذذذروط المقررة بنص المادة  -
 من الاتفاقية. 01

لفاعلية التحقيقات أو الاجراءات المتعلقة بالجرائم تبادل المسذذذذذذاعدة لأقصذذذذذذى حد ممكن  -
 المعلوماتية أو جمع الأدلة الالكترونية.

رأت  ذاإامكانية تقديم معلومات متعلقة بالتحقيق بين الدول الاطراف دون طلب مسذذذبق  -
أنها تسذذذذذذذذذذذذاعد الدولة الطرف في القيام بتحقيقاتها أو تؤدي الى طلب للتعاون، رير أنه 

لمبذادرة بذالمسذذذذذذذذذذذذذذذاعدة أن تطلب من الدولة الاخرء الحفاظ على سذذذذذذذذذذذذذذذرية يمكن للذدولذة ا
 المعلومات المقدمة.

اتباع مجموعة من الاجراءات المتعلقة بطلب التعاون والمسذذذذاعدة المتبادلة مع ضذذذذمان  -
 الحفاظ على سرية المعلومات.

و أاتخذذذاذ مذذذا يلزم من التذذذدابير المؤقتذذذة المتعلقذذذة بذذذالحفظ العذذذاجذذذل للمعلومذذذات المخزنذذذة  -
 الكشا العاجل للمعلومات المحفوظة.

التعاون والمسذذذذذذذذذذذذاعدة الثنائية ذو صذذذذذذذذذذذذلة بالتحقيقات سذذذذذذذذذذذذواء في إطار اتخاذ اي اجراء  -
للوصذذذذذذذذذذذول الى معلومات تقنية المعلومات المخزنة أو للوصذذذذذذذذذذذول الى تقنية المعلومات 

التعذذاون والمسذذذذذذذذذذذذذذذاعذذدة  إطذذارعبر الحذذدود دون تفوي  من دولذذة طرف اخرء، أو في 
يذذذة بخصذذذذذذذذذذذذذذذوص الجمع الفوري للمعلومذذذات، ولتوفير معلومذذذات متعلقذذذذة بمحتوء الثنذذذائ

 الاتصالات.
 

                                                           

 .0، سالا الذكر، ص 010-12المرسوم الرئاسي رقم من  02المادة  -1 
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الفرع الثاني: دور الأمم المتحدة في مجال التعاون الدولي لمواجهة الجرائم 
 المعلوماتية

تلعب منظمة الأمم المتحدة دورا أسذاسذيا في حفظ السذلام والأمن الدوليين، وتسعى الى 
الجنائية وتوطيد التعاون الدولي في مواجهة الجرائم العابرة للحدود رسذذذذذذذذذذم سذذذذذذذذذذياسذذذذذذذذذذات العدالة 

 الوطنية ومن بينها الجرائم المعلوماتية.

 أولا: تدعيم التعاون الدولي بعقد منظمة الأمم المتحدة لمؤتمرات دورية 

 تعقد منظمة الأمم المتحدة مؤتمرات دورية كل خمسة سنوات: من بينها:

ــة المجرمينالمؤتمر الســــــــــابص لمنص - ايطذذذاليذذذا عذذذام -)المنعقذذذد في ميلانو الجريمــة و معــامل
، و الذي أكد على وجوب تطبيق التطورات التكنولوجية الحديثة في كل مكان لصذذذذذذذالح 1021

الجمهور، و بالتالي منع الجريمة على نحو فعال، كما أكد على أن التكنولوجيا قد تولد أشكالا 
دابير ملائمة للتصذذذذذذذدي لها، و أشذذذذذذذار بدوره الى مسذذذذذذذألة جديدة من الجريمة مما ينبغي اتخاذ ت

الخصذذذذذوصذذذذذية التي من الممكن الاعتداء عليها عن طريق الاطلاع على البيانات الشذذذذذخصذذذذذية 
المخزنة داخل نظم الحاسذذذب الآلي، مما يشذذذكل انتهاكا لحقوق الانسذذذذان، و اعتداء على حرمة 

ة لضذذمان السذذرية، و انبثق عن هذا الحياة الخاصذذة و بالتالي لابد من اعتماد ضذذمانات ملائم
المؤتمر مجموعة من القواعد التوجيهية تؤكد على تشذذذذذذذذذجيع التشذذذذذذذذذذريعات الحديثة التي تجرم و 
تتنذذاول الجرائم المعلومذذاتيذذة بذذاعتبذذارهذذا نمطذذا من أنمذذاط الجريمذذة المنظمذذة كغسذذذذذذذذذذذذذذذيذذل الأموال و 

 1الاحتيال المنظم.

، 1002كوبذذا عذذام -) المنعقذذد بهذذافذذانذذا مينالمؤتمر الثــامن لمنص الجريمــة و معــاملــة المجر -
والذذذذي جذذذاء بعذذذدة مبذذذادئ أهمهذذذا: تحذذذديذذذث القوانين الجنذذذائيذذذة الوطنيذذذة بمذذذا في ذلذذذك التذذذدابير 

                                                           
 .111، مرجع سابق، ص بن مكي نجاة -1



لباب الثاني:                                          آليات التحقيق في مواجهة الجرائم المعلوماتيةا  
 

203 
 

المؤسذذذسذذذاتية و تحسذذذين أمن الحاسذذذب الآلي و التدابير الفنية، و اعتماد اجراءات تدريب كافية 
 و الجرائم المعلوماتية، و زيادةللموظفين و الوكالات المسذذذذذذذؤولة عن منع الجرائم الاقتصذذذذذذذادية 

التعاون الدولي لمواجهة هذه الجرائم و ذلك من خلال مضذذذذذذذذاعفة الأنشذذذذذذذذطة التي تبذلها الدول 
الأعضاء على الصعيد الدولي بما في ذلك تسليم المجرمين و المساعدة في المسائل الخاصة 

 بالجرائم المعلوماتية.

، ومن 1001)المنعقد في القاهرة عام مجرمين المؤتمر التاســـــص لمنص الجريمة ومعاملة ال -
في مواجهة مخاطر التكنولوجيا  1أهم توصذذياته: حماية حياة الانسذذذان الخاصذذذة وملكيته الفكرية

وتعزيز التعاون الدولي والمسذاعدة الفنية العملية لتعزيز سيادة القانون تحت شعار السعي نحو 
شذذذذذذارية الخدمات الاسذذذذذذتة كبيرة للتعاون الفني و مر أولويالأمن والعدالة للجميع، حيث منح المؤت

التي تقدمها الأمم المتحدة لمسذذذذذذذذذذاعدة الدول الأعضذذذذذذذذذذاء في تحقيق أهداف منع الجريمة داخل 
 الدول وتحسين مواجهة الجريمة والتصدي لها.

 وواصلت المجهودات من خلال عقدها لعدة مؤتمرات اخرء من بينها:

ي يهذدف الى ، والذذ0221تذايلنذذد عذام -كوك)المنعقذد في بذانالمؤتمر الحـادي عشـــــــــر  -
التنسذذذذذذذذذذذذذذذيق الذذذدولي من أجذذذل منع الجريمذذذة ومن بينهذذذا الجرائم تذذذدعيم جهود التعذذذاون و 

 المعلوماتية واتخاد التدابير اللازمة لمواجهتها.

                                                           
عمدت التشريعات الى تقرير حماية دولية لمواجهة الجرائم المعلوماتية العابرة للحدود الوطنية، ومن بين الاطر القانونية   -1

ريق الحماية المقررة لبرامج الحاسب الآلي و قواعد البيانات، المعتمدة لمواجهة خطورتها، )حماية الملكية الفكرية، و ذلك عن ط
و مختلا اشكال المصنفات الرقمية، و للتصدي بوجه أكبر للجرائم المعلوماتية، جاء التأكيد على حقوق الملكية الفكرية، من 

اهمت المنظمات اتفاقية تريبب، كما سخلال ابرام عدة اتفاقيات دولية ، أولها اتفاقية برن لحماية المصنفات الأدبية و الفنية، و 
 الدولية كمنظمة الويبو و اليونسكو في ارساء قواعد قانونية دولية تحكم المعاملات في مجال الملكية الفكرية في البيئة الرقمية. 
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، والذي أقر اعلان 0212البرازيل عام -)المنعقد في السذذذذلفادور المؤتمر الثاني عشـــر -
شة بشأن الاستجابة الوطنية والدولية الجديدة لجرائم الانترنت السلفادور الذي فتح المناق

ومن أهم موضذذذذذذذذذذذذذذذوعذذاتذذه منع الجريمذذة ومن بينهذذا جرائم الانترنذذت والتعذذاون الذذدولي في 
 مكافحة الجريمة.

، والذي يهدف الى مكافحة 0211قطر عام -) المنعقد بالدوحةالمؤتمر الثالث عشـــر  -
تحسذذذذذذذذذذذين التعاون الدولي و مختلا أشذذذذذذذذذذذكال  الجريمة المنظمة عبر الوطنية من خلال

الجريمة المسذذذذذذذذذذذذتجدة و دور عامة الناب في منع الجريمة و العدالة الجنائية، وأكد هذا 
المؤتمر على وجوب تعزيز التذدابير المتخذذة في مجذال منع الجريمة و العدالة الجنائية 

خلال هذا من أجل التصذدي للأشكال المتطورة من الجريمة، و أشار بع  الدول من 
المؤتمر الى ضذذذذذذذذذذذرورة اعتماد صذذذذذذذذذذذك دولي جديد ملزم قانونا بشذذذذذذذذذذذأن  مكافحة الجرائم 
المعلوماتية، و سذذذذذذذذذذد الثغرات في التشذذذذذذذذذذريعات و التجريم بشذذذذذذذذذذكل فعال، كما أن تنظيم 
الفضذذاء السذذيبراني ضذذروري للمنع من انشذذاء أنواع جديدة من الانتهاكات التي يصذذعب 

 1و الجرائم الجنسية. فهمها، كالتشهير و سرقة الهوية
، 0202اليذذابذذان عذذام -)المنعقذذد بكيوتوالمؤتمر الرابص عشـــــــــر وكذذان آخر مؤتمر لهذذا: 

والذي كان بين مواضذذيعه التعاون الدولي وتقديم المسذذاعدة التقنية من أجل منع الجرائم بجميع 
 أشكالها والتصدي لها،

                                                           
1  -BOOS R, La lutte contre la cybercriminalité au regard de l’action des états, thèse de doctorat, 

spécialité droit privé et science criminelles, faculté de droit, université de Lorraine, France, 2016, p 

368. 
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 التطورات الأخيرة والحلولومن أبرز حلقذات هذذا المؤتمر الاتجاهات الراهنة للجريمة و  
، 1المسذذذذتجدة لاسذذذذيما التكنولوجيا الحديثة بوصذذذذفها وسذذذذائل لارتكاب الجريمة وادوات لمكافحتها

 ومن بين توصياته:

تعزيز الدول الاعضاء معايير وقواعد الأمم المتحدة في مجال منع الجريمة والعدالة الجنائية -
شذذجيع طنية ومحلية فعالة لمنع الجريمة والتووضذذع آليات مناسذذبة لوضذذع وتنفيذ اسذذتراتيجيات و 

على الاسذذتخدام المسذذؤول للتكنولوجيا في منع الاجرام مع ضذذمان أن تكون السذذياسذذات والأطر 
 2التنظيمية ذات الصلة تتوافق مع المعايير الدولية لحقوق الانسان.

 المعلوماتية( في مواجهة الجرائم WIPOثانيا: دور المنظمة العالمية للملكية الفكرية )

تعتبر المنظمذة العذالميذة للملكيذة الفكرية من المنظمات الدولية الحكومية، وهي من بين 
الوكالات المتخصذذذذذذذذصذذذذذذذذة التابعة لهيئة الأمم المتحدة )مقرها في جنيا،، تهتم بحماية مختلا 

 ةعناصذذر الملكية الفكرية تحت مظلة اتفاقية باريب الخاصذذة بحماية الملكية الصذذناعية واتفاقي
 برن الخاصة بحماية المصنفات الأدبية والفنية واتحادهما. 

                                                           
منشورة على موقع الأمم المتحدة، الدخول يوم  ،2222-1555مؤتمرات الأمم المتحدة لمنص الجريمة والعدالة الجنائية  -1

الى  22.00، على الساعة 12-21-0201
22.22                                                                                                                                                    

https://www.un.org/ar/events/crimecongress2015/pdf/sixty.years.booklet.pdf 
، ورقة عمل اعدتها الامانة 0202كيوتو اليابان، افريل  عشر لمنص الجريمة والعدالة الجنائية،مؤتمر الامم المتحدة الرابص  -2

من جدول الاعمال المؤقت الاستراتيجيات الشاملة لمنع الجريمة من اجل تحقيق التنمية الاجتماعية  0العامة، البند 
، 51.10، 22:11، على الساعة 0201-21-12والاقتصادية. منشورة على موقع الأمم المتحدة، الدخول يوم 

https://undocs.org/pdf?symbol=ar/A/CONF.234/4 
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، وصذذذادقت عليها الجزائر 1020يوليو  12وقد تم انشذذذاء هذه المنظمة بفسذذذتكهولم في 
 1001.1جانفي  20مكرر في  0-01بموجب الأمر 

وتهذذدف المنظمذذة الى دعم حمذذايذذة الملكيذذة الفكريذذة في جميع أنحذذاء العذذالم عن طريق 
الدول و ين المنظمات الدولية الأخرء عند الضذذرورة، مع ضذذمان التعاون الاداري  التعاون بين

بين اتحادات الملكية الفكرية المنشذذذذذذذذذذذذذأة بموجب المعاهدات التي تديرها، وتضذذذذذذذذذذذذذطلع بعدد من 
 :2الأنشطة

وضذذذذذذذع القواعد والمعايير اللازمة لحماية الملكية الفكرية  تهدف الى: أنشـــــطة تنظيمية -
 معاهدات دولية.وانفاذها بفبرام 

 : تقدم المساعدة القانونية والفنية الى الدول في مجال الملكية الفكرية. أنشطة البرامج -
: تشذذذذذمل التعاون بين مكاتب الملكية الصذذذذذناعية أنشــــطة التصــــنيف والتوحيد الدوليين -

 بشأن وثائق البراءات والعلامات التجارية والرسوم والنماذج الصناعية.
: تضذذذذذذم خدمات الطلبات الدولية المودعة للحصذذذذذذول على داعأنشــــطة التســــجيل والاب -

 تسجيل العلامات والرسوم والنماذج الصناعية الدولية.راع و براءة اخت
ومن أجل مسذذذاعدة الدول على اسذذذتكمال تشذذذريعاتها فيما يتعلق بحماية برامج الحاسذذذب 

ف لخبراء تهدالآلي والقضذاء على مشاكل نقل المعلومات عن بعد، شكلت المنظمة عددا من ا
اسذذتمرت في دراسذذة الأسذذلوب المناسذذب لحماية هذه البرامج الى حماية برامج الحاسذذب الآلي، و 

                                                           
، المتضمن المصادقة على اتفاقية انشاء المنظمة العالمية للملكية 1001جانفي  0مكرر المؤرخ في  0-01الأمر رقم  -1

 .102، ص 1001فيفري  12، الصادرة بتاريخ 10، ج ر عدد 1020يوليو  12الفكرية الموقعة باستكهولم في 
موقع المنظمة ،، منشور على 1020ملخص عن اتفاقية إنشاء المنظمة العالمية للملكية الفكرية )اتفاقية الويبو، )لسنة  -2

 على الرابا التالي: WIPOالعالمية للملكية الفكرية
https://www.wipo.int/treaties/ar/convention/summary_wipo_convention.html ، :21-11الدخول يوم-

 .12.11الى  12.22، الساعة 0201

https://www.wipo.int/treaties/ar/convention/summary_wipo_convention.html
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ومسذذذذذذذذذائلها الفنية وعبر عدة اجتماعات سذذذذذذذذذاد اتجاه لدء أرلب الدول الصذذذذذذذذذناعية ودول العالم 
وأضذذذذذذذذذذذذذذافت رالبية الآلي لقوانين حماية حق المؤلا، الثالث الى خضذذذذذذذذذذذذذذوع برامج الحاسذذذذذذذذذذذذذذب 

 1التشريعات برامج الحاسب الآلي الى المصنفات الأدبية المحمية.
من الأمر  22وفي ذلك أدرج المشذذذذذذذرع الجزائري برامج الحاسذذذذذذذب الآلي ضذذذذذذذمن المادة 

، واعتبرها من المصذذذذذذذنفات الأدبية أو الفنية المحمية وخصذذذذذذذصذذذذذذذها في الفقرة الأولى 20-212
الحاسذذذذذذذب الآلي من نطاق الاختراعات  على أنها مصذذذذذذذنفات أدبية مكتوبة، كما اسذذذذذذذتبعد برامج

المتعلق ببراءة الاختراع، بنصذذذذذذذذذذذذه: " )لا تعد من قبيل  203-20من الأمر  20بموجب المادة 
 ،.الحاسوب.، برامج 2الاختراعات في مفهوم هذا الأمر: ....

ولعل هذا الاستبعاد جاء لإسبا  الحماية الكاملة لقانون حق المؤلا على البرمجيات،  
ء عليها يعتبر اعتداء على الحقوق الذهنية والملكية الفكرية، لكونهما من الحقوق التي والاعتذدا

  4ترد على أشياء معنوية رير محسوسة من ابداع الذهن ونتاج الفكر

وجدير بالذكر أن المنظمة العالمية للملكية الفكرية تعمل بالتنسذذذذذذيق مع منظمات أخرء 
، ويكمن الهذذدف 1001ميذة والتي دخلذذت حيز التنفيذذ في أهمهذا المنظمذة العذالميذة للتجذارة العذال

المشذذذذذذذترك بينهما في حماية حقوق الملكية الفكرية بكافة جوانبها، ومسذذذذذذذاعدة بلدان العالم على 
 دول.تقديم المساعدات الفنية لمختلا الالتدريب و التقدم وتحقيق التنمية، من خلال التوعية و 

                                                           
 .122، مرجع سابق، ص بن مكي نجاة -1
، الصادرة بتاريخ 22، ج ر عدد 0220يوليو  10، يتعلق بحقوق المؤلا والحقوق المجاورة، المؤرخ في 21-20الأمر  -2

 .4، ص0220يوليو  00
يوليو  00، الصادرة بتاريخ 22، ج ر، عدد 0220يوليو  10، يتعلق ببراءات الاختراع، المؤرخ في 20-20الأمر  -3

 .00، ص 0220
 .21ص ، مرجع سابق، بن مكي نجاة -4
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بغر  توسذذيع نطاق الحق في الاتصذذالات، ونتيجة المسذذتجدات الحاصذذلة في العالم، و 
صذذذدرت معاهدتي الانترنت، حيث تمت صذذذيارة معاهدة حقوق الطبع والنشذذذر التابعة للمنظمة 
الذدوليذذة لحقوق الملكيذذة الفكريذذة، والتي سذذذذذذذذذذذذذذذميذذت بمعذذاهذدة الانترنذذت الأولى، ومعذذاهذذدة عمليذذات 

 1الاداء والتي سميت بمعاهدة الانترنت الثانية

 في مواجهة الجرائم المعلوماتية (ITU)د الدولي ل تصالات ثالثا: دور الاتحا

يعتبر الاتحاد الدولي للاتصذذذذذذالات من الوكالات المتخصذذذذذذصذذذذذذة التابعة للأمم المتحدة، 
دوره  الى تعزيزأنشذذذذذذذذذطته وتهدف يقع مقره في جنيا سذذذذذذذذذويسذذذذذذذذذرا، بجانب مقر الأمم المتحدة، 

 الحديثة في مجال المعلومات والاتصالات.استعمال تكنولوجيا  بناء الثقة والأمن في في

 ولعل دور الاتحاد في مواجهة الجرائم المعلوماتية يبرز من خلال:

 تحقيق تناسذذذذذذذذذذق في المسذذذذذذذذذذاعدة علىاتخاذ مجموعة من التدابير القانونية تهدف الى  -
 الأطر القانونية للدول. 

المتحدة المكلا تعذاون الاتحذاد مع مجموعذة من الشذذذذذذذذذذذذذذذركذاء التذابعين لمكتذب الأمم  -
بذذالمخذذدرات والجريمذذة، أو ريره من الجهذذات التي لهذذا خبرة في هذذذا المجذذال، وذلذذك 

 بغر  توفير الأمن المعلوماتي ومكافحة الرسائل الاقتحامية.
 اتخاد مجموعة من التدابير التقنية والاجرائية لحماية المعلومات والاتصالات. -
بشذذذذذذأن مواجهة الجرائم المعلوماتية وحماية  المشذذذذذذاركة في المنتديات والمؤتمرات الدولية -

اسذذذذذذذذذذذذذذذتخذذذدام التكنولوجيذذذا الحذذديثذذذة بطريقذذة آمنذذذة  ابراز كيفيذذاتطفذذال عبر الانترنذذت و الأ
 ومسؤولة.

 

                                                           
، 0212كوثر مازوني، قانون الملكية الفكرية في مواجهة التكنولوجيات الحديثة التجر ة الجزائرية، دار هومة، الجزائر،  -1

 .02ص 
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 تعاون الاتحاد مع المنظمات والمبادرات الاقليمية والدولية، ومنها: - -
الوكذالذة الأورو ية لأمن الشذذذذذذذذذذذذذذذبكات  ،مبذادرة الكومنولذث بشذذذذذذذذذذذذذذذأن الجريمذة السذذذذذذذذذذذذذذذيبرانيذة

، الجماعة الاقتصذذذذادية (INTERPOL) ، المنظمة الدولية للشذذذذرطة الجنائية(ENISA)والمعلومات 
أمن و  قبيل، والبنك الدولي، منتدء أفرقة التصذذذذذذذذذذدي للحوادث (ECOWAS) لدول إفريقيا الغر ية

ث الأمذذنذذيذذذذذذذذة ، الذذرابذذطذذذذذذذذات الإقذذلذذيذذمذذيذذذذذذذذة لأفذذرقذذذذذذذذة الذذتصذذذذذذذذذذذذذذذذذذذذذذدي لذذلذذحذذواد(FIRST) الذذمذذعذذلذذومذذذذذذذذات
مثل فريق  (CERT) /أفرقة الاسذذذذذذذذذذذذذذتجابة لحالات الطوارئ الحاسذذذذذذذذذذذذذذو ية(CSIRT) الحاسذذذذذذذذذذذذذذو ية

وفريق  (AP CERT) الاسذذذذذتجابة لحالات الطوارئ الحاسذذذذذو ية في منطقة آسذذذذذيا والمحيا الهادئ
وفريق الاسذذذذتجابة  (AFRICA CERT) منطقة إفريقيا الاسذذذذتجابة لحالات الطوارئ الحاسذذذذو ية في

 CERT OIC(.1( طوارئ الحاسو ية لمنظمة التعاون الإسلاميلحالات ال

  

                                                           
تقرير الأمين العام، أنشطة الاتحاد الدولي للاتصالات بشأن تعزيز دوره في بناء الثقة والأمن في استعمال تكنولوجيا  -1

 .0212جنيا، ، C18/18-Aت، مجلب الاتحاد الدولي للاتصالات، الوثيقة المعلومات والاتصالا
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 المطلب الثاني: أجهزة التعاون الدولي في مجال الجرائم المعلوماتية
ان التعذذاون الأمني الذذدولي في مواجهذذة الجرائم المعلومذذاتيذذة مبني على أسذذذذذذذذذذذذذذذاب توفير 

وليتم ذلذذك على نحو فعذذال لابذذد من  اللازمذذة حول الجريمذذة ومرتكبيهذذا،المعلومذذات والبيذذانذذات 
انشذذذاء مركز دولي للمعلومات والبيانات الخاصذذذذة بهذه الجرائم بكافة صذذذذورها وأنماطها بما في 
ذلك أسذماء المتورطين والاجراءات المتخذة والتحقيقات والأحكام الصذادرة بشأنهم، كما يفتر  

يشذذذذذذذذذذذذذكل نطاق التجريم كافة  اعداد مدونة دولية توحد معايير وأركان الجريمة مع ضذذذذذذذذذذذذذمان أن
 1جوانبها ومراحلها.

ولنجذاعذة التعذاون الدولي في مواجهة الجرائم المعلوماتية لابد من تنسذذذذذذذذذذذذذذذيق دولي على 
 المستوء الأمني وتحقيق تكامل بين الأجهزة الأمنية والتي سنوردها في هذا المطلب. 

 الانتربولالفرع الأول: 
د الوطنية يبحث العديد من القضذذذذذذذاة أو ضذذذذذذذباط مواجهة الجرائم العابرة للحدو  إطارفي 

تسذذذذذذذذمح لهم بفجراء تحقيقاتهم خارج  وخدمات عمليةالشذذذذذذذذرطة القضذذذذذذذذائية أو الدرك عن أدوات 
 2الأراضي الوطنية.

،، من الأجهزة التابعة INTERPOL الانتر ولوتعتبر المنظمة الدولية للشذذذذذذذرطة الجنائية )
-20لمنظمة الأمم المتحدة وهي منظمة شذذذرطة دولية مقرها في ليون فرنسذذذا، تم انشذذذاؤها في 

   3، تباشر مهامها بأر ع لغات رسمية )الانجليزية، الفرنسية، الاسبانية، العر ية، 20-1000
 

                                                           
 .100عادل عبد العال ابراهيم خراشي، مرجع سابق،  -1

2  -Olivier B, Les investigations judiciaires internationales, Berger-levrault, 1er édition, 2014, p 237. 
الانتر ول منظمة مستقلة تهدف لتأكيد التعاون الدولي بين سلطات الشرطة للدول الأعضاء، ومكافحة جرائم القانون العام،  -3

والتعاون في إطار الاعلان العالمي لحقوق الانسان بغ  النظر عن الابعاد السياسية والدينية والعنصرية، والعمل على منع 
ها عدة تسميات منها: البوليب الدولي أو الشرطة الدولية، المنظمة الجنائية للشرطة الدولية الجرائم الدولية والحد منها.   ل

CPOI 1020، انتسبت الجزائر له في. 
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 دور الانتربول في مواجهة الجرائم المعلوماتية: أولا
 في مواجهة الجرائم المعلوماتية من خلال ما يلي:  يبرز دور الانتر ول

تأكيد وتشذذذذذذذذذذذجيع التعاون بين أجهزة الشذذذذذذذذذذذرطة في الدول الأطراف وعلى نحو فعال في  -
مكذذافحذذة الجريمذذة من خلال جمع البيذذانذذات والمعلومذذات المتعلقذذة بذذالجريمذذة والمجرم عن 

لدول توء اقليم اطريق المكاتب المركزية الوطنية للشذذذذذذذذذذذرطة الجنائية الدولية على مسذذذذذذذذذذذ
 1الأعضاء، وتتبادلها فيما بينها.

دعم جهود الشذذذذذذذذذذذذذذذرطة في مواجهة الجرائم العابرة للحدود الوطنية، وتقديم الخدمات في  -
 2مجال الأدلة الجنائية.

التعاون في ملاحقة المجرم وتسذليمه الى الدولة التي طلبته فهي مختصة بالجرائم ذات  -
الطابع الدولي خاصذذذذذذذذذة جرائم الاسذذذذذذذذذتغلال الجنسذذذذذذذذذي للأطفال عبر الانترنت والاحتيال 
المعلومذاتي، اضذذذذذذذذذذذذذذذافذة الى دعم اجراءات البحذث والتحقيق في الجرائم المعلومذاتيذة من 

وتوفيرهذا للذدول الأعضذذذذذذذذذذذذذذذاء عبر  -تعلقذذة بذذالجرائمجمع وتخزين المعلومذذات الم-خلال 
التي تم تطويرها و  I24،3 7/شذذبكة الاتصذذالات الشذذرطية الرابطة بين الدول الأعضذذاء ) 

، التي تعتبر مركز رئيسذذذذذذذذذذذذذذذي لتبذذذادل المعلومذذذات الجنذذذائيذذذة I-Linkدعمهذذذا بمنظومذذذة )و 
علومات الم والتواصذل بين الدول الأعضذذاء، لها عدة وظائا تضذذمن فعالية نقل وتبادل

الشذذذذرطية: حيث تسذذذذير قاعدة البيانات الجنائية الدولية، وتقدم الدعم لمصذذذذالح الشذذذذرطة 
على المسذذذتوء الدولي والداخلي، مع تكوين رجال الشذذذرطة لتحسذذذين مهاراتهم في مجال 

                                                           
 .10محمد أحمد سليمان، مرجع سابق، ص  -1
 .100سابق، ص مرجع ، عادل عبد العال ابراهيم خراشي-2
تر ا هذه الشذذبكة بين الدول الاعضذذاء مما يسذذمح لهم  I24 7/نفذ الانتر ول شذذبكة اتصذذالات جديدة تسذذمى  0220منذ  -3

بالتواصذذل في الوقت الحقيقي وبشذذكل أسذذاسذذي بين المكاتب المركزية الوطنية والهيئات الفنية الدائمة بطريقة آمنة، وللتواصذذل 
ول شذرة حيث تضذمن هذه الشذبكة الوصول الكامل أو الجزئي الى قواعد بيانات الانتر بين الهيئات الفنية التابعة للانتر ول مبا
  والمعلومات التي تنشرها هذه المنظمة.

Olivier B, op.cit, p 240. 
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. Anmaskالاتصذذذذالات، كما تقوم بعمليات نوعية تسذذذذتهدف الاجرام المعلوماتي، كعملية 
1 

 ات عمل الانتربول ثانيا: استراتيجي

يقوم الانتر ول بعملية ملاحقة مجرمي المعلوماتية بصذذفة عامة وشذذبكة الانترنت بصذذفة 
خاصذذذذة عن طريق تعقب الأدلة الالكترونية وضذذذذبطها، والقيام بعمليات التفتيو العابر للحدود 

الأنظمة المعلوماتية شذذذذذذذذذذذبكات الاتصذذذذذذذذذذذال، وذلك بغر  لمكونات الحاسذذذذذذذذذذذب الآلي المنطقية و 
 كلهذذذا أمورى ارتكذذذاب الجريمذذذة المعلومذذذاتيذذذة، و  راهين علعمذذذا قذذذد تحتويذذذه من أدلذذذة و بحذذذث ال

القيام ببع  العمليات الشذذذذرطية والفنية والأمنية المشذذذذتركة، وهي من شذذذذأنها تطوير  تسذذذذتدعي
 2اكتساب مهارات وخبرات القائمين على مواجهة هذه الجرائم والحد من انتشارهاو 

اسذذذذذذذذذذذذذتراتيجيات  G8وقد وضذذذذذذذذذذذذذع الانتر ول بالتعاون مع مجموعة الدول الثمانية الكبرء 
لمواجهة الجرائم المعلوماتية من خلال: انشذذذاء مركز اتصذذذذالات أمني عبر الشذذذذبكة يعمل على 

أيام في الأسبوع على مستوء مصالح الشرطة في الدول الأطراف، اضافة 0ساعة و 02مدار 
لمواجهة هذه الجرائم كاسذذذذذتخدام قاعدة البيانات المركزية للصذذذذذور  الى اسذذذذذتخدام وسذذذذذائل حديثة

الابذذذاحيذذذة المحولذذذة من قبذذذل الذذذدول الأطراف والتي تسذذذذذذذذذذذذذذذتخذذذدم برامج معينذذذة للتحليذذذل ومقذذذارنذذذة 
أوتوماتيكية للصذذذذذذذذور، هذا ناهيك عن تزويد شذذذذذذذذرطة الدول الأطراف بفرشذذذذذذذذذادات حول الجرائم 

نتر ول  هذذا يتوالى عمذل الاو  3هذا و التحقيق فيهذا.المعلومذاتيذة و كيفيذات التذدريذب على مكذذافحت
 بالتعاون بينه و ين الدول الأطراف. 

                                                           
 .111ص 120، ص مرجع سابق، ر يعي حسين -1
رقة عمل مكافحة جرائم المعلوماتية، و المركز العر ي للبحوث القانونية والقضائية، ضرورة التعاون الاقليمي والدولي في  -2

 .22، ص 0212مقدمة الى الاجتماع السادب للمختصين بتقنية المعلوماتية في النيابات العامة في الدول العر ية، بيروت، 
 .102عادل عبد العال ابراهيم خراشي، مرجع سابق، ص  -3
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شذذرطة  1551أنشـأ المجلس الأوروبي في لكســمبورج عام وعلى ررار هذه المنظمة 
أورو ية لتكون همزة وصذذذل بين أجهزة الشذذذرطة الوطنية في الدول المنظمة لملاحقة الجناة في 

 ومنها: الجرائم المعلوماتية. الجرائم العابرة للحدود

فنجد مجلب وزراء العرب أنشذذذذذأ المكتب العر ي للشذذذذذرطة أما على المســـتوى العربي:  
بهذدف تأمين وتنمية التعاون بين أجهزة الشذذذذذذذذذذذذذذذرطة في الدول الأعضذذذذذذذذذذذذذذذاء في مجال  الجنذائيذة

، لذذةمكذذافحذذة الجريمذذة وملاحقذذة المجرمين في حذذدود القذذانون والأنظمذذة المعمول بهذذا في كذذل دو 
 1اضافة الى تقديم العون في مجال دعم وتطوير أجهزة الشرطة في الدول الأعضاء.

 

 

 

 

 

 

 

 

 

 

                                                           
 .112، مرجع سابق، ص بن مكي نجاة -1
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 الفرع الثاني: الأجهزة الأمنية الدولية الأخرى 

بغر  نجذاعذة التعاون الدولي على المسذذذذذذذذذذذذذذذتوء الأمني اعتمدت عدة وكالات لمواجهة 
الجرائم المعلوماتية ومن بينها اليورو بول واليورو جسذذذذذذذذذذذذذذت على مسذذذذذذذذذذذذذذتوء الاتحاد الأورو ي، 

 والافريبول على المستوء الافريقي. 

 أولا: اليورو بول 

قره الجرائم المعلوماتية، يقع ممن أكبر الهيئات الاسذذذذذذتشذذذذذذارية لمكافحة  اليورو بوليعد 
في لاهذاي هولنذدا، و قذد تم اختيذاره من قبذل الاتحذاد الدولي للأمن المعلوماتي لإنجاز مختلا 

، بهدف تحليل دوافعها و وضذذع 0202الدراسذذات الخاصذذة بالجرائم المعلوماتية الى راية سذذنة 
و ية اللجنة الأور تصذذذذذذذذذذور مسذذذذذذذذذذتقبلي لتطورها، وهو ما يفسذذذذذذذذذذر الثقة الموضذذذذذذذذذذوعة فيه من قبل 
اصذذذذذذذذذذذذذذذة مذذا خذذ-بذذاعتبذذاره مركز اعلام حول هذذذه الجرائم حيذذث يختص بذذالبحذذث والتحقيق فيهذذا، 

اسذذا في ، ويكمن دوره أسذذ-يتعلق باسذذتغلال الأطفال في المواد الاباحية أو الارهاب الالكتروني
قارير تالعمل على تسذهيل الاجراءات أمام رجال الشرطة، و مدهم بمختلا النشرات الأمنية وال

 1حول هوية المتهمين و الأدلة المحصلة خارج حدود اختصاصهم.
بول الى تحقيق تنميذذة اقتصذذذذذذذذذذذذذذذذاديذذة وتوازن اجتمذذاعي وتطوير البرامج  ويهذذدف اليورو

   2الرقمية والوصول الى الثقافة وأمن المواطنين
 :ما يلي بول ومن صلاحيات اليورو

يسذذذذذذذذذذهل ارتكابها بواسذذذذذذذذذذطة التقنيات مكافحة جرائم الكمبيوتر أو أشذذذذذذذذذذكال الجريمة التي  -
الرقمية، ومع ذلك لابد أن تشذذمل هذه الجرائم هيكلا أو منظمة اجرامية وعضذذوين على 

 الاكثر.

                                                           
 .112ص ، مرجع سابق، ر يعي حسين -1

2  -Freyssinet E, La cybercriminalité en mouvement, Lavoisier, 2012, France, p 184. 
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 EUتوفير الخبرة والمساعدة الفنية للتحقيقات والعمليات داخل الاتحاد الأورو ي  -
والوصول نشذر نظام معلومات محوسذب داخل الدول الاعضذاء لتمكين ادخال البيانات  -

 يمكنه تخزين واستخدام البيانات اللازمة لأداء وظائفه. تحليلها، و اليها و 
 0222اكتو ر  02وقد تم الاعلان عن منصذذذذذذة مشذذذذذذتركة لتتبع الجرائم المعلوماتية في 

في لوكسذذذذذذمبور : تضذذذذذذمن التعاون الشذذذذذذرطي بين مختلا اعضذذذذذذاء الاتحاد، وتبسذذذذذذيا اجراءات 
ة دول، ولعل من اهم المهام المسذندة لها مكافحة استغلال الشذرطة في القضذايا التي تشذمل عد

بول  الاطفذذال في المواد الابذذاحيذذة أو الارهذذاب أو الجريمذذة المنظمذذة. وقذذد تم تمويلذذه من اليورو
 1اورو. 022.022بميزانية 

 جست: اليورو-ثانيا

جسذذذذت هو هيئة تابعة للاتحاد الأورو ي مسذذذذؤولة عن تحسذذذذين كفاءة السذذذذلطات  اليورو
ختصذذذذذذذذذة في الدول الاعضذذذذذذذذذاء في مكافحة الجريمة المنظمة العابرة للحدود ومنها: الجريمة الم

 المعلوماتية عبر الوطنية، مقره في لاهاي بهولندا.

ويكمن دوره في مواجهة الجرائم المعلوماتية من خلال دعم وتعزيز التنسذذذذذذذذذذذذذيق والتعاون 
 بين صلاحياته: بشأن الجرائم الخطيرة التي تؤثر على دولتين فأكثر، ومن 

تحفيز وتحسذذذين تنسذذذيق التحقيقات والملاحقات القضذذذائية بين السذذذلطات المختصذذذة في  -
 2الدول الأعضاء.

 دعم الدول الاعضاء لزيادة كفاءة التحقيقات والملاحقات القضائية.  -
تنسذذذذذذذذيق التحقيقات وتنفيذ طلبات التسذذذذذذذذليم من قبل السذذذذذذذذلطات الوطنية من اجل تعزيز  -

 القانونية الدولية.فعالية المساعدة 

                                                           
1  -Quéméner M, Joel Ferry , Op. cit, p 238. 

2  -Olivier B, op. cit, p 237. 
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 يشارك في عمليات مكافحة استغلال الاطفال في المواد الاباحية  -
 جست بالتعاون مع المكتب الأورو ي لمكافحة الاحتيال  يعمل اليورو -
 1يجري مناقشة خطة عمل لمكافحة الجرائم المعلوماتية داخل فضاء الاتحاد. -
من خلال تبذذذادل المعلومذذذات  لذذذه دور في تطوير آليذذذات مكذذذافحذذذة الجرائم المعلومذذذاتيذذذة -

بصذذذذذذذذذذذذذذذفذة دوريذة مع محذاكم الاتحذاد الأورو ي، كما يمثل دعامة في فعالية التحقيق في 
   2الجرائم المعلوماتية، ويمهد لليورو بول عمله في مجال التحقيق.

 ثالثا: الافريبول 

بذذدأت فكرة انشذذذذذذذذذذذذذذذذائذذه تتجسذذذذذذذذذذذذذذذذد ابتذذذداء من مؤتمر الانتر ول الاقليمي الافريقي الثذذذاني 
ويكمن دوره في المسذذذذاعدة على تعزيز القدرة التحليلية  بمدينة وهران. 0210لعشذذذذرين، سذذذذنة وا

سيق بين تطوير الاسذتجابة الملائمة، وتعزيز التنية لتقييم التهديدات الاجرامية و للشذرطة الافريق
قوات الشذذرطة المنتشذذرة في عمليات دعم السذذلام، اضذذافة الى مهامه في تطوير قدرة السذذياسذذة 

ماتية من لو الشذذذذذذذذذذرطية الافريقية لمسذذذذذذذذذذايرة الجرائم المسذذذذذذذذذذتحدثة، ومن بينها مواجهة الجرائم المع
مجال تبادل  بادلة فيالمسذذذذذذذذذذذذاعدة التقنية المتخلال تبادل الخبرات وتكثيا الدورات التدريبية، و 

 3استخدام التكنولوجيا الحديثة لاستخراج الأدلة الالكترونية.المعلومات و 

 

 

 

                                                           
1  -Quéméner M, Ferry J,op.cit , p 238  p 239. 

 .111، ص سابقمرجع  ،ر يعي حسين -2
دراسة –، جرائم المساب بأنظمة المعالجة الآلية للمعطيات )ماهيتها، صورها، الجهود الدولية لمكافحتها، مناصرة يوسا -3

 .022، مرجع سابق، ص -مقارنة، 
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 الثاني: التعاون القضائي الدولي في مواجهة الجرائم المعلوماتيةالمبحث 

نتيجة تفاقم الاجرام العابر للحدود أصذذذذذذذذبح من الضذذذذذذذذذروري تكثيا الجهود الدولية للحد 
من الكم الهائل من الجرائم الخطيرة التي عبرت القارات، حيث يعد التعاون القضذذذذذذذذذذائي الدولي 

، خصذذذذذذذذذذوصذذذذذذذذذذا وأن الظواهر الاجرامية لا تقا المعلوماتيةالة لمواجهة الجرائم من الآليات الفع
على حذدود اقليميذة لذدولذة واحذدة بذل تتعذداهذا الى أبعذد من ذلك، سذذذذذذذذذذذذذذذواء من حيث تنظيمها أو 

 أهدافها.

اضذذافة الى الاتفاقية سذذالفة الذكر و  تتويجا للتعاون القضذذائي بين جميع الدول العر ية 
نها قضذذائي حيث جاء بمقدمة هذه الاتفاقية، اقتناعا محررت اتفاقية الريا  العر ية للتعاون ال

بأن التعاون القضائي بين الدول العر ية ينبغي أن يكون تعاونا شاملا لكل المجالات القضائية 
على نحو يسذذذذذذذذذذذذذتطيع أن يسذذذذذذذذذذذذذهم بصذذذذذذذذذذذذذورة ايجابية في تدعيم الجهود القائمة في هذا المجال، 

 بين الدول العر ية في المجالات القضذذذذذذائيةوحرصذذذذذذا منها على توثيق علاقات التعاون القائمة 
و العمل على دعمها و تنميتها و توسذذذيع نطاقها تنفيذا للإعلان الصذذذذادر عن المؤتمر العر ي 

و بنتيجة ما تقدم: لاشذذذذذذذذذذذذذذذك بأن الاجرام لم  1000الأول لوزراء العدل المنعقد في الر اط عام 
ح من المعضذذذلات الخطيرة التي تواجه يعد يقلق أجهزة الدولة على النطاق الداخلي وانما اصذذذب

المجتمع الدولي في هذه المرحلة بصذذذذذذرف النظر عن طبيعة النظام السذذذذذذياسذذذذذذي للدول و درجة 
 1تطورها

 

 

                                                           

، 21، سلسلة النوازلي الالكترونية 0ط محمد كرام، النصب المعلوماتي بين اكراهات النص القانوني والواقع العملي،  -1 
 .112ص ، 0210مراكو، 
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كآلية للتعاون الدولي في مواجهة  المطلب الأول: المساعدة القضائية الدولية
 الجرائم المعلوماتية

التحقيق في الجرائم المعلوماتية، منح القانون للسذذذذذذذذذلطات المختصذذذذذذذذذة امكانية  إطارفي 
على  1تبادل المساعدة القضائية الدولية لجمع الأدلة الخاصة بالجريمة في الشكل الالكتروني،

  2أن يرف  أي طلب مساعدة يمب بالسيادة الوطنية أو النظام العام

 يةالفرع الأول: صور المساعدة القضائية الدول

الانابة و تبادل المعلومات ونقل الإجراءات  تتمثل صور المساعدة القضائية الدولية في
 الدولية.القضائية 

 أولا: تبادل المعلومات

قذذد تقع دولتين مختصذذذذذذذذذذذذذذذتين في نفب الجريمذذة، رير أن احذذدء الذذدولتين لا تررذذب في 
بطها وفقا بالبيانات التي تم ضذذذذذذذمباشذذذذذذذرة التحقيق بشذذذذذذذأنها، كما قد تتطوع بتزويد دولة التحقيق 

 لنظام تبادل المعلومات أو المساعدات.

حيث أن لتبادل المعلومات أهمية قصوء و من الضروري لجميع المشاركين في الأمن 
السذذذذيبراني أو مواجهة الجرائم المعلوماتية المشذذذذاركة في تبادل المعلومات التقنية حول الحقائق 

، و لابد من تطوير الأطر 3علومات و التزود بأخبار بتكلفة أقلالذدقيقذة ممذا يتيح لهم زيذادة الم
و القواعد القانونية التي تسذذذمح بتبادل المعلومات التي تسذذذاهم في مكافحة الجرائم المعلوماتية، 
و يشذذذترط في ذلك تقديم المعلومات بطريقة مفهومة، و اقامة شذذذراكة بين الجهات الفاعلة التي 

                                                           
 .22، سالا الذكر ص 22-20، من القانون 12، المادة 1أنظر الفقرة  -1
 .22، سالا الذكر، ص 22-20، قانون 12، المادة 1انظر الفقرة  -2

3  -Freyssinet E, La cybercriminalité en mouvement, Lavoisier, 2012, France, p 195. 
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خاصذذذذذذذذذذة مع وجود اطار قانوني شذذذذذذذذذذفاف لتعزيز تبادل المعلومات يكون لديها معلومات مفيدة 
 بسرية بين الجهات المعنية باحترام خصوصية المواطنين.

في فقرتها الأولى على أن توفر  01وفي هذا نصذذذذذذت اتفاقية بودابسذذذذذذت بموجب المادة 
الدول الأطراف المسذذذاعدة المتبادلة لبعضذذذها البع  على أوسذذذع نطاق ممكن، وذلك لأررا  
التحقيقات أو الاجراءات المتعلقة بالجرائم التي لها علاقة بنظم و يانات الحاسذوب، أو بالنسذبة 

   1لجمع الأدلة الخاصة بالجريمة في شكل الكتروني.

وتشذذذير الى قاعدة جوازية ارسذذذال المعلومات بين الدول الاطراف دون  02لتليها المادة 
 رسذل المعلومات التي يتم الحصول عبها فيطلب مسذبق لكن بمراعاة القانون الوطني، حيث ت

هذا حول تالقيذام بتحقيقذذاتعذاون ومسذذذذذذذذذذذذذذذاعذذدة الذدولذذة الطرف في التحقيقذذات وذلذك بغر  ال إطذار
كذذذدت في الفقرة المواليذذذة على وجو يذذذة المحذذذافظذذذة على سذذذذذذذذذذذذذذذريذذذة تلذذذك الجرائم المعلومذذذاتيذذذة، وا

 المعلومات.المعلومات أو استخدامها وفقا لشروط معينة تطلبها الدولة مقدمة 

وهو نفسذذذذذذذذذذذذذذذه مذا اعتمذد في الاتفذاقيذة العر يذة المتعلقذة بمكذافحذة جرائم تقنيذة المعلومات، 
لتؤكد على وجوب توفير الدول الأطراف للمسذذذذذذذذذاعدة  00حيث جاءت الفقرة الأولى من المادة 

بأقصذذذذذذذذذذذى مدء ممكن لغاية اجراء التحقيقات أو الاجراءات المتعلقة بجرائم المعلومات و تقنية 
على جواز ارسذذذذذذذال معلومات  00نصذذذذذذذت المادة و لجمع الأدلة في هذه الجرائم، و معلومات أال

محصذذل عليها من الدولة المرسذذلة خلال تحقيقاتها الى الدولة المرسذذل اليها اذا رأت أن كشذذا 
هذه المعلومات من الممكن أن يسذذاعد الدولة الطرف المرسذذل اليها خلال تحقيقاتها أو أن هذه 

 بطبيعة الحال يشذذذذذذذذذذذذذذذترطعاون من قبل تلك الدولة الطرف، و تؤدي الى طلذب الت المعلومذات قذد
 الحفاظ على سرية المعلومات و هو ما تطلبه الدولة الطرف قبل اعطاء هذه المعلومات.

                                                           
 .022خالد عياد الحلبي، مرجع سابق، ص  -1
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يولي المجتمع الدولي لتبادل المعلومات أهمية قصذذوء بوصذذفه وسذذيلة لمكافحة الجرائم و 
لما توفره المعلومات الصذذذذذذحيحة من مسذذذذذذاندة لأجهزة عموما والجرائم المعلوماتية خصذذذذذذوصذذذذذذا، 

تنفيذ القانون، ويشذذذذمل مبدأ تبادل المعلومات: تقديم البيانات والوثائق والمواد الاسذذذذذتدلالية التي 
   1تطلبها سلطة أجنبية وهي بصدد النظر في جريمة معلوماتية.

الاجرام المنظم لكيفيذة الاسذذذذذذذذذذذذذذذتفذادة من تقنيات الكمبيوتر والاتصذذذذذذذذذذذذذذذالات  إدراكونتيجذة 
السذذلكية واللاسذذلكية للتواصذذل وتنظيم وتحديد الضذذحايا والفرص، وما نجم عنه من زيادة كفاءة 

الاتجار بالبشذذذذذذذذر، وفي التجارة رير المشذذذذذذذذروعة في المنظمة في الاتجار بالمخدرات و  الجريمة
وهو ما اسذذذذذتدعى تأكيد اتفاقية الأمم  2لجرائم الاقتصذذذذذادية، وريرها.بيع المنتجات المقلدة وفي ا

المتحدة لمكافحة الجريمة المنظمة عبر وطنية، على تسذذذذذذذذذهيل تبادل المعلومات المتعلقة بكافة 
 جوانب النشاط الاجرامي.

كمذذا أن المذذذادة الأولى من اتفذذذاقيذذة الريذذا  للتعذذذاون القضذذذذذذذذذذذذذذذذائي العر ي أكذذذدت على  
علومات بين الدول الأطراف والتنسذذذذذذيق بين الأنظمة القضذذذذذذائية، كما صذذذذذذا  ضذذذذذذرورة تبادل الم

 اتفاق شنجن للاتحاد الأورو ي نظاما متكاملا لتبادل المعلومات.

فيما يخص  20-22من القانون  10وبالرجوع الى المشذذذذذذرع الجزائري نجد نص المادة 
تتم الاسذذذذذذذذذذذذذذذتجذذابذذة لطلبذذات اتخذذاد الاجراءات التحفظيذذة، والتي جذذاء فيهذذا:" تبذذادل المعلومذذات و 

المساعدة الرامية لتبادل المعلومات أو اتخاذ أي اجراءات تحفظية وفقا للاتفاقيات الدولية ذات 
 الصلة والاتفاقات الدولية الثنائية ومبدأ المعاملة بالمثل." 

                                                           
، التعاون الدولي في مكافحة الجرائم المعلوماتية، مجلة القانون الدولي للدراسات البحثية، المركز الديمقراطي ة بور ابةصوري -1

 .02، ص 0210 ي، العدد الأول، ألمانيا، العر 
2 - Ghernaouti-Hélie S, La Cyberctiminalité le visible et l’invisible, Le savoir suisse, France, 2009 , 

P 117. 
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كما يمكن أن تكون الاسذذذذذتجابة لطلبات المسذذذذذاعدة مقيدة بشذذذذذرط المحافظة على سذذذذذرية 
 1غة أو بشرط عدم استعمالها في رير ما هو موضح في طلب المساعدةالمعلومات المبل

  ثانيا: نقل الاجراءات

يقصذذد بهذه الصذذورة قيام دولة ما بمقتضذذى اتفاقية او معاهدة باتخاذ اجراءات جنائية و 
هي بصذذذذدد التحقيق في جريمة معلوماتية ارتكبت في اقليم دولة اخرء و لمصذذذذلحة هذه الدولة 

مجموعة من الشذذذذذذذروط أهمها التجريم المزدوج و الذي يقصذذذذذذذد به: أن يكون الفعل متى توفرت 
المنسذذذذذذذوب الى الشذذذذذذذخص يشذذذذذذذكل جريمة في الدولة الطالبة و الدولة المطلوب نقل الاجراءات 
اليها بالإضذذذذذذذذافة الى شذذذذذذذذرعية الاجراءات المطلوب اتخاذها، وقد تناولت كل من معاهدة الأمم 

الاجراءات في المسائل الجنائية و اتفاقية الأمم المتحدة لمكافحة المتحدة النموذجية بشذأن نقل 
 2الجريمة المنظمة عبر وطنية هذا الاجراء.

ويحقق نقل الاجراءات الجنائية تقليص الآثار السذذذذلبية الناجمة عن تنازع الاختصذذذذاص 
ملاحقة  وبين الذدول رير أنذه ررم ذلك فان الاتفاقيات تمثل آليات تقليدية في مواجهة الجرائم 

مرتكبيهذذا، و هو مذذا قذذد لا يكون مجذذديذذا في اطذذار الجرائم المعلومذذاتيذذة لطبيعتهذذا العذذابرة للحذذدود 
الوطنية و صذذذذذعوبة اقامة الدليل على ارتكابها و مدء قبول تشذذذذذريعات الدول للأدلة المسذذذذذتمدة 

تبع ت من الحاسذذذب الآلي، كذلك ما يتعلق بمسذذذائل الضذذذبا و التفتيو في البيئة الافتراضذذذية، و
المسذارات الالكترونية، و هو ما يؤدي الى صذعوبة اثبات هذه الجرائم و نسبتها الى مرتكبيها، 

 3مما استدعى التعاون الدولي في مجال تفتيو أجهزة الحاسب الآلي.

 

                                                           
 .2سالا الذكر، ص  22-20، قانون 12من نص المادة  0أنظر الفقرة  -1
 .00سابق، ص مرجع صورية بور ابة،  -2
 .022عادل عبد العال ابراهيم خراشي، مرجع سابق، ص  -3
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 ثالثا: الانابة القضائية الدولية

دم به ق: هي اجراء قضذذذذذذذائي من اجراءات الدعوء الجنائية تتالانابة القضــــائية الدولية
الدولة الطالبة الى الدولة المطلوب اليها، وذلك لضذذذذذرورة الفصذذذذذل في مسذذذذذألة معروضذذذذذة على 
السذذذذذذذذلطة القضذذذذذذذذائية في الدولة الطالبة و يتعذر عليها القيام به بنفسذذذذذذذذها، الهدف منه تسذذذذذذذذهيل 
 الاجراءات الجنذائيذة بين الدول بما يكفل اجراءات التحقيقات اللازمة لتقديم المتهمين للمحاكمة

والتغلب على عقبة السذذذذذذذذذيادة الاقليمية التي تمنع الدولة الأجنبية من ممارسذذذذذذذذذة بع  الأعمال 
القضذذائية داخل أقاليم الدول الأخرء كسذذماع الشذذهود و اجراء التفتيو وهي مسذذألة تتم بالطرق 

 1الدبلوماسية.

كان الدليل المراد  إذاحيث أن مشذذذذذذذذذذذكلة الحصذذذذذذذذذذذول على الدليل بشذذذذذذذذذذذأن بع  الجرائم 
ول عليه يوجد في جهاز موجود في دولة اخرء، اذ لن تتمكن سذذذذذذذذذذذذلطات التحقيق من الحصذذذذذذذذذذذذ

تبدو اتفاقيات الانابة القضذائية هي السذبيل لتحصيله، بحيث تفو  الدولة  ولذاالوصذول اليه، 
أ من قانون /01الأخرء في جمع هذذا الذدليذل وارسذذذذذذذذذذذذذذذالذه لذدولذة التحقيق، وقد نصذذذذذذذذذذذذذذذت المادة 

م ذلك ت إذاعتداد بالدليل المتحصذذذذذذذذذذذل عليه في اقليم دولة اخرء الحاسذذذذذذذذذذذوب الهولندي على الا
 .2تنفيذا لاتفاقيات التعاون الأمني والقضائي

 

 

 

 

                                                           

 .110محمد كرام، مرجع سابق، ص  -1 
 .022خالد عياد الحلبي، مرجع سابق، ص  -2 
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 الفرع الثاني: معالجة المشاكل التي تواج  اجراء المساعدة القضائية الدولية

يجاد و دف اجراء المساعدة القضائية الدولية العديد من العقبات التي يتطلب التطرق اليها يصا ا 
 حلول تعزز من سبل التعاون الدولي في مجال التحقيق في الجرائم المعلوماتية.

 أولا: قصور التشريعات وتعارض المصالح بين الدول 

ان من بين الصذذذذذذذذذذذذذذذعوبذذذذات التي تواجذذذذه آليذذذذات التعذذذذاون الذذذذدولي في مواجهذذذذة الجرائم 
 للدول والتعار  بينالمعلوماتية والحد من آثارها، تعود أسذذذذذذذذذاسذذذذذذذذذا الى القصذذذذذذذذذور التشذذذذذذذذذريعي 

مصذذذذذذذذذالحها، فمن ناحية يعد افتقار الدول لنموذج موحد للنشذذذذذذذذذاط الاجرامي طبقا لقوانينها، من 
أهم العقبات وهذا بسذبب عدم وجود اتفاق عام ومشترك بين الدول حول نماذج اساءة استخدام 

رم في مجنظم المعلومات وشذذذذبكة الانترنت الواجب تجريمها، فما هو مباح في بع  الأنظمة 
 1أنظمة اخرء 

ومن ناحية فان قصذذذذذذور رالبية النظم القانونية في وضذذذذذذع نظام قانوني خاص بالجرائم 
المعلوماتية، يجعل سذذذذبل التعاون الدولي صذذذذعبة، ذلك أن ترك القواعد العامة تنطبق على هذه 

دار هذذا ي الى افلات المجرم من العذذدالذذة و الجرائم بشذذذذذذذذذذذذذذذكذذل لا يتلاءم مع طبيعتهذذا التقنيذذة، يؤد
متعارضذذذذذذذذذذذا مع  لو كانليب كل دولة ما تحتاجه مصذذذذذذذذذذذالحها و حقوق المجني عليه، كما أن تغ

يزيد من احتمال فشذذذذذذذذذذذذل سذذذذذذذذذذذذبل التعاون الدولي لاسذذذذذذذذذذذذيما عند وجود مصذذذذذذذذذذذذالح الدول الأخرء 
 2حرياته.تويات احترام حقوق الانسان و ايديولوجيات أو تعار  في مس

ود اتفاق عام مشذذذذترك بين الدول حول سذذذذعيا للتغلب على المشذذذذكلات المتعلقة بعدم وج
نماذج اساءة استخدام نظم المعلومات الواجب تجريمها، و عدم الوصول الى مفهوم عام حول 
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اختلاف مفاهيم الجريمة باختلاف الحضذذذذذذارات، و الذي يمكن الاتفاق على تجريمه، و النشذذذذذذاط 
ومذذاتيذذة، مع تعقذذد عذذدم وجود معذذاهذذدات دوليذذة لمواجهذذة المتطلبذذات الخذذاصذذذذذذذذذذذذذذذة بذذالجرائم المعل

المشذذذذذذذاكل النظامية و الفنية الخاصذذذذذذذة بتفتيو نظام معلوماتي خارج حدود الدولة ، أو ضذذذذذذذبا 
معلومات مخزنة فيه، أو الأمر بتسذذذذذذذذذهيلها، أهاب مؤتمر الأمم المتحدة الثامن لمنع الجريمة و 

سذذذذذب الآلي، امعاملة المجرمين المنعقد في هافانا، في قراره المتعلق بالجرائم ذات الصذذذذذلة بالح
ي يسذذتدعو الدول الأعضذذاء أن تكثا جهودها بغر  مكافحة اسذذاءة اسذذتعمال الحاسذذب الآلي 

ذلك تطبيق جزاءات جنائية على الصذذذذذذذذعيد الوطني، والنظر اذا ادعت الضذذذذذذذذرورة في: تحديث 
الأنظمة و الاجراءات الجنائية بما في ذلك اتخاذ تدابير من أجل ضذذذذذذذذمان أن تكون الجزاءات 

التحقيق و قبول الأدلة على نحو ملائم. كما ينبغي النص على اجراءات تتعلق  بشأن سلطات
 1المعقد من أشكال النشاط الاجرامي.دلة للتصدي لهذا الشكل الجديد و بالتحقيق والأ

اختلاف النظم القانونية الاجرائية من العقبات المصذذذذذذذذادفة لإجراء التعاون تنوع و ويعتبر 
المحذذذاكمذذذة التي تثبذذذت فذذذاعليتهذذذا في دولذذذة مذذذا، تكون عذذذديمذذذة و  فطرق التحري والتحقيقالذذذدولي 

الفائدة في دولة أخرء أو قد لا يسذذذذذمح بفجرائها كما هو الحال بالنسذذذذذبة للمراقبة الالكترونية أو 
التحقيق المشذذذذذروعة في دولة الممكن أن تكون طريقة التحري و  فمن 2التسذذذذذليم المراقب وريرها.

ا قد لا تسمح دولة ما باستخدام دليل اثبات جرء جمعه ما، رير مشذروعة في دولة أخرء، كم
 3بطرق ترء هذه الدولة انها طرق رير مشروعة.

وكحل لهذه العقبات لابد من اسذذذتخدام بع  من تقنيات التحقيق الخاصذذذة، مما يخفا 
من رلو و اختلاف النظم القذذانونيذذذة والاجرائيذذذة و يزيذذد من فذذاعليذذذة التعذذذاون الذذذدولي حيذذذث أن 

من اتفاقية الامم المتحدة لمكافحة الجريمة المنظمة عبر وطنية تشذذذذير الى التسذذذذليم  02المادة 
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المراقب و المراقبة الالكترونية و ريرها من اشذذذكال المراقبة و العمليات المسذذذتترة، والتي تعتبر 
من أهم التقنيات المسذذذذذذذذذذتخدمة للجماعات الاجرامية المنظمة، بسذذذذذذذذذذبب الأخطار والصذذذذذذذذذذعوبات 

محاولة الوصذذذذذذول الى عملياتها و تجميع المعلومات و أدلة الاثبات لاسذذذذذذتخدامها  الكامنة وراء
   1فيما بعد في الملاحقات القضائية في دول أطراف في سياق المساعدة القانونية المتبادلة.

من الاتفاقية الأورو ية المتعلقة بالجريمة الالكترونية، على  02وفي ذلك قضذذت المادة 
سذذذذذرية المعلومات أثناء تبادل المعلومات أو اثناء المسذذذذذاعدة المتبادلة ضذذذذذرورة المحافظة على 

بين الاطراف، كما قضذذذذذذذت المادة الموالية على وجوب السذذذذذذذرعة في حفظ البيانات المعلوماتية 
المخزنذذذة، حيذذذث يجوز لكذذذل طرف أن يطلذذذب من الطرف الاخر الحفظ السذذذذذذذذذذذذذذذريع للمعلومذذذات 

ية الموجودة داخل النطاق المكاني لذلك الطرف المخزنة عن طريق احدء الرسذذذذذذذذذذذائل الالكترون
 2الاخر.

 ثانيا: عدم القدرة على جمص الأدلة والمعلومات 

ان عدم وجود قنوات اتصذذال تسذذمح للجهات المختصذذة القائمة على التحقيق بالاتصذذال 
بجهذذات أجنبيذذة لجمع الأدلذذة أدلذذة معينذذة أو معلومذذات مهمذذة، يؤدي الى اعذذاقذذة التعذذاون الذذدولي 

وجود مثل هذا النظام ينجم عنه عدم القدرة على جمع الأدلة و المعلومات العملية التي   فعذدم
رذالبذا مذذا تكون مفيذذدة لمواجهذة الجرائم المعلومذاتيذة و بذالتذذالي لا ينجح التعذاون الذدولي،  و في 
هذا المقام فغالبا ما تشذذذذذجع الصذذذذذكوك الدولية الدول على التعاون وانشذذذذذاء قنوات اتصذذذذذال بين 

تها المختصذذذذذة ووكالاتها و دوائرها المتخصذذذذذصذذذذذة، وذلك بهدف تسذذذذذهيل الحصذذذذذول على سذذذذذلطا
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المعلومات و تبادلها، كما هو معمول به في الاتفاقية الاورو ية المتعلقة بالجريمة الالكترونية، 
 1و في اتفاقية الامم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية

 ائية الدوليةثالثا: ب ء اجراءات المساعدة القض

ان أهم ما قد يحول دون نجاعة التعاون الدولي هو العقبات المصذذذذذذذذذادفة لإجراء الانابة 
القضذذذذذذائية الدولية كصذذذذذذورة من صذذذذذذور المسذذذذذذاعدة القضذذذذذذائية الدولية، حيث تتمسذذذذذذك كل دولة 
بسذذيادتها على اقليمها، بحسذذبان ان كل دولة عادة تقوم بالفصذذل في المنازعات التي تثار عبر 

ا، فمن رير المقبول ان تطلب محكمة دولة معينة من دولة أخرء اجنبية ان تقدم لها اراضذذذذذذذيه
المسذذاعدة في القيام بفجراء التحقيق على اقليمها، كما أن تسذذليم طلبات الانابة القضذذائية يكون 

عار  مع طبيعة تهو ما قد ييجعلها تتسم بالباء و التعقيد و  بالطرق الدبلوماسذية وهذا بالطبع
 2ما تتميز به من سرعة. الانترنت و اعمال 

كمذذذا أن من بين العقبذذذات هو التبذذذاطؤ في الرد من الذذذدولذذذة متلقيذذذة طلذذذب المسذذذذذذذذذذذذذذذذاعذذذدة 
القضذذذذائية، والذي قد يرجع سذذذذذببه الى نقص الموظفين المدر ين أو نتيجة الصذذذذذعوبات اللغوية، 

 3أو الفوارق في الاجراءات التي تعقد الاستجابة وريرها من الاسباب

اقرار اجراءات مسذذذذتحدثة في مجال المسذذذذاعدة القضذذذذائية  ذه المشذذذذكلة لابد منوكحل له
الدولية: نتيجة للقصذذور في اجراءات المسذذاعدة القضذذائية التقليدية بالررم من أهميتها، الا أنها 

ير التعقيد، وهو مما يجعله في ارلب الاحيان رق الدبلوماسذذذذذذي الذي يتسذذذذذذم بالباء و تتم بالطري
ع ظهرت نتيجة لهذا الوضذذذذذة التي تتميز بالسذذذذذرعة الفائقة، و جرائم الالكترونيمجد في مواجهة ال
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الحاجة الماسذذذذذذذذذذذة الى البحث عن سذذذذذذذذذذذبل بديلة للتعاون القضذذذذذذذذذذذائي الدولي، وأهمها ما جاء في 
 1الاتفاقية الأورو ية حول الجريمة الالكترونية وتتمثل في:

ــاجــل للمعطيــات المخزنــة- ــب الحفظ الع والذذذذي من مميزاتذذذه أنذذذه بمثذذذابذذذة تذذذدبير تحفظي  :طل
احترازي سذذذذذذذذذريع تسذذذذذذذذذعى من ورائه الدول الى حماية بيانات الجريمة من أي تغيير أو ازالة أو 
محو قد يمسذذذذذذذذذذذها من قبل المجرم، خاصذذذذذذذذذذذة بعد علمه بوجود اجراءات تحقيق ومتابعة اتخذت 

 لمعني.ضده، كما يكفل المحافظة على سرية البيانات التي تهم الشخص ا

: حيث يجوز لكل طرف أن يطلب من طلـب الكشـــــــــف الســـــــــريص عن البيـانـات المحفوظة-
الطرف الآخر الحفظ السذذذذذذذذذذذذذذذريع للمعلومذات المخزنذة عن طريق احذدء الوسذذذذذذذذذذذذذذذائذل الالكترونية 
الموجودة داخل النطاق المكاني لذلك الطرف الآخر والتي ينوي الطرف طالب المسذذذذذذذذذذاعدة أن 

بغر  القيام بالتفتيو أو الدخول بأي طريقة مماثلة، وضذذذذبا أو  يقدم طلبا للمسذذذذاعدة بشذذذذأنها
 2الحصول أو الكشا عن البيانات المشار اليها.

بيانات أو النفاذ اليها أو مصذادرتها، أو الكشذذا عناها، في  يطلب دولة من اخرء البحث ف-
منهذذا حذالذة وجود البيذانذات مخزنذة في نظذام معلومذاتي يوجذد داخذل أراضذذذذذذذذذذذذذذذي الذدولذة المطلوب 

من الاتفذذاقيذذة، وتتم  00المسذذذذذذذذذذذذذذذاعذذدة، بمذذا في ذلذذك البيذذانذذات التي تم حفظهذذا بموجذذب المذذادة 
كانت هناك أسذذباب تدعو للاعتقاد بأن البيانات معرضذذة للضذذياع  إذاالاسذذتجابة بشذذكل معجل 

   3أو التعديل، أو في حالة وجود نص يقضي بالتعجيل في التعاون.

 : وهو ما ورد فيبيانات الحركة في الوقت الحقيقي المســـــــــاعـدة المتبـادلـة المتعلقة بجمص-
من الاتفاقية والتي نصذذذذذذذذذذذذت على المسذذذذذذذذذذذذاعدة المتبادلة بين الدول الأطراف  00نص المادة م 
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لجمع بيذانذات الحركذة في الوقذت الحقيقي والمرتبطذة باتصذذذذذذذذذذذذذذذالات محددة في أقاليمها التي يتم 
 1راءات المحددة في القوانين الوطنية.نقلها بواسطة نظام الكمبيوتر، وفقا للضمانات والاج

المسذذذذذذذذذذذذذذذاعذدة المتبذادلذة المتعلقة باعترا  بيانات المحتوء من خلال التعاون في مجال جمع -
واسطة تعلقت باتصالات محددة يتم نقلها ب إذابيانات المحتوء في الوقت الحقيقي أو تسذجيلها 

   2ية.نظام معلوماتي بقدر ما تسمح به المعاهدات والقوانين الوطن

وتجدر الاشذارة أن المشذرع الجزائري لم ينص بشذكل صريح على هذه الاجراءات، رير 
والتي نصذذذذت   3 22-20من القانون  12أنه يمكن ان نجد لها مكان في تفسذذذير نص المادة 

على أنه يجوز في حالة الاسذذذذذذذذذذذتعجال قبول طلب المسذذذذذذذذذذذاعدة القضذذذذذذذذذذذائية الدولية لجمع الأدلة 
وردت عن طريق وسذذائل الاتصذذال السذذريعة بما  إذاكل الالكتروني، الخاصذذة بالجريمة في الشذذ

في ذلك أجهزة الفاكب، البريد الالكتروني، وذلك بقدر ما توفره هذه الوسذذذذذائل من شذذذذذروط أمن 
 كافية للتأكد من صحتها.

كما انه و لأجل القضذاء على الصذعوبات التي تواجه اجراء الإنابة القضذذائية فلابد من 
طريقة تتسذذذذم بالسذذذذرعة وتسذذذذلم من خلالها طلبات الانابة كالسذذذذماح بالاتصذذذذال  ايجاد وسذذذذيلة أو

المباشذر بين الجهات المختصذة في نظر مثل هذه الطلبات للقضذاء على مشذذكلة باء و تعقيد 
من الاتفاقية الاورو ية حيث أوجبت  01تسذذليم طلبات الانابة القضذذائية، وهو ما اوصذذت به م 

سذذذاعة يوميا طوال أيام الاسذذذبوع  02تحديد نقطة اتصذذذال تعمل الدولة الاطراف فيها بضذذذرورة 
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لكي تؤمن المسذذذذذاعدة المباشذذذذذرة للتحقيق في جرائم البيانات و الشذذذذذبكات أو اسذذذذذتقبال الأدلة في 
 1شكل الكتروني.

زيذادة على ذلذك و بذاعتبذار أن التذذرع باعتبارات السذذذذذذذذذذذذذذذيادة قد يكون سذذذذذذذذذذذذذذذببا في تهرب 
متحصذذذذذذذلات الجريمة من أموال، مما يؤدي الى الاضذذذذذذذرار بعدة المجرمين من العدالة وتهريب 

دول، وبالتالي لابد من الاقرار بأن سذذذذذيادات الدول بلا حدود ولابد من الاسذذذذذتجابة لمقتضذذذذذيات 
التكذذافذذل و التعذذاون بين الذذدول، كمذذا ينعكب أثر تقنيذذة التحقيق عن بعذذد في التخفيا من فكرة 

ائية على المشذذاكل التي تقلل من فاعلية الانابة القضذذالسذذيادة حيث تسذذمح هذه التقنية بالتغلب 
الخذارجية، وتتميز عن هذه الأخيرة في أن الدولة الطالبة هي التي تباشذذذذذذذذذذذذذذذر اجراءات التحقيق 
باسذذذذذذذذذذتخدام هذه التقنية، و يقتصذذذذذذذذذذر دور الدولة المطلوب اليها على توفير الوسذذذذذذذذذذائل الفنية و 

 2المادية لتنفيذ الاجراءات.

 

 

 

 

 

 

                                                           
 .20أحمد سليمان العيسى، مرجع سابق، ص  محمد -1
 .020ص 022عادل عبد العال خراشي، مرجع سابق، ص  -2
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كآلية للتعاون الدولي في مواجهة الجرائم  الثاني: تسليم المجرمينالمطلب 
 المعلوماتية

أصذذذذبح في وقتنا الحالي نظام تسذذذذليم المجرمين ضذذذذرورة ملحة وحتمية دولية تسذذذذتدعيها 
 الخطورة الاجرامية والتطور الذي وصلت اليه الجريمة اليوم بعبورها حدود الدولة الواحدة.

 المجرمين في مواجهة الجرائم المعلوماتيةالفرع الأول: نظام تسليم 

معلوم أن تعاون الدول يتمثل في تطبيق الاتفاقيات الدولية ذات الصذذذذذذذذذذذذذذلة والخاصذذذذذذذذذذذذذذة 
بالتعاون الدولي في الشذذذذذذذذذذذذذذؤون الجنائية والاجراءات المتفق عليها بمقتضذذذذذذذذذذذذذذى القانون الخاص 

جذذة ممكنذذة للأررا  المحليذذة، ولأقصذذذذذذذذذذذذذذذى در القوانين الوطنيذذة و بذذالتمذذاثذذل أو المعذذاملذذة بذذالمثذذل 
الخاصذذذذذذذذذذذذذة بالعمليات المتعلقة بالتحقيق والبحث أو الاجراءات المتعلقة بالجرائم أو الخاصذذذذذذذذذذذذذة 
بنظم و يانات الكمبيوتر أو لتجميع الأدلة الخاصذذة بالجريمة في صذذورة الكترونية، وهي مسذذألة 

 1تتعلق بعمليات تسليم المجرمين

 أولا: تعريف نظام تسليم المجرمين

تسذذذذذذذليم المجرمين هو نظام قانوني تسذذذذذذذلم بموجبه دولة ما شذذذذذذذخص معين الى ان نظام 
سذذذذذذه من خلال الاتفاقيات الدولية، مبدأ المعاملة بالمثل، أو ادولة اخرء، ويجد هذا النظام أسذذذذذذ

التشذريعات الداخلية، وتجدر الاشذارة أنه في حالة تعار  الاتفاقية مع التشريع الداخلي تسري 
في حذالذة عذدم وجود اتفذاقيذة، فذاذا كانت الدولة تقر بمبدأ المعاملة بالمثل أمذا أحكذام الاتفذاقيذة، 

كانت لا تقر به فلها الخيار في قبول الطلب أو  إذابفمكانها الاسذذذذذذذذذذتجابة لطلب التسذذذذذذذذذذليم، أما 
 رفضه.

                                                           
 .110محمد كرام، مرجع سابق، ص  -1
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عمليذذذة محطم الجليذذذد -في مجذذذال تسذذذذذذذذذذذذذذذليم المجرمين نجذذذد  ومن القضذذذذذذذذذذذذذذذذذايذذذا العمليذذذة
Icebreaker،  ل قذامذت بهذا اليورو وEuropol  حيذث تم من خلالهذا مداهمة 0221يونيو  12في ،

دولة أورو ية )النمسا، بلجيكا، فرنسا، ألمانيا، المجر، ايسلندا، ايطاليا،  10وتفتيو أماكن في 
هولندا، بولونيا، البرتغال، سذذذذذذلوفاكيا، السذذذذذذويد، بريطانيا العظمى،، كما تم توقيا افراد في كل 

يسذذذذذلندا، السذذذذذويد، ثم تم تسذذذذذليم المتهمين الى بريطانيا التي قامت من فرنسذذذذذا، بلجيكا، المجر، ا
 1بتقديمهم للمحاكمة الجنائية وحكم القضاء بفدانتهم.

 ثانيا: أساس نظام تسليم المجرمين

نص  ن، من خلاللقد تضذذذمنت اتفاقية بودابسذذذت المبادئ ذات الصذذذلة بتسذذذليم المجرمي
الخاصذذذة بتسذذذليم المجرمين فيها، كذلك نصذذذت التي تضذذذمنت جميع الأحكام منها، و  02المادة 

نص القضذذذذذذذائي بما فيها اجراء تسذذذذذذذليم المجرمين وفقا لالعر ية على التعاون القانوني و  الاتفاقية
 2منها. 01المادة 

وأخضذذذذذع المشذذذذذرع الجزائري بع  جوانب نظام تسذذذذذليم المجرمين الى أحكام دسذذذذذتورية، 
، لوطني الا بناء على قانون تسليم المجرمينخارج التراب ا أحدوالتي قضت بعدم جواز تسليم 

 3.وعدم جواز تسليم اللاجئين السياسيين

                                                           
 .121فهد عبد الله العبيد العازمي، مرجع سابق، ص  -1
على الاتفاقية ، يتضمن التصديق 0212سبتمبر  2، المؤرخ في 010-12من المرسوم الرئاسي رقم  01أنظر المادة  -2

، المؤرخة 10، الجريدة الرسمية، العدد 0212ديسمبر  01العر ية لمكافحة جرائم تقنية المعلومات، المحررة بالقاهرة بتاريخ 
 .20، ص 0212سبتمبر  02في 

خلي لنظام اوفي هذا الصدد لابد للاتفاقيات المبرمة فيما يخص نظام تسليم المجرمين ان تأخذ بعين الاعتبار التنظيم الد -3
 تسليم المجرمين.
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كما تضذذذذذذذذمن قانون الاجراءات الجزائية نظام تسذذذذذذذذليم المجرمين في الكتاب السذذذذذذذذابع    
المتعلق بالعلاقات بين السذذلطات القضذذائية الاجنبية، ووضذذح شذذروط تسذذليم المجرمين بموجب 

في المواد  وآثار التسليم، 010الى  020آثار التسذليم من المواد ، و 021الى  202المواد من 
من هذذذذذا  012من قذذذذانون اجراءات جزائيذذذذة جزائري. ويفهم من المذذذذادة  012الى  012من 

هو رء و ه اليها الى دولة أخالقانون أنه لا يجوز للدولة ان تقوم بفعادة تسذليم شذخص تم تسليم
 عدم جواز اعادة التسليم.ما يعرف في الاتفاقيات الدولية بمبدأ 

 ثالثا: شروط تسليم المجرمين

هناك تباين في تحديد شذذذذذذروط نظام تسذذذذذذذليم المجرمين حيث تقسذذذذذذم الى شذذذذذذذروط عامة، 
 وشروط خاصة

   الشروط العامة:-

فالقاعدة العامة هي جواز تسذذليم كامل الأشذذخاص سذذواء كانوا  الشــق المتعلق بالأشــخا : -
ما أ  .لجريمة، رير أنه اسذذتثناء لا يجوز تسذذليم رعايا الدولةفاعلين اصذذليين أو مشذذاركين في ا

كان مرتكب الجريمة يحمل جنسذذذذذذذية الدولة الطالبة يتم تسذذذذذذذليمه بطريقة عادية وهو ما جاء  إذا
ذا قانون اجراءات جزائية.  202في نص المادة  كان شذذخص يحمل جنسذذية دولة ثالثة يسذذلم وا 

 بدأ الاقليمية، وقد يكون على أساب مبدأ العينية.الأجنبي الى الدولة الطالبة على أساب م

وفي حالة تعدد الجنسذذذذذذذذيات يفرق بين حالتين: فاذا كانت من بين الجنسذذذذذذذذيات جنسذذذذذذذذية 
ا كانت الجنسذذذيات ليسذذذت من بينه إذاجزائرية سذذذواء أصذذذلية أو مكتسذذذبة لا يجوز تسذذذليمه، أما 

 جنسية جزائرية والدولتين طالبتي التسليم على اساب مبدأ الشخصية فهنا يجوز تسليمه.

: حيث أنه كمبدأ عام يتم التسذذذليم في كل الجرائم الجرائم التي يتم على أســاســـها التســليم - 
وز لسذذذذذذذذياسذذذذذذذذية، كما لا يجماعدا المسذذذذذذذتثنية في الاتفاقيات و المعاهدات الدولية مثل: الجرائم ا
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تسليم أو طرد لاجل سياسي، أما اذا تعلق الأمر بالجرائم العسكرية التي تشكل اخلالا بالنظام 
العسذذذذذذذذذذكري لا يجوز التسذذذذذذذذذذليم في اطار الواجبات العسذذذذذذذذذذكرية كالفرار من الخدمة العسذذذذذذذذذذكرية، 

ي و يسذذذلم العسذذذكر العصذذذيان، الخيانة، رير أنه يجوز تسذذذليمهم اذا ارتكبوا جرائم خارج القانون 
وفقا للقانون العام اذا كانت الدولة تسذذذذذلم رعاياها، أما المدنيين الذين يرتكبون جرائم في أماكن 

 خاصة بالجيو يحاكمون أمام القضاء العسكري لكن يجوز تسليمهم،.

ومما سذذبق فيمكن تسذذليم المجرمين في الجرائم المعلوماتية بشذذرط أن تكون هذه الجرائم 
الدخول رير المشروع أو الاعترا  رير  1في قوانين الدول الاطراف ومن بينهامعاقب عليها 

المشذذذذذذذروع  أو الاعتداء على سذذذذذذذلامة البيانات أو اسذذذذذذذاءة اسذذذذذذذتخدام أجهزة الحاسذذذذذذذب الآلي أو 
الاسذذذذذذذذذذذذذذذتخذدام رير المشذذذذذذذذذذذذذذذروع لأدوات الذدفع الالكتروني، كذذلك في جرائم التزوير و الاحتيال 

ائم الارهذذذاب الالكتروني أو في الجرائم المنظمذذذة المرتكبذذذة المرتبا بذذذالحذذذاسذذذذذذذذذذذذذذذذذب الآلي أو جر 
بواسذذطة تقنية المعلومات كتبيي  الأموال و الترويج للمخدرات و المؤثرات العقلية أو الاتجار 
بالأشذذذخاص و الأعضذذذاء البشذذذرية و المتاجرة بالأسذذذلحة، اضذذذافة الى الجرائم الاباحية خاصذذذة 

الاعتداء على حرمة الحياة الخاصة، و الجرائم المتعلقة  المتعلقة بفباحية الأطفال و القصر أو
 بالانتهاكات الخاصة بحقوق النشر و التأليا وما له صلة بذلك. 

وما يجدر الاشذذذذذذذذذذذذذذذارة له في هذا الصذذذذذذذذذذذذذذذدد أن نهج الاتفاقيات الدولية والقوانين الوطنية 
م على قو يختلا من حيذذث تعريا وتصذذذذذذذذذذذذذذذنيا الجرائم محذذل التجريم حيذذث أن المنهج الأول ي

التعداد الحصذذذذذري للجرائم محل التسذذذذذليم، في حين يقوم نهج ثاني بوضذذذذذع قائمة سذذذذذلبية للجرائم 
   2التي لا يجوز فيها التسليم.

 

                                                           
 .  01سالا الذكر، ص  010-12 ي رقم، المرسوم الرئاس01أنظر الفقرة الأولى من المادة  -1
 .001عادل عبر العال ابراهيم خراشي، مرجع سابق، ص  -2
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 الشروط الخاصة:

 ، حيذذذثكذذذان الفعذذذل مجرم إذا: وهنذذذا لا ننظر الى تكييا الجريمذذذة وانمذذذا ازدواجيــة التجريم-
 ينما عدد الأفعال التي يجوز فيها التسليم سواءنلاحظ أن المشذرع الجزائري أخذ بهذا الشذرط ح

من  202كان الشذذذخص مطلوبا أو مقبولا بعد اسذذذتيفائه للشذذذروط المنصذذذوص عليها في المادة 
، و قد أجاز المشذذذذذذذذرع التسذذذذذذذذليم في جميع الأفعال المعاقب عليها بجناية حسذذذذذذذذب 1نفب القانون 

أولها ارتكاب  مجموعة من الشذذذذذذذذذذذذذذذروطمتى توافر الجنح قذانون الذدولذة الطالبة، و أيضذذذذذذذذذذذذذذذا في 
شذذذذخص لجنحة في قانون الدولة الطالبة وكان الحد الأقصذذذذى للعقوبة هي الحبب لمدة سذذذذنتين 

كذان مرتكذب الجنحذذة قذد حكم عليذه بعقوبذذة تسذذذذذذذذذذذذذذذاوي أو تجذذاوز  إذاأو اقذل، أمذا الحذذالذة الثذانيذة 
 2الحبب لمدة شهرين.

ن الدولة طالبة التسذذذليم مختصذذذة ويسذذذتند مبدأ الاختصذذذاص الى أن تكو : شـــرط الاختصـــا -
قانونا انطلاقا من مبدأ العينية، الشذذذذخصذذذذية، الاقليمية وانتفاء الاختصذذذذاص التشذذذذريعي بالنسذذذذبة 

تعددت طلبات التسذذذذذذذذذذذذليم ميز المشذذذذذذذذذذذذرع الجزائري بين  إذاللدولة المطلوب اليها التسذذذذذذذذذذذذليم، أما 
لحقها  الأولوية للدولة التيحذالتين: الحالة الاولى هي حالة تعدد الطلبات حول نفب الجريمة ف

ضذرر أكبر، أما الحالة الثانية في حالة تقارب الأضرار فالأولوية للدولة التي ارتكبت الجريمة 
 على أراضيها.

  

                                                           

السياسية، القانونية و  مليكة درياد، احكام تسليم المجرمين في قانون الإجراءات الجزائية، مجلة الأستاذ الباحث للدراسات -1 
 .11، ص 0210، 21، العدد 22د جلالم

 من قانون الإجراءات الجزائية الجزائري سالا الذكر. 200المادة  -2
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م في الجرائ الفرع الثاني: معالجة المشاكل التي تواج  نظام تسليم المجرمين
 المعلوماتية

اكل العديد من المش االتي تصادفه يعد نظام تسليم المجرمين من الآليات القضائية
 دون ضمان رايات التعاون الدولي في مواجهة الجرائم المعلوماتية. مما يحول

 أولا: ازدواجية التجريم

يعتبر التجريم المزدوج من أهم الشذذذذذذذذذذذذذروط الخاصذذذذذذذذذذذذذة بنظام تسذذذذذذذذذذذذذليم المجرمين، و هو 
لمجرمين، بتسذذذذليم ا منصذذذذوص عليه في ارلب التشذذذذريعات الوطنية و الصذذذذكوك الدولية المعنية

وبالررم من أهميته نجده عقبة أمام التعاون الدولي في مواجهة الجرائم المعلوماتية، لاسذذذذذذيما و 
أن معظم الدول لا تجرم هذه الجرائم، بالإضذذذذذذذذافة الى أنه من الصذذذذذذذذعوبة تحديد فيما اذا كانت 

المعلوماتية  لجرائمالنصوص التقليدية لدء الدولة المطلوب منها التسليم يمكن أن تطبق على ا
الامر الذذذي يعيق تطبيق الاتفذذاقيذذات الذذدوليذذة في مجذذال تسذذذذذذذذذذذذذذذليم المجرمين ويحول دون جمع 

 1الأدلة ومحاكمة مرتكبي الجرائم المعلوماتية.

ولأجل القضذذذاء على مشذذذكلة ازدواجية التجريم، ركزت الاتجاهات والتطورات التشذذذريعية 
التطبيق الصذذذذذذذارم لهذا الاجراء، وذلك بفدراج أحكام الخاصذذذذذذذة بتسذذذذذذذليم المجرمين على تخفيا 

عامة في المعاهدات والاتفاقيات المعنية بتسليم المجرمين من خلال سرد الأفعال التي تتطلب 
أن تجرم كجرائم أو افعال مخلة بمقتضذى قوانين الدولتين معا، أو بمجرد السماح بالتسليم لأي 

 2لعقوبة في كل دولةسلوك يتم تجريمه ويخضع لمستوء معين من ا

 

                                                           
 .21محمد أحمد سليمان عيسى، مرجع سابق، ص  -1
 .101محمد نصر محمد، مرجع سابق، ص  -2
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 ثانيا: تعدد طلبات التسليم 

قد يرتكب الشذذذذذذذخص المراد تسذذذذذذذليمه لجريمة أو أكثر من الجرائم المعلوماتية وتمب في 
نفب الوقت بمصذالح أسذاسية لعدة دول، ففي هذه الحالة قد تتزاحم طلبات التسليم المقدمة من 

لابد أن تقدم الدولة المتضذذذذذذذذذذررة الأدلة الدول المتضذذذذذذذذذذررة الى الدولة المطلوب اليها، وفي ذلك 
الكافية التي تثبت قيام الشذخص المراد تسذذليمه بارتكاب جريمة من الجرائم المعلوماتية، وكذلك 

لم  ك، و في ذلفاهي أو ابداء رربة في اسذذذذذذتلامهارسذذذذذذال طلبها فعلا وليب مجرد تصذذذذذذريح شذذذذذذ
وجد حالة تعددها، حيث تيسذذذذذذذذذذذذذذذتقر الاتجذاه الدولي على تحديد و ترتيب طلبات التسذذذذذذذذذذذذذذذليم في 

اختلافات كبيرة في ترتيب الأولويات، وحسذذذذذذذما لمشذذذذذذذكلة تعدد الطلبات فلابد من عقد اتفاقيات 
دولية يتبعها المجتمع الدولي ككل حيث تتضذذذذذذمن ضذذذذذذوابا موضذذذذذذوعية وآليات محددة بصذذذذذذفة 

لتي امجردة و تكون الأولوية في التسذذذذذذذليم للدولة التي أضذذذذذذذرت الجريمة بمصذذذذذذذالحها ثم الدولة 
ارتكبها الجريمة على اقليمها ثم الدولة التي ينتمي اليها الشذخص المطلوب تسليمه، وفي حالة 
طلبات التسذذذذذذذذذذذذذليم حول عدة جرائم فالأولوية للدولة التي ارتكبت على اقليمها الجريمة الأشذذذذذذذذذذذذذد 

ية و خطورة وفقا لقانون الدولة المطلوب اليها التسذذذذذليم، و في حالة تسذذذذذاوي الخطورة تكون الاول
 1للدولة التي قدمت طلبها أولا.

 ثالثا: تنازع الاختصا  القضائي الدولي

قذذد يحذذدث أن ترتكذذب جريمذذة في اقليم دولذذة معينذذة من قبذذل أجنبي، وهنذذا تكون الجريمذذة 
خاضعة للاختصاص الجنائي للدولة الأولى استنادا على مبدأ الاقليمية، وتخضع لاختصاص 
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وقد تهدد الجريمة أمن وسذذذذذذذلامة دولة أخرء فينعقد  شذذذذذذذخصذذذذذذذية،الدولة الثانية اسذذذذذذذتنادا لمبدأ ال
 1اختصاصها استنادا لمبدأ العينية.

كما تثار مشذذكلة تنازع الاختصذذاص القضذذائي في حالة تأسذذيب الاختصذذاص على مبدأ 
الاقليميذة، كمذا لو قام الجاني ببث صذذذذذذذذذذذذذذذور خليعة ذات طابع اباحي من اقليم دولة معينة وتم 
الاطلاع عليها في دولة اخرء، ففي هذه الحالة ينعقد الاختصذذذذذذذذذذذذذذاص وفقا لمبدأ الاقليمية لكل 

 2تها الجريمة. دولة من الدول التي مس

وبالنسذذذبة لمشذذذاكل الاختصذذذاص القضذذذائي الدولي فينبغي ابرام اتفاقيات دولية ثنائية أو 
جماعية يتم فيها تحديد وجهات النظر فيما يتعلق بالاختصذذذذاص القضذذذذائي في مواجهة الجرائم 

يواكب  بما-الموضذذذذذذذذذذذذذذذوعية والاجرائية-المعلوماتية، بالإضذذذذذذذذذذذذذذذافة الى تحديث القوانين الجنائية 
 التطورات التكنولوجية المستمرة.

حذذذذث مؤتمر الأمم المتحذذذذدة الثذذذذامن لمنع الجريمذذذذة و معذذذذاملذذذذة المجرمين، المنعقذذذذد في 
هافانا، المتعلق بالجرائم ذات الصلة بالحاسب الآلي، على مضاعفة الدول الأعضاء للأنشطة 

بما في  لآلي،التي تبذلها على الصذذذذذعيد الدولي من أجل مكافحة الجرائم المتصذذذذذلة بالحاسذذذذذب ا
ذلك دخولها اطرافا حسذذذذذذذذذذذذذب الاقتضذذذذذذذذذذذذذاء في المعاهدات المتعلقة بتسذذذذذذذذذذذذذليم المجرمين و تبادل 
المسذذاعدات الخاصذذذة المرتبطة بالجرائم ذات الصذذذلة بالحاسذذذب الآلي، و أن يسذذذفر بحث الأمم 
المتحدة في هذا الصذذذذدد عن فتح آفاق جديدة للتعاون الدولي لاسذذذذيما من حيث تطوير معايير 

لأن المعالجة الآلية للبيانات، و تدابير ملائمة لحل مشذذاكل الاختصذذاص القضذذائي التي  دولية

                                                           
بمقارنة كل من مبدأ العينية ومبدأ الشخصية نجدهما يشتركان في أن كلاهما يكون العنصر الأجنبي ضروري، وكلاهما  -1

ترتكب الجريمة في الخارج، وكلاهما يشترطان الوصا الاجرامي للواقعة )جناية، جنحة،، وكلاهما يشترط التأكد من الواقعة 
و فيها، أو هل صدر فيها حكم، رير أن يشترط جنسية رعايا الاقليم، وتسليم هل فصل فيها أو هل تم التقادم فيها أو العف

 المجرمين فيه يكون ارادي، أما مبدأ العينية يشترط المساب بالمصالح العليا للمجتمع وتسليم المجرمين فيه اجباري.
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تثيرها الجرائم المعلوماتية العابرة للحدود أو ذات الطبيعة الدولية، وضع اتفاقيات دولية تنطوي 
على نصذذذذذوص تنظيم اجراءات التفتيو و الضذذذذذبا المباشذذذذذر الواقع عبر الحدود على الأنظمة 

ية المتصذلة فيما بينها، و الأشذكال الاخرء للمسذذاعدة المتبادلة، مع كفالة الحماية في المعلومات
 1الوقت نفسه لحقوق الأفراد والدول.

لعقبات أوجدت حلولا فعالة لتجاوز االتنويه أن اتفاقية بودابسذذت  اضذذافة الى ذلك ينبغي
صذذذذذذذذذذذذذذذة مذذا تعلق منهذذا المصذذذذذذذذذذذذذذذادفذذة لإجراء التحقيق في الجرائم المعلومذذاتيذذة عبر الوطنيذذة، خذذا

باختلاف النظم الاجرائية أمام التعاون الدولي، و مشذذذذكلة الاختصذذذذذاص و الولايات القضذذذذذائية، 
ومشذذكلة التجريم المزدوج، وعدم وجود قنوات اتصذذال دولية مباشذذرة بين سذذلطات انفاذ القانون، 

ة خاصذذذذ و الصذذذذعوبات المرتبطة بباء اجراءات المسذذذذاعدة القضذذذذائية، لذا على الدول الاسذذذذراع
المتخلفة منها في تبني الحلول المنصذذذذوص عليها، وذلك اما بفدراجها ضذذذذمن قوانينها الداخلية 
و الالتزام بالعمل بها، أو من خلال الانضمام الى الاتفاقية الأورو ية مادام أنها متاحة للتوقيع 

 2ء.من جميع الدول، و من ثم يسري عليها من هذه الأحكام ما يسري على الأطراف الأخر 

وفي الأخير تجدر الاشذذذارة الى أن التعاون القضذذذائي الدولي لا يكفي لوحده بل لابد من ايجاد 
 آليات تعاون تقني دولي في مجال تدريب أجهزة مواجهة الجرائم المعلوماتية، 

عدالة المتحدة الثالث عشذذر لمنع الجريمة و حيث أن أبرز ما توصذذل اليه مؤتمر الأمم ال
التعاون نية و ، أن للمسذذذذذذذذذذذذذذذاعدة التق0211أفريذل  10-10ي الذدوحذة في يوم الجنذائيذة المنعقذد ف

امكانية تقاسذذذذذذذذذذذذذذذم ممارسذذذذذذذذذذذذذذذات التحري والتحقيق الجيدة والتجارب  التقني أهميذة بالغة في اتاحة
تعميم الأسذذذذذذذذذذذذذذاليب الجديدة مثل الاحتيال المالي بواسذذذذذذذذذذذذذذطة الانترنت أو الاتجار المكتسذذذذذذذذذذذذذذبة و 

ام العملات الافتراضذذذذذذذذذذذذذذذية في تبيي  الأموال مما يتيح بذالمخدرات عبر الانترنت أو اسذذذذذذذذذذذذذذذتخد

                                                           
 .10محمد نصر محمد، مرجع السابق، ص  -1
 .000، مرجع سابق، ص براهيمي جمال -2



لباب الثاني:                                          آليات التحقيق في مواجهة الجرائم المعلوماتيةا  
 

239 
 

للسذذذلطات المختصذذذة في بلدان متعددة سذذذرعة اكتسذذذاب المهارات الضذذذرورية لمواجهة الأخطار 
 .1المستجدة

فذالجرائم المعلومذاتيذة اليوم تحولذت من مجرد انتهذاكذات فرديذة لأمن النظم و المعلومات 
ممن تتوفر فيهم قدرات معينة في مجال الحاسذذذذذذذذذذب الى ظاهرة تقنية عامة، ينخرط فيها الكثير 

الآلي و الاتصذذذذذال بشذذذذذبكة الانترنت، و تتم المراقبة التقنية بعدة وسذذذذذائل منها: تشذذذذذفير البيانات 
المهمذة المنقولذة عبر الانترنذت، ايجذاد نظذام أمني متكذامل يقوم بحماية البيانات و المعلومات، 

ة لها لحماية الحاسذذذذذذذذذذذذب الآلي والبيانات و توفير برامج الكشذذذذذذذذذذذذا عن الفيروسذذذذذذذذذذذذات و المقاوم
المعلومات، عدم اسذذذذذذذذتخدام شذذذذذذذذبكات الحاسذذذذذذذذب الآلي المفتوحة لتداول المعلومات الأمنية، مع 
عمذل وسذذذذذذذذذذذذذذذائذذل التحكم في الذدخول الى المعلومذات و المحذذافظذة على سذذذذذذذذذذذذذذذريتهذا، توزيع مهذذام 

 2العمل.

عداد ديها نفب درجة الاسذذذذذتولعل الأجهزة العدالة الجنائية في الكثير من الدول ليسذذذذذت ل
لمواجهة الجرائم المعلوماتية لعدة اسذذذذذذذذذذذذذذباب من بينها: الافتقار الى الموارد الكافية مادية كانت 
او بشذذرية، أو أن سذذلطات التحقيق لديها محدودة، أو لأن لديها قوانين و نظم سذذبقها الزمن أو 

مواجهذذة تعذذاون الذذدول فيمذذا بينهذذا لتفتقر لقذذانون مواجهذذة الجرائم المعلومذذاتيذذة، وبذذالتذذالي لابذذد من 
الجرائم المعلوماتية، و من الاتفاقيات التي دعت بشذذكل صذذريح على ضذذرورة وجود تعاون بين 

من اتفذذذاقيذذذة الامم المتحذذذدة  00الذذذدول في مجذذذال التذذذدريذذذب و نقذذذل الخبرات نجذذذد نص المذذذادة 
لمنصذذذذذوص عليها )بالرمو، من بين المجلات ا 0222لمكافحة الجريمة المنظمة عبر الوطنية 

في المذادة و المتعلقذة منهذا بشذذذذذذذذذذذذذذذق المعلومذاتيذة لابذد ان يشذذذذذذذذذذذذذذذمذل مجال التدريب جمع الأدلة، 
المعدات و التقنيات الحديثة لإنفاذ القانون، بما في ذلك المراقبة الالكترونية و التسليم المراقب 

                                                           
، جرائم المساب بأنظمة المعالج الآلية للمعطيات )ماهيتها، صورها، الجهود الدولية لمكافحتها، دراسة مناصرة يوسا -1
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ي طنية التو العمليات السذذذذذذذذذذذذذرية، الطرائق المسذذذذذذذذذذذذذذتخدمة في مكافحة الجريمة المنظمة عبر الو 
ترتكب باسذذذتخدام الحواسذذذيب أو شذذذبكات الاتصذذذال السذذذلكية و اللاسذذذلكية أو ريرها من اشذذذكال 

 1التكنولوجيا الحديثة.

وللحذد من الصذذذذذذذذذذذذذذذعوبذات الفنيذة التي تواجذه التعذاون الدولي في مجال التدريب لابد من 
بها لتي تسذذذذذذذذذذذذذذذبزيذادة البرامج التي تعمذل على بيذان مخذاطر الجرائم المعلومذاتية و الأضذذذذذذذذذذذذذذذرار ا

وبذأهمية تدريب رجال العدالة على مواجهتها، و التنسذذذذذذذذذذذذذذذيق بين الأجهزة المعنية بتدريب رجال 
تنفيذذ القذانون و ايجذاد برامج تذدريبيذة مشذذذذذذذذذذذذذذذتركذة تنذاسذذذذذذذذذذذذذذذب جميع الفئذات، كمذا يتعين الاهتمذذام 

 ةبالمسذذذذذذاعدين القضذذذذذذائيين، و منهم رجال الأدلة الجنائيين، وما تم اسذذذذذذتحداثه مؤخرا من وظيف
ت تدريبية و تكوينية في الخارج ، اضذذذذذذذذذافة الى التدريب المسذذذذذذذذذتمر و عقد دورا 2محلل جنائي.

 المشاركة من كل المعنيين بمواجهة الجرائم المعلوماتية من كل الدول.و 
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 خ صة الباب الثاني:

ان فاعلية التحقيق في الجرائم المعلوماتية تتطلب تناسذذذذذذب الآليات الاجرائية مع طبيعة 
يق بين المصذذذذذالح المختصذذذذذة بالتحق الجرائم المعلوماتية وخصذذذذذوصذذذذذية مرتكبيها مع اقامة توازن 

 حريات الأفراد.واحترام حقوق و 

بذالنظر الى درجذة ملائمذة القواعذد الاجرائيذة التقليدية مع طبيعة هذه الجرائم و مرتكبيها 
 بع  النصذذذذذذذذذذذذذذذوص نخلص الى أن القواعذد الاجرائيذة التقليذديذة رير كذافية، فررم اسذذذذذذذذذذذذذذذتحداث

القذذذذانونيذذذذة التي تخص الاجراءات العذذذذاديذذذذة للتحقيق في الجرائم المعلومذذذذاتيذذذذة الا أن امكذذذذانيذذذذة 
اسذذذذذذذتخلاص الأدلة بواسذذذذذذذطة اجراء التفتيو و الضذذذذذذذبا و الحجز في المنظومة المعلوماتية قد 
يصذذذذذذذذذذذذذادفه عدة اشذذذذذذذذذذذذذكاليات من الناحية العملية،  فنتيجة وجود أدوات تشذذذذذذذذذذذذذفير للحاسذذذذذذذذذذذذذب و 

ت، و قدرات المجرم على تخزينها قد يحول دون نجاعة اجراء التفتيو، كما أن عبور المعلوما
التفتيو خارج الحدود الوطنية يتطلب تنسذذذذذذذذذذذذذذذيق دولي في اطار الاتفاقيات الدولية أو المعاملة 
بالمثل، ولعل كبر حجم الشذذذذذذذذذذذذبكات المحتوية على معلومات التي يتطلب ضذذذذذذذذذذذذبطها قد لا يتم 

 فة الى امكانية تعذر اجراء الحجز في المنظومة المعلوماتية.ضبطها حقيقة، هذا اضا

عدة صذذذذذذعوبات عن اجراء المعاينة  كما أن المكونات المعنوية للحاسذذذذذذب الآلي قد تثير
هذا لتردد عدد كبير من الأشذذخاص على مسذذرح الجريمة وذلك خلال مدة زمنية طويلة نسذذبيا و 

حذذفهذا، وهو مذا يتطلذب اتخذاذ اجراءات قبل  انيذة التلاعذب بذالبيذانذات عن بعذد وامكذانيذةمع امكذ
بعد اجراء المعاينة. وقد يسذذذذذذذذبب سذذذذذذذذهو الخبير أو ارلاق الحاسذذذذذذذذب الآلي بطريقة رير اء و اثنو 

قوم بتعذذديذذل أو اخفذذاء المعلومذذات صذذذذذذذذذذذذذذذحيحذذة الى فقذذدان أدلذذة جوهريذذة، كمذذا أن الجذذاني قذذد ي
ا يحول دون مجرد تشذذذذذغيله وهو ر أو التدمير بمقد يهيل الجهاز للتفجيوالبيانات أو تحريفها، و 

 استخلاص الدليل اللازم في اجراء التحقيقات.
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ي لتحقيق فامع كل الصذذذذذعوبات سذذذذذالفة الذكر كان من اللازم تدعيم الاجراءات العادية 
ري اجراء المراقبة الجرائم المعلوماتية بفجراءات خاصذذذذذذذذذذة وفي ذلك اسذذذذذذذذذذتحدث المشذذذذذذذذذذرع الجزائ

الاجراءات الخطيرة التي تسذذذذذذذتوجب اجراءات مشذذذذذذذددة بغر  توفير الذي يعد من الالكترونية و 
الذي مازال في بداياته من خاصذذذذذذذة، كما اسذذذذذذذتحدث اجراء التسذذذذذذذرب و حماية للحق في الحياة ال

التي تعذذد اجراءات امذذات على مقذذدمي خذذدمذذات الانترنذذت و النذذاحيذذة العمليذذة، كمذذا تم فر  التز 
رائم المعلوماتية والبحث عن الأدلة يق في كشذذذذذذذذذذذذا الجتمهيدية تسذذذذذذذذذذذهل مهمة سذذذذذذذذذذذلطات التحق

 ضبطها.و 

جعذذذذل تميز الجرائم المعلومذذذذاتيذذذذة بذذذذالطذذذذابع عبر الوطني، المجتمع الذذذذدولي يركز على 
في ذلذذك سذذذذذذذذذذذذذذذعذذت الاتفذذاقيذذات الذذدولي في مواجهذذة هذذذه الجرائم، و وجوب اعتمذذاد آليذذات للتعذذاون 

علقذذة اقيذذة الأورو يذذة المتالذذدوليذذة الى تعزيز سذذذذذذذذذذذذذذذبذذل التعذذاون الذذدولي لمنع الجريمذذة، ومنهذذا الاتفذذ
مم المتحدة سذذذذذذذعت لأالعل ية المتعلقة بتقنية المعلومات، و الاتفاقية العر ترونية، و بالجريمة الالك

سذذذنوات آخرها  1كل سذذذبل التعاون الدولي من خلال عقدها لمؤتمرات دورية لتحسذذذين وسذذذائل و 
 المعلوماتية. للوكالات التابعة لها دور رئيسي في مواجهة الجرائم، و 0202كان في 

ة رة حتمية لمواجهالقضذذذذذائي ضذذذذذرو ولي على المسذذذذذتوء الأمني و لتعاون الداوقد أصذذذذذبح 
لوماتية معخدمة السذذذذذذذذذذياسذذذذذذذذذذة الجنائية في مواجهة الجرائم الهذه الجرائم، ولعل تحقيق التكامل و 

 التدريب المسذذذذذذذذذذذذذذذتمر للأجهزة المكلفة بالتحقيق في الجرائم المعلوماتية،يتطلذب تبادل الخبرات و 
 لابد من المسذذذذذذذاعدة الفنية بينلرائدة في المجال المعلوماتي و مع الاسذذذذذذذتفادة من خبرات الدول ا

 الدول. 
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الجهود المبذولة لمواجهة الجرائم المعلوماتية الا أن التعاون القضائي الدولي مازال وررم 
م المجرمين، أخرء تتعلق بفجراءات تسليبالمساعدة القضائية المتبادلة و  يعتريه صعوبات تتعلق

يبدأ ذلك من خلال تطوير القوانين الوطنية بما يواكب ذه الآليات، و مما يستدعي تحديث ه
الانضمام الى الاتفاقيات الدولية الثنائية أو ب ارتكاب الجرائم المعلوماتية، و يتطور أسال

سن قانون مستقل خاص بالجرائم المعلوماتية.اعية لتطويق نطاق هذه الجرائم، و الجم



 

 

 

 

 

خاتــــــــــــــــــــــــــــــــــــمة



 خاتمة
 

245 
 

 خاتمة:

 سريعة تلبي حاجياتمن توفير خدمات نوعية و ان ما أحدثته تكنولوجيا المعلومات 
الدول، يستدعى تحديث المنظومة القانونية لمواجهة أي استخدام سلبي الأفراد والمجتمعات و 

الأخذ و لذلك، مما استوجب على المشرع الجزائري ملاءمة النصوص القانونية للتطورات الحديثة 
توصلنا قد ، و صول الى الحقيقةفي الحسبان خصوصية التحقيق لضمان فاعليته بغر  الو 

 التي نوردها على النحو الآتي: لتوصياتاالى مجموعة من النتائج و 

 النتائج:

ان اجراءات التحقيق في الجرائم المعلوماتية تتمتع بخصوصية من حيث طبيعة هذه  -1
لى تحديد كنتيجة فلم يتفق عب موضوع التحقيق المستحدث، و الجرائم باعتبارها أسا

ير و رالاستخدام رير المشروع أعرفناها بأنها مانع لهذه الجرائم، و مفهوم جامع 
المعلومات، أو نقلها أو تخزينها أو استعمالها عبر الوسائا المصرح به للبيانات و 

ضرب استقرار الدولة و  الأموال، بما يشكل اعتداء على الأشخاص و الالكترونية
 منها. أو 

حيث أهمية الأجهزة المكلفة بهذه تظهر خصوصية التحقيق في هذه الجرائم من  -0
لى التوصل امستحدثة تساعد على كشا الجريمة و اعتمادها على وسائل و المهمة، 
 عملية تستدعي الالمام بمختلا الجوانبمعلوماتي باعتماد تقنيات علمية و المجرم ال

 المعلوماتية والتمكن من أجهزة الحاسب الآلي.
ائية جاءت لتدعم الهيئات القضائية استحدث المشرع الجزائري هيئات رير قض  -0

المتخصصة و الوحدات الخاصة بالأمن و الدرك الوطني، لمواكبة التطورات 
التكنولوجية الحديثة و تطويق نطاق الجرائم المعلوماتية حيث تم انشاء الهيئة 

-20الوطنية للوقاية من جرائم تكنولوجيات الاعلام و الاتصال بموجب القانون 
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يلها و تنظيما و كيفيات سيرها عن طريق التنظيم وقد تم اصدار ، ليترك تشك22
يتضمن اعادة تشكيلة و تنظيم و سير هذه الهيئة   كما  0202مرسوم رئاسي سنة 

-12تم انشاء سلطة وطنية لمعالجة المعطيات ذات طابع شخصي بموجب القانون 
ابع ذات الط المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات 20

الشخصي  وتم استحداث وكالة خاصة بأمن الأنظمة المعلوماتية بموجب مرسوم 
، وكل ذلك في سبيل توفير حماية أكبر للأفراد و المجتمعات 0202رئاسي سنة 

 وضبا الجرائم المعلوماتية والحصول على الأدلة التي تفيد في اثبات هذه الجرائم.
ة المكلفة بالتحقيق لابد عليها أن تراعي احترام وكنتيجة لا رنى عنها، فان الأجهز  -2

المبادئ الدستورية والعالمية لضمان فاعلية التحقيق في مواجهة الجرائم المعلوماتية 
من خلال تطوير قدرات المعرفة الالكترونية وكتمان السر المهني اضافة الى السرعة 

قيق كضمانة لمواجهة في اتخاذ الاجراءات اللازمة، عند القيام بكافة خطوات التح
افية تحليلها بدقة واحتر ضمان جمع الأدلة و فعالة لهذا النوع المستحدث من الجرائم و 

 لسلامة التقارير المنجزة.
حديد تيجب تحديد العناصر اللازمة للتحقيق من خلال استظهار أركان الجريمة و   -1

هذه الجرائم  يالزماني بما يسهل توضيح القانون الواجب تطبيقه فنطاقها المكاني و 
سواء داخل أو خارج النطاق الاقليمي للدولة، ومراعاة قواعد الاختصاص القضائي  

يه التفريق بين ما يلزم فيه السرية وما يلزم فا يشترط تدوين اجراءات التحقيق و كم
العلنية تحقيقا لقاعدة التوازن بين ضمان حقوق الدفاع وفاعلية التحقيق الذي يسعى 

 الى الحقيقة.
ررم تعدد الآراء الفقهية والقانونية بشأن امكانية تطابق القواعد الاجرائية التقليدية   -2

للتحقيق في الجرائم المعلوماتية الا أنه من وجهة نظرنا فالتحقيق في هذا النوع من 
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الجرائم يتطلب وجوبا قواعد اجرائية خاصة تتناسب مع طبيعة هذه الجرائم المعاصرة 
 الاجراءات بطلان  تحت طائلة– بما يضمن:

 عدم المساب بالشرعية الاجرائية  -
 تفادي اي انتهاك لحقوق وحريات الأفراد   -
 ضمان عدم المساب بالحق في الخصوصية.  -

ا و مهواجه اجراءات التحقيق، و يعد الحق في الخصوصية من التحديات التي ت -0
نظيم قواعد ت ين استدعى تفطن المشرع الجزائري وموازنته بين تكريب هذا الحق و 

 مكافحتها.لوقاية من الجرائم المعلوماتية و اجرائية ل
نلتمب ارادة المشرع في التوفيق بين القواعد الاجرائية الناجعة لمواجهة الجرائم  -2

المعلوماتية و بين تكريب ضمانات الحق في الخصوصية، من خلال تسلسل 
اءات الاجر  عديل قانون القوانين الخاصة بمواجهة الجرائم المعلوماتية ابتداء من ت

تضمينه على أساليب التحري و التحقيق الخاصة في الجرائم ، و 0222الجزائية سنة 
وات، صتسجيل الاوالمتمثلة في اعترا  المراسلات والتقاط الصور و المعلوماتية، 

التي لا يمكن اللجوء اليها الا بموجب توفر شروط اضافة الى اجراء التسرب، و 
وجوب تحرير محضر واحترام مدته، و تحديد الجريمة و ذن خاصة منها طبيعة الا

والذي يعتبر  22-20عند نهاية التحقيق  وقد عززت المواجهة بفصدار القانون 
أهم ما يمكن اعتماده في مجال التحقيق في هذه الجرائم، لتضمنه لإجراءات تتماشى 

ات في الاجراء تتمثل هذهعلوماتية، وتتم بموجب اذن خاص، و مع طبيعة الجرائم الم
 حجزها، اضافة الى اجراء المراقبة الالكترونية ء تفتيو المنظومة المعلوماتية، و اجرا

كما ضمن هذا القانون  إجراءات تمهيدية لجمع البيانات و المعلومات يقوم بها 
امة بهدف مساعدة سلطات التحقيق رالبا مقدمي الخدمات من خلال التزاماتهم الع

حفظ المعطيات المتعلقة بحركة السير، اضافة الى الالتزامات الخاصة لمقدمي و 
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ل ضرورة وضع ترتيبات تقنية تمنع وصو الانترنت بوجوب التدخل الفوري و  خدمات
 الجمهور الى الأنشطة المعلوماتية المجرمة. 

الذي  22-12أخذ المشرع الجزائري في تدعيم المنظومة القانونية بفصدار القانون  -0
يحدد القواعد العامة المتعلقة بالبريد و الاتصالات الالكترونية، الذي أكد على سرية 

واجب المحافظة على المعلومات الاسمية اسلات و الاتصالات الالكترونية و المر 
للمشتركين، تحت طائلة العقوبات المنصوص عليها بموجب هذا القانون في حالة 

 20-12صوصية  كما أصدر القانون الانتهاكات التي قد تطال الحق في الخ
المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع 
الشخصي، حيث تعتبر المعطيات ذات الطابع الشخصي جزء من الحياة الخاصة، 

ضمن هذا القانون اجراءات قانونية صارمة في حالة جب الحماية الجزائية، وتتستو 
 المعطيات، تحت طائلة العقوبات المقررة في هذا القانون.اساءة استخدام هذه 

ثبات الا أخذ المشرع الجزائري بنظام الاثبات الجزائي الحر، المرتكز على شرعية -12
الدليل،  مشروعيةات الكرامة الانسانية، و مقتضيالمقترن بقيم العدالة وأخلاقياتها و 

 بهذه المبادئ. في ذلك يقتضي عند الاثبات بالدليل الالكتروني التقيدو 
تبقى الصعوبات التي تواجه أجهزة التحقيق في الجرائم المعلوماتية قائمة في ظل  -11

من أهم ، و توسع دائرة الجرائم المعلوماتية كلما زادت التطورات التكنولوجية
 الصعوبات يمكن أن نذكر ما يلي: 

ني يتطور رو حجيته في الاثبات الجزائي  فالدليل الالكتمشاكل الدليل الالكتروني و  -
قيمة لم يتدخل المشرع في تحديد الماشى مع التطورات التكنولوجية، و باستمرار بما يت

ير قيمته، دتقبذلك للقاضي حرية قبول الدليل و  يكون الاقناعية للدليل أمام القضاء، و 
مناقشته وفقا لمبدأ شفوية المرافعات، ويبقى الشك في الدليل بشرط يقينية الدليل و 

تقني، فطبيعته أساسه الر في حجيته نتيجة مبناه العلمي و ناتج عن عوامل تؤثالالكتروني 
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الفنية تتطلب الاستعانة بوسائل تمكن من فحصه للتأكد من سلامته وصحة اجراءات 
 الحصول عليه.

صعوبة التعامل مع المتعاملين الاقتصاديين بسبب نقص معلومات الشرائح وعشوائية  -
لى لتقديم الخدمات والتنافب بين المتعاملين، وهو ما انجر بيعها خاصة في مراحلها الأو 

عنه صعوبات في تحديد هويات مستعملي بروتوكول الانترنت، وصعوبة تحديد عنوان 
IP 3تقنية عند استعمال  خاصةG ،4G . 

الاشكاليات التي تصادف اجراءات التحقيق من الناحية العملية، بسبب وجود ادوات  -
قدرات المجرم على اخفاء أو ازالة الأدلة، أو و المعلومات، و ير للحاسب الآلي أتشف

تهيئة الجهاز للتفجير بمجرد تشغيله مما يحول دون استخلاص الدليل اللازم في 
التحقيقات، أو كبر حجم الشبكات المحتوية على معلومات يتطلب ضبطها، كما أن 

ذي لا لحدود الوطنية، والتجاوز الجريمة اقليم واحد مما يتطلب مباشرة التفتيو خارج ا
وجود اتفاقيات دولية أو وفقا لمبدأ المعاملة بالمثل بين  إطاريمكن اللجوء له الا في 

 الدول. 
تميز الجرائم المعلوماتية بخاصية اللاحدودية، توقع الدول بما فيها الجزائر في صعوبات  -

الة ارتكاب السيادة في حالتعاون الدولي في اجراء التحقيق في هذه الجرائم، منها اشكالية 
 .من اقليم أكثرالجريمة في 

الاجراءات حيث أن المشرع الجزائري وباء القصور في اجراءات المساعدة القضائية  -
تعلق  ذاإكان قد نص على انه وان لم ينص على سبل بديلة للتعاون القضائي الدولي 

الامر بالجرائم المعلوماتية يجوز في حالة الاستعجال قبول طلب المساعدة القضائية 
 البريد الالكتروني.وسائل الاتصال السريعة كالفاكب و ورد عن طريق  إذاالدولية 
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عدم وجود قنوات اتصال بين أجهزة التحقيق في الجرائم المعلوماتية بين مختلا الدول،  -
 المعلومات التي تفيد في التحقيق فيا لتسهيل جمع الأدلة و دعي انشاءهوهو ما يست

 الجرائم المعلوماتية.
القانونية الاجرائية يوقع الدول في مشكلة امكانية استخدام الدليل اختلاف النظم  -

الالكتروني في الاثبات، مما يتطلب اللجوء الى تقنيات خاصة في مجال التحقيق في 
 الجرائم المعلوماتية. 

آليات التعاون الدولي في مجال التحقيق في الجرائم المعلوماتية رير كافية ولابد تعتبر   -
 بما-الموضوعية والاجرائية–من تطويرها من خلال تحديث الأنظمة والقوانين الجنائية 

 يواكب التطورات التكنولوجية الحديثة.

 :توصياتال

ات وتقنيات كل مرة بللي تدعيم الأجهزة المكلفة بالتحقيق في الجرائم المعلوماتية في -1
 ووسائل وأساليب جديدة تضمن المواجهة الفعالة.

تفعيل دور المجتمع المدني ووسائل الاعلام في التحسيب بخطورة الجرائم  -0
 المعلوماتية وضرورة التبليغ عنها. 

تحيين النصوص القانونية بما يضمن مواكبة السرعة والتطورات التكنولوجية الهائلة،  -0
ور تشريعي وتجاوز الثغرات القانونية التي قد تحول دون ضمان لتفادي أي قص

 رايات المواجهة الفعالة للجرائم المعلوماتية.
ضرورة اعتماد المشرع الجزائري على نصوص خاصة بالأدلة الالكترونية والنص  -2

عليها صراحة كأداة للإثبات الجنائي، مع ضرورة النص على معايير وتقنيات تساعد 
 ة الجنائية، للتعامل مع هذه الأدلة دون تلفها أو ضياعها.أجهزة العدال
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تعديل مواد قانون العقوبات خاصة المتعلقة بتهديد الأشخاص وابتزازهم، والمتعلقة  -1
بحرمة الحياة الخاصة، بما يتماشى مع التطورات التكنولوجية واضافة الآليات 

 ل خاص بالجرائمالالكترونية المستعملة في هذه الجرائم، أو سن قانون مستق
 المعلوماتية.

مواكبة التطورات التقنية في المجال المعلوماتي بتطوير نظم العدالة الجنائية، وعقد  -2
تدريبات وتكوينات متخصصة للأجهزة المكلفة بالتحقيق في الجرائم المعلوماتية، 
وتطوير مهارات المحققين في سبيل الكشا عن الجرائم المعلوماتية كسبيل ناجع 

 من الاجرام المنظم العابر للحدود.للحد 
ينبغي على مقدمي خدمات الانترنت في كل ولاية أو قطاع، اعتماد نقاط بيع محددة  -0

دون عشوائية، واقامة حد اقصى لعدد الشرائح المستخدمة من قبل معتمدة، و و 
 الشخص الواحد.

اعاة النواحي مر تظافر الجهود الوطنية والدولية في تسهيل جمع الأدلة الالكترونية مع  -2
 الفنية والقانونية.

 الاستفادة من تجارب الدول المتقدمة الرائدة في المجال المعلوماتي.  -0
تفعيل دور التعاون الدولي في مجال تسليم المجرمين والمساعدة القضائية المتبادلة،  -12

عن طريق ابرام اتفاقيات دولية واقليمية، ثنائية أو جماعية، واستخدام تقنيات تحقيق 
خاصة واقرار اجراءات مستحدثة في مجال المساعدة القضائية بين الدول، 

 والاستجابة لمقتضيات التكافل والتعاون بين الدول في مجال التحقيقات.
وجوب توفر نظام اتصال قوي بين أجهزة التحقيق الوطنية والأجنبية لضمان التوصل  -11

لدخول في نطاق قواعد الى المجرم المعلوماتي خاصة وأن بع  الدول لا تسمح با
 البيانات التابعة لها.



 

 

 

 

 

 

 

 

 

 

 الم حـــــــــــــــــــــق



 الملاحق
 

252 
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 الجمهورية الجزائرية الديمقراطية الشعبية

 وزارة العدل                            مجلس قضاء ....                                       

 محكمة...

 نيابة الجمهورية

 2525  /إ ب /رقم:......

 معلوماتيةاذن بالتفتيـــــــــــش لمنظومة 

 وكيل الجمهورية لدى محكمة... /نحن السيد-

 .2525-11-10الصادر بتاريخ  xx/xxالتدخل لأمن ولاية... تحت رقم لاطلاع على ارسالية فرقة البحث و بعد ا-

 منظمة. جماعة اجرامية إطارتخزين المخدرات بعرض عرضها للبيع على الغير بطريقة غير مشروعة في بخصوص التحقيق في قضية نقل و 

 لية:بعد الاطلاع على طلب الاذن بالتفتيش داخل المنظومة المعلوماتية لغرض تفتيش حسابات الهواتف النقالة التي حجزت من المشتبه فيهم التا-

 xxxلون ازرق خاص بالمسمى  oppoهاتف نقال نوع 

 xxxأبيض اللون خاص بالمسمى  plume p8 prهاتف نقال نوع 

 xxxبالمسمىأسود اللون خاص condorp8 proنوع هاتف نقال 

 xxxاخضر اللون خاص بالمسمى  oppoنوع هاتف نقال 

 اضافة الى حسابات موقع التواصل الاجتماعي فيس بوك المدمجة بالهاتف.

بتكنولوجيات الاعلام  ية من الجرائم المتصلةالخاصة للوقاالمتضمن القواعد  2550أوت  50في المؤرخ  50-50من القانون  50-50-50-50-50بعد الاطلاع على المواد: -
 مكافحتها.والاتصال و 

النقالة المملوكة تيش حسابا الهواتف تفل الاجتماعي فيسبوك بغرض تحديد و التحقيق القضائي تستدعي اللجوء الى المراقبة الالكترونية عل مواقع التواصحيث أن مقتضيات التحري و -
 المذكورة أعلاه.للمشتبه فيهم و 

 ذه الأسباب:له

 علاه.التدخل لأمن ولاية ... بتفتيش المنظومة المعلوماتية الخاصة بموقع التواصل الاجتماعي فيسبوك المدمجة بالهواتف النقالة المذكورة أشرطة القضائية قائد فرقة البحث و نأذن لضابط ال

دود الضرورية للتحريات ة في الحالمعلومات المتحصل عليها عن طريق عمليات المراقبة الالكترونيكذا المعطيات اللازمة لفحصها مع ضرورة استعمال وتتبع المعطيات محل البحث و 
 التحقيقات القضائية.                                                   و 

 2525-11-10حرر ب ... في        

 وكيل الجمهورية

 

ة : نمـــــــــــــــــــــــــــــــــــــــــــــــــــــوذج اذن بالتفتيـــــــــــــــــــش لمــــــــــــــــــــــــــنظوم22ملحق 
معـــــــــــــــــــــــــــــــــــــــلوماتية
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 المصادر والمراجص باللغة العربية:

 المــصــــــــــــــــــــــــــــــــــــــــــــــــــــــادر:أولا: 

 الدستور: -

-02دستور الجمهورية الجزائرية الديمقراطية الشعبية ، الصادر بموجب المرسوم الرئاسي رقم 
 22، الصادرة بتاريخ 02عدد  ، المتضمن ، ج ر،1002ديسمبر  20، مؤرخ في  202

، ج 0220أفريل  12، المؤرخ في 20-20، المعدل و المتمم، بالقانون رقم 1002ديسمبر 
، 10-22، المعدل و المتمم بالقانون رقم 0220أفريل  12، الصادرة بتاريخ 01ر، عدد 

ل ، المعد0222نوفمبر  12، الصادرة بتاريخ 20، ج ر، عدد 0222نوفمبر  11المؤرخ في 
، الصادرة 12، ج ر، عدد 0212مارب  22، المؤرخ في 21-12و المتمم بالقانون رقم 

، المؤرخ في 220-02، المعدل و المتمم بموجب المرسوم الرئاسي 0212مارب  20بتاريخ 
 .0202ديسمبر  02، الصادرة بتاريخ 20، ج ر، عدد 0202ديسمبر  02

 الاتفاقيات: -
بالجريمة الالكترونية، مجلب أوروبا، مجموعة المعاهدات الاتفاقية الأورو ية المتعلقة  -1

 .0221، بودابست، 121الأورو ية، رقم 
ديسمبر  01الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات، المحررة بالقاهرة بتاريخ  -0

، 010-12صادقت عليها الجزائر بموجب المرسوم الرئاسي رقم  تي، وال0212
سبتمبر  02، الصادرة بتاريخ 10عدد  ج ر. أنظر 0212سبتمبر  22المؤرخ في 

0212. 
يوليو  12اتفاقية انشاء المنظمة العالمية للملكية الفكرية الموقعة باستكهولم في  -0

 0مكرر المؤرخ في  0-01صادقت عليها الجزائر بموجب الأمر رقم  تي، وال1020
 .1001فيفري  12، الصادرة بتاريخ 10، ج ر عدد 1001جانفي 
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 القوانين:-

، يتضمن القواعد الخاصة للوقاية من 0220 أوت 1، المؤرخ في 22-20قانون رقم  -1
، الصادرة 20الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها، ج ر، عدد 

 .0220 أوت 12بتاريخ 
، يتعلق بعصرنة العدالة، ج ر، 0211يفري ف 21، المؤرخ في 20-11قانون رقم  -0

 .0211 يفري ف 12الصادرة بتاريخ ، 22عدد 
، يحدد القواعد العامة المتعلقة 0212ماي  12، المؤرخ في 22-12قانون رقم  -0

 .0212ماي 10، الصادرة بتاريخ 00بالبريد والاتصالات الالكترونية، ج ر، عدد 
، يتعلق بحماية الأشخاص 0212 جوان 12، مؤرخ في 20-12قانون رقم  -2

، 02المعطيات ذات الطابع الشخصي، ج ر، عدد الطبيعيين في مجال معالجة 
 .0212 جوان 12الصادرة في 

 الأوامر:-

المتضمن قانون العقوبات،  ،1022جوان  22، المؤرخ في 112-22أمر رقم  -1
 المعدل والمتمم.

، المتضمن قانون الاجراءات 1022يونيو  2، الموافق ل 111-22أمر رقم  -2
 الجزائية، المعدل والمتمم.

 جويلية 10، يتعلق بحقوق المؤلا والحقوق المجاورة، المؤرخ في 21-20أمر رقم  -3
 .0220 جويلية 00، الصادرة بتاريخ 22، ج ر عدد 0220

ج ر، ، 0220جويلية 10، يتعلق ببراءات الاختراع، المؤرخ في 20-20أمر رقم  -0
 .0220 جويلية 00، الصادرة بتاريخ 22عدد 
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 المراسيم:-

المعهد ، يتضمن احداث 0222جوان  02المؤرخ في  120-22مرسوم رئاسي رقم  -1
تحديد قانونه الأساسي، ج ر، الوطني للأدلة الجنائية وعلم الاجرام للدرك الوطني و 

 .0222جوان  00، الصادرة في 21عدد 

، يحدد تشكيلة وتنظيم 0211اكتو ر  2في ، المؤرخ 021-11مرسوم رئاسي رقم  -0
الاتصال م المتصلة بتكنولوجيات الاعلام و الهيئة الوطنية للوقاية من الجرائكيفيات سير و 
 .0211اكتو ر  2، الصادرة بتاريخ 10مكافحتها، ج ر، عدد و 

، يحدد تشكيلة الهيئة 0210يونيو  2، المؤرخ في 100-10مرسوم رئاسي رقم  -0
ها ومكافحتم المتصلة بتكنولوجيات الاعلام والاتصال الوطنية للوقاية من الجرائ

 .0210يونيو  0، الصادرة بتاريخ 00تنظيمها وكيفيات سيرها، ج ر، عدد و 
، يتضمن تنظيم الهيئة 0202يوليو  10، المؤرخ في 120-02مرسوم رئاسي رقم  -2

تها، ج مكافحم المتصلة بتكنولوجيات الاعلام والاتصال و الوطنية للوقاية من الجرائ
 .0202يوليو  12، الصادرة بتاريخ 22ر، عدد 

، يتعلق بوضع منظومة 0202جانفي  02المؤرخ في  21-02مرسوم رئاسي رقم  -1
جانفي  02، الصادر في 22وطنية لأمن الأنظمة المعلوماتية، الجريدة الرسمية، عدد 

0202. 
، يتضمن تمديد 0222أكتو ر  1، المؤرخ في 022-22مرسوم تنفيذي رقم  -2

قضاة التحقيق، ج ر، عدد ورية و الاختصاص المحلي لبع  المحاكم ووكلاء الجمه
 .0222أكتو ر  2، الصادرة في 20
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 القرارات القضائية: -
، 03219/ 16قرار جزائي، مجلب قضاء قالمة، الغرفة الجزائية، رقم الملا    -1

 .0212-20-11، تاريخ القرار 16/03722رقم الفهرب 
بتاريخ ، الصادر 2211قرار تعقيبي صادر عن محكمة التعقيب بتونب، عدد  -0

00-20-0220. 
-20 10120-20قرار محكمة النق  الفرنسية، الغرفة التجارية، رقم الطعن:  -0

 .0222يونيو  0، بتاريخ 10102
 الأحكام القضائية: -
، رقم الفهرب 16/01976حكم، محكمة قالمة، قسم الجنح، رقم الجدول  -1

 .0212-22-02، تاريخ الحكم 16/02413
، رقم الفهرب: 10/07102رقم الجدول: حكم، محكمة قالمة، قسم الجنح،  -0

 .0211-20-02، تاريخ الحكم: 11/02248
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 المـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــراجـــص  ثانيا:

 الكتب: -

 الكتب العامة: -

 .0210، دار هومة، الجزائر، 12أحسن بوسقيعة، التحقيق القضائي، ط  -1
، دار 0ط أعمر قادري، أطر التحقيق وفق أحكام نصوص الاجراءات الجزائية،  -0

 .0211هومة، الجزائر، 
جمال نجيمي، قانون الاجراءات الجزائية الجزائري على ضوء الاجتهاد القضائي،  -0

 .0212، دار هومة، الجزائر، 1 الجزء الأول، ط
)دراسة مقارنة،، دار عبد الرحمن خلفي، محاضرات في القانون الجنائي العام  -2

 .0210الهدء، الجزائر، 

، دار بلقيب، الدار البيضاء الجزائر، 0 طعبد الرحمن خلفي، الاجراءات الجزائية،  -1
0210. 

 لخضر بوكحيل، الاجراءات الجنائية، مطبعة الشهاب، باتنة الجزائر، دون سنة. -2

دار هومة،  ،22محمد حزيا، مذكرات في قانون الاجراءات الجزائية الجزائري، ط  -0
 .0210الجزائر،

 الكتب المتخصصة:-

أحمد محمد عبد الباقي، التحقيق الجنائي الرقمي، دار النهضة العر ية، القاهرة،  -1
0211. 

جرائم المستقبل، دار النهضة التكنولوجيا و -الانترنتأحمد محمد عبد الباقي،  -0
 .0210العر ية، القاهرة، 
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فكر في وسائل التقنية الحديثة، دار البكري يوسا بكري، التفتيو عن المعلومات  -0
 .0211الجامعي، الاسكندرية، 

، دار النهضة 1ط دوره في المجال الجنائي، محمد حنفي، الدليل الالكتروني و  حازم -2
 .0210العر ية، القاهرة، 

، دار الانترنتاجراءات التحري والتحقيق في جرائم الحاسوب و خالد عياد الحلبي،  -1
 .0211الثقافة، عمان، 

 طخالد مختار الفار، إسماعيل بابكر محمد، التحقيق الجنائي في جرائم الحاسوب،  -2
 .0212التوزيع، السودان، دار عزة للنشر و ، 1

، دار الفكر 1ط خالد ممدوح ابراهيم، فن التحقيق الجنائي في الجرائم المعلوماتية،  -0
 .0220الجامعي، الاسكندرية، 

ة وفي ضوء نالتشريعات المقار  في-المعلوماتيةرامي متولي القاضي، مكافحة الجرائم  -2
 .0211، دار النهضة العر ية، مصر، 1ط المواثيق الدولية، الاتفاقيات و 

ة للتحقيق في الجرائم المعلوماتية )دراسوالفنية رشاد خالد عمر، المشاكل القانونية  -0
 .0212تحليلية مقارنة،، المكتب الجامعي الحديث، الاسكندرية، 

جرائم الاعتداء على نظم المعالجة الآلية في التشريع الجزائري المقارن، ، بوكر رشيدة -12
 .0210، منشورات الحلبي الحقوقية، بيروت لبنان، 1ط 

سامي جلال فقي حسين، التفتيو في الجرائم المعلوماتية )دراسة مقارنة،، دار  -11
 .0211الكتب القانونية، القاهرة مصر، 

يفية كية: صعوبات وسائل التحقيق فيها و المعلومات طاهر محمود أبو القاسم، الجرائم -10
 .0210مواجهتها، المنظمة العر ية للتنمية الادارية جامعة الدول العر ية، 

ادارة العلاقات الدولية، دار الخلدونية، و  عبد الوهاب جعيجع، الامن المعلوماتي -10
 .0210الجزائر، 
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 .0222وري، الاردن، الانترنت، لياز جبار الحسيناوي، جرائم الحاسوب و علي  -12
التحقيق الابتدائي في الجريمة عدنان الفيل، اجراءات التحري وجمع الأدلة و  علي -11

 .0211المعلوماتية )دراسة مقارنة، المكتب الجامعي الحديث، مصر، 
علي نعمة جواد الزرفي، الجريمة المعلوماتية الماسة بالحياة الخاصة )دراسة  -12

 .0210مصر،  مقارنة،، المكتب الجامعي الحديث،
 لمصنفاتاي كامل عفيفي، جرائم الكمبيوتر وحقوق المؤلا و فتوح الشاذلي، عفيف -10

دراسة مقارنة،، منشورات الحلبي الحقوقية، بيروت، الفنية ودور الشرطة والقانون )
0220. 

فهد عبد الله العبيد العازمي، الاجراءات الجنائية المعلوماتية، دار الجامعة الجديدة،  -12
 .0212الاسكندرية، 

كوثر مازوني، قانون الملكية الفكرية في مواجهة التكنولوجيا الحديثة التجر ة  -10
 .0212الجزائرية، دار هومة، الجزائر، 

الاتصال، دار هومة، ستراتيجي لتكنولوجيا المعلومات و لحمر عباب، البعد الا -02
 .0212الجزائر، 

في مكافحة الجريمة لينا محمد الأسدي، مدء فاعلية أحكام القانون الجنائي  -01
 .0212التوزيع، عمان الأردن، اسة مقارنة،، دار الحامد للنشر و در المعلوماتية )

، دار 2ط الانترنت: الجريمة المعلوماتية، أمين الشوابكة، جرائم الحاسوب و  محمد -00
 .0211الثقافة، عمان، 

بحوث، الرائم المستحدثة، مركز الدراسات و ي، التحقيق في الجمحمد الأمين البشر  -00
 .0222الريا ، 

اسب الآلي في القانون الجزائري محمد خليفة، الحماية الجنائية لمعطيات الح -02
 .0220المقارن، دار الجامعة الجديدة، الاسكندرية، و 
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، 0ط ، يالواقع العملاتي بين اكراهات النص القانوني و النصب المعلوممحمد كرام،  -01
 .0210، مراكو، 21سلسلة النوازلي الالكترونية 

حاسب قمي في جرائم الالتحقيق الجنائي الر عبد الحميد عبد المطلب، البحث و  ممدوح -02
 .0222الانترنت، دار الكتب القانونية، مصر، الكمبيوتر و 

محمود جبور، البيانات الشخصية والقوانين العر ية )الهم الأمني  منى الأشقر جبور، -00
ن، القضائية، بيروت لبنالمركز العر ي للبحوث القانونية و ا، 1ط حقوق الأفراد،، و 

0212. 
نجاة بن مكي، السياسة الجنائية لمكافحة جرائم المعلوماتية، منشورات دار  -02

 .0210الخلدونية، الجزائر، 
دار الثقافة، عمان الأردن، ، 0ط مومني، الجرائم المعلوماتية، نهلا عبد القادر ال -00

0212. 

لتشريعين في ايوسا بن سعيد الكلباني، الحماية الجزائية للبيانات الالكترونية  -02
 .0210دار النهضة العر ية، القاهرة،  ،1ط دراسة مقارنة،، العماني والمصري )

زائي الطريق الى تحول أدلة يوسا مناصرة، الدليل الالكتروني في القانون الج -01
 .0212، دار الخلدونية، الجزائر، -دراسة مقارنة-الاثبات في المادة الجزائية 

يوسا مناصرة، جرائم المساب بأنظمة المعالجة الآلية للمعطيات )ماهيتها،  -00
، دار الخلدونية، الجزائر، -دراسة مقارنة-صورها، الجهود الدولية لمكافحتها، 

0212. 
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 أطروحات الدكتوراه: -

احسان طبال، النظام القانوني للتحقيق الدولي في جرائم الكمبيوتر، أطروحة دكتوراه  -1
 .0210.0212، 1العلوم السياسية، جامعة الجزائر و  في الحقوق، كلية الحقوق 

جمال براهيمي، التحقيق الجنائي في الجرائم الالكترونية، أطروحة دكتوراه، تخصص  -0
 .0212العلوم السياسية، جامعة تيزي وزو، لحقوق و كلية االقانون، 

كتوراه، د ، آليات البحث والتحقيق في الجرائم المعلوماتية، أطروحةر يعي حسين -0
امعة العلوم السياسية، جحقوق و العلوم الجنائية، كلية التخصص قانون العقوبات و 

 .0212-0211، 1باتنة 
في التشريع الجزائري، أطروحة  سامية دايخ، بطلان اجراءات التحقيق الابتدائي -2

ستغانم، جامعة م كلية الحقوق والعلوم السياسية، دكتوراه تخصص القانون الاجرائي
0212-0210. 

 العلومكلية الحقوق و فوزي عمارة، قاضي التحقيق، اطروحة دكتوراه العلوم،  -1
 .0212-0220السياسية، جامعة قسنطينة، 

هدي مواقع الانترنت، أطروحة دكتوراه عادل بوزيدة، المسؤولية الجزائية لمتع -2
سة، العلوم السياسية، جامعة تبكلية الحقوق و تخصص القانون الجنائي الاقتصادي، 

0210. 
 المقالات: -
طرق  –الأسباب  –الأهداف ” الجرائم الإلكترونية  ،مرعي رشاد جبريل اسراء -1

ية الاستراتيجية، الاقتصاداسات ، المركز الديمقراطي العر ي للدر ”الجريمة ومعالجتها
 .0212السياسية، ألمانيا، و 
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دراسة الالكترونية )خدوجة الذهبي، حق الخصوصية في مواجهة الاعتداءات  -0
، المجلد 22السياسية، العدد تاذ الباحث للدراسات القانونية و مقارنة،، مجلة الأس

 .0210الأول، 
لوم جزائري، مجلة العالرضا هميسي، تفتيو المنظومات المعلوماتية في القانون  -0

 .0210، جامعة الوادي، الجزائر، 21عدد الالسياسية، القانونية و 
 دراسة مقارنة،، مجلةمة الحياة الخاصة عبر الانترنت )سوزان عدنان، انتهاك حر  -2

 .0210، 20، العدد 00القانونية، المجلد جامعة دمشق للعلوم الاقتصادية و 
صبرينة جدي، الحماية القانونية للحق في الخصوصية المعلوماتية، مجلة التواصل،  -1

 .0212، عنابة، 20عدد ال، 02المجلد 
صورية بور ابة، التعاون الدولي في مكافحة الجرائم المعلوماتية، مجلة القانون الدولي  -2

 .0210للدراسات البحثية، المركز الديمقراطي العر ي، العدد الأول، ألمانيا، 
عادل عبد العال ابراهيم خراشي، اشكاليات التعاون الدولي في مكافحة الجرائم  -0

، 12عدد لاالقانون، دقهلية، ماتية وسبل التغلب عليها، مجلة كلية الشريعة و المعلو 
 .0212، 1مجلد 

عبد الحميد عمارة، استخدام تقنية المحادثة المرئية عن بعد في التحقيق والمحاكمة  -2
مجلة دراسات وابحاث المجلة العر ية في العلوم الانسانية والاجتماعية، الجزائية، 

 .0212، 0عدد ال، 12مجلد 
عر وز فاطمة الزهراء، التفتيو الالكتروني كفجراء للتحقيق في الجرائم المعلوماتية،  -0

 .0210، 02مجلة جيل للأبحاث القانونية المعمقة، العدد 
معطيات الشخصية في التشريع الجزائري عز الدين طباو، الحماية الجزائية لل -12

المتعلق بحماية الأشخاص الطبيعيين في مجال  20-12)دراسة في ظل قانون 
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معالجة المعطيات ذات الطابع الشخصي، المجلة الأكاديمية للبحث القانوني، 
 .0212، 20العدد

ونية نعمار سلطان، السلطات الادارية المستقلة في الجزائر، مجلة جيل للأبحاث القا -11
 .0210، 00المعمقة، العدد 

فتحي بن جديد، حماية الحق في الخصوصية أثناء التعاقد عبر الانترنت، مجلة  -10
 .0210القانون، العدد الثالث، 

كريمة علة، الجهات القضائية الجزائية ذات الاختصاص الموسع، المجلة الأكاديمية  -10
 .0211، 21، العدد 11للبحث القانوني، المجلد 

مين البشري، الأدلة الجنائية الرقمية مفهومها ودورها في الاثبات، المجلة محمد الأ -12
 .0220، السعودية، 00، العدد 10العر ية للدراسات الأمنية والتدريب، المجلد 

محمد أحمد سليمان، التعاون الدولي لمواجهة الجرائم الالكترونية، المجلة الأكاديمية  -11
 .0212، 0، العدد 12للبحث القانوني، المجلد 

جهتها، ائري في مواجهود المشرع الجز ة، خصوصية الجريمة الالكترونية و محمد خليف -12
 .0212، الجلفة، 1، العدد 1أبحاث، المجلد مجلة دراسات و 

ن الجزائري، لقانو مفيدة مباركية، الحماية الجنائية للحق في الخصوصية الرقمية في ا -10
 .0212الجزائر،  ،10، العدد 1الاقتصاد، المجلد مجلة الشريعة و 

مليكة أبو ديار، الاثبات الجنائي في الجرائم الالكترونية، المجلة الالكترونية للأبحاث  -12
 .0212، المغرب، 0القانونية، العدد 

مليكة درياد، احكام تسليم المجرمين في قانون الإجراءات الجزائية، مجلة الأستاذ  -10
 .0210، 1العدد  ،22د جلالباحث للدراسات القانونية والسياسية، الم
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ميسون خلا الحمداني، علي محمد كاظم الموسوي، الدليل الرقمي وعلاقته  -02
بالمساب بالحق في الخصوصية المعلوماتية أثناء اثبات الجريمة، جامعة النهرين، 

 .0212العراق، 
لة مجنديم محمد حسن الترزي، سلطات النيابة العامة في الجرائم المعلوماتية،  -01

 . 0210، اليمن، 11، المجلد 10الاجتماعية، العدد الانسانية و الأندلب للعلوم 
ية البحث عن الجريمة الالكترون يوسا قجاج، خصوصية القواعد الاجرائية في مجال -00

وث الاداريةذ سلسلة البحلة المنارة للدراسات القانونية و دراسة مقارنة،، منشورات مج)
  .0212، دار السلام، الر اط، 12الجامعية، العدد 

 المداخ ت: -
لدولي في اضائية، ضرورة التعاون الاقليمي و الق ي للبحوث القانونية و المركز العر  -1

مكافحة جرائم المعلوماتية، ورقة عمل مقدمة الى الاجتماع السادب للمختصين 
 .0212بتقنية المعلوماتية في النيابات العامة في الدول العر ية، بيروت، 

 ي لمغار الرقمي في مجال الاثبات الجنائي، المؤتمر اطارق محمد الجملي، الدليل  -2
-00-02القانون، أكاديمية الدراسات العليا، طرابلب، يوم الأول حول المعلوماتية و 

12-0220. 
، اجراءات مواجهتها من خلال التشريع الجزائري لة عاقلي، الجريمة الالكترونية و فضي -3

 01-02الالكترونية، طرابلب كتاب أعمال المؤتمر الدولي الرابع عشر الجرائم 
 .0210مارب 

هواري عياو، المعهد الوطني للأدلة الجنائية، مسار التحقيقات الجنائية في مجال  -2
علوماتية بين الوقاية الجريمة المعلوماتية، الملتقى الوطني حول الجريمة الم

 .0211نوفمبر  10-12، بسكرة، الجزائر، يومي والمكافحة
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ر المديرية العامة للأمن الوطني في مكافحة الجرائم عبد الرحمن حملاوي، دو  -1
افحة، بسكرة المكجريمة المعلوماتية بين الوقاية و الالكترونية، الملتقى الوطني حول ال

 .0211نوفمبر  10-12 يوميالجزائر، 
عبد الناصر محمد محمود فررلي، محمد عبيد سيا سعيد المسماري، الاثبات  -6

الشرعي،  الطبلعلوم الأدلة الجنائية و  مؤتمر العر ي الأولالجنائي بالأدلة الرقمية، ال
 .0220جامعة نايا للعلوم الأمنية، الريا ، 

ها، مكافحتلوقاية من الجرائم المعلوماتية و القانوني ل الإطارعز الدين عز الدين،  -7
ائر، المكافحة، بسكرة الجز جريمة المعلوماتية بين الوقاية و الملتقى الوطني حول ال

 .0211نوفمبر  10-12 يومي
 التقارير: -
التقرير التفسيري للبروتوكول الاضافي لاتفاقية الجريمة الالكترونية بشأن تجريم  -1

كراهية الأجانب التي ترتكب عن طريق أنظمة عال المرتبطة بالتمييز العنصري و الأف
، مجلب أوروبا، سلسلة 0220يناير  02الكمبيوتر، المنعقدة في ستراسبور  في

 .189المعاهدات الأورو ية رقم 
لثقة بشأن تعزيز دوره في بناء اتقرير الأمين العام، أنشطة الاتحاد الدولي للاتصالات  -0

الاتصالات، مجلب الاتحاد الدولي و  ي استعمال تكنولوجيا المعلوماتالأمن فو 
 .0212جنيا، ، C18/18-Aللاتصالات، الوثيقة 

تقرير مفوضية الأمم المتحدة السامية لحقوق الانسان حول الحق في الخصوصية في  -0
 .A/HRC/27/37، تحت رقم 0212جوان  02العصر الرقمي، الصادر بتاريخ 
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 مواقص الانترنت: -

 موقع الأمم المتحدة -1
https://www.un.org/ar/events/crimecongress2015/pdf/sixty.years.booklet.pdf ،

            .22.22الى  22.00، على الساعة  0201-21-12الدخول يوم 
https://undocs.org/pdf?symbol=ar/A/CONF.234/4 0201-21-12، الدخول يوم ،

 .21.11، 22:11على الساعة 

                                     ،WIPOموقع المنظمة العالمية للملكية الفكرية  -0
https://www.wipo.int/treaties/ar/convention/summary_wipo_conventio

n.html،  :12.11الى  12.22، الساعة 0201-21-11الدخول يوم. 

، المجموعة السعودية لأمن 22عبد الله القحطاني، التحقيق الجنائي الرقمي  -0
على  الرابا hemaya groupe المعلومات،

تاريخ ، https://www.youtube.com/watch?v=JKxEccd8feA اليوتوب:
 .12.02الى  12.01، ساعة 0210-22-22الدخول 

 على الرابا التالي: ،مركز تدريب مختص بأمن المعلومات -2
  https://www.isecur1ty.org،  الى  11.22، ساعة 0210-22-20تاريخ الدخول

11.02. 
بالمائة  01: للإذاعةمباركة بن عمراوي، العقيد في الدرك الوطني جمال بن رجم  -1

                 من الجرائم الالكترونية تم حلها بنجاح، موقع الاذاعة الجزائرية،
https://www.radioalgerie.dz/news/ar/article/20180214/133919.html  

 .21:02، على الساعة 0210-21-01الدخول يوم 
 
 

https://www.un.org/ar/events/crimecongress2015/pdf/sixty.years.booklet.pdf
https://www.wipo.int/treaties/ar/convention/summary_wipo_convention.html
https://www.wipo.int/treaties/ar/convention/summary_wipo_convention.html
https://www.youtube.com/watch?v=JKxEccd8feA
https://www.isecur1ty.org/
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2-Thèses 
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 الصفحة محتوى الفهرس
 21 مقدمة

 12 الباب الأول: مكانة التحقيق في مواجهة الجرائم المعلوماتية
 13 بادئ التحقيق في الجرائم المعلوماتيةمالفصل الأول: 

 14 المبحث الأول: العناصر المتطلبة للتحقيق في الجرائم المعلوماتية
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 122 المطلب الثاني: الوحدات المكلفة بالتحقيق في الجرائم المعلوماتية
 122 وحدات الدرك الوطني الفرع الأول:
 122 الوطني للأدلة الجنائية وعلم الاجرامأولا: المعهد 

 121 ثانيا: مركز الوقاية من جرائم المعلوماتية ومكافحتها
 122 ثالثا: المصلحة المركزية للتحريات الجنائية

 123 وحدات الأمن الوطني الفرع الثاني:
 123 أولا: المخابر

 124 مستوء كل أمن ولاية ىثانيا: وجود فرقة عل
 126 المديرية العامة للأمن الوطني في مواجهة الجرائم المعلوماتية ثالثا: دور

 128 المبحث الثاني: دور المحقق في حسن سير اجراءات التحقيق
 128 المطلب الأول: اكتساب مهارات التأهيل التكنولوجي

 125 المعرفة الالكترونية الفرع الأول:
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 125 التحقيق في الجرائم المعلوماتيةأولا: دور المعرفة الالكترونية في حسن سير 
 125 ثانيا: المهارات المكتسبة عن طريق التدريب

 111 ثالثا: اتقان استخدام الوسائل المساعدة في التحقيق 
 116 أساب تطبيق المعرفة الالكترونية الفرع الثاني:

 116 أولا: احترام مبدأ السرعة
 116 ثانيا: كتمان السر المهني

 117 التكوين المستمرثالثا: 
 115 الأدلة الالكترونية تعامل المحقق مصالمطلب الثاني: 

 115 التعامل مع الأدلة الالكترونيةكيفية  الفرع الأول:
 115 أولا: خصوصية الأدلة الالكترونية
 123 ثانيا: تقسيمات الأدلة الالكترونية

 125 ثالثا: خطوات التعامل مع الادلة الالكترونية
 127 الأدلة الالكترونيةمع اشكالية التعامل  الفرع الثاني:

 127 الأدلة الالكترونيةمع أولا: صعوبات التعامل 
 128 في الجرائم المعلوماتية لحسن سير اجراءات التحقيقالواردة حلول الثانيا: 

 132 خ صة الباب الأول
 133 المعلوماتيةالباب الثاني: آليات التحقيق في مواجهة الجرائم 

 135 الفصل الأول: اجراءات التحقيق في الجرائم المعلوماتية
 136 المبحث الأول: الاجراءات العادية للتحقيق في الجرائم المعلوماتية

 137 المعلوماتي التفتيشاجراء المطلب الأول: 
 137 القواعد القانونية لإجراء التفتيو المعلوماتي الفرع الأول:

 138 أولا: تفتيو الحاسب الآلي 
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 141 ثانيا: تفتيو شبكات الحاسب الآلي
 143 التفتيو المعلوماتي ماناتثالثا: ض

 148 آثار التفتيو المعلوماتي الفرع الثاني:
 148 أولا: ضبا الأدلة المعلوماتية

 152 ثانيا: حجز المنظومة المعلوماتية
 151 ثالثا: بطلان اجراءات التفتيو المعلوماتي 

 153 في الجرائم المعلوماتيةالمطلب الثاني المعاينة والخبرة 
 153 في الجرائم المعلوماتية المعاينة الفرع الأول:

 154 أولا: الهدف من المعاينة في الجرائم المعلوماتية
 155 ثانيا: الاجراءات المتخذة قبل واثناء المعاينة 

 157 ثالثا: ضوابا المعاينة بعد وقوع الجريمة في المجال المعلوماتي
 155 في مجال الجرائم المعلوماتية الخبرة الفرع الثاني:

 162 أولا: ندب الخبراء
 161 ثانيا: دور الخبرة في مجال الجرائم المعلوماتية

 163 ثالثا: متطلبات أعمال الخبرة في مجال الجرائم المعلوماتية
 166 المبحث الثاني: الاجراءات المستحدثة للتحقيق في الجرائم المعلوماتية

 166 المطلب الأول: الاجراءات المتعلقة بالبيانات الالكترونية المتحركة
 167 المراقبة السرية للمراسلات والاتصالات الالكترونية  الفرع الأول:

 165 أولا: اعترا  المراسلات السلكية واللاسلكية
 173 ثانيا: تنفيذ عملية اعترا  المراسلات وتسجيل الأصوات والتقاط الصور

 174 ثالثا: حالات اللجوء الى المراقبة الالكترونية
 177 التسرب  الفرع الثاني:
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 178 أولا: شروط صحة التسرب
 175 ثانيا: تنفيذ عملية التسرب

 182 ثالثا: معوقات عملية التسرب
 182 الاجراءات المتعلقة بالبيانات الالكترونية الساكنةالمطلب الثاني: 

 183 الاجراءات العامة لمقدمي الخدمات الفرع الأول:
 183 والمؤقتة الموجهةأولا: اجراء الرقابة 

 184 ثانيا: مساعدة السلطات
 185 ثالثا: حفظ المعطيات المتعلقة بحركة السير

 152 الاجراءات الخاصة بمقدمي خدمات الانترنت الفرع الثاني:
 152 أولا: التدخل الفوري 

 151 لمنع وصول الجمهور الى الأنشطة المعلوماتية المجرمة ثانيا: وضع ترتيبات تقنية
 154 الفصل الثاني: التعاون الدولي في مواجهة الجرائم المعلوماتية

 155 مواجهة الجرائم المعلوماتيةالمبحث الأول: مساعي التعاون الدولي في 
المطلب الأول: المعالجة القانونية الدولية للتعاون الدولي في مواجهة الجرائم 

 المعلوماتية
155 

 156 : الاتفاقيات الدولية بشأن التعاون الدولي في مواجهة الجرائم المعلوماتيةالفرع الأول
 156 أولا: الاتفاقية الأورو ية المتعلقة بالجريمة الالكترونية 

ثانيا: البروتوكول الاضافي بشأن تجريم الافعال المرتبطة بالتمييز العنصري وكراهية 
 الأجانب التي ترتكب عن طريق أنظمة الكمبيوتر

155 

 222 ثالثا: الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات
دور الأمم المتحدة في مجال التعاون الدولي لمواجهة الجرائم  الثاني:الفرع 

 المعلوماتية 
222 
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 222 أولا: تدعيم التعاون الدولي بعقد منظمة الأمم المتحدة لمؤتمرات دورية 
 225 في مواجهة الجرائم المعلوماتية ،WIPOثانيا: دور المنظمة العالمية للملكية الفكرية )

 228 في مواجهة الجرائم المعلوماتية ،ITU)ثالثا: دور الاتحاد الدولي للاتصالات 
 212 المطلب الثاني: أجهزة التعاون الدولي في مجال الجرائم المعلوماتية

 212 الانتر ول الفرع الأول:
 211 أولا: دور الانتر ول في مواجهة الجرائم المعلوماتية

 212 ثانيا: استراتيجيات عمل الانتر ول 
 214 الأخرء الدولية  الأمنية الأجهزة الفرع الثاني:

 214 أولا: اليورو بول 
 215 جست اليورو-ثانيا

 216 ثالثا: الافريبول 
 217 المبحث الثاني: التعاون القضائي الدولي في مواجهة الجرائم المعلوماتية

القضائية الدولية كآلية للتعاون الدولي في مواجهة المطلب الأول: المساعدة 
 الجرائم المعلوماتية

218 

 218 صور المساعدة القضائية الدولية الفرع الأول:

 218 أولا: تبادل المعلومات
 221 ثانيا: نقل الاجراءات 

 222 ثالثا: الانابة القضائية الدولية
 223 المساعدة القضائية الدوليةالتي تواجه اجراء مشاكل المعالجة  الفرع الثاني:

 223 أولا: قصور التشريعات وتعار  المصالح بين الدول
 225 ثانيا: عدم القدرة على جمع الأدلة والمعلومات 
 226 ثالثا: باء اجراءات المساعدة القضائية الدولية
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المطلب الثاني: تسليم المجرمين كآلية للتعاون الدولي في مواجهة الجرائم 
 المعلوماتية 

232 

 232 نظام تسليم المجرمين في مواجهة الجرائم المعلوماتية الفرع الأول:
 232 أولا: تعريا نظام تسليم المجرمين
 231 ثانيا: أساب نظام تسليم المجرمين

 232 ثالثا: شروط تسليم المجرمين
معالجة المشاكل التي تواجه نظام تسليم المجرمين في الجرائم  الفرع الثاني:

 المعلوماتية
235 

 235 أولا: ازدواجية التجريم 
 236 التسليمثانيا: تعدد طلبات 

 236 الاختصاص القضائي الدوليتنازع ثالثا: 
 241 خلاصة الباب الثاني

 245 خاتمة 
 252 ملاحق

 255 والمراجعقائمة المصادر 
 272 فهرب المحتويات



 

 
 

 ملخ  بالعربية: 

ان خصوصية التحقيق في مواجهة الجرائم المعلوماتية، تظهر من خلال احترام المبادئ 
لقواعد االقانونية التي تضمن الموازنة بين فاعلية التحقيق وضمان حقوق الدفاع، و ين تنظيم 

الاجرائية لمواجهة الجرائم المعلوماتية وتكريب الحق في الخصوصية، ومراعاة قواعد الشرعية 
الإجرائية، ومشروعية الدليل الالكتروني في الاثبات الجزائي. وفي سبيل ذلك أنشأت أجهزة 

مادية لمتخصصة تتطلب الالمام بمهارات التأهيل التكنولوجي واتقان استخدام الوسائل التقنية ا
والإجرائية، وحسن التعامل مع الأدلة الالكترونية لضمان فاعلية التحقيق في مواجهة الجرائم 

 المعلوماتية.

وفي سبيل نجاعة التحقيق في مواجهة الجرائم المعلوماتية تدخل المشرع الجزائري 
ة من صباعتماد قواعد اجرائية مستحدثة تدعم الإجراءات العادية بغر  تمكين الجهات المخت

الوصول الى الجريمة المعلوماتية والدليل المناسب لإثباتها. ولما تتميز به الجرائم المعلوماتية 
من امكانية عبورها للحدود الوطنية يقتضي تطوير سبل التعاون الدولي مع تبادل الخبرات 

 والتدريب المستمر.

 الكلمات المفتاحية: 

 لكترونية، الحق في الخصوصية، التعاون الدوليالتحقيق، الجرائم المعلوماتية، الأدلة الا

 

 

 

 

 



 

 
 

Résumé en Français : 

La spécificité de l’enquête face à la cybercriminalité se traduit par le respect 

des principes juridiques qui assurent un équilibre entre l’efficacité de l’enquête et 

la garantie des droits de la défense d’une part et l’organisation de règles de 

procédure et la consécration du droit à la vie privée ainsi que le respect des règles 

de légalité procédurale et la légitimité des preuves électroniques d’autres part. À 

cette fin, des organes spécialisés, qui exigent une maîtrise de la gestion des 

moyens techniques et procéduraux et une bonne utilisation des preuves 

électroniques pour garantir l'efficacité de l'enquête, ont été créés. 

Dans un souci d'efficacité de l'enquête face à la cybercriminalité, le 

législateur algérien a adopté de nouvelles règles procédurales qui soutiennent les 

procédures normales dans le but de permettre aux autorités compétentes 

d’élucider ces crimes et recueillir les preuves appropriées. La cybercriminalité 

peuvent être caractérisé par la possibilité de franchir les frontières nationales, il 

est donc nécessaire de développer des moyens de coopération internationale avec 

l’échange d’expériences et la formation continue. 

 

Mots clés  :  

Enquêtes, Cybercriminalité, Preuves électroniques, Droit à la vie privé, 

Coopération internationale 

 

 

 

 

 

 

 

 

 



 

 
 

Summary in English: 

The specificity of the investigation to fight cybercrimes appears through 

respecting the legal principles that ensure an equilibrium between the 

effectiveness of the investigation and the guarantee of the rights of the defense. 

The organization of procedural rules and the consecration of the right to privacy, 

as well as respect for the rules of procedural legality and the legitimacy of 

electronic evidence must be consecrated. And for that, specialized organs require 

a mastery of the management of technical and procedural means and a good use 

of electronic evidence to ensure the effectiveness of the investigation. 

For the sake of efficiency of the investigation of cybercrime, the Algerian 

legislator intervened by adopting new procedural rules that support normal 

procedures with the aim of enabling the competent authorities to elucidate crimes 

and collect the appropriate evidence. Cybercrimes have the characteristic of 

crossing national borders, so it is necessary to establish an international 

cooperation that exchanges experiences and continuous training. 

 

Key words: 

Investigation, Cybercrimes, Electronic Evidence, Right of privacy, International 

cooperation 

 

 


