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الشكر و التقدير

تتم بفضله الذي الله مد بالشا نتوجه ات االصا ل ز ا   كر

" م الكر عياشالأستاذ عحمزة الاشراف قبل الذي المذكرة"   ذه

و  العلمي البحث ق طر لنا يليلمالذيوأنار س د ج أي   دخر

  مساعدتنا.

ب الذين بذلوا الذين الأساتذة ل شكر نكما تكو يل س ود ا ل اذلوا  

عو  والمعرفة.مساعدتنا العلم ساب اك  

نت اكما الص ا شكرنا و لقدم ساعدوناالزملاء الذين الأصدقاء  

عيد. من أو ب قر من العمل ذا اعداد  

و  موظفي ل كذلك السياسيةشكر والعلوم قوق ا لية عمال  

زائر ا ج ر بوعر برج يمي الابرا ش ال محمد .جامعة  

 

 

 

 

 

 

 

 



 

 

 الاهداء
ب لى الحب   الحمد  والصلاة والسلام 

ليه وسلممحم   د صلى الله 

ار...  ٔحمل اسمهما كل اف لماني العطاء بدون انتظار ... إلى من  لهيبة والوقار ... إلى من  إلى من كللهما الله 
انهما بلسم جرا ائهما سر نجا وح   إلى من كان د

ٔطال في عمرهما في الخير والصلاح ٔبي حفظهما الله و   ٔمي 

  

ن شم قدمة  او إلى من  اتي ودربيم   تنير ح

اه اتتي الغاليوأخ   الله نر

 

دود لها سب قوة ومحبة لا  ٔ   إلى من بوجودهم 

اهم الله  إخوتي ر

ير ٔساتذتي الكرام جزاهم الله كل  لمني حرفا   إلى كل من 

ير  راسية جزاهم الله  لى مصاعب الحياة ا ن كانوا عو لي  ٔصدقائي ا اإلى   
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 الطالب مباركية رابح
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ةـ ــ ــ ــدم ــ    :مــق

شك فيه أنه لا يوجد ما يسمى بالجريمة الكاملة مهما حاول الجاني إخفائها،  مما لا

وذلك استنادا لتبادل المواد التي تنص على أنه عند احتكاك جسمين يبعضهما البعض فإنه 

جزء من الجسم الأول إلى الثاني وبالعكس، وبالتالي ينتج  ينتقل1لابد أن لقاعدة " لوكارد "

عن هذا الاحتكاك الدليل الجنائي، وفي مجال الجريمة المعلوماتية ينتج لدينا ما يعرف 

 بالدليل الالكتروني أو ما يطلق عليه بالدليل الرقمي. 

صة ونوعية ونظرا لطبيعة الجرائم المعلوماتية الخاصة فإنها تتطلب إجراءات وأساليب خا

للبحث والتحقيق، لأجل اكتشاف الدليل الرقمي وتحصيله من قبل الفنيين المختصين، وكل 

  .ذلك يستدعي اتخاذ إجراءات سريعة

إن إجراءات البحث والتحقيق في الجنائي العام هي الأساس في البحث والتحقيق في 

أما عناصر البحث والتحقيق  جرائم الالكترونية تماما كما هو الحال في باقي الجرائم الأخرى،

الجنائي الأخرى من عملية وفنية وغيرها فإن استخدامها يتوقف على ظروف كل جريمة، فلما 

اعتمد المشرع الجزائري نصوصا لتجريم الأفعال الواقعة في الوسط الإلكتروني والمستخدم 

الجريمة الإلكترونية فيها الأجهزة الإلكترونية وكل ما يمس المعالجة الألية للمعطيات بمفهوم 

مجموعة من التعديلات على كل من قانون  الى ادخال المشرع الجزائري مما استدعى 

المتعلق بالقواعد  04-09العقوبات وقانون الاجراءات الجزائية، كما استحدث القانون 

الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها، اضافة الى 

                                                           
1- Le principe d’échange de Locard, énoncé pour la première fois par Edmond Locard en 1920 
s’applique au lieu du crime, à l’auteur, à la victime, il peut s’exprimer de la manière suivante: -
l’auteur et/ou son matériel abandonnent des indices sur la victime et sur la scène de crime. 
L’auteur et /ou son matériel emportent des indices appartenant a la victime et a la scène de 
crime. Plus d’information voir: -Jean Claude martin – investigation de scènes de crimes -
fixation de l’état des lieux et traitement des traces d’objet- presse polytechnique et universitaire 
Romandes- France- 2004. P 08. 
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 07-18المتعلق بالقواعد العامة للبريد والاتصالات الالكترونية، والقانون  04- 18القانون 

المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي.                                       

، أخرها 2021وسنة 2020و2019وصدرت مجموعة من المراسيم الرئاسية سنوات

المرسوم الرئاسي الذي أعاد سير وتنظيم الهيئة الوطنية للوقاية من الجرائم المرتبطة 

بتكنولوجيات الاعلام والاتصال، والمرسوم الرئاسي المتعلق بوضع منظومة وطنية للأمن 

  .الأنظمة المعلوماتية

تحري أحكام قانونية تتلاءم مع خصــوصــية الفعلا فهل كرس المشــرع الجزائري 

والحد من آثارها والى أي مدى  لالكترونيةوالتحقيق لضــمان فاعليته في مواجهة الجرائم الا

    وفق في ذلك؟  

فالملاحظ أن إجراءات التحقيق في الجرائم المعلوماتية تتصف بالخصوصية من   

وكيفية تكوين فريق الضبط ، 2لتبليغ عنها، والعناية بمسرح الجريمةاحيث طريقة كشفها و 

إذن كل هذه الإجراءات ذات . لتفتيش، وصولا إلى خصوصية التعامل مع الأدلة الجنائيةوا

الطابع الإجرائي يجب أن تتم بالموازاة مع طبيعة الجريمة المعلوماتية وما ينتج عنها من 

في خصوصيات عمل رجال البحث  يتجلىخصوصيات تغيب عن الجرائم الأخرى، وهو ما 

البحث والتحقيق المعلوماتي، وهو ما يدفعنا إلى طرح التساؤل  والتحقيق المنوط بهم مهام

الإجرائية العملية في مجال البحث والتحقيق المعلوماتي؟ وإلى أي مدى تظهر  طبيعتهاحول 

نجاعة هؤلاء في حل طلاسم الجرائم المعلوماتية بالرغم من تعقيدها وتشعبها؟ وهل الدليل 

اة من حيث قوته الثبوتية وباقي وسائل الإثبات الأخرى؟ الجنائي يعتبر دليلا على قدم المساو 

إلى فصلين أساسيين  عملإن الإجابة عن هذه الإشكالية الفرعية تستدعي هنا تقسيم هذا ال

  :هما

                                                           
  .363ص  ،2011 ،المملكة  المغريية ،الوطنية المطبعة ،الطبعة الأولى ،الغش المعلوماتي الظاهرة والتطبيقات ،ضياء علي أحمد النعمان - 2 
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والأساليب  ري في الجريمة الإلكترونيةالبحث والتح يةعملإجراءات الأول: نستهله لمعالجة  •

  سائل الاختصاص.، ومالمتبعة من قبلهم في هذا الشأن

الدليل الإلكتروني التحقيق في الجريمة الإلكترونية و  : فسنخصصه لمعالجة مسألةيالثان  • 

ومدى حجيته في مجال الإثبات لكتروني الناتج عن عمل رجال البحث و التحقيق الا

  .الجنائي
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.الفص   ل الأول: إجراءات التحري في الجريمة الالكترونية

متاز الإجراءات الجزائية بمجموعة من المراحل بداية من المراحل التي تكون قبل ت

وقوع الجريمة ثم مرحلة التحريات الأولية مما تسمى بمرحلة جمع الاستدلالات أو الحقائق، 

ع الاستدلالات من المراحل المهمة وتنتهي بتحريك الدعوى والمباشرة فيها وتكون مرحلة جم

بها الدعوى الجزائية، حيث تلعب دورا هاما في مساعدة الجهات المختصة في  التي تمر

على الجهات  ئكشف المستور ومعرفة الحقائق وتقصيها ومن جهة أخرى تخفف العب

القضائية المختصة والتي هي الأخرى خصها المشرع الجزائري من خلال وضعه لقانون 

جراءات الجزائية كل جهة قضائية والاختصاص المستند لها في مجال محاربة الجريمة الإ

والحد منها وكشفها بشتى الطرق والأساليب المنصوص عليها في النصوص القانونية، فمن 

خلال هذا ارتبطت مهمة التحري والبحث بمهام واختصاص الجهات القضائية كالضبطية 

ة) قاضي التحقيق وكذا وكيل الجمهورية كل واختصاصاته القضائية (رجال الشرطة القضائي

  نطرح الإشكال التالي؛ا ولذلك ومهامه في مجال كشف الجريمة والقضاء عليه

ما هي شروط الإختصاص للتحري والبحث الخاص بالكشف عن الجريمة الالكترونية؟ وما  

كترونية؟ لهذا هي الإجراءات الخاصة للتحري والبحث الخاص بالكشف عن الجريمة الال

  الغرض وللإجابة على الإشكال المطروح قسمنا الفصل الأول إلى مبحثين: 

تطرق فيه إلى شروط الإختصاص للتحري والبحث الخاص بالكشف عن الجريمة نالأول 

الإجراءات الخاصة بالبحث والتحري في الجرائم  الىالالكترونية، أما الثاني: فسنتطرق فيه 

  الالكترونية. 
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  في الجرائم الالكترونية.لاختصاص المبحث الأول: ا 
التحريات الأولية أو جمع الاستدلالات مصطلح يطلق على نمط سير الإجراءات 

الجزائية التي ينفذها أعضاء الضبط القضائي عند ارتكاب جريمة ما، تمهيدا لتحريك الدعوى 

   .ب تلك الجريمةالعمومية لاقتضاء المجتمع أو الدولة حقها في العقاب من مرتك

وما يقصد من التحري كذلك هو البدء بإجراءات تعد تمهيدية تباشرها الضبطية 

القضائية قبل البدء في تحريك الدعوى العمومية، أي وبمعنى أخر التثبت من وقوع الجريمة، 

البحث عن القائم بها وجمع الإثباتات والقرائن اللازمة للتحقيق فيها والاستعانة بها للكشف 

 .ن الجريمةع
لا تجيز الجريمة المعلوماتية وبحكم خصوصيتها وطبيعتها، لأي كان من جهات 

الضبطية القضائية أو جهات التحقيق أو النيابة العامة أمر البحث والتحقيق بشأنها، فهي 

جريمة تستلزم محققا من نوع خاص قادر على التعامل مع مميزاتها بالشكل اللازم الذي 

وية مرتكبها وتحديد معالمها وآثارها، وذلك من خلال تتبع آثارها يسمح له بمعرفة ه

الالكترونية ودلائلها، كل ذلك في إطار الشرعية الإجرائية، تجنبا لطائلة البطلان واحتراما 

  . لحقوق وحريات الأفراد

وتعتبر شروط الاختصاص القضائي من مسائل النظام العام التي يمكن إثارتها في 

عليها الدعوى فتتعرض الإجراءات برمتها للبطلان في حال عدم استيفائها، أي مرحلة كانت 

وشروط الاختصاص في مسائل البحث والتحقيق نوعان اختصاص نوعي وآخر إقليمي 

محلي، فلا يمكن لمن يتولى أعمال البحث والتحقيق مباشرة أعماله وهو غير مختص نوعا، 

يتمتع بصفة الاختصاص النوعي ممارسة  كما لا يمكن لمن يتولى الإجراءات نفسها وهو

  .أعماله خارج نطاق اختصاصه الإقليمي
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  المطلب الأول: تحديد مفهوم شروط الاختصاص في مسائل الجريمة الالكترونية.

إن المقصود بالاختصـاص هـو السـلطة السـيادية للدولـة التـي تمكنهـا مـن تطبيـق قوانينهـا 

ـــة داخــــل أقاليمهـــــا، وتعــــد الجـــــرائم الإ ــألة الوطنيـ ــرح مســـ ــرائم التـــــي تطــ ــة مــــن أكثـــــر الجــ لكترونيــ

الاختصـــاص ذلـــك أن ســـلوك أو نشـــاط المجـــرم فيهـــا لا يعتـــرف بالحـــدود، فالعـــالم كلـــه مرهـــون 

العاليــة للــنظم  بمجــرد نقــرة بســيطة علــى لوحــة المفــاتيح جهــاز الحاســوب، إذ أن الطبيعــة التقنيــة

تؤدي إلى أن يصـبح إقلـيم أكثـر مـن  المعلوماتية المرتبطة بشبكات الاتصال العالمية يمكن أن

دولة مسرحا لجريمة واحدة، الأمر الذي قد ينجم عنـه تنـازع فـي الإختصـاص بـين هـذه الـدول، 

فقـــد يحـــدث أن ترتكـــب الجريمـــة الإلكترونيـــة فـــي إقلـــيم دولـــة معينـــة وتتحقـــق النتيجـــة فـــي دولـــة 

المرتبطــة بهــا، وإذا كــان  أخــرى فتتعــدد القــوانين التــي يمكــن أن تحكــم هــذه الجــرائم بتعــدد الــدول

الاختصــاص علــى مســتوى داخلــي وطنيــا فيتحــدد ســلفا بمعــايير محــددة فــي قــانون الإجــراءات 

  الجزائية.

ـــة  ـــرها الســــلطة المختصـ ـــي تباشـ ــة التـ ــة والفنيــ ـــة القواعــــد القانونيــ ــو مجموعـ ـــق هــ ان التحقيـ

جودهـا كأسـاس بو  لكترونيـةتتـأتى الحقيقـة فـي الجـرائم الا لتمحيص الأدلة والكشف عـن الحقيقـة

موضوع التحقيق المسـتحدث، وينبغـي التطبيـق السـليم للقـانون مـن خـلال التقـدير السـليم للـدليل 

المستمد من الجريمـة واحتـرام قواعـد الاختصـاص وعـدم تجـاوز حـدود الحيـز المكـاني والزمـاني 

ة مـع كفالـخاصة عند عبور الجريمة حدود الدولـة الواحـدة، واحتـرام مختلـف عناصـر التحقيـق، 

ع مــتــوازن عــادل بــين مــا تفرضــه الســلطة العامــة مــن التزامــات عادلــة،  حقــوق الأفــراد لتحقيــق

ــهمراعـــــات  ــق فيـــ ــة والحـــ ـــن يخضـــــع الفـــــرد  ؛مبـــــدأ الشـــــرعية الاجرائيـــ ـــه لايــ قيـــــود تحـــــد مـــــن حريتــ

، كمـــا أن قواعـــد لكترونيـــةقيـــق فـــي الجـــرائم الاري والتحالخصوصـــية تحـــديا أمـــام ســـلطات التحـــ

تعتبـر مميـزة وتعتبـر إجـراءات البحـث والتحقيـق مـن الإجـراءات التـي  لكترونيـةاثبات الجـرائم الا

تمس بحقوق وحريات الأفراد، ولذلك فقد حرص المشرع الجزائري على اسـنادها لجهـة قضـائية 

ـــة  ـــذه الجهـ ـــة، وتتمثــــل عــــادة هـ ـــوق والحريــــات الفرديـ ــة الحقـ ـــة لجملــ ــة حقيقيـ ــمان كفالــ لأجــــل ضــ

إذا كانــت الإجــراءات متعلقــة بمرحلــة البحــث والتحــري، القضــائية فــي هيئــة الضــبطية القضــائية 
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القضــائي ممثلــة فــي  وفــي هيئــة قضــاء التحقيــق إذا كانــت الإجــراءات متعلقــة بمرحلــة التحقيــق

  شخص قاضي التحقيق.

ـــق فـــي الجــــرائم  ــي والفنــــي فـــي مجـــال أعمـــال البحــــث والتحقي كمـــا أن الاختصـــاص العملـ

ـــى دا ــة الأولـــى إل ــة يعـــود وبالدرجـ ـــة المعلوماتيـ ــة التابعـــة للمديري ــرائم المعلوماتيـ ــرة مكافحـــة الجـ ئـ

العامـة للأمــن الــوطني، وكــذلك الفــرق التابعــة لمركــز الوقايــة مــن جــرائم الإعــلام الآلــي والجــرائم 

المعلوماتيـــة ومكافحتهـــا التابعـــة لســـلك الـــدرك الـــوطني، وإلـــى مديريـــة المراقبـــة الوقائيـــة واليقظـــة 

للوقاية من الجرائم المتصلة بتكنولوجيات الإعـلام والاتصـال  الإلكترونية التابعة للهيئة الوطنية

ومكافحتهـــا وتحـــت إشـــرافها، والتـــي تـــم الإعـــلان عـــن إنشـــائها رســـميا بموجـــب صـــدور المرســـوم 

ــؤرخ فــــي261-15الرئاســــي رقــــم وتــــم تعــــديلها بصــــدور المرســــوم الرئاســــي 2015أكتــــوبر08المــ

ـــم ــع الثـــاني عـــام2مـــؤرخ فـــي ،21/439رق ـــوفمبر ســـنة7، الموافـــق ل4314ربيـ هـــذه الوحــــدات ، 2021ن

ــباط  الخاصـــة تتكـــون أساســـا مـــن جملـــة مـــن المســـتخدمين يتـــولى ممـــن تتـــوفر لـــديهم صـــفة ضـ

للشــرطة القضــائية مباشــرة إجــراءات البحــث والتحقيـــق فــي الجــرائم المعلوماتيــة، إمــا مــن تلقـــاء 

يـق، ممـا أنفسهم أو بناء علـى طلبـات واوامـر تـردهم مـن قبـل وكيـل الجمهوريـة أو قاضـي التحق

  .يجعل منهم العنصر البارز في متابعة هذه الإجراءات بصفة فعلية دون غيرهم

المطلب الثاني: اختصاص ضباط الشرطة القضائية بالبحث والتحري في مجال الجرائم 
  المعلوماتية.

يتولى عادة ضباط الشرطة القضائية مسائل البحث و التحري في كافة الجرائم ، بما في ذلك 

لمعلوماتية فلا يوجد مانع قانوني يحد من ممارسة هؤلاء لأعمالهم المتعلقة بالبحث الجرائم ا

والتحري ،سوى أن يتوفر فيهم شرط الاختصاص النوعي في مجال الجرائم المعلوماتية بعد 

                                                           
  - تحقيــق قضـــائي و ذلـــك مــن قبــل تعمــل كــل مـــن الضـــبطية القضــائية علــى القيــام بأعمــال البحــث و التحــري عــن الجــرائم مـــا لــم يبــدأ فيهـــا ب

ــراف النائـــب العـــاضـــباط وأعــوان الشــرطة القضــائية و كــذلك بع ــل الجمهوريـــة و إشـ ـــم مثـــل هـــذه المهـــام و ذلـــك تحـــت إدارة وكيـ م ــض الأعــوان المنــوط 
ــق قضـــائي بشـــأ ـــام ، و إذا مـــا أفتـــتح تحقيـ ـــك الجـــرائم تحـــول دورهـــم إلـــى تنفيـــذ ن تلللمجلـــس القضـــائي التـــابعين لـــه ، و تحـــت رقابـــة غرفـــة الإ

ا   .من قانون الإجراءات الجزائية الجزائري 14إلى  12راجع نصوص المواد  -تفويضـــات جهـــة التحقيـــق و تنفيذ طلبا
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يمكن تحديده في التمتع بصفة ضابط الشرطة القضائية، و ذلك  و الذي  ،3تبليغهم بوقوعها

من الفصل الثالث المتعلق بالقواعد الإجرائية الخاصة  05المادة تقيدا بما يفرضه نص 

المتضمن القواعد الخاصة بالوقاية –04 90بتفتيش النظم المعلوماتية الوارد في نص القانون

من الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال و سبل مكافحتها و التي تنص على 

صة وكذا ضابط الشرطة القضائية في إطار قانون أنه: " يجوز للسلطات القضائية المخت

الإجراءات الجزائية ... الدخول بغرض التفتيش و لو عن بعد إلى منظومة معلوماتية أو جزء 

وبناء على ذلك فأن الأشخاص  ." ... منها و كذا المعطيات المعلوماتية المخزنة فيها

المعدل  ات الجزائية الجزائري(من قانون الإجراء 15/02ق  15المذكورين في نص (المادة 

 ، والتي تحدد قائمة حصرية لصفة الأشخاص المنوط بهم هذه الصفة، هم الأشخاصوالمتمم

  4لمخولون قانونا بمباشرة أعمال البحث و تنفيذ أوامر التحقيق بشأن الجرائم المعلوماتية.ا

بي البلدي يتصور أن يقوم رئيس المجلس الشعيكاد أن إن المتمعن في نص المادة، لا

بتولي أعمال البحث والتحقيق في الجرائم المعلوماتية، فحسب ما بيناه سالفا فإن هذا 

الإختصاص يعود وبالدرجة الأولى لضباط الشرطة القضائية المنتمين إلى الفرق المتخصصة 

في مكافحة الجرائم المعلوماتية، والتي تضم محققين من نوع خاص كما سنبينه لاحقا، ولذلك 

تخصيص نص منفرد في قانون الإجراءات الجزائية يحدد الإختصاص النوعي في وجب 

شخص رجال الشرطة والدرك والأمن العسكري الموظفون التابعون للأسلاك الخاصة 

ممن يتمتعون بصفة ضباط الشرطة القضائية، حتى يتحقق الإنسجام بين النص  للمراقبين،
                                                           

ــرة  17المـــادة  - 3  ــري المعـــدل بموجــــ 01فقـ ــراءات الجزائيـــة الجزائـ     2015.جويلية23المـــؤرخ فـــي  02-15ب الأمـــر رقـــم من قـــانون الإجـ
" يتمتع بصفة :انه 2015 1جويلية  23المؤرخ في  02-15من قانون الإجراءات الجزائية الجزائري المعدلة بموجب الأمر  15جاء في نص المادة  - 4 

الس الشعبية البلدية • :ضابط الشرطة القضائية الموظفون التابعون للأسلاك الخاصة للمراقبين ومحافظي و ضباط  • .لوطنيضباط الدرك ا • .رؤساء ا
ذوو الرتب في الدرك، و رجال الدرك الذين أمضوا في سلك الدرك ثلاث سنوات غلى الأقل و الذين تم تعينهم بموجب قرار  • .الشرطة للأمن الوطني

الموظفون التابعون للأسلاك الخاصة للمفتشين وحفاظ واعوان الشرطة للأمن  • .خاصة مشترك بين وزير العدل ووزير الدفاع الوطني ، بعد موافقة لجنة
سنوات على الأقل و عينوا بموجب قرار مشترك صادر عن وزير العدل ووزير الداخلية والجماعات المحلية بعد موافقة لجنة  03الوطني الذين أمضوا ثلاث 

لعسكرية للأمن الذين تم تعيينهم خصيصا بموجب قرار مشترك صادر بين وزير الدفاع و وزير ضباط و ضباط الصف التابعين للمصالح ا • .خاصة
  ."العدل
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وذلك تجنبا لتداخل الإختصاصات وتضيع  ،04-09العام والنص الخاص ممثلا في القانون

  . فرص إحراز الأدلة، والتسبب في إفلات الجاني من المتابعة والعقاب

) الابتدائي(التحقيق  إذن فالشرط الأساسي من أجل حق ممارسة أعمال البحث والتحري

في الجرائم المعلوماتية، هو التمتع بصفة ضابط الشرطة القضائية وذلك حسب ما هو وارد 

قانون الإجراءات المعدل والمتمم ل 22-06ق  63في هذا الشأن بموجب نص (المادة 

الجزائية الجزائري بقولها:" يقوم ضباط الشرطة القضائية، وتحت رقابتهم أعوان الشرطة 

القضائية، بالتحقيقات الإبتدائية بمجرد علمهم بوقوع الجريمة إما بناء على تعليمات وكيل 

كما يجوز لضباط الشرطة القضائية القيام بكل أعمال أنفسهم." اء الجمهورية او من تلق

التحقيق القضائي اللازمة لكشف الحقيقة في مجال الجرائم المعلوماتية، إذا ما تعذر على 

قاضي التحقيق القيام بها بنفسه، وذلك بعد ندبهم من قبل هذا الأخير حسب الشروط 

الإجراءات الجزائية، وعلى  من قانون142إلــى138القانونية المنصوص عليها في المواد من

ولقد أجاز المشرع " 5قاضي التحقيق عند إنتهاء هؤلاء من أعمالهم مراجعة عناصر التحقيق

المتعلق بالوقاية من الجرائم 09–04انونقمن 05حسب مضمون الفقرة الأخيرة من المادة

سبيل تخطي عقبات انعدام المتصلة بتكنولوجيات الإعلام والاتصال وسبل مكافحتها، وفي 

المعرفة الفنية بالنظم المعلوماتية من قبل ضابط الشرطة القضائية، لهؤلاء أن يقوموا بتسخير 

كل شخص له دراية بعمل المنظومة المعلوماتية محل البحث بقصد مساعدتهم وتزويدهم بكل 

طلان، وهو ما لإنجاز مهامهم دون أن تتعرض الإجراءات المتخذة للب المعلومات الضرورية

  .قانون الإجراءات الجزائية الجزائريالمعدل والمتمم ل 22–06انونق 8مكرر 65أكدته المادة 

  

  

                                                           
  قانون الإجراءات الجزائية الجزائري 08-01ق  68المادة  – 07و 06الفقرة  - 5 
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  قضاء التحقيق) –المطلب الثالث: الإختصاص النوعي للجهات القضائية (النيابة العامة 

    أولا: جهة النيابة العامة: - 

العمومية باسم المجتمع، ويتولى تعتبر النيابة العامة السلطة المختصة بمباشرة الدعوى 

النائب العام مهمة تمثيل النيابة العامة أمام المجالس القضائية وتتولى مهمة المطالبة بتطبيق 

  7، فيما يمثلها لدى المحكمة وكيل الجمهورية أو أحد مساعديه.6القانون

قضائية كما وتتولى النيابة العامة ممثلة في شخص وكيل الجمهورية إدارة نشاط الضبطية ال

المرتبطة بصفة ضابط شرطة قضائية، فيتولى والصلاحيات يتمتع هو نفسه بكافة السلطات 

مباشرة أو الأمر بمباشرة جميع الإجراءات اللازمة للبحث والتحري عن الجرائم بما في ذلك 

  8الجرائم المعلوماتية.

لمعلوماتية حسب وله في حال مباشرة الإجراءات الخاصة بالبحث والتحري في الجرائم ا

المؤرخ  02-15كرر من قانون الإجراءات الجزائية المستحدثة بموجب الأمرم35أحكام المادة

المتعلق  09 – 04انونق 05المادة  ، ومضمون الفقرة الأخيرة من2015جويلية23في

ن يستعين أبالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال وسبل مكافحتها، 

ين متخصصين في مجال المعلوماتية تحت مسؤوليته ،من أجل مساعدته في بمساعد

المسائل الفنية المتعلقة بالجريمة محل المتابعة، وذلك بعد إطلاعهم على ملف الإجراءات 

ويقدمون اعمالهم في  المتخذة، وبعد أداءهم القسم المتعلق بالحفاظ على سرية المعلومات،

تتضمن النتائج المتوصل إليها بناء على إلتماسات النيابة  شكل تقارير تلخيصية او تحليلية

العامة، وهو الإجراء الذي يهدف حسب رأينا إلى تحفيز أعضاء النيابة العامة على التعامل 

بصفة مباشرة مع الجرائم المعلوماتية من أجل إكتساب الخبرة والمهارات اللازمة في التعامل 

قت و عدم تفويت فرصة إحراز الأدلة في الوقت معها بصفة فورية و سريعة ،ربحا للو 

                                                           
  قانون الإجراءات الجزائية الجزائري 29المادة  - 6 
  .لجزائريقانون الإجراءات الجزائية ا 35و  34المادة  - 7 
  2015جويلية  23المؤرخ في  02-15قانون الإجراءات الجزائية الجزائري المعدلة بموجب الأمر  36المادة  - 8 
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المناسب قبل إتلافها من قبل الجناة أو ضياعها نظرا لطابعها الإلكتروني، بدل إصدار الأمر 

بإحالتها على الوحدات الخاصة بمكافحة الجرائم المعلوماتية وما يترتب على ذلك من توفير 

لمدة بين وقوع الجريمة ووقت إكتشافها محوها، بسبب طول او فرصة للجاني في إتلاف الأدلة 

  .وإنطلاق الإجراءات بشأنها

   ثانيا: اختصاص جهة التحقيق: -

يختص قاضي التحقيق بإجراءات البحث والتحري اختصاصا أصيلا حسب ما تقضي 

يختص بالتحقيق في و  قانون الإجراءات الجزائية الجزائري، 75–69الأمرمن  38به المادة

طلب من وكيل الجمهورية أو شكوى مصحوبة بإدعاء مدني ضمن  الجرائم إما بناء على

  .من نفس القانون) 73و  67الشروط المنصوص عليها في (المادتين 

من قانون الإجراءات الجزائية فإن قاضي  08-01ق  68ووفق ما تنص عليه المادة 

قيقة بالتحري التحقيق يقوم باتخاذ جميع إجراءات التحقيق التي يراها ضرورية للكشف عن الح

عن أدلة الإقناع و أدلة النفي، وإذا كان من المتعذر عليه القيام بها بنفسه جاز له أن ينيب 

ويندب ضابط الشرطة القضائية للقيام بتنفيذ جميع أعمال التحقيق اللازمة ضمن الشروط 

 قانون الإجراءات الجزائية، بما في ذلك 192إلى138المنصوص عليها قانونا حسب المواد

الجرائم المعلوماتية، بما أن النص كان عاما وشاملا ولم يهدف بالتحديد والتخصيص لنوع 

  9.الجرائم الجائز التحقيق فيها

  

  
                                                           

ــن (المـــادة  - 9  ــرة الأخيـــرة مـ ـــلة بتكنولوجيـــات ا 09 – 04ق  05مـــا تــــنص عليـــه الفقـ لإعـــلام والاتصــــال وســــبل (المتعلـــق بالوقايـــة مـــن الجـــــرائم المتصـ
ــراءات التحقيـــق بنفســه بشــان الجريمــة المعلوماتيـ ـــه إجــ ــق وفــــي حـــال توليـ ـة فلــه ان يســتعين بكــل شــخص لــه درايــة بعمــل مكافحتهــــا فــــإن قاضـــي التحقيــ

  .مساعدته على إنجاز مهمته المنظومــة المعلوماتيـــة محــل التفتــيش بقصد
  



..إجراءات التحري في الجريمة الإلكترونية.....................................لفصل الأول......ا  
 

13 
 

     المطلب الرابع: الإختصاص الإقليمي في الجرائم الالكترونية:

أن مبدأ الإقليمية يحدد مبدا مستقر يحدد على أساسه تطبيق السيادة والاختصاص 

المكان والذي يعني خضوع الجرائم التي تقع في إقليم الدولة لقانونها الجنائي على أساس 

النافذ وتصبح محاكمها صاحبة الولاية بنظر الدعوى الناشئة عنها ولا تخضع لسلطان أي 

قانون أجنبي، وفي المقابل فلا مجال لان يمتد سريان القانون خارج نطاق سيادة الدولة 

معترف بها. تبرز أهمية تحديد القانون الواجب التطبيق والمحكمة الإقليمي وفقا لحدودها ال

المختصة في مجال الجرائم المرتكبة عبر الانترنت جراء البعد عبر الوطني الذي تتميز به 

هذه الجريمة، لأن غالبية الأفعال ترتكب من خارج الحدود أو أنها تمر عبر شبكة الانترنت، 

  لائمة قواعد الاختصاص والقانون الواجب التطبيق. وهو ما يبرز أهمية اختيار مدى م

  تحديد القانون الواجب التطبيق: (في نطاق مبدأ إقليمية النص الجنائي) -1

تختص المحاكم الجزائرية بالنظر في الجرائم التي تقع كلها أو جزء منها على إقليمها 

   10أيا كانت صفة الشخص المتهم وبغض النظر عن جنسيته.

ن العقوبات في أية دولة ارتباطا وثيقا بسيادتها بل في الحقيقة اهم مظهر للدولة ويرتبط قانو 

على اقليمها، فيعد مبدأ إقليمية النص الجنائي معتمد في التشريعات الجنائية ومن مبادئ 

من قانون  3قوانين كل دول العالم. فتبنى القانون الجزائري هذا المبدأ أيضا فتنص المادة

قانون العقوبات على كافة الجرائم التي ترتكب في أراضي الجمهورية، كما العقوبات "يطبق 

تطبق على الجرائم التي ترتكب في الخارج إذا كانت تدخل في اختصاص المحاكم الجزائية 

من قانون الاجراءات 586الجزائرية طبقا لأحكام قانون الإجراءات الجزائية" ونصت المادة

بة في الإقليم الجزائري كل جريمة يكون عملا من الأعمال الجزائية " تعتبر الجرائم مرتك

المتضمن للقواعد 09/04من القانون15المميزة لأحد أركانها قد تم بالجزائر" كما نصت المادة
                                                           

يرة زهية معمش نسمة غانم الثبات الجنائي في الجرائم الالكترونية مذكرة الماستر تخصص قانون الخاص والعلوم الجنائية جامعة عبد الرحمان م - 10 
  .2013-2012بجاية
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الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها" وفضلا عن 

ن الإجراءات الجزائية، تختص المحاكم قواعد الاختصاص المنصوص عليها في قانو 

الجزائرية بالنظر في الجرائم المتصلة بتكنولوجيات الاعلام والاتصال المرتكبة خارج الإقليم 

الوطني، عندما يكون مرتكبها أجنبيا وتستهدف مؤسسات الدولة الجزائرية او الدفاع الوطني 

مبدأ العينية للفعل المجرم بالنص أو المصالح الاستراتيجية للإقتصاد الوطني". (في نطاق 

الجنائي) يقصد بمبدأ العينية تتبع التشريع الجنائي الوطني للجمهورية ليطبق على بعض 

الجرائم بعينها والعقاب عليها رغم عدم وقوعها على الإقليم الوطني التي ترتكب في الخارج، 

ترونية واركانها التي بصرف النظر عن جنسية مرتكبها وبالعودة إلى صورة الجريمة الالك

نص عليها المشرع الجزائري سواء تعلق الأمر بجريمة الدخول غير المشروع في نظام 

المعالجة الآلية للمعطيات أو إعاقة أو تحريف تشغيل نظم المعالجة عن طريق التعطيل أو 

أو التوقيف لنظم المعالجة الآلية للمعطيات باستخدام فيروسات او عن طريق إدخال أو محو 

تعديل بيانات نظم المعالجة الآلية للمعطيات قد تمت بالجزائر. فالمشرع اعتبرها جرائم 

  مرتكبة بالجزائر وإن كانت النتيجة لم تقع بالجزائر. 
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 المبحث الثاني: الإجراءات الخاصة بالبحث والتحري في الجريمة الالكترونية.

الأخرى، تمر بذات مرحلتي الإستدلال  الجريمة المعلوماتية وكغيرها من أنواع الجرائم

والتحقيق القضائي، وما يترتب على ذلك من إجراءات قانونية وفنية وشكلية ويعتبر إجراء 

التحقيق القضائي، هو الأساس في مجال البحث والتحقيق المعلوماتي، وذلك لما يكتسبه هذا 

لكن تبقى الإجراءات  الأخير من أهمية قصوى في مجال إستخلاص الحقائق بشأن الجريمة،

الفنية منها خصوصا ضرورية لأجل إستكمال  الأخرى الخاصة بمرحلة الإستدلال أو التحري

  11متطلبات التحقيق القضائي في مجال الجريمة المعلوماتية.

يختص ضباط الشرطة القضائية بمسألة التحري بشأن الجرائم التقليدية والمعلوماتية 

خاصة  ختلف طرق مواجهة كل منها، فالأخيرة تتميز بطبيعةالالكترونية على حد سواء، وت

إذ أن أدلتها غير محسوسة ويحتاج أمر التحري بشأنها إلى خبرات قضائية فنية وتقنية 

الجريمة المعلوماتية وكغيرها من أنواع الجرائم الأخرى، تمر  :عالية، وذلك على مستويين

يترتب على ذلك من إجراءات قانونية وفنية بذات مرحلتي الإستدلال والتحقيق القضائي، وما 

وشكلية ويعتبر إجراء التحقيق القضائي، هو الأساس في مجال البحث والتحقيق المعلوماتي، 

وذلك لما يكتسبه هذا الأخير من أهمية قصوى في مجال إستخلاص الحقائق بشأن الجريمة، 

حري الفنية منها خصوصا لكن تبقى الإجراءات الأخرى الخاصة بمرحلة الإستدلال أو الت

يختص و  ضرورية لأجل إستكمال متطلبات التحقيق القضائي في مجال الجريمة المعلوماتية

ضباط الشرطة القضائية بمسألة التحري بشأن الجرائم التقليدية والمعلوماتية على حد سواء، 

حسوسة وتختلف طرق مواجهة كل منها، فالأخيرة تتميز بطبيعة خاصة إذ أن أدلتها غير م

  :ويحتاج أمر التحري بشأنها إلى خبرات قضائية فنية وتقنية عالية، وذلك على مستويين

  

                                                           
دراسة مقارنة على ضوء القواعد العامة  ،الجرائم المعلوماتية الجوانب الإجرائية لأعمال البحث والتحقيق الإبتدائي في ،عبد الفتاح بيومي حجازي - 11 

  67ص  -مرجع سابق ،للإجراءات الجنائية
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  ؛التحري عن الجرائم المعلوماتية قبل وقوعها •

وذلك من خلال تبني تكتيك المراقبة الدورية للشبكات والنظم المعلوماتية، وكذلك  

   اءات معلوماتية.مراقبة أعمال مقاهي الأنترنت للحيلولة دون وقوع إعتد

  ؛التحري عن الجرائم المعلوماتية بعد وقوعها•

أي إتخاذ كل الإجراءات التي تخص معاينة مسرح الجريمة من أجل إحراز الدليل  

   .الواضح والذي يمكنهم من نسبة الجريمة إلى فاعلها

تتجلى الصعوبة في هذا الخصوص في حال وقوع الجريمة على برامج الحاسوب أو 

شبكة الأنترنت، ففي هذه الحالة يواجه ضباط الشرطة القضائية إشكالية فقدان الأثار  بواسطة

بسبب إمكانية محوها أو تدميرها في مدة قصيرة من قبل أي شخص يتردد على مكان 

الجريمة، فما هي يا ترى الإجراءات التي تتخذها الجهات الخاصة بمهام البحث والتحري 

التي تسمح لهم بتحصيل الدليل؟ سنحاول الإجابة عن هذه بشأن الجرائم المعلوماتية و 

الإشكالية من خلال تعرضنا للمسائل التالية وهي مسائل الكشف عن الجرائم والتبليغ عنها 

(المطلب الأول)، الإجراءات الخاصة المتبعة التي يجب إتخاذها قبل الإنتقال لمعاينة مسرح 

الث إجراءات خاصة بمعاينة مسرح الجريمة الجريمة (المطلب الثاني)، وفي المطلب الث

  الإلكترونية وأخيرا نتعرض للإجراءات خاصة بالتفتيش والضبط للأدلة.

  .المطلب الأول: آليات الكشف والتبليغ عن الجرائم المعلوماتية

كما سبق وان فصلنا بشأن خصوصيات الجريمة المعلوماتية، فقد أكدنا على طابعها 

ن تحت وصف حالة التلبس إن لم نقل أن ذلك امر مستحيل، الخفي فهي نادرا ما تكو 

فالمجرم المعلوماتي يبذل كل ما في وسعه للإبقاء على جريمته خفية، و ما يجعل من امر 

كشفها والتبيلغ لاحقا عنها، فما هي آليات الكشف عن هذه الجرائم، و كيف يتم التبيلغ و 

  لمختصة؟ التعامل مع التبليغات بشأنها من قبل الجهات ا
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  .آليات الكشف عن الجرائم المعلوماتية الفرع الأول:

إن الإشكال الذي يواجه أجهزة الأمن والمحققين من رجال الضبطية القضائية، هو أن 

الإلكترونية لا تصل إلى علم السلطات المعنية بالصور العادية، وذلك -الجرائم المعلوماتية

ن وحتى المؤسسات والشركات لا تكتشف هذه لصعوبة إكتشافها من قبل الأشخاص العاديي

الجرائم فور وقوعها على إعتبار أن أغلبها لا يراجع حساباته بشكل يومي، وحتى وإن تم ذلك 

بشكل يومي أو شهري فإنه يصعب عليها التأكد من الفوارق في الأرقام التي تبدو عادة 

ت تتردد في التبليغ خوفا خسائر أو ديون أو حتى في حال إكتشافها فإن أغلب تلك الشركا

   12على سمعتها.

وهنا تظهر أهمية دور الأجهزة الأمنية في رصد حركة مرتكبي جرائم المعلوماتية 

واكتشاف هذه الجرائم من خلال الرصد الميداني لحركة المعاملات التجارية ومراقبة 

صرفات المشبوهين داخل المؤسسات المالية وحولها، فالقدرة على الملاحظة وقراءة ت

الأشخاص العاملين في مجال المعلوماتية، والمهتمين بالبرامج، وهواة صناعة الأنظمة هي 

من خلال  أولى خطوات السيطرة الأمنية على نشاط مرتكبي جرائم الحاسوب ويتعزز كل ذلك

تكثيف المراقبة من قبل الوحدات الخاصة لمكافحة الجريمة المعلوماتية في الأماكن وحول 

   :تاليةالفئات ال

  أسواق أجهزة الحواسيب والبرامج المعلوماتية•

  .الرصد الدقيق لحركة المترددين على المواقع المذكورة أعلاه•

 .الرصد الدقيق لحركة المشبوهين في مجال جرائم الأموال وتجار المخدرات•

  .يالرصد الدقيق لحركة معتادي جرائم التزوير و الإحتيال و معتادي الإجرام المعلومات•

                                                           
  . 364ص -مرجع سابق ،ضياء علي أحمد النعمان - 12 
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إن هذا القدر من التواجد الميداني المنظم يضمن تغطية أمنية على منافذ المعلومات 

والحاسوب وله أثر وقائي ورادع في نفس الوقت، كما يسمح بتوفير المعلومات الأولية عن 

   13كما يضمن سرعة التبليغ عنها واتخاذ الإجراءات بحقها. الجرائم المعلوماتية قبل وقوعها

  كيفية التعامل مع التبليغ بشأن الجرائم المعلوماتية. : الفرع الثاني

البلاغ هو إخطار السلطات المختصة بوقوع جريمة، وهذا الإخطار واجب أدبي يتقيد 

به المواطن الصالح سواء وقعت الجريمة عليه أو على غيره، إن أهمية التبليغ تعطي للمجني 

دور لا يستهان به لأنه قد يكون السبيل الوحيد  عليه ولغيره من الأفراد في الجرائم المعلوماتية

لكشف هذه الجرائم، وهو دور يعطي الفرصة لأجهزة الضبطية القضائية فرصة التحرك 

، ويعتبر عدم الإبلاغ سببا رئيسيا في تفاقم 14بسرعة من أجل مواجهة الجريمة المعلوماتية

  الجرائم المعلوماتية.

واجهت الجهات المختصة بمواجهة الجريمة فالتبليغ هو المشكلة الحقيقية التي 

المعلوماتية، فغالبية الهيئات فالمؤسسات تخشى الإبلاغ عن الجرائم المعلوماتية خوفا من 

           15 فقدان عملائها وهو ما ينتج عنه إفلات مرتكب الجريمة بفعلته.

وقوع، أو والتبليغ هو إخبار السلطات المختصة عن وقوع جريمة، أو أنها على وشك ال

كان هناك إتفاقا جنائيا، أو أدلة أو قرائن أو عزما على إرتكابها، أو وجود شك أو خوف من 

  16.أنها ارتكبت

                                                           
ى ضوء القواعد العامة دراسة مقارنة عل ،الجوانب الإجرائية لأعمال البحث والتحقيق الإبتدائي في الجرائم المعلوماتية ،عبد الفتاح بيومي حجازي - 13 

  .75 – 72ص  -مرجع سابق ،للإجراءات الجنائية
  
   .192ص  -مرجع سابق ،عياد الحلبي - 14 
  .67ص  -مرجع سابق ،سعود بن محمد السراني - 15 
   .177ص  -مرجع سابق ، نبيلة هبة هروال - 16 
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من  02-15المعدلة بموجب الأمر  17وفي هذا الصدد نصت الفقرة الأولى من المادة 

طات قانون الإجراءات الجزائية الجزائري على أنه " يباشر ضباط الشرطة القضائية السل

ويتلقون الشكاوى والبلاغات ويقومون بجمع الإستدلالات  13و 12الموضحة في المادتين 

من قانون الإجراءات الجزائية الفرنسي  17تقابلها نص المادة" وإجراء التحقيقات الإبتدائية

  .من نظام الإجراءات الجزائية السعودي 27من نظيره المصري و 24والمادة 

جنائية حق لكل شخص بل هو واجب مفروض عليه فلا يصح والتبليغ عن الوقائع ال

واقتضاء التعويض منه، إلا إذا تعمد الكذب، وتوافرت في شأنه أركان جريمة البلاغ  معاقبته

الكاذب. ويتكفل ضباط الشرطة القضائية بتلقي البلاغات ومباشرة الإجراءات المتعلقة 

لب مساعدة القوة العمومية أثناء تنفيذ بالتحقيقات الإبتدائية، ولهم الحق في سبيل ذلك ط

بإعداد محاضر ترسل إلى وكيل الجمهورية لأجل إخطاره بالجنح  مهامهم، وتختم أعمالهم

  17والجنايات التي تصل إلى عملهم.

ويستحب أن يكون المبلغ في الجريمة المعلوماتية على درجة مقبولة من الإلمام 

يتمكن من تقديم معلومات تصف الحادث بالشكل  والمعرفة بالجو انب الفنية للحاسوب، حتى

الذي يمكن معه لضباط الشرطة القضائية من مباشرة البحث والتحري عنها، وهو ما يستلزم 

أن يكون متلقي البلاغات على قدر من المعرفة بالجوانب المعلوماتية، حتى سيضع مناقشة 

  18المبلغ في الكثير من جوانب الجريمة محل البلاغ.

  :تبليغ باعتباره أولى خطوات إجراءات البحث والتحقيق المعلوماتي من خلالويتم ال

تلقي جهات الضبطية القضائية معلومات أمنية تشير إلى ممارسته (شخص معروف أو  •

  غير معروف) أنشطة معلوماتية محظورة.

                                                           
  زائية الجزائري.من قانون الإجراءات الج 18والمادة  02-15المعدلة بموجب الأمر  17المادة  - 17 
  .193ص -مرجع سابق، خالد عياد الحلبي - 18 
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   .توفر معلومات عن انتشار الفيروسات التخريبية عبر شبكة الإنترنت •

  19ازة مستندات أو محررات مزورة أو بطاقات ائتمان مزورة.ضبط شخص بحي •

  كيفية التبليغ عن الجرائم المعلوماتية.  :الفرع الثالث

إن التبليغ عن جرائم المعلوماتية لا يختلف عما هو عليه الحال في مجال الجرائم 

غ في التقليدية، غير أنه يتمتع بنوع من الخصوصية يتماشى و طبيعة هذه الجرائم، فالبلا

هذه الحالة قد يتم عن طريق شبكة الأنترنت أو ما يعرف بالبلاغ الإلكتروني، وذلك بإطلاع 

الهيئات المختصة بالبحث و التحري بواسطة رسالة إلكترونية عن وجود أعمال غير 

مشروعة، أو عن موقع ينشر صورا جنسية للأطفال هو ما يوفره البريد الإلكتروني للدرك 

 judiciare@gendaremeriedefense.gov.fr :البريد الإلكتروني الفرنسي من خلال

بإعتباره الجهة المختصة بالتحري والتحقيق في شأن هذه الجرائم في فرنسا، وكذلك الحال في 

ب وشبكات المعلومات في مصر من خلال الإتصال بموقع شرطة إدارة مكافحة جرائم الحاس

  .               مصر

 قد يكون التبليغ من خلال ملئ المبلغ لإستمارة رقمية على الموقع المخصص لتلقي

فرنسا  البلاغات والشكاوي كذلك التى يوفرها الموقع الرسمي لأنترنت الأحداث في

www.intrenet.miners.gov.fr أو تلك المتوفرة على موقع إدارة مكافحة جرائم ،

  . www.ccd.gov.eg: الحاسبات و شبكات المعلومات المصري على الرابط التالي

وهي الإمكانية المتاحة على المستوى الوطني من خلال إمكانية التبليغ التي تتيحها 

بالجهات الأمنية كجهاز الشرطة والدرك الوطني، هذا الأخير الذي يضع المواقع الخاصة 

تحت تصرف المواطنين البريد الإلكتروني لأجل التواصل مع هذه الجهات والتبليغ عن كافة 

                                                           
  . 183 – 182 ص ص - مرجع سابق، عبد االله بن سعود محمد السراني - 19 
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 :الجرائم والجرائم المعلوماتية، وذلك عبر البريد الإلكتروني من خلال العنوان الإلكتروني

ccom-cgn@mdn_dz2015أفريل07ل الخدمة التي أصبحت متاحة منذ، او من خلا 

المتعلقة بإيداع الشكاوى أو المعلومات المتعلقة بالجرائم عبر الموقع الالكتروني المستحدث 

، وهو مايوفره  https://ppgn.mdn.dzمن قبل هيئة الدرك الوطني على العنوان التالي

الذي يمكن لأي  www.dgsn.dzكذلك موقع المديرية العامة للامن الوطني على موقعه 

شخص من التبليغ وبصفة تضمن سرية هويته، عن اي جنحة او جناية وذلك بهدف تشجيع 

الغير على التبليغ عن الجرائم بما فيها المعلوماتية، ويبقى للمبلغ حرية الإختيار في الأخير 

  .بين الأسلوب التقليدي أو الإلكتروني

وتظهر أهمية تلقي البلاغات في أنها تساعد رجال البحث والتحري على تحديد نوع 

الجريمة المبلغ عنها ان كانت تندرج ضمن الجرائم المعلوماتية، وكذلك وضع تصور مبدئي 

للبحث والتحري بشأن الجريمة، وبالتالي تحديد نوع الخبرة المطلوبة  لخطة العمل المناسبة

الأدلة وما يجب التأكيد عليه ان جهة تلقي البلاغ يجب عليها ان  لأجل المعاينة وتحريز

   :تحرص على ان يقوم المبلغ بالخطوات التالية

  .تجهيز قائمة بأسماء العاملين في المؤسسة أو المشتبه فيهم •

  .تجهيز نسخة إحتياطية من بيانات الأجهزة المتضررة •

  عدم تبليغ أي أحد آخر بالجريمة الواقعة.•  
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المطلب الثاني: الخطوات الأولية لمباشرة أعمال البحث والتحري عن الجرائم 
  .الالكترونية

تعتبر الجريمة المعلوماتية من قبيل الجرائم الخفية، أي أنها عبارة عن أنشطة إجرامية 

عداد تخطيط مسبق وتنفيذ بطريقة مدروسة من قبل مجرمين متمرسين في باتتم في سرية 

  20جمعهم مصلحة عدم إبلاغ السلطات المختصة عن نشاطهم الإجرامي.عالم الجريمة ت

وفي حالة الإبلاغ أو تقديم شكوى عن نشاط هؤلاء المجرمين لدى السلطات المختصة 

ممثلة في المصالح الأمنية والقضائية، فإن هذه الأخيرة تباشر أعمال الإستدلال والتحري 

ضباط الشرطة القضائية بدءا وقبل كل شيء بشأن الجرائم محل البلاغ أو الشكوى فيبادر 

  :بالتأكد من الفرضيات التالية في إطار أداء مهامهم

  .الفرع الأول: الإجراءات الأولية لكشف حقيقة الجريمة

قبل مباشرة إي إجراء وإتقاءا لتضييع الجهد بشأن جريمة لم تقع، أو كانت محل تبليغ 

  أكد من؛كاذب، يباشر ضباط الشرطة القضائية إلى الت

  أولا: التأكد من وقوع جريمة فعلية: 

فلا بد من أجل ضمان صحة الإجراءات الخاصة أن نكون أصلا بصدد جريمة 

                                                    إلكترونية سواء تحت وصف جنحة أو جناية أي استيفاء الركن الشرعي.

  خص معين: ثانيا: توفر دلائل تشير إلى إتهام ش

ينبغي أن تتوفر في الشخص المشبه فيه دلائل كافية تدعوا للإعتقاد بأنه ساهم في 

ارتكاب الجريمة مما يستوجب إتهامه فيها، وفي مجال الجرائم المعلوماتية يمكن القول بأن 

                                                           
  17ص  - 2007–مصر، إستخدام التكنولوجيا الحديثة في الإثبات الجنائي، محمد محمد محمد عنب - 20 
  - العقوبات الجزائريقانون  07مكرر  394مكرر إلى  394راجع المواد من.  
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تعبير الدلائل الكافية يقصد به مجموعة من المظاهر والصفات التي تقوم على المضمون 

  لابسات الجريمة وخبرة المحقق.                              المنطقي لم

ثالثا: توفر دلائل كافية وقرائن قوية على حيازة المشتبه فيه لأشياء تفيد في كشف  

  الحقيقة: 

فلا يكفي لمباشرة تحريات جدية، الحصول على الإذن القانوني فقط، بل يجب أن 

في مكان ما أو لدى المشتبه فيه أدوات استخدمت  تتوفر لدى المحقق أسباب كافية بأنه يوجد

   .في الجريمة المعلوماتية أو أدلة إلكترونية لها فائدة في إستجلاء الحقيقة

في حال توفر هذه الشروط جاز لأعضاء فريق التحقيق المعلوماتي مباشرة أعمالهم 

خلال إجراءات بشأن الجريمة المعلوماتية من خلال تحديد ملابساتها وهوية مرتكبها من 

تسبق عملية الإنتقال لأجل المعاينة المادية لمسرح الجريمة لسبب وحيد وهو أن غالبية 

الجرائم المعلوماتية هي جرائم غير ملتبس بها، أي أن أعمال البحث والتحقيق بشأنها عادة 

ما تنطلق متأخرة بعد وقوعها فهي جرائم خفية تحتاج الى خبرات فنية هائلة للكشف عنها 

  .ويتبع فريق التحقيق مجموعة من الإجراءات العملية الخاصة

  الفرع الثانی: إجراء الإرشاد الجنائي. 

يعد الإرشاد الجنائي من أهم المصادر التي يعتمد عليها ضباط الشرطة القضائية في 

عمليات البحث و التحري لجمع المعلومات و خصوصا في مجال الجرائم المعلوماتية فنجد 

الضبطية أصبحت تجند عناصرها للدخول إلى العالم الافتراضي وبالخصوص إلى أن هيئات 

مواقع التواصل الإجتماعي و قاعات الدردشة خصوصا تلك المعروف عنها تطرفها وميول 

العدوانية، وذلك تحت أسماء مستعارة يقصد البحث عن الجرائم ومرتكبيها، فضباط الشرطة 

النقاش والدردشة الإلكترونية مع  لشبكة واعتماد أسلوبالقضائية ما عليهم سوى الإتصال با

الغير ومختلف الهيئات و بمجرد بروز مؤشرات عن هوية المجرم المعلوماتي أو جرائم 
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المعلوماتية كالاحتيال أو الإستغلال الجنسي للأطفال، يبادر هؤلاء إلى سؤاله مثلا عن طرق 

عيد استدراج الأطفال وهي المعلومات الحصول على بطاقات الإئتمان المزورة أو عن موا

التي يستعين بها مزود الخدمة بالإنترنت الذي يمكن أن يوفر بواسطة برمجيات خاصة مكان 

التي استطاعت  FBI وجود المجرم و مثال ذلك ما قامت به المباحث الفيدرالية الأمريكية

اجرة بها عبر شبكة التي تمتهن القرصنة المعلوماتية والمتLAND-FAST)الإطاحة بشبكة( 

  .1دس مرشد معلوماتي ضمن أعضاء هذه الشبكة الأنترنت، و ذلك من خلال

 65وقد أتاح التشريع الجزائري اللجوء إلى هذا الأسلوب حسب ما نصت عليه المادة 

من قانون الإجراءات الجزائية، وذلك  18مكرر  65إلى غاية المادة  22-06ق  05مكرر 

ماتية، بعد الحصول على إذن مسبب من وكيل الجمهورية أو قاضي في حالة الجرائم المعلو 

  أشهر قابلة للتجديد. 04التحقيق وتحت رقابة الأول لمدة 

  الفرع الثالث: إجراء الوضع تحت المراقبة الإلكترونية.  

يجب الإشارة أولا أن المراقبة على أي وسيلة من وسائل الاتصالات تعد بمثابة اعتداء 

  21اة الخاصة فهو حق محمي دستورا.على حرمة الحي

ومشمول بالحماية القانونية التي تقر بأن الاتصالات مهما كان شكلها مكفولة سرا ولا 

يجوز مصادرتها أو الاطلاع عليها إلا بأمر قضائي مسبب، ويعد فعل مراقبتها أو تسجيلها 

ها المراقب بتتبع المشتبه أو بثها جريمة معاقب عليها، والمراقبة الإلكترونية هي عملية يقوم في

وتلك التقارير تفرغ  فيه بواسطة الأجهزة الإلكترونية، و إفراغ ما تسفر عنه في تقارير أمنية،

   22إلكتروني يحدد فيه الزمان والمكان الذي تمت فيه والنتيجة التي أسفرت عنها. في ملف

                                                           
" لا يجوز انتهاك حرمة حياة المواطن الخاصة، وحرمة شرفه،  :على أنه 1996من دستور الجمهورية الديمقراطية الشعبية لسنة  39تنص المادة  - 21 

  ويحميهما القانون ، سرية المراسلات والاتصالات الخاصة بكل أشكالها مضمونة".
  491ص  - مرجع سابق ،ناير نبيل عمر -22 
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نترنت أو البريد والحقيقة أن المشتبه فيه المراقب من قبل فريق التحقيق هو شبكة الا

الالكتروني، إذ يتم من خلالها مراقبة اتصالاته الالكترونية المشتبه فيها، والتقنية المستخدمة 

في هذا المجال هي التقنية الالكترونية البحتة، والتي تعني مجموعة الأجهزة المتكاملة مع 

وفق  يهم،بعضها بغرض تشيكل مجموعة من السمات المتعلقة بالمجرمين أو المشتبه ف

برنامج موضوع مسبقا لتحديدهم من أجل ضبطهم وجمع الأدلة قبلهم لإثبات إدانتهم 

  وتقديمهم أمام المحكمة.

وقد نص التشريع الإجرائي الجنائي الجزائري على إمكانية الوضع تحت المراقبة 

إلى 5مكرر65الالكترونية في مجال مكافحة الجرائم المعلوماتية حسب نصوص المواد

، وذلك تحت الفصل الرابع الموسوم باعتراض المراسلات وتسجيل 22-06قانون10مكرر

الأصوات والتقاط الصور، بحيث يجوز لوكيل الجمهورية وكذلك لقاضي التحقيق في حال 

فتح تحقيق قضائي، منح إذن لضابط الشرطة القضائية المكلفين بالبحث والتحري عن 

اسلات التي تتم عن طريق وسائل الاتصال الجرائم المعلوماتية، يتضمن اعتراض المر 

السلكية و اللاسلكية دون موافقة المعنيين بها، ويشترط في الإذن أن يكون مكتوبا ومتضمنا 

لكافة العناصر الأساسية التي تسمح بالتعرف على الاتصالات المطلوب التقاطها وذلك لمدة 

خير أي عون عمومي أو أشهر قابلة للتجديد، ولصاحب الإذن الحق في تس 04أقصاها 

خاص لدى هيئة الاتصالات السلكية أو اللاسلكية من أجل التكفل بالجوانب التقنية المتعلقة 

بالعملية، وتختتم العملية بإعداد محضر من قبل ضابط الشرطة القضائية يتضمن مضمون 

  .العملية مع توضيح تاريخ وساعة بداية العملية وانتهائها

 04و 03بموجب نص كل من المادتين  2009هذا الأسلوب سنةوقد تعزز اللجوء إلى 

المتعلق بالوقاية من  2009أوت  05المؤرخ في  04- 09الواردتين ضمن فصول القانون 

الجرائم المتصلة بتكنولوجيات الإعلام والإتصال ومكافحتها اللتان عبرتا صراحة عن إجازة 

رائم المعلوماتية، ولكن دون ذكر الهيئة مباشرة إجراء الرقابة الإلكترونية فيما تعلق بالج



..إجراءات التحري في الجريمة الإلكترونية.....................................لفصل الأول......ا  
 

26 
 

 261-15المكلفة بتولي ذلك وقد إستمر الوضع كذلك إلى غاية صدور المرسوم الرئاسي 

الذي يحدد تشكلية وتنظيم وكيفيات سير الهيئة الوطنية للوقاية من الجرائم المتصلة 

خيرة حسب ، أصبحت هذه الأ2015أكتوبر  08بتكنولوجيات الإعلام والإتصال بتاريخ 

الهيئة المختصة  ،261-15من المرسوم الرئاسي  04من نص المادة  05مضمون الفقرة 

 .بتنفيذ عمليات المراقبة الإلكترونية للإتصالات

من خلال إستحداث مديرية المراقبة الوقائية واليقظة الإلكترونية التي يدخل في صميم 

لإتصالات من أجل الكشف عن الجرائم إختصاصاتها القيام بمهام المراقبة الإلكترونية ل

المعلوماتية بناء على رخصة مكتوبة من السلطة القضائية وتحت مراقبتها، حسب ما تقره 

من  21كما منحها القانون حسب نص المادة  ،261-15من المرسوم الرئاسي  11المادة 

حال تصنيف  المرسوم السالف الذكر الصفة الحصرية لتولي مهام المراقبة الإلكترونية في

الجريمة المعلوماتية ضمن الجرائم الإرهابية والتخريبية والماسة بأمن الدولة دون سواها من 

 الهيئات الوطنية الأخرى وذلك تحت سلطة قاض مختص. 

وتنفذ عادة عملية المراقبة والتتبع الإلكتروني في مجال الجرائم المعلوماتية من خلال 

  :نذكر منها الاستعانة ببعض الوسائل التقنية

هو العنصر المسؤول عن تراسل  IP عنوان  TCP -IP :أولا: تقنية تتبع عنوان

الحزم البيانية عبر شبكة الانترنت وتوجيهها إلى أهدافها، ويعتبر بمثابة عنوان الحاسوب 

أجزاء، يشير الأول إلى المنطقة  04المتصل بالشبكة ويتكون من شفرة رقمية تتكون من أربع 

ة والثاني لرمز مقدم الخدمة، والثالث لمجموعة الحواسيب المرتبطة والرابع يخص الجغرافي

الحاسوب الذي يتم الاتصال منه، ولذلك وفي حالة وجود جريمة معلوماتية فإن ضباط 
                                                           

 - أو أصــــوات أو يقصـــد بالاتصـــالات الإلكترونيـــة كـــل تراســـل أو إرســـال أو إســـتقبال علامـــات أو إشـــارات أو كتابـــات أو صــــور  الإلكترونية
ــن طريـــق أي وســـيلة إلكترونيـــة بمـــا فـــي ذلـــك مــــن المرســـوم  01فقـــرة  05وســــائل الهــــاتف الثابـــت والنقـــال المـــادة  معلومـــات أيـــا كانـــت طبيعتهــــا عـ

صال الـــذي يحـــدد تشـــكيلة وتنظــــيم وكيفيـــــات ســــير الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والإت 261-15الرئاســـي 
  ومكافحتها.
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مصدر الجريمة  للجهاز IP الشرطة القضائية ضمن فريق التحقيق يقومون بتتبع عنوان

  23وتحديد موقعه.

البروكسي هو الوسيط العامل  PROXY):( نية فحص البروكسيثانيا: استخدام تق

الشركات المقدمة لخدمة الاتصال لأجل إدارة الشبكة،  بين الشبكة والمستخدم، تستخدمه

يعمل البروكسي على تلقي طلب Memory) وضمان أمنها وتوفير حزمة الذاكرة الجاهزة (

اكرة الجاهزة عما إذا جرى تنزيل المستخدم للبحث عن صفحة ما فيتحقق البروكسي ضمن الذ

الطلب من قبل فيقوم بإعادة إرسالها للمستخدم دون الحاجة إلى طلبها من الشبكة العالمية 

من أجل تزويد المستخدم بها، ومن مزاياه أن ذاكرته هذه يمكن أن تحتفظ  webللمعلومات

ها واستخلاص بتلك المعلومات والعمليات، وهو ما يمنح لضباط الشرطة القضائية فحص

  الدلائل ضد المتهم وذلك من خلال تقفي أثاره بمساعدة مزود الخدمات. 

 تقوم برامج التتبع على شاكلة برنامجثالثا: استعمال برامج التتبع المعلوماتية: 

)(TRACER-HACK  لاختراق ومن قام بها، واشعار الجهة المتضررة بذلك، وهذه البرامج

محاولات ساكنة في خلفية المكتب، عندما ترصد أي محاولة عادة ما تكون ٕ بالتعرف على 

للقرصنة أو الاختراق وتسارع بغلق منافذ الدخول للمخترق، ثم تبدأ بعملية مطاردته واقتفاء 

واسم الشركة المزودة بخدمة الانترنت IP)( أثره وصولا إلى تحديد عنوانه الإلكتروني

 ومعلومات أخرى.

 DETECTION SYSTEMالاختراق(  رابعا: الاستعانة بنظام كشف

INTRUSION (: وهو النظام الذي يرمز له ب S.D.I  وهو نظام يعتمد على مجموعة من

البرامج التي تتولى مراقبة بعض العمليات التي يجري حدوثها على أجهزة الحاسوب أو 

شبكة الشبكة مع تحليلها بحثا عن أي إشارة قد تدل على وجود مشكلة تهدد أمن الحاسوب وال
                                                           

   .51ص  -مرجع سابق -لسرانيبن محمد ا - 23 
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من خلال مقارنة نتائج التحليل مع الصفات المشتركة للاعتداءات المعلوماتية، ففي حال 

وهي السجلات  registre) استئناف أب منها يبادر لتسجيلها في سجلات حاسوبية خاصة

  التي يسعى لها ضباط الشرطة القضائية لتحليل أسلوب ارتكاب الجريمة وربما مصدرها.                 

هو نظـام حاسـوبي مخصـص لكـي يتعـرض للهجمـات مسا: العمل بنظام جرة العسل: خا

الإلكترونيــة عبــر الشــبكة، مــن خــلال خــداع مــن يقــوم بــذلك وذلــك بإبــداء ســهولة فــي الاعتــداء 

عليه وذلك لإغرائه، وذلك حتى يتمكن من جمع أكبر قدر من المعلومات عن أسـلوب الهجـوم 

راءات الوقائية التي تزود فريـق التحقيـق بالمعطيـات اللازمـة وتحليله وهو ما يسمح باتخاذ الإج

ــع الأدلــــة مــــن خــــلال اعتــــراض رســــائل البريــــد  التــــي توضــــح معــــالم الجريمــــة. ــا: جمــ سادســ

ــمون الرســـــائل  ـــي مضـــ ـــث فــ ـــرامج مصـــــممة للبحــ ــتعانة ببــ ـــن خـــــلال الاســـ ـــك مــ الالكترونـــــي: وذلــ

الــذي طورتــه المباحــث  DCS 1000الالكترونيــة المتبادلــة علــى شــاكلة برنــامج كــارنيفور و

الــذي يتعقــب ويفحــص رســائل البريــد الالكترونــي المرســلة والــواردة  FBI) الفيدراليــة الأمريكيــة

 عبـر أي حاسـوب خـادم تسـتخدمه أي شـركة تـوفر خدمـة الانترنـت وهـو برنـامج مسـتخدم فـي

  التحقيق في قضايا الأمن القومي الأمريكي. 

ســائل تســاعد ضــباط الشــرطة القضــائية فــي كــل هــذه الأســاليب والبــرامج والأنظمــة هــي و 

أعمـــال البحـــث والتحـــري ولكـــن يبقـــى أمـــر اســـتخلاص نتائجهـــا أمـــرا مرهونـــا بمـــدى التـــزام مقـــدم 

  .خدمة الانترنت بمد يد العون لأجل تحديد مكان ارتكاب الجريمة وهوية مرتكبها

  .ث والتحريالفرع الرابع: التزامات مقدمي خدمات الانترنت في مجال مساعدة أعمال البح

يقصــد بمــزود الخــدمات أي شــخص طبيعــي أو معنــوي عــام أو خــاص يــزود المشــتركين 

بالخــدمات لأجــل التواصــل بواســطة تقنيــة المعلوماتيــة، ويقــوم بتخــزين ومعالجــة المعطيــات بمــا 

فيهــا المعلومــات الخاصــة بالمشــترك كنــوع خدمــة الاتصــالات المســتخدمة لديــه، هويتــه، عنوانــه 

بينهمـا، حســب تعريــف المــادة  تفــه وذلـك بنــاء علــى اتفــاق ترتيـب الخدمــة القــائمالبريـدي، رقــم ها
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مــن الاتفاقيــة العربيــة لمكافحــة الجــرائم المتصــلة بالتقنيــة المعلوماتيــة كمــا  09و 02الفقــرة  02

بأنـه  ECDA) يعرفه قانون حماية الحياة الخاصة في مجال الاتصالات الالكترونية الأمريكيـة

   :نوعان

وهـو كـل مـن يقـدم خدمـة إلـى مسـتخدمي  ؛زودو خدمة الاتصالات الالكترونيةلأول ما •

  الشبكة، ويعمل على تسهيل إرسال واستقبال الاتصالات السلكية و اللاسلكية و الالكترونية.

وهـو كـل مـن يقـدم للجمهـور خدمـة  ؛الثاني مزودو خدمة معالجة المعلومات عـن بعـد• 

  ل الاتصالات الالكترونية.معالجة البيانات عن بعد بواسطة وسائ

وبناء على ذلك فإذا أرسل أي شخص لآخر رسالة عـن طريـق البريـد الإلكترونـي فإنهـا 

  تمر وبالضرورة على مزود الخدمة وتخزن لديه. 

إن القانون قد سمح للسلطات المختصة بمتابعة الجـرائم المعلوماتيـة حـق طلـب الـتحفظ 

ويـدها بالمعلومـات الخاصـة بالمشـترك ونشـاطه فـي على البيانات المخزنة لـديها وحـق كـذلك تز 

  .إطار عملها المتعلق بأعمال البحث والتحري عن الجرائم المعلوماتية

وهو الإجراء و الالتزام الذي نجد له أصلا قانونيا على المسـتوى الـدولي حسـب مـا تقـرره 

تقابلهـــا المـــواد  مـــن اتفاقيـــة بودابســـت لمكافحـــة الجـــرائم المعلوماتيـــة، 17و 16أحكـــام المـــادتين 

من الاتفاقيـة العربيـة لمكافحـة الجـرائم المتصـلة بالتقنيـة المعلوماتيـة، وقـد وردت  23-24-25

مـن  04مـن الفصـل  10هذه الالتزامات على المستوى الوطني حسب ما جاء في نص المادة 

لام المتضمن القواعد الخاصة بالوقاية من الجرائم المتصـلة بتكنولوجيـات الإعـ 04-09قانون 

والإتصــال ، التــي توجــب علــى مقــدمي خدمــة الانترنــت مســاعدة الســلطات فــي إطــار التحريــات 

ــا،  ــة بمحتــــوى الاتصــــالات فــــي حينهــ القضــــائية مــــن خــــلال جمــــع وتســــجيل المعطيــــات المتعلقــ

السلطات المذكورة وكل ذلك تحـت  وبوضع المعطيات التي يتعين عليهم حفظها تحت تصرف
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مــن نفــس القــانون مقــدمي الخــدمات حفــظ المعطيــات  11مــادة غطــاء الســرية ، كمــا ألزمــت ال

 :التالية

 .المعطيات التي تسمح بالتعرف على مستخدمي الخدمة •

 .المعطيات المتعلقة بالتجهيزات الطرفية المستعملة للاتصال • 

 .المعطيات المتعلقة بالخدمات التكميلية المطلوبة • 

 .إليه وعناوين المواقع المطلع عليهالمعطيات التي تسمح بالتعرف على المرسل ا•

ــة مقارنـــة  ــنة منـــذ تـــاريخ تســـجيلها، وهـــي مـــدة طويلـ ويلـــزم حفـــظ هـــذه المعطيـــات لمـــدة سـ

يومـــا أو بمـــا يحـــدده الاتحـــاد الأوروبـــي وفـــق  90بمقترحـــات الاتفاقيـــة العربيـــة التـــي قـــدرتها ب 

لقضــائية بالمـدة الضـرورية، وهــو الأجـل الـذي يســمح لضـباط الشـرطة ا EC 46/95 الأمـر

بالرجوع إليها من أجل تحديد هوية وأماكن ارتكـاب الجـرائم المعلوماتيـة وذلـك نظـرا للاعتبـارات 

  :التالية

 .قابلية البيانات المعلوماتية للتلاشي والتلاعب والتغير •

ارتكاب غالبية الجرائم عن طريق نظم الاتصالات وهو ما يسـاعد علـى تحديـد هويـة  •

  .مرتكبي هذه الجرائم

تحفظ علــى هــذه البيانــات يعتبــر أحــد أهــم عناصــر الإثبــات التــي يمكــن أن تكشــف عــن الــ

 .هوية مرتكبي هذه الجرائم

ـــديم طلبـــات لمـــزودي الخدمـــة بالانترنـــت لأجـــل   ــة تق ــباط الشـــرطة القضـــائية إمكانيـ ولضـ

  :تزويدهم بالمعلومات المخزنة ومن ضمن هذه الطلبات

ــتحفظ المعجــل علــى البيانــات المخز  • نــة وذلــك حتــى يتفــادى المــزود شــطب طلــب ال

 .التسجيلات و القضاء على الدليل

 .طلب تقديم بيانات معلوماتية خاصة بالمشترك • 

 .طلب اعتراض الاتصالات الالكترونية • 
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إذن تعتبر هذه الإجراءات أهم الإجراءات ذات الطابع الإجرائـي الفنـي والمعلومـاتي فـي  

ئم المعلوماتيـة التـي يباشـرها ضـباط الشـرطة القضـائية مجال أعمال البحث والتحـري عـن الجـرا

تنفيـــذا لتعليمـــات وكيـــل الجمهوريـــة أو قاضـــي التحقيـــق أو اختصاصـــا مـــنهم، وذلـــك مـــن خـــلال 

ــة تســـبق التنقـــل للمعاينـــة والتفتـــيش  ــامهم بعيـــدا عـــن مســـرح الجريمـــة أي فـــي مرحلـ ممارســـة مهـ

ت التــي تختلــف نوعــا مــا مــن حيــث المــادي وضــبط الأدلــة الالكترونيــة والماديــة وهــي الإجــراءا

  .الوسائل والطرق وهي التي ستكون محل بحثنا في المطلب الموالي

 .المطلب الثالث: الإجراءات الفنية الخاصة بمعاينة مسرح الجريمة المعلوماتية

بعد أن تطرقنا إلى المسائل الخاصة بإجراءات البحث و التحري الأوليـة بشـأن الجريمـة  

ي يبــادر إليهــا ضــباط الشــرطة القضــائية، بمجــرد الوصــول إلــى علمهــم بوقــوع المعلوماتيــة و التــ

ـــة ذات الطــــابع الخــــاص  ـــالإجراءات العمليـ ــة بـ ـــائل الخاصــ ـــيل المسـ ـــى تفصـ ـــة، تنتقــــل إلـ الجريمـ

المتعلقــة بمرحلــة المعاينــة والتفتــيش والتــي يــتم عــادة علــى مســرح الجريمــة، والتــي تقتضــي تنقــل 

دف الرئيســـي وهـــو إحـــراز ادلـــة الماديـــة والإلكترونيـــة، الجهـــات المختصـــة مـــن أجـــل تحقيـــق الهـــ

تنقـــل إلـــى مســـرح دانـــة أو بـــراءة المـــتهم، وعـــادة مـــا يتـــولى مهمـــة الاوالتـــي مـــن شـــأنها إثبـــات الا

الجريمــة المعلوماتيــة، الفرقــة الخاصــة بالبحــث والتحقيــق فــي مســائل الجــرائم المعلوماتيــة، نظــرا 

حيح مـــع أدلتهــا، ولا يـــتم الانتقــال إلـــى مســـرح لتــوفرهم علـــى معــارف تســـمح لهــم بالتعامـــل الصــ

  :الجريمة إلا لفرضيتين اثنتان

وهــو أمــر مســتبعد جــدا إذا لــم نقــل فرضــية مداهمــة مســرح الجريمــة المتلــبس بهــا،   •

نــادرا، نظــرا لخصوصــية الجريمــة و المجــرم المعلومــاتي، اللــذان يتميــزان بالخفــاء و الســرية فــي 

  .كشفهاتنفيذ الجريمة إضافة إلى صعوبة 

ــة لهــم •  ــذ المهــام الموكل إمــا مــن تلقــاء أنفســهم بنــاء علــى بــلاغ أو شــكوى فرضــية تنفي

بشأن جريمة معلوماتية، أو تنفيذا لأوامـر وكيـل الجمهوريـة أو قاضـي التحقيـق، وهـي الفرضـية 
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الأقـــرب للتجســـيد نظـــرا إلـــى ضـــرورة تضـــافر الجهـــود الفنيـــة والقانونيـــة لأجـــل مكافحـــة الجـــرائم 

  .ةالمعلوماتي

ـــة  ـــا لجملـ ــــا وفنيـ ــــا تقني ــورا قانوني ــب تصــ ــ ـــي هــــذا المطل ــنحاول أن نضــــع فـ ــا ســ ــ ــه فإنن ــ وعلي

الإجراءات الواجب إتباعها عند الانتقال إلى مسرح الجريمة المعلوماتيـة، بغـرض ضـبط الأدلـة 

  :الإلكترونية وذلك حسب تسلسل الفروع التالية

  .جريمة وتأمينهالفرع الأول: الإجراءات الخاصة بالانتقال إلى مسرح ال • 

   .الفرع الثاني: الإجراءات الخاصة بالتفتيش وضبط الأدلة الإلكترونية •

ـــة  • ــة بالجريمـ ـــخاص ذو ي العلاقــ ـــع الأشـ ـــي التعامــــل مـ ـــة فـ ـــث: الأســــاليب الخاصـ ــــرع الثالـ الف

  .المعلوماتية

  .الفرع الأول: الإجراءات الخاصة بالانتقال إلى مسرح الجريمة وتأمينه 

أعمال البحث والتحري الأولية التي قـام بهـا ضـباط الشـرطة القضـائية  إذا ثبت بناء على

بشــأن صــحة فحــوى البلاغــات الــواردة إلــيهم بشــأن وقــوع جريمــة معلوماتيــة أو بنــاء علــى تــوفر 

حالة تلبس بالجريمة، أنه هناك أدلة قوية تشير إلى حيازة المشتبه فيه لأدلة تفيد فـي اسـتجلاء 

أو على وسائط خارجية أو مخبأة في مسـكنه أو مقـر عملـه فـإن  الحقيقة، مخزنة على حاسوبه

هــذا الأمــر يســتدعي و بالضــرورة الانتقــال إلــى مســرح الجريمــة المفتــرض لأجــل إتمــام أعمــال 

ــالأمر  ــق كــ ـــواردة مــــن قاضــــي التحقيــ ــائية الـ ــام بتنفيــــذ الأوامــــر القضــ ــث و التحــــري أو القيــ البحــ

قــال إلــى مســرح الجريمــة المعلــوم نوعيــة بعــض بــالتفتيش، وان كانــت الإجــراءات الخاصــة بالانت

  الشيء إلا أنها تخضع وبالضرورة لمجموعة من الشروط القانونية قبل كل شيء.

  الشرط الأول: ضرورة إستيفاء الشروط القانونية لتنفيذ أمر الانتقال.  

إن الانتقــال إلــى مســرح الجريمــة ومــا يصــاحبه مــن ضــرورة المعاينــة والتفتــيش، يقتضــي 

علــى حرمــة الحيــاة الشخصــية للأفــراد ومســاكنهم، يســتوجب أن يــتم فــي إطــار قــانوني  التعــدي
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لأجــل ضــمان شــرعية الإجــراءات وعــدم تعريضــها للــبطلان الــذي قــد يهــدم الــدليل ويتســبب فــي 

ــة، إضــافة إلــى ضــمان عــدم التعســف فــي مواجهــة الغيــر مــن الأفــراد  إفــلات المــتهم مــن العدال

ل ذلـــك يســـتوجب القـــانون علـــى ضـــابط الشـــرطة القضـــائية بحجـــة ضـــرورة التحقيـــق، وتجنبـــا لكـــ

احترام مجموعة من الشروط القانونية المبنية في قانون الإجراءات الجزائية وأخـرى فـي القـانون 

المتضـــمن القواعـــد الخاصـــة بالوقايـــة مـــن الجـــرائم المتصـــلة بتكنولوجيـــات الإعـــلام و  09-04

  :رعي وذلك حسب الأحوال التاليةالإتصال، لأجل إتمام هذه الإجراءات ضمن إطار ش

توصف الجناية أو الجنحة بأنها في حالة تلبس إذا  :حسب أحوال حالة التلبس -أولا

كانت مرتكبة في الحال أو عقب ارتكابها، كما تعتبر كذلك إذا كان الشخص المشتبه فيه في 

دلائل تدعوا  وقت قريب جدا من وقوعها أو تبعته العامة بالصياح أو كان حائزا لأشياء أو

إلى افتراض مساهمته في الجريمة، كما توصف كذلك إذا ما ارتكبت الجناية أو الجنحة في 

منزل أو كشف صاحب المنزل عنها عقب وقوعها وبادر باستدعاء ضابط الشرطة القضائية 

             24لأجل إثباتها.

ا مستحيلا، غير أنه إن تطبيق هذه الأحوال على الجريمة المعلوماتية يكاد أن يكون أمر 

  :يمكن افتراض وقوعها ولو في نادر الأحوال وهو ما يترتب عنه اتخاذ الإجراءات التالية

على ضابط الشرطة القضائية الذي بلغ بجناية أو جنحة متلبس بها مهما كان نوعها، •

أن يخطر وعلى الفور وكيل الجمهورية، ثم ينتقل وبدون تمهل إلى مسرحها قصد اتخاذ 

   25راءات اللازمة للتحري، و التي تسمح بالحفاظ على الآثار التي يخشى اختفائها.الإج

لا يجوز الانتقال إلى مسكن الأشخاص الذين يظهر أنهم ساهموا في الجريمة المتلبس •

بها، سواء لتنفيذ إجراءات التحري أو التحقيق بالجرائم المعلوماتية إلا بناء على إذن مكتوب 
                                                           

  قانون الإجراءات الجزائية الجزائري.  41المادة:  - 24 
  
  .قانون الإجراءات الجزائية الجزائري 42المادة:  - 25 
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أو قاضي التحقيق مع وجوب استظهاره قبل الدخول إلى مسكن المشتبه  من وكيل الجمهورية

فيه، ويترتب على تنفيذ الإجراء في غياب الإذن ،أو غياب أوصاف محل البحث، أو عناوين 

   26للإجراء برمته. أماكن البحث، عن مضمون الإذن البطلان المطلق 

ء على حالة التلبس مباشرة فبمجرد توفر هذان الشرطان جاز لرجال البحث والتحقيق بنا

أعمالهم المتعلقة بالمعاينة والتفتيش، ولهم الحق في إتمام أعمالهم في أي ساعة من ساعات 

   .من قانون الإجراءات الجزائية 47الليل أو النهار وذلك حسب ما تورده المادة 

يقصد بها الحالات التي تكون خارج حالة  :حسب ظروف الأحوال العادية -ثانيا

لبس وهي الظروف التي تميز الجريمة المعلوماتية ، و التي تحتاج إلى تقدير فني كبير الت

لأجل التأكد من مدى صحة وقوعها، واتخاذ تقرير الإجراءات الكفيلة بمتابعة مرتكبيها واثبات 

الأدلة في مواجهتهم، ويتم الانتقال إلى مسرح الجريمة تنفيذا عادة لأوامر وكيل الجمهورية 

                                       28 .أو تنفيذا لأوامر قاضي التحقيق 27ر إتمام إجراءات البحث و التحري.في إطا

ويشترط في هذه الحالة احترام جملة الشروط المتعلقة بالإذن المكتوب سواء الصادر 

 47 إلى 44من قبل وكيل الجمهورية وقاضي التحقيق حسب الأحكام الواردة في المواد من 

  مكرر من قانون الإجراءات الجزائية تحت طائلة البطلان.

إذن فمن الناحية القانونية فإن الشروط المتعلقة بالمعاينة والتفتيش في إطار الجريمة  

المعلوماتية هي نفس الشروط المتبعة في باقي الجرائم الأخرى ولا داعي لتكرارها، بحيث 

المتبعة والاحتياطات الخاصة التي يطبقها  ينبغي تركيز البحث حول طبيعة الإجراءات

ضباط الشرطة القضائية لأجل معاينة الجرائم المعلوماتية والتي تعرف تحت اسم إجراءات 

  تأمين موقع الجريمة الالكترونية. 
                                                           

   .قانون الإجراءات الجزائية الجزائري 22- 06ق  44المادة  - 26 
  .ائية الجزائريقانون الإجراءات الجز  02-15المعدلة بموجب الأمر - 04فقرة  36المادة  - 27 
  قانون الإجراءات الجزائية الجزائري.-  08-01 –ق  68المادة  - 28 
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   .الشرط الثانی: الإلتزام بإجراءات تأمين موقع الجريمة المعلوماتية

وكيل الجمهورية أو قاضي التحقيق، عند قد يقوم كل من ضباط الشرطة القضائية أو 

الانتقال إلى مسرح الجريمة بأعمال المعاينة المادية والميدانية للجريمة في حد ذاتها، و 

المعاينة هي فحص مكان أو شيء أو شخص له علاقة بالجريمة، وإثبات حالته كمعاينة 

أو ملابس الجاني أو مكان ارتكاب الجريمة أو أداة ارتكابهما أو محلها أو معاينة جسم 

   29من دماء أو آثار أخرى. المجني عليه لإثبات ما بالجسم من جراح أو ما على الثياب

إن الإنتقال من أجل إجراء المعاينة يعتبر أول إجراء من إجراءات البحث والتحري، فهو 

طلاق بشكل الإجراء الأكثر أهمية لآنه يسمح بالمعاينة المادية للوقائع المشكلة للجريمة، والإن

عملية البحث وضبط الأدلة، التي تساعد على معرفة وقت وكيفية إرتكاب  سريع ومباشر في

الجريمة وهوية فاعلها، وعادة ما تسند هذه المهمة لأفراد الشرطة العلمية والتقنية، نظرا 

لضرورة التدخل بسرعة وبطريقة مدروسة تتلائم وطبيعة الجريمة محل المعاينة، من خلال 

  30.ام بسلسلة من العمليات التي تستلزم خبرة ميدانية ووسائل من نوع خاصالقي

غير أن دورها يتضاءل في مجال الجرائم المعلوماتية، فهي لا تحقق نفس الأهداف كما 

هو الحال في الجرائم التقليدية، كما أنها لا ترقى إلى درجة أهميتها كإجراء في تلك الجرائم 

  :وذلك راجع إلى

تخلف عقب ارتكابها أثار  ئم التي تقع على نظم المعلومات و الشبكات قلماأن الجرا1.

   .مادية

                                                           
  . 294ص  -مرجع سابق ،عبد العال الدريبي - 29 

30- Charle Diaz, La Police Techenique et Scientifique, 2eme Edition, Edition Presse 
universitaire de France, France – 2006- p54. 



..إجراءات التحري في الجريمة الإلكترونية.....................................لفصل الأول......ا  
 

36 
 

إن عددا كبيرا من الأشخاص قد يتردد على مسرح الجريمة خلال الفترة الزمنية التي .2

تتوسط مرحلة ارتكابه او اكتشافها، مما يفسح المجال أمام حدوث تلف أو تغيير أو عبث 

                       31بالآثار المترتبة عنها.

وحتى تكون للمعاينة في جرائم المعلوماتية فائدة تسهم في كشف الحقائق وجب على 

     :المحقق اتباع مجموعة الإرشادات العملية ذات الطابع التأميني نوجزها فيما يلي

  قبل التنقل إلى إجراء المعاينة:  -أولا  

ق قبل التحرك إلى مسرح يجب إتباع الخطوات التالية من قبل رجال البحث والتحقي

   :الجريمة المعلوماتية لإجراء المعاينة وهي

توفير معلومات مسبقة عن مكان الجريمة، وكذلك عن نوع وعدد الأجهزة المتوقع .  1

  .مداهمتها، ونوع الشبكات المتصلة بها، وذلك لتحديد خطة التعامل معها

رورة وضع خطة وتقسيم الأدوار إعداد خريطة الموقع الذي سيتم الانتقال إليه مع ض2 . 

   على فريق التحقيق وتحديد المهام واختصاص كل واحد منهم حتى لا تتداخل الاختصاصات

الحصول على الاحتياجات الضرورية من الأجهزة والبرامج الحاسوبية للاستعانة بها في  . 3

  .الفحص

قطعه أو تعديله  تأمين مصدر التيار الكهربائي حتى لا يتم التلاعب به عن طريق4 . 

   .بهدف تعطيل عمل فريق المعاينة

   32مراجعة الخطة واستحضار الإذن القضائي.  .5

  

                                                           
  .33ص  -مرجع سابق ،ان الفيلعلي عدن - 31 
   .20ص  –مرجع سابق  ،نبيلة هبة هروال - 32 
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  ثانيا: عند معاينة مسرح الجريمة: 

المعاينة إجراء من أهم إجراءات التحقيق الجنائي لأهمية الأدلة المستقاة منها التي 

ينة الفنية في كثير من الأحيان تكون غالبا ذات دلالة قاطعة في الإثبات، وقد أكدت المعا

فعاليتها في إظهار حقيقة الجريمة ومعرفة كيفية وأسباب وقوعها وهوية مرتكبيها، لذلك يترتب 

عند إجرائها،  على المحقق مراعاة الدقة والترتيب وبذل أقصى ما يمكن من العناية والإهتمام

تفيد في تنوير التحقيق، ويرى للحيلولة دون فقدان ما يمكن إستخلاصه من معلومات قيمة قد 

  33إتباع ضوابط خاصة لأجل معاينة مسرح الجريمة المعلوماتية هي:ة الفقه الجنائي ضرور 

تحديد أجهزة الحواسيب الموجودة وتحديد مواقعها بأسرع وقت ممكن، إضافة إلى -1 

من أجل قطع  MODEME)البحث عن النهاية الطرفية المزود للخدمة بالانترنت(

ت الخارجية التي يمكن أن تخرب الأدلة أو تمحوها من على ذاكرة الحاسوب، كما الاتصالا

يراعى ضرورة تصوير الأجهزة الموجودة وخاصة الأجزاء الخلفية التي تحمل الأرقام التعريفية 

  .للأجهزة

ضرورة وضع حراسة كافية على مكان المعاينة ومراقبة التحركات داخل مسرح -2 

تصالات الهاتفية من و إلى مسرح الجريمة مع إبطال مفعول الهواتف الجريمة، مع رصد الا

النقالة التي تساعد عن طريق تقنية الجيل الثالث في تدمير الأدلة من خلال اتصالها 

   34بالأجهزة محل المعاينة.

خاص  ملاحظة واثبات الطريقة التي تم بها إعداد النظام والآثار الإلكترونية وبوجه 3-

كترونية التي تتزود بها شبكات المعلومات لمعرفة موقع الاتصال وطريقة الولوج السجلات الإل

                                                           
ص - 2010الأردن، ،عمان ،دار الحامد للنشر والتوزيع ،الطبعة الأولى، إجراءات المعاينة الفنية لمسرح الجريمة ،عبد الفتاح عبد اللطيف الجبارة - 33 

171.  
على ضوء القواعد العامة  2دراسة مقارنة  ،عمال البحث والتحقيق الإبتدائي في الجرائم المعلوماتيةالجوانب الإجرائية لأ ،عبد الفتاح بيومي حجازي - 34 

  - .587ص -مرجع سابق ،للإجراءات الجنائية
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حالة التوصيلات والكابلات المتصلة بالنظام حتى يمنح  للنظام إضافة إلى ملاحظة وإثبات

   35يعرض الأمر على القضاء. فرصة لإجراء المقارنة حين

ريمة وذلك قبل إجراء عدم التسرع في نقل أي "مادة معلوماتية" من مسرح الج -4

اختبار اليقين من عدم وجود أي مجالات مغناطيسية في المحيط الخارجي والتي قد تؤدي 

   .إلى إتلاف البيانات المخزنة مباشرة في حالة تعرضها لها

حفظ ما تحتويه سلة المهملات من أوراق ممزقة أو كربون نسخ أو أقراص  -5

البصمات عنها وكذلك التحفظ على مستندات ممغنطة سليمة أو محطمة مع فحصها ورفع 

  36.ا تكون ذات صلة بالجريمةمالتي عادة و الإدخال والمخرجات الورقية 

حصر عملية المعاينة في فئة المختصين والمحققين الذين يتوافرون على الكفاءة  6-

ا على التعامل العلمية والخبرة الفنية في مجال النظم المعلوماتية، والذين تلقوا تدريبا فنيا كافي

مع الأدلة الإلكترونية، ففي فرنسا مثلا يقوم فريق التحقيق المتكون من ثلاث 

)شرطيا بالإشراف على تنفيذ المهام التي يأمر بها وكيل الجمهورية أو قاضي 13عشر(

التحقيق، فيرافقون المحققين أثناء عمليات المعاينة ويعملون على فحص الأجهزة ونسخ 

  37يق واعداد تقارير فنية ترسل إلى قاضيمحتوياتها والتحق

إذن تعتبر هذه مجموعة من الإجراءات والتدابير العملية الفنية ذات الطابع الخاص 

بمسائل المعاينة والتي تجري على مسرح الجرائم المعلوماتية والتي تعتبر ضرورية لأجل 

  إتمام أعمال التفتيش والضبط اللاحقة. 

  

                                                           
   .02ص  -مرجع سابق  ،عبد االله حسن علي محمود - 35 
  
  .357مرجع سابق ص، عفيفي كامل عفيفي، فتوح الشاذلي - 36 
   .35ع سابق ص مرج ،علي عدنان الفيل - 37 
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  الخاصة بالتفتيش وضبط الأدلةالمطلب الرابع: الإجراءات 

يهدف التفتيش إلى ضبط الأدلة المادية التي تفيد في كشف الحقيقة، و الضبط غاية  

التفتيش القريبة أي الأثر المباشر الذي يسفر عنه الإجراء، و هدف التفتيش سواء تعلق 

لتي تعد بالأشخاص أو المساكن هو ضبط الأشياء التي تفيد في كشف الحقيقة أي الأشياء ا

في ذاتها دليلا على الجريمة، أو يمكن استخدامها كدليل، وقد تكون هذه الأشياء هي وسيلة 

الجريمة أو تكون السبب الذي ارتكبت من أجله الجريمة، ولما كان الضبط هو الأثر المباشر 

فإذا للتفتيش، وباعتباره أحد إجراءات التحقيق فتنطبق عليه القواعد التي تنطبق على التفتيش 

بطل التفتيش بطل الضبط، و التفتيش يعتبر وسيلة تهدف للوصول إلى الحقيقة وليس غاية 

قابلية النظم  في حد ذاته، ولعل أن الشكل الذي يتبادر إلى الذهن في هذه الحالة هو مدى

  38.المعلوماتية للتفتيش باعتبارها بيانات مادية

ولقد خلصنا في شأن ذلك بأن أغلب لقد سبق وأن فصلنا في الإجابة عن هذا التساؤل، 

للتفتيش  التشريعات قد أقرت بالطبيعة الخاصة للمعلومات وجعلت من موضوعها محل قابلا

والضبط شأنها شأن البيانات المادية، وذلك من خلال إقرار النصوص الإجرائية الجزائية 

ائم المعلوماتية بقواعد تنظم عمل جهات التحقيق فيما تعلق بمسألة التفتيش في مجال الجر 

ضوابط التفتيش والضبط القانونية  كما سبق وأن أشرنا إليه، وبالتالي فإننا سنستعرض بالبحث

  والفنية في مجال الجرائم المعلوماتية

  الفرع الأول: الضوابط القانونية للتفتيش والضبط. 

علوماتية إن الحديث عن مسألة الضوابط القانونية للتفتيش والضبط في مجال الجرائم الم

   :يقودنا إلى إبرازها وفق التسلسل المنطقي التالي

  حسب شروط الاختصاص النوعي و المحلي:  :أولا 
                                                           

  135ص -مرجع سابق ،التفتيش الجنائي على نظم الحاسوب والإنترنت ،على حسن محمد الطوالبة - 38 
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على عكس أغلبية التشريعات العربية التي خولت سلطة التحقيق وحق التفتيش للنيابة 

العامة، فإن التشريع الإجرائي الجزائري ساير نظيره الفرنسي وجعل الاختصاص الأصيل 

لتفتيش والضبط لقاضي التحقيق، ولا يحق ذلك للنيابة العامة ممثلة في وكيل الجمهورية إلا با

  .وفق حالة التلبس بالجنحة أو الجناية

للقانون باتخاذ جميع إجراءات التحقيق التي يراها مناسبة  فلقاضي التحقيق أن يقوم وفقا

النفي، ويجوز له بناء على  ام وأدلةهوضرورية للكشف عن الحقيقة بالتحري عن أدلة الات

ذلك الانتقال إلى أماكن وقوع الجرائم لإجراء جميع المعاينات اللازمة ويخطر بذلك وكيل 

الجمهورية الذي له الحق في مرافقته، ويباشر قاضي التفتيش في جميع الأماكن التي يمكن 

) قانون 81- 80-79فيها على أشياء يكون كشفها مفيدا لإظهار الحقيقية (المادة العثور

إذا كان من المتعذر على قاضي التحقيق أن يقوم بنفسه  .الإجراءات الجزائية الجزائري

بجميع إجراءات التحقيق جاز له أن يندب ضابط الشرطة القضائية للقيام بتنفيذ جميع أعمال 

 142إلى  138التحقيق اللازمة ضمن الشرو ط القانونية المنصوص عليها في المواد من 

وباعتبار التفتيش والضبط إجراء يستهدف جرائم عادة ما تقع  نون الإجراءات الجزائية.من قا

إما داخل الاختصاص المحلي لقاضي التحقيق أو خارجه، فإن هذا الأخير ملزم بإتباع قواعد 

قانون الإجراءات  08- 01ق  68المادة  -الاختصاص الإقليمي فهو مختص ضمن 

  الجزائية الجزائري.

وع الجريمة أو محل إقامة أحد الأشخاص المشتبه فيهم، أو بمحل القبض على دائرة وق

أحدهم، ويمتد اختصاصه تلقائيا إلى دائرة اختصاص محاكم أخرى فيما يتعلق بالجرائم 

 14- 04ق  40المعلوماتية فاختصاصه في هذه الحالة وطني حسب ما هو مقرر بالمادة (

ق إ ج )، وهو نفس  22-06ق  47لمادة ق إ ج) وكذلك الفقرة الأخيرة من نص(ا

القضائية في حال تنفيذ أوامر  الاختصاص المقرر إقليميا المطبق على ضباط الشرطة

  قاضي التحقيق
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  ثانيا: من حيث المواعيد: 

عندما يتعلق الأمر بالجرائم المعلوماتية فإنه يجوز التفتيش في كل محل سكني أو غير 

ر أو الليل بناء على إذن مسبق من وكيل الجمهورية سكني في كل ساعة من ساعات النها

  .المختص

يمكن لقاضي التحقيق أن يقوم بنفسه بعملية التفتيش والضبط ليلا أو نهارا وفي أي 

 03مكان على امتداد التراب الوطني أو يندب ضابط الشرطة القضائية المختص بذلك الفقرة 

قانون الإجراءات الجزائية الجزائري.                              المعدل والمتمم ل 22-06انونقمن  47المادة  04و

غير أنه إذا ما تعلق الأمر بجناية فلا يجوز سوى لقاضي التحقيق القيام بالتفتيش 

ق إ ج)، والملاحظ أن هذا الاستثناء هو بمثابة نص  82وبحضور وكيل الجمهورية (المادة 

والتي تمنح الحق لضباط الشرطة  04و 03فقرة ال 47مضاد لما هو وارد في نص المادة 

القضائية المختصين بالجرائم الالكترونية بالتفتيش في مسرح الجريمة المعلوماتية، فكان من 

الأولى توسيع مجال اختصاصهم وليس تضييقه من خلال حصر الاختصاص في شخص 

   .جرائم المعلوماتيةقاضي التحقيق الذي قد لا يكون على علم بتقنيات التفتيش الخاصة بال

أما فيما تعلق بمسألة حضور المشتبه فيه عملية التفتيش والضبط سواء في مسكنه أو 

ق إ ج) لا تستوجب  06-22ق  45مسكن شخص آخر فإن الفقرة الأخيرة من نص (المادة 

حضوره، ففي مجال الجرائم المعلوماتية لقاضي التحقيق أو لضباط الشرطة القضائية مباشرة 

الهم دون مراعاة هذه المسألة مع ضرورة الالتزام بأحكام ضمان السر المهني والتقيد أعم

     بقواعد الحجز.

                                                           

  قانون الإجراءات الجزائية الجزائريل المعدل والمتمم22-06انونق 16المادة من الفقرة الأخيرة.  
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إذا ما كان الشخص موقوفا للنظر أو محبوسا مؤقتا أو غائبا لسبب آخر وكان من 

الخطر نقله والمكان التفتيش فإنه يجوز إجراء التفتيش بعد الحصول على الموافقة المسبقة 

 قانونمكرر  47(المادة  لجمهورية، أو لقاضي التحقيق مع ضرورة حضور شاهدينلوكيل ا

   .ق إ ج)المعدل والمتمم  06-22

   الفرع الثانی: القواعد الفنية المتبعة عند التفتيش والضبط

إذا ما استنفذت الشروط القانونية لمباشرة إجراء التفتيش، جاز لقاضي التحقيق أو 

لمختصين، مباشرة عملية التفتيش والضبط، بغرض حجز كل ما لضباط الشرطة القضائية ا

من شأنه إظهار الحقيقة المتعلقة بالجريمة المعلوماتية سواء أكانت مادية كالحاسوب 

وملحقاته أو منطقية كالمعلومات والبيانات المخزنة عليه، أو على الشبكة، ولابد أن يراعى 

   :في ذلك القواعد التالية

  :حتياطية قبل بدء التفتيش المعلوماتيأولا: القواعد الا

السيطرة على المناطق المحيطة بمسرح الجريمة أو مكان وجود النظام المعلوماتي من . - 1 

  .خلال غلق المداخل و المخارج

  السيطرة على الدائرة المحيطة بمسرح الجريمة بوضع حراسة ملائمة.– 2 

  لتحفظ على الأشخاص الموجودينالسيطرة على محيط مسرح الجريمة من خلال ا- 3 .

   .وضع حراسة على الأجهزة حتى لا يتمكن أي كان من لمسها- 4 .

  .اختيار مكان لمقابلة المتهمين و الشهود بعيدا عن الأجهزة. – 5



..إجراءات التحري في الجريمة الإلكترونية.....................................لفصل الأول......ا  
 

43 
 

توثيق مسرح الجريمة أو محل التفتيش جيدا من خلال جرد محتوياته وذلك لاحتمال . - 6

ل وهي الأوراق التي تم طباعتها، جهاز الحاسوب توفر إحدى هذه المصادر على الدلي

  وملحقاته، أقراص ودعائم البرامج، وسائط التخزين المتحركة، الطابعات.

  ثانيا: قواعد تفتيش وضبط ماديات الجريمة المعلوماتية:

يخضع تفتيش المكونات المادية للحاسوب للإجراءات القانونية الخاصة بالتفتيش، أي 

كان وجود ذلك الحاسوب أثناء مباشرة الإجراء فيما كان مكانا عاما أو أنه يجب أن يراعى م

  39خاصا واستنفاذ الشروط القانونية السالفة الذكر.

  :ويراعى عند التفتيش لأجل ضبط الأدلة المحتملة القواعد التالية

التركيز حول مكان شاشة الحاسوب التي تعتبر الموضع المفضل عند مجرمي . 1 

صق بعض القصاصات التي تحمل المعلومات المهمة كأرقام الهاتف أو فهرس المعلوماتية لل

  .المعلومات داخل الحاسوب كالكلمات السرية والمرور

لتفتيش بجوانب التوصيلات الهاتفية، فعادة ما يدون مجرمو المعلوماتية محادثاتهم ا . 2

  .الهاتفية في شكل مخططات يتركونها بجوار الهاتف

ات الالكترونية، وهي من أهم الأدلة التي يجب التحفظ عليها تفتيش المفكر . 3 

وضبطها فهي تحمل أرقام الهاتف، وعناوين البريد الإلكتروني والمواعيد والملخصات وغيرها 

  .من المعلومات المفيدة في التحقيق

تفتيش جيوب المتهم، فمجرمو المعلوماتية معهم عادة أقراص مرنة، أو بطاقات  . 4

ويحق لرجال التحقيق الإطلاع على محل  متعلقة بالجريمة عادة ل معلوماتذاكرة، تحم
                                                           

ص - 2000سنة  السعودية 3المملكة العربية  ،الرياض ،نايف للعلوم الأمنية أكاديمية ،الطبعة الأولى ،جرائم نظم المعلومات ،حسن طاهر داود - 39 
228.  
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التفتيش وحجزه أو ضبطه وتوضع عادة الأشياء المحجوزة في وعاء أو كيس، يغلق ويختم 

  عليها بختم قاضي التحقيق أو ضابط الشرطة القضائية.

  ثالثا: قواعد تفتيش وضبط المكونات المنطقية: 

ة المختصة (قاضي التحقيق)، ولضباط الشرطة القضائية يجوز للسلطات القضائي

المتعلق بمكافحة الجرائم المعلوماتية و في إطار إجراءات  04-09حسب ما يجيزه القانون 

التحقيق المعلوماتي، الدخول بغرض التفتيش ولو عن بعد إلى كل منظومة معلوماتية أو جزء 

ة اذا كانت هناك أسباب تدعوا للاعتقاد منها وإلى كل منظومة تخزين معلوماتية او منظوم

بأن المعطيات المبحوث عنها مخزنة في من معلوماتية أخرى غير تلك الأولى جاز لهم 

تمديد التفتيش بسرعة إلى هذه المنظومة أو جزء منها بعد إعلام السلطة القضائية المختصة 

نية خارج الإقليم فإن مسبقا، اذا كانت المعطيات المبحوث عنها مخزنة في منظومة الكترو 

والأعراف الدولية  الحصول على إذن يكون من خلال طلب مساعدة دولية حسب المبادئ 

   .40في مجال التعاون القضائي

وهي آلية التفتيش عن بعد أو التفتيش المباشر التي تستهدف الكيانات المعنوية 

اتية أو الشبكات للحاسوب والمنطقية إن كانت هذه الأخيرة ضرورية لأجل ولوج النظم المعلوم

المادية منها، او بهدف التفتيش عن بعد وإلى حجز المعطيات المعلوماتية، فعندما  دون

تكتشف السلطة المختصة بالتفتيش المعلوماتي وجود معلومات مهمة من شأنها الكشف عن 

إنه يقوم الجريمة ومرتكبها ويقدر بأنه لا حاجة لضبط وحجز ماديات المنظومة المعلوماتية، ف

بنسخ المعطيات والمعلومات الضرورية لفهمها على دعامة تخزين إلكترونية تكون قابلة 

للحجز والوضع في أحراز وفقا للقواعد المقررة في قانون الإجراءات الجزائية، مع السهر على 

  41سلامة المعطيات الأصلية المخزنة على المنظومة المعلوماتية محل التفتيش.

                                                           
  الإتصال.م المتصلة بتكنولوجيات الإعلام و المتضمن القواعد الخاصة بالوقاية من الجرائ 04-09قانون 05المادة  - 40 
  .ة بتكنولوجيات الإعلام والإتصالالمتضمن القواعد الخاصة بالوقاية من الجرائم المتصل 04- 09قانون  06المادة  - 41 
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أمر حجز هذه المعطيات لأسباب تقنية كان للسلطة المختصة بالتفتيش  أما إذا استحال

والحجز أن تستعمل تقنيات المنع من الوصول إلى المعطيات أو نسخها كما يجوز لها أن 

تأمر باتخاذ جميع الإجراءات اللازمة لمنع الإطلاع عليها وحجبها من خلال تكليف أي 

  لك.سائل تقنية لذو شخص مؤهل وذلك باستعمال 

   .الفرع الثالث: وسائل تحليل الأدلة المحجوزة

إن عملية التفتيش عادة ما تسفر عن نوعين من المضبوطات مادية ومنطقية، فالأولى 

في شكل الحاسوب ذاته وملحقاته، والثانية في شكل ملفات وبيانات ومعلومات كانت مخزنة 

التي تحتاج إلى تحليل على القرص الصلب للحاسوب أو على الشبكة، وهي المضبوطات 

من أجل استخلاص الدليل منها وذلك من خلال الاستعانة ببرامج ووسائل خاصة نوجزها 

  :فيما يلي

  أولا: وسائل استعادة الدليل وفك التشفير:

قد يقدم المتهم على تخريب القرص الصلب لحاسوبه بمجرد علمه باكتشاف أمره، 

المعلوماتي، في مجال معالجة الأدلة التالفة  ولذلك يستعين أعضاء فرقة البحث و التحقيق

أما في مجال فك التشفير الذي قد يعمد الجاني إلى استعماله  ،DISK VIEW)( ببرنامج

ة                  لمنع الإطلاع على البيانات المخزنة على حاسوبه فتستعمل برامج شرك

CORPORATION ACCES DATAتحت اسم)OUT PASSوأERY(PASSWORD RECOV42.  

  ثانيا: برامج إذن التفتيش: 

هو برنامج قاعدة بيانات يسمح بإدخال كل المعلومات الهامة المطلوبة، لترقيم الأدلة 

وتسجيل البيانات عنها، ويقوم هذا البرنامج بإصدار وصلات استلام الأدلة، والبحث في 

                                                           
  85-84 ص ص- مرجع سابق ،ممدوح عبد الحميد عبد المطلب - 42 
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ل، وعادة ما يكون قوائم الأدلة المضبوطة لتحديد مكان دليل معين أو ظروف ضبط هذا الدلي

  .بحوزة المحقق على قرص مرن أو قرص صلب محمول

   ثالثا: برنامج بدء تشغيل الحاسوب:

وجود قرص بدء تشغيل الحاسوب مع المحقق، يمكنه من تشغيل الحاسوب المراد 

تفتيشه إذا كان هذا الأخير محميا بكلمة مرور، ويجب أن يكون مزودا ببرنامج مضاعفة 

           .مسبقا لمضاعفة مساحة القرص الصلب ام المتهم باستخدام هذا البرنامجفربما قالمساحة، 

   (GOLD XTREE):رابعا: برنامج معالجة الملفات كبرنامج 

وهو برنامج معالجة آلية للملفات، في أي مكان على الشبكة، أو القرص الصلب، 

ص المرنة المضبوطة ويستخدم لتقسيم محتويات القرص الصلب الخاص بالمتهم، أو الأقرا

   .ويستخدم لقراءة البرامج والملفات في صورتها الأصلية

  :(LINK LAP)كبرنامجخامسا: برنامج نسخ البيانات 

هو برنامج يمكن المحقق من نسخ كل البيانات من حاسوب المتهم إلى قرص آخر،  

سمح بنسخ من خلال تقنية المنفذ المثالي أو المنفذ الموازي، وهو برنامج مفيد جدا ي

  المعطيات بكل أمان ودقة قبل أي محاولة لتدميرها.                  

  سادسا: برامج فحص الشبكة: 

لمعرفة المشكلات المتعلقة  IP/TPC هي أدوات تستخدم في فحص البرتوكول

بالشبكات والعمليات التي تعرضت لها، ويرجع فعاليتها إلى قدرتها على دخول الشبكات 

امج التجسس والفيروسات التي استعملت في عمليات الاختراق وتحديد مصدرها وتحديد نوع بر 

  :ومن بين هذه الأدوات بدقة

  .وظيفتها تحديد مكان الحاسوب على الشبكة(ARP) ةأدا 1 .
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وهو برنامج يلتقط أي كلمة لعملية ضد الشبكة (ROUTE VISUAL) برنامج 2 .

  .فيبين وقت وزمن الهجوم ومصدره

هو برنامج يعمل على رسم مسار بين حاسوب الجاني  (TRACER) أداة. 3 

  .والعناوين التي زارها والفترات التي قضاها هناك

هو برنامج يعرض حالة الاتصال الحالية ومنافذ التصنت في  (SAT NAT) أداة. 4 

  43شكل عرض كامل.

إضافة لذلك يستعين المحققون بنوع آخر من البرامج كبرامج عرض الملفات بكل 

أشكالها وصورها، إضافة إلى إعادة تشكيلها عبر ما يعرف بالاستعانة بتقنيات الذكاء 

الاصطناعي، فجمع الأدلة في مجال الجرائم المعلوماتية يعتمد على تقنيات خاصة ومدى 

نجاعتها، فهي السبيل لحصر الاحتمالات والأسباب والفرضيات، وهي تتم عن طريق 

وب وفق برامج مصممة لذلك، تعمل على حصر الاحتمالات عمليات حسابية يقوم بها الحاس

                             44.ثم إقصاء الأضعف منها وصولا إلى الاحتمال الأقوى

  سابعا: برامج كشف الفيروسات وتدميرها: 

يحب على المحقق أن يحمي أدواته وحاسوبه الخاص بالتحقيق، بواسطة برامج كشف 

إلى تفخيخ حاسوبه بالفيروسات التي تنتقل إلى حاسوب المحقق  الفيروسات فقد يعمد المتهم

  45وتدميره بمجرد ربطه بحاسوب المتهم لنسخ البيانات.

ويبقى أمر استقصاء الوسائل التي تعمل بها الجهات المختصة بالبحث والتحقيق في 

ابع الجرائم المعلوماتية أمرا مستحيلا نظرا لخصوصية وسائلهم وبرامجهم التي تتميز بط

السرية، فهي معدة خصيصا لهم ولا يحق ترويجها خارجا، وذلك راجع إلى الخوف عليها من 

                                                           
  .76-75ص ص  -مرجع سابق ،علي عدنان الفيل - 43 
    .214ص  -مرجع سابق، خالد عياد الحلبي - 44 
  230-229ص ص  -مرجع سابق ،حسن طاهر داود - 45 
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مكر المجرمين المعلوماتيين الذين يجتهدون في وضع خطوات استباقية ضد إجراءات البحث 

  والتحقيق المعلوماتي.



 

 

  

  

  الفصل الثاني

إجراءات التحقيق في الجريمة 

  الالكترونية
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.الفصل الثاني: إ ية   جراءات التحقيق في الجريمة الالكترون

يخضع الاثبات في المسائل الجنائية لقواعد مخالفة عن تلك المحتكم لها في المسائل 

المدنية ويعود ذلك لاعتبارات موضوعية ومنها ما يرجع لأهمية الدعوى الجنائية، فالقواعد 

لكشف عن حقيقة الجريمة، التي تحكم المسائل الجنائية تدور كلها حول غاية واحدة وهي ا

أول هاته القواعد حرية القاضي في تكوين عقيدته وقناعته، فله أن يوجه تحقيقه في الجلسة 

بالشكل الذي يراه مناسبا وملائما للوصول إلى الحقيقة والكشف عنها دون أن يتقيد في ذلك 

أدلة الدعوى،  باتباع وسائل معينة للكشف عن الحقيقة، كما أن له مطلق الحرية في تقدير

وثاني القواعد التي تحكم الإثبات في المسائل الجنائية دور القاضي الإيجابي في البحث عن 

الحقيقة فإنه ليس مجرد موازنة للأدلة المثبتة للإدانة أو البراءة، وإنما عليه التحري عن 

عدة عبئ الحقيقة للكشف عنها، وآخر القواعد التي تحكم الاثبات في المسائل الجنائية قا

  الاثبات.

فالإثبات نشاط إجرائي موجه للوصول الى اليقين القضائي قطعا وفقا لمعيار الحقيقة 

الواقعية والهدف من الاثبات هو بيان مدى التطابق بين النموذج القانوني للجريمة الالكترونية 

ترونية هي وبين الواقعة المعروضة، ولتحقق ذلك يستعمل وسائل معينة، ووسيلة الجريمة الالك

الدليل الإلكتروني، وتعد الجريمة الالكترونية كغيرها من الجرائم لها أركانها وعناصرها وتسري 

الدعوى الجنائية بالنسبة لها بذات المراحل التي تسري فيها الدعوى في الجرائم التقليدية إلا 

غير مادي كترونية تتميز بالطابع الخاص لان محلها أو موضوعها يكون لأن الجرائم الا

فوسائل الاثبات مرت بعدة مراحل وكانت نتيجة تطور طويل تطورت معه هذه الوسائل 

  تدريجيا بتطور الفكر الاجرامي.

دراستنا للفصل الثاني في إجراءات التحقيق في الجريمة الالكترونية في مجال الدعوى 

مة الالكترونية العمومية قسمناها الى مبحثين الأول إجراءات استخلاص الدليل في الجري

  لكتروني في نطاق الاثبات الجنائي.والمبحث الثاني حجية الدليل الا



ونية......إجراءات التحقيق في الجريمة الإلكتر...................................الفصل الثاني....  
 

51 
 

  إجراءات استخلاص الدليل في الجريمة الالكترونية. :المبحث الأول

إن التطور الحالي الذي لحق ثورة المعلوماتيـة قـد انعكـس اثـره علـى الجـرائم التـي تولـدت 

ما انعكس أثره أيضا على قانون الإجراءات الجزائية عنه فانعكس أثره على قانون العقوبات، ك

خاصـــة فـــي مجـــال الإثبـــات الـــذي أثـــر بـــدوره علـــى التطـــور الهائـــل الـــذي لحـــق الأدلـــة الجزائيـــة 

بسبب تطور طرق ارتكاب الجريمـة، وبـالنظر إلـى الطبيعـة الخاصـة لتلـك الجـرائم المتمثلـة فـي 

ات البحـث الجنـائي التقليديـة الأمـر الـذي صعوبة إثباتها أو صعوبة التوصل إلى مرتكبيها بأدو 

استوجب على سلطات الضبط القضائي مسايرة هذه الأنماط من الجرائم عن طريـق الاسـتعانة 

بالتقنيـــات العلميـــة الحديثـــة فالجريمـــة الإلكترونيـــة تعتبـــر كـــأي جريمـــة مـــن الجـــرائم المنصـــوص 

يمـة الإلكترونيـة عـن غيرهـا فــي عليهـا فـي قـانون العقوبـات والقـوانين الأخـرى، لـذلك تتميـز الجر 

  الدعوى العمومية وهذه الدعوى تتم بمراحل لجمع الدليل الالكتروني.

اســتنادا لمــا ســبق ســنتناول فــي هــذا المبحــث إجــراءات اســتخلاص الــدليل الإلكترونــي فــي 

ــتخلاص الـــدليل  ــة لاسـ ــيم الإجـــراءات إلـــى التقليديـ ـــا لتقسـ الجريمـــة الالكترونيـــة فـــي مطالـــب وفق

ــ ــدليل الالكترونــي وقبــل ذلــك نتطــرق لمفهــوم الالكترون ي ثــم الإجــراءات الحديثــة لاســتخلاص ال

  الدليل الالكتروني وشروط صحة الدليل الالكتروني. 

  مفهوم الدليل الالكتروني وانواعه.:المطلب الأول

بدأ الحديث منذ شيوع استخدام الحاسب الآلي ومختلف الأجهزة الإلكترونية الأخرى عـن 

والســلوكيات المرتبطــة بالاســتخدام غيــر المشــروع للبيانــات المخزنــة فــي أنظمتــه بعــض الأفعــال 

والتلاعب بهذه البيانات وتدميرها، وقد ارفق ذلك نقاشات وتساؤلات حـول كيفيـة التصـدي لهـذه 

ــــدليل  ــــان الـ ــــا كـ ـــا، ولمـ ــة لإثباتهــ ــــائل الملائمـــ ــــي الوسـ ــا هـ ــتجدة ومـــ ــ ـــة المسـ ـــلوكيات الإجراميــ الســ

ــا بتكنولوجيــــات وســــائل الالكترونــــي الناشــــئ عــــن ال ــرائم الحديثــــة مرتبطــ بيئــــة الرقميــــة لهــــذه الجــ

الاتصــال وشــبكات الــربط الحديثــة، فانــه مــن الضــروري أن يكــون أي تعريــف لهــذا الــنمط مــن 

ــواكبه مـــع ســـــائر الجــــرائم المرتكبـــة بالتقنيـــات  ــ الأدلـــة متســـما بالمرونـــة بمـــا يســـمح باســـتيعابه وتـ

ــتقبلة فـــي  ــتمر المبتكـــرة الراهنـــة والمسـ تكنولوجيـــا التعامـــل مـــع المعلومـــات، ولكـــن التطـــور المسـ
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واللامتنــاهي لتكنولوجيــا المعلومــات والاتصــالات حــال دون وضــع تعريــف فقهــي جــامع وشــامل 

لمفهـــوم الـــدليل الالكترونـــي، خشـــية حصـــر نطاقـــه داخـــل إطـــارّ  تجريمـــي محـــدد قـــد يضـــر بـــه 

ع الأول). واذا كـان التطـور المتجـدد خاصة في ظـل التطـور المسـتمر للتقنيـة الإلكترونيـة( الفـر 

والمســتمر للبيئـــة التـــي يـــرتبط بهــا الـــدليل الالكترونـــي يمنـــع إيجــاد تعريـــف موحـــد لهـــذا الأخيـــر، 

فذلك لم يمنع الفقه الجنائي من تحديد السمات والخصائص التي يتميـز بهـا الـدليل الالكترونـي 

لمشــرع لنصــوص قانونيــة حولهــا عــن غيــره مــن الأدلــة التقليديــة، والــذي قــد يســهم فــي صــياغة ا

  . ويساعد القضاء من تفسير هذه النصوص وتقدير الدليل( الفرع الثاني)

  الفرع الأول: مقاربة لتعريف الدليل الإلكتروني

لــم يتفــق الفقــه الجنــائي حتــى الآن حــول تعريــف موحــد للــدليل الالكترونــي، وذلــك ارجــع  

ـــة التق ـــى البيئ ــتمر الـــذي يطـــرأ عل ـــى التطـــور المسـ ـــة إل ـــه مـــن الأدل ــأ فيهـــا، وتجعل ــي ينشـ ــة التـ نيـ

المتطورة بطبيعتها، لاسيما أن العالم الافتراضي لا يـزال فـي بدايـة عهـده ولـم يبلـغ بعـد ذروتـه، 

وأن العـــالم الالكترونـــي أو الرقمـــي مـــن غيـــر الممكـــن احتوائـــه. فقـــد عرفـــه الـــبعض بأنـــه " ذلـــك 

ـــكل ــي شــ ـــون فـــ ــب الآلـــــي، ويكــ ـــزة الحاســـ ـــأخوذ مـــــن أجهــ ـــة ونبضـــــات  الـــــدليل المــ ـــذبات رقميــ ذبــ

مغناطيسية او كهربائية يمكن جمعها او تحليلهـا باسـتخدام بـرامج وتطبيقـات تكنولوجيـة خاصـة 

  46ويتم تقديمها في شكل دليل علمي يمكن اعتماده أمام القضاء الجنائي.

والملاحــظ علــى هــذا التعريــف أنــه يلحــق مفهــوم الــدليل الالكترونــي بمفهــوم البرنــامج رغــم 

الآلــي لــه دور فــي  كبيــر فــي الوظيفــة التــي يؤديهــا كــل عنصــر، فبرنــامج الحاســبوجــود فــرق 

القيــام بمختلــف العمليــات التــي يحتويهــا نظــام المعالجــة الآليــة، أمــا الــدليل الجزائــي الالكترونــي 

فــيكمن دوره الأساســي فــي معرفــة كيفيــة حــدوث جــر ائــم الاعتــداء علــى نظــم المعالجــة الآليــة، 

  .إلى مرتكبيها بهدف إثباتها ونسبتها

                                                           
 2006قيق الجنائي الرقمي في جرائم الحاسب الآلي والانترنت، دار الفكر القانونية، القاهرة، ممدوح عبد الحميد عبد المطلب، البحث و التح - 46 

  88،ص .
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ــتم  ـــم، يـ ــا المنطـــق و العقـــل و يصـــدقها العل ـــه "معلومـــات يقبلهـ ــبعض الآخـــر بأن وعرفـــه الـ

الحصول عليها بإجراءات قانونية و علمية بترجمة البيانات الحسابية المخزنة في أجهزة الـنظم 

ق المعلوماتية وملحقاتها وشبكات الاتصال ويمكن استخدامها في أية مرحلة مـن مراحـل التحقيـ

أو انـــه "يشـــمل  "47أو المحاكمـــة لإثبـــات حقيقـــة فعـــل أو شـــيء أو شـــخص لـــه علاقـــة بالجريمـــة

المعطيــات الرقميـــة المشـــتقة مــن أو بواســـطة الـــنظم و المعلوماتيــة الحاســـوبية وأجهـــزة ومعـــدات 

وأدوات الإعلام الآلي أو شبكات الاتصالات وفق إجراءات قانونية وفنية لتقديمها للقضاء بعـد 

ميـــا وترجمتهـــا الـــى نصـــوص مكتوبـــة أو رســـومات أو صـــور أو أشـــكال أو أصـــوات تحليلهـــا عل

يـرى أن مـا يأخـذ علـى هـذا  "48 .لإثبات وقـوع الجريمـة ولتقريـر البـراءة أو الإدانـة للمـتهم وفقهـا

التعريف كذلك هـو حصـره الأدلـة الالكترونيـة فـي تلـك التـي تسـتخرج مـن أجهـزة الإعـلام الآلـي 

الوســائل التقنيــة الالكترونيــة الأخــرى التــي تعتمــد المعالجــة الآليــة  وملحقاتهــا، دون ســواها مــن

ـــة  ــون مصـــدرا مهمـــا للأدل ــة والتـــي يمكـــن أن تكـ ــة والبطاقـــات الذكيـ للمعلومـــات كـــالهواتف النقالـ

الالكترونية، وهو مـا يعـد تضـييقا لـدائرة هـذه الأخيـرة. كمـا عـرف الـدليل الالكترونـي أيضـا بأنـه 

ت المــأخوذة مــن العــالم الافتراضــي التــي يمكــن إعــدادها وتجميعهــا "مجموعــة البيانــات والمعطيــا

ب ارمــج وتطبيقــات خاصــة لتظهــر فــي شــكل صــور او  وتخزينهــا وتحليلهــا الكترونيــا باســتخدام

إلا أن مــا يســجل علــى هــذا التعريــف هــو إضــفاؤه صــفة   .  49"تسـجيلات صــوتية أو مرئيــة

وسـطها الافتراضـي المـأخوذة مـن الحاسـب الدليل الالكتروني على تلك الأدلة المستخلصة من 

ممـــا يعنـــي بمفهـــوم المخالفـــة بـــان تلـــك المعطيـــات التـــي تكـــون فـــي شـــكل مجـــالات أو نبضـــات 

مغناطيســـية أو كهربائيـــة التـــي لـــم تفصـــل عـــن الحاســـب الآلـــي لا تصـــلح لان توصـــف بالـــدليل 

                                                           
رهاب"، محمد الأمين البشري، تأهيل المحققين في جرائم الحاسب الآلي و شبكات الانترنت، بحث مقدم في الحلقة العلمية  بعنوان "الانترنت و الإ - 47 

،ص  2008/ 19/11إلى  15العربية للعلوم الأمنية بالتعاون مع جامعة عين الشمس، بدبي، في الفترة الممتدة من المنظمة من طرف جامعة نايف 
.25.  
خالد ممدوح إبراهيم ، الدليل الالكتروني في جر ائم المعلوماتية، بحث منشور في الموقع الالكتروني التالي:  - 48 

http://Kenanaonline.com/users/KhaledMamdouh/posts/79345.   
المعلوماتية و القانون، المنظم من طرف أكاديمية الد  251الدليل الرقمي في مجال الإثبات الجنائي" بحث مقدم إلى المؤتمر ألمغاربي الأول حول  - 49 

  .06، ص 28-2009/10/29لممتدة من ارسات العليا بط اربلس، في الفترة ا
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لكترونــي أنــه ومــن التعريفــات التــي قــدمت كــذلك للــدليل الا .الالكترونــي، وهــذا أمــر غيــر دقيــق

ـــل الرقميــة المتنوعــة  ـــ ـــد الوسائ "طريقــة خاصــة لاظهــار الحقيقــة والــذي يــتم فيــه اللجـــــوء إلــى احــ

ـــة او  ــــــــات داخــــل ذاكــــرة القــــرص الصــــلب و الرســــائل الالكترونيــــة المخزنـ التــــي تــــدرس المحتويـ

دليل الالكترونـي استرشـادا بالمقاربـات السـابقة فـان التعريـف الأكثـر شـمولا للـ .50المنقولـة رقميـا

فـــي نظرنـــا هـــو" كـــل معلومـــات مخزنـــة فـــي نظـــم المعالجـــة الآليـــة وملحقاتهـــا أو متنقلـــة عبرهـــا 

ــة او نبضــــات  ـــذبات كهربائيــ ـــة او ذبـ ــي شــــكل مجــــالات الكترونيـ ــبكة الاتصــــالات فــ ــطة شــ بواســ

ــة، وترجمتهــــا  ــة وعلميــ ــراءات قانونيــ ــا وتحليلهــــا وفــــق إجــ ــها وجمعهــ ــتم استخلاصــ ــية، يــ مغناطيســ

شــكل مخرجــات يقبلهــا العقــل والمنطــق ويعتمــدها العلــم، ويمكــن اســتخدامها فــي أيــة لتظهــر فــي 

  51.مرحلة من م ارحل التحقيق والمحاكمة لإثبات الجريمة وتقرير البراءة أو الإدانة

  الفرع الثاني: مميز ات الدليل الإلكترونـــي

ــة  ــبعض أن الأدلــــة الجنائيــــة الالكترونــــي مــــا هــــي إلا مرحلــــة متقدمــ مــــن الأدلــــة  يعتقــــد الــ

التقليدية المادية التي يمكن إد اركها بإحدى الحواس الطبيعيـة للإنسـان، إلـى الاسـتعانة بجميـع 

عكـس  52ما يبتكره العلم من وسائل التقنية العالية بما فيها جهاز الحاسب، ولكن الحقيقة تثبت

ــة الجنائيــة الجديــدة ــة الالكترونيــة هــي نــوع آخــر مــن الأدل التــي لهــا مــن  ذلــك تمامــا، لأن الأدل

الخصائص العلمية والمواصـفات القانونيـة مـا يميزهـا عـن غيرهـا مـن وسـائل الإثبـات التقليديـة. 

                                                           
 50 - colloque sur « la preuve numérique a l’épreuve du litige. Les acteurs de litige a la preuve 

numérique » organiser par la compagnie nationale des experts de justice en informatique et 
-ACTES-www.cnejita.org/.../CNEJTA :ur le site2010. Disponible s -04-associées le 13

pdf-V5.1-A5-COLLOQUE10042010 وهو تقريبا نفس التعريف الذي استأثرته المنظمة العالمية لدليل الكمبيوترIOCE )  في (
   أكتوبر.تقريرها الصادر في

  .213، ص2009أنظر: مصطفي محمد موسى، التحقيق الجنائي في الجرائم الالكترونية، مطابع الشرطة، القاهرة،  - 51 

كرية في عمرو حسين عباس، أدلة الإثبات الجنائي والجرائم الالكترونية، بحث مقدم الى المؤتمر الإقليمي الثاني حول  تحديات تطبيق الملكية الف - 52 
،و علي محمود علي  -07. ص06،ص 2008أفريل  26-27لعربي، المنعقد بمقر الجامعة الدول العربية، القاهرة، خلال الفترة الممتدة من الوطن ا

   .77حمودة، الأدلة المتحصلة من الوسائل الالكترونية في إطار نظرية الإثبات الجنائي" مرجع سابق، ص 
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وهـــذه الموصـــفات والخصـــائص مرتبطـــة أساســـا بطبيعـــة البيئـــة التـــي يتواجـــد فيهـــا، وهـــي البيئـــة 

    :الافتراضية التي انعكست على طبيعة هذه الأدلة وجعلته يتصف بالمميزات التالية

يتصـف الـدليل الالكترونـي بأنـه علمـي لأنـه مشّـكل  :: الـدليل الإلكترونـي دليـل علمـيأولا

من معطيات الكترونية غير ملموسة يتم استخلاصها من طبيعة تقنيـة المعلومـات ذات المبنـى 

العلمـي، وأن مـا يسـري علـى الـدليل العلمـي يسـري علـى الـدليل الالكترونـي الـدليل ، وذا كـان ا 

لقاعـــدة لـــزوم تجاوبـــه مـــع الحقيقـــة كاملـــة وفقـــا لقاعـــدة " القـــانون مســـعاه  العلمـــي يخضـــع 255

إذ  " law seek justice, science seeks truth " العدالـة أمـا العلـم فمسـعاه الحقيقـة

يستبعد تعارضه مع القواعد العلمية السليمة، فـان الـدليل الالكترونـي لـه الطبيعـة ذاتهـا، ويجـب 

  53لعلم الالكتروني الرقمي وإلا فقد معناه.أن لا يخرج عما توصل إليه ا

بمعنــى انــه مســتوحى مــن البيئــة التقنيــة التــي يتواجــد  :ثانيــا: الــدليل الإلكترونــي دليــل تقنــي

فيهـا، والمتمثلــة فــي مختلـف أجهــزة تكنولوجيــة الإعـلام والاتصــال مــن أجهـزة الحاســب والخــوادم 

ـــ ـــور وجـــــود الــ ــبكات. ولا يمكـــــن تصــ ــيفات والهواتـــــف والشـــ ــي خـــــارج هـــــذا والمضـــ دليل الالكترونـــ

   54الإطار.

واعتبـارا للطبيعـة التقنيــة للـدليل الالكترونــي فانـه اكتسـب جملــة مـن مواصــفات ميزتـه عــن 

ـــة  ـــة الجنائي ــتخراج نســـخ مـــن الأدل ـــه للنســـخ، إذ يمكـــن اسـ ـــة التقليديـــة فـــي قابليت ـــره مـــن الأدل غي

لخاصية لا تتـوافر فـي الأدلـة الالكترونية مطابقة للأصل و تحمل القيمة العلمية نفسها، وهذه ا

الأخــرى، ممــا يشــكل ضــمانة فعالــة للحفــاظ علــى الــدليل مــن التلــف أو الفقــد أو أي شــكل مــن 

أشكال التلاعب والتغيير، وذلك لإمكانية مقارنة النسخ مـع الأصـل باسـتخدام بـرامج وتطبيقـات 

  55خاصة.

                                                           
  . 977ناشئة عن استخدام الانترنت، مرجع سابق، صعمر محمد أبو بكر بن يونس، الجرائم ال - 53 
   .22علي محمود علي حمودة، مرجع سابق، ص - 54 
   .خالد ممدوح إبراهيم، الدليل الإلكتروني في جرائم المعلوماتية، مرجع سابق. بدون ترقيم - 55 
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ــذا قـــدرة الـــدليل الالكترونـــي علـــى رصـــد معلومـــات عـــن الجـــاني وتحليل هـــا فـــي الوقـــت  وكـ

نفسه، اذ يمكنه أن يسجل تحركات الجاني، عاداته وسـلوكياته ومختلـف المعلومـات الشخصـية 

 .56الخاصــة بــه، مــن ثمــة يكــون البحــث الجنــائي فيــه أيســر بكثيــر مــن الــدليل المــادي التقليــدي

أضــف إلــى ذلــك قابليــة الــدليل الالكترونــي للتطــور المتواصــل نظــرا لارتباطــه الوطيــد بالطبيعــة 

    57المتغيرة والمتجددة التي تتمتع بها تكنولوجية الإعلام والاتصال.

صــعوبة الــتخلص مــن الــدليل الالكترونــي: تعــد هــذه الخاصــية أهــم ميــزة يتمتــع بهــا  -ثالثــا

الدليل الالكتروني عن غيره من الأدلـة الماديـة، وإذا كـان مـن اليسـير جـدا الـتخلص مـن الأدلـة 

ــت ــة اســ ــا دون إمكانيـــ ــة نهائيــ ـــمات الماديــ ــا وحرقهــــا، أو بصــ ــائق والأشــــرطة بتمزيقهـــ عادتها كالوثـــ

الأصــابع بمســحها مــن موضــعها، أو حتــى الشــهود بقــتلهم أو تهديــدهم بعــدم الإدلاء بالشــهادة، 

، إذ يمكـن اسـترجاعها بعـد محوهـا  واظهارهـا 58فإن الحال غير ذلك بالنسبة للأدلة الالكترونية

باســتخدام أدوات وبرمجيــات ذات الطبيعــة الرقميــة بعــد إخفائهــا واصــلاحها بعــد إتلافهــا، وذلــك 

 Recoverpeg, Foremost ... 59)صــممت خصيصــا لهــذا الغــرض مثــل برمجيــات(

photorec  .  كما أن نشاط الجاني لمحو الدليل الالكتروني بواسطة خصائص التخلص مـن

 يشـكل فـي حـد ذاتـه ...Erase, Rénove, Delete )الملفات فـي الحاسـب الآلـي كخاصـية(

                                                           
إلى ملف أو مجموعة ملفات الكترونية سلسلة أحرف )وظيفتهما إسناد  (MD5و اللوغارتميةHash)( نذكر منها برنامج حساب البصمة الرقمية - 56 

ات المحتملة أو أرقام متتالية، وأي تعديل ولو طفيف يصيب أحد هذه الملفات ، يؤدي إلى تغيير بصمته الرقمية بصفة آلية ، وبالتالي الكشف عن التغير 
  – .في البيانات الرقمية التي يمكن اعتبارها دليلا رقميا لجريمة ما

)وظيفتهما إسناد إلى ملف أو مجموعة ملفات الكترونية سلسلة أحرف  (MD5و اللوغارتميةHash)( نها برنامج حساب البصمة الرقميةنذكر م - 57 
ات المحتملة أو أرقام متتالية، وأي تعديل ولو طفيف يصيب أحد هذه الملفات ، يؤدي إلى تغيير بصمته الرقمية بصفة آلية ، وبالتالي الكشف عن التغير 

   .البيانات الرقمية التي يمكن اعتبارها دليلا رقميا لجريمة مافي 
  .27.ص26محمد الأمين البشري، تأهيل المحققين في جرائم الحاسب الآلي وشبكات الانترنت، مرجع سابق، ص - 58 
  .982عمر محمد أبو بكر بن يونس، مرجع سابق، ص   - 59 
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دليلا ضد الجاني، لأن هــذا النشـاط يتـم تسجيله وتخزينه بشكل آلــي فـي ذاكرة جهـاز الحاسـب 

   60و يمكن استخلاصه لاحقا كدليل إثبات ضده.

ـــ الرقميــة الثنائيــة للــدليل الإلكترونــي ــ ومفــاد هــذا أن الــدليل الالكترونــي يتكــون مــن  :رابعاـ

) والتــي تتميــز بعــدم التشــابه 0-1واحــد والصــفر (تعــداد غيــر محــدود لأرقــام ثنائيــة فــي هيئــة ال

فيمــا بينهــا رغــم وحــدة الــرقم الثنــائي الــذي تتشــكل منــه، فمــثلا المعلومــات و البيانــات الموجــودة 

ـــور أو  ــام أو صـ ــ ـــوص أو حــــروف أو أرق ـــكل نصـ ـــي شـ ــت فـ ــ ــواء كان ــــي ســ ـــب الآل ـــل الحاسـ داخـ

كل ورقــي، إنمــا هــي تســجيلات صــوتية أو فيــديو لــيس لهــا الوجــود المــادي الــذي نعرفــه فــي شــ

فمـا مـن  . 61مجموعة من الأرقام التي ترجع إلى أصل واحد وهو الرقم الثنـائي المـذكور أعـلاه

ــان ( ــا الرقمـ ـــة قوامهـ ـــة ثنائي ــون مـــن معادل )وهمـــا فــــي 0)و(1شـــيء فـــي العـــالم الرقمـــي إلا ويتكـ

ا مــن تكوينهمـا الحقيقــي عبــارة عــن نبضـات وذبــذبات متواصــلة الإيقــاع تسـتمد حيويتهــا وتفاعلهــ

مــع العلــم أن تكــوين معطيــات هــذه المعادلــة الثنائيــة تختلــف فــي الحجــم والموضــوع،  62الطاقــة.

)في ملـف يمكـن أن يختلـف عـن كميتـه فـي ملفـات أخـرى. ومـا  1-0وكمية أو حجم الرقمين (

ــيلا ذا  يمكــن استخلاصــه هــو أن تمتــع الــدليل الالكترونــي بالخصــائص ســالفة الــذكر جعلتــه دل

ــة، وأصــــبح علــــى حــــد تعبيــــر بعــــض طــــابع خــــاص يختلــــف  ــاقي الأدلــــة الماديــــة المألوفــ عــــن بــ

مــن قبيــل الــدليل الأحســن والأفضــل لإثبــات الجــرائم الالكترونيــة لكونــه  63القــانونيين المختصــين

    .مستمدا من طبيعة الوسط الذي وقعت فيه

  

  

                                                           
60- CLEMENT-FONTAINE.Mélanie, op.cit. Article disponible sur ; 
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  شروط صحة الدليل الالكتروني. :المطلب الثاني

مخرجات ورقية يتم إنتاجهـا بواسـطة الطابعـة أو غيـر إن الأدلة الالكترونية إما أن تكون 

ورقيــة أي أن تكــون (غيــر) إلكترونيــة كالبيانــات المخزنــة علــى الأقــراص الصــلبة أو الأقــراص 

المضــغوطة أو غيرهــا مـــن الأشــكال الإلكترونيــة، وقـــد تــتمكن فــي شـــكل عــرض علــى الشاشـــة 

علـى شـبكة الانترنـت ويكـون الخاصة بالحاسوب، سواء كانت مخزنة علـى ذاكـرة الحاسـوب أو 

   الدليل الإلكتروني غير قابل للتعامل به إذا ما شابه البطلان فلا يصح الاستناد عليه.

فالمقصـود بحجيـة الــدليل الإلكترونـي هـو قيمــة مـا يتمتــع بـه هـذا الــدليل بأنواعـه المختلفــة 

لـــدليل مـــن قـــوة اســـتدلالية علـــى صـــدق نســـبة الفعـــل الإجرامـــي إلـــى شـــخص معـــين " و لقبـــول ا

الإلكتروني كأساس للحقيقة سواء أكان الحكم الصـادر بالإدانـة أو البـراءة فإنـه يجـب إن يتـوفر 

  :في هذا الدليل عدة شروط هي

  الفرع الأول: مشروعية الدليل الالكتروني.

ــدليل الإلكترونــي متحصــلا بطريقــة مشــروعة و يقصــد بالشــرعية فــي  يجــب أن يكــون ال

حكــام التــي تهــدف إلــى صــيانة كرامــة الإنســان و حمايــة حقوقــه، المقــام الأول عــدم مخالفــة الأ

وذلــك مــا تتضــمنه الدســاتير الحديثــة، بحيــث يتقيــد بهــا المشــرع عنــد وضــع قــانون الإجــراءات 

  الجزائية ، فكل دليل مستمد بصفة مخالفة لهذه الأحكام يعتبر باطلا بطلانا مطلقا.

مــا يتضــمنه مــن مفــاهيم الإلكترونيــة، يعنــي مبــدأ مشــروعية الــدليل الجنــائي الإلكترونــي بو 

ضرورة إتفاق الإجراء مع القواعد القانونية و الأنظمة المتبعة في وحدات المجتمع المتحضـر، 

ــرد المطابقــــة مــــع القاعــــدة  أي أن قاعـــدة مشــــروعية الــــدليل الجنــــائي لا تقتصــــر فقــــط علــــى مجــ

ــوق الإنســــان و قو  ـــادئ الســــامية لحقـ ـــة، بــــل يجـــب أن تراعــــي المب ــام و حســــن القانوني اعـــد النظــ

الآداب في المجتمع، وتفادي الطرق غير المشروعة في تحصيل الـدليل الإلكترونـي كاسـتخدام 

ـــويم  ــة، التنــ ـــق، اســــتعمال مصــــل الحقيقــ ـــة التحقيـ ــوي، إطالـ ــادي أو المعنــ ــراه المــ التعــــذيب، الإكــ

  .المغناطيسي الغش، التدليس تجاه المتهم من أهم ضمانات مشروعية الدليل الإلكتروني
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فـإذا كانـت المعلومـات التـي تشـكل جريمـة مخزنـة فـي ذاكـرة الحاسـوب أو علـى الأقــراص 

الصلبة أو المرنة فإن التساؤل الذي يدور حول مدى إمكانية الحصول عليها من المـتهم نفسـه 

أو مــن غيــره إذا كــان يعلــم ســبيل الوصــول إليهــا بإرادتــه أو مــن خــلال إجبــاره علــى ذلــك؟ إن 

  :اؤل دفعت بالفقه إلى اتخاذ موقفينالإجابة عن هذا التس

الاتجاه الأول: يرى أنه لا يجوز إجبـار المـتهم علـى طباعـة ملفـات بيانـات مخزنـة داخـل 

نظامــه المعلومــاتي، أو إلزامــه بالكشــف عــن الثغــرات أو كلمــات الســر الخاصــة بالــدخول عمــلا 

  64بمبدأ أنه لا يجوز إلزام الشخص نفسه باتهام نفسه.

هود فــإن أنصــار هــذا الاتجــاه يــرون بــأن الشــاهد غيــر مجبــر علــى تقــديم أمــا بالنســبة للشــ

المســاعدة للحصــول علــى الــدليل الإلكترونــي، أيــن يتمتــع الشــاهد بحريــة الــرفض عــن الإجابــة 

أمــام المحكمــة عــن كــل مــا يعرفــه، وبالتــالي يصــعب إجبــاره علــى تقــديم بيانــات معلوماتيــة كونــه 

ر، وإن تعــاون مــن تلقــاء نفســه فهــو يقتــرب للخبــرة منــه مؤهــل للوصــول إليهــا لمعرفتــه كلمــة الســ

  65للشهادة.

الاتجاه الثاني: يتفق مع الرأي القائل بعدم جواز إجبار المـتهم علـى إدانـة نفسـه غيـر أن 

لــه موقفــا آخــر تجــاه التزامــات الشــاهد، فيــرى أن مــن التزامــات الشــاهد طبــع ملفــات البيانــات و 

لات المتعلقــة بالمحافظــة علــى ســر المهنــة فإنــه يكــون الإفصــاح عــن كلمــة الســر، مــا عــدا الحــا

ــأداء الشــهادة اســتجابة لســلطات التحقيــق عنــد اصــدارها أمــر للقــائم بتشــغيل  حــرا فــي الالتــزام ب

 3النظام من أجل تقديم المعلومات اللازمة الخاصة إما بالإفصاح عن كلمات المرور السرية،

  الشفرات الخاصة بتشغيل البرامج. 

  

                                                           
  .100طاهر محمود أبو القاسم، الجرائم المعلوماتية، مرجع سابق، ص  - 64 
   294ص  -مرجع سابق -ضياء علي أحمد النعمان - 65 
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  .دليل الإلكتروني ذا علاقة بموضوع الجريمة المعلوماتيةأن يكون ال

ــادة   ـــرط المــ ــوافر هــــذا الشـ ـــرورة تـــ ـــت علــــى ضـ ــــات الفـــــدرالي  407نصـ ـــانون الإثب مـــــن قـ

الأمريكي، وأسمته بمبـدأ العلاقـة الكاشـفة حيـث يتطلـب ضـرورة أن تكـون هنـاك علاقـة مـا بـين 

إلا بتحقــق شــرط آخــر، و هــو  الــدليل و مــا بــين الواقعــة محــل الــدعوى، و هــو مبــدأ لا يتحقــق

  الحاسوب بداخله. مطابقة الدليل الإلكتروني المستخرج للأصل المخزن من

  :لكترونيةعبئ الاثبات في الجرائم الا 

ان اثبات الركن المادي للجريمة واسـنادها لمرتكبهـا يقـع علـى سـلطة الاتهـام وهـي بصـفة 

دلـــة التـــي مــن شـــأنها اثبـــات قيـــام اركـــان اصــلية النيابـــة العامـــة ولابـــد ان تبــين عنـــد المتابعـــة الأ

الجريمة وعدم وجـود عـذر معفـي أو أحـد اسـباب انقضـاء الـدعوى العموميـة، ويمكـن للمـتهم ان 

ــدفاع لصــالحه مرتبطــة بالــدعو  مثــل ســبب  ىيقــدم دفوعــا واذا تمســك أو ادعــى وجــود وســائل ال

ى مــدعي يقــع عليــه اباحــة، موانــع العقــاب، ســبب انقضــاء الــدعوى العموميــة، يتحــول المــتهم الــ

عبــئ اثبــات مــا يدعيــه اســتنادا الــى قاعــدة البينــة علــى مــن ادعــى. ان دور النيابــة العامــة هــو 

اظهار الحقيقة بقصد ادانة المذنب او تبرئة البريء، لذلك خول لها قـانون الاجـراءات الجزائيـة 

عتبـر وكالـة صلاحيات وامتيازات واسعة تجعل منها طرفا ممتازا في الخصومة الجنائية حيث ت

  باسم المجتمع.                

وقــد تلعــب هــذه الســلطة دورا مهمــا، فــي حالــة مــا اذا كانــت الــدعوى قــد رفعــت بواســطته، 

وفي هذه الحالـة لابـد مـن اثبـات عناصـر الجريمـة، و رابطـة السـببية التـي تـر بـط بـين السـلوك 

ليسـت ) PATARIN الفرنسـي الاجرامـي والنتيجـة الاجراميـة، فسـلطة الاتهـام كمـا يقـول الفقيـه

مجـــرد مـــدعي عـــادي، بـــل هـــي تحمـــي البـــريء كمـــا تحمـــي المـــتهم، ولـــذلك يجـــب عليهـــا جمـــع 

عناصر الاثبات التي في صالح المتهم اذا ظهرت لها، و تقدمها الـى القضـاء لأنهـا باعتبارهـا 

ات جميــع نائبــة عــن المجتمــع تهــتم ببــراءة البــريء وادانــة المــتهم، لــذلك علــى النيابــة العامــة اثبــ
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كما يقع عبىء الاثبات علـى الطـرف المـدني عنـدما يبـادر بتحريـك  .العناصر المكونة للجريمة

  .الدعوى العمومية أو عندما يتأسس بعد تحريك الدعوى العمومية

   .الفرع الثاني: أن يكون الدليل الإلكتروني يقيني غير قابل للشك

للشك حتى يمكن الحكـم بالإدانـة، ذلـك يشترط في الأدلة الإلكترونية أن تكون غير قابلة 

أنه لا مجال لدحض قرينة البراءة و افتـراض عكسـها إلا عنـدما يصـل القاضـي إلـى درجـة مـن 

واليقــين فــي الــنظم الإجرائيــة هــو عبــارة عــن حالــة ذهنيــة أو  ،66القناعــة تتســم بــالجزم و اليقــين

ســتنتجه وســائل الإدراك عقلانيــة تؤكــد وجــود الحقيقــة و يــتم الوصــول إلــى ذلــك عــن طريــق مــا ت

المختلفــة للقاضــي مــن خــلال مــا يعــرض عليــه مــن وقــائع الــدعوى و مــا يتطبــع فــي ذهنــه مــن 

تصــورات و احتمــالات ذات درجــة عاليــة مــن التأكيــد و يمكــن الوصــول إلــى اليقــين عــن طريــق 

، عـن 67بالعقـل نـوعين مـن المعرفـة إحـداهما حسـية تـدرك بـالحواس، و الأخـرى معرفيـة تـدرك 

وتأكيدا لمبدأ يقينية الدليل الإلكتروني فقد أكد الفقه في كنـدا علـى  .التحليل و الاستنتاجطريق 

اعتبـــار مخرجـــات الحاســـوب مـــن أفضـــل الأدلـــة لـــذا فإنهـــا تحقـــق اليقـــين المنشـــود فـــي الأحكـــام 

الجنائية، كما نصت بعض القوانين في الولايات المتحدة الأمريكية على أن النسخ المسـتخرجة 

نــات التــي يحتويهــا الحاســوب تعــد مــن أفضــل الأدلــة المتاحــة لإثبــات هــذه البيانــات و مــن البيا

  .بالتالي يتحقق مبدأ اليقين لهذه الأدلة

  الفرع الثالث: قابلية الدليل الإلكتروني للمناقشة 

يقصد بهذا الشرط وجـوب مناقشـة الـدليل الجنـائي بصـفة عامـة أي أن القاضـي لا يمكـن 

ــه إلا ـــس قناعتــ ـــه أن يؤسـ ــة فــــي جلســــات لـ ـــت للمناقشــ ـــي طــــر حـ ـــة التـ ــــى العناصــــر الإثباتيـ  عل

ــة الإلكترونيــة  المحاكمــة، و خضــعت لحريــة مناقشــة أطــراف الــدعوى و هــو مــا يعنــي أن الأدل

ســواء المتحصــل عليهــا مــن الحاســوب أو مــن شــبكة الأنترنــت ســواء أكانــت مطبوعــة أم بيانــات 
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ن محــل مناقشــة عنــد الأخــذ بهــا معروضــة علــى الشاشــة أو مخزنــة علــى دعامــة يجــب أن تكــو 

كأدلة إثبات أمام المحكمة و بناءا على ذلك فإن كل دليل تم الحصـول عليـه مـن خـلال البيئـة 

الرقميــة يجــب أن يعــرض فــي الجلســة بصــفة مباشــر ة أمــام القاضــي، و هــذا مــا ينطبــق علــى 

ء و ذلـك لأجـل الشهود الذين يجب أن يعيدوا أقوالهم مرة أخـرى أمـام المحكمـة، و كـذلك الخبـرا

ومـا تجـدر الإشـارة إليـه هـو أن المشـرع الجزائـري بموجـب  .تقاريرهم التي خلصوا إليها 2مناقشة

مــن قــانون الاجــراءات الجزائيــة فــي الفقــرة الثانيــة، بنصــه: " ولا يســوغ للقاضــي أن  212المــادة 

ة فيهـــا يبنــي قـــراره الا علـــى الأدلـــة المقدمـــة لـــه فـــي معـــرض المرافعـــات والتـــي حصـــلت المناقشـــ

حضــوريا أمامــه'' فالقاضــي ولكــي تكــون لــه الســيادة والهيمنــة علــى الــدعوى الجنائيــة فيجــب أن 

يكون متدربا على كيفيـة التعامـل مـع تقنيـة المعلوماتيـة وتعقيـداتها بشـكل واف حتـى يضـمن لـه 

إذن فالدليل الإلكتروني و بحسب ما إستعرضـناه هـو دليـل   3هذا التأهيل العلمي لنجاح مهمته

لـــى قـــدم المســـاواة مـــع بـــاقي أنـــواع الأدلـــة الجنائيـــة ، بـــالرغم مـــن مميزاتـــه وخصائصـــه غيـــر ع

تفســيره بأنــه متناســب والجريمــة الناشــئ ن المألوفــة فــي مجــال الإثبــات الجنــائي، و ذلــك مــا يمكــ

عنها التي تتميز هي الأخرى بمميزات و خصائص تخرج عن ما ألفناه بشأن الجـرائم التقليديـة 

  المادية.

  إجراءات تقليدية لاستخلاص الدليل الالكتروني. :طلب الثالثالم

الافتراضــي، يتطلـــب اعـــادة تقيــيم مـــنهج الاجــراءات التقليديـــة، خاصـــة  طان طبيعــة الوســـ

تختلــف عــن الوســائل التقليديــة، ممــا  لكترونيــةوأن الوســائل المســتخدمة فــي ارتكــاب الجــرائم الا

ي المجــال المعلومــاتي، لتســهيل التعامــل مــع يتطلــب مواكبــة الاجــراءات للتطــورات الحاصــلة فــ

الحاســب الآلــي وكافــة الأجهــزة الحديثــة والمحافظــة علــى الأدلــة المستخلصــة منهــا، مــع مراعــاة 

ـــع مراعـــــاة  ــق مــ ــيات التحـــــري والتحقيـــ ــان، الا لمقتضـــ ــوق الانســـ عـــــدم المســـــاس بالحريـــــات وحقـــ

                .الضمانات المقررة قانونا بشأنها
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ع كيفيــة اســتنباط الــدليل عــن طريــق إجــراءات تتبــع وصــولا إلــى هــذه الغايــة.                          نظـــم المشــر 

وعليــه ســنتناول فــي هــذا المطلــب الــى فــي فــرع أول التفتــيش والضــبط فــي الفضــاء الالكترونــي 

ات والفرع الثاني المعاينة والخبرة التقنية وفرع الثالث فقـد خصصـناه إلـى الشـهادة وهـذه الإجـراء

  تستخدم بصفة عامة في جميع الجرائـم التقليدية منها والمستحدثة.

  المعلوماتي:–الفرع الأول: اجراء التفتيش والضبط الإلكتروني 

التفتيش بوجه عام هـو اجـراء قضـائي يهـدف الـى الحصـول علـى أدلـة تسـاعد فـي كشـف 

ــم يوافـــق الحقيقــة، ويتميــز بخاصــيتي الجبـــر والاكــراه، أي أن الانســان يخضــع لـــه مج بــرا، إذا ل

على اجرائه برضاه، ويتضمن هذا الاجـراء مساسـا بمسـتودع سـر الانسـان، سـواء كـان مسـكنا، 

أو فــي جســمه، وهــو اجــراء يهــدف الــى جمــع الأدلــة التــي تســاهم فــي كشــف الحقيقــة أمــا فيمــا 

: اجــراء مــن اجــراءات التحقيــق يهــدف 68يتعلــق بــالتفتيش الالكترونــي: ويمكــن تعريفــه علــى أنــه

ى الوصول الى أدلة منبثقة من جناية أو جنحـة لإثبـات ارتكابهـا ونسـبتها الـى المـتهم، بشـرط ال

  .أن يكون تحقق وقوعها فعلا داخل نظم المعالجة الآلية للمعطيات

والضبط لا يخرج من كونه وضع اليد على شيء يتصل بجريمة وقعت ويفيـد فـي كشـف 

كـــون هـــذا الشـــيء عقـــارا أو منقـــولا الضـــبط الحقيقـــة عنهـــا وعـــن مرتكبيهـــا، ســـواء فـــي ذلـــك أن ي

حســب الأصــل لا يــراد إلا علــى أشــياء ماديــة فــلا صــعوبة بالتــالي بضــبط الأدلــة فــي الجريمــة 

الواقعـــة علـــى المكونـــات الماديـــة للكومبيـــوتر، كرفـــع البصـــمات مـــثلا عنهـــا وكـــذلك لا صـــعوبة 

دمة فـــي نســـخة غيـــر أيضـــا فـــي ضـــبط الدعامـــة الماديـــة للبرنـــامج أو الوســـائل الماديـــة المســـتخ

مشــروع أو إتلافــه بوســائل تقليديــة كالكســر، الحــرق، لكــن تكمــن الصــعوبة فــي ضــبط الوســائل 

الفنية المستخدمة في إتـلاف البـرامج مثـل الفيـروس وفـي ضـبط البيانـات الكمبيـوتر لعـدم وجـود 
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أي دليــل مرئــي فــي هــذه الحــالات، ولســهولة تــدمير الــدليل فــي ثــواني معــدودات ولعــدم معرفــة 

  .كلمة السر أو ثغرات المرور أو ترميز البيانات 

  .الضوابط القانونية للتفتيش والضبط

ــــرائم  ـــال الجـ ــي مجــ ــبط فـــ ــ ــيش و الضـ ـــة للتفتـــ ــوابط القانونيــ ــــألة الضـــ ــــن مسـ ـــديث عـ إن الحــ

  69القواعد الموضوعية لتفتيش أنظمة الحاسوب.المعلوماتية يستلزم توافر: 

ارتكـاب شـخص أو أشـخاص -كترونيـة. وقـوع جريمـة إل- وتلخـص هـذه القواعـد كـالآتي:

تــوافر أدلــة قويــة أو قــرائن علــى وجــود -معينــين لإحــدى الجــرائم الإلكترونيــة أو الاشــتراك فيهــا. 

أن يكــون محــل -أشــياء أو أجهــزة أو معــدات معلوماتيــة أو إلكترونيــة تفيــد فــي كشــف الحقيقــة. 

  .تصال الخاصة بهالتفتيش هو الحاسوب بكل مكوناته المادية والمعنوية وشبكات الا

  70 قواعد الشكلية لتفتيش نظام الحاسوبالو 

أن يـتم بأسـلوب آلـي إلكترونـي مـن قبـل الأجهـزة -وتتضمن عدة قواعـد نـذكرها كمـا يلـي: 

تكـوين فريـق تفتـيش يتضـمن -أن يكون أمـر التفتـيش مسـببا.-القائمة بالتفتيش وبصورة سريعة.

ــة الإلك ـــين متخصصـــين بالحاســـوب والأنظمـ ـــة بالإضـــافة إلـــى رجـــال الشـــرطة خبـــراء وفني تروني

  المتخصصين بالحماية والأمن.

على عكس أغلبية التشريعات العربية التـي  شروط الاختصاص النوعي و المحلي:

خولـــت ســـلطة التحقيـــق وحـــق التفتـــيش للنيابـــة العامـــة، فـــإن التشـــريع الإجرائـــي الجزائـــري ســـاير 

لضــبط لقاضــي التحقيــق، و لا يحــق نظيــره الفرنســي وجعــل الاختصــاص الأصــيل بــالتفتيش و ا

 .ذلــك للنيابــة العامــة ممثلــة فــي وكيــل الجمهوريــة إلا وفــق حالــة التلــبس بالجنحــة أو الجنايــة

فلقاضــي التحقيــق أن يقــوم وفقــا للقــانون باتخــاذ جميــع إجــراءات التحقيــق التــي يراهــا مناســبة و 
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ــة الن ــالتحر ي عــن أدلــة الاهتمــام و أدل ــه بنــاء ضــرورية للكشــف عــن الحقيقــة ب فــي ، ويجــوز ل

علــى ذلــك الانتقــال إلــى أمــاكن وقــوع الجــرائم لإجــراء جميــع المعاينــات اللازمــة ويخطــر بــذلك 

وكيل الجمهورية الـذي لـه الحـق فـي مرافقتـه، ويباشـر قاضـي التفتـيش فـي جميـع الأمـاكن التـي 

( 81- 80-79يمكـــن العثـــور فيهـــا علـــى أشـــياء يكـــون كشـــفها مفيـــدا لإظهـــار الحقيقيـــة (المـــادة

''إذا كان من المتعذر على قاضي التحقيـق أن يقـوم بنفسـه .قانون الإجراءات الجزائية الجزائري

بجميع إجراءات التحقيق جاز له أن يندبوا ضابط الشرطة القضائية للقيام بتنفيـذ جميـع أعمـال 

 142إلــى  138عليهــا فــي المــواد مــن .التحقيــق اللازمــة ضــمن الشــرو ط القانونيــة المنصــوص

نون الإجراءات الجزائية وباعتبار التفتيش و الضبط إجـراء يسـتهدف جـرائم عـادة مـا تقـع من قا

إما داخل الاختصاص المحلي لقاضي التحقيق أو خارجه، فإن هذا الأخير ملزم بإتباع قواعـد 

قـــانون الإجـــراءات  08- 01ق  68المـــادة  -الاختصـــاص الإقليمـــي فهـــو مخـــتص ضـــمن 

وقــوع الجريمــة أو محــل إقامــة أحــد الأشــخاص المشــتبه فــيهم، أو  فــي دائــرة .الجزائيــة الجزائــري

بمحل القبض علـى أحـدهم، ويمتـد اختصاصـه تلقائيـا إلـى دائـرة اختصـاص محـاكم أخـرى فيمـا 

ــالجرائم المعلوماتيــة فاختصاصــه فــي هــذه الحالــة وطنــي حســب مــا هــو مقــرر بالمــادة  يتعلــق ب

ق إ ج )  22-06ق  47ص (المــادة ق إ ج) وكــذلك الفقــرة الأخيــرة مــن نــ 14- 04ق  40(

القضـائية فـي حـال  1، وهـو نفـس الاختصـاص المقـرر إقليميـا المطبـق علـى ضـباط الشـرطة 

  71 تنفيذ أوامر قاضي التحقيق.

عنـدما يتعلـق الأمـر بـالجرائم المعلوماتيـة فإنـه يجـوز التفتـيش فـي  من حيث المواعيـد:

هــار أو الليــل بنــاء علــى إذن كــل محــل ســكني أو غيــر ســكني فــي كــل ســاعة مــن ســاعات الن

يمكـن لقاضـي التحقيـق أن يقـوم بنفسـه بعمليـة التفتـيش  .مسـبق مـن وكيـل الجمهوريـة المخـتص

والضــبط لــيلا أو نهــارا وفــي أي مكــان علــى امتــداد التــراب الــوطني أو ينــدب ضــابط الشــرطة 

                                                           
  ق إ ج) 06- 22ق  45الفقرة الأخيرة من نص (المادة  - 71 
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ت مــن قــانون الإجــراءا) 22-06ق  47المــادة  04و  03القضــائية المخــتص بــذلك (الفقــرة 

   .الجزائية الجزائري

غيـــر أنـــه إذا مـــا تعلـــق الأمـــر بجنايـــة فـــلا يجـــوز ســـوى لقاضـــي التحقيـــق القيـــام بـــالتفتيش 

قــانون  22-06ق  16ق إ ج)، الفقـرة الأخيــرة المـادة  82وبحضـور وكيــل الجمهوريـة (المــادة 

  الإجراءات الجزائية الجزائري. 

ــيش والضــبط؛ ــة التفت ــه عملي ء فــي مســكنه أو ســوا مســألة حضــور المشــتبه في

مسكن شخص آخر فإن لا تستوجب حضوره، ففي مجال الجرائم المعلوماتيـة لقاضـي التحقيـق 

لتــزام أو لضــباط الشــرطة القضــائية مباشــرة أعمــالهم دون مراعــاة هــذه المســألة مــع ضــرورة الا

  .التقييد بقواعد الحجزبأحكام ضمان السر المهني و 

ــا أو غائبــا لســبب آخــر وكــان مــن إذا مــا كــان الشــخص موقوفــا للنظــر أو محبو  ســا مؤقت

الخطــر نقلــه لمكــان التفتــيش فإنــه يجــوز إجــراء التفتــيش بعــد الحصــول علــى الموافقــة المســبقة 

مكـــرر ق  47لوكيـــل الجمهوريـــة، أو لقاضـــي التحقيـــق مـــع ضـــرورة حضـــور شـــاهدين ( المـــادة 

  ق إ ج). 06-22

  الفرع الثاني: المعاينة والخبرة التقنية 

ي الجريمة الالكترونية يتطلب إجراءات روتينية متفق عليها وذلـك مـن أجـل إن التعامل ف

ــة واســـتنتاجها تختلـــف مـــن الجريمـــة التقليديـــة إلـــى  ــظ الأدلـ ـــدليل، غيـــر أن وســـائل حفـ حمايـــة ال

الجريمة الالكترونية الرقمية، ذلـك لأن البـرامج والبيانـات عنصـران أساسـيان يتحـتم علـى أجهـزة 

دلـــة الجنائيـــة جمعهـــا واستخلاصـــها، وتعـــد المعاينـــة والخبـــرة مـــن بـــين تنفيـــذ القـــانون وخبـــراء الأ

ــة المجرمـــة، ســـوف  ــتمد مـــن الواقعـ إجـــراءات التحقيـــق، التـــي تـــؤدي للوصـــول إلـــى الـــدليل المسـ

  نتعرض في هذا الفرع لكيفية ذلك في الجريمة الالكترونية.
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ث بمـا فيـه مكـان الحـاد المعاينـة هـي اجـراء يتضـمن وصـفأولا الانتقال و المعاينة: 

مـــن أشـــياء، اشـــخاص، مـــع الفحـــص الـــدقيق لكافـــة المحتويـــات بهـــدف كشـــف المخلفـــات وآثـــار 

الجــاني بالمكــان، والتــي تشــير الــى شخصــيته وشــركائه، ومــا يفيــد فــي اثبــات ارتكــاب الجريمــة 

  1التي تشكل في حد ذاتها الأساس الذي يقوم عليه التحقيق. 2وتوضح قدرا من الاستنتاجات 

  1التحقيق.

كـــاملا مـــن أعمـــال التحقيـــق بقصـــد جمـــع الأدلـــة وإن الانتقـــال إلـــى  قـــال عمـــلايعتبـــر الانت

مســـرح الجريمـــة ومـــا يصـــاحبه مـــن ضـــرورة المعاينـــة و التفتـــيش، يقتضـــي التعـــدي علـــى حرمـــة 

الحيــاة الشخصــية للأفــراد ومســاكنهم، يســتوجب أن يــتم فــي إطــار قــانوني لأجــل ضــمان شــرعية 

ــها للـــبطلان الـــذي قـــد ــتهم مـــن  الإجـــراءات وعـــدم تعريضـ يهـــدم الـــدليل ويتســـبب فـــي إفـــلات المـ

ــة ضــــرورة  ــمان عــــدم التعســــف فــــي مواجهــــة الغيــــر مــــن الأفــــراد بحجــ العدالــــة، إضــــافة إلــــى ضــ

التحقيق، وتجنبا لكل ذلـك يسـتوجب القـانون احتـرام مجموعـة مـن الشـروط القانونيـة المبنيـة فـي 

اعد الخاصة بالوقايـة مـن المتضمن القو  04-09قانون الإجراءات الجزائية وأخرى في القانون 

الجرائم المتصلة بتكنولوجيات الإعلام و الإتصـال ، لأجـل إتمـام هـذه الإجـراءات ضـمن إطـار 

   :شرعي وذلك حسب الأحوال التالية

توصــف الجنايــة أو الجنحــة بأنهــا فــي حالــة تلــبس إذا  :حســب أحــوال حالــة التلــبس -1

كذلك إذا كان الشـخص المشـتبه فيـه فـي  كانت مرتكبة في الحال أو عقب ارتكابها، كما تعتبر

وقــت قريــب جــدا مــن وقوعهــا أو تبعتــه العامــة بالصــياح أو كــان حــائزا لأشــياء أو دلائــل تــدعوا 

إلى افتراض مساهمته فـي الجريمـة، كمـا توصـف كـذلك إذا مـا ارتكبـت الجنايـة أو الجنحـة فـي 

الشـرطة القضـائية  منزل أو كشف صاحب المنزل عنها عقب وقوعهـا وبـادر باسـتدعاء ضـابط

إن تطبيـق هـذه الأحـوال علـى الجريمـة المعلوماتيـة يكـاد أن يكـون أمـرا مسـتحيلا، غيـر ، 2لأجل

                                                           
  .11حازم محمد حنفي، مرجع سابق، ص  - 1 
  قانون الإجراءات الجزائية الجزائري. 41المادة:  - 2 
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 • :أنـه يمكـن افتـراض وقوعهـا ولـو فـي نـادر الأحـوال و يترتـب معـه اتخـاذ الإجـراءات التاليـة

ـــدون تمهـــل إلــــى مســـرحها قصـــد اتخــــاذ ــة، ثـــم التنقــــل وب ــور وكيــــل الجمهوريـ  إخطـــار وعلـــى الفـ

لا  ،1الإجــراءات اللازمــة للتحــري، و التــي تســمح بالحفــاظ علــى الآثــار التــي يخشــى اختفائهــا

يجوز الانتقـال إلا بنـاء علـى إذن مكتـوب مـن وكيـل الجمهوريـة أو قاضـي التحقيـق مـع وجـوب 

استظهاره قبل الـدخول إلـى مسـكن المشـتبه فيـه، ويترتـب علـى تنفيـذ الإجـراء فـي غيـاب الإذن، 

ـــبطلان  أو غيـــاب أوصـــاف ــمون الإذن ال ــاوين أمـــاكن البحـــث، عـــن مضـ محـــل البحـــث، أو عنـ

  2.المطلق للإجراء برمته

ولهم حين اذن الحق في إتمام أعمالهم في أي ساعة من سـاعات الليـل أو النهـار وذلـك 

  .من قانون الإجراءات الجزائية 47حسب ما تورده المادة 

يـز الجريمـة المعلوماتيــة ، و وهـي الظــروف التـي تم :حسـب ظـروف الأحــوال العاديـة -2

ــحة وقوعهــــا، واتخــــاذ تقريــــر  ــي تحتــــاج إلــــى تقــــدير فنــــي كبيــــر لأجــــل التأكــــد مــــن مــــدى صــ التــ

الإجـــراءات الكفيلـــة بمتابعـــة مرتكبيهـــا واثبـــات الأدلـــة فـــي مـــواجهتهم، ويـــتم الانتقـــال إلـــى مســـرح 

و التحــري، أو الجريمــة تنفيــذا عــادة لأوامــر وكيــل الجمهوريــة فــي إطــار إتمــام إجــراءات البحــث 

تنفيذا لأوامر قاضي التحقيق ويشترط احترام الشـروط المتعلقـة بـالإذن المكتـوب سـواء الصـادر 

 47إلـى  44من قبل وكيل الجمهورية وقاضي التحقيـق حسـب الأحكـام الـواردة فـي المـواد مـن 

    3مكرر من قانون الإجراءات الجزائية تحت طائلة البطلان.

فــإن الشــروط المتعلقــة بالمعاينــة والتفتــيش فــي إطــار الجريمــة إذن فمــن الناحيــة القانونيــة 

المعلوماتيــة هــي نفــس الشــروط المتبعــة فــي بــاقي الجــرائم الأخــرى الا أنــه لأجــل معاينــة الجــرائم 

                                                           
  قانون الإجراءات الجزائية الجزائري. 42المادة:  - 1 
  جراءات الجزائيةقانون الإ 22- 06ق  44المادة  - 2 
قانون الإجراءات الجزائية -  08-01 –ق  68المادة - قانون الإجراءات الجزائية الجزائري.و  02-15المعدلة بموجب الأمر - 04فقرة  36المادة  - 3 

  .الجزائري
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المعلوماتيـة وجــب اتبــاع إجــراءات واحتياطــات خاصــة والتـي تعــرف تحــت اســم إجــراءات تــأمين 

  – .موقع الجريمة المعلوماتية

تعتبـر الخبـرة مـن أهـم الإجـراءات التـي تتخـذ للتثبيـت عـن الأدلـة  :الخبـراء ثانيا: نـدب

التــي تســاعد عــن الكشــف عــن الجريمــة الإلكترونيــة، كــون الجريمــة الإلكترونيــة ترتكــب بوســائل 

                     1التعامل معها. مستحدثة ومعقدة يصعب

ـــة التــــي يســــتعي ـــي "الاستشــــارة الفنيـ ــا هـ ــائية عمومــ ــق الخبــــرة القضــ ـــي التحقيــ ــا القاضـ ن بهــ

لمســاعدته فــي تكــوين عقيدتــه نحــو المســائل التــي يحتــاج تقــديرها إلــى معرفــة أو درايــة علميــة 

  2خاصة لا تتوافر لديه.

فهي وسيلة من وسائل الإثبات التي تهدف إلى كشف بعض الدلائل أو الأدلـة أو تحديـد 

  توافر سواء لدى المحقق أو القاضي.        مدلولها بالاستعانة بالمعلومات العلمية والفنية والتي لا ت

فــالخبير هــو كــل شــخص لــه إلمــام بــأي علــم أو فــن ســواء كــان اســمه مقيــدا فــي جـــدول 

الخبــراء أو علــى مســتوى المحــاكم أم لا، وهــو كــل شــخص لــه درايــة بمســألة مــن المســائل، وقــد 

يشعر المحقـق يستدعي التحقيق فحص مسألة يستلزم لفحصها كفاءة خاصة فنية أو علمية لا 

ــــادقة.                                                                     ـــ ـــ ــوعية صــ ـــ ـــ ــــورة موضــــ ـــ ـــ ـــي صــ ـــ ـــ ــق فـــ ـــ ـــ ـــ ــــرج التحقيـ ـــ ـــ ـــى يخــ ـــ ـــ ــه، حتـــ ـــ ـــ ـــي نفســــ ـــ ـــ ـــا فـــ ـــ ـــ بتوافرهـــ

إذا كانــت الاســتعانة بــالخبير فــي الجــرائم  : القواعــد القانونيــة التــي تحكــم الخبــرة القضــائية:1

ــالغ الأهميــة فــي إث ـــم التقليديــة أمــر ب بــات الجريمــة، فــإن الاســتعانة بــه فــي مجــال إثبــات الجرائ

الإلكترونية يعـد أمـرا ضـروريا بسـبب التطـور التقنـي السـريع فـي مجـال تقنيـة المعلومـات، إذ لا 

 تخصصـه، يكشف غموض الجريمة إلا شخص على درجة كبيرة من العلم والدراية في مجـال 

ل، و قـد تـرك المشـرع لقاضـي التحقيـق حريـة حيث قيد الخبراء أو شطبهم بقرار مـن وزيـر العـد

                                                           
ة الأستاذ الباحث للدراسات القانونية ضريفي نادية، سلطات القاضي الجاني في تقدير الدليل الإلكتروني، المستمد من التفتيش الجنائي، مجل1 - 1 

لد    .124،ص  219 02،العدد ،  04والسياسية، ا
  19ص 1968،سنة 43عادل حافظ غانم، الخبرة في مجال الإثبات الجنائي، بحث بمجلة الأمن العام، العدد2 - 2 
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ــادة  ــراء متعــــددين بحســــب المــ مــــن قــــانون الإجــــراءات الجزائيــــة  147نــــدب خبيــــر واحــــد أو خبــ

الجزائري، بغـرض حـل الـدعوى المطروحـة أمامـه، فقـد لا يطمـئن القاضـي الجنـائي لـرأي خبيـر 

  فني و تقني واحد فيلجأ لرأي عدة خبراء

ن يقــوم بــالخبرة ســواء كــان شخصــا طبيعيــا، أو معنويــا كــذلك لــم يحــدد المشــرع طبيعــة مــ

كمؤسســـة متخصصـــة تعمـــل فـــي مجـــال الحاســـوب الـــذين يـــتم اللجـــوء إلـــيهم خاصـــة فـــي مجـــال 

الدليل الإلكتروني باعتبار أن هذا النوع من المؤسسات يملـك مـوارد ماديـة مـن بـرامج و أجهـزة 

    1.لانترنتحديثة و موارد بشرية من مهندسين متخصصين في الحاسوب و ا

  واجبات الخبير التقني: له عدة واجبات تتمثل في -2

أوجــب المشــرع الجزائــري لضــمان صــحة تقريــر الخبيــر  ونيــل ثقــة  حلــف اليمــين: - :

    2أطراف الدعوى، أن يحلف اليمين قبل البدء في انجاز الخبرة.

ــ رة بنفســه إنجــاز الخبيــر لأعمــال الخبــرة بنفســه: لابــد علــى الخبيــر أن يقــوم بأعمــال الخب

وفــي حــدود مــا نــص عليــه أمــر أو حكــم النــدب، و أن يســتجيب للطلبــات التــي يقــدمها أطــراف 

  3.الخصومة مثل: سماع أم شخص قادر على إعطاء معلومات فنية

الخضــوع للرقابــة القضــائية: يتعـــين علــى الخبيــر أن يتــولى مهمتـــه تحــت رقابــة القاضـــي 

إحاطتـه علمـا بتطـورات الأعمـال التـي يقـوم  الذي عينه و أن يبقى علـى اتصـال دائـم بـه لأجـل

إيـــداع الخبـــرة التقنيـــة: بعـــد انتهـــاء  -بهـــا، فـــالخبير مســـاعد للقاضـــي و معـــاون فنـــي لا أكثـــر. 

الخبير من أعمالـه التـي كلـف بهـا يقـوم بإيـداع الخبـرة التقنيـة خـلال المـدة المحـددة فـي أمـر أو 

خــالف ذلــك جــاز للقاضــي اســتبداله حكــم النــدب، وأن يقــدم نتــائج مــا قــام بــه مــن أبحــاث فــإن 

                                                           
  .100- 101عائشة بن قارة مصطفى، المرجع السابق، ص  - 1 
لس"من  145حيث تنص المادة  - 2    قانون الإجراءات الجزائية على: "يحلف الخبير المقيد لأول مرة الجدول الخاص با
  من قانون الإجراءات الجزائية الجزائري المعدل والمتمم. 152المادة  - 3 
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بغيــره، كمــا يمكــن أن يتخــذ فــي حــق الخبيــر الــذي ثبــت وقــوع إهمــال منــه إجــراءات تأديبيــة قــد 

  1.تصل إلى شطب اسمه من جدول الخبراء بقرار من الوزير

  الفرع الثالث: الشهادة في مجال الجريمة الإلكترونية:

حقيــق فـــي الجريمــة واســـتخلاص الأدلـــة انهــا مـــن بــين الأســـاليب والإجــراءات التقليديـــة للت

عمومـــا  فالشـــهادة بمختلـــف جوانبهـــا ، وبمختلـــف فئـــات الشـــاهد المعلومـــاتي ومـــاهي ضـــمانات 

استجواب الشاهد وماهي التزاماتـه ولمـا لــم يتطـرق المشـرع الجزائـري لتعريـف الشـهادة بـل عمـد 

هادة مـــن إجـــراءات الـــى تنظيمهـــا وتحديـــد مجالهـــا وشـــروط قبولهـــا و حجيتهـــا فـــي الإثبـــات فالشـــ

التحقيــق وهــي الأقــوال التــي يــدلي بهــا غيــر الخصــوم أمــام ســلطة قضــاء التحقيــق بشــأن جريمــة 

وقعــت، ســواء تعلقــت تلــك الأقــوال بثبــوت الجريمــة وظــروف ارتكابهــا وإســنادها إلــى المــتهم أو 

  مويختلف الشاهد في مجال الجرائم الالكترونية عن الشاهد في سائر الجرائ. 2براءته منها

كــل شــخص تناهــت إلــى علمــه عــن طريــق حواســه : الشــاهد فــي الجــرائم التقليديــة: 1

ــا يفيـــد فـــي كشـــف  ـــه الإدلاء للســـلطات القضـــائية بكـــل مـ ــة، وعلي معلومـــات عـــن واقعـــة إجراميـ

    ."الحقيقة عنها

ســماع الشــاهد إجــراء كســائر إجــراءات التحقيــق فــي  ::الشــاهد فــي الجــرائم الالكترونيــة2

هـــو أمـــر متـــروك لتقـــدير قاضـــي التحقيـــق و مـــرتبط بظروفـــه، و الأصـــل أن  المـــواد التقليديـــة و

يطلــب الخصــوم ســماع شــهادة مــن يــرون، و كــذلك الحــال لقاضــي التحقيــق الــذي لــه أن يســمع 

. 3و لـو بـدى لـه أنـه لا يتحـرى الصـدق فـي أقوالـه شـهادة أي شـاهد يتقـدم و لـو مـن تلقـاء نفسـه

                                                           
از مهمته و يجوز أن تممد من قانون الإجراءات الجزائية على: " كل قرار يصدر بندب خبراء يجب أن تحدد فيه مهلة لإنج 103حيث تنص المادة  - 1 

دع هذه المهلة بناء على طلب الخبراء إذا اقتضت ذلك أسباب خاصة و يكون ذلك بقرار مسبب يصدره القاضي أو الجهة التي ندبتهم، و إذا لم يو 
م غيرهم وعليهم إذ ذلك أن يقدموا نتائج م ا قاموا به من أبحاث. كما عليهم أيضا أن الخبراء تقارير هم في الميعاد المحدد لهم جاز في الحال أن يستبدل 

ا إليهم على ذمة إنجاز مهمتهم ـ... و يجوز دا ئما لقاضي يردوا في ظرف ثمان وأربعين ساعة جميع الأشياء والأوراق و الوثائق التي تكون قد عهد 
  "التحقيق أثناء إجراءاته أن يستعين بالخبراء إذا رأى لزاما لذلك.

  61المرجع السابق ص علي عدنان الفيل - 2 
  .312ص -مرجع سابق- عبد العال الدربي - 3 
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خص صـــاحب الخبـــرة والتخصـــص فـــي تقنيـــات والشـــاهد فـــي مجـــال المعلوماتيـــة هـــو ذلـــك الشـــ

الحاسوب، والذي له معلومات ومكاسب عـن شـبكات الحاسـوب والاتصـال والخـدمات الخاصـة 

بذلك، إذا كانت مصلحة التحقيق تقتضي البحث عن الأدلة داخلهـا، والشـاهد الالكترونـي عـدة 

  أصناف يجوز لقاضي التحقيق استدعاء من شاء منهم لسماعه

وهو شخص تتوفر فيه الخبـرة تشغيل الحاسوب والمعدات المتصلة به: القائم على -1 

  الكافية في مجال تشغيل الجهاز واستخدامه.

 :هم الأشخاص المختصون في كتابة البرامج المعلوماتية و هم فئتانو  المبرمجون:-2 

ـــات: ـــرامج التطبيق ــول علـــى خصـــائص ومواصـــفات أ. مخططـــو ب ــوم هـــؤلاء بالحصـ النظـــام  يقـ

 .ي المطلــوب مــن محلــل الــنظم ثــم تحويلهــا إلــى بــرامج دقيقــة لتحقــق هــذه المواصــفاتالمعلومــات

ـــرامج نظـــم الحاســــوب  ب. مخططـــو بـــرامج الــــنظم: ــار وتعـــديل ب ــحيح واختبــ ــؤلاء بتصـ يقـــوم هـ

الداخليـــة أي تلـــك الخاصـــة بالوظـــائف المتعلقـــة بتجهيـــز الحاســـوب بـــالبرامج والأجـــزاء الداخليـــة 

  منه.

الأشــخاص مهمــتهم تحليــل الخطــوات وجمــع ببيانــات النظــام هــم فئــة مــن  المحللــون:-3 

المعلومـــاتي ثـــم تحليلهـــا، أي تقييمـــه لوحـــدات منفصـــلة واســـتنتاج العلاقـــات الوظيفيـــة بـــين هـــذه 

  الوحدات.

هــم فئــة المســؤولين عــن أعمــال الصــيانة الخاصــة مهندســو الصــيانة والاتصــالات: -4

  بالحاسوب و الشبكات المتصلة به.

وهــم مــن توكــل لهــم إدارة الــنظم المعلوماتيــة. و يبقــى قاضــي التحقيــق  مــديرو الــنظم:-5

  الشخص الوحيد الذي له حرية استدعاء أيا كان منهم.

يتعـــين علـــى الشـــاهد المعلومـــاتي أن يقـــدم إلـــى ســـلطات التزامـــات الشـــاهد المعلومـــاتي: 

ــيب  ــغيل الحواســ ــى أنظمــــة تشــ ــة للولــــوج إلــ ــا يحــــوزه مــــن معلومــــات جوهريــــة لازمــ ــق مــ أو التحقيــ
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الشبكات، التي تحتـوي علـى الأدلـة الإجراميـة و تفيـد بارتكـاب جريمـة علـى سـبيل الإلـزام، وهـو 

  1ما يعبر عنه بالالتزام بالإعلام في الجريمة الالكترونية 

ــال أعمـــال مباشـــرة الـــدعوى العموميـــة وإجـــراءات  وقـــد تـــدعمت مســـاهمة الشـــهود فـــي مجـ

ــرائ ــال الجـ م المعلوماتيـــة بموجـــب التعـــديل الأخيـــر التحقيـــق بصـــفة خاصـــة ، بمـــا فيهـــا فـــي مجـ

ــادر بتـــــاريخ  ــــري الصـــ ـــانون الإجـــــراءات الجزائيـــــة الجزائ ـــة  23لقـ ـــر  2015جويليـ بموجـــــب الأمــ

والـــذي نـــص فـــي الفصـــل الســـادس منـــه علـــى إجـــراءات حمايـــة الشـــهود و الخبـــراء  15/02

،علـى تعزيـز دور  28مكـرر  65إلـى  19مكـرر  65والضحايا، بموجب نصـوص المـواد مـن 

اهد في مسار الإجـراءات ، خصوصـا إذا كانـت المعلومـات التـي سـيقدمها سـببا فـي ظهـور الش

الحقيقــة فــي الجــرائم المنظمــة و الإرهابيــة و جــرائم الفســاد ، مــن خــلال منحــه الحمايــة القانونيــة 

والإجرائيــة فــي حــال كــان هنــاك تهديــد يمــس حياتــه أو ســلامته الجســدية، أو ســلامة أحــد أفــراد 

ربه أو مصلحة أساسية له ، و ذلـك مـن خـلال إخفـاء المعلومـات المتعلقـة بهويتـه عائلته او أقا

، تغيير مكان إقامته ، وضع خط هاتفي تحت تصرفه، تمكينـه مـن نقطـة إتصـال مـع مصـالح 

ـــخ ، وهــي كلهــا  ـــ الأمــن ، ضــمان حمايــة جســدية لــه ، وضــع أجهــزة تقنيــة وقائيــة بمســكنه ...إل

  .شاهد في الكشف عن ملابسات الجريمة بما فيها المعلوماتيةإجراءات تحفيزية تعزز دور ال

  الفرع الرابع: الاستجواب في مجال الجريمة الالكترونية.

نعنـــي بـــالتحقيق مـــع الأشـــخاص ذوي العلاقـــة مـــع الحاســـوب، تلـــك الإجـــراءات المتعلقـــة 

ذلــك مــن بتــدوين أقــوال الشــهود، إجــراءات مواجهــة المتهمــين بالأدلــة المتــوفرة ضــدهم ومــا يتبــع 

إجراءات مواجهة واستجواب بين المتهمـين والأدلـة المتـوفرة مـن جهـة، وبـين المتهمـين والشـهود 

مــن جهــة أخــرى، و العــودة بالشــهود و المتهمــين إلــى مســرح الجريمــة عنــد الضــرورة لمناقشــتهم 

  حول أجهزة الحاسوب وملحقاته.

                                                           
 16افحة، يومي رضا هميسي، أحكام الشاهد في الجريمة المعلوماتية، ورقة بحثية مقدمة لأعمال الملتقى الوطني للجريمة المعلوماتية بين الوقاية و المك - 1 
  .5،ص 2015،كلية الحقوق، جامعة بسكرة، الجزائر،  2015نوفمبر 17،
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ــتكما ــق فــــي اســ ل المتطلبــــات ومــــن أكبــــر المعوقــــات التــــي تقــــف حــــائلا فــــي نجــــاح المحقــ

الإجرائيـــة الخاصـــة فـــي مواجهـــة المـــتهم، هـــي شخصـــية المحقـــق فـــي حـــد ذاتـــه، والمتمثلـــة فـــي 

التهيــب مــن اســتخدام الحاســوب والانترنــت، إضــافة إلــى عــدم اهتمامــه بالمســتجدات فــي مجــال 

  .المعلوماتية

 وحتى تكتمل قدرات الجهات الأمنية و القضائية في هذا الشأن، وجـب الاسـتعانة بخبـراء

الحاســوب فــي كــل مراحــل البحــث والتحقيــق، كمــا هــو عليــه الحــال فــي التحقيــق مــع المتهمــين 

إذ أن أخذ أقوالهم واستجوابهم يعتمد على منهجيـة معينـة، وقـدرات ومواهـب لا تتـوفر والشهود، 

ـــى  ــافة إل ــع المجـــرمين إضـ ــة فـــي مجـــال التعامـــل مـ ـــرة مهنيـ إلا لـــدى المحقـــق الـــذي اكتســـب خب

  . المعرفة الفنية للخبير في مجال المعلوماتية

زائــري قاضــي يتــولى عــادة وفــق التشــريع الإجرائــي الجزائــي الج :ضــمانات الإســتجواب

التحقيــق مهمــة اســتجواب المــتهم، وبــذلك فهــو إجــراء ذو طــابع قضــائي لا يصــح إلا مــن خــلال 

   :احترام وتوافر الشروط المحددة قانونا و التي يمكننا إيجازها في النقاط التالية

الاســتجواب إجــراء مــن إجــراءات التحقيــق، يقصــد مــن وراءه التحقــق مــن شخصــية المــتهم 

تفصــيلية فــي التهمــة المنســوبة إليــه ومطالبتــه بــالرد علــى الأدلــة القائمــة فــي ومناقشــته مناقشــة 

  مواجهته بنفيها أو التسليم بها 

ــة و  ــته بالأدلـ ــتهم ومناقشـ ــية المـ ــين الأولـــى إثبـــات شخصـ ــذلك إجـــراء يحقـــق وظيفتـ ــو بـ وهـ

الي الثانيــة تحقيــق دفــاع المــتهم مــن خــلال فــتح الســبيل أمامــه لتفنيــذ الأدلــة القائمــة ضــده، وبالتــ

  .يمساعدة القضاء على معرفة الحقيقة وكشف ملابسات وشخصية الفاعل الحقيق

يختلف استجواب المـتهم عـن مجـرد سـؤاله بواسـطة أحـد ضـباط الشـرطة القضـائية خـلال 

فتــرة البحــث و التحــري، ففــي هــذه الحالــة يكــون الســؤال متعلــق بالوقــائع المنســوبة للمشــتبه فيــه 

  تحقيق لدفاع المشتبه فيه.ودون  فقط دون مناقشة تفصيلية
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ــانون   ـــق قــ ــوص عليهــــا وفـ ــة المنصــ ــتيفاء الشــــروط القانونيــ ــتجواب اســ ـــدء الاســ ــترط لبـ يشــ

إضـافة إلــى التقييــد  105إلــى  100الإجـراءات الجزائيــة و المقـررة حســب نصــوص المـواد مــن 

ــي كلهــــا ضــــمانات  ــتجوب، وهــ ــانية للشــــخص المســ ــوعية واحتــــرام الكرامــــة الإنســ بقواعــــد الموضــ

  تضمن شرعية الإجراء. قانونية

وهــو أن يمثــل المــتهم أمــام الاســتجواب عنــد الحضــور الأول فــي الجريمــة الالكترونيــة: 

المحقـــق لأول مـــرة وذلـــك حتـــى يتحقـــق مـــن هويتـــه ويحيطـــه علمـــا بكـــل الوقـــائع المنســـوبة إليـــه 

وينبهــه بأنـــه حـــر فـــي الإدلاء بأقوالـــه أو عـــدم الإدلاء بهــا، كمـــا يجـــب علـــى المحقـــق أن يخيـــر 

لمتهم في أن له الحق فـي توكيـل محـام وإن كـان غيـر قـادر ماديـا يجـوز للمحقـق أن يعـين لـه ا

  محام من تلقاء نفسه، كما يجب على المتهم إذا ما طرا تغير على عنوانه أن يخطر المحقق.

ويعنـي الاسـتجواب مواجهـة المـتهم  الاستجواب فـي الموضـوع فـي الجريمـة الإلكترونيـة:

منسوبة إليه ومناقشته فيهما مناقشة تفصيلية ومواجهته بالأدلـة القائمـة ضـده بالتهمة والوقائع ال

ومطالبتـــه بإبـــداء رأيـــه فيهـــا ويكـــون إجبـــاري كمـــاهو الشـــأن بالنســـبة للجنايـــات أو اختيـــاري فـــي 

    1الجنح.

يهدف إلى تلخيص الوقائع وإبراز الأدلـة  الاستجواب الإجمالي في الجريمة الإلكترونية:

خلال كافة مراحل التحقيق والإشـارة إلـى الاسـتعلامات التـي وردت فـي شـأن  التي سبق جمعها

ــو  ــالي: هــــذا هــ ــؤال التــ ــتهم، ويخــــتم بطــــرح الســ ــة للمــ ــية والســــوابق العدليــ وحيــــاة وســــلوك وشخصــ

ــديك مــا تــدلي بــه للــدفاع عــن نفســك؟ ويحتــوي الملــف الجنــائي علــى  اســتجوابك الأخيــر فهــل ل

هم، صـــحيفة الســـوابق العدليـــة، تقريـــر البحـــث الاجتمـــاعي الوثـــائق التاليـــة: شـــهادة المـــيلاد المـــت

ويقصد بهذا الأخير ندب خبير لإجراء بحث اجتماعي عن حيـاة المـتهم، وسـلوكه وأخلاقـه فـي 

                                                           
  108،109، ص 2008،  3محمد حزيط، مذكرات في قانون الإجراءات الجزائية الجزائري، دار هومة، الجزائر، ط - 1 
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المحــيط الــذي كــان يعــيش فيــه وكــذا محــيط مهنتــه، وكــل مــا يتعلــق بحياتــه الاجتماعيــة، وكــذا 

  إنابة قضائية. شهادة جيرانه سواء قام به المحقق بنفسه أو عن طريق

إن اسـتخلاص الـدليل قــد يكـون مـن خــلال اسـتجواب المــتهم كمـا يكـون مــن خـلال ســماع 

الشهود، ولذلك كان على من يتولى أمر البحث والتحقيق في الجرائم المعلوماتية، إتبـاع قواعـد 

    .خاصة في مجال سماع شهود الجريمة المعلوماتية

  الدليل الالكتروني.إجراءات حديثة لاستخلاص  :المطلب الثالث

تطرقنا في المطلـب السـابق علـى الإجـراءات التقليديـة لجمـع الـدليل الإلكترونـي وبـالرجوع 

إلــى الأنظمــة القانونيــة الإجرائيــة الحاليــة، يلحــظ أن هنــاك قصــورا بخصــوص أســاليب التحــري 

 التقليديـــة فـــي اســـتخلاص الـــدليل الإلكترونـــي. فالمشـــرع أجـــاز اســـتخلاص الـــدليل عمومـــا وفـــق

ضــوابط إجرائيــة معينــة، كمــا أن هــذه الإجــراءات تخــص اســتخلاص الــدليل مــن الجــرائم ســواء 

كانــت تقليديــة أو مســتحدثة، و الأكيــد أن هــذه الإجــراءات غيــر كافيــة لاســتيعاب كافــة أشــكال 

الجريمـــة الالكترونيـــة، فهـــي تحتـــاج مـــن المشـــرع تـــدعيمها أو اســـتحداث أخـــرى جديـــدة لمواكبـــة 

ي مجــال مكافحــة الجريمــة الالكترونيــة، و مــا قــام بــه المشــرع الجزائــري فــي التطــورات التقنيــة فــ

التعــديلات المتتاليــة لأحكــام قــانون الإجــراءات الجزائيــة، بــإدر اج قواعــد إجرائيــة جزائيــة جديــدة 

وفــي الوقــت نفســه أحاطهــا بجملــة مــن الضــمانات بهــدف عــدم المســاس بحرمــة الحيــاة الخاصــة 

   للأفراد.

ــــص المشـــرع الج ت خاصـــة تهـــدف إلـــى ضـــبط الأدلـــة فـــي الجـــرائم ازائـــري علـــى إجـــراءفنـ

الماسة بأنظمة المعالجة الآلية للمعطيات وبعض الجرائم الأخرى، وتتمثـل هـذه الإجـراءات فـي 

المتضـمن القواعـد الخاصــة  02-01التسـرب واعتـراض المراسـلات وكـذلك مــن خـلال القـانون 
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لام والاتصـــال ومكافحتهـــا، اســـتحداث إجـــراءين للوقايـــة مـــن الجـــرائم المتصـــلة بتكنولوجيـــا الإعـــ

  1آخرين هما المراقبة الإلكترونية وحفظ المعطيات.

الفرع الأول: الإجراءات الحديثة لجمع الدليل الإلكتروني بموجب 
  . 18مكرر65إلى5مكرر65المادة

تعتبـــر الجريمـــة الإلكترونيـــة مـــن بـــين . أولا: التســـرب (الاختـــراق) واعتـــراض المراســـلات

م التـــي يمكـــن اللجـــوء فيهـــا إلـــى إجـــراء التســـرب واعتـــراض المراســـلات إذا اقتضـــت ذلـــك الجـــرائ

    ضرورات التحري والتحقيق بشأنها.

مكــرر  65اســتحدث المشــرع الجزائــري إجــراء التســرب بموجــب المــادة  )التســرب(الاختراق

مـــن قـــانون الإجـــراءات الجزائيـــة الجزائـــري التـــي تـــنص علـــى: "عنـــدما تقتضـــي ضـــروريات  11

ــادةال أعـــلاه، يجـــوز لوكيـــل 5مكـــرر65تحـــري أو التحقيـــق فـــي إحـــدى الجرائــــم المـــذكورة فـــي المـ

الجمهوريـــة أو لقاضـــي التحقيـــق، بعـــد إخطـــار وكيـــل الجمهوريـــة، أن يـــأذن تحـــت رقابـــة حســـب 

ــاه ــة بمباشــرة عمليــة التســرب ضــمن الشــروط المبنيــة فــي المــواد أدن و بخــلاف إجــراءات  "الحال

ي  لــم يعرفهــا المشــرع الجزائــري، أورد تعريــف التســرب بموجــب نــص التحــري الســابقة الــذكر التــ

مــن قــانون الإجــراءات الجزائيــة الجزائري:"يقصــد بالتســرب قيــام ضــابط أو  12مكــرر65المــادة

عــون الشــرطة القضــائية، تحــت مســؤولية ضــابط الشــرطة القضــائية المكلــف بتنســيق العمليــة، 

شــريك  و جنحــة بإيهــامهم أنــه فاعــل معهــم أوبمراقبــة الأشــخاص المشــتبه فــي ارتكــابهم جنايــة أ

ــذا الغــــرض هويــــة  ــتعمل لهــ ــائية أن يســ ــون الشــــرطة القضــ لهـــم أو خــــاف، يســــمح لضــــابط أو عــ

أدنـاه، و لا يجـوز  14مكـرر65مستعارة وأن يرتكب عنـد الضـرورة الأفعـال المـذكورة فـي المـادة

م". كما حدد المشـرع تحت طائلة البطلان، أن تشكل هذه الأفعال تحريضا على ارتكاب الجرائـ

                                                           
الحاج  معتوق عبد اللطيف، الإطار القانوني لمكافحة جرائم المعلوماتية في التشريع الجزائري و التشريع المقارن، مذكرة ماجستير جامعة العقيد1 - 1 

  .106،ص 2012- 2011كلية الحقوق والعلوم السياسية، قسم الحقوق،  لخضر، باتنة،
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ســالفة الــذكر والتــي مــن بينهــا جرائـــم المســاس  5مكــرر65نطــاق تطبيــق التســرب بموجــب المــادة

            .بأنظمة المعالجة الآلية للمعطيات

يلاحــظ مــن خــلال التعريــف الســابق أن التســرب عمليــة تتســـم بالتعقيــد، فهــو مــن تقنيــات 

ــون ــمح لضـــابط أو عـ ـــق الخاصـــة تسـ شـــرطة قضـــائية بالتوغـــل داخـــل جماعـــة  التحـــري والتحقي

إجراميـــة، وذلـــك تحـــت مســـؤولية ضـــابط شـــرطة قضـــائية آخـــر مكلـــف بتنســـيق عمليـــة التســـرب 

بهدف مراقبة أشخاص مشتبه فيهـم وكشـف أنشطتهــم الإجراميـة، وذلـك بإخفـاء الهويـة الحقيقيـة 

  وتقديـم المتسرب لنفسه على أنه فاعل أو الشريك.

ءات الحديثــة، لــه ضــوابط وشــروط شــكلية وأخــرى موضــوعية والتســرب كغيــره مــن الإجــرا

  حتى يعتد به:

  أولا: الضوابط الشكلية:

: يلزم ضابط الشرطة القضائية المكلف بعمليـة التنسـيق بتحريـر تقريـر تحرير التقرير -أ

ـــذكر فـــي  ــة بالعمليـــة، ويجـــب أن ي ــان مفصـــل عـــن جميـــع العناصـــر المتعلقـ ــمن بيـ ـــابي يتضـ كت

الزمنــي جميــع المعلومــات ذات الصــلة كالأفعــال التــي اســتدعت حــدوث  التقريــر ووفــق الترتيــب

ــتبه تورطهـــــم فــــي الجريمــــة  ــة العناصــــر المشــ ــمائهم و (عمليــــة التســــرب، و كــــذا تحديــــد هويــ أســ

ألقابهم)، تحديد الكيفيـات التـي تــم بهـا مخادعـة الجنـاة، فيجـب ذكـر جميـع العمليـات منـذ بدايـة 

  .التسرب حتى نهايته

مـن ق.إ.ج"عنـدما تقتضـي  11مكـرر65تـنص المـادة :ن بالتسـربالحصـول علـى إذ-ب

أعـلاه، يجـوز 5مكرر  65ضروريات التحري أو التحقيق في إحدى الجرائـم المذكورة في المادة

لوكيـــل الجمهوريـــة أو لقاضـــي التحقيـــق، بعـــد إخطـــار وكيـــل الجمهوريـــة أن يـــأذن تحـــت رقابتـــه 

، وعليــه فالجهــة القضــائية "بينــة أدنــاهحســب الحالــة مباشــرة عمليــة التســرب ضــمن الشــروط الم

المختصـة بإصــدار الإذن هــو وكيـل الجمهوريــة أو قاضــي التحقيـق، ومنــه لا يجــوز لضــابط أو 

  أعوان الشرطة القضائية القيام به حماية للحقوق المكرسة دستوريا.
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)التـــي تـــنص 15مكـــرر 65كمـــا يجـــب أن يكـــون الإذن مكتوبـــا، وهـــذا وفـــق نـــص المـــادة(

)أعـــلاه، مكتوبـــا... وذلـــك 11مكـــرر 65يكـــون الإذن المســـلم تطبيقـــا للمـــادة (علـــى: "يجـــب أن 

-138تحت طائلة البطلان" ذلك أن الأصل في العمل الإجرائـي الكتابـة وفقـا لـنص المـادتين(

  1.)من ق.إ.ج139

ـــــادة(  ــــه المــ ـــت عليـــ ـــ ــا نصـ ـــ ــو مــ ـــ ــــرف، وهــ ـــابط المشـــ ـــ ـــــم الضـ ـــــر اســـ ـــترط ذكــ ـــ ــا يشـ ـــ  65كمــ

ـــرر ـــون الإذن ا15مكــــ ــب أن يكــــ ـــ ــــا: "يجــ ــادة )بقولهـــ ـــ ـــــا للمــ ــلم تطبيقــ ـــ ـــرر65لمســ ـــلاه،  11مكــــ أعــــ

مكتوبا...وذلك تحت طائلة البطلان، تذكر فـي الإذن الجريمـة التـي تبـرر اللجـوء لهـذا الإجـراء 

   ..."وهوية ضابط الشرطة القضائية التي تتـم العملية تحت مسؤوليته

) حيـث تـنص "... ويحـدد هـذا الإذن 15/3مكـرر  65حددتها المادة( :مدة التسرب -ج

أربعـــة أشـــهر..."، غيـــر أنـــه ومراعـــاة  4مـــدة عمليـــة التســـرب التـــي لا يمكـــن أن تتجـــاوز أربعـــة

لمقتضــيات التحقيــق الابتــدائي يمكــن تجديــد هــذه المــدة. ضــمن نفــس الشــروط الشــكلية والزمنيــة 

الســابقة، وحفاظــا علــى حيــاة العــون المتســرب مــن الخطــر إضــافة إلــى الأشــخاص المســخرين، 

الذي رخص بعمليـة التسـرب أن يـأمر فـي أي وقـت بوقفهـا قبـل انقضـاء أجازا المشرع للقاضي 

ــال كشــــف العمليــــة مــــن طــــرف  ــه أن معلومــــات تفيــــد باحتمــ ــذلك إذا وصــــل إلــــى علمــ مــــدتها، كــ

  المجموعة الإجرامية 

وذلــك  :إبقــاء الإذن بالتســرب خــارج ملــف الإجــراءات إلــى غايــة الانتهــاء مــن العمليــة -د

نجاح عملية التسرب كالتي حصرها المشرع بيد القاضـي الآمـر للحفاظ على السرية المطلوبة ل

بهـا (وكيــل الجمهوريــة أو قاضــي التحقيــق)، كضــابط الشــرطة القضــائية المشــرف علــى العمليــة 

وكذا العون المتسرب، بعد الانتهاء من عملية التسرب، يجب إيـداع رخصـة التسـرب فـي ملـف 

                                                           
من قانون.إ.ج:"يجوز لقاضي التحقيق أن يكلف بطريق الإنابة القضائية أي قاض من قضاة محكمته أو أي ضابط من  138حيث تنص المادة ) - 1 

حقيق بالقيام بما يراه لازما من إجراءات التحقيق في الأماكن الخاضعة ضباط الشرطة القضائية المختصة بالعمل في تلك الدائرة أو أي قاض من قضاة الت
وتمهر  للجهة القضائية التي يتبعها كل منهم، ويذكر في الإنابة القضائية نوع من الجريمة موضوع المتابعة وتؤرخ وتوقع من القاضي الذي أصدرها

    ."...بختمه
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التـي تـنص علـى:"... تـودع الرخصـة فـي ) 15/6مكـرر 65(الإجراءات وهذا وفقا لنص المـادة

  ."ملف الإجراءات بعد الانتهاء من عملية التسرب

تتمثـل الضـوابط الموضـوعية لعمليـة التسـرب فـي شـرطين  :ثانيـا: الضـوابط الموضـوعية

   :رئيسيين هما

ــــى وكيــــل التســــبيب:  -أ ـــب عل ـــه و يجـ ــــر التســــبيب أســــاس العمــــل القضــــائي، وعليـ يعتب

ـــ ــــي التحقيــــ ـــة أو قاضـــ ـــة الجمهوريــــ ــــة القانونيــــ ــيح الأدلـــ ـــرب توضـــــ ــــدار الإذن بالتســــ ــــد إصـــ ق عنـــ

ــــرطة  ـــابط الشـ ـــرف ضــ ـــن طــ ـــه مــ ـــة عليــ ــــع العناصـــــر المعروضــ ــــدير جميـ ـــد تقـ ــوعية بعــ والموضـــ

)التــي تــنص على:"يجــب أن يكــون الإذن 05مكــرر  65وهــذا طبقــا لــنص المــادة ( .1القضــائية

  ."...ة البطلانأعلاه مكتوبا ومسببا وذلك تحت طائل11مكرر  65المسلم تطبيقا للمادة 

)من قـانون .إ.ج( فـي سـبعة أنـواع  5مكرر  65وقد حصرتها المادة ( نوع الجريمة:-ب

الجـرائم  - .الجريمـة المنظمـة العـابرة للحـدود الوطنيـة - .جـرائم المخـدرات - :الجـرائم التاليـة

ة الجـرائم الموصـوف - .جـرائم تبيـيض الأمـوال - .الماسـة بأنظمـة المعالجـة الآليـة للمعطيـات

  2الجرائم المتعلقة بالتشريع الخاص بالصرف وجرائم الفساد. .- بأفعال إرهابية أو تخريبية

  .وعليه يجب أن تكون الجريمة جناية أو جنحة 

  .04-09الفرع الثاني الإجراءات الحديثة لجمع الدليل الإلكتروني بموجب القانون

الـدليل الإلكترونــي وخلصــنا  يديــة المتعلقـة بجمــعلتطرقنـا ســابقا إلـى بعــض الإجـراءات التق

إلى عدم كفايتها لاسـتيعاب كافـة أشـكال هـذا النـوع المسـتحدث مـن الجرائــم، ممـا دفـع بالمشـرع 

الجزائـــري إلـــى اســـتحداث أســـاليب بحـــث وتحـــري جديـــدة تتلائــــم وخطـــورة هـــذه الجرائــــم. ونظـــرا 

الأســاليب حينمــا تقــع للطبيعــة الخاصــة للجرائـــم الإلكترونيــة، لـــم يكتفــي المشــرع باســتخدام هــذه 

أوت  5المــؤرخ فــي  04-09الجريمــة، ولكــن أيضــا قبــل وقوعهــا. وعليــه صــدر القــانون رقــم: 

                                                           
  ديل قانون الإجراءات الجزائية، محكمة فرندة، مجلس القضاء تيارت.سيدهم سيدي محمد، محاضرة حول التسرب حسب تع - 1 
  ) .114،ص  2009،الجزائر، 6أحسن بوسقيعة، التحقيق القضائي، دار هومة، ط من قانون الإجراءات الجزائية، (12مكرر  65المادة  - 2 
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يتضمن القواعد الخاصة للوقاية من الجرائـم المتصـلة بتكنولوجيـات الإعـلام والاتصـال  2009

ومكافحتها، والـذي جـاء لتكـريس إطـار قـانوني أكثـر ملائمـة وانسـجاما مـع خصوصـية وخطـورة 

  .الجريمة الإلكترونية

نص هذا القانون على جملة من الإجـراءات الهامـة، وعليـه سـنتناول مراقبـة الاتصـالات  

 ا، ثــم نتطـرق إلـى تفتـيش المنظومـة المعلوماتيـة ثانيـالإلكترونية و حـالات اللجـوء إليهـا فـي أولا

  ا.حجز المعطيات ثالثو 

سـنحاول التطـرق مـن خـلال  :إليهـا : مراقبة الاتصالات الإلكترونيـة وحـالات اللجـوءأولا

  .هذه الفقرة إلى تعريف مراقبة الاتصالات الإلكترونية وحالات اللجوء إليها وشروطها

ــة/أ  لـــم يتطــرق المشــرع الجزائــري شــأنه شــأن : المقصــود بمراقبــة الاتصــالات الإلكتروني

المقابل أوضـح لنـا أغلب التشريعات المقارنة إلى تعريف مراقبة الاتصالات الإلكترونية، لكنه ب

 177ســالف الــذكر  04 -09مــن القــانون رقــم: 2مفهــوم الاتصــالات الإلكترونيــة بموجــب المــادة

والتي تـنص علـى: "يقصـد  1) . 304- 303يزيد بوحليط، المرجع السابق، ص ص - 177

الاتصالات الإلكترونية: أي تراسل أو إرسـال أو اسـتقبال - :في مفهوم هذا القانون ما يأتي...

أو كتابــات أو صــور أو أصــوات أو معلومــات مختلفــة بواســطة أي وســيلة  مــات أو إشــاراتعلا

إلكترونيــة، وبــذلك وســع المشــرع الجزائــري مــن مفهــوم الاتصــالات الإلكترونيــة والتــي تتـــم بــأي 

وســيلة إلكترونيــة حديثــة كجهــاز الفــاكس والهــاتف النقــال...الخ." بــالرجوع إلــى المفهــوم الفقهــي 

ـــ ـــة الاتصــ ــتخدام لمراقبــ ـــب باســـ ـــه المراقــ ــ ــوم ب ــــذي يقـــ ــــل الـ ـــي: "العمـ ــ ــــذي يعن ــــة الـ الات الإلكترونيـ

الاتصالات الإلكترونية لجمع معطيات عـن المشـتبه فيـه سـواء أكـان الخاضـع للمراقبـة شخصـا 

أو مكانا، أو شيئا ومثال ذلك مراقبة أحد الأشخاص ممن قام باختراق الحاسب الآلـي الخـاص 

بريـد إلكترونـي مستنسـخ فـي مراقبـة المشـتبه فيـه عنـد إرسـاله أو  بالمجني عليه أو القيام بإعداد
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اســتقبال لصــور دعــارة الأطفــال عبــر الانترنــت، وإفــراغ مــا تســفر عنــه المراقبــة الإلكترونيــة فــي 

  2أو هي "مراقبة شبكة الاتصالات".  .،1تقارير آمنة

ـــــة الإلكترونيـــــةب/ ــة الأحا: حـــــالات اللجـــــوء للمراقب ـــ ــــه أن مراقب ــك فيـ ــــا لا شـــ ـــث ممـ ــ دي

والاتصــالات الخاصــة كــالتي تتـــم بالوســائل الإلكترونيــة، تمــس بحــق الإنســان فــي الخصوصــية 

المكفولة دستوريا في مختلف التشريعات الحديثة، وعليه لم يترك المشرع الجزائـري الأمـر علـى 

ـــة وحمايـــة لحقـــوق الإنســـان فـــي هـــذا المجـــال، حيـــث نصـــت  ــتجابة للمواثيـــق الدولي ــه اسـ إطلاقـ

ــادة ــانون  مـــــن  04المـــ ـــة  04-09القـــ ــا مراقبــ ــوز فيهـــ ــي يجـــ ــالات التـــ ـــى الحـــ ـــذكر علــ ـــالف الــ ســ

الاتصــالات الالكترونيــة حيــث تــنص علــى: "يمكــن القيــام بعمليــات المراقبــة المنصــوص عليهــا 

للوقايــة مــن الأفعــال الموصــوفة -أ :فــي الحــالات الآتيــة 04-09مــن القــانون  3فــي المــادة 

في حالـة تـوفر معلومـات عـن -الماسة بأمن الدولة. ببجرائـم الإرهاب أو التخريب أو الجرائـم 

احتمــال اعتــداء علــى منظومــة معلوماتيــة علــى نحــو يهــدد النظــام العــام أو الــدفاع الــوطني أو 

لمقتضــيات التحريــات كالتحقيقــات القضــائية عنــدما -مؤسســات الدولــة أو الاقتصــاد الــوطني. ج

ـــ ـــة تهــــم الأبحــــاث الجاريـ ــول إلــــى نتيجـ ــعب الوصــ ـــة يكــــون مــــن الصــ ة دون اللجــــوء إلــــى المراقبـ

فــي إطــار تنفيــذ طلبــات المســاعدة القضــائية الدوليــة. لا يجــوز إجــراء عمليــات -الإلكترونيــة. د

  المراقبة في الحالات المذكورة أعبله إلا بإذن مكتوب من السلطة المختصة.

كما رأينا سلفا، وحفاظا علـى الحـق فـي سـرية  :شروط مراقبة الاتصالات الالكترونية ج/

المراسلات بكافة أنواعها والمكفولة دستوريا، أحاط المشرع الجزائري إجراء المراقبة الالكترونيـة 

  تحت طائلة البطلان بشروط قانونية، تتمثل في النقاط الآتية: 

أوجب المشرع الجزائري وجود الإذن القضائي الصادر عـن  وجود إذن قضائي: .1

سـالف الـذكر التـي  04-09من القانون 4/05السلطة القضائية المختصة وذلك بموجب المادة

تنص على:"...لا يجوز إجراء عمليات المراقبـة فـي الحـالات المـذكورة أعـلاه إلا بـإذن مكتـوب 

                                                           
  475- 474، مرجع سابق، ص ص، راجع أيضا: عفيفي كامل عفيفي149ناير نبيل عمر، مرجع سابق، ص حجية الدليل -1
  .  183نعيم سعيداني، المرجع السابق، ص -2
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من السلطة القضائية، عندما يتعلـق الأمـر بالحـالات المنصـوص عليهـا فـي الفقـرة "أ" مـن هـذه 

ـــر بمـــنح ضـــ ــائية المـــادة، يخـــتص النائـــب العـــام لـــدى مجلـــس قضـــاء الجزائ باط الشـــرطة القضـ

أشــهر قابلــة للتجديــد  6أدنــاه إذنــا لمــدة ســتة  13المنتمــين للهيئــة المنصــوص عليهــا فــي المــادة 

 1وذلك على أساس تقرير يبين طبيعة الترتيبات التقنية المستعملة والأغراض الموجهة لها.

 يتـــم اللجـوء إلــى إجــراء مراقبــة الاتصـالات الالكترونيــة فــي حالــة: وجــود ضــرورة .2

توفر معمومـات عـن احتمـال اعتـداء علـى منظومـة معلوماتيـة علـى نحـو يهـدد النظـام العـام أو 

الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني، أو لمقتضـيات التحريـات كالتحقيقـات 

القضائية عندما يكون من الصعب الوصول إلى نتيجة تهـم الأبحـاث الجاريـة دون اللجـوء إلـى 

 .لإلكترونيةالمراقبة ا

 04-09مـــن القـــانون رقــــم: 2/2عرفـــت المـــادة  :: تفتـــيش المنظومـــة المعلوماتيـــةاثانيـــ

ــة المتصـــلة  ــام منفصـــل أو مجموعـــة مـــن الأنظمـ ـــذكر المنظومـــة المعلوماتيـــة "أي نظـ ســـالف ال

ببعضها البعض أو المرتبطة، يقـوم واحد منها أو أكثر بمعالجـة آليـة للمعطيـات تنفيـذا لبرنـامج 

ــون مـــن مكونـــات ماديـــة معـــين"، ك مـــا عـــرف أيضـــا النظـــام المعلومـــاتي علـــى أنـــه: "جهـــاز يتكـ

ومكونــات منطقيــة وذلــك بغــرض المعالجــة الآليــة للبيانــات الرقميــة، وهــو يشــتمل علــى وســائل 

الإدخــال والإخــراج كتخــزين البيانــات، وهــذا قــد يكــون منفــردا أو متصــلا بمجموعــة مــن الأجهــزة 

 المشرع الجزائري من إجراء التفتيش مهمة وقائيـة الغايـة منهـاجعل  ."المماثلة عن طريق شبكة

الحيلولة دون وقوع الجريمة الإلكترونية، وذلك من خلال القيـام بعمليـات المراقبـة المسـبقة وفـق 

السـالف الـذكر، التـي تـنص على:"مـع مراعـاة الأحكـام  04-09من القانون رقم: 3نص المادة 

ت والاتصــالات يمكــن لمقتضــيات حمايــة النظــام العــام أو القانونيــة التــي تضــمن ســرية المراســلا

ــائية الجاريـــة، وفقـــا للقواعـــد المنصـــوص عليهـــا فـــي  لمســـتلزمات التحريـــات أو التحقيقـــات القضـ

                                                           
، إذا توفر تجيز بعض التشريعات الوطنية كالقانون الأمريكي وضع أجهزة لتسجيل الاتصالات الالكترونية في حالة الضرورة دون إذن من النيابة العامة -1

 351د ممدوح إبراهيـم، فن التحقيق، المرجع السابق، ص خطر على الحياة أو خطر جسيـم على السلامة الجسدية، خال
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ـــالات  ـــة الاتصــ ـــة لمراقبــ ــــانون، وضـــــع ترتيبـــــات تقنيــ ـــة وفـــــي هـــــذا القـ قـــــانون الإجـــــراءات الجزائيــ

ام بـــإجراءات التفتـــيش كـــالحجز داخـــل الالكترونيـــة وتجميـــع وتســـجيل محتواهـــا فـــي حينهـــا والقيـــ

منظومـة معلوماتيـة" مـن جهـة أخـرى يهــدف التفتـيش المنصـب علـى المنظومـة المعلوماتيـة إلــى 

اســتخلاص الــدليل الإلكترونــي، قبــل قيــام المجــرم المعلومــاتي بتــدميره أو إخفائــه للإفــلات مــن 

  هذا ما سنجيب عنه. العقوبة. لكن ما هي الجهة القضائية المختصة بمنح الإذن بالتفتيش؟

 04-09/أ مـن القـانون رقــم: 04بـالرجوع إلـى المـادة  :بـذلك الجهة القضـائية المختصـة

السالف الذكر، يبين لنا المشرع الجهة القضائية المختصة بهذه الحالـة فـي المـادة نفسـها الفقـرة 

ئية الأخيــرة إذ يخــتص النائــب العــام لــدى مجلــس قضــاء الجزائــر بمــنح ضــابط الشــرطة القضــا

ــال  ــــلام والاتصـــ ــــات الإعـ ـــلة بتكنولوجيـ ـــرائم المتصــ ــــن الجــ ــة مـ ـــ ــة للوقاي ـــ ـــة الوطني ــ ـــين للهيئ المنتمــ

سـتة أشـهر قابلـة  6من القانون نفسه، إذنا لمدة 13ومكافحتها المنصوص عليها بموجب المادة

للتجديد، وذلـك علـى أسـاس طبيعـة ونوعيـة الترتيبـات التقنيـة المـراد أخـذها بخصـوص الحـالات 

  باللجوء إلى المراقبة الإلكترونية." التي تسمح

ــ يظــل الهــدف الأســاس لعمليــة تفتــيش المنظومــة  .: حجــز المعطيــات المعلوماتيــةاثالث

المعلوماتيــة، هــو وضــع اليــد علــى الأدلــة الرقميــة لإدانــة المجــرم الإلكترونــي، فــإذا كــان حجــز 

ســتندات...الخ، لا يعــد الأشــياء الماديــة كالمعــدات(المكونات الماديــة للحاســوب) و الأوراق والم

مشكلة ويتـم وفق القواعد الإجرائية التقليدية، غير أن الأمر يختلـف تمامـا، إذ لـيس مـن السـهل 

توقيــع الحجــز علــى المنظومــة المعلوماتيــة التــي هــي فــي الأصــل شــيء معنــوي غيــر ملمــوس. 

جرائـــم يتضــمن القواعــد الخاصــة للوقايــة مــن ال 04-09مــن القــانون رقــم:06وطبقــا لــنص المــادة

المتصلة بتكنولوجيات الإعـلام والاتصـال ومكافحتهـا التـي تـنص على:"عنـدما تكتشـف السـلطة 

التـــي تباشـــر التفتـــيش فـــي منظومـــة معلوماتيـــة معطيـــات مخزنـــة تكـــون مفيـــدة فـــي الكشـــف عـــن 

الجــرائم أو مرتكبيهــا وأن وأنــه لــيس مــن الضــروري حجــز كــل المنظومــة، يــتم نســخ المعطيــات 

لـــى دعامـــة تخـــزين إلكترونيـــة تكـــون قابلـــة للحجـــز والوضـــع فـــي إحـــراز وفقـــا اللازمـــة لفهمهـــا ع

للقواعد المقررة في قانون الإجراءات الجزائية". يجـب فـي كـل الأحـوال علـى السـلطة التـي تقـوم 
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ــالتفتيش والحجــز الســهر علــى ســلامة المعطيــات فــي المنظومــة المعلوماتيــة التــي يجــري بهــا  ب

  العملية. 

تعمال الوســائل التقنيــة الضــرورية لتشــغيل أو إعــادة تشــكيل هــذه غيــر أنــه يجــوز لهــا اســ

ــتغلال لأغــــراض التحقيــــق، شــــرط أن لا يــــؤدي ذلــــك إلــــى  المعطيــــات قصــــد جعلهــــا قابلــــة للاســ

  المساس بمحتوى المعطيات

نـص المشـرع الجزائـري فـي الحجز عـن طريـق منـع الوصـول إلـى المعطيـات.  .1

الــذكر "إذا اســتحال إجـــراء الحجــز وفقــا لمــا هـــو الســالف  04-09مــن القــانون ر قــــم: 7المــادة

أعــلاه لأســباب تقنيـــة، يتعــين علــى الســلطة التــي تقــوم بـــالتفتيش  6منصــوص عليــه فــي المــادة

استعمال التقنيات المناسبة لمنع الدخول إلى المعطيات التي تحتويها المنظومـة المعلوماتيـة أو 

اب التقنيـة المانعـة للحجـز سـواء مـا تعلـق والملاحظ أن المشرع لـم يحدد الأسـب ."...إلى نسخها

بالمنظومـــة المعلوماتيـــة نفســـيا كاســـتحالة الـــدخول لوجـــود كلمـــة الســـر أو نظـــام حمايـــة يصـــعب 

ــين باســـتعمال  اختراقـــه، لـــذلك نـــص علـــى ضـــرورة إجـــراء تـــدابير احترازيـــة مـــن طـــرف المختصـ

للمعطيات المخزنـة  182 الوسائل التقنية المناسبة القصد منه عدم تمكين المجرم من الوصول

  في المنظومة المعلوماتية 

ــا ســــبق إلــــى أن إجــــراء مراقبــــة  .دود اســــتعمال المعطيــــاتحــــ .2 تطرقنــــا فيمــ

ـــلات  ـــا المراســ ــــلاتهم ومنهــ ــــرية مراسـ ـــي سـ ــــخاص فــ ــق الأشـ ـــس بحـــ ـــة يمــ ـــالات الالكترونيــ الاتصــ

ى الالكترونية، وهو حق مكفول دسـتوريا، لـذا نـص المشـرع الجزائـري تحـت طائلـة العقوبـات علـ

حــدود اســتعمال المعلومــات المتحصــل عليهــا مــن عمليــات المراقبــة، إلا فيمــا تتطلبــه التحريــات 

الســـالف الـــذكر  04-09مـــن القـــانون رقــم: 9والتحقيقــات القضـــائية، وهــذا بموجـــب نـــص المــادة

"تحت طائلة العقوبات المنصوص عليها فـي التشـريع المعمـول بـه، لا يجـوز  التي تنص على:

ت المتحصـل عليهـا عـن طريـق عمليـات المراقبـة المنصـوص عليهـا فـي هـذا استعمال المعلومـا

  ."القانون، إلا في الحدود الضرورية للتحريات أو التحقيقات القضائية
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  المبحث الثاني: حجية الدليل الالكتروني في نطاق الاثبات الجنائي.

لــك بممارســة إن عمليــة تقــدير الأدلــة تعــد جــوهر الحكــم الــذي نريــد الوصــول إليــه، ويتـــم ذ

ـــة  ـــوص الجريمــ ـــائع، و بخصــ ـــي محـــــل الوقــ ــي هــ ـــلطته التقديريـــــة علـــــى الأدلـــــة التـــ ـــي لســ القاضــ

هـــل مشـــروعية الـــدليل  الإلكترونيـــة يكـــون الـــدليل الإلكترونـــي هـــو الأوفـــر، ومـــن هنـــا نتســـاءل

الالكترونــي تعبــر عــن الحقيقــة التــي تهــدف إليهــا الــدعوى الجنائيــة، وعلــى ذلــك تكــون الإجابــة 

فــي المطلـب الأول نعـرج علـى دراســة  :كال مـن خــلال تعرضـنا لدراسـة مـا يلـيهـذا الإشـ علـى

مناقشــة الــدليل الالكترونــي أمــام قاضــي الحكــم والأســاس الــذي يقبــل بــه الــدليل الإلكترونــي فــي 

الإثبــات الجنــائي ونتطــرق فــي المطلــب الثــاني الــى مــدى تقــدير الــدليل الإلكترونــي والــى القيــود 

   الجنائي في قبول الدليل الإلكتروني.الواردة على حرية القاضي 

فنــدرس حجيــة الــدليل الالكترونــي فــي الأنظمــة اللاتينيــة. والمطلــب  أمــا المطلــب الثالــث،

    الرابع  حجية الدليل الالكتروني أمام الأنظمة الأنجلو سكسونية.

  المطلب الأول: مناقشة الدليل الالكتروني أمام قاضي الحكم.

يخضــع للمبــدأ العــام فــي  لكترونيــةره دليــل إثبــات فــي الجرائـــم الاالــدليل الإلكترونــي بإعتبــا

الإثبــات الجنــائي وهــو اســتقلالية القاضــي فــي الاقتنــاع، ومــع تطــور دور الإثبــات العلمــي فــي 

ظهور الدليل الإلكتروني كـدليل إثبـات فـي الجرائــم الإلكترونيـة، ممـا ألـزم القاضـي التعامـل مـع 

ــوع الجديــــد مــــن الأدلــــة لك ــرائم. والــــدليل هــــذا النــ ــبقا فــــي الجــ شــــف خلفيــــات جديــــدة لــــم تكــــن مســ

  الإلكتروني 

وعلــى ذلــك ســنتطرق إلــى مبــدأ حريــة الإثبــات الجنــائي كأســاس لقبــول الــدليل الإكترونــي  

فــي الفــرع الأول، ثــم فــي الفــرع الثــاني. عــرض الــدليل الالكترونــي ومناقشــته مــن قبــل أطــراف 

  الخصومة الجزائية.
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  ة الإثبات الجنائي كأساس لقبول الدليل الإلكتروني:مبدأ حري :الفرع الأول

 يملك القاضي سلطة مطلقة في الأخذ بأي دليل يسهم في إثبات وقائع الجريمة، فليس 

عليـه، حيـث أن  و بناء عقيدتـه أن يستعين به في تكوين قناعته منه هناك دليل مفروض عليه

فــي الــدعوى نتيجــة منطقيــة لمبــدأ  حريــة القاضــي فــي تقــدير وســائل الإثبــات المطروحــة أمامــه

وهـــي نتيجـــة ثانيـــة إلـــى جانـــب حريـــة القاضـــي فـــي الإســـتعانة بكـــل وســـائل  القناعـــة الشخصـــية

الإثبـــات، فالقاضـــي الجنـــائي لـــه أن يقبـــل أي دليـــل إثبـــات أي واقعـــة ذات أهميـــة فـــي الـــدعوى 

ولـه السـلطة  همنـ أن يسـتمد إقتناعـه بـأي دليـل مـا لا يجـوز لـه الجنائية، أي أنـه لا يحـتج عليـه

    1في إستبعاد أي دليل لا يقتنع به.

وتعتبـــر حريـــة الإثبـــات فـــي المســـائل الجنائيـــة مـــن المبـــادئ المســـتقرة فـــي نظريـــة الإثبـــات 

الجنائي، وذلك بخلاف المسائل المدنية حيث يحدد القانون سافا وسائل الإثبات وقواعد قبولهـا 

  .وقوتها

علـى مبـدأ حريـة الإثبـات كأصـل ونظـام الأدلـة إعتمد المشرع الجزائري في الإثبـات  ومنه

   2القانونية كإستثناء من الأصل.

" يجـوز إثبـات الجرائــم بـأي طريـق :مـن قـانون الإجـراءات الجزائيـة 212/1فتنص المـادة 

وتــنص أيضــا  .3الإثبــات مــا عــدا الأحــوال التــي يــنص فيهــا القــانون علــى غيــر ذلــك1مــن طــرق 

يتـرك لحريـة  ، شـأنه كشـأن جميـع عناصـر الإثبـات4لجزائيـةمن قانون الإجراءات ا 213المادة 

.القاضي
5  

                                                           
سكيكدة،  نوال شعلال، سلطة القاضي الجنائي في تقدير الأدلة، مذكرة مقدمة لنيل شهادة الماجستير، فرع قانون العقوبات والعلوم الجنائية، جامعة - 1 

  .84، ص 2008-2009
  .38،ص2008ية الجزائري، دار هومة للنشر والتوزيع، الجزائر، ية، شرح قانون الإجراءات الجزائبعبد االله أوهاي - 2 
،المتضمن قانون الإجراءات الجزائية المعدل  1966يونيو  08ـ، الموافق ل 1386صفر  18المؤرخ في  155-66من الأمر  212المادة  - 3 

من قانون  212حظ أن المشرع الجزائري أدرج نص المادة ومن الملا  .644،ص  1966يونيو  28،الصادرة يتاريخ  48والمتمـم،الجريدة الرسمية عدد 
  ضائية الجزائيةالإجراءات الجزائية ضمن الأحكام المشتركة والمتعلقة بطرق الإثبات أمام جهات الحكم مما لا يدع أي شك في تطبيقها أمام كل الجهات الق

أنظر: نجيمي جمال، إثبات الجريمة على ضوء  ".إعترف بذنبه :،يقال به" اعترف بالشيء أقر :لغة هوالإقرار، و في معجـم الوسيط الإعتراف - 4 
   . 157،ص  2012الإجتهاد القضائي، دار هومة للنشر والتوزيع، الجزائر، 

  644المذكور أعلاه ص 66/155من الأمر 213المادة - 5 
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مبدأ حرية الإثبات يعد بمثابة إقرار ضمني مـن المشـرع بعـدم قـدرة الأدلـة التقليديـة والتـي 

تـــم حصــرها، كأدلــة إثبــات فــي مواجهــة الجرائـــم المســتحدثة ومنهــا الجريمــة الإلكترونيــة، بمعنــى 

ــم الحــديث فــتح البــاب لنــوع مــن الأدلــة العل ميــة للإســتفادة مــن الوســائل التــي يكشــف عنهــا العل

نلاحـظ أن الـدليل  والـدليل الإلكترونـي. وعلـى ذلـك DNA كبصـمة الصـوت والبصـمة الوراثيـة

الإلكتروني شأنه في ذلـك شـأن الأدلـة الأخـرى، التـي تــم ذكرهـا علـى سـبيل المثـال فـي القـانون 

ضــابط المشــروعية،  ، إذا مــا تـــم إحتــرام فيــهمقبــول مبــدئيا فــي الإثبــات الجزائــي بصــفة خاصــة

ـــة قانونـــا، فحريــــة  ـــر مقبول ـــى وســـائل غي ــان اللجــــوء إل ـــة هنـــا لا يقصـــد بهـــا إمكـ ذلـــك لأن الحري

ضـوابط المشـروعية  الأطـراف فـي مجـال الإثبـات يجـب أن تمـارس فـي إطـار مـا تفرضـه عليـه

ليل، ومــن ثــم عــدم ترتــب علــى ذلــك عــدم مشــروعية ذلــك الــد مــن قيــود يســتحيل مخالفتهــا، وإلا

  )6قبوله بل بطلانه

فـي كشـف  7إن إعمال مبدأ حريـة الإثبـات يجعـل مـن دور القاضـي الجزائـي دور إيجـابي

الحقيقــة الفعليــة فــي الجرائـــم التقليديــة منهــا والمســتحدثة كــالجرائم الالكترونيــة و يبــدو هــذا الــدور 

  من ثلاث جوانب:

والضروري للفصل في الـدعوى بمـا فـي ذلـك له الحرية في توفير الدليل المناسب الأول: 

  الدليل الإلكتروني،

له الحرية في توفير أي دليل يمكن أن تتولد منه قناعته بما فـي ذي ذلـك الـدليل الثاني: 

  الإلكتروني،

  أنه يتمتع بالحرية نفسها في تقدير قيمتها الإقناعية حسب وجدانه.الثالث: 

                                                           
  .189ص  188عائشة بن قارة، المرجع السابق، ص  - 6 
سلطة بل و واجب عليه أن  له أطراف الدعوى من أدلة، و إنما إليه بما يقدمه ي الجزائي في توفير الدليل عدم إلتزامهللقاض يقصد بالدور الإيجابي - 7 

لتحقيق الدعوى، و الكشف عن الحقيقة الفعلية فيها، أنظر: عادل مستاري، "دور القاضي الجزائي في  يبادر من تلقاء نفسه إلى إتخاذ جميع الإجراءات
و دور القاضي هذا لا يكمن في الموازنة  .182ناع القضائي،" مجلة المنتدى القانوني، العدد الخامس، جامعة محمد خيضر، بسكرة، ص ظل مبدأ الإقت

أدلة الدعوى و يدعو الأطراف إلى  أن يتحرى بنفسه أن يقنع بفحص الأدلة المقدمة له، إنما يتعين عليه له بين الأدلة التي يقدمها الخصوم، ولا يجوز
   417،ص1988تقديم أدلتهم، أنظر: محمود نجيب حسني، شرح قانون الإجراءات الجنائية، الطبعة الثانية، دار النهضة العربية،
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ائــي فــي البحــث عــن الحقيقــة وكشــفها مــن وتكمــن مظــاهر الــدور الإيجــابي للقاضــي الجز 

خــلال المــرحلتين الأساســيتين للــدعوى الجزائية(مرحلــة التحقيــق الإبتــدائي و مرحلــة المحاكمــة)، 

التحضيرية لمرحلة المحاكمة، حيث يتــم  على إعتبار أن مرحلة التحقيق الإبتدائي هي المرحلة

  المتهم على المحكمة المختصة.فيها حشد الأدلة و تمحيصها لتحديد مدى كفايتها لإحالة 

 يتحــدد الــدور الإيجــابي للقاضــي الجزائــي علــى حســب :أ/ مرحلــة التحقيــق الإبتــدائي .

الســلطة المنــاط بهــا التحقيــق، و مهمــة قاضــي التحقيــق هــي القيــام بــإجراءات البحــث و التحــري 

تهـدف إلـى مـن قـانون الإجـراءات الجزائيـة، و التـي 38المـادة عن الجرائـم وهذا مـا نصـت عليـه

الكشـــف عـــن الحقيقـــة، و يقـــوم بالعديـــد مـــن الإجـــراءات الهادفـــة إلـــى جمـــع الأدلـــة و المحافظـــة 

  )والمعاينة، التفتيش، الخبرة ، ضبط الأشياء، والإستجواب...إلخ عليها (الإنتقال

 ب/ مرحلـة المحاكمـة: هنـاك العديـد مـن النصـوص التـي تبـين مظـاهر الـدور الإيجـابي

مـن قـانون الإجـراءات الجزائيـة" ...لـه سـلطة كاملــة  286ر منهـا المـادة للقاضـي الجزائـي، نـذك

فــي ضــبط حســن ســير الجلســة وفــرض الإحتــرام الكامــل لهيئــة المحكمــة، وإتخــاذ أي إجــراء يــراه 

مــن نفــس القــانون "يجــوز للجهــة القضــائية إمــا مــن تلقــاء 235مناســبا لإظهــار الحقيقــة." والمــادة

العامـــة أو المـــدعي المـــدني أو المـــتهم أن تـــأمر بـــإجراء  نفســـها أو بنـــاءا علـــى طلـــب النيابـــة

و تطبيقـا علـى الجـرائم الإلكترونيـة، فـإن القاضـي  ." ... الإنتقـالات اللازمـة لإظهـار الحقيقـة

أمــرا إلــى مــزود الخدمــة بتقديـــم  أن يوجــه الجزائــي و فــي ســبيل الوصــول إلــى الحقيقــة ، لــه

أو المرســل إلــيهم والإتصــال وكــذا عنــاوين  هالمعطيــات التــي تســمح بــالتعرف علــى المرســل إليــ

المواقع المطلع عليها ... إلخ و من أبرز مؤشرات أو دلائل الدور الإيجـابي للقاضـي الجزائـي 

ــــإعتراض  ـــلطة الأمــــر ب ـــي سـ ـــي الجزائـ ــا، أن للقاضـ ـــي أيضــ ــــدليل الإلكترونـ ـــث عــــن ال فــــي البحـ

  .و ملائمته لسير الدعوى تهالاتصالات السلكية واللاسلكية متى ما قدر فائدة الإجراء و جدي

ــارير  ــا للقاضـــي الجزائـــي نـــدب الخبـــراء ، وكـــذا إعلانهـــم ليقـــدموا إيضـــاحات عـــن التقـ كمـ

المقدمــة مــنهم، لمــا للخبــرة فــي مجــال المســاعدة القضــائية مــن دور كبيــر، فهــي تعــد مــن أقــوى 

 مظــاهر تعامــل قاضــي الموضــوع مــع الواقعــة الإجراميــة المعروضــة ، و يمكــن القاضــي تعيــين
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لمحكمـة فــي الجلسـة، وهــذا مـا أكدتــه  الخبـراء لاسـيما أن الأصــل يظـل للتحقيــق الـذي تجريــه ا

مــن قــانون الإجــراءات الجزائيــة حينمــا نصــت "لجهــات التحقيــق أو الحكــم عنــدما  143المــادة 

و إمـا  لهـا مسـألة ذات طـابع فنـي أن تـأمر بنـدب خبيـر إمـا بنـاءا علـى النيابـة العامـة  تعـرض

ا أو من الخصوم..." و في مجال البحث عن الدليل الإلكتروني نجـد أن الخبـرة من تلقاء نفسه

التقنية في مجال المساعدة القضائية تعد أقوى مظـاهر التعامـل القـانوني والقضـائي مـع ظـاهرة 

تكنولوجيا المعلومات و الأنترنت خاصة إزاء نقص المعرفـة القضـائية الشخصـية لظـاهرة تقنيـة 

  .المعلومات

  عرض الدليل الالكتروني ومناقشته من قبل أطراف الخصومة الجزائية. :ثانيالفرع ال
تعـــد مرحلـــة قبـــول الـــدليل الإلكترونـــي المرحلـــة أو الخطـــوة التاليـــة التـــي تلـــي البحـــث عـــن 

و فــي هــذا  ) مــن قبــل جميــع الأطــراف( ســلطة الإدعــاء، المــتهم، القاضــي الــدليل و تقديمــه

ية التي يتحصل من خلالها الـدليل الإجرائـي بمـا يتضـمنه الصدد و طبقا لمبدأ الشرعية الإجرائ

من أدلة مستخرجة من وسائل إلكترونية كالكمبيوتر المحمول مثلا، لا يكـون الـدليل مقبـولا فـي 

ــاعها للتقــــدير، إلا إذا كــــان مشــــروعا، ذلــــك أن  ـــا إخضــ ــي يتـــــم مــــن خلالهـ عمليــــة الإثبــــات والتــ

ذلـك إلا إذا كـان مشـروعا بـأن يتــم البحـث عنـه   نالقاضـي لا يقـدر إلا الـدليل المقبـول ولا يكـو 

. فالقاضـي الجنـائي ملـزم بفحـص الـدليل الإلكترونـي 8وفقـا لطـرق مشـروعة) و الحصـول عليـه

كقاعدة عامة لكي يتوصل إلى تشكيل قناعته على الدليل، انطلاقا من عرض هـذا الـدليل مـن 

الخصـوم، لـذلك فـإن الأمـر  جهة، ومن جهة أخرى أن يطرح بالجلسة ويـتم مناقشـته مـن طـرف

يتطلــب وجــوب تــوافر مجموعــة مــن الشــروط فــي الــدليل الرقمــي حتــى يعبــر عــن حقيقــة علميــة 

  ثابتة أولا ومناقشته على الأطراف في الخصومة ثانيا.

                                                           
وت، لبنان، رشيدة بوكر، جرائـم الإعتداء على نظـم المعالجة الآلية في التشريع الجزائري المقارن، الطبعة الأولى، منشورات الحلبي الحقوقية، بير  - 8 

  . 487،  486ص ص  ،2012
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ان حرية الدليل الجنائي الرقمي مشروطة بأن يكـون الـدليل الـذي يسـتند اليـه القاضـي قـد 

ذلك متـى كـان لـه أصـل ثابـت فـي أوراق القضـية المطروحـة طرحت مناقشته بالجلسة ويكون كـ

علــى القاضــي، وهــو مــا يجعــل هــذه الأدلــة متاحــة للخصــوم لكــي يــتمكن كــل خصــم مــن إعــداد 

ــدليل فــي صــالحه يــدافع عنــه وإن كــان ضــده يشــك فيــه وبضــعفهن ويمكــن  دفاعــه فــإن كــان ال

ــت فــــي جلســــات  للقاضــــي حينئــــذ أن يؤســــس اقتناعــــه إلا علــــى العناصــــر الإثباتيــــة التــــي طرحــ

المحكمــة وخضــعت لحريــة مناقشــة أطــراف الــدعوى، وعلــى ذلــك فــإن كــل دليــل يــتم الحصــول 

عليه مـن خـلال البيئـة الالكترونيـة يجـب أن يعـرض فـي جلسـة المحكمـة لـيس مـن خـلال ملـف 

  الدعوى في التحقيق الابتدائي وإنما يعرض بصفة مباشرة أمام القاضي وتتمثل في:

بالجلسة وحصول مناقشـة فيهـا: ويقصـد بمناقشـة الأدلـة الجنائيـة  /وجوب طرح الدليل1-

بصفة عامة ان القاضي لا يمكن أن يؤسس اقتناعه إلا علـى العناصـر الإثباتيـة التـي طرحـت 

فـــي جلســـت المحاكمـــة، وخضـــعت لحريـــة مناقشـــة أطـــراف الـــدعوى، ولا يختلـــف الأمـــر بالنســـبة 

غــي أن تطــرح فــي الجلســة وأن يــتم مناقشــتها فــي للأدلــة الإلكترونيــة بوصــفها أدلــة اثبــات إذ ينب

مواجهة الأطراف، فالعبرة في المحاكمات الجزائيـة أن يكـون باقتنـاع القاضـي بنـاء علـى الأدلـة 

المطروحـــة عليـــه غمـــا بإدانـــة المـــتهم أو براءتـــه ولا يصـــح مطالبتـــه الأخـــذ بالـــدليل، ويجـــب أن 

صـوم وذلـك حتـى يتسـنى للخصـوم تكون أوراق الدعوى مطروحة أمام القاضي وتحت نظر الخ

ــــلال  ــــن خــ ــــري مــ ــ ــــرع الجزائ ــــا المشــ ــــص عليهــ ــ ــــد ن ــ ــــا، وق ــــرأيهم فيهــ ــ ــــا والإدلاء ب ـــلاع عليهــ الإطـــ

من قانون الاجراءات الجزائية"...ولا يسوغ للقاضي أن يبني قراره إلا علـى الأدلـة 212/2المادة

قــد قضــت و  المقدمــة لــه فــي معــرض المرافعــات والتــي حصــلت المناقشــة فيهــا حضــوريا أمامــه."

"مــن البــادئ الأساســية التــي تحكــم إجــراءات المحاكمــة أن يقــع التحقيــق النهــائي :المحكمــة العــلا

شفويا بالجلسة وان يقتنع قاضي الحكم بتكوين اقتناعه على ما دار أمامه من المرافعـات طبقـا 

أنـه لا قضت المحكمة العليا "من المقرر قانونـا  من قانون الاجراءات الجزائية " كما212للمادة

يســوغ للقاضــي أن يبنــي قــراره غــلا علــى الأدلــة المقدمــة فــي معــرض المرافعــات والتــي حصــلت 
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ويترتــب  .9المناقشـة حضــوريا أمامــه، ومــن ثــم فــإن القضــاء بمـا يخــالف ذلــك يعــد خرقــا للقــانون"

   10على قاعدة وجوب طرح الدليل في الجلسة وحصول مناقشة فيه نتيجتين هما:

نــاء علــى معلوماتــه الشخصــية؛ القاعــدة العامــة هــي أن بمتنــع أن لا يقضــي القاضــي ب -

القاضي بعلمه الشخصي، التي يكـون قـد حصـل عليهـا خـارج نطـاق الـدعوى المطروحـة أمامـه 

والتــي مــن الممكــن ان تــؤثر فــي تكــوين قناعتــه عنــد تقــدير الأدلــة، ويرجــع أســاس عــدم الحكــم 

عوى ولمـا كـان للخصـوم حـق مناقشـة بعلمه الشخصي إلى أن علم القاضي يكون دليلا في الد

ــا فــــي وقــــت واحــــد وهــــذا  هــــذا الــــدليل يقتضــــي أن ينــــزل منزلــــة الخصــــوم فيكــــون خصــــما وحكمــ

ـــى معلوماتـــه  11لايجـــوز. ـــت بنـــاء عل ــرائم الأنترن ــي فـــي جـ ففكـــرة عـــدم جـــواز أن يقضـــي القاضـ

ء الشخصـية مــن أهــم النتــائج المترتبــة علــى قاعـدة وجــوب مناقشــة أو طــرح الــدليل الجنــائي ســوا

كان دليلا تقليـديا أم الكترونيـا فـي الجلسـة لأنـه لا يسـوغ للقاضـي أن يحكـم بمقتضـى معلوماتـه 

ــور  ــي مجلـــس القضـــاء بـــدون حضـ ــا رآه بنفســـه أو حققـــه فـ ــى مـ ــية فـــي الـــدعوى أو علـ الشخصـ

الخصوم، وذلك أن هـذه المعلومـات لـم تعـرض فـي الجلسـة والمـتمم لمناقشـتها وتقيمهـا ومـن ثـم 

ها مناقضا لقاعدتي الشفوية والمواجهة التـي تسـود مراحـل المحاكمـة وتجـدر يكون الاعتماد علي

لفــت الانتبـــاه الـــى أن هـــذه القاعـــدة لا يجـــب أن تتعـــارض مـــع البحـــث عـــن الحقيقـــة والاســـتعانة 

    12بكافة وسائل الاثبات طالما تطرح هاته الأدلة للمناقشة بين الأطراف.

الآثار التي يتقيد بها القاضـي الجنـائي  أن لا يحكم القاضي بناء على رأي الغير؛ من -

في تكوين اقتناعه عـدم تعويلـه علـى راي الغيـر بـل يجـب أن يسـتمد هـذا الاقتنـاع مـن مصـادر 

ــتقيها بنفســـه مـــن التحقيـــق فـــي الـــدعوى، وهـــذه نتيجـــة  ــة مـــن نتـــائج مناقشـــة الـــدليل فـــي يسـ هامـ

                                                           
ص 2006، مجلة المحكمة العليا العدد الأول لسنة 301387طعن رقم29/06/2005القرار صادر عن المحكمة العليا الغرفة الجزائية بتاريخ  - 9 

583  
  .  458ص0032نصر الدين مروك محاضرات في الاثبات الجنائي النظرية العامة للإثبات الجنائي الجزء الأول دار هومة الجزائر  - 10 
  .249ص2008فاضل زيدان محمد سلطة القاضي الجنائي في تقدير الأدلة دراسة مقارنة دار الثقافة للنشر والتوزيع  - 11 
زين  إلياس أبو عيد نظرية الإثبات في أصول المحاكمات المدنية والجزائية بين النص والاجتهاد والفقه، دراسة مقارنة الجزء الثالث لمنشورات1 - 12 

  .406ص2005وقية بيروت لبنان الحق
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ولــه أن يســتأنس بــرأي  الجلسـة، فالقاضــي لا يجــوز لـه أن يعتــد بــرأي غيـره مهمــا كانــت صـفتهم

  خبير ذو كفاءة عالية موثوق في قدراته ونتائجه.

إن قاعدة وجـوب احتـرام مناقشـة الـدليل الجزائـي سـواء كـان دلـيلا تقليـديا أم الكترونيـا هـو 

يشكل ضمانة هامة من ضمانات المحاكمة العادلة، وذلـك بوجـوب احتـرام الحـق فـي الـدفاع و 

لا يمكنه أن يحكم في الجرائم الالكترونيـة بنـاءا علـى علمـه  يترتب على هذا المبدأ أن القاضي

ــاقي الأدلـــة القائمـــة فـــي أوراق الملـــف والـــدعوى العموميـــة  ــتنادا اليـــه ضـــمن بـ الشخصـــي أو اسـ

  13المعروضة عليه.

وعليــه فــالغرض مــن التأكيــد علــى وجــوب احتــرام هــذا المبــدأ هــو أنــه يشــكل ضــمانة هامــة 

ك بموجـب احتـرام الحـق فـي الـدفاع، بالإضـافة الـى تفـادي من ضمانات المحاكمة العادلة، وذل

  14اعتماد القاضي في حكمه على معلوماته الشخصية أو معلومات الغير.

  المواجهة بين الخصوم أثناء المحاكمة:-

ــادة مـــن قـــانون الإجـــراءات الجزائيـــة هـــو قاعـــدة المواجهـــة،  212/2فالمقصـــود بحســـب المـ

ث يتـــاح لكـــل منهمـــا إبـــداء أدلتـــه ودفاعاتـــه، وفـــي بمعنـــى مواجهـــة أدلـــة كـــل خصـــم للآخـــر بحيـــ

النهايــة يتســـنى للقاضـــي تكـــوين اقتناعــه مـــن خـــلال هـــذه المواجهــة، حيـــث يســـتند مبـــدأ مناقشـــة 

ـــب  ـــ ـــ ـــة بحســـ ـــ ـــ ــفهية المرافعـــ ـــ ـــ ـــ ــــي شـ ـــ ــــ ـــــل فـ ـــ ـــ ــية تتمثـ ــ ــــ ـــ ــــد أساسـ ــــ ـــ ـــى قواعـ ـــ ـــ ــة عبـــ ـــ ـــ ـــ ـــة الجنائيـ ـــ ـــ ـــ الأدل

 مـــن قـــانون الإجـــراءات الجزائـــري والتـــي يقصـــد بهـــا وجـــوب أن تجـــري353و304و300المـــواد

ـــب  ـــة بحســــ ـــــدأ العلنيــــ ــة مبــ ـــراءات المحاكمـــــ ــــع إجــــ ــموع، لجميـــ ـــ ــوت مســ ـــ ـــفويا ، بصــ ـــة شــــ المرافعــــ

مــن قــانون الإجــراءات الجزائيــة فالشــهود والخبــراء يــدلون بــاقوالهم 399و285،342،355المــواد

  شفويا امام القاضي ويناقشون فيها أيضا شفويا.

                                                           
  .219نعيم سعيداني المرجع السابق، ص - 13 
  .241نصر الدين مروك المرجع السابق ص - 14 
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م الإعتــداد بهــا، وذلــك وعليــه بترتــب الإخــلال بمناقشــة الأدلــة الجنائيــة بطــلان الأدلــة وعــد

بســبب أن الإخــلال بمبــدأ المناقشــة يحــرم خصــوم الــدعوى العموميــة مــن الاطــلاع علــى الأدلــة 

المتولــدة مــن الحاســبات الالكترونيــة وبالنســبة لشــهود الجريمــة الالكترونيــة الــذين يكــون قــد ســبق 

أخــرى مــن أن ســمعت أقــولهم فــي التحقيــق الابتــدائي، فإنــه يجــب أن بــتم إعــادة ســماعهم مــرة 

جديــد أمــام المحكمــة، كــذلك بالنســبة لخبــراء المعلوماتيــة علــى إخــتلاف تخصصــاتهم ينبغــي أن 

. وعلــى هــذا الأســاس 15يمثلــوا أمــام المحكمــة لمناقشــتهم ومناقشــة تقــاريرهم التــي خلصــوا اليهــا

فمناقشـة الأدلــة الجنائيــة الرقميــة قــد تتطلــب مــؤهلات تقنيــة ومعــارف فنيــة غيــر التــي تتــوفر فــي 

قاضي، وهو ما يؤدي بنا إلى القول بضرورة التأهيل التقنـي والفنـي للقضـاة لمواكبـة المناقشـة ال

العلميــة للأدلــة الجنائيــة الرقميــة، وذلــك بســبب أن هــذا النــوع مــن الأدلــة أصــبح غيــر مقتصــر 

ــاد عليـــه لإثبـــات الجريمـــة  ــان الاعتمـ ــبح بالإمكـ علـــى إثبـــات الجريمـــة الإلكترونيـــة فقـــط بـــل اصـ

    16نظرا للتطور الكبير الذي تشهده الجريمة.التقليدية 

  المطلب الثاني: تقدير الدليل الالكتروني أمام قاضي الحكم.

ــمة فــــي      ــي، هــــي المرحلــــة الحاســ ــة التقاضــ ــول إلــــى الحقيقــــة فــــي مرحلــ ان الوصــ

الدعوى الجنائية، وهذا الأمر يتم عن طريق الأدلة المتوفرة لدى القاضي اجنـائي الـذي يمـارس 

ديرية، وفي مجال الجريمة الإلكترونية يكـون الـدليل الإلكترونـي هـو الأوفـر، كمـا أن سلطته التق

التطور التكنولوجي الحاصل في الوقت الراهن حـتم علـى القضـاء الجنـائي أن يأخـذ بهـذا النـوع 

مــن الأدلــة المســتحدثة، بالإضــافة إلــى أن القاضــي الجنــائي حــر فــي الأخــذ بالأدلــة الإلكترونيــة 

علــق بــالجرائم الإلكترونيــة، والــدليل الإلكترونــي مــن الوجــوب ان يكــون مقبــولا فــي خاصــة فيمــا يت

الإثبـات الجنــائي، وأمــام القضــاء الجنـائي باعتبــار انــه ذو مصــداقية كبيـرة، وهــذا راجــع لطبيعتــه 

العلميـــة والتقنيـــة، وهـــذا مـــا يحـــتم علـــى القضـــاء الجنـــائي أن ينظـــر فـــي موضـــوع الأخـــذ بالـــدليل 

                                                           
  . 216نعيم سعيداني المرجع السابق ص - 15 
  .       57طاهري عبد المطلب المرجع السابق ص3 - 16 
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لـــه الحجيـــة والقـــوة الثبوتيـــة اللازمـــة، آخـــذا فـــي عـــين الاعتبـــار أهميـــة هـــذا  الالكترونـــي ويعطـــي

الدليل في إثبات العديد من الجرائم بصفة عامـة، والجـرائم الإلكترونيـة بصـفة خاصـة فالقاضـي 

الجزائي بالنظر للتطور التكنولوجي الحاصل، يجدنفسه مضطرا إلى النظر في موضـوع الـدليل 

  الإلكتروني.

ــة الإثبــات والاقتنــاع بهــا، وهــذا  فــإن اعظــم مــا   يقــع علــى عــاتق القاضــي هــو تقــدير أدل

باعتبــار أن القاضــي لا يقــدر إلا الــدليل المقبــول، وذلــك حتــى لا يــدان بــريء ولا يفلــت مجرمــا، 

فالقاضــي قبــل أن يصــدر حكمــه يقــوم بالبحــث عــن الحقيقــة، وهــو فــي ســبيل ذلــك بقــوم بفحــص 

لتناولهــا الخصــوم بــالفحص ســعيا للوصــول إلــى الحقيقــة الأدلــة الجنائيــة ويطرحهــا فــي الجلســة 

التي ترضي ضميره، وتكوين اقتناعه الشخصي لتحقيق العدالة، فقد كان من الضـروري وضـع 

ــرف عــــن الهــــدف  ــارس ســــلطة القاضــــي فــــي إطــــار، حتــــى لا تنحــ ضــــوابط وقيــــود يتعــــين أن تمــ

لهــدف الاســمى لقــانون المنشــود مــن قبــل المشــرع، ألا وهــو الوصــول الــى الحقيقــة التــي تمثــل ا

  الإجراءات الجزائية.           

ولهذا سيكون من الجدير دراسة مدى سلطة القاضـي فـي قبـول الـدليل الإ(لكترونـي الـذي 

تحكمـــه مجموعـــة قيـــود تحـــد مـــن حريـــة القاضـــي الجزائـــي فـــي قبولـــه ثـــم دراســـة ضـــوابط إقنـــاع 

  القاضي الجزائي بالدليل الالكتتروني. 

  القاضي الجزائي في تقدير الدليل الرقمي: الفرع الأول: سلطة 

إن الأصالة العلمية للدليل الرقمي جعلت من سلطة القاضي فـي تقـدير هـذا الـدليل محـل 

خــلاف فقهــي، إذا أن هنــاك مــن يــرى أن الــدليل العلمــي ومنــه الــدليل الرقمــي لــه قوتــه الثبوتيــة 

قـة العلميـة التـي يبلـغ معهـا إلـى حتى للقاضي، مستندين في رأيهم إلى أن هـذا الـدليل يتسـم بالد

درجــة اليقــين، و هنــاك مــن يــرى أن مبــدأ حريــة القاضــي فــي الاقتنــاع يجــب أن يبســط ســلطاته 
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على كل الأدلة دون استثناء حتى على الدليل الرقمي معتبرين أن الدليل الرقمـي قـوة ثبوتيـة لا 

  ) .ثبات القانوني (المقيديستطيع القاضي مناقشتها أو تقديرها يعد بمثابة رجوع إلى مذهب الإ

والمشرع الجزائري كما سـبق بيانـه أجـاز إثبـات الجـرائم بـأي طريقـة مـن طـرق الإثبـات مـا 

عدا الجرائم التي قد يتطلب إثباتها دليلا معينا، و منح القاضي الجزائـي سـلطة تقـدير الـدليل و 

لطة التقديريـة التـي الحرية في تكوين اقتناعه من أي دليل يطمـئن إليـه، فهـل تنصـرف هـذه السـ

  يتمتع بها القاضي الجزائي إلى الدليل الرقمي المستخرج من الوسائل الالكترونية؟ 

فــي القــانون الجزائــري تشــمل الأفعــال الماســة  لكترونيــةلقــد ســبق الــذكر أن الجريمــة الا    

 بأنظمة المعالجـة الآليـة للمعطيـات و كـذا كـل جريمـة أخـرى ترتكـب أو يسـهل ارتكابهـا بواسـطة

منظومــة معلوماتيــة أو نظــام للاتصــالات الالكترونيــة، و هــذه الأخيــرة قــد تنصــرف إلــى جــرائم 

ــطة  ــب بواســ ــا أن ترتكــ ـــب طبيعتهــ ـــات يمكــــن حسـ ــانون العقوبـ ــــي قــ ــوص عليهــــا ف ــة منصــ ــ تقليدي

ــة ـــة أو ، الكترونيـــ ــة أو الجنحــ ــــف الجنايـــ ــــذ وصـ ــــد يأخـ ـــاتي قـ ــــرام المعلومــ ـــي أن الإجـ ــذا يعنــ و هـــ

  .17المخالفة

لمرتكــب بواســطة المنظومــة المعلوماتيــة، و إن كــان مبــدأ الاقتنــاع حســب وصــف الجــرم ا

القضائي عام النطاق لدى كافة أنواع المحاكم الجزائية سواء كانت محـاكم الجنايـات أو الجـنح 

أو المخالفـــات فـــإن قواعـــد بيـــان عناصـــر تقـــدير الـــدليل تختلـــف حســـب اخـــتلاف وصـــف الفعـــل 

فـإن محكمـة الجنايـات تتمتـع بسـلطة تقديريـة مطلقـة  للمجرم، فإذا كان الفعل من طبيعـة جنائيـة

ــالبين  ــاتها مطــ فــــي مواجهــــة الأدلــــة المعروضــــة أمامهــــا و تصــــدر أحكامهــــا دون أن يكــــون قضــ

بتســبيب أحكــامهم و الرقابــة لجهــات الطعــن علــيهم، أمــا إذا أخــذ الفعــل المجــرم وصــف الجنحــة 

عليــه مــن خــلال تســبيب فــإن قاضــي الجــنح مطالــب بعــرض و بيــان تقــديره للــدليل المعــروض 

                                                           
جراءات  الجزائية بخلاف المشرع لإمن قانون ا 212-307ذا المبدأ ارجع الموادإن كان المشرع الجزائري لم يحدد ذلك صراحة في المواد المقررة له - 17 

من ذات القانون  427من ق.إ.ج لتطبيق المبدأ أمام محكمة الجنايات كما نصت المادة  1-353الفرنسي فقد أقر ذلك صراحة حيث خصص المادة
  على تطبيق هذا المبدأ بالنسبة لمحاكم الجنح
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مـن جهـة الطعـن، لهـذا فهـو مطالـب بـاحترام القواعـد العامـة ، 18الذي يكون محـل رقابـةحكمه، و 

المنظمـــة للقـــوة الثبوتيـــة لكـــل وســـيلة مـــن وســـائل الإثبـــات والتـــي قـــد تأخـــذ شـــكل محاضـــر معـــدة 

بمناســبة تفتــيش أي اعتــراض مراســلات أو شــكل تقريــر خبــرة محــررة بمناســبة معاينــة وفحــص 

        لآلي أو دعامات الكترونية.  لأدلة المضبوطة من جهاز الإعلام اا

فأمــا مــا يتعلــق بالمحاضــر فــإن الشــرع اعتبــر أنهــا قاعــدة عامــة مجــرد اســتدلالات مــا لــم 

يــنص القــانون علــى خــالف ذلــك، ولا يكــون للمحضــر أي قــوة إثبــات إلا إذا كــان صــحيحا مــن 

ة أثنــاء مباشــرة أعمــال وظيفتــه، و يكــون حيــث الشــكل، و أنــه قــد تــم إعــداده مــن طــرف واضــع

، إلا أن المحاضـر التـي يخـول القـانون لضـباط الشـرطة  19يدخل في اختصاصـه مضمونه ما 

القضائية إعدادها بنص خاص لإثبات جنح معينة فإن هذه المحاضر تكـون لهـا حجتهـا مـا لـم 

    20يدحضها دليل عكسي

 ذهبـت للقـول أن الخبـرة شـأنها شـأن بـاقيأما بالنسبة لتقارير الخبرة فـإن المحكمـة العليـا 

 من215هذا المعنى تؤكده المادة و ، 21أدلة الإثبات تخضع للسلطة التقديرية لقاضي الموضوع

ــــرد  ـــنح إلا مجـ ـــات أو الجــ ــ ـــة للجناي ــــارير المثبتــ ــــر التقـ ـــه:" لا تعتبـ ـــى أنــ ــ ــنص عل ــــي تـــ ق إ ج التـ

ــةلكـــن الطبيعـــة العلميـــة و التقنيـــة للجريمـــة الا."....اســـتدلالات ــا مـــا تفـــرض علـــى  لكترونيـ غالبـ

القاضي الاستناد في تكوين اقتناعه على الخبرة الفنية و التقيد بالنتيجة المتوصل إليهـا الخبيـر 

اســتبعادها إذا قــدر أن مــا تحملــه مــن أدلــة لا يتوافــق مــع ي تقريــر خبرتــه ولا يمكنــه طرحهــا و فــ

جتهــاد القضــائي أنــه ظــروف و ملابســات الواقعــة أو تتنــاقض مــع الحقيقــة العلميــة، فحســب الا

                                                           
  من ق إ ج فرنسي 196-231من ق إ ج ج و التي تقابلها المادتين  629انظر المادة  - 18 
  من ق إ ج. 752انظر المادة  - 19 
  من ق إ ج. 753انظر المادة  - 20 
  520،ص 7003لسنة  13المنشور في نشرة القضاء رقم  55/02/5991ورد في مضمون قرار المحكمة العليا المؤرخ في  - 21 
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أحيانــا مــا تكــون الخبــرة وحــدها كافيــة بالنســبة للقاضــي عنــدما يكــون مطالبــا للفصــل فــي وقــائع 

  22.مناقشتها ذات طابع تقني دون أن يحتاج إلى 

ويمكــن القــول أن هنــاك قيــود تــرد علــى قبــول الــدليل الإلكترونــي، ومــن الواجــب مراعاتهــا 

مهمـة مـن شـانها أن تغيـر فـي قيمـة الـدليل الإلكترونـي من قبل القاضي الجنائي، لأنهـا مسـائل 

من ناحية الاثبات الجنائي، لأنها مسائل مهمة من شانها أن تغير في قيمـة الـدليل الالكترونـي 

من ناحيـة الإثبـات الجنـائي، فـي قـوة حجيتهـا، حيـث أن قيـد مشـروعية الـدليل الإلكترونـي عليـه 

مـن المبـادئ الجوهريـة فـي الإثبـات الجنـائي وهـذا أن يكون خاضعا لمبدأ المشروعية الذي يعـد 

ــية  ــبيل إثبــــات القضــ ـــي ســ ـــى الــــدليل فـ ـــول علـ ـــتم الحصـ مــــن خــــلال شــــرعية الإجــــراءات التــــي يـ

المطروحة أمام القاضي الجزائـي، فمـن واجـب القاضـي الجنـائي سـواء كـان قاضـي التحقيـق أو 

يجوز أن يحـاكم المـتهم ويـدان غرفة الإتهام أو محكمة جزائية، أن تقيم الدليل على المتهم، ولا 

بمجــرد وجــود قــرائن بــل لا بــد أن تكــون هــذه الــدلائل مكملــة لبقيــة الأدلــة الماديــة الأخــرى كمــا 

ــتهم  ــية للمــ ــة الشخصـ ــا للحريـ ـــك احترامـ ــروعية وذل ـــة بالمشــ يجـــب أن تتســـم إجـــراءات جمـــع الأدل

اطـل يمتـد بطلانـه إلـى . والقاعـدة أن الإجـراء الب23باعتباره بريئا إلى أن تثبت إدانته بحكـم بـات

ــنص  ــراجح الــــذي أخــــذ بــــه المشــــرع الجزائــــري بــ ــة لــــه مباشــــرة وهــــو الــــرأي الــ ــراءات اللاحقــ الإجــ

من قانون الإجراءات الجزائيـة ''تنظـر غرفـة الاتهـام فـي صـحة الإجـراءات المرفوعـة 191المادة

اليهــا وإذا تكتشــف لهــا ســبب مــن أســباب الــبطلان قضــت بــبطلان الإجــراء المشــوب بــه وعنــد 

  الاقتضاء ببطلان الإجراءات التالية له كلها أو بعضها.  

وعليه فالدليل الالكتروني في الوقت الراهن أصبح دلـيلا لا يمكـن الاسـتغناء عنـه خاصـة 

مـــع التطـــور التكنولـــوجي ولهـــذا كـــان لازمـــا علـــى المشـــرع الجزائـــري هنـــا أن هـــذا التطـــور بدايـــة 

                                                           
   ..255،ص 2006لسنة  58،نشرة القضاء رقم  04/06/2002نائية المؤرخ في قرار المحكمة العليا الغرفة الج - 22 
ا في قانون العقوبات الجزائري، الطبعة الأولى دار الخلدونية الجزائر ص - 23    139بلعليات إبراهيم، أركان الجريمة وطرق إثبا
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يقـل أهميـة عـن بـاقي الأدلـة الجنائيـة، واصـبح بالنص على الدليل الالكتروني، الـذي أصـبح لا 

  في مختلف قواعد الإثبات الجنائي.دوره مهما 

          الرقمي:  -الفرع الثاني: ضوابط اقتناع القاضي الجزائي بالدليل الإلكتروني

ــتعمال وســــائله وطرقــــه    إن الاثبــــات فــــي المــــواد الجزائيــــة نهــــو نتيجــــة التــــي تتحقــــق باســ

الدليل الذي يستعين بـه القاضـي لاسـتخلاص حقيقـة الوقـائع المعروضـة  المختلفة للوصول إلى

عليه وإعمال حكم القانون عليه ان ويعني ذلك أن موضـوع الإثبـات هـو الوقـائع ولـيس القـانون 

وبالتالي فإن الإثبات الجزائي هو كل ما يؤدي إلى كشف غموض الجريمة وإقامة الـدليل علـى 

و مرتكــب الجريمــة بالفعــل ووجــود الــدليل علــى ذلــك، ويعتبــر وقوعهــا والتأكــد مــن أن المــتهم هــ

ــا القاضـــي للوصـــول إلـــى الحقيقـــة وكشـــف غمـــوض  ــة التـــي يســـتعين بهـ الـــدليل الوســـيلة القانونيـ

  الجريمة ونسبتها إلى المتهم. 

ان موقف المشرع الجزائري من أنظمة الإثبات الجنائي لقد حسم المشرع الجزائري موقفـه 

ــكل واضــــح فــــي نصــــي المــــادتين( مــــن أنظمــــة الإثبــــات ال ـــائي بشــ ــانون 307و 212جنـ )مــــن قــ

علــى انــه " يجــوز إثبــات الجــرائم بــأي  212الإجــراءات الجزائيــة، وذلــك حينمــا نــص فــي المــادة

طريقة مـن طـرق الإثبـات مـا عـدا الاحـوال التـي يـنص فيهـا القـانون علـى غيـر ذلـك، وللقاضـي 

بـأن " القـانون لا يطلـب مـن  307دةأن يصدر حكمـه تبعـا لاقتناعـه الشخصـي" ونـص فـي المـا

القضــاة أن يقــدموا حســابا عــن الوســائل التــي بهــا قــد وصــلوا إلــى تكــوين اقتنــاعهم ولا يرســم لهــم 

قواعــد بهــا يتعــين علــيهم أن يخضــعوا لهــا علــى الأخــص تقــدير تمــام أو كفايــة دليــل مــا، ولكنــه 

فـــي أي تـــأثير قـــد  يـــأمرهم أن يســـألوا أنفســـهم فـــي صـــمت وتـــدبر، ويبحثـــوا بـــإخلاص ضـــمائرهم

أحدثته في إدراكهم الأدلة المسندة الـى المـتهم وأوجـه الـدفاع عنهـا ولـم يضـع لهـم القـانون سـوى 

فبــالنظر إلــى  ." هــذا الســؤال الــذي يتضــمن كــل نطــاق واجبــاتهم: هــل لــديكم اقتنــاع شخصــي

ر نصي هاتين المـادتين يتضـح جليـا أن المشـرع الجزائـري تبنـى كأصـل عـام نظـام الإثبـات الحـ

أو الاقتناع الشخصي للقاضي الجزائـي، والـذي مـنح مـن خلالـه للقاضـي الجزائـي حريـة واسـعة 
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فــي مجــال تقــدير الأدلــة وفقــا لقناعتــه الذاتيــة، وفــتح أمامــه بــاب الإثبــات علــى مصــراعيه كــي 

دون أن يطالبــه بتقــديم مبــرر لــذلك. وفــي الوقــت نفســه  24يســتلهم عقيدتــه مــن أي مــوطن يــراه

ثناء نجده أخذ بنظام الإثبات المقيد أو ما يسمى كذلك بنظام الأدلة القانونيـة وعلى سبيل الاست

في إثبات بعض الجرائم أين اشترط لإثباتها أدلة قانونية محددة مسبقا على سبيل الحصر كمـا 

 مـــن قـــانون العقوبـــات.339هـــو الشـــأن بخصـــوص جريمـــة الزنـــا المنصـــوص عليهـــا فـــي المـــادة

ــادة قوبــــات علــــى أن " الــــدليل الــــذي يقبــــل فــــي ارتكــــاب الجريمــــة مــــن قــــانون الع341فتــــنص المــ

ــادة ــبط 339المعاقـــب عليهـــا فــــي المـ ــا علـــى محضــــر قضـــائي يحـــرره احــــد رجـــال الضــ ــوم إمــ يقـ

القضــائي عــن حالــة التلــبس، و إمــا بــإقرار وارد فــي رســائل أو مســتندات صــادرة عــن المــتهم و 

ــة كمــا منــع الأخــذ بــبعض وســائل الإثبـــات كا." إمــا بــإقرار قضــائي بــين  374لمراســلة المتبادل

مــن القــانون  217المــتهم ومحاميــه وان تضــمنت اعتــراف المــتهم بأنــه ارتكــب الجريمــة، المــادة

ــة بـــين المـــتهم  الإجــراءات الجزائيـــة علـــى انــه " لا يســـتنبط الـــدليل الكتــابي مـــن المراســـلة المتبادل

رة فــي عــدة نصــوص ومحاميــه" وقــد تأكــد الأخــذ بمبــدأ الإثبــات الحــر كــذلك بطريقــة غيــر مباشــ

ـــى مـــــن  ــ ـــرة الأول ـــا الفقــ ـــذكر منهــ ــ ـــم، ن ـــات الحكــ ـــص جهــ ــا يخــ ــة، فيمـــ ـــ ــــراءات الجزائي ــانون الإجـ قـــ

التي تنص على أنه "يجوز للجهة القضائية إما من تلقاء نفسـها أو بنـاء علـى طلـب 235المادة

ـــة لإظهــــار  ـــالات اللازمـ ــإجراء الانتقـ ــــأمر بــ ــتهم أن ت ـــدني أو المــ ـــة أو المــــدعي المـ ـــة العامـ النيابـ

" ... له ( اي لـرئيس الجلسـة) سـلطة كاملـة فـي 286وكذلك الفقرة الأولى من المادة  حقيقة".ال

ــراه مناســـبا لإظهـــار  ـــرام الكامـــل واتخـــاذ أي إجـــراء يـ ــة وفـــرض الاحت ــير الجلسـ ــبط حســـن سـ ضـ

الحقيقة" ولعل ما يعزز توجه المشرع الجزائري هذا الاتجـاه هـو عـدم سـنه نصوصـا تملـي علـى 

دما بقبـول أو عــدم قبـول أي دليــل مـن الأدلــة المطروحـة عليــه فـي الــدعوى القاضـي الجزائـي مقــ

أو ترســم لــه طرقــا محــددة للإثبــات يتقيــد بهــا، إنمــا فســح لــه المجــال لكــي يختــار بحريــة مــن كــل 

طرقه ما يراه مفيدا وموصلا إلى الكشف عـن الحقيقـة ويسـتلهم عقيدتـه مـن أيـة وسـيلة أو دليـل 

                                                           
ن لقاضي الموضوع تأسيس اقتناعه على أية حجة حصلت مناقشتها جاء في إحدى قرارات المحكمة العليا الصادر عن الغرفة الجزائية انه " يمك - 24 

  حضوريا أمامه" نقلا عن: أحسن بوسقيعة، مرجع سابق.
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يــه ضــميره ، ولــو تعلــق الأمــر بالأدلــة الالكترونيــة، خاصــة أنــه يطمــئن إليــه وجدانــه ويرتــاح إل

ــانون رقــــم (  376 ــمن قــ ـــم يتضــ ــة مــــن الجــــرائم  04-09لـ ـــة بالوقايــ )المتعلــــق بالقواعــــد الخاصـ

المتصــلة بتكنولوجيــات الإعــلام والاتصــال ومكافحتهــا أيــة اســتثناءات أو أوضــاع خاصــة بهــذا 

مبــدئيا فــي الإثبــات الجنــائي بصــفة عامــة، الصــدد، ممــا يــوحي بــأن الــدليل الالكترونــي مقبــول 

والإثبات في مجال جـرائم الاعتـداء علـى الـنظم المعالجـة الآليـة بصـفة خاصـة، و يمثـل مظهـرا 

  من مظاهر اعتناق المشرع لمبدأ حرية الإثبات والاقتناع. 

ولم يكتف المشرع الجزائري بالنصوص المذكورة التي أطلقت حرية قاضي الموضـوع فـي 

ريمة بكافة طرق الإثبـات وأعطتـه سـلطة تقديريـة واسـعة فـي موازنـة الـدليل، بـل خـول إثبات الج

كــذلك لســلطات تنفيــذ القــانون الأخــرى ( الاتهــام و التحقيــق) الحــق فــي البحــث عــن الأدلــة بكــل 

، وكـذا 25حرية بما فيها الالكترونية، وتجميعها عن طريق وضع الترتيبات التقنيـة اللازمـة لـذلك

إلــى الحقيقــة التــي ســوف تبــرر وفقهــا الاتهــام وتؤســس عليهــا الأوامــر التــي تمحيصــها وصــولا 

الفقرة الثانية من قانون الإجـراءات الجزائيـة 162يصدرها أثناء التحقيق، منها ما تضمنته المادة

" يمحص قاضي التحقيق الأدلة وما إذا كان توجد ضد المتهم دلائل مكونة لجريمة مـن جـرائم 

  قانون العقوبات". 

افة إلــى إمكانيــة الاســتعانة بكــل شــخص مؤهــل أولديــه علــم وخبــرة فــي الواقعــة المــراد إضــ

    .26اتخاذ الإجراء بشأنها

وفـــي مجـــال الجـــرائم المتصـــلة بتكنولوجيـــات الإعـــلام والاتصـــال وضـــع المشـــرع الجزائـــري 

علــــى عــــاتق مقــــدمي خــــدمات الانترنــــت عــــددا مــــن الالتزامــــات لمســــاعدة الســــلطات المختصــــة 

  .27تحقيقبالتحري وال

                                                           
من قانون الإجراءات الجزائية التي تنص على أن: " يقوم قاضي التحقيق وفقا  للقانون باتخاذ جميع إجراءات التحقيق التي يراها 68نذكر منها المادة - 25 

ام أو النفي ضرورية للكشف من القانون نفسه تنص " يجوز لوكيل الجمهورية سواء في طلبه الافتتاحي  69والمادة ". عن الحقيقة، بالتحري عن أدلة الا
اية مرحلة من مراحل التحقيق أن يطلب من القاضي المحقق كل إجراء يراه لازما لإظهار الحقيقة   ."لإجراء التحقيق او بطلب اضافي في 

)من قانون الإجراءات الجزائية الجزائري في نصها " لجهــــات التحقيق أو الحكم عندمــــا تعرض لها مسالة ذات طابع  143ما أكدته المادة )هذا  - 26 
  "... فني أو تأمر بندب خبير إما بناء على طلب النيابة العامة و إما من تلقاء نفسها أو من الخصوم
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ــال أو المراســــلة فــــي  ــة بمحتــــوى الاتصــ ــا مــــن شــــأنه تســــجيل وحفــــظ المعطيــــات المتعلقــ بمــ

ـــة  ــ ــــات المتعلق ـــة، المعطيـ ــــتعملي الخدمــ ـــى مسـ ــ ــالتعرف عل ـــ ـــمح ب ــــي تســ ـــات التـ ــ ـــا، كالمعطي حينهــ

ـــاريخ و وقــــت ومــــدة  ـــة، وكــــذا تـ ــها التقنيـ ــتعملة للاتصــــال، خصائصــ ـــة المســ بــــالتجهيزات الطرفيـ

ح بـالتعرف علـى مرسـل الاتصـال والمرسـل إليـه، وكـذا عنـاوين الاتصال، والمعطيات التي تسم

  .28المواقع المطلع عليها

ــرع الجزائـــري قـــد ســـار علـــى نهـــج نظـــام  ــريحا علـــى أن المشـ ــار ا صـ وكـــل ذلـــك يعـــد إخبـ

وهناك أسباب أخرى عديـدة تبـرر أخـذ المشـرع الجزائـري بنظـام الإثبـات والاقتنـاع  الإثبات الحر

ي الأدلـة العلميـة بمختلـف أنواعهـا، كتلـك المسـتمدة مـن الطـب الحر، ولعـل أهمهـا ظهـور وتفشـ

ـــاهاة  ـــة) ومضــ ــمة الوراثيــ ــية والبصـــ ــمات الشخصـــ ـــة (كالبصـــ ـــة الدقيقــ ــــل العلميــ ــرعي والتحاليـ الشـــ

ــود  ــا إخضـــاع القاضـــي لأيـــة قيـ ـــل بطبيعتهـ الخطـــوط والأدلـــة الالكترونيـــة الرقميـــة، والتـــي لا تقب

ـــد ــالعكس فهـــي تفــــرض أن يتــــرك أمــــر تق ــها لمحــــض إرادة واقتنــــاع بشـــأنها، بــــل بــ يرها وتمحيصــ

   .القاضي الجزائي

   المطلب الثالث: حجية الدليل الالكتروني في ظل الأنظمة اللاتينية:

وفقا لهذا النظام يتمتع القاضي الجنائي بحرية مطلقة في شأن إثبات الوقـائع المعروضـة 

فلـه أن يبنـي هـذه القناعـة علـى عليه، فلا يلزمه القانون بأدلة للاستناد إليها في تكوين قناعته، 

أي دليـــل و إن لـــم يكـــن منصوصـــا عليـــه، وكـــل الأدلـــة تتســـاوى قيمتهـــا فـــي الإثبـــات فـــي نظـــر 

المشـــرع، والقاضـــي هـــو الـــذي يختـــار مـــن بـــين مـــا يطـــرح عليـــه مـــا يـــراه صـــالحا للوصـــول إلـــى 

فالمشـرع  الحقيقة، وهو في ذلك يتمتع بمطلق الحرية لقبـو ل الـدليل أو رفضـه إذا لـم يقتنـع بـه،

لا يتدخل في تحديد القيمة الإقناعية للدليل، فعلى الرغم من توفر شرط الصـحة فـي الـدليل إلا 

                                                                                                                                                                                     
)أنه في إطار تطبيق أحكام هذا القانون يتعين على مزود الخدمة تقديم المساعدات  04/09من القانون رقم (10ة أورد المشرع الجزائري في الماد - 27 

  أدناه تحت تصرف هذه السلطات11للسلطات المكلفة بالتحريات القضائية ...بوضع المعطيات التي يتعين عليهم حفظها وفقا لأحكام المادة 
المتضمن القواعد الخاصة بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال و 09-04ون رقم من القان 11فقرة03أنظر المادة - 28 

  مكافحتها، مرجع سابق.
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أن القاضــي يملــك أن يــرده تحــت مبــرر عــدم الاقتنــاع، ولــذلك فالقاضــي فــي مثــل هــذا النظــام 

  .يتمتع بدور إيجابي في هذا النظام

يــر صــعوبات بشــأن حجيــة الــدليل تأخــذ الــدول اللاتينيــة بنظــام الإثبــات الحــر وهــو لا يثو 

الرقمي، لأن القاضي الجنائي يملك الحرية في تقـديره، ومـن ثمـة الأخـذ بـه مـن عدمـه حيـث لا 

يخضع في ذلك لرقابة المحكمة العليا، وإنما لرقابة موضوعية بخصـوص مبـر ارت الأخـذ بـه، 

، فـي حـين 1وسويسـرا  وأخذت بذلك العديد من التشريعات مثل: فرنسا وتركيا واليونان والبرازيل

حين تشترط بعض الدول أن يكون الـدليل الالكترونـي مقـروءا بعـد اسـتخراجه مـن الحاسـوب أو 

إن أدلـة الحاسـوب هـي تطبيـق مـن تطبيقـات الـدليل العلمـي بمـا يتصـف بـه  .مـن خـلال شاشـته

من موضوعية وحياد ومشروعية لإقنـاع القاضـي الجنـائي الـذي يجـب عليـه قبـل الإقنـاع بـه أن 

ــة أولا عــــن طريــــق الاســــتعانة بــــالخبراء والمختصــــين، وثانيــــا الظــــروف  يميــــز بــــين قيمتــــه العلميــ

والملابســات التـــي وجـــد فيهـــا الـــدليل فــيمكن أن يرفضـــه إذا رأى وجـــوده لا يتناســـب منطقيـــا مـــع 

   .2وقائع القضية

يعد مبدأ الاقتناع أحد أهم المبادئ التي تقوم عليها نظرية الإثبات في المواد 

ولقد تعددت الآراء في بيان ، 3وعنه تتفرع معظم القواعد التي تحكم هذا الاثباتالجنائية 

مدلوله، ويقصد بمبدأ الاقتناع القضائي هو "أن للقاضي أن يستمد تكوين اعتقاده من أي 

دليل تطمئن اليه نفسه، ويسكن غليه وجدانه من دون أي قيد يقيده في ذلك، سواء من تلك 

من قبل النيابة العامة أو الخصوم أو التي يرى بنفسه تقديمها وهذه الأدلة التي طرحت عليه 

الحرية التي يتمتع بها القاضي الجنائي في هذا المجال ليست مقررة بهدف توسيع الإدانة أو 

البراءة، وإنما هي مقررة له بالنظر إلى صعوبة الحصول على الدليل في المواد الجنائية" ويعد 

                                                           
  43،ص  2002هلالي عبد الإله أحمد، حجية المخرجات الكمبيوترية في المواد الجنائية، النسر الذهبي، القاهرة، مصر،184 - 1 
   76-  75جع السابق، ص صسامي جلال فقي حسين، المر  - 2 
لد رشيدة بوكر الدليل الالكتروني ومدى حجيته في الاثبات الجزائي في القانون الجزائري مقال منشور مجلة جامعة دمشق للعلوم الاقتصادية ا - 3 

  .155. ص2011العدد الثاني27
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 307يعة التشريعات الذي اكد على هذا المبدأ وذلك من خلال المادةالتشريع الجزائري في طل

من قانون الإجراءات الجزائية فتنص "ان القانون لا يطلب من القضاة أن يقدموا حسابا على 

الوسائل التي بها قد وصلوا إلى تكوين اقتناعهم ولا يرسم لهم قواعد بها يتعين عليهم أن 

ام أو كفاية دليل ما، ولكنه يأمرهم أن يسألوا أنفسهم في يخضعوا لها على الأخص تقدير تم

صمت وتدبر، ويبحثوا بإخلاص ضمائرهم في أي تأثير قد أحدثته في إدراكهم الأدلة المسندة 

الى المتهم وأوجه الدفاع عنها ولم يضع لهم القانون سوى هذا السؤال الذي يتضمن كل نطاق 

خلال هذا التعريف فإن الإقتناع الشخصي  ومن ." واجباتهم: هل لديكم اقتناع شخصي

                للقاضي الجزائي يتميز بخاصتين هما:

أنه حالة ذهنية مبنية على الاحتمال وأن العبرة ليست  مبنية على الاحتمال؛-1

بكثرة الأدلة، وإنما بما تتركه من أثر في نفسية القاضي، لأن هذا التأثير سيلعب دورا في 

    زائية بالإدانة أو البراءة. تحديد مصير الدعوى الج

تتمثل في أن القاضي حر في أن يأخذ عقيدته  حرية القاضي في الاقتناع؛- 2

أي دليل لكن يجب التأكيد هنا أن حرية الإثبات في المسائل الجزائية ليست  أو اقتناعه من

 ع إلى أنخاصية يتميز بها القاضي الجزائي لتتسع سلطته في الإدانة أو البراءة، ولكنها ترج

الإثبات في المسائل الجنائية والوصول إلى الدليل مسألة جد صعبة، وذلك لاختلاف أساليب 

ارتكاب الجريمة وأن المجرم عادة ما يسعى إلى إخفاء جريمته لذلك فالبحث عن الحقيقة من 

 خلال الأدلة الجزائية لا يكون إلا عن طريق منح القاضي الجزائي هامشا عن الحرية لمناقشة

  الدليل الذي يراه مناسبا في إثبات الجريمة.

وعليــه فهــذا الاقتنــاع لــيس نشــاطا مجــردا مــن القيــود والضــوابط فــبحكم أنــه يمثــل خلاصــة 

نشـــاط القاضـــي أثنـــاء عمليـــة التقاضـــي والمحاكمـــة، حيـــث وضـــعت لـــه ضـــوابط لا تعطـــي لهـــذا 

تتعلـق بالاقتنــاع فــي القاضـي الجنــائي مطلـق الحريــة التــي يتمتـع بهــا، وعلــى تلـك ضــوابط التــي 
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فالمتعلقـة بمحـل الاقنـاع: أن يكـون الـدليل الإلكترونـي مقبـولا: وهـذا -1حد ذاته ومحل الاقتناع؛

الضــابط مكمــل لقيــد مشــروعية الــدليل الالكترونــي وهــو ركيــزة فــي مبــدأ حريــة القاضــي الجنــائي 

يكـون اقتناعـه  في تقدير الدليل الإلكتروني، فالتطبيق الحسن للقـانون يفـرض علـى القاضـي أن

مــن دليــل مقبــول ويســتبعد فــي المقابــل جميــع الأدلــة الإلكترونيــة غيــر المقبولــة، لأنــه مــن غيــر 

  فما بني على باطل فهو باطل. ،1المعقول ان تكون عنصرا من عناصر اقتناعه وتقديره

ــتمد القاضـــي اقتناعـــه مـــن      ــه صـــلة بملـــف الـــدعوى: فيسـ ـــدليل الالكترونـــي لـ أن يكـــون ال

ي طرحــت بالجلســة وخضــعت للمناقشــة مــن طــرف الخصــوم فــلا يجــوز للقاضــي أن الأدلــة التــ

يبني حكمه على دليل لا صلة له في الأوراق الدعوى، فالدليل الذي لا يتحقق فيـه هـذا الشـرط 

يكــون منعــدما فــي نظــر القــانون وذلــك اســتنادا إلــى قاعــدة وجــوب تــدوين إجــراءات الإســتدلال 

ون الخصـوم علـى بينـة ممـا يقـدم ضـدهم مـن أدلـة، وأن تتـاح والتحقيق كافة، وغاية ذلـك أن يكـ

لهم إمكانيـة مناقشـتها والـرد عليهـا ولـو لـم يناقشـوها بالفعـل، إذ لـيس مـن الضـروري أن تحصـل 

  2مناقشة علنية، كل ما يلزم أن تكون الأدلة في متناول الخصوم فحسب.

بـدليل مـن الملـف قــد  عنـدما يتهيـأ القاضــي للأخـذفالمتعلقـة بالإقنـاع فـي حــد ذاتـه: -2 

اســـتوفى مشـــروعية وطـــرح بجلســـة المحاكمـــة ونـــوقش فيهـــا فـــإن علـــى القاضـــي أن يراعـــي عنـــد 

اقتناعــه الجــزم واليقــين وأن يصــل الــى مرحلــة يصــبح مقتنعــا بالحقيقــة لا الاحتمــال وأن لا يشــك 

يحكـم مطلقا وغن احتمال ولو واحد فقط يفيد البراءة فان عليه أن يفسـر الشـك لصـالح المـتهم و 

ببرائتـــه، فعليـــه أن يبنـــي اقتناعـــه مـــن الأدلـــة مجتمعـــة لان الأدلـــة فـــي المـــواد الجنائيـــة متســـاندة 

متماســكة وتكمــل بعضــها الــبعض فــي تكــوين اقتنــاع القاضــي، وهــو مــا يقتضــي منــه أن يعتمــد 

على أساسين أولهما هو بيـان مضـمون الأدلـة بصـفة واضـحة لا لـبس فيهـا، بعيـدا عـن الإبهـام 

ينعـت بالاقتنــاع اليقينـي بالـدليل للوصــول الـى الحقيقـة المطلقــة وثانيهمـا هـو انعــدام والغمـوض و 

                                                           
  .106هلال آمنة المرجع السابق ص  - 1 
لد رشيدة بوكر الدليل الالكتروني ومد23 - 2  ى حجيته في الاثبات الجزائي في القانون الجزائري مقال منشور مجلة جامعة دمشق للعلوم الاقتصادية ا

  .323.ص2011العدد الثاني27
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التنــاقض والتخــاذل بــين هــذه الأدلــة فيمــا بينهــا أو بينهــا وبــين منطــوق الحكــم ملائمــة الاقتنــاع 

ــتنباط ينتهـــي جميعهـــا لنتيجـــة  ــتقراء واسـ ــة واسـ ـــات منطقيـ ــيات العقـــل والمنطـــق مـــن عملي لمقتضـ

  يقينية.    

  حجية الدليل الالكتروني في ظل الأنظمة اللانجلوسكسونية: لب الرابع:المط

 Système de laتعتمد ما يسـمى غلبـا نظـام الإثبـات المقيـد أو نظـام الأدلـة القانونيـة 

preuve légale   وفــي هــذا النظــام يقــوم المشــرع بتحديــد أدلــة الإثبــات حصــرا، وكــذا القــوة

بناء على قناعته، وهو ما يعرف بنظـام الأدلـة القانونيـة، إذ الثبوتية لكل دليل من أدلة الإثبات 

لا يكون لقناعة القاضي الجزائي في هذا النظام أي دور فـي تقـدير الأدلـة أو البحـث عنهـا، إذ 

تحــدد للقاضــي الأدلــة التــي يجــوز لــه قبولهــا و اللجــوء اليهــا فــي الإثبــات ولا ســبيل لإنشــاء أي 

  1.ضمن أدلة الإثبات صراحة دليل لم ينص عليه القانون 

وتعتمــد حجيــة الــدليل الإلكترونــي فــي ظــل هــذا النظــام علــى تحديــد أدلــة الإثبــات مــن قبــل 

المشــرع ولــيس تقــديرها مــن القاضــي، فيقــوم المشــرع بتحديــد ســلفا وبشــكل حصــري الأدلــة التــي 

ليـل بنـاء يجوز للقاضي قبولها والاستعانة بها في الإثبات، وكذا تحديـد القـوة الاسـتدلالية لكـل د

على قناعته بها، في حين لا يكون للقاضي الجزائي فـي هـذا النظـام أي دور فـي تقـدير الأدلـة 

أو البحث عنها، وإنما يقتصر دوره على فحص الدليل للتأكد من مدى مشـروعيته وتـوفره علـى 

ـــ ـــانون فـي الدلي ل فـان الشروط التي حـددها القـانون. وفـي حالـة انتفـاء الشـروط التـي يتطلبهـا الق

ــتهم  ــة بارتكـــاب المـ ــة يقينيـ ــو تكونـــت لديـــه قناعـ ــ ـــى ولـ ـــه الحكـــم بالإدانـــة حتــ القاضــــي لا يســـع لــ

  2للجريمة المنسوبة إليه.

  ومن هنا يتضح جليا بأن نظام الإثبات المقيد يقوم على مبدأين أساسيين، 

                                                           
 435.ص،  2007شيماء عبد الغني، د محمد عطا االله، الحماية الجنائية للتعاملات الإلكترونية، دار الجامعة الجديدة، الإسكندرية، مصر،  - 1 

  436،ص
  .81سامي جلال فقي حسين، الأدلة المتحصلة من الحاسوب...، مرجع سابق، ص -2 
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ول الأول يتمثـــل فـــي الـــدور الايجـــابي للمشـــرع فـــي عمليـــة الإثبـــات لكونـــه الـــذي يـــنظم قبـــ

ــة، أو باســـتبعاد أدلـــة  ـــة للحكـــم بالإدانـ ــين المســـبق للأدلـــة المقبول الأدلـــة ســـواء عـــن طريـــق التعيـ

أخرى، أو بإخضاع كل دليل لشروط معينة، ولكونه الذي يحدد القيمة الاقناعية لكل دليل بـأن 

وأن يعطـي  .1يضفي الحجية الدامغة على بعض الأدلة، والحجيـة النسـبية علـى بعضـها الآخـر

    .لأدلة الحجية الأقوى دون الأدلة الأخرىلبعض ا

أمــــا المبــــدأ الثــــاني، فيتمثــــل فــــي الــــدور الســــلبي للقاضــــي الجزائــــي فــــي الإثبــــات الجنــــائي 

فيخضـــع لقواعـــد شـــكليه تتضـــح فـــي ســـلطة القاضـــي المقيـــدة فـــي تقـــدير عناصـــر الإثبـــات التـــي 

تزامـا صـارما بمـا يرسـمه يستمد منها إقناعه و تقـدير قيمـة الأدلـة المعروضـة عليـه ، إذ يلتـزم ال

له المشرع سلفا من أدلة إثبات على نحـو يفقـده سـلطته فـي الحكـم بمـا يتفـق مـع الواقـع، فـيحكم 

في كثير من الأحيان بما يخالف قناعته التي تكونت لديه من أدلة لا يعترف بها ذلـك النظـام، 

  فيصبح القاضي كالآلة في إطاعته لنصوص القانون. 

ى مجموعة من الخصـائص أهمهـا أن دور القاضـي الجزائـي سـلبي، ويقوم هذا النظام عل

ذلــك أن الإثبــات، كمــا فــي الــدول التــي تأخــذ بهــذا النظــام مثــل: بريطانيــا وأمريكــا تفــرض قيــودا 

ـــي التشــــريع  ـــاد مبــــدأ تعاضــــد الأدلــــة فـ ــا مثــــل: اعتمـ ـــذ بهــ ـــن الأخـ ـــى يمكـ ـــة حتـ ـــى هــــذه الأدلـ علـ

    2البريطاني.

ــاني علــــى  ــا يحــــدد القــــانون الألمــ ــين علــــى كمــ ــبيل الحصــــر وســــائل الإثبــــات التــــي يتعيــ ســ

فـي الشـأن نفسـه و  .3القاضـي قبولهـا كسـماع أو سـؤال المـتهم وشـهادة الشـهود وتقـارير الخبـراء

                                                           
  .91هلالي عبد ألاله أحمد، حجية المخرجات الكومبيوترية في المواد الجنائية، مرجع سابق، ص  - 1 
ذا المبدأ: تعزيز دليل بدليل آخر، فمثلا الشهادة لا تكفي وحدها في بعض الحالات، ح186 - 2  يث يجب توافر دليل آخر معزز لها كشهادة يقصد 

، المرجع أخرى مستقلة عنها، أو دليل آخر كخبرة أو مستند، فإذا لم يتوافر هذا الدليل المساند حكـم القاضي بالبراءة، راجع سامي جلال فقي حسين
  .83السابق، ص

  .182ص  - 181عائشة بن قار ة مصطفى، المرجع السابق، ص  - 3 
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ــتورية  ــوق الدسـ ـــة للحقـ ـــي يمكـــن الحصـــول عليهـــا بالمخالف ــتبعد المشـــرع الأمريكـــي الأدلـــة الت يسـ

    .1كالحجز والمصادرة والتفتيش غير المشروع

دور سلبي فإذا لـم تكن هذه الشروط متـوفرة، لا يسـتطيع  مضي في هذا النظاإن دور القا

الحكــم بالإدانــة بصــرف النظــر عــن اعتقــاده الشخصــي حتــى ولــو كــان يميــل إلــى إدانــة المــتهم.                

كمــا تبــرز فــي ظــل هــذا النظــام صــعوبات فــي مجــال إثبــات الجرائـــم الإلكترونيــة، ممــا يســتوجب   

تتلائــــم وطبيعـــة هـــذه الجرائــــم، نظـــرا للطفـــرة التكنولوجيـــة الحاصـــلة فـــي مجـــال  إدخـــال تعـــديلات

المعلوماتية كشبكة الانترنت، حيث لوحظ بعض التغييرات على حدة هذا النظـام. بحيـث صـار 

يقبل بمبدأ حرية القاضي في تقدير الأدلة، فقاعدة حرية القاضي الجنائي فـي الاقتنـاع معتـرف 

التشـــريعات القانونيـــة مـــع اخـــتلاف الصـــياغة فـــي القـــوانين ففـــي النظـــام بهـــا تقريبيـــا لـــدى جميـــع 

اللاتيني تسمى بمبدأ الاقتنـاع القضـائي، أمـا فـي النظـام الأنجلوسكسـوني فتسـمى بالأدلـة بـدون 

   2أي شك معقول، أو الإدانة الخالية في أي شك.

لــق منــه بتجريــد واعتبــار لــذلك، فقــد انتقــد الفقــه الجنــائي هــذا النظــام بشــدة خاصــة فيمــا تع

القاضي مـن وظيفتـه الطبيعيـة المتمثلـة فـي فحصـه للـدليل المعـروض أمامـه بكـل حريـة وتقـدير 

قيمته الاقناعية وفقا لضميره المهني، ومن ثم تكوين اقتناعه الشخصي، ومنحها للمشـرع ليحـل 

 بــذلك محــل القاضــي، بــل أكثــر مــن ذلــك جعــل اقتنــاع القاضــي متوقفــا علــى اقتنــاع المشــرع بمــا

ومن المسـائل التـي انتقـدت فـي هـذا  .يمليه عليه هذا الأخير من أدلة إدانة على سبيل الحصر

النظام، قيامه بتقنين اليقين بنصوص قانونية سـلفا رغـم أن اليقـين مسـالة يطرحهـا الواقـع تـرتبط 

  3بالظروف الخاصة والمتغيرة لكل قضية وتترك لتقدير قاضي الموضوع.

                                                           
  .83ص81فقي حسين، المرجع السابق، ص سامي جلال188 - 1 
  .84سلامي جلال فقي حسين المرجع السابق ص - 2 
 يومن النتائج الوخيمة التي تترتب عن تقيد القاضي باليقين القانوني ، والالتزام بحرفية النصوص ما حدث في القضية التي حكم فيها القاض - 3 
)Camboيام بينما كان القاضي كامبوا وهو قاضيا في إحدى محاكم مالطا يرتدي ملابسه لاحظ من والتي تتلخص وقائعها: بأنه في صبيحة أحد الأ

في جسم  نافذة غرفته شخصين يتشاجران، وأثناء ذلك قام أحدهما بطعن الأخر بخنجر فأرداه قتيلا ولاذ بالفرار، وسقط منه جراب الخنجر، الذي طعنه
ثر على جراب الخنجر فأخذه ووضعه في جيبه، ولما شاهد الجثة خاف وهرب، وأثناء ذلك رآه رجال الضحية، وفي الوقت نفسه مر خباز في الجوار، وع
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وغيرهـــا، تراجـــع العمـــل بنظـــام الإثبـــات المقيـــد بشـــكل ســـريع فـــي ونتيجـــة لهـــذه الانتقـــادات 

الآونــة الأخيــرة وتقلــص نطاقــه حتــى فــي الــدول التــي تعتبــر الأكثــر اعتناقــاً لــه، فنجــد بريطانيــا 

مــثلاً وهــي الدولــة المؤسســة لهــذا النظــام قــد بــدأت تخفــف مــن اعتمــاده، وظهــر فيهــا مــا يعــرف 

مفادهـا أن القاضـي يسـتطيع أن يكُّـون عقيدتـه مـن أي الإدانة دون أدنـى شـك"، والتـي "بقاعدة  

ـــاً فـــي  ـــدليل قطعي ــا متـــى كـــان هـــذا ال ـــة المنصـــوص عليهـ ــمن الأدل ـــم يكـــن مـــن ضـ ـــل، وإن ل دلي

ــه ــانون الأدلـــة  ، 1دلالتـ وهـــو الاتجـــاه الـــذي ســـايره المشـــرع الأمريكـــي مـــن خـــلال تبنيـــه فـــي قـ

    2الدليل الأفضل" ."الاتحادي لقاعدة 

يعتبـر نظـام الإثبـات المخـتلط نظـام  .هـو نظـام الإثبـات المخـتلطكمـا ظهـر نظـام ثالـث و  

وســط، أو نظــام تــوفيقي بــين نظــام الإثبــات الحــر ونظــام الإثبــات المقيــد، حيــث تتــراوح أحكامــه 

بـــين التقييـــد والإطـــلاق، كمـــا جـــاء هـــذا النظـــام لتفـــادي الانتقـــادات الموجهـــة للنظـــامين الســـابقين 

ت الحـر وخروجـه عـن جـادة الصـواب، كمـا يخفـف مـن فيجنب تعسف القاضي فـي نظـام الإثبـا

الــدور الســلبي المحــض للقاضــي فــي النظــام المقيــد بــأن يمــنح لــه الحريــة فــي تقــدير مــا يعــرض 

كما قد يكون التوفيق بـين النظـامين عنـدما يحـدد القـانون أدلـة معينـة للإثبـات   ،3عليه من أدلة

الحــالات، أو يعطــي القاضــي فــي بعــض الوقــائع دون الأخــرى، أو يطلــب شــروطا فــي بعــض 

                                                                                                                                                                                     
ني علي ه. ورغم الشرطة والقوا القبض عليه، وعند تفتيشه وجدوا بحوزته جراب الخنجر الذي تبين فيما بعد بأنه مطابق للخنجر المطعون في جسم ا

نيه إلا انه عند امتثال الخباز أمامه للمحاكمة لم يدافع عنه، وطبق عليه القانون بكل تفاصيله، بل حمله على مشاهدة القاضي كل تفاصيل القضية بأم عي
لد الأول، دار الاعتراف بالتعذيب، ولما اعترف الخباز مكرها حكم عليه بالإعدام. نقلا عن: هلالي عبد ألاله أحمد، النظرية العامة للإثبات الجنائي،  ا

  .1،هامش رقم  96-95بية للنشر، القاهرة، بدون سنة، ص.ص النهضة العر 
1- STEPHEN . J et autre, la preuve en procédure pénale comparée, rapport de synthèse pour les 
pays de Common Law, association internationale de droit pénal, 1992, p 33.  

دة التي تعطي للقاضي سلطة تقديرية في قبول نسخ أو صور الدليل الأصلي في حالة عدم توافر هذا الأخير (أي قاعدة الدليل الأفضل، هي القاع - 2 
  .303الدليل الأصلي) أو فقدانه. أنظر: سامي جلال فقي حسين، التفتيش في الجرائم المعلوماتية، مرجع سابق، ص

روبسيير الاقتراح مكونا مف  robsirا اقترح النظام المختلط من طرف الأستاذ: ،حيث كان هذ 1971أمام الجمعية التأسيسية الفرنسية سنة  - 3 
ذا توافرت أدلة جزئين: يتمثل الأول في عدم الحكـم على المتهـم إذا لـم تتوفر ضده أدلة حددها القانون، والثاني في عدم الحكـم بإدانة المتهـم حتى إ

    93ي. سامي جلال فقي حسين المرجع السابق، صقانونية، لكن هذه الأدلة لـم تحقق قناعة القاض
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الحرية في تقدير الأدلة كالقانون الياباني الذي يحصر طرق الإثبات المقبولة في أقـوال المـتهم 

 1.وشهادة الشهود والخبرة المنجزة من طرف الخبراء

الأخيــر يمكــن القــول أن إســاءة اســتخدام التقنيــة المعلوماتيــة تعــد مــن ختــام الفصــل فــي و 

نفســـها علـــى المســـتوى الـــوطني والـــدولي علـــى حـــد ســـواء وأجبـــرت الموضـــوعات التـــي فرضـــت 

ـــة  ــمة لمكافحتهــــا ومعاقبـ ــا بتشــــريعات حاســ التشــــريع الجزائــــي علــــى التــــدخل مــــن أجــــل مواجهتهــ

ــتوى الإجرائــــي تثيــــر  مرتكبهــــا إلا أن ذلــــك يبــــدو غيــــر كــــاف لتحقيــــق هــــذه الهــــدف، فعلــــى المســ

ــة الاســـتد لكترونيــةالجريمــة الا لال حتــى صــدور الحكــم الجزائـــي مشــكلات عـــدة بــدءا مــن مرحل

ومــدى صــالحية الــدليل لرقمــي للإثبــات ومــدى  نيــةلكترو لاســيما فيمــا يتعلــق بإثبــات الجريمــة الا

شــرعية الأدلــة المحصــل عليهــا عبــر التقنيــة المعلوماتيــة وحجيتهــا أمــام القاضــي الجزائــي، لــذلك 

بالبحــث والتحــري  خصــص هــذا الفصــل لتنــاول هــذه المســائل مــن خــلال تحديــد الأجهــزة المكلفــة

ثـم .  ، ثم التعريف الخصائص التي يتميز بها التحقيق والمحققون فيهالكترونيةعن الجريمة الا

بعــد ذلــك تــم البحــث فــي الــدليل المناســب لإثبــات هــذا النــوع مــن الجــرائم وهــو مــا يعــرف بالــدليل 

معالجـة  الالكتروني أيـن تـم توضـيح مفهومـه وتحديـد أشـكاله ومصـادر الحصـول عليـه، كمـا تـم

ـــم تنــــاول  ــا ت ــق، كمـ ـــه والمســـتعملة فــــي التحقيـ ــتدلال ب ــحة الاسـ ـــة والشـــروط لصــ القواعـــد الإجرائي

الالكترونـــي واستخلاصـــه التقليديـــة منهـــا والحديثـــة ، -إجـــراءات الحصـــول علـــى الـــدليل الرقمـــي

وأخيــرا تــم بحــث القيمــة القانونيــة للــدليل الرقمــي فــي مجــال الإثبــات الجزائــي مــن مناقشــته أمــام 

ة الحكم ومدى تقدير قاضة الحكم للدليل الالكتروني لنعرج آخرا لحجية الـدليل الالكترونـي قضا

في الأنظمة اللاتينية وحجيته في الأنظمـة الأنجلوسكسـونية مـع تبيـان موقـف المشـرع الجزائـري 

  من هذا الدليل.

                                                           
  .59هلالي عبد الإله أحمد، المرجع السابق، ص - 1 
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  الخاتمة

اتية تعد من الموضوعات التـي في الأخير يمكن القول أن إساءة استخدام التقنية المعلوم

فرضــت نفســها علــى المســتوى الــوطني والــدولي علــى حــد ســواء وأجبــرت التشــريع الجزائــي علــى 

التـــدخل مـــن أجـــل مواجهتهـــا بتشـــريعات حاســـمة لمكافحتهـــا ومعاقبـــة مرتكبهـــا إلا أن ذلـــك يبـــدو 

مشــكلات  لكترونيــةغيــر كــاف لتحقيــق هــذه الهــدف، فعلــى المســتوى الإجرائــي تثيــر الجريمــة الا

عدة بدءا من مرحلة الاستدلال حتى صدور الحكم الجزائي لاسيما فيما يتعلـق بإثبـات الجريمـة 

ومــدى صــالحية الــدليل لرقمــي للإثبــات ومــدى شــرعية الأدلــة المحصــل عليهــا عبــر  لكترونيــةالا

ا التقنية المعلوماتية وحجيتها أمام القاضي الجزائي، لـذلك تتضـمن هـذه الدراسـة فـي متنهـا كشـف

إجرائيـــة تتنـــاول مســـألة البحـــث والتحقيـــق الجنـــائي فـــي الجـــرائم الإلكترونيـــة، والمشـــكلات  لرؤيـــة

  .الإجرائية المترتبة عليها، وكذا الحلول الممكنة المقترحة لمعالجة تلك المشكلات

وقــد اتضــح لنــا أن الجــرائم الإلكترونيــة تعــد مــن الأنمــاط الإجراميــة الجديــدة التــي فجرتهــا 

قنية المعلومـات والاتصـالات عـن بعـد، والتـي تتميـز بخصـائص مختلفـة تمامـا عـن حديثا ثورة ت

الجــرائم التقليديــة، مــن ثمــة فــأي محاولــة للتعامــل إجرائيــا مــع هــذا الــنمط الإجرامــي الجديــد فــي 

ــام الســـلطات المكلفـــة بهـــذه  ــق إشـــكالات إجرائيـــة أمـ إطـــار عمليـــة البحـــث والتحقيـــق ســـوف يخلـ

لإشكالات في القصور الذي يعتري النصوص الإجرائية القائمـة فـي العملية وتتجلى أولى هذه ا

مواجهة مثل هـذه الجـرائم، لأن أحكـام هـذه النصـوص إنمـا وضـعت لـتحكم الإجـراءات المتعلقـة 

ــوعها لمبــــدأ حريــــة  ــا أو التحقيــــق فيهــــا مــــع خضــ بجــــرائم تقليديــــة لا توجــــد صــــعوبات فــــي إثباتهــ

  .القاضي الجزائي في الاقتناع

المشــرع بــادر فــي الكثيــر مــن الــدول إلــى إعــادة النظــر فــي بعــض القواعــد  وقــد بينــا أن 

الإجرائية المتعلقة باستخلاص الدليل كـالتفتيش والضـبط وجعلهـا صـائغة الاسـتعمال فـي مجـال 

  البيئة الرقمية الالكترونية. 

فضـلا عــن اســتحداث قواعـد إجرائيــة أخــرى تـتلاءم مــع الطبيعــة الخاصـة التــي يتميــز بهــا 

واعتــراض المراســلات والتســرب الالكترونــي، وهــو  الإلكترونيــةوع مــن الجــرائم، كالمراقبــة هـذا النــ
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، 2006مــا أقــدم عليــه المشــرع الجزائــري مــن خــلال تعــديل قــانون الإجــراءات الجزائيــة فــي عــام 

ـــانون رقــــم  ـــة مــــن الجــــرائم المتصــــلة 04/09(واصــــداره القـ ــة بالوقايـ ــق بالقواعــــد الخاصــ ) المتعلــ

  .لام والاتصال ومكافحتهابتكنولوجيات الإع

جعــل المشــرع يحــرص علــى حصــر اللجــوء إلــى هــذه الإجــراءات فــي الحــالات التــي ممــا 

تستدعي ضرورة التحقيق والتحري الى ذلك، كما أحاطهـا بجملـة مـن الضـمانات القانونيـة التـي 

  .امها عند استعماله لهذه الإجراءاتر يتعين على المحقق احت

ول هـــذه المســـائل مـــن خـــلال تحديـــد الأجهـــزة المكلفـــة تنـــا دراســـةال ههـــذفـــي خصـــص كمــا 

، ثـــم تعريـــف الخصـــائص التـــي يتميـــز بهـــا التحقيـــق لكترونيـــةبالبحــث والتحـــري عـــن الجريمـــة الا

والمحققون فيها ثم بعد ذلـك تـم البحـث فـي الـدليل المناسـب لإثبـات هـذا النـوع مـن الجـرائم وهـو 

وتحديد أشكاله ومصـادر الحصـول عليـه، ما يعرف بالدليل الالكتروني أين تم توضيح مفهومه 

كما تم معالجة القواعد الإجرائية والشـروط لصـحة الاسـتدلال بـه والمسـتعملة فـي التحقيـق، كمـا 

ــول علــــى الــــدليل الرقمــــي ــراءات الحصــ ــاول إجــ ــي واستخلاصــــه التقليديــــة منهــــا -تــــم تنــ الالكترونــ

  والحديثة،

جــال الإثبــات الجزائــي مــن مناقشــته وأخيــرا تــم بحــث القيمــة القانونيــة للــدليل الرقمــي فــي م

أمـــام قضـــاة الحكـــم ومـــدى تقـــدير قضـــاة الحكـــم للـــدليل الالكترونـــي لنعـــرج آخـــرا لحجيـــة الـــدليل 

ــونية مـــع تبيــــان موقــــف  ــة الأنجلوسكســ ــة وحجيتــــه فـــي الأنظمــ ــة اللاتينيــ ــي الأنظمـ الالكترونـــي فــ

  .المشرع الجزائري من هذا الدليل

  لتالية:ا توصلنا للنتائجمن خضم هذه الدراسة 

ن التقنية المعلوماتية أصبحت من أساسيات حياة الدول والشعوب ولا يمكن تصور ا -

فكرة التخلي عنها، نظرا لتزايد مجالات إستعمالاتها في كافة المجالات، وذلك بالرغم من كافة 

  .الجريمة المعلوماتية على أمن وسلامة نظمها ومستعميليها التهديدات التي تشكلها

القضاء على الظاهرة الإجرامية المعلوماتية بشكل نهائي، وذلك لإتصالها يستحيل  - 

المعلوماتية، ففكرة التخلي عن هذه التقنية هي الحل الوحيد لمشروع القضاء  المباشر بتقنية
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على الجريمة المعلوماتية وذلك بالرغم من درجة التطور التي آلت إليها المنظومة القانونية 

  . مكافحة الجريمة المعلوماتية رائية في مجالالعقابية منها والإج

تخضع إجراءات البحث والتحقيق المعلوماتي لإختصاص جهات متخصصة في  -

المعلوماتية، تعتمد في تكوينها على مجموعة من المختصين في مجال  التعامل مع الجرائم

الذين  مجال التحقيق الجنائي، مما يجعل منهم أفضل الأشخاص المعلوماتية وكذلك في

والتحقيق في الجرائم المعلوماتية، نظرا لتقديرهم العلمي  يستطيعون التكفل بمهام البحث

وكذلك القواعد القانونية للتعامل بالشكل الشرعي  والمعرفي بالأساليب الإجرامية المعلوماتية،

منها من القواعد العملية الإحتياطية  مع الجريمة المعلوماتية، إضافة إلى مراعاتهم لجملة

يكون الهدف منه  والأصلية عند مباشرة الإجراءات التي تهدف إلى جمع الأدلة، بشكل

سلامة الأدلة  ضمان حسن سير الإجراءات والحفاظ على سلامتها من طائلة البطلان، و كذا

  . من مخاطر التلف والفقدان

ي تطبق ن قانون الإجراءات الجزائية الجزائري ينص فقط على القواعد العامة التا -

من خلال بعض الإجراءات الخاصة الممثلة في  لكترونيةالجرائم التقليدية وكذا على الا على

  المعطيات أو البيانات وكذا مراقبة الاتصالات الإلكترونية وحفظ البيانات. حجز

أن بعض الإجراءات تعتبر قاسما مشتركا بين الجرائم التقليدية والجرائم الإلكترونية،  -

على المسرح الجريمة وكذا التفتيش الإلكتروني وضبط الدليل الرقمي والمستحدث  كالمعانية

واخر  2006جديدة جاء بها تعديل قانون الإجراءات الجزائية الجزائري سنة  هو إجراءات

حيث جاء بإجراءات لا تطبق إلا الحديثة التحري  التي تعرف بأساليب 2021و2015تعديل 

راءات المحاكمة المختص بنظرها الأقطاب الجزائية المتخصصة على الجرائم الإلكترونية كإج

  .04-09وبالإضافة إلى إجراءات خاصة جاء بها قانون

 بالرغم من وجود نصوص قانونية فإن مكافحة الجريمة الإلكترونية رهينة بالمعيقات - 

 والوسائللية هيالإجرائية في مجال المتابعات فإن أول إشكال أو عائق هو غياب القدرات التأ

يل قد يؤدي إلى إتلاف هالتقنية والفنية التي تتيح سرعة إدراك ما حصل، وأن غياب التأ
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مرتكبي هذه الجرائم من العقاب بالإضافة إلى مشكلات في القانون الواجب  الدليل وافلات

  الجريمة الإلكترونية عابرة للحدود. التطبيق كون

ف مرتكبيها، سواء كانت جرائم واقعة على إن هذه الجريمة ومع تعدد أنماطها واحترا -

المعلوماتي أو بإستخدامه، فإن لها جوانب سلبية خطيرة تهدد أمن وسلامة الفرد  النظام

لاتسامها بالغموض  الشرطة والقضاء والمجتمع وهو ما يضع مسؤولية كبيرة على ضباط

  حيث يصعب إتباعها والتحقيق فيها.

  :رتبط بالحجية كنتيجة من نتائج التحري والتحقيقت كما توصلناالى نتائج هامة أيضا

يتميز عن باقي الأدلة  يتمتع الدليل الإلكتروني بمجموعة من الخصائص التي جعلته -

 الخاصية الفنية والتقنية فيه، وأيضا مع إمكانية إسترجاعه بعد إتلافه الجزائية، خاصة

  دليل ضد مرتكبها. وإعتبار عملية محاولة إتلافه

ور من طرف المشرع الجزائري الذي لم ينص على الدليل الإلكتروني في قوانينه، قص - . 

  تعريفا جامعا شاملا. له ولم يضع

.إن محل الدليل الإلكتروني ونطاق العمل به هو الجريمة الإلكترونية غير أنه يصلح   -

  الجرائم التقليدية، التي تم إرتكابها عبر تقنية الكترونية. كذلك لإثبات

  صعوبة جمع الدليل الإلكتروني نظرا لوجوده في وسط إفتراضي. - . 

للمعطيات  أضاف المشرع الجزائري قسم خاص بعنوان " المساس بأنظمة المعالجة الآلية. -

وهذا لمواجهة الجرائم الإلكترونية وأيضا  04/15تعديل قانون العقوبات بموجب  " في إطار

   بغرض ماحقة هذه الجرائم. 06/22موجب الأمر الإجراءات الجزائية ب قام بتعديل قانون

قصور القواعد الإجرائية المتبعة للحصول على الدليل الإلكتروني، وذلك بإقتصارها على - .

  .ةوالإجراءات التقليدي القواعد العامة

فيما يتعلق بالدليل الإلكتروني، عند رجال الضبط القضائي  لكترونيةنقص الثقافة الا- .

 النوع من الأدلة، وكذلك القضاة الجنائيين، مما يؤدي الآمر إلى إتلافه هذا المكلفين بجمع

  ونقص قوته الثبوتية.
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عمل بمبدأ مشروعية لى الحرص علبب اسبيرة، بك يةني بيقينترو لكلإيل الدليتمتع ا - . 

  .ينترو لكلإيل الدلا

  .ينو تر لكلإيل الدلأساس في قبول اك جزائيلثبات الإإعتبار مبدأ حرية ا - . 

ائي في ز جلقاضي الل حريةلجزائي، بإعطاء القضاء الي أمام انترو لكلإيل الدلقبول ا - . 

  .ينترو لكلإا يللدلاع بانقتلإا

 مقترحاتلاه ذبه بديلي أن أ رتأيا، الدراسةترتبة عن موضوع لمائج النتاه ذه ضوء لىوع 

  أو التوصيات:

وانين من البلدان الأجنبية نرجو من المشرع الجزائري التوقف عن استيراد الق -

   .بالأدمغة الجزائرية والإعتماد على خبرتها في وضع التشريعات الوطنية والإهتمام أكثر

  .الاستفادة من التجارب الدولية في هذا المجال لكسب المهارات اللازمة لمكافحتها -

اص تعديل قانون الإجراءات الجزائية على وجه الإستعجال من خلال إدراج قسم خ -

والتحقيق في الجرائم المعلوماتية، وذلك من خلال إفراد نصوص قانونية  بأعمال البحث

المتبعة خلال مرحلة البحث والتحري وكذلك التحقيق بشكل  خاصة بالإجراءات الجزائية

النوعي والمحلي بدقة ووضوح، إضافة إلى طبيعة  مفصل وواضح، يبين قواعد الإختصاص

على كل لبس قد ينشأ جراء المزج بين  ا الشأن، وذلك للقضاءالإجراءات المتخذة في هذ

بفهومها  لكترونيةللجريمة الا النصوص العامة والخاصة، وذلك تجسيدا للطبيعة الخاصة

  . الخاص، ضمن فصول واحكام القانون الإجرائي

ضرورة تدريب وتأهيل أفراد الضبطية القضائية على كيفية التعامل مع هذا النوع من  -

  .بعقد دورات تكوينية بشكل دائم رائمالج

  .لابد أن يكون التفتيش على المكونات المادية للحاسوب الآلي- 

 المعاينة في الجريمة الإلكترونية يكون على مستويين وهما المسرح التقليدي والمسرح- 

  .الافتراضي
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ين والعاملين بالجانب صخصمتضبط الدليل الرقمي إلكترونيا وسماع الشهود ال- 

  .المعلوماتي

  .مراقبة الاتصالات الإلكترونية وحفظ البياناتو  التسرب الرقمي- 

وضع سجل أمني إلكتروني يتضمن قائمة بمجرمي المعلوماتية يسمح بوضعهم تحت - 

رصد نشاطاتهم المعلوماتية المشبوهة عبر الشبكة، والتي تنذر بوقوع  المراقبة الأمنية، أي

  .جريمة معلوماتية

فإنني لا أزعم من خلال هذا البحث بلوغي جادة الصواب، ولكن أملي أن في الختام، 

يحقق قدر من العزم منه، وما أنا إلا بشر اجتهد فأخطئ وأصيب، فان أصبت فأجري على 

االله وإن أخطأت فأدعوه ألا يحرمني أجر المجتهدين، والله الأمر من قبل ومن بعد، والحمد االله 

 .رب العالمين
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  :ملخص

إن إجراءات البحث والتحقيق في الجنائي العام هي الأساس في البحث والتحقيق في 

ا عناصر البحث والتحقيق جرائم الالكترونية تماما كما هو الحال في باقي الجرائم الأخرى، أم

الجنائي الأخرى من عملية وفنية وغيرها فإن استخدامها يتوقف على ظروف كل جريمة، فلما 

اعتمد المشرع الجزائري نصوصا لتجريم الأفعال الواقعة في الوسط الإلكتروني والمستخدم 

ريمة الإلكترونية فيها الأجهزة الإلكترونية وكل ما يمس المعالجة الألية للمعطيات بمفهوم الج

مجموعة من التعديلات على كل من قانون  الى ادخال المشرع الجزائري مما استدعى

المتعلق بالقواعد  04-09العقوبات وقانون الاجراءات الجزائية، كما استحدث القانون 

الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها، اضافة الى 

 07-18المتعلق بالقواعد العامة للبريد والاتصالات الالكترونية، والقانون  04- 18نون القا

  .المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي

، التفتيش، التسرب، الجريمة الإلكترونيةإجراءات التحقيق  الإلكتروني،  الكلمات المفتاحية:

  وني.الترصد الإلكتر 
Abstract : 

The procedures of research and investigation of the general criminal are 
the basis for the research and investigation of electronic crimes just as in other 
crimes, but the elements of research and criminal investigation of the general 
criminal process and other, its use depends on the circumstances of each crime, 
when the Algerian legislator adopted texts to criminalize the acts in the 
electronic environment and the use of electronic devices and all that affects the 
automated treatment of data in the concept of cybercrime, which necessitated 
the Algerian legislator to introduce a set of amendments to all amendments to 
all From the Penal Code and the Penal Procedure Act, Act 09.04 on special 
rules for the prevention and control of crimes related to information and 
communication technologies was introduced, in addition to Law 18.04 on the 
General Rules of Mail and Electronic Communications, and Law 18.07 on the 
protection of natural persons in the processing of personal data. 

Keywords: electronic investigation procedures, cybercrime, inspection, 
leakage, electronic surveillance. 


