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 شكر وعرف ان

له الشكر كله على توصلنا  و   لله على أنعم وسهل وأرشد ف له الحمد كله  الحمد

 ومنحنا الصبر ومكننا لإنجاز هذا العمل

وبعد أتقدم بجزيل الشكر ووافر الامتنان والعرف ان مع ف ائق الاحترام  

 بركات مولود: دكتوروالتقدير للأستاذ المشرف ال

على الموضوع، حيث لم يبخل علينا بتوجيهاته ونصائحه    الإشرافعلى قبوله  

 رغم انشغاله وارتباطه ومد لنا يد العون وهو مأجور ومشكور

تقدم بخالص الشكر للجنة المناقشة على قبولهم مناقشة هذا العمل  نكما  

خلال المسيرة الدراسية    اين رافقونذالأساتذة الكرام ال  إلىوالشكر موصول  

 .وانترنيتإعلام آلي  ص  في قسم الحقوق تخص

 

 

 

 



 

    

 

 هداءإ
واحترقت حتى تنير لي  ، أعطتني دون أن أسألهاو   الى التي أحبتني قبل أن أحبها

الى من جرعة  ،  الطريق وعلمتني أن الحياة عطاء ،الى رمز الحب ،الى أمي الغالية
الى من حصد الأشواك عن دربي ليمهد لي الطريق  ،  كأسا فرغا لتسقيني قطرة حب

 رحمه الله وأسكنه فسيح جناته  الغاليأبي  

 صغيرا  و   كما أهدي هذا العمل الى جميع أفراد عائلتي كبيرا

 الذي قدم يد العون ولم يبخلنا  بركات مولودكما أتقدم بإهدائي هذا الى الأستاذ  

ماستر حقوق تخصص   2022/2022بالأخص دفعة  و   لى كل طلبة قسم الحقوقإ
 .الإعلام الآلي والأنترنيت  ق انون  

 لم يسعهم ق لمي أهدي هذا العملو   لى كل من وسعهم ق لبيإ

 

 

 * رياض* 

 

 

 

 



 

    

 

 هدإءإ  

لََّّ ذُو حَظٍّّ عَظِيمٍّ﴾ فصلت إلآية 
ِ
وإ وَمَا يلُقََّاهَا إ ينَ صَبََُ ِ لََّّ إلََّّ

ِ
 –﴿ وَمَا يلُقََّاهَا إ

53- 

 لله إلَّي أ هعم وأ تم .إلحمد لله كما ينبغي لجلاله وعظيم سلطاهه، إلحمد 

 أ هدي فرحة تخرجي.

إ لى ثلك إلَّ وساهة إلعظيمة، قدوتي ومثلي إل على في إلحياة، إلتي طالما تمنت أ ن ثقر 

 عينها برؤيتي في يوم كهذإ .... أ مي.

إ لى من كلل جبينه وعلمني أ ن إلنجاح لَّ يأ تي إ لَّ بالصبَ وإلَّ صرإر ورفعت رأ سي 

  عاليا إفتخارإ به ..... أ بي.

 إلزوجة إلعزيزة و فلذتي كبدي" قصي " و" لؤي "  لىإ  

 .إ لى كل من وسعهم قلبي ولم يسعهم قلمي أ هدي هذإ إلعمل  
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 مقدمة.
لاتعد حرب الفضاء الإلكتروني تعبيرا رديفا لمحرب الإلكترونية بمعناىا التقميدي المتعارف 
عميو، بل ىي نوع من الحرب يستيدف الشبكات الإلكترونية، التي قد تكون مدنية أو 

تروني في وقتنا الراىن البعد الخامس لمدفاع، بعد البر والبحر ويعد الفضاء الإلك عسكرية.
ذا كانت الحرب بمفيوميا العام امتحانا شاملا لمقوى المادية والمعنوية  والجو والفضاء وا 

لمدولة، فإن الأمر ليس بالضرورة كذلك في حرب الفضاء الإلكتروني. إنيا حرب أدمغة 
ن أو مجموعة دول. أو بين دولة وجماعة مدنية بالدرجة الأولى. وىي قد تنشب بين دولتي

 .1أو عسكرية. أو حتى بين دولة وبضعة أفراد

ذه الحرب تستيدف عمى المستوى العممي تدمير شبكات دولة أو ىيئة معينة، أو ى
 .التجسس عمى محتوياتيا، أو تعريضيا لمعطب أو الحجب أو الخداع

لبرمجيات التجسس المكوث في شبكات الجية المستيدفة لسنوات طويمة وتجديد  ويمكن
وفي فترة الاشتباك العسكري يمكن لحرب الفضاء  نفسيا تمقائيا دون أن يشعر بيا أحد.

ضعاف شبكات النقل والإمدادات  الإلكتروني شل الاتصالات بين الجيوش وقياداتيا، وا 
 .الموجستية

اء الإلكتروني تأخذ موقعيا المتقدم في حسابات المخططين ومن ىنا، بدأت حرب الفض
جيشا في  15. وتشير التقارير الدولية إلى أنو من بين أكبر والاستراتيجيينالعسكريين 

 .جيشا قام بإنشاء برامج خاصة بحرب الفضاء الإلكتروني 12العالم، ىناك اليوم 

                                                           
 5 أنمار موسى جواد، حروب الفضاء الإلكتروني،) مفيوم، الأدوات، التطبيقات(، مجمة العموم القانونية والسياسية، م 1

 .264، ص 2016ع، الجزائر، جوان 
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والصين وروسيا وبريطانيا  وقبل نحو عقد من الزمن، بدأت كل من الولايات المتحدة
سرائيل في تطوير قواعد أساسية لميجوم الإلكتروني. بيد أن أيا منيا لم يبمور بصورة  وا 

  .1كاممة كيفية دمج ىذه القدرات في العمميات العسكرية

ورغم عدم البمورة ىذه، فإن الأسمحة الإلكترونية سوف تستخدم قبل أو أثناء الصراعات 
بكات العدو الحيوية. وقد تستخدم ىذه الأسمحة أيضا في ذروة ش المسمحة، بيدف عطب

 .توتر سياسي أو نزاع تجاري

فيي  وأخرى موضوعية ،أما الذاتية  ذاتيةاختيار ىذا الموضوع إلى أسباب سباب أتعود و  
لتناولو بطريقة موضوعية  احافزا ودافع ت لنارغبة في معالجة ىذا الموضوع والتي شكمال

 .الأكاديميةعداد البحوث إسس أودقيقة ومتطابقة مع مبادئ و 

ىو متوفر حول موضوعنا بما  عما محاولة إيجاد ربط عممي ممنيجأما الموضوعية فيي 
 .ىو موجود في الواقع العممي

في ظل ما تشيده مفاىيم الحرب الإلكترونية والأمن و تكمن أىمية ىذه الدراسة  
راني من رواج كبير عمى المستوى الدولي، حازت تمك المفاىيم عمى اىتمام كبير يسيبال

. ويأتي ذلك الاىتمام استجابة  من قِبل الباحثين والأكاديميين والسياسيين عمى حد سواء
 .لمتيديد المتزايد من الحروب السيبرانية، وتأثيرىا عمى الأمن القومي لمدول

مسألة  تطبيق الردع الإلكتروني في المجال ليذا البحث ىو دراسة  الأساسياليدف أما 
المكتبة القانونية المتخصصة في  إثراءاليدف من ىذه الدراسة ىو كذلك ، و برانييالس

ىذا بشرح  ىمنقص الممحوظ في البحوث التي تعنل وذلك نظرا مجال الردع الإلكتروني،
 موضوع.ال

                                                           
عمي عبد الكريم العبودي، ىاجس الحروب السيبيرانية وتداعياتيا عمى الأمن والسمم الدوليين، مجمة قضايا السياسية،  1

 .105، الجزائر، د س ن، ص 57ع 
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 الدراسات السابقة.

من أجل فيم وبناء ىذه الدراسة تم الاطلاع عمي العديد من الدراسات السابقة، التي       
عرض بعض الدراسات حاولت الجمع بين متغيرات الدراسة، ومن ىذا المنطمق تم محاولة 

 :التي تتقارب وتشبو موضوع بحثنا

ماجستير  من خلال رسالة أمين بولنوار الباحث الدراسة التي قام بيا :: الدراسة الأولي1
، الولايات المتحدة الأمريكية ومنطق الييمنةبعنوان في العموم السياسية والعلاقات الدولية، 

، كمية العموم السياسية للإعلام، قسم العموم السياسية والعلاقات الدولية،  جامعة الجزائر
 .2009سنة 

من خلال رسالة  عيد جمعودوليد غسان س التي قام بيا الباحث : الدراسة الثانية.2
 تخصص، دور الحرب الإلكترونية في الصراع العربي الإسرائيمي بعنوان الماجستير

، التخطيط والتنمية السياسية، كمية الدراسات العميا، جامعة النجاح الوطنية نابمس، فمسطين
 .2012سنة 

 :التي يثيرىا موضوع الدراسة فيمايمي الإشكاليةتتمحور 

 ؟.كاف لمواجية الحروب السيبيرانية الردع الإلكتروني  ىل

 ؟.إلى أي مدى يمكن لمردع الالكتروني أن يضع حدا لمحروب السيبرانية 

محاولة منا بجميع أبعاد وتفاصيل و  تشعبياو  للإمام بيذه الإشكالية ونظرا لتعقدىا
تنطوي عمييا مفاىيم التي من خلال تحديد ال الوصفي المنيجىذا الموضوع سمكنا 

 مقتضيات طبيعة موضوع بحثناو  المناسب التحميميالمنيج  ، كما اعتمدنا عمى الدراسة

، السابقة ارتأينا تقسيم البحث الي فصمينوفق المناىج  الإشكاليةللإجابة عن و       
قسم بدوره الإطار النظري والمفاىيمي لمردع الإلكتروني حيث  نتناول في الفصل الأول
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الذي تفرع الي مطمبين،جاء و  مفيوم الردع الإلكتروني تضمن المبحث الأول، الي مبحثين
أما المطمب الثاني ، التطور التاريخي لمفيوم الردع الإلكتروني في المطمب الأول

مفيوم  ، بينما تضمن المبحث الثانيالاتجاىات الفكرية في تحديد جدوي الردع الإلكتروني
تعريف الحروب تناولنا في المطمب الأول ، الذي قسم الي مطمبينو  ،برانيةالحروب السي

أما أنواع الحروب السيبرانية وخصائصيا ، أما المطمب الثاني السيبرانية وطبيعتيا القانونية
تحديات تطبيق الردع الإلكتروني وضرورة بمورة استراتيجية تضمن في بالنسبة لمفصل الثاني

، تحديات تطبيق الردع الإلكتروني تناول المبحث الأول، مبحثينالذي قسم الي و  شاممة
 فيالردع الإلكتروني بالمنع وتحديات تطبيقو  ،  في المطمب الأولمطمبينالذي تفرع الي و 

بمورة  أما المبحث الثانيالردع الإلكتروني بالانتقام وتحديات تطبيقو  المطمب الثاني
د قسم الي مطمبين كذلك، تناول المطمب الأول قو  شاممة لمردع الإلكتروني استراتيجية

المعتمدة عمي  الاستراتيجيات ،أما الثانيالمعتمدة عمي المستوي الدولي الاستراتيجيات
 المستوي الداخمي وموقف الجزائر من الردع الإلكتروني.

 .وتوصياتوبخاتمة اشتممت عمي أىم نتائج البحث  الدراسة وأنيينا



  

    

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 الفصل الأول:

الإطار النظري والمفاىيمي لمردع الالكتروني  
 .والحروب السبرانية
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 :برانيةيالفصل الأول: الإطار النظري لمردع الالكتروني والحروب الس

من رواج كبير عمى  في ظل ما تشيده مفاىيم الحرب الإلكترونية والأمن السيبراني
المستوى الدولي، حازت تمك المفاىيم عمى اىتمام كبير من قِبل الباحثين والأكاديميين 
والسياسيين عمى حد سواء. ويأتي ذلك الاىتمام استجابة لمتيديد المتزايد من الحروب 

 .السيبرانية، وتأثيرىا عمى الأمن القومي لمدول

تعريف الزمن الحاضر من المنظورين العسكري  إنو عصر الردع الإلكتروني، ىكذا يمكن
نحن  ىو عصر جديد في حسابات القوة والردع، ومفاىيم الحرب ذاتيا. .والاستراتيجي

الآن قد خرجنا لمتو من المفيوم التقميدي لمردع، الذي تعارف عميو الدارسون منذ عقود 
ة وما فوق التقميدية خمت. وخرجنا في الوقت نفسو من التقسيم الثلاثي لمقوة: التقميدي

نحن اليوم بصدد نوع جديد من الحروب، ىو حرب الفضاء الإلكتروني )أو  والإستراتيجية.
 .حرب الشبكات(، يصاحبو سباق مستجد لمردع، ىو الردع الإلكتروني

حيث سيتم التطرق في ىذا الفصل إلى مفيوم الردع الالكتروني )المبحث الأول(، ثم 
 ية )المبحث الثاني(.مفيوم الحروب السيبيران
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 المبحث الأول: مفيوم الردع الالكتروني

أصبحت اليجمات الالكترونية مصدر قمق للأمن القومي وأداة جديدة في السياسة 
الخارجية تستمزم، التكثيف السريع معيا عبر تطوير القدرات العسكرية والاستخباراتية 

 االجيوسياسي قامت القوي الكبرى بتكثيف استراتيجياتيالسيبيرانية، وتماشيا مع ىذا الوضع 
العسكرية مع خصائص البيئة السبرانية لأن أمنيا سيتحدد ليس فقط من خلال المواجية 

 عمى الأصعدة العسكرية والاقتصادية والدبموماسية.

حيث سيتم التطرق إلى التطور التاريخي لمفيوم الردع الالكتروني )لمطمب الأول(، ثم إلى 
 الاتجاىات الفكرية في تحديد جدوى الردع الالكتروني )المطمب الثاني(.

 .المطمب الأول: التطور التاريخي لمفيوم الردع الالكتروني

منع الأعمال الضارة ضد الأصول الوطنية في الفضاء "عمى أنو  الالكترونيعرف الردع ي
ني عمى ثلاثة ركائز ىي يرتكز الردع السيبراو 1“والأصول التي تدعم العمميات الفضائية

، والقدرة CredibleDefenseالدفاع السيبراني، تتمثل في: مصداقية الدفاع استراتيجيةعماد 
 A Will to Retaliate، والرغبة في الانتقامAn Ability to Retaliateعمى الانتقام

ظيور مفيوم "الدول المارقة"، ظيرت موجة ثالثة من "نظرية الردع"، والتي ارتبطت  عوم
أيضاً بظيور "فاعمين من غير الدول" وانتشار الإرىابيين، مما يتطمب وجود تدابير 

 .وقائية

مّر مفيوم نظرية الردع بعدة مراحل أو موجات، منيا الردع لتجنب الحروب عندما حيث 
 الاتحادالنووية، وبرزت موجة ثانية مع صعود  الأسمحةتمتمك كانت الدول الغربية 

السوفياتي كقوة نووية وما نتج عنو من وجود عالم ثنائي القطبية، ثم مع ظيور مفيوم 
                                                           

1
Michael Krepon, Space and NuclearDeterrence, In: Michael Krepon& Julia Thompson 

(Eds.), AntiSatellite Weapons, Deterrence and Sino-AmericanSpace Relations, United 

States: Stimson Center, September2013, p. 15 ـ 



.......الإطار النظري والمفاىيمي لمردع الإلكتروني والحروب السيبيرانية.الفصل الأول:  
 

8 
 

الدول المارقة، ظيرت موجة ثالثة من نظرية الردع، والتي ارتبطت أيضا بظيور فاعمين 
 .وقائية من غير الدول والحكومات مما تتطمب وجود تدابير

وانطلاقاً من ذلك، ونظراً لمعواقب الوخيمة التي قد تسببيا "الحروب السيبرانية"، وجد بعض 
الكتَّاب أن ثمة طريقاً لتطبيق نظرية الردع عمى الفضاء السيبراني، فيما يعرف بـالردع 
السيبراني". وتشير الدراسة في ىذا الصدد إلى أن مفيوم "الردع السيبراني" يعتمد عمى 
عنصرين ىما: ردع اليجمات السيبرانية فيما يُعرف "الردع بالمنع"، والردع بالتيديد بشن 

 1."ىجمات سيبرانية فيما يُعرف بـالردع بالانتقام

ويُميز الباحثان بين "الردع بالمنع" و"الردع بالانتقام"، حيث يصفان "الردع بالانتقام" أو 
الجاني في قضية ما وصولًا إلى الردع عن طريق العقاب، بأنو مثل القبض عمى 

محاكمتو، وىو ما يؤثر عمى سموك الجاني في المستقبل، وأيضاً عمى سموك الآخرين في 
 .المجال الجنائي

  "، و"الردع بالصمودResistance "أما "الردع بالمنع"، فينطوي تحتو "الردع بالمقاومة

Resilience.  ىنا يعني القدرة عمى استعادة الشيء بشكمو الأصمي قبل  الصمود و
اليجوم الذي تم، وىذا من شأنو أن يحد المكاسب المحتممة، ويمكن أن يقنع الخصم بعدم 

يظل اليدف من "المقاومة والصمود" ىو تقميل  اليجوم خاصةً إذا كانت التكمفة مُفرطة. و
بناء ىياكل دفاعية يصعب التغمب خيارات الطرف الذي ينوي اليجوم، سواء من خلال 

 2.عمييا أو من خلال ضمان الاستعادة السريعة لأصل الشيء بعد اليجوم

                                                           
ـ شفيق نوران ، أثر التيديدات الإلكترونية عمي العلاقات الدولية )دراسة في أبعاد الأمن الإلكتروني(، د.ط، المكتب 1

 .33، ص 2016ىرة، العربي لممعارف، القا
، مركز الإمارات لمدراسات والبحوث الإستراتيجية، 1ـ بيتر سينجر، الحرب عن بعد )دور التكنولوجيا في الحرب(، ط 2

 .44، ص 2010الإمارات، 
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، عندما 1991فيما تعود أصول الردع الإلكتروني إلى عممية عاصفة الصحراء، عام 
اكتسبت فكرة الثورة في الشؤون العسكرية شعبية كبيرة، فخلال المراحل الأولي من العممية 

ولايات المتحدة لأمريكية حرب معمومات التي وصفيا بيتز بأنيا سلاح محتمل بحد شنت ال
 1ذاتو لتتشكل بذلك أولي أدبيات الردع الإلكتروني في الحروب الحديثة.

حيث تعود استراتيجية الردع عمى الأقل إلى ثيوسيديس والحرب البيوبونيسية، وكان  
والاتحاد  سعت الولايات المتحدة لمموضوع نيضة كبيرة خلال الحرب الباردة حيث

 نووي. السوفيتي إلي تجنب صراع

ويعتبرىا نقطة فاصمة في تطور ترسانة  1983ويمكن الإشارة إلى واقعة حدثت في عام 
استخدمتيا بشكل فاعل في حرب الخميج عام  الولايات المتحدة لمحرب الإلكترونية التي

 ذلك ضد الاتحاد السوفيتي السابق فيثم في صربيا في أواسط التسعينيات وقبل  1991
 2.سنين الحرب الباردة

وتتمخص الحادثة في أن الرئيس الأميركي الراحل رونالد ريجان كان يشاىد فيمم الخيال 
،واستعرض الفيمم قصة فتى يخترق منظومة أحد 1983عام ” ألعاب الحرب“العممي 

بدون  ن يشعل حرباً عالمية ثالثةالمؤسسات العسكرية الأمنية بدون أن يعمم، وكاد الفتى أ
أن يدري، الأمر الذي أقمق ريجان؛ حيث استدعى ريجان في الأيام التالية كبار مساعديو 

في إشارة إلى ” ىل يمكن أن يحدث ذلك فعلا؟“ مباشر وجنرالات الجيش، وسأليم بشكل
وعميو نتج  وبعد أيام جاء الجواب مباشراً وصاعقاً ”. ألعاب الحرب“قصة الفتى في فيمم 

عن النقاش بين ريجان وكبار مسؤولي الأمن والجيش زوبعة من ورش العمل والدراسات 

                                                           
، الجزائر، جانفي 16ـ حسين قوادري، الردع السيبراني بين النظرية والتطبيق، المجمة الجزائرية للأمن والتنمية ع 1

 .27، ص 2020
 .45ـ بيتر سينجر، المرجع السابق، ض 2
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 1984سبتمبر/أيمول عام  17في  145لأمن القومي رقم  والتحقيقات انبثقت عنيا مذكرةا
 1.”الأوتوماتيكية المعموماتلأمن الاتصالات وأنظمة لالسياسة القومية “وحممت عنوان 

الإشارة إلى أنو في ذلك الوقت كانت الحواسيب المحمولة محدودة الانتشار تجدر و   
لمغاية، وخدمة الإنترنت لم تكن متاحة لمجميور بعد، إلا أن ذكرت المذكرة تحديداً مخاطر 
مكانية اختراقيا وسرقة المعمومات منيا من قبل أجيزة  استخدام أجيزة الحاسوب وا 

 .”ابيةإرى“استخبارات منافسة أو منظمات 

قد أثارت الميمة الجديدة لموكالة اعتراضات داخل الأجيزة التشريعية الأميركية،حيث إن 
الوكالة كانت تعمل بعيداً عن الأميركيين وغير مسموح ليا التجسس عمييم أو اعتراض 
اتصالاتيم، وأراد دعاة الحريات المدنية التركيز عمى أن الخط الفاصل بين عدم التجسس 

 2لة.يين وتأمين منظوماتيم الإلكترونية ىو خط واضح لموكاعمى الأميرك

وأثيرت القضية بعد ذلك في عيد الرئيس الأسبق بيل كمينتون، إلا أنيا لم تحتل حيزاً كبيراً 
والحرب الأميركية عمى أفغانستان ثم  2001 حتى جاءت ىجمات سبتمبر/أيمول عام

 روب تقميدية تستخدم فييا كافة أنواعالعراق. حيث كانت الولايات المتحدة منغمسة في ح
 .لأسمحة وكان الجنود الأميركيون يسقطون قتمى كل يوما

في خضم تمك الظروف، كانت الحرب الإلكترونية في ذيل اىتمامات الأميركيين، ولكنيا و 
في الوقت ذاتو كانت عمى رأس أولويات إدارة الرئيس الأميركي السابق جورج بوش الابن، 
حيث كان العمل عمى ىذا النوع من الحروب يجري عمى قدم وساق خمف أبواب مغمقة، 

                                                           
 .28ـ حسين قوادري، المرجع السابق، ص 1
ـ علاء الدين فرحات، من الردع النووي إلي الردع اليبيراني )دراسة لمدي تحقيق مبدأ الردع في الفضاء السيبراني(، 2

 .33، ص 2021الجزائر، ، المدرسة الوطنية العميا لمعموم السياسية، 01، ع 16مجمة المفكر، م 



.......الإطار النظري والمفاىيمي لمردع الإلكتروني والحروب السيبيرانية.الفصل الأول:  
 

11 
 

ميركية عمى وضعو في خدمة أىداف المعارك التقميدية عمى ودأبت المؤسسة العسكرية الأ
 1.الأرض

 المطمب الثاني: الاتجاىات الفكرية في تحديد جدوي الردع الالكتروني

 :وفقًا لثلاثة محاور رئيسية، وذلك عمى النحو التاليالاتجاىات الفكرية مكن تقسيم ي

يرى عدم جدوى نظرية الردع عمى صعيد الفضاء السيبراني، مشككًا  :لاتجاه الأول: ا1
في جدواىا وفعاليتيا، فطبيعة العمميات السيبرانية تقُوض من الدور المحتمل لمردع، وقد 
تجعمو عديم الفائدة كميًا. ويركز ىذا الاتجاه عمى الإشكاليات التي تواجو الردع 

بي اليجمات ابتداءًا، فضلًا عن غياب ومنيا: صعوبة تحديد ىوية مرتك ،السيبراني
القوانين اللازمة والرادعة، عمى نحو يوفر لمرتكبييا الملاذ الآمن، مما يحول دون 

 2.ملاحقتيم

يرى أن نظرية الردع لا تنطبق فحسب في المجال السيبراني، لكنيا ي:الاتجاه الثان: 2
توحة عرضة لأشكال بدائية ضرورةً أيضًا؛ فبدون الردع السيبراني، ستظل البيانات المف

وخطيرة من الاستغلال والاعتداء، ومنيا سرقة البيانات، وانتياك حقوق الممكية الفكرية، 
يقاف تشغيل النظم الحيوية. ذلك أن الردع السيبري لابد أن  وتعطيل الأعمال التجارية، وا 

 3ل.الأمن القومي لمدو  استراتيجياتيكون جزءًا لا يتجزأ من 

                                                           
 .34ــ شفيق نوران ، المرجع السابق، ص 1
، القاىرة:، العلاقات السياسية الدولية، ) دراسة في الأصول والنظريات(، المكتبة الأكاديمية سماعيل صبري مقمد،ـ إ2

 .29، ص 2010
-Lotrionte, Catherine, A BetterDefense: Examining the United States New Normsـ 3

BasedApproach toCyber Deterrence, Georgetown Journal of International Affairs, 2013, 

pp. 71-84 



.......الإطار النظري والمفاىيمي لمردع الإلكتروني والحروب السيبيرانية.الفصل الأول:  
 

12 
 

والفضاء السيبراني، ولكن بشروط  تتلاءميرى أن نظرية الردع يمكن أن  :لثالاتجاه الثا
وضوابط محددة، منيا تبني مفيوم واسع لمردع، والمزج بين خيارات عدة في سبيل 

متكاممة لو، أخذًا في الاعتبار أن الردع في عصر المعمومات  استراتيجيةالوصول إلى 
في النوع والنطاق، مما يتطمب نيجًا شاملًا يختمف كثيرًا عنو في عصر الحرب الباردة 

يدمج كل المقومات العسكرية والاقتصادية والاستخباراتية والقانونية، تعزيزًا لأمن 
 1.المعمومات من ناحية، وخمقًا لمردع من ناحية أخرى

 

 

 

 

 

 

 

 

 

 
                                                           

 ,Kevin R. Beeker, StrategicDeterrence in Cyberspace: Practical Applicationـ 1

GraduateResearch ProjectPresented to the FacultyDepartment of Electrical& Computer 

Engineering GraduateSchool of Engineeringand Management, Air Force Institute of 

Technology Air Education and Training Command in Partial Fulfillmentof the 

Requirements for the Degree of Master of Cyber Warfare, 2009, p. 7; Report on Cyber 

Deterrence Policy, 
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 برانيةالمبحث الثاني: مفيوم الحروب السي
بفعل الفيروسات وتتضاعف كل يوم ومن بمد إلى بمد آخر،  الإلكترونيةتزداد اليجمات 

نسبة ضئيمة منيا قد  إلا، الاختراقن أغمب تمك الفيروسات من تمكومن الراجح ىو عدم 
ومن شأن ذلك أن يحدث آثارا خطيرة، وقد أصبحت تمك الفيروسات،  الاختراقتتمكن من 

إلكترونية عمى البنى  أنواعيا، أسمحة حديثة تستخدم في شن ىجمات اختلافعمى 
يدرك  الحالاتلاالتابعة لمدول والمؤسسات المختمفة، وفي أغمب  الإلكترونيةالتحتية 

الضحايا وجود فيروسات أو ديدان إلكترونيةداخل أنظمة الحوسبة التي يستخدمونيا، بل 
 . وبعض تمك اليجمات يمكن التعافيالأوانبعد أن يكون قد فات  إلاإنيم لن يدركوا ذلك 

التجسس، أو حممة  حالاتفي  لاجمنو مثل حجب الخدمة، لكن أغمبيا تستعصي عمى الع
 .التضميل المعموماتي أو تشويو السمعة وغيرىا مما يطمق عميو الحرب السيبرانية

حيث سيتم التطرق إلي تعريف الحروب السيبرانية وطبيعتيا القانونية )المطمب الأول(، ثم 
 ة وخصائصيا )المطمب الثاني(.إلي أنواع الحروب السبراني
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 المطمب الأول: تعريف الحروب السيبرانية وطبيعتيا القانونية

مسار الحروب عبر تاريخيا الطويل، بالتطورات التقنية التي عرفتيا الجماعات  ارتبط
لتحقيق أىدافيا، وتأمين  وصولاالبشرية، وسخرتيا في سبيل تطوير قدراتيا القتالية، 

 الإنسانيةومع ولوج الحضارة  ،الحيوية المنشودة من خوض النزاع المسمحمصالحيا 
عصر المعمومات والتقنيات الحديثة شيدت ساحات الحروب ظيور جيل جديد من 
المنظومات القتالية التي اعتمدت عمى الفضاء السيبراني في إدارة المعارك والتي صارت 

ب و ومما تقدم أضحى من الضروري الوقوف عمى تعريف الحر  ،تعرف بالحرب السيبرانية
 )الفرع الأول(، ثم بعد ذلك نتطرق إلى طبيعتيا القانونية )الفرع الثاني(. السيبرانية

 الفرع الأول: تعريف الحروب السيبرانية

، الآنيس ىناك إجماع واسع عمى تعريف محدد ودقيق لمفيوم الحرب السيبرانية حتى ل
في غياب ىذا التعريف إلى الطبيعة القانونية المتغيرة  الأساسيةوتكمن المشكمة 

في سياق النزاعات المسمحة، مثل اليجمات  الآونةالأخيرةلمصطمحات متطورة ظيرت في 
السيبرانية عن طريق الشبكة العنكبوتية من جية، وحداثة اليجماتعمى شبكات الحواسيب 

 1.ة أخرىالتي تعد ظاىرة حديثة من جي

وعمى الرغم من غياب إجماع واسع عمى تعريف محدد ودقيق لمفيوم الحرب السيبرانية، 
بيذا المفيوم،  للإحاطةأن ذلك لم يمنع الفقياء كل في تخصصو من تقديم تعاريف  إلا

، وأوليم الإنسانيومن تمك التعاريف ما ذىب إلييا خبراء ومختصين في القانون الدولي 
أو  الإلكترونيعرف الحرب السيبرانية بأنيا: "استخداممطيف  الذيSHINالأستاذ

                                                           
إيياب خميفة، الحرب السيبرانية، الاستعداد لقيادة المعارك العسكرية في الميدان الخامس، د.ط،  العربي لمنشر ـ 1

 .8، ص 2021والتوزيع، القاىرة، .
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الكيرومغناطيسي لتخزين وتعديل وتبادل البيانات وجيا لوجو مع أنظمة تحكم في بنىتحتية 
 1."مرتبطة بيا

التي تتخذىا  الإجراءاتلحرب السيبرانية بأنيا: "مجموعة من اوعرف الأستاذ ميشال 
بيا، وفي الوقت  والإضرارالدولة لميجوم عمى نظم المعمومات المعادية بيدف التأثير 

 2."نفسو لمدفاع عن نظمالمعمومات الخاصة بالدولة المياجمة

"روبرت كناكي" عمى أنيا: " أعمال تقوم بيا  الأستاذو  كما عرفيا الأستاذ ريتشارد كلارك
أجيزة الكمبيوتر والشبكات التابعة لدولة أخرى بيدف اختراق  خلاليادولة تحاول من 

 3."تحقيق أضرار بالغة أوتعطيميا

ويعتبر آخرون أن الحرب السيبرانية ىي:" امتداد لمحروب التقميدية والمادية، إذ يتألف 
، كونيا الأولىجندىا من المدنيين والعسكريين في آن واحد، كما أنيا حرب أدمغة بالدرجة 

عدة،  أشكالتدمير البنية العممية والمعموماتية لميدف، وتأخذ  الأولقام تستيدف في الم
ضعاف شبكاتالنقل  الاتصالاتكشكل  الموجستية،  والإمداداتبين الجيوش وقياداتيا، وا 

 4".، والعبث بالمحتوى التقني والرقمي وغيرىاالاقتصاديةوضرب المعمومات 

فقط، كونيا ساعدت عمى انتشار  الإنترنتوىناك من يربط مفيوم الحرب السيبرانية ببيئة 
المعمومات في مختمف أرجاء المعمورة وسيمت الوصول إلييا بشكل سريع. ويتم تعريف 

                                                           
 أحمد عبيس نعمة الفتلاوي، "اليجمات السيبرانية:، )مفيوميا والمسؤولية الدولية الناشئة عنيا في ضوء التنظيم الدوليـ 1

 .616ص . 2016الجزائر، ،، 4المعاصر(، مجمة المحقق الحمي لمعموم القانونية والسياسية، ع 
، ص 2008الجزائر، ، 4،ع  4يحيى ياسين سعود، "الحرب السيبرانية في ضوء قواعد القانون الدولي الإنساني"، مـ 2

.84 
، الجزائر، 23السيبرانية"، مجمة البحوث والدراسات، ع يحيى مفرح الزىراني، "الأبعاد الاستراتيجية والقانونية لمحرب ـ 3

 235ص .، 2007
حكيم غريب، صبرينة شرقي، تداعيات الحرب الإلكترونية عمى العالقات الدولية: )دراسة في اليجوم الإلكتروني عمى ـ 4

 .96، ص .2020الجزائر، ، 2ع ، 12دفاتر السياسة والقانون، م ، فيروس ستكنست"( )  إيران
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الحرب التي تستيدف المعمومات. وىي تعبير عن " :الحرب السيبرانية بناء عمى ذلك بأنيا
عمى  الاستيلاءول ، وتحاالإنترنيت التي تطال مواقع البيانات الموجودة عمى الاعتداءات

 1."المواقف ، ومتعارضة المصالح، ومختمفةالأىدافمعطياتيا، بين أطراف متناقضة 

ويرى بعض القانونيين أن أساليب عمل الحروب السيبرانية تتقارب من ناحية قانونية مع 
، لذلك يمكن تعريف الحروب السيبرانية استنادا ليذه النظرة والإرىابإشاعة الرعب 

، والتي تيدف إلى الإنترنتبأنيا: " نظام قائم عمى الرعب المنتشر في شبكة القانونية 
دخاليم في  الأفرادلترويع أمن  الأعمالتنفيذ العديد من  والجماعات والمؤسسات والدول، وا 

 2".الصامت بالإرىابأزمات نفسية واقتصادية وسياسية واجتماعية ناتجة عما يعرف 

سيبرانية نذكر تعريف مجموعة الخبراء التابعين لمناتو ومن التعاريف الحديثة لمحرب ال
الصراع  مجالاتدليل تالين المتعمق بتطبيقات القانون الدولي في  30 الوارد في القاعدة

أنيا:" كل العمميات السيبرانية سواء كانت دفاعية أو  تنص عمى 3والحروب السيبرانية

                                                           
وليد غسان سعيد جمعود، دور الحرب الإلكترونية في الصراع العربي الإسرائيمي، رسالة ماجستير، تخصص: ـ 1

 .82، ص 2012/2013التخطيط والتنمية السياسية، كمية الدراسات العميا، جامعة النجاح الوطنية نابمس، فمسطين، 
 96كيم غريب، صبرينة شرقي، المرجع السابق، ص .ـ ح2

 Une vingtaine d’experts juristes internationaux dont les nationalités sont représentatives desـ 3

nations membres de l’Otan a tenté une première analyse de l’interprétation des normes de droit 

international aux attaques cybernétiques. En s’appuyant ainsi sur le droit international préexistant 

notamment dans le domaine des conflits armés, du droit de l’espace, de la mer et de l’air, certaines 

règles applicables ont été étendues aux activités cyber. Cette première analyse constitue ainsi le 

socle futur de potentielles nouvelles normes juridiques internationales du cyberespace. Cette 

initiative, lancée au sein du Centre de cyberdéfense de l’Otan (CCD-CoE) situé à Tallinn en 

Estonie, est tout à fait innovante. Pendant trois ans, les experts ont travaillé sous la direction du 

professeur Michael Schmitt de l’US Naval WarCollege à la création d’un manuel de droit 

applicable à la cyberguerre, appelé communément Manuel de Tallinn (2013). Voir, Oriane 

BARAT- GINIES, "Existe-t-il un droit international du cyberespace ? ", La Découverte, n° 152- 

153, 2014/1, p. 202. 
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 للأشياءلمبشر، أو تمف وضرر  وفياتىجومية، والتي يعتقد أنيا قد تسبب إصابات أو 
 1".المادية

 الفرع الثاني: الطبيعة القانونية لمحروب السيبرانية

عمى الحرب السيبرانية  الإنسانيأن البحث في امكانية تطبيق قواعد القانون الدولي 
قد يستمزم  السيبيرانية التكييف القانوني لتمك المسألة من حيث شرعية وعدم شرعية الحرب

بين حق المجوء إلى الحرب وقانون  لاقةالدولية، فالع علاقاتضوء استخدام القوة في الفي 
منو، فالقواعد المعاصرة لمقانون الدولي تحظر استخدام  لابدتوتر  لاقةالحرب تتسم بأنيا ع

نفسيا، أو بمقتضى استخدام  حق الدول فرادى أو جماعات في الدفاع عن باستثناءالقوة، 
2الأمنتدابير انفاذ القانون التي يتخذىا مجمس 

إما قانون الحرب فيدفو التوفيق بين ، 
فرض قيود واضحة عمى سير العمميات  خلالمن  الإنسانيةضرورات الحرب وقوانين 
 لامالدولية يعد ع علاقاتإليو، فأن استخدام القوة في ال الإشارةالعسكرية، وبخالف ما تم 
يمتنع أعضاء المنظمة )المتحدة حيث نص عمى ما يمي:  الأممغير مشروع وفقاً لميثاق 

 لامةالقوة أو استخداميا ضد س باستعمالالدولية عن التيديد  علاقاتيمجميعاً في 
 الأمميتفق ومقاصد  لاآخر  دولة أو أي وجو لأيةالسياسي  الاستقلالأو  الأراضي
 3.)المتحدة

بين المقصود بيذا المصطمح، ىو استخدام  مصطمح )القوة(ىنا يثار التساؤل حول تفسير 
المسمحة أو  عدوان أو ىجوم مسمح ترتكبو الدول باستخدام قواتيا إطارالقوة المسمحة في 

                                                           
المجمة  ، سعيد درويش، "الحروب السبرانية وأثرىا عمى حقوق الإنسان: )دراسة عمى ضوء أحكام دليل " تالين""(ـ 1

 .181ص ، 2017الجزائر،، 5ع ، 54الجزائرية لمعموم القانونية والاقتصادية والسياسية، م 
دار النيضة العربية،  9الدمار الشامل الإسرائيمية عمى الأمن القومي العربي، ط،عمرو رضا بيومي، مخاطر اسمحة ـ 2

 .25، ص.2002د.ب .ن، 
الحرب السيبرانية في ضوء قواعد القانون الدولي الإنساني، المجمة القانونية )مجمة متخصصة ، يحيى ياسين سعودـ 3

 .86، ص 2020، مصر، 2، ع ) في الدراسات والبحوث القانونية
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وبين من يرى انو ليس ىناك سبب  ،1جماعات منظمة تابعة ليا أو مسندة من قبميا
يشمل  يوم القوة عمى القوة المسمحة فقط، بل يمكن أنمف اقتصارقانوني يدعو إلى 

 2.أو السياسي كذلك الاقتصاديالضغط 

يستقيم  لاالمعتمد عمى العنصر الحركي لمقوات المسمحة  الأولبالمعيار  الأخذوالحقيقة أن 
لمقوة أثناء الحروب، وبغض النظر عن مشروعية تمك الحرب  الاستخداماتوالكثير من 

مدار بحثنا،  والجرثومية وكذلك اليجمات السيبرانية البيولوجيةاليجمات  من عدميا ومنيا
والتيديد بيا  من مفيوم استخدام القوة عمى المعيار الثاني قد يوسع كثير الاعتمادكما أن 
 الأممميثاق  والسياسي، وقد يخالف المقصود بما ورد في الاقتصادي الإكراهليشمل 

بما يعطي  غمبية الفقياء كونو يوسع من مفيوم العدوانا رأيالمتحدة من مقاصد وفقاً ل
 3.الحق الدفاع الشرعي القوة المضادة استناد مالاستخدامسوغاً 

السابقين في تحديد المقصود بالقوة، لتشمل  الاتجاىين لافعمى أن ىناك من يذىب بخ
إلى صور أخرى يترتب عمييا انتياك أو  بالإضافةكافة صور استخدام القوة المسمحة، 

 4.القومي لدولة أخرى الأمنتأثير واضح عمى 

نية، االتفسيرية المرتبطة بالحرب السيبر  لأطروفي ضوء ما تقدم، فأن ىناك مجموعة من ا
اساسياً في تعظيميا الإلكترونيدورا منيا ما يتعمق بمفيوم القوة، حيث لعب الفضاء 

الدولية، حيث اصبح التفوق في ذلك  لاقاتفي الع الأساسية عمى عناصرىا والاستحواذ
والبحر والجو والفضاء  الأرضحيوياً في تنفيذ عمميات ذات فعالية عمى عنصرا المجال 

عمى نظم التحكم  الإلكترونياعتماد القدرة القتالية في الفضاء  خلالالخارجي من 

                                                           
 .89، ص 2012، المركز القومي للإصدارات القومية، القاىرة، 1ىشام بشير، المدخل لمقانون الدولي الإنساني، ط، ـ 1
 .26، المرجع السابق، ص عمرو رضا بيوميـ 2
 .182، المرجع السابق، ص سعيد درويشـ 3
 .90، المرجع السابق، ص ىشام بشيرـ 4
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يستدعي بالضرورة تغير في مفيوم القوة حيث بات  الأمروالسيطرة التكنموجية، وىذا 
المادية وغير المادية  والإمكانياتمجموعة الوسائل والطاقات " تعريفيا بأنيا:  بالإمكان

المنظورة وغير المنظورة التي بحوزة الدولة ويستخدميا صانع القرار في فعممؤثر يحقق 
 1."ىالأخر مصالح الدولة وتؤثر في سموك الوحدات السياسية 

التكنموجية رات ومن ىنا فأن عناصر القوة وفقاً لممنظور السابق يتمثل في التناغم بين القد
والصناعية والقوة العسكرية وارادة الدولة وغيرىا مما يسيم في دعم  والاقتصاديةوالسكانية 

ع أو ممارسة التأثير السياسي في أعمال الإقناأو ا الإكراهامكانات الدولة عمى ممارسة 
مشروعة متى ما  الأىداف، سواء اكانت تمك للأىدافبغرض الوصول  الأخرىالدول 

توافقت مع القواعد القانونية، ومنيا القواعد القانونية الدولية، أو غير مشروعة وما يستتبعو 
في  الامتناعمن مخالفة لقواعد القانون الدولي التي اوجبت عمى الجماعة الدولية من 

الدولية، وبالتالي فأن التغير في مفيوم القوة  علاقاتيمتيديد بيا في استخدام القوة أو ال
يؤدي بالضرورة إلى تغير في منظور الحرب، حيث انتقمت من نسق الحروب التقميدية 

عمى موارده، إلى حروب تعمل  الاستيلاءارضو أو  احتلالالقائمة عمى تدمير الخصم أو 
والعممية والتحكم  الأسرارالاقتصاديةرقة عمى سباق التقدم التكنموجي وس للاستحواذ

القومي بدونطائرات أو متفجرات، أو حتى انتياك  الأمنبالمعمومات والعمل عمى اختراق 
الحدود وتدمير مواقع التجسس والتي قد يكون ليا تأثير يفوق الحرب التقميدية لما تشكمو 

 2.والبنية التحتية الاقتصادمن آثار مدمرة عمى 

                                                           
 .87، المرجع السابق، ص يحيى ياسين سعودـ 1
عمر بن عبد الله بن سعيد البموشي، مشروعية اسمحة الدمار الشامل وفقاً لقواعد القانون الدولي، د.ط، منشورات ـ 2

 .33، ص 2007الحمبي الحقوقية، بيروت، 
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ذا عن مفيوميا  مدلولاتوالحرب السيبرانية لو  إطارتبين لنا فيما تقدم أن مفيوم القوة في  وا 
، فأن ىناك اطار تفسيري آخر 1المتحدة الأممالتقميدي وفقاً لما قصده واضعي ميثاق 

مرتبط في أن استخدام القوة بصورة غير مشروعة، انما يتمثل بمعيار استخدام القوة 
القومي لدولة أخرى، وفي ضوء انماط متعددة  الأمنانتياك  إلى بالإضافةالمسمحة 

لمحروب السيبرانية في كون جميع درجاتيا يمكن أن تشكل استخدام غير مشروع لمقوة؟ فقد 
التأثير عمى  خلالكساحة لصراع منخفض الشدة من  الإلكترونييتم استخدام الفضاء 

تتطور بالضرورة إلى استخدام  لاي ، وىالاجتماعيةأو الثقافية أو  الاقتصاديةالنواحي 
كقوة مسمحة أو شن حرب الكترونية واسعة النطاق، حيث يمكن أن  الإلكترونيالفضاء 

المتعددة والتجسس  والاختراقاتتتجسد تمك الصراعات بوسائل عدة، منيا الحرب النفسية 
اتيام  وغيرىا، ومثال ذلك ما تعرضت لو روسيا من الأفكاروسرقة المعمومات وشن حرب 

لدعم المرشح الجميوري دونالد ترامب في  الانتخاباتالأمريكيةفي  الإلكترونيةبالقرصنة 
 2.كمنتون ىيلاريمواجية منافستو الديمقراطية 

 الإلكترونيوىناك نمط آخر من الحروب السيبرانية يتمثل في تحويل الصراع عبر الفضاء 
، ومنيا ما تعرضت الأرضدائرة عمى كساحة موازية أو مرافقة أو مرتبطة لحرب تقميدية 

ليجمة سيبرانية عمى دفاعاتيا الجوية في إحدى المنشئات  6/12/2007 لو سوريا في
التي يشتبو في انيا منشأة نووية في مدينة دير الزور من قبل اسرائيل، مما ادى إلى 

                                                           
 .91، المرجع السابق، ص ىشام بشيرـ 1
مريكية لدعم )دونالد ترامب(، وان روسيا افادات وكالة الاستخبارات الأمريكية بتدخل روسيا في الانتخابات الرئاسية الأـ 2

وراء اليجمات الإلكترونية والقرصنة المعموماتية التي طالت حسابات البريد الإلكتروني لمرشحة الحزب الديمقراطي 
  www.SaSapost.com .،الموقع الإلكتروني 10/8/2018 -) )ىيلاري كمنتون
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يتم من قصف ىذا الموقع دون أن  الإسرائيميةتعطيل ىذه الدفاعات لتمكين الطائرات 
 1.الكشف عن اليجوم

ذابصورة منفردة،  الإلكترونيونمط ثالث يعبر عنو في نشوء حروب في الفضاء  لم  وا 
اختراق العمميات  خلالالمدمرة من  لآثارىايشيد العالم ىكذا نوع من الحروب وفقاً 

العسكرية عالية التقنية أو استيداف الحياة المدنية والبنية التحتية بالشكل الذي يمكن 
أن ىناك نمــاذج لتمك الحروب تتمثل عمى شكل رسائل تيديد مصحوبة بآثار  إلاتصوره 

من 2007محدودة جراء تمك اليجمات، ومنيا ما تعرضت لو جميورية استونيا عام
وذلك عن طريق اغراق المواقع  الاتحاديةىجومسيبراني مستقل بذاتو موجو من روسيا 

، حيث وجيت ما يقارب من مميون حاسبة من اللازمةبسيل من البيانات غير  الإلكترونية
عدة نقاط في العالم، واستيدفت المواقع الحكومية والصحف والجامعات والمستشفيات 

 2الإستونية.وذلك بيدف اسقاط وشل الحكومة  لإسعافاو  الإطفاءوالمصارف وخدمات 

 المطمب الثاني: أنواع الحروب السبرانية وخصائصيا

من أىم وأخطر أنواع الحروب فب العصر الحالي، خصوصاً مع  الحرب السيبرانية تعتبر
تطور وسائل الاتصال التكنولوجية، واقتحاميا لكل ميادين حياة الشعوب والأفراد. فباتت 

خاص في الدول، في المنازل جزءاً لا يتجزأ بل يتحكم، في كل مجالات القطاعين العام وال
ووسائل النقل وخدمات البنية التحتية والقطاع الصحي، وصولًا الى قطاعات توليد 

ىذه الأىمية الوظيفية، دفعت بأغمب دول العالم، الى وضع سياسات ة، الكيرباء والطاق
عسكرية وامنية، تمحظ ىذا المجال من الحروب، عبر وضع خطط دفاعية وىجومية، 

                                                           
 ,Heather Harrison Dinniss, The status and use of computer network attacks in international lawـ1

Phdthesis, London school of a economics and Political science, 2008, P 33 
 .34عمر بن عبد الله بن سعيد البموشي، المرجع السابق، ص ـ 2

https://www.alkhanadeq.com/post.php?id=127
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ردع الأعداء من تنفيذ أي ىجوم عمى مصالحيا، عبر التيديد بشن عمميات تؤمن ىدف 
 .ىجومية عمييم في حال اندلاع ىكذا صدام

حيث سيتم التطرق إلى أنواع الحروب السبرانية )الفرع الأول(، ثم إلي خصائصيا )الفرع 
 الثاني(.

 برانيةيالفرع الأول: أنواع الحروب الس

بفعل الفيروسات وتتضاعف كل يوم ومن بمد إلى بمد آخر،  الإلكترونيةتزداد اليجمات 
نسبة ضئيمة منيا  الاختراق، إلا أنأغمب تمك الفيروسات من  نومن الراجح ىو عدم تمّك

، ومن شأن ذلك أن يحدث آثارا خطيرة، وقد أصبحت تمك الاختراققد تتمكن من 
ىجمات إلكترونية عمى أنواعيا، أسمحة حديثة تستخدم في شن  اختلافالفيروسات، عمى 

يدرك  الحالاتلاالتابعة لمدول والمؤسسات المختمفة، وفي أغمب  الإلكترونيةالبنى التحتية 
الضحايا وجود فيروسات أو ديدان إلكترونيةداخل أنظمة الحوسبة التي يستخدمونيا، بل 

تعافي . وبعض تمك اليجمات يمكن الالأوانبعد أن يكون قد فات  إلاإنيم لن يدركوا ذلك 
التجسس، أو حممة  حالاتفي  لاجمنو مثل حجب الخدمة، لكن أغمبيا تستعصي عمى الع

التي  1التضميل المعموماتي أو تشويو السمعة وغيرىا مما يطمق عميو الحرب السيبرانية
مكانية التنبؤ   الأنواع:الناجمة عنيا وأىم ىذه  بالأزماتتتنوع حيث درجة الشدة، وا 

 السيبرانية الباردة منخفضة الشدةلحرب أولا: ا

ويعبر ىذا النوع عن صراع مستمر بين الفاعمين المتنازعين، وقد تكون ذات طبيعة ممتدة 
يديولوجي ممتد، كأن تكون امتدادا أو جزءا من الصراعات  ذات بعد تاريخي وديني وا 

الصراع بين  ،الإيرانيالأمريكي، الصراع الإسرائيميالصراع العربي )التقميدية الممتدة 

                                                           
والآفاق، دفاتر السياسة والقانون، م استعدادات الجزائر لمقتضيات حروب الجيل الرابع بين الواقع ، إبكرارشوشدمحمـ 1

 .426، ص 2021، جامعة قاصدي مرباح ورقمة، الجزائر، 03، ع 13
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عادة ما يتم المجوء إلى القوة الناعمة التي تجمع بين الجيمين الرابع  وخلاليا. (الكوريتين
. الأفكاروالخامس لمحرب، حيث تشمل وسائل عدة، مثل الحروب النفسية وحرب 

السياسية  الأزماتويستخدم ىذا النوع من الحرب السيبرانية أساليب خمق 
ثارة  لإثارةالاضطرابات القومي،  الإشاعاتملإضراربالاقتصادالرأي العام ضد الدولة، وبث وا 

، وغيرىا. وقد شيدنا نماذج منيا مع بدء تنفيذ استراتيجية للاستثماروخمق مناخ غير آمن 
 2011.1عام  لاقةالفوضى الخ

 الحرب السيبرانية متوسطة الشدةثانيا: 

موازية لحرب تقميدية دائرة  ويبرز ىذا النوع عند تحول الصراع عبر الفضاء إلى ساحة
التقميدية، وىي ليست  الأزماتوينجم عن العمميات مجموعة متداخمة من  .الأرضعمى 

يتوقف عمى  الأمرالسياسية،  الأزماتفي حاجة إلى سيناريوىات أو بدائل كما في 
أو اليجوم المحدود أو  الإيجابيبرامج قادرة عمى الردع  وامتلاكالقدرات السيبرانية، 

نتيجة عدم القدرة والسيطرة عمى إدارة الشبكات،  الأزماتالشامل، وينجم عنيا بعض 
، وسرقة المعمومات وتخريبيا، وعرقمة شبكات الطاقة الإلكترونيةومنيا اختراق المواقع 

البرية والسكك الحديدية والطيران، وشبكات  والمواصلاتالكيربائية أو شبكات الطرق 
دارة ا الحرب بين  خلالالنووية. وشيد العالم بعض نماذج ىذا النوع  المفاعلاتلبنوك، وا 

يران، 2008 روسيا وجورجيا  2010.2 وأمريكا وا 

 الحرب السيبرانية مرتفعة الشدة وأزماتيا الكارثيةثالثا: 

منفردة، وىي غير متوازية مع الإلكترونيويعبر ذلك النوع عن نشوء حروب في الفضاء 
ن كانت  عمالالأ  احتمالاتالعسكرية التقميدية. ولم يشيد العالم ىذا النوع من الحروب، وا 

                                                           
، ص ص 2018، الجزائر، سبتمبر 3، ع 1بوغرارة، الأمن السيبراني، مجمة الدراسات الإفريقية وحوض النيل، م ـ 1

100 – 119. 
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عمييا، وينطوي  الاعتمادحدوثيا واردة في المستقبل مع تطور القدرات التكنولوجية وزيادة 
ىذا النوع من الحروب عمى سيطرة البعد التكنولوجي عمى إدارة العمميات العسكرية، حيث 

عمى القوة  والاستحواذفقط ضد منشآت العدو،  لأسمحةالإلكترونيةايتم استخدام 
الواسعة بشكل أسرع ويرى  الإلكترونية. واليدف من وراء ذلك تحقيق الييمنة الإلكترونية

 الإيرانيةبعض الخبراء شن إسرائيل ىجمات فيروس ستاكسنت ضد المنشآت النووية 
 1.نموذجا تقريبيا ليذا النوع من العمميات 2010المتحدة في عام  الولاياتبالتعاون مع 

 الفرع الثاني: خصائص الحروب السبرانية

والأىداف عمى الرغم من أن الحروب السيبرانية تتقاطع مع الحروب التقميدية في المبادئ 
، ىذه الخصائص والمواجيةأنيا تكتسي طابعا خاصا بيا من حيث أساليب القتال  إلا

 :التاليةيمكن إجماليا في النقاط 

شكالاتتثير الحرب السيبرية عدة صعوبات _ قانونية تجعل تطبيق القانون الدولي  وا 
أن تشن الحرب السيبرية ضمننزاع مسمح،  الإشكالاتأمرا صعبا، ومن أبرز ىذه  الإنساني

الدولية  الممارسةأي ضرورة وجود نزاع مسمح سواء كان دولي أم غير دولي،حيث أن 
 .2المسمحاليجمات السيبرية بمعزل عن النزاع أثبتت أن الدولتنفذ 

يعترف بالحدود الدولية،  لا، الذي الإلكترونيية في الفضاء السيبريانتشن الحرب السيبر _
الخاصة بالحدود الجغرافية، تنص عمى أن " تالين"من دليل  21فبالرغم من أن القاعدة 

عمييا في القانون الدولي  المنصوصالعمميات السيبرية تتم ضمن الحدود الجغرافية 
 .أنو من الصعب تطبيق ىذه القاعدة عمى أرض الواقع إلا، الإنساني

                                                           
 .120لمرجع السابق، ص ، ابوغرارةـ 1
 .23و. 22ىذا التقسيم في القاعدتين (tallinde  Manuel") تناول دليل " تالينـ 2
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في مناطق معينة،  إلايمكن أن يجري  لا، الكلاسيكيةونتيجة لذلك، فإن القتال بصورتو 
 المجالالحربية وىي  المنطقةفي ىذا الصدد، بين  Oppenheimويميز بعض الفقياء مثل

نجازه، وبين ساحة الحرب وىي  المحاربون الذي يستطيع فيو الذي  المكاناعداد القتال وا 
 1.يجري فيو القتال فعميا

جابة عن سؤال حول التحديات  وعلاوة التي تثيرىا الحرب  الأساسيةعمى ما سبق، وا 
، بأنو يوجد فضاء الأحمرالقانوني لمجنة الدولية لمصميب  المستشارالسيبرانية، أوضح 

، وكل شيء فيو المستخدمينالمدنيينمع  المسمحةفقط تتقاسمو القوات إلكتروني واحد 
 الأىدافمتشابك ومترابط. وتتمثل التحديات الرئيسية في ضمان توجيو اليجمات ضد 

والبنية التحتية  المدنيينالعسكرية فقط، وتوخي الحرص بشكل مستمر لحقن دماء السكان 
 2المدنية.

، الإلكترونيالتي يمكن استخداميا في القتال  الأسمحةبنوعية  كما تتميز الحرب السيبرية_
السيبرية، إذ صنف الأسمحة 41في القاعدة رقم "  تالين" وفي ىذا الصدد عرف دليل 

وسائل وطرق الحرب، بأنيا تشمل من بين أمور أخرى: أسمحةوأساليب الحرب 
ظمة التجسس ذات الصمة، كالفيروسات والبرامج الخبيثة وأن الأخرىالسيبرية

وىل يمكن اعتبار الإلكترونيةفي الحرب  المقاتل...الخ. إضافة إلى مسألة الإلكتروني
 3.القراصنة مقاتمين يمكن استيدافيم من قبل أطراف النزاع

                                                           
شارل روسو، القانون الدولي العام، الأىمية لمنشر والتوزيع، ترجمة شكر الله خميفة، عبد المحسن سعد، لبنان، ـ 1
 .347، ص 1987،
، قيود التي يفرضيا قانون الحرب عمى اليجمات السيبرانية؟ الأسئمة الشائعة،المجنة الدولية لمصميب الأحمر، ما ىي الـ 2

، متاحة 28/06/2013المستشار القانوني بالمجنة الدولية لمصميب الأحمر بتاريخ » لوران جيزيل«مقابمة مع السيد 
-resources/documents/faq/130628-cyber-warfare-q-and-a :عمى الرابط التالي

eng.htm/ara/org.icrc.www://h د 38و سا 21، عمي الساعة : 2023/ماي/ 12أخر زيارة لمموقع بتاريخ 
 .348، المرجع السابق، ص شارل روسوـ 3
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الحرب السيبرانية ىي استخدام اليجمات الرقمية لمياجمة أصول دولة وكيان ما، ما -
أنظمة  ي الحرب الفعمية، أو تعطيليتسبب لو في ضرر مادي مماثل لما يحصل ف

 .الكمبيوتر الحيوية

ىناك العديد من الدول التي تيتم وتسعى لبناء قدراتيا في ىذا المجال، مثل الولايات _
يران وكوريا الشمالية و  كيان الاحتلال المتحدة الأمريكية وبريطانيا وروسيا والصين وا 

 .الإسرائيمي

كما أن ىنالك العديد من حركات وفصائل المقاومة التي بات لدييا قدرات إلكترونية __
نشطة من أجل تنفيذ العمميات اليجومية والدفاعية. وتدعي إسرائيل أنيا نفذت أول عمل 

ث ، حي2019عسكري ضد مركز سيبراني تابع لممقاومة الفمسطينية، في أيار من العام 
 .أغارت عميو ودمرتو

يمكن أن تشكل الحرب السيبرانية طرف دعم في الحرب التقميدية. عمى سبيل المثال، -
من خلال اليجوم عمى منشآت الرادار ومنظومات الدفاع الجوي وتعطيميا، ما يسمح 

 1.لأذرع السلاح الجوي من تنفيذ عمميات قصف من دون التعرض لأي تصدي

كثيراً في الحروب الاستخباراتية المتنوعة، خصوصاً في ىذا كما تساعد ىذه الحرب -
كما يسمح باكتشاف العديد  ."Big Data" العصر الذي يتركز عمى جمع المعمومات والـ

 .من المعمومات الحساسة لمدول والمنظمات

وأكبر مثال عمى ذلك، ما استطاعت القيام بو عدد من فصائل المقاومة الفمسطينية، من 
جيش  جيزة تخزين لممفات المعمومات الشخصية عن الضباط والجنود فياختراق لأ

 .، والتمكن من الاستحواذ عمييا ونشرىاالاحتلال الإسرائيمي

                                                           
 .348المرجع السابق، ص  شارل روسو،ـ 1
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كما تساعد ىذه الحرب في تنفيذ تكتيكات الحروب الناعمة والدعاية والبروبغندا،  _
 1.ب الروح المعنوية للأطراف المقابمةوضر 

بو  بما تمتازالإنترنت  محورىا ىو شبكة فباعتبار متطورة تقنية الرقمية ىي حرب لحربا_
 الحيويةبالمصالح كما أنيا ترتبط  وتقنياتيا وسائميا فيوابتكار مستمر وتنوع  من تطور

 .لمدول

 المدافع.أفضمية واضحة عمى  المياجموالتي تعطي  وبإمكانية المراوغةتتميز بالسرعة _

والتأثير إذ قد تتعدى مخاطرىا ميادين القتال التقميدية لتمس  الأىدافحرب غير محددة _
 .السيادية والحساسة تحصينا وبعيدا عن دائرة القتال المواقعأكثر 

تترك أثرا أو  لافي الغالب  الإلكترونيةكون اليجمات  المعروفةفشل نماذج الردع 4-_
قد يتضمن التجسس  لحروب السيبرانيةا عمى حصوليا، كما أن الدمار الذي تخمفيا دليلا

عمى أن أطرافو غير واضحة وتداعياتو  لاوالتسمل والنسف بدون أي دماء أو أنقاض فض
وقصفيا بوابل من الفيروسات ونسفيا كما  الإنترنتعمى  المواقعتدمير  خلالخطيرة من 

الصراع في الزمان  وامتداد المياجمينبزيادة عدد  أن سعة ىذا الفضاء قد تسمح
 2والمكان.

وبالنسبة لمفاعمين بيذا الفضاء. فيمكن أن تكون الدول والحكومات،الشركات متعددة 
  في العالم مثل  نتشرةالم الاحتجاجية، الفرد، الجماعات الإرىابيةالجنسيات، الجماعات 

Wikileaks غير حكومية وتقوم بنشر  المنظماتتعمل في السياسة وىي جماعات تنتمي
يم مجموعة تبدون ذكر ىوي وميمة حساسة تحتوي معمومات ممفات سرية عن الحكومات

                                                           
 .429، المرجع السابق، ص بكرارشوشدمحمـ1
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مخترقين غير معروفي اليوية يدعون أنيم مجموعة دولية من كل دول العالم وقد قاموا 
الشرطة لمواقع  اختراقيملمدول والحكومات مثل  أمنيةو  ضد مواقع حساسةبعدة ىجمات 

 1.وتيديدىا بفضح ممفات سرية الأمريكية

وعميو فإن خصوصية ىذه الحروب تتصل بخصوصية الفضاء السيبراني من سرعة 
صعوبة تتبعيا أو الحصول عمى و  عمى سريتيا لا، فضالانتشارمحدودية في  لاوسيولة و 

 ىو ما جعل التيديد أكبر لماديوىذا الطابع غير ا التي تخمفيا المدمرة لأفعالاأدلة إثبات 
خلال وأكثر رعبا  الأقوىفي ىذا الفضاء ىو الطرف  المتحكموجعل  قات الدوليةعلابال وا 

جيوشا قوية ،كل ىذا تطمب إيجاد حمول فعالة من الدول تناسب ىذا  الآخر امتمكولو 
من والسمم للأس أمنيا السيبراني كمفيوم حديث نحو تكري فاتجيتالنمط من الحروب 

 2.الدوليين، وىو ما سنتناولو بالشرح والتفصيل
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الفصل الثاني: تحديات تطبيق الردع الالكتروني وضرورة بمورة استراتيجية 
 شاممة

ييدف الردع إلى خمق مجموعة من المحفزات المانعة لقيام أحد أطراف الصراع من القيام 
ذا كان ذلك ىو ىدف الردع في التفاعلات الدولية عمى  باعتداء أو ىجوم مستقبلا، وا 
أرض الواقع، فإنو مختمف جزئيا عن حالة الردع الإلكتروني، لأن أحد الفواعل غير قادر 

الآخر كميا منا في حالة الردع النووي مثلا، كما أنو ليس من  عمى إزالة تدمير الطرف
السيل تحقيق الردع الإلكتروني بسبب خاصية التخفي، والتي تمنع مستخدم القوة 
الإلكترونية من التعرف عمى خصمو أو التوقع من أين سوف تأتيو الضربة، وفي ظل 

، فضلا عن تعدد الفاعمين من نظام دولي يتميز بتعدد القطبية ما يزيد من حالات الصراع
الدول وغير الدول الذين يستخدمون فضاء القوة السيبرانية في التفاعلات الدولية، 

 .بالإضافة إلى خاصية التخفي فإن احتمالات الصراع الدولي تزداد مع التقدم التقني

رة حيث سيتم التطرق إلى تحديات تطبيق الردع الإلكتروني )المبحث الأول(، ثم إلى بمو 
 استراتيجية شاممة لمردع الالكتروني )المبحث الثاني(.
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 المبحث الأول: تحديات تطبيق الردع الإلكتروني

إنو عصر الردع الإلكتروني، ىكذا يمكن تعريف الزمن الحاضر من المنظورين العسكري 
لآن نحن ا ىو عصر جديد في حسابات القوة والردع، ومفاىيم الحرب ذاتيا.والاستراتيجي 

قد خرجنا لمتو من المفيوم التقميدي لمردع، الذي تعارف عميو الدارسون منذ عقود خمت. 
وخرجنا في الوقت نفسو من التقسيم الثلاثي لمقوة: التقميدية وما فوق التقميدية 

نحن اليوم بصدد نوع جديد من الحروب، ىو حرب الفضاء الإلكتروني )أو  والاستراتيجية
 1.و سباق مستجد لمردع، ىو الردع الإلكترونيحرب الشبكات(، يصاحب

في ىذا الإطار، تناول الكاتبان تطبيق كل من "الردع بالمنع" و"الردع بالانتقام" والتحديات 
، حيث سنتناول الردع الإلكتروني بالمنع وتحديات تطبيقو )المطمب ذات الصمة بكل منيما

 وتحديات تطبيقو )المطمب الثاني(.بالانتقام  الأول(، ثم نتطرق إلى الردع الإلكتروني

 

 

 

 

 

 

 

 المطمب الأول: الردع الإلكتروني بالمنع وتحديات تطبيقو
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الردع بالانتقام يكون فعالا بمجرد جعل حسابات و  يمكن أن نميز بين بين الردع بالمنع
التكمفة لدي المياجمين سمبية، من خلال إقناع المياجم بأنو لن تكون ىناك مكاسب 

تكمفة اليجوم، وبالتالي تتضح أىمية النظم الدفاعية الجيدة التي تجعل فرص تتناسب مع 
نجاح أي ىجوم ضئيمة، أما الردع بالانتقام أو العقاب فينطوي تحتو الردع بالمقاومة، 

بشكمو الأصمي قبل  ءوالردع بالصمود والصمود ىنا يعني القدرة عمي عمي استعادة الشي
 اليجوم.

لردع الإلكتروني بالمنع )الفرع الأول(، ثم تحديات تطبيقو )الفرع حيث سيتم التطرق إلى ا
 الثاني(.

 الفرع الأول: الردع الإلكتروني بالمنع

ترى الدراسة أنو يكون فعَّالًا بمجرد جعل حسابات "التكمفة" لدى المياجمين سمبية، من 
وبالتالي خلال إقناع المياجم بأنو لن تكون ىناك مكاسب تتناسب مع تكمفة اليجوم. 

تتضح أىمية النظم الدفاعية الجيدة التي تجعل فرص نجاح أي ىجوم ضئيمة، كما تضفي 
مصداقية عمى التدابير الانتقامية، وتحد من فكرة وجود الطرف الثالث. وىنا يلاحظ 
الكاتبان أن "الردع بالمنع" موجود بصفة "دفاعية" قبل وقوع الحدث، وبصفة "صمودية" 

 .بعد الحدث

قدرة الدولة عمى تطوير قدرات  خلالمن الردع ىو منع العمل العدواني من اليدف 
تكون قادرة عمى التأثير عمى  الإلكترونيعسكرية موثوقة ومتبادلة ومتماثمة عمى الفضاء 

، وقد لعبت الإلكترونيقرارات الخصم، وتمنعو من شن ىجمات عسكرية عبر الفضاء 
الوطني مع التطور الحديث لمعمميات السيبرانية،  الأمننظرية الردع دورا ىاما في نظرية 

وقد تسببت طبيعة  الإنترنتوالممارسين، وقد تحول انتباىيم إلى  الأكاديميينعن  لافض
العمميات السيبرانية في بعض التقميل من دور محتمل لمردع، ويطرح افتراض ىو أن 
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العالمية الثانية،  تحقق الردع السيبراني ممكن مثل تحقق الردع النووي بعد الحرب
التي تسخر  الأسمحةالأخرىفالعمميات السيبرانية تبدو بطبيعتيا مختمفة عن العديد من 

العنف عمى مستوى الدولة، من حيث أنّيا في متناول مجموعة واسعة من الجيات 
 1.الفاعمة

من وتفيد التقارير بأن أكثر من دولة لدييا أسمحة إلكترونية أو تقوم بتطويرىا، وأكثر 
الذي يطرحو تغير  الاختلافبمدا يقوم بإنشاء وحدات السيبرانية في جيوشيا ورغم  لاثينث

وطبيعة جغرافيا الفضاء  لانتشارالفواعل أن ىناك تشابو عمى مستوى القوانين الضابطة 
المستعممة بغرض التيديد، فكما ىو موجود  الأسمحةىذه  لاحإلا، ونوعية السالإلكتروني

اتيجية الردع التقميدية والنووية فيما يخص التقنين ينطبق عمى الردع عمى مستوى استر 
العابرة لمحدود ىذا من  لاقاتمن الصعب تطبيق القوانين عمى الع لأنوأيضا،  الإلكتروني

الرقعة الجغرافية غير محّددة، وبالتالي من الصعب تحديد سيادة  ملامحجية، كما أّ ن 
التي ىي في تطّور مستمر والحد منيا  الأسمحةة الدول ومن غير الممكن تحديد نوعي

 2.صعب

ن نظرية الردع السيبراني يجب أن تشمل كل الخصوم المحتممين لكونيا قادرة عمى ردع إ
إلى  الأفرادالكثير، ويجب أن ينطبق الردع عمى مجموعة كاممة من الجيات الفاعمة، من 

، من العمميات الصغيرة في أنظمة الإجراءات، والنظر في مجموعة كاممة من والأممالدول 
 3.عمى المياجمين الآثارالكمبيوتر إلى اليجمات عمى نطاق واسع التي تنتج حركية كبيرة 

                                                           
 .432  محمدبكرارشوش، المرجع السابق، صـ 1
، الجزائر، 13إيياب خميفة، إمكانيات تحقيق الردع في صراعات الفضاء الإلكتروني، مجمة اتجاىات الأحداث، ع ـ 2

 .21، ص .2013
أمين بولنوار، الولايات المتحدة الأمريكية ومنطق الييمنة، رسالة ماجستير في العموم السياسية والعلاقات الدولية، كمية ـ 3

 .32، ص 2009/2010قسم العموم السياسية والعلاقات الدولية،  جامعة الجزائر، ، للإعلامالعموم السياسية 
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ىذا النوع من اليجمات المحتممة والمياجمين يتطمب الردع العام لتطبيق عمى نطاق واسع 
ن استخداميا ردا وقبل أي ىجوم محتمل، فعمى سبيل المثال، وجود ترسانة نووية التي يمك

بعض  الإنترنتىو رادع عام يقابمو في عالم  الأنواعاليجمات من مختمف  مختمفعمى 
، مثل تثبيت جدار الحماية، التي تنطبق كرادع عام لجميع الجيات الفاعمة، الإجراءات

ومنع جميع حركة المرور السيبرانية التي تأتي من خادم معين، أو التي تحمل معين نوع 
لن الدولة المستيدفة يجب أن تدافع عن منظومتيا وشبكاتيا بكل قدراتيا ضد كل الممف. أ
الخصوم أو المياجمين، والعوامل المذكورة تؤدي إلى استنتاج أن الردع يجب  الإمكانات

أن تغطي كمجموعة متنوعة من الجيات الفاعمة، وأنواع اليجمات، ومستويات العمل، 
نية تتطمب ىيمنة النوع الكامل إذا ما أريد ليا تكون أكثر وبعبارة أخرى، فالعمميات السيبرا

 1.فعالية

عمى الرغم من ذلك، يمكن تجاوز التدابير الدفاعية، فعمى سبيل المثال تم تجاوز إنشاء و 
إيران ىياكل متوازية لشبكة وطنية لمنع اليجمات الإلكترونية عالية المستوى، من خلال 

 -USBب برنامج المفاعل النووي من خلالالذي أصاStuxnet  "فيروس "ستكسنت

sticks.2 

 

 

 الفرع الثاني: تحديات تطبيق الردع بالمنع

لقد شكل الفضاء السيبراني ميدان المعركة الخامس بين القوى الدولية، وذلك بعد الأرض، 
اليجوم لمبنية المعموماتية يمكن أن يشكل ضربة قاضية  البحر، الجو والفضاء،فاستيداف

                                                           
 .23، المرجع السابق، ص إيياب خميفةـ 1
 .33، المرجع السابق، ص أمين بولنوارـ 2
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لاقتصاد بمد من البمدان، أو يمكنو إلحاق الضرر الفادح في كل القطاعات التي يمكن 
التسمل ليا إلكترونيا سواء كانت عسكرية أو مدنية، فمن خلال الاعتبارات السابقة الذكر 

أخرى قابمة لمنقاش، فلا تستطيع  حول طبيعة الفضاء السيبراني، يمكن أن تظير توابع
ا في الفضاء السيبراني، لأن اعتماد الناس عمى ىذا البعد تيالدول أن تعبر عن سياد

التكنولوجي يجعمو عرضة بشكل خاص للأعمال العدائية، فلا يزال المياجمون السيبرانيون 
يمكن أن يقمل يتمتعون بمميزات تفوق إمكانات المدافعين بسبب التأثير المفاجئ الذي لا 

من قوتو أي أسموب أمني أو دفاعي سمبي أو حتى إيجابي بشكل تام، كما أن ىؤلاء 
المياجمين يمتمكون القدرة عمى إخفاء آثارىم، ولا تسمح الحالة المعرفية بوضع توصيف 
دقيق لمعمميات اليجومية التي تحدث في الفضاء السيبراني، الأمر الذي يجعمنا فيمواجية 

 1.مالاتجميع الاحت

وفي الواقع لقد ساعدت عدة عوامل عمى تنامي التيديدات السيبرانية لمصالح الدول، ومن 
، والذي يعتبر كتحدي لتطبيق الردع الالكتروني بالمنع ثم إمكانية بروز حروب سيبرانية

 :من ىذه العوامل ما يمي

تسع معو خطر تعرض تزايد ارتباط العالم بالفضاء الإلكتروني )السيبراني(، الأمر الذي ا_
 ي.البنية التحتية الكونية لممعمومات ليجمات إلكترونية في الفضاء السيبران

ا من بعض القطاعات الاستراتيجية مع بيتراجع دور الدولة في ظل العولمة وانسحا_
تصاعد أدوار الشركات متعددة الجنسيات، خاصة العاممة في مجال التكنولوجيا كفاعل 

 ي.السيبرانمؤثر في الفضاء 

                                                           
مجمـة الحقوق ـشريفة كلاع، الأمن السيبراني وتحديات الجوسسة والاختراقات الإلكترونية لمدول عبر الفضاء السيبراني، 1

 .300، ص 2022، الجزائر، مارس 3، جامعة الجزائر 1، ع 15والعموم الإنسانية، م 
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ا الحيوية، الأمر الذي تيتزايد اعتماد الدول عمى الأنظمة الإلكترونية في جميع منشآ_
 .جعل من الممكن الإضرار بمصالحيا من خلال اليجمات الإلكترونية في حالات العداء

التقميدية، مع إمكانية شن اليجوم في أي  تياقمة تكمفة الحروب السيبرانية مقارنة بنظيرا_
 .بحيث لا يتطمب تنفيذه سوى وقت محدودوقت، 

تحول الحروب السيبرانية إلى إحدى أدوات التأثير في المعمومات المستخدمة في _
مستويات ومراحل القتال الإلكتروني والصراع المختمفة، سواء عمى الصعيد الاستراتيجي 

 .عمميادف التأثير بشكل سمبي عمى ىذه المعمومات ونظم العممياتي بيأو التكتيكي 

توظيف الفضاء السيبراني في تعظيم قوة الدول، من خلال إيجاد ميزة أو تفوق أو تأثير _
 .السيبرانية لمدول الإستراتيجيةفي البيئات المختمفة، وبالتالي ظير ما يسمى 

تساع نطاق مخاطر الأنشطة العدائية التي يمارسيا الفاعمون، سواء من الدول أو من ا_
ا الأمنية تيب السيبرانية، فقد تشن اليجمات الإلكترونية عبر أجيز غير الدول في الحرو 

ىجمات ضد الخصوم دون أي  الدفاعية، كما قد تمجأ إلى تجنيد قراصنة أو موالين لشن
 .ارتباط رسمي

وىو ما جعل مختمف دول العالم تتعرض إلى عمميات اختراق إلكترونية وجوسسة في 
ات عسكرية كانت أو مدنية، وحتى القيام الفضاء السيبراني لمحصول عمى معموم

بالتعرض لعمميات إتلاف لمبيانات وتدمير المنشآت، ونظرا لأن الدول تختمف فيما بينيا 
من حيث أنظمة الحماية والدفاع الإلكتروني، وتبيان قدرات الدول الكبرى في مجال التحكم 

ق تحديات أمنية تتعرض في الفضاء السيبراني ومحاولات الييمنة والسيطرة عميو، ما خم
 1:ليا الدول دونما استثناء، وفيما يمي يمكن تبيان مختمف تمك التحديات

                                                           
مصطفى إبراىيم سممان الشمري، ، "الأمن السيبراني وأثره في الأمن الوطني العراقي"، مجمة العموم القانونية ـ 1

 .78.، ص 2021، الجزائر، جوان 01ع. 10والسياسية، م. 
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 :استيداف البنية التحتية لمدول: 1

جمات بيحيث يتم استيداف البنية التحتية لمدول، سواء كانت مدنية أو عسكرية 
ا، والتأثير عمى بي، بما يؤدي إلى شمل أنظمتيا وتدمير أنظمة التشغيل الخاصة1إلكترونية

تدفق المعمومات بما يؤدي إلى إرباك عمل البنية التحتية الحيوية، وينشأ عن مثل ىذه 
اليجمات تعطيل العديد من مرافق الحياة في الدولوسيادة الفوضى، مثل استيداف محطات 
الطاقة والوقود والخدمات المالية والمصرفية ونظم الاتصالات والمواصلات، ومن أبرز 

ليجمة إلكترونية شممت  2017مثمة عمى ذلك تعرض أوكرانيا خلال شير جوان الأ
ا، ولقد شيدت تيمحطات الطاقة، بالإضافة إلى المؤسسات المالية وأحد أكبر محطا

السنوات القميمة الماضية العديد من اليجمات الإلكترونية عمى بعض البنى التحتية الحرجة 
اقة النووية، كما ىو الحال في قيام فيروس والمؤسسات العسكرية، مثل محطات الط

بتعطيل حوالي ألف من أجيزة الطرد المركزي في منشأة لتخصيب اليورانيوم "ستاكسنت"
فضلا عن تعرض أنظمة الكمبيوتر لشركة  2010ناتانز" في وسط إيران سنة"2في مفاعل

إلكترونية في شير كوريا الجنوبية لمطاقة المائية والنووية التي تديرىا الدولة ليجمات 
 .2014ديسمبر 

 

تلافيا:2  .السيطرة عمى الأنظمة العسكرية وتعطيميا وا 

وذلك من خلال قيام قراصنة محترفين أو جيوش نظامية إلكترونية ووكلاء سيبرانيين بشن 
ىجمات إلكترونية بغرض السيطرة عمى نظم القيادة والسيطرة عن بعد، الأمر الذي يؤدي 

                                                           
، الجزائر، أوت 22"تنامي التيديدات السيبرانية لممؤسسات العسكرية"، مجمة اتجاىات الأحداث، ع.  إيياب خميفة،ـ 1

 .56، ص 2017
عبد الجواد، أميرة عبد العظيم محمد، "المخاطر السيبرانية وسبل مواجيتيا في القانون الدولي العام"، مجمة الشريعة ـ 2

 .431، ص 2020،.الجزائر، 35والقانون، ع 
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عادة توجيييا نحو إلى إخراج بعض منظو  مات الأسمحة عن سيرة القيادة المركزية، وا 
أطراف داخمية أو ضد دول صديقة، كما يمكن أيضا السيطرة عمى الطائرات من دون 
طيار، أو الغواصات النووية في أعماق البحار، أو السيطرة عمى الأقمار الصناعية 

خراجيا عن سيطرة الدولة  التابعة ليا ىذه الأسمحة العسكرية في الفضاء الخارجي وا 
والمعدات، إذ تزداد خطورة مثل ىذه اليجمات إثر التطور التكنولوجي واعتماد الموجستيات 

صابتيا عمى برامج الكمبيوتر وشبكات  ونظم القيادة والتحكم وتحديد الأىداف، وا 
 1.الاتصال

بتدمير أنظمة إلكترونية لمنشآت حيوية عسكرية، وتعطيل أو  كما تقوم اليجمات السيبرانية
إتلاف شبكات الدفاع العسكرية عن بعد، واختراق أو تعطيل أو تدمير شبكات القطاع 

التدخل في سلامة البيانات العسكرية الداخمية  الخاص ذا الصمة بالقطاع العسكري، وكذا
 .2اتيمى أجيز لدول أخرى، والقيام بمحاولات الإرباك والتشويش ع

: ويتحقق عن طريق اختراق قواعد البيانات جمع معمومات اقتصادية استخباراتية:3
المالية والمصرفية وقواعد بيانات الشركات والبنوك وجمع المعمومات التي قد تؤثر عمى 
الأمن الوطني لمدول، وكذلك من خلال التجسس عمى المسؤولين الماليين ووزراء المالية 

كات الكبرى، وفي ىذا الصدد أصدر الرئيس الأمريكي السابق "باراك أوباما" ورؤساء الشر 
أثناء فترة إدارتو الثانية أوامره بوقف التنصت عمى مقري صندوق النقد الدولي والبنك 
الدولي، وذلك في إطار مراجعة أنشطة جمع المعمومات الاستخباراتية وذلك في أعقاب 

إدوارد سنودن" بشأن "د السابق مع وكالة الأمن القومي التسريبات التي كشف عنيا المتعاق

                                                           
يارا نصار، "إيران واليجمات السيبرانية: فصل جديد في الحرب غير المعمنة"، مجمة رؤية تركية، م ، حجوب الزويريمـ 1

 .124، ص 2020، الجزائر، 04، ع 09
 373أميرة عبد العظيم، محمد عبد الجواد، المرجع السابق، ص ـ 2
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برامج لجمع كميات كبيرة من البيانات عن حمفاء وأعداء الولايات المتحدة الأمريكية 
 1ن.الأمريكيي والمواطنين

 المطمب الثاني: الردع الإلكتروني بالانتقام وتحديات تطبيقو

سواء برد الفعل بنفس عممية  برانيةيسمات انتقامية ىجعممية فرض تعني العملية الانتقامية 
 المسبق كغطاء لعمميةلميجوم المطموب من خلال الاتجاه الحد الاعتداء، أو تجاوز 

المجال قوة مثل أكثر أخرى  في مجالات ئيالفضا في المجالمتوقعة،وقد تتجاوز الانتقام 
 2.الانتقامية بغرض ضربات عسكروجود يفترض العسكري الذي 

الردع الإلكتروني بالانتقام )الفرع الأول(، ثم إلي تحديات تطبيقو حيث سيتم التطرق إلى 
 )الفرع الثاني(.

 الفرع الأول: الردع الإلكتروني بالانتقام

مكانية استخداميا، عامل حيوي  حمل تطبيقو الكثير من التحديات، فرغم أن إظيار القوة وا 
يعني أن أي استخدام لتمك القوة قد يؤدي حتى يتم تخويف الخصم، فإن إظيارىا قد 

لمكشف عن معمومات ميمة ضرورية لمدفاع ضد اليجمات المستقبمية، وربما يفسر ذلك 
عدم كشف الدول الكبرى مثل ألمانيا أو فرنسا عن قدراتيا اليجومية، وىناك قيود أخرى 

ات والضرر الناتج، للانتقام في المجال السيبراني تتمثل في عدم التناسب بين كثافة اليجم
وفكرة تطور الأنظمة عبر مرور الزمن، مما يجعل فرص الاختراق محدودة، لتعقد 
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وأيضاً مدة اليجمات، فكمما طالت اليجمات كان من الصعب تنفيذ ىجمات ، الأنظمة
 1.لاحقة

، حيث كما تظل فكرة التدمير المتبادل، غير واردة عمى الإطلاق في الردع السيبراني
يُستفاد من الردع في إيقاف اليجمات فقط، ولكن يستمر "المياجم" نفسو، فاليجمات 
السيبرانية يمكن القيام بيا من خلال طرف ثالث مثل مقاىي الإنترنت أو شبكات الإنترنت 

 ل.اللاسمكية أو من خلال أجيزة مصابة بالفع

، فتحقيق الردع يتطمب أن attribution "وىناك تحدٍ يرتبط بإشكالية "تحديد ىوية الفاعل
يكون المعتدون مقتنعين بأنيم سوف يتم معرفتيم ومعاقبتيم، ويجب أن تكون مسألة تحديد 
قناع الأطراف الأخرى أن ىذا  ىوية فاعل اليجمات دقيقة، لتجنب خمق أعداء جدد، وا 

  .2الإجراء الانتقامي ليس ىجوماً في حد ذاتو

ويعتمد سياق "تحديد ىوية الفاعل" عمى معرفة الصراع، والتاريخ، وتحديد من المستفيد من 
اليجوم، فيو يجمع بين التدابير التقنية والعمميات الاستخباراتية لتحديد الجاني، والاستفادة 

 .لحوادث السابقة في التعامل مع الفاعمين الدوليينمن ا

كما أن "الدفاع النشط" كأداة فعالة للانتقام السريع والفوري، لم يعد مناسباً لأسباب فنية 
وسياسية وقانونية مختمفة، فمثل ىذه اليجمات الانتقامية الأوتوماتيكية قد تضر أجيزة 

ذلك، لا تقوم الدول بتقنين مثل ىذه  الكمبيوتر، وذلك دون عمم صاحبيا. وعلاوة عمى
 .3الآليات، حتى لا تتيح لمقطاع الخاص انتياك احتكار الحكومة لاستخدام القوة
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 الفرع الثاني: تحديات تطبيق الردع بالانتقام

رغم وجود تحديات حقيقية، إذ لا تزال  ير كافيةلا تزال غالإلكتروني إن متطمبات الردع 
الفضاء  يشير إلى أن اتيخاصة وأن الواقع المعموم كثيرال تؤرقالجاني تحديد  شكمةم

الأطراف الرسمية وكذا غياب آليات إلزامية لمعاقبة  عمى مفتوح وواسع ولا يقتصرالسبراني
 .الأطراف المعتدية مما يجعل الردع أشبو بالعمميات العشوائية الانتقامية

لحضر الأسلحة دولية معاىدة  نشاءإ 1999روسيا عام وىذا الصدداقترحت 

لمتعاون، وكذا شنغياي منظمة فيالصين وتم طرح ذات الموضوع مع الإلكترونية،
التي تقضي بتعيين خبراء حكوميين دوليين لمحد من الأمم المتحدة فيم  2003الاتفاق

معايير لذلك بناء الصراع وتشكيل قواعد معيارية بين الدول ذات تفكير المتشابو يضاف 
 1.مدونات لقواعد السموكوالخاص لإنشاء لقطاع العام اأمنية مشتركة بين 
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 المبحث الثاني: بمورة استراتيجية شاممة لمردع الإلكتروني

تقدم استراتيجية الردع السيبراني وصفا عاما لمقدرات الدفاعية لمدول، التي باتت تنفق 
المتنامية في السنوات الأخيرة، عبر تأمين  المزيد من مواردىا لردع اليجمات السيبرانية

 .القدرة عمى الصمود في كل من الشبكات الدفاعية واليجومية

ويكون تركيز استراتيجية الردع السيبراني عمى قدرة مقاومة اليجمات السيبرانية من خلال 
جية تعزيز القدرات السيبرانية التي تحمي البنى التحتية لمدول، حيث توصف تمك الاستراتي

بالمرونة والقدرة عمى منع الجيات الفاعمة المعادية من شن اليجمات السيبرانية في المقام 
 1.الأول

ويتم الردع السيبراني من خلال وضع استراتيجيات مضادة يدرك من خلاليا الخصم أنو 
إذا قام بشن ىجوم عبر الفضاء الإلكتروني سيواجو بيجوم آخر مضاد يفوق قدراتو، كأن 

لا استيداف البنية التحتية السيبرانية أو أنظمة الاتصالات والأنظمة المالية يتم مث
والمصرفية أو قطع خدمات الانترنت ومن ثم يرتدع الخصم عن محاولة التفكير في 
الاعتداء أو تكراره، ومثال عمى ذلك انقطاع اتصالات الانترنت في كوريا الشمالية لنحو 

 2.الولايات المتحدة وراء ىذا الحدثعشر ساعات مما أثار تكينات بأن 

وعميو سيتم التطرق إلى الاستراتيجيات المعتمدة عمى المستوي الدولي )المطمب الأول(، ثم 
المعتمدة عمى المستوي الداخمي وموقف الجزائر من  تبعد ذلك نتطرق إلى الاستراتيجيا
 الفضاء السبراني )المطمب الثاني(.
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 الاستراتيجيات المعتمدة عمى المستوي الدوليالمطمب الأول: 

ثمة مجموعة من الخطوات تجب مراعاتيا لموصول إلى استراتيجية شاممة لمردع السيبراني 
، حيث سيتم التطرق إلي التعاون الدولي بخمق بيئة قانونية مناسبة الدولي يعمى المستو 

ك إلى توحيد المعايير الدولية لمواجية الحروب السبرانية )الفرع الأول(، ثم نتطرق بعد ذل
لتقييد الحروب السيبيرانية )الفرع الثاني(، وأخيرا تبني حوار استراتيجي بين الدولة 

 وشركائيا لضمان الاستعداد لمحروب السيبرانية )الفرع الثاني(.

 الفرع الأول: التعاون الدولي بخمق بيئة قانونية مناسبة لمواجية الحروب السبرانية

دولي من خلال خمق بيئة قانونية وتشريعية مناسبة لمواجية الحروب السيبرانية، التعاون ال
مما يزيد من فرص توقف شن مزيد من اليجمات السيبرانية، كما يجب تحديد قواعد 
عالمية واضحة لمممارسة المقبولة وشرعية الأىداف في الفضاء السيبراني، فوجود خلاف 

 .الإلكترونية، لا تخدم سوى الفاعمين الإجراميين حول وضع معايير دولية لتقييد الحرب

عاني دول شمال إفريقيا من تصاعد الحروب السيبرانية عمييا لعوامل، أىميا: حيث ت
عمى نظم الحماية، والطبيعة غير المتماثمة  الإنفاق، ضعف الإلكترونية الاختراقاتسيولة 

المباشرة، وغياب  الإدانةلممواجيات العسكرية، وصعوبات اكتشاف الفاعمين، وانتفاء أدلة 
عمى الدول،  الاعتداءفي  الافتراضيالقانونية لتحديد العقوبات لتوظيف الفضاء  الأطر

عية مناسبة لمواجية الحروب خمق بيئة قانونية وتشري خلالوكذا نقص التعاون الدولي من 
 1.السيبرانية، مما يزيد من فرص توقف شن مزيد من اليجمات السيبرانية

 

 الفرع الثاني: توحيد المعايير الدولية لتقييد الحروب السيبرانية
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في الفضاء  الأىدافيجب تحديد قواعد عالمية واضحة لمممارسة المقبولة وشرعية 
تخدم  لا ،الإلكترونيةمعايير دولية لتقييد الحرب حول وضع  لافالسيبراني، فوجود خ

 .الإجراميينسوى الفاعمين 

الفرع الثالث: تبني حوار استراتيجي بين الدولة وشركائيا لضمان الاستعداد لمحروب 
 السيبرانية وموقف الجزائر من الفضاء السيبراني

ضرورة دخول الدول في حوار استراتيجي مع شركائيا لضمان استعدادىم لمحروب 
السيبرانية، وىذا يمكن أن يكون أساساً لمردع "الممتد"، كما يجب عمى الحمفاء أن يوضحوا 

 لـ"الجناة المحتممين" بأن الانتياكات ضد حميف واحد سوف يؤدي إلى رد فعل مشترك.

لممنطقة المغاربية، عن طريق وسائل  الإيرانيةالصفحات فعمى سبيل المثال تم استيداف 
ووسيمة ربط مع  لأفريقيافي حالة التموقع في شمال أفريقيا كمدخل  الاجتماعيالتواصل 

 1.أوروبا

المطمب الثاني: الاستراتيجيات المعتمدة عمى المستوي الداخمي وموقف الجزائر من 
 الفضاء السبراني

القتال  فيتستعمل فيو طرق مستحدثو  الحروبجديدا من الدولي نوعا  لمجتمعيواجو ا
جاءت كنتيجة  تي، البرانيةالسي الحروبالتقميدية من بينيا  المعركةبعيدا عن ارض 

والشبكات، وبروز معطيات حيوية كالفضاء  المعموماتية الأنظمةمنطقية لتطور وانتشار 
لما مسار حياة الدول،  في الأىميةبالغة  لمكانة واحتلاليما رانيبالسي والأمن نيار بالسي

 .عمى أمنيا واستقرارىا مجالالحفاظ فيمن دور أساسي  يشكلانو
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المعتمدة عمى المستوي الداخمي )الفرع الأول(، ثم  تحيث سيتم التطرق إلى الاستراتيجيا
 إلى موقف الجزائر من الفضاء السيبراني )الفرع الثاني(.

 المعتمدة عمى المستوي الداخميالفرع الأول: الاستراتيجيات 

التعاون المحمي من خلال شبكة دفاعية قوية قائمة عمى التعاون بين القطاع الحكومي _
وىي مرتبطة بوزارة CERT "والخاص، مثل "مجموعات الرد عمى الطوارئ الإلكترونية

ىذا التعاون قدراً كبيراً من الثقة المتبادلة، لأن  الداخمية والدفاع والقطاع الخاص. ويتطمب
المساعدة التقنية لا يمكن أن تقُدم إلا إذا ضمنت تعاملًا فعالًا، كما يجب الاعتماد عمى 

 .أسموب المنافسة لاستمالة القطاع الخاص

الجدية في نشر وتفعيل الأنظمة الدفاعية واليجومية معاً لمشبكات الرئيسية، ومن ثم _
أساسيات أمن الشبكات، وحماية البنى التحتية الحيوية، وتحسين أمن الشبكات  تحسين

 العسكرية والأسمحة.

لتركيز عمى توعية الشعوب والعامة بمخاطر تمك الحروب، مما يحد منيا. كما يتطمب ا _
ذلك وجود خبرات عممية لدى البرلمانات حتى يتم تبادل تمك المعمومات والخبرات بين 

 1لقطاع الحكومي والقطاع الخاص.البرلمان وا

ضد فاعمين محددين، لحماية أنظمة narrowdeterrenceتطوير نظم "لمردع الضيق" _
بعينيا. وتُحدد الخطوات الانتقامية في حالة اليجمات السيبرانية ضد مجموعة ضيقة من 

 لًا.الأىداف أو باستخدام مجموعة ضيقة من آليات اليجوم التي يمكن أن تجعل الردع فعا

                                                           
السيادة السيبرانية في الصين بين متطمبات القوة وضروريات الأمن القومي، المجمة الجزائرية للأمن ، سميرة شرايطيةـ 1
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عدم التركيز فقط عمى الجيش لمواجية تمك الحروب، فالجيش جيد في الدفاع عن _
شبكاتو الخاصة، لكنو لا يممك بالكاد أي خبرة في التعاون مع الجميور، وخبرة أقل في 

 1التعاون مع القطاع الخاص. ومع ذلك، فيو جزء أساسي من الأمن السيبراني.

شبكة دفاعية قوية قائمة عمى التعاون بين القطاع  خلالمن  داخمييتحقق التعاون الحيث 
المساعدة  لأنالعمومي والخاص، ويتطمب ىذا التعاون قدرا كبيرا من الثقة المتبادلة، 

عمى أسموب  الاعتماد، كما يجب فعالا تعاملاإذا ضمنت  إلايمكن أن تقدم  لاالتقنية 
الدفاعية  الأنظمةفي نشر وتفعيل القطاع الخاص، واعتماد الجدية  ةالاستمالالمنافسة 

واليجومية معا لمشبكات الرئيسية، ومن ثم تحسين أساسيات أمن الشبكات، وحماية البنى 
، وكذا التركيز عمى توعية والأسمحةالتحتية الحيوية، وتحسين أمن الشبكات العسكرية 
 2.الشعوب والعامة بمخاطر تمك الحروب، مما يحد منيا

خبرات عممية لدى البرلمانات حتى يتم تبادل تمك المعمومات كما يتطمب ذلك وجود 
والخبرات بين البرلمان والقطاع العمومي والقطاع الخاص، وأيضا تطوير نظم لمردع 

في حالة  الانتقاميةالضيق ضد فاعمين محددين، لحماية أنظمة بعينيا،وتحدد الخطوات 
استخدام مجموعة ضيقة من أو ب الأىدافاليجمات السيبرانية ضد مجموعة ضيقة من 
 3لا.آليات اليجوم التي يمكن أن تجعل الردع فعا

كما يجب عدم التركيز فقط عمى الجيش لمواجية تمك الحروب، فالجيش لو مجالو في 
الدفاع عن شبكاتو الخاصة، لكنو ال يممك بعض الخبرات الخاصة في التعاون مع 

ومع ذلك، فيو جزء أساسي من  .صالجميور، وخبرة أقل في التعاون مع القطاع الخا
 .السيبراني الأمن
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 الفرع الثاني: موقف الجزائر من الفضاء السيبراني

تجدر الإشارة إلى أنو في ظل التوجو الدولي نحو الحكومة الإلكترونية أصبحت قضية 
من التحديات الكبرى عمى الصعيدين الإقميمي والعالمي، لا  الأمن المعموماتي السيبراني

سيما مع تزايد التيديدات الأمنية الإلكترونية، والجزائر كغيرىا من الدول سعت منذ 
انتياجيا للإدارة الإلكترونية حماية منظومتيا المعموماتية من خلال العديد من الأجيزة 

تي السيبراني ركن أساسي ضمن المنظومة والخلايا الأمنية. لقد أصبح الأمن المعموما
الأمنية المعاصرة، والتي يجب عمى الدفاع الوطني من خلال أجيزتو كالدرك الوطني 
الجزائري باعتباره مسؤول أمني داخمي تحقيقو في ظل تنامي الجريمة الرقمية، وكذا نظرا 

ر سمباً عمى سلامة للاستغلال المتنامي لمشبكات الالكترونية لأىداف إجرامية، والتي تؤث
البنى التحتية لممعمومات الوطنية الحساسة لا سيما عمى المعمومات الشخصية. وعميو 

 1ماىو دور الدفاع الوطني في تحقيق الأمن السيبراني في الجزائر.

نية التي لا تعترف براعن التيديدات السي أىنمعمى غرار دول العامل لم تعد الجزائر ب
 برانيةيالقانونية، لذا فيي تعمل عمى تعزيز استراتيجيتيا الوطنية السبالحدود الجغرافية او 

نفس الوقت،  فيمعموماتي منفتح وآمن  ومجتمع لأنترنتا مشروع حوكمة تجسيدإطار  في
 الوطني بيالشع الجيشعموما عمى دور  الاستراتيجيةالعممية لتنفيذ ىذه  الآلياتوتستند 

 نوفمبرىذا النيج منذ اتخذ وقد  لمجالىذا ا فيمتقدمة  ومؤىلاتمن قدرات  يممكو لما
 بيالشع الجيش لأركان الأنظمةني ومراقبة ار بمصمحة الدفاع السي استحداث تمأين  2015
نية أمنة ومستدامة ار بجاءت تأكيدا عمى عزم القيادة العميا عمى إرساء بيئة سي تيال الوطني

العسكري عمى تعزيز  المستوىتعمل عمى  تيوالتيديدات، وال المخاطرمن  ومحصنة
العسكرية، كما  والاتصال والإعلام الأسمحةمنظومة  وتامين نيةار بالقدرات الدفاعية السي

                                                           
يناير،  6ليمكن أن تتجنب الدول مخاطر اليجمات الإلكترونية؟"، مجمة اتجاىات الأحداث. ع،ھمحمد مختار، "ـ 1

 .7 – 6ص ص  2015الجزائر، ،
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الوطنية ذات الصمة عمى إعداد سياسة وطنية خاصة  الييئاتتسير عمى التنسيق مع 
 1ني .ار بالسي لمجالا في الحساسة المنشاة بتامين

نمية الذي تتطمع إليو كافة الدول حاليا، تعترضو مجموعة من وعميو، فإن رىان الت
العراقيل، خاصة مع تزايد التيديدات السيبرانية، الذي تأخذ طابع الاختراق أحيانا وبث 
الدعايات من أجل التأثير عمى الجبية الاجتماعية أحيانا أخرى، الأمر الذي دفع بالعديد 

وعة من الإجراءات القانونية والمؤسساتية من من الدول ومنيا الجزائر، إلى اتخاذ مجم
 .أجل تأمين مصالحيا في ىذا الشأن

ن أجل التصدي لمتيديدات السيبرانية الموجية ضد قواعد وبيانات ومؤسسات الدولة، م
سيما الحساسة منيا، قامت الجزائر بتبني حزمة من الإجراءات القانونية والمؤسساتية، 

فة التيديدات، خاصة في ظل الرىان المرفوع من أجل بيدف تحقيق أمنيا واحتواء كا
 2:التحول إلى حكومة إلكترونية، وكذا التزايد الكبير لمجرائم الإلكترونية. وىي كالآتي

 :وىذا من خلال سن مجموعة قوانين منيا :القانونية تالإجراءا :1

لموقاية من والمتضمن القواعد الخاصة  2009أوت  5المؤرخ في 043-09القانون رقم  -
الجرائم المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيا، والذي حدد مجال تطبيقو 
والمتمثل في وضع الترتيبات التقنية اليادفة إلى مراقبة الاتصالات الإلكترونية، وتجميع 
وتسجيل محتواىا في حينيا، وكذا القيام بإجراءات الحجز والتفتيش داخل المنظومة 

 .يةالمعمومات

                                                           
 .Dan Craigen, Nadia Diakun-Thibault, and Randy Purse, DefiningCybersecurityـ 1

Technology Innovation Management Review, October 2014, pp 14-15. 
 .8المرجع السابق، ص محمد مختار،ـ 2
والمتضمن القواعد الخاصة لموقاية من الجرائم المتصمة  2009أوت  5المؤرخ في ، 04-09القانون رقم ـ 3

 .2009/أوت/16، الصادرة بتاريخ 47بتكنولوجيات الإعلام والاتصال ومكافحتيا، ج ر، ع 
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 156-66، المعدل والمتمم للأمر رقم 2014فيفري  4المؤرخ في  01-14القانون رقم _
 .، والمتضمن قانون العقوبات1966جوان  8المؤرخ في 

المؤرخ  156-66، المتمم للأمر رقم 2016جوان  19المؤرخ في 021-16القانون رقم -
 .، والمتضمن أيضا قانون العقوبات1966جوان  8في 

، المتعمق بحماية الأشخاص 2018جوان  10المؤرخ في 2 07-18رقم القانون _
 .الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي

 الإجراءات المؤسساتية:: 2

وىذا من خلال استحداث ىيئات مكمفة بالوقاية ومكافحة جميع أشكال التيديد السيبراني، 
 :شرطة وجيش، وىي كالآتي ممحقة بجميع الأسلاك الأمنية من درك وطني،

المعيد الوطني للأدلة الجنائية وعمم الإجرام لمدرك الوطني، والمنشأ بموجب المرسوم _
والمتضمن إحداث المعيد الوطني  2004جوان  26المؤرخ في 1833-04الرئاسي رقم 

 للأدلة الجنائية وعمم الإجرام وتحديد قانونو الأساسي. ويتكونيذا المعيد من إحدى عشرة
دائرة متخصصة في مجالات مختمفة، مياميا إنجاز الخبرات وتقديم المساعدات التقنية. 
كما توجد دائرة متخصصة في الإعلام الآلي والإلكتروني، وىي مكمفة بمعالجة وتحميل 

  .وتقديم كل دليل رقمي يساعد العدالة

                                                           
، 1966جوان  8المؤرخ في  156-66، المتمم للأمر رقم 2016جوان  19المؤرخ في  02-16ـ القانون رقم  1

 .2016/جوان/ 22، الصادرة بتاريخ 37والمتضمن أيضا قانون العقوبات، ج ر، ع 
 ، المتعمق بحماية الأشخاص الطبيعيين في مجال معالجة2018جوان  10المؤرخ في ، 07-18القانون رقم ـ 2

 .2018/ جوان/ 10، الصادرة بتاريخ 34المعطيات ذات الطابع الشخصي، ج ر، ع 
، المتضمن إحداث المعيد الوطني للأدلة الجنائية وعمم 26/06/2004، المؤرخ في، 183-04المرسوم الرئاسي رقم ـ 3

 .27/06/2004، الصادرة بتاريخ .41الإجرام لمدرك الوطني وتحديد قانونو الأساسي، ج ر، ع 



.تطبيق الردع الالكتروني وضرورة بمورة استراتيجية شاممةتحديات ......:الفصل الثاني  

 

50 
 

حتيا، التابع لقيادة مركز الوقاية من جرائم الإعلام الآلي والجرائم المعموماتية ومكاف_ 
 .2006الدرك الوطني. دخل حيز الخدمة في 

الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيا، تم 
أوت  5، المؤرخ في 041-09من القانون رقم  13التنصيص عمى إنشائيا بموجب المادة 

ميات الوقاية من الجرائم المتصمة . وتتمثل مياميا في تنشيط وتنسيق عم2009
بتكنولوجيات الإعلام والاتصال ومكافحتيا، ومساعدة السمطات القضائية ومصالح الشرطة 
القضائية في التحريات التي تجرييا بشأن الجرائم ذات الصمة بتكنولوجيات الإعلام 

نجاز الخبرات القضائية، وتبادل المعمومات  والاتصال، بما في ذلك تجميع المعمومات، وا 
مع نظيراتيا في الخارج، قصد التعرف عمى مكان تواجد مرتكبي الجرائم المتصمة 

 .بتكنولوجيات الإعلام والاتصال

، 2612-15إضافة إلى ىذه الميام، فقد تم تكميفيا أيضا، وبموجب المرسوم الرئاسي رقم 
ئة الوطنية ، والمحدد لتشكيمة وتنظيم وكيفيات سير اليي2015أكتوبر  8المؤرخ في 

لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيا، باقتراح عناصر 
الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال  الاستراتيجية

ومكافحتيا، وتنشيط وتنسيق عمميات الوقاية، وضمان المراقبة الوقائية للاتصالات 
 .قصد الكشف عن الجرائم المتعمقة بالإعمال الإرىابية الماسة بأمن الدولةالإلكترونية 

، والتي تم 2011المركزية لمكافحة الجريمة المعموماتية، تم إنشائيا في سنة  لمصمحةا_
تطويرىا بعدما كانت مجرد تشكيل أمني لمحاربة الجريمة الإلكترونية عمى مستوى 

                                                           
لمتضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيا ، ا05/8/2009 ، المؤرخ في09/04القانون رقم ـ 1

 .2009/أوت/16، الصادرة بتاريخ 47الإعلام والاتصال ومكافحتيما، ج ر، ع 
يات سير الييئة الوطنية ، والمحدد لتشكيمة وتنظيم وكيف2015أكتوبر  8المؤرخ في ، 261-15المرسوم الرئاسي رقم ـ 2

 .8/10/2015، الصادرة بتاريخ 53لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيا، ج، ر، ع 
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المديرية العامة للأمن الوطني. وقد تم إلحاقيا بالييكل التنظيمي لمديرية الشرطة القضائية 
 .2015في جانفي 

ة تتكفل بميام مباشرة التحريات في قضايا الإجــرام المنظم والإرىاب والأعمال ىذه المصمح
اليدامة، بالتنسيق مع الشركاء الأمنيين، كما تضطمع بميمة مكافحة الإجرام الاقتصادي 
والمالي، إلى جانب باقي المصالح المتخصصة الوطنية الأخرى، عمى غرار الديوان 

الوطنية لموقاية من الفساد ومكافحتو، وكذا خمية الاستعلام المركزي لقمع الفساد، والييئة 
المالي. كما أنيا تعتبر في مجال تخصصيا، الجية الرئيسية التي يتم التعامل معيا 

التحري مع الأقطــاب الجزائيــة المتخصصة، وتعزيز التعاون  (Centralisation) لِمَرْكَزَة
 .عمى المستوى الدولي

 06راني ومراقبة أمن الأنظمة، تم إنشاء ىذه المصمحة بتاريخ مصمحة الدفاع السيب_
عمى مستوى دائرة الاستعمال والتحضير لأركان الجيش الوطني الشعبي،  2015نوفمبر 

المتبناة من أجل تحقيق نظام دفاع سيبراني متكامل وفعال.  الاستراتيجيةوىذا في إطار 
ة لمبلاد ضد التيديدات والإرىاب وىدفيا تأمين حماية المنظومات والمنشآت الحيوي

الإلكتروني والجوسسة، من خلال الرد السريع عمى الاختراقات والتشويش عمى أجيزة 
محاولة  3500التجسس. وحسب آخر إحصاء لوزارة الدفاع الوطني، فإنيا تجيض يوميا 

 1.العالماختراق لمواقع قيادات قواتيا من قبل الياكرز، من مختمف أنحاء دول 

والتي تم إنشائيا بموجب المرسوم الرئاسي  ،نظومة الوطنية لأمن الأنظمة المعموماتيةالم_
، والمتعمق بوضع منظومة وطنية لأمن 2020جانفي  20، المؤرخ في 05-20رقم 

الأنظمة المعموماتية. وىذه الأخيرة موضوعة لدى وزارة الدفاع، وتتكون من المجمس 
الوطنية لأمن الأنظمة  الاستراتيجيةالمكمف بإعداد الوطني لأمن الأنظمة المعموماتية، 

                                                           
، د.ط، المكتب أثر التيديدات الإلكترونية عمى العلاقات الدولية، دراسة في أبعاد الأمن الإلكتروني شفيق نوران ،ـ 1

 .43-40، ص ص2016اىرة، العربي لممعارف، الق
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المعموماتية، والموافقة عمييا وتوجيييا، ومن الوكالة الوطنية لأمن الأنظمة المعموماتية، 
الوكالة لأمن الأنظمة المعموماتية. وىذه  الاستراتيجيةوىي التي تقوم بتنسيق تنفيذ 

المعموماتية، كما أنيا تشكل الإطار  المنظومة تعد أداة الدولة في مجال أمن الأنظمة
 1.الوطنية لأمن الأنظمة المعموماتية وتنسيق تنفيذىا الاستراتيجيةالتنظيمي لإعداد 

، 14-04بموجب القانون رقم  المتخصصة الجزائية القضائية الييئات كما تم إنشاء
، المعدل والمتمم لقانون الإجراءات الجزائية، والمختصة 2004نوفمبر  10المؤرخ في 

المُستيدِفة بالنظر في الجرائم المعموماتية المرتبطة بنظم المعالجة الآلية لممعطيات، 
 2ن.الوطنيي والاقتصاد والدفاع الدولة لمؤسسات

 

 

                                                           
، المتعمق بوضع منظومة وطنية لأمن الأنظمة 2020جانفي  20المؤرخ في  05،-20المرسوم الرئاسي رقم ـ 1

 .2020/ 1/  26لمؤرخة في ا، 04المعموماتية، ج ر، ع 
جوان  8المؤرخ في  155-66المعدل والمتمم للأمر رقم  2004نوفمبر  10، المؤرخ في 14-04القانون رقم ـ 2

 .2004نوفمبر 10، المؤرخة في 71، المتضمن قانون الإجراءات الجزائية، ج ر ع 1966
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 .خاتمة

لطالما ركزت الولايات المتحدة عمى تعزيز قدراتيا لحماية مواقعيا الإلكترونية الحساسة 
وتقميص احتمالات تعرضيا لميجوم والاختراق، ولكن في الآونة الأخيرة تصاعدت وتيرة 
الاىتمام لتتجو في منحى آخر، دافعة صناع القرار إلى إيجاد طرق ووسائل تمنع حدوث 

قبل أن تحدث أصلًا، ويبقى اليدف ىو ردع الخطر برفع تكمفة اليجمات والتصدي ليا 
اليجوم وتقميل فوائده حتى ينثني المياجم عن المخاطرة. ويبدو أن الاستراتيجية الجديدة 
القائمة عمى الردع في مواجية عمميات الاختراق الإلكتروني تعكس إدراكاً متقدماً لدى 

نماذج التصدي لميجمات الإلكترونية  أعمى مستويات السمطة في أميركا بأن تنويع
المتزايدة يقتضي عدم الاقتصار عمى الدفاع، بل يتجاوزه لمتصدي الإيجابي والفعال، بل 
واليجوم عندما يكون ذلك ضرورياً. وحسب مقاربة وزارة الدفاع المحدثة بيذا الشأن 

عمى اليجوم، فأولًا تضطمع الوزارة بأدوار ميمة في استراتيجية الردع الإلكتروني المعتمدة 
، وذلك من خلال «الردع بالمنع»سيكون عمى الوزارة اعتماد مقاربة أُطمق عمييا اسم 

في المئة من البنية التحتية  90التعاون والتنسيق مع القطاع الخاص، الذي يممك ويشغل 
لى للإنترنت، لتكون قادرة عمى حماية ممتمكاتيا وتعزيز دفاعاتيا الخاصة، ىذا بالإضافة إ

تشديد الاستراتيجية الدفاعية عمى عنصر المرونة. وعمى الرغم من أن وثيقة وزارة الدفاع 
لا تحدد التفاصيل المتعمقة بالمرونة وغيرىا من التوصيات، فإنيا مرتبطة بجممة من 
المفاىيم، منيا حماية الحدود الإلكترونية، وأيضاً عزل الأجزاء بعضيا عن بعض. فحماية 

عادة تشغيمو لاحقاً، أما الحدود الإلكت رونية تعني إقفال الجزء الذي تعرض لميجوم تمقائياً وا 
العزل فيو يعتمد مقاربة عزل الأجزاء حتى إذا تعرض أحدىا ليجوم إلكتروني ظل الآخر 
بمنأى عنو ما يسيل التعامل معو ويقيو من اليجوم. وسواء أشرف البنتاجون نفسو عمى 

إقناع »يات الخاصة المتعاونة معو، يبقى اليدف النيائي منيا تطبيق الاستراتيجية، أو الج
ذا كانت «. الخصوم المحتممين بعدم جدوى شن ىجوم عمى الشبكات والأنظمة الأميركية وا 
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المرونة التي تنص عمييا الاستراتيجية تحد من نتائج وتداعيات اليجوم بتطويقيا منذ 
مل ينطوي عمى العديد من الصعوبات، ولا البداية، إلا أن تعزيز حماية الشبكات في المج

سيما أن استراتيجية البنتاجون لم توضح التفاصيل المتعمقة بتحقيق ىذا اليدف. ولكن 
الميم واللافت أيضاً ىو دور الحكومة الفيدرالية نفسيا من خلال وزارة الدفاع في حماية 

ن كانت تشغميا جيات خاصة، إذ لا يمكن المجازفة بإيلاء  الشبكات الأميركية حتى وا 
عممية الحماية لمشركات فيما ينطوي ضربيا عمى خسارة لأميركا بأكمميا ومس بسيادتيا 
الإلكترونية التي قد تترتب عمييا تداعيات أمنية واقتصادية خطيرة، ىذا ناىيك عن القدرات 

الأمر  المتطورة والإمكانات الكبيرة المتوفرة لدى الوزارة. والأكثر من ذلك وعندما يتعمق
بمسألة بالغة الحساسية مثل حماية الأنظمة الإلكترونية الأميركية المسؤولة عمى عدد 
كبير من الميام سواء شبكات توزيع الكيرباء، أو تنظيم النقل، أو أسرار الشركات وغيرىا، 
لا تقتصر الحماية عمى وزارة الدفاع، بل تشاركيا أيضاً وكالة الأمن الوطني التي تعمل 

« مايك روجرز»جام تام مع استراتيجية البنتاجون، وىو ما أكده مديرىا الأدميرال في انس
في شيادة أدلى بيا مؤخراً أمام الكونجرس وأشار فييا إلى أن تعظيم فرص حماية أميركا 
لشبكاتيا الإلكترونية وتعزيز أمنيا الإلكتروني لا تنفصل عن تقوية قدراتيا اليجومية في 

ن السابق لأوانو تقييم مدى ملاءمة ىذه الاستراتيجية، لأن أميركا ىذا المجال. ولكن م
بدأت لتوىا التعامل مع الأخطار الإلكترونية بمنطق الردع، بمعنى إقناع الخصم بعدم 
جدوى اليجوم وارتفاع تكمفتو حتى قبل الانطلاق فيو. ومع ذلك يمكن تممس بعض جوانب 

وسة لمعاقبة كل من سولت لو نفسو المساس النجاح التي ترجمتيا أميركا في خطوات ممم
بالأمن الإلكتروني الأميركي، ومن بينيا مثلًا توجيو وزارة العدل الأميركية قبل سنة تيماً 
واضحة لخمسة ضباط صينيين متورطين في اليجوم الإلكتروني عمى عدد من الشركات 

بع الاتيام لجية صينية الأميركية الكبرى، وىي المرة الأولى التي تشير فييا أميركا بأص
رسمية. وقبل أشير قميمة فقط لوحت الولايات المتحدة بورقة العقوبات الاقتصادية عندما 
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لاختراق عمى يد كوريا الشمالية، حيث أصدر الرئيس « سوني السينمائية»تعرضت شركة 
شمالية، أوباما قراراً تنفيذياً اعتمدت عميو وزارة الخزينة في استيداف الجيات الكورية ال

التي يعتقد أنيا تقف وراء اليجمات. ولكن الاستراتيجية الجديدة التي تحفز وزارة الدفاع 
عمى القيام بيجماتيا الإلكترونية الخاصة كنوع من الدفاع المسبق عن النفس قد تنطوي 
عمى بعض المخاطر، التي من بينيا توتير العلاقات الدبموماسية بين أميركا ودول أخرى، 

 .الدخول في حرب مفتوحة تصعب السيطرة عميياوربما 

 أولا: النتائج.

أن طبيعة العمميات السيبرانية تقُوض من الدور المحتمل لمردع، وقد تجعمو عديم الفائدة _
كميًا. ورغم ذلك، تتزايد أىميتو في ظل ىشاشة الدول في الاستجابة لميجمات السيبرانية 

ن من ناحية أخرى. ولكنو إجمالًا لن يكون من ناحية، وقدرتو عمى ردع بعض الفاعمي
 .فعالًا تمامًا

يظل من اليام ردع اليجمات السيبرية؛ فلا يزال الردع ضروريًا ومناسبًا، ولكن النظرية _
 .الكلاسيكية لمردع لم تعد كافية

الات الجغرافية الأربعة لمجأن من يسيطر عمى الفضاء السيبراني، سيسيطر ويتحكم في ا_
 (.الفضاء – الجو –البحر  -)البر

لقد فرض الفضاء السيبراني تحديات مختمفة عمى دول العالم من دون استثناء، كما أوجد _
 .حدودا جديدة لمقوة بين الدول

ديدات جعمت من باب الالحاح أن تعتد الدول استراتيجيات تح لقد خمق الفضاء السيبراني–
 .الوطني خاصة في ظل التحديات الراىنة مصممة لتحقيق الأمن السيبراني
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والجوسسة والاختراقات الإلكترونية عمى دول العالم فكرة  لقد فرضت اليجمات السيبرانية_
الكاممة، والتي أصبحت منكشفة وفي حالة انكشاف أمني إذا ما تم  تياالنظر في سياد

 .اختراقيا واليجوم عمييا

السيبراني، لصعوبة تحديد ىوية المياجمين  ستكون الحروب القادمة حروبا في الفضاء_
 .عبره، ولصعوبة حدوث حروب تقميدية مباشرة عمى أرض الواقع

ا بشكل بي ستكون الغمبة في الفضاء السيبراني لمن يممك التقنيات المتقدمة ويتحكم_
 .الالمجمنفرد، ما يجعل من يحقق ذلك يمتمك السيطرة في ىذا 

 ثانيا: التوصيات.

ضرورة أن تشمل استراتيجية الردع السيبرانية كلًا من آليات الردع بالمنع وبالانتقام، _
ويشمل ىذا بصورة رئيسية أربعة عناصر؛ أوليا المقاومة من خلال وضع مبادئ إرشادية 
قوية ضد الاضطرابات العرضية والفجائية، وثانييا القدرة عمى الصمود والتعافي بسرعة 

ات، وثالثيا تعريف واضح المعالم لقواعد الممارسة المقبولة وبشكل كامل من اليجم
وشرعية الأىداف في الفضاء الإلكتروني، وأخيراً وجود استراتيجية وطنية للاستجابة 
والردود ضمن القواعد المنظمة، بدءاً من الملاحقة الجنائية والإدانة السياسية إلى العقوبات 

 .ع النشط والانتقامالاقتصادية، وكذلك اتخاذ تدابير لمدفا

الاكتفاء بالمراقبة وتكثيف الحماية وتأجيل اليجمات الوقائية لأوقات الطوارئ القصوى. _
كريستيان ساينس »*كاتبة أميركية ينشر بترتيب خاص مع خدمة  "ميلاني تيبمينسك

 ."مونيتور

الردع الفعالة يحب أن تتضمن الإعلان عن استجابة واستعراض قدرات  _استراتيجية
استجابة فاعمة مثل: فرض العقوبات، وتطوير ونشر قدرات دفاعية لمنع نجاح أي ىجوم 
محتمل، فضلًا عن إنشاء قوات متخصصة لمميمات السيبرانية، وتطوير وتعزيز البنية 
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التحتية العسكرية والتجارية اليامة لكي تصد أي ىجوم محتمل، ناىيك عن تعزيز وتطوير 
الاعتماد عمى القدرات  الاستراتيجيةلمياجم. ولا يكفي لتمك الاستخبارات لاكتشاف ىوية ا

السيبرانية أو النووية فحسب، بل يتطمب الأمر الاعتماد عمى الأسمحة غير النووية، عمى 
 .نطاق واسع، مثل: الضربات التقميدية والدفاع الصاروخي، والفضاء اليجومي

بيا الاختراق، أو تُشن بيا  لى الردع السيبراني التصدي لمختمف الطرق التي يحدثع_
اليجمات، ومنيا اختراق الأجيزة المستيدفة والشبكات والمعمومات، التي تعتمد عمى نقاط 
الضعف التقنية في الشبكات وأجيزة الكمبيوتر. إذ يعتمد عديد من العمميات عن بعد عمى 

تيا بشكل احتمال أن يستقبل الضحايا رسالة أو ممف يتضمن برنامجًا ضارًا ييدد أنظم
 .غير مقصود

لدمج كل Whole-of-Governmentجب تبني مفيوم واسع من الردع يستخدم نيج_
عناصر السمطة الوطنية، الدبموماسية والعسكرية والاقتصادية، والاستخباراتية، والقانونية، 
لتعزيز أمن المعمومات وخمق حالة من عدم اليقين في أذىان الأعداء حول فعالية أي 

 ..اني، وزيادة تكمفتو وعواقبونشاط سيبر 

لابد من نشر دفاعات قوية والاعتماد عمى أنظمة مرنة يمكن أن تتعافى سريعًا من _
اليجمات أو أي اضطراباتٍ أخرى. تمك التدابير لابد أن تتأسس عمى القدرة والرغبة في 

لقانون الرد عمى اليجمات السيبرانية من خلال جميع الوسائل اللازمة، عمى نحو يتسق وا
الدولي. بحيث لا تقتصر تمك التدابير عمى متابعة تدابير إنفاذ القانون، بل تشمل فرض 
عقوبات عمى المياجمين وشن عمميات سيبرانية ىجومية ودفاعية، واستنفاد جميع 

 .الخيارات المتاحة لاستخدام القوة العسكرية

سبب في أضرار عابرة تشديد الإجراءات القانونية الرادعة التي تحول دون الت _يجب
لمحدود تتبع سيادة الدولة أو ولايتيا القانونية، بل ومحاسبتيا حال فشميا في وضع تدابير 
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يعد  تنظيمية لردع اليجمات السيبرانية داخل أراضييا. إن وضع قوانين لمجرائم السيبرانية
والمناسبة خطوة كبرى نحو التصدي ليا؛ فكل دولة عمييا واجب اتخاذ التدابير المعقولة 

لتأمين مجتمع المعمومات، من خلال وضع تدابير قانونية لضمان أمن وفعالية شبكات 
 .الاتصالات الدولية. وىذا يؤكد المسئولية الجماعية لمدول عن الأمن السيبراني
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 قائمة المصادر والمراجع.
 أولا: قائمة المصادر.

 : النصوص القانونية.1

والمتضمن القواعد الخاصة لموقاية من  2009أوت  5المؤرخ في ، 04-09القانون رقم _
، الصادرة 47الجرائم المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيا، ج ر، ع 

 .2009/أوت/16بتاريخ 

المؤرخ  156-66، المتمم للأمر رقم 2016جوان  19المؤرخ في  02-16القانون رقم _
، الصادرة بتاريخ 37ع ، والمتضمن أيضا قانون العقوبات، ج ر، 1966جوان  8في 
 .2016/جوان/ 22

، المتعمق بحماية الأشخاص 2018جوان  10المؤرخ في ، 07-18القانون رقم _
، الصادرة 34الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي، ج ر، ع 

 .2018/ جوان/ 10بتاريخ 

-66والمتمم للأمر رقم المعدل  2004نوفمبر  10، المؤرخ في 14-04القانون رقم _
، 71، المتضمن قانون الإجراءات الجزائية، ج ر ع 1966جوان  8المؤرخ في  155

 .2004نوفمبر 10المؤرخة في 

 : النصوص التنظيمية.2

، المتعمق بوضع منظومة 2020جانفي  20المؤرخ في  05،-20المرسوم الرئاسي رقم _
 .2020/ 1/  26لمؤرخة في ا، 04وطنية لأمن الأنظمة المعموماتية، ج ر، ع 

، المتضمن إحداث 26/06/2004، المؤرخ في، 183-04المرسوم الرئاسي رقم _
المعيد الوطني للأدلة الجنائية وعمم الإجرام لمدرك الوطني وتحديد قانونو الأساسي، ج ر، 

 .27/06/2004، الصادرة بتاريخ .41ع 
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، والمحدد لتشكيمة 2015ر أكتوب 8المؤرخ في ، 261-15المرسوم الرئاسي رقم ـ _
وتنظيم وكيفيات سير الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام 

 .8/10/2015، الصادرة بتاريخ 53والاتصال ومكافحتيا، ج، ر، ع 

 ثانيا: قائمة المراجع.

 المراجع بالمغة العربية. :1

 أ: الكتب.

شفيق، أثر التيديدات الإلكترونية عمي العلاقات الدولية )دراسة في أبعاد الأمن  ـ نوران_
 .2016الإلكتروني(، د.ط، المكتب العربي لممعارف، القاىرة، 

أثر التيديدات الإلكترونية عمى العلاقات الدولية، دراسة في أبعاد الأمن  نوران شفيق،ـ _
 .2016القاىرة، الإلكتروني، د.ط، المكتب العربي لممعارف، 

العلاقات السياسية الدولية، ) دراسة في الأصول والنظريات(،  سماعيل صبري مقمد،إ_
 .2010المكتبة الأكاديمية، القاىرة:، 

إيياب خميفة، الحرب السيبرانية، الاستعداد لقيادة المعارك العسكرية في الميدان _
 .2021الخامس، د.ط،  العربي لمنشر والتوزيع، القاىرة، .

، مركز الإمارات 1بيتر سينجر، الحرب عن بعد )دور التكنولوجيا في الحرب(، ط _
 .2010، الإمارات، الاستراتيجيةلمدراسات والبحوث 

شارل روسو، القانون الدولي العام، الأىمية لمنشر والتوزيع، ترجمة شكر الله خميفة، عبد _
 .1987المحسن سعد، لبنان، ،

البموشي، مشروعية اسمحة الدمار الشامل وفقاً لقواعد القانون  عمر بن عبد الله بن سعيد_
 .2007الدولي، د.ط، منشورات الحمبي الحقوقية، بيروت، 
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عمرو رضا بيومي، مخاطر اسمحة الدمار الشامل الإسرائيمية عمى الأمن القومي _
 .2002دار النيضة العربية، د.ب .ن،  9العربي، ط،

، المركز القومي للإصدارات 1لدولي الإنساني، ط، ىشام بشير، المدخل لمقانون ا_
 .2012القومية، القاىرة، 

 ج: المقالات العممية.

استعدادات الجزائر لمقتضيات حروب الجيل الرابع بين الواقع د، إبكرارشوش محمـ  _
، جامعة قاصدي مرباح ورقمة، الجزائر، 03، ع 13والآفاق، دفاتر السياسة والقانون، م 

2021. 

ـ حسين قوادري، الردع السيبراني بين النظرية والتطبيق، المجمة الجزائرية للأمن والتنمية _
 .2020، الجزائر، جانفي 16ع 

أحمد عبيس نعمة الفتلاوي، "اليجمات السيبرانية:، )مفيوميا والمسؤولية الدولية الناشئة _
م القانونية والسياسية، عنيا في ضوء التنظيم الدولي المعاصر(، مجمة المحقق الحمي لمعمو 

 .2016، الجزائر، ،4ع 

الشمري، مصطفى إبراىيم سممان، "الأمن السيبراني وأثره في الأمن الوطني العراقي"، _
 .2021، الجزائر، جوان 01ع. 10مجمة العموم القانونية والسياسية، م. 

تجاىات إيياب خميفة، "تنامي التيديدات السيبرانية لممؤسسات العسكرية"، مجمة ا_
 .2017، الجزائر، أوت 22الأحداث، ع. 

إيياب خميفة، إمكانيات تحقيق الردع في صراعات الفضاء الإلكتروني، مجمة اتجاىات _
 .2013، الجزائر، 13الأحداث، ع 
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برابح حمزة، الاستراتيجية الأمنية الجزائرية لمواجية التيديدات الأمنية اللاتماثمية في _
، الجزائر، 6مجمة الباحث لمدراسات القانونية والسياسية، ع  منطقة الساحل الإفريقي،

 .2017جوان 

، الجزائر، 3، ع 1بوغرارة، الأمن السيبراني، مجمة الدراسات الإفريقية وحوض النيل، م _
 .2018سبتمبر 

، الدار العربية لمعموم والنشر، د.ب.ن، 1توماس شيمينج، إستراتيجية الصراع، ط _
2010. 

صبرينة شرقي، تداعيات الحرب الإلكترونية عمى العالقات الدولية: )دراسة حكيم غريب، _
، 12فيروس ستكنست"(، دفاتر السياسة والقانون، م  )  في اليجوم الإلكتروني عمى إيران

 .2020، الجزائر، 2ع 

وأثرىا عمى حقوق الإنسان: )دراسة عمى ضوء أحكام  سعيد درويش، "الحروب السبرانية_
، 5، ع 54دليل " تالين""(، المجمة  الجزائرية لمعموم القانونية والاقتصادية والسياسية، م 

 .2017الجزائر،

السيادة السيبرانية في الصين بين متطمبات القوة وضروريات الأمن ، شرايطية سميرة_
 .2020، الجزائر، 16، ع 9التنمية، م القومي، المجمة الجزائرية للأمن و 

شريفة كلاع، الأمن السيبراني وتحديات الجوسسة والاختراقات الإلكترونية لمدول عبر _
، 3، جامعة الجزائر 1، ع 15الفضاء السيبراني، مجمـة الحقوق والعموم الإنسانية، م 

 .2022الجزائر، مارس 

السيبرانية وسبل مواجيتيا في القانون  عبد الجواد، أميرة عبد العظيم محمد، "المخاطر_
 .2020،.الجزائر، 35الدولي العام"، مجمة الشريعة والقانون، ع 
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علاء الدين فرحات، من الردع النووي إلي الردع اليبيراني )دراسة لمدي تحقيق مبدأ _
 ، المدرسة الوطنية العميا لمعموم01، ع 16الردع في الفضاء السيبراني(، مجمة المفكر، م 

 .2021السياسية، الجزائر، 

عمي عبد الرحيم العبودي ،ىاجس الحروب السيبرانية وتداعياتيا عمي الأمن والسمم _
،كمية العموم السياسية، جامعة النيرين ، 2، ع 57م الدوليين ،المجمة الأكاديمية العممية، 

 .2019بغداد، ،العراق،

رانية: فصل جديد في الحرب غير محجوب الزويري، يارا نصار، "إيران واليجمات السيب_
 .2020، الجزائر، 04، ع 09المعمنة"، مجمة رؤية تركية، م 

ليمكن أن تتجنب الدول مخاطر اليجمات الإلكترونية؟"، مجمة اتجاىات ھمحمد مختار، "_
 .2015يناير، الجزائر، ، 6الأحداث. ع،

السيبرانية"، مجمة البحوث  يحيى مفرح الزىراني، "الأبعاد الاستراتيجية والقانونية لمحرب_
 .2007، الجزائر، 23والدراسات، ع 

،ع  4يحيى ياسين سعود، "الحرب السيبرانية في ضوء قواعد القانون الدولي الإنساني"، م_
 .2008، الجزائر، 4

في ضوء قواعد القانون الدولي الإنساني، المجمة  الحرب السيبرانية، يحيى ياسين سعود_
 .2020، مصر، 2، ع ) القانونية )مجمة متخصصة في الدراسات والبحوث القانونية

مجمة الحقوق ،  شويرب جيلالي، دمراد فائزة، مفيوم الحروب السيبرانية والأمن السيبراني_
، ة عمار ثميجي الأغواط، كمية الحقوق والعموم السياسية، جامع1، ع 11والحريات، م 

 .2023الجزائر، 
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 ب: الرسائل الجامعية.

أمين بولنوار، الولايات المتحدة الأمريكية ومنطق الييمنة، رسالة ماجستير في العموم _
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 الممخص.
، بحث الدارسون في السنوات الأخيرة، تزايد عدد اليجمات السيبرانية بشكلٍ حاد. ولذا

عمى التصدي لتمك  –ومنيا نظرية الردع  –والمنظرون في قدرة نظريات الحرب الباردة 
اليجمات وردعيا. ومن ىنا تتجمي إشكالية الدراسة، والتي تتمثل في مدى انطباق تمك 
النظرية عمى الفضاء السيبراني. يقصد بالردع السيبراني منع الأعمال الضارة ضد 

ة في الفضاء. ويرتكز عمى ثلاثة ركائز ىي: مصداقية الدفاع، والقدرة الأصول الوطني
عمى الانتقام، والرغبة فيو. إذ تدعو الحاجة إلى ردع اليجمات السيبرانية عمى اختلاف 
أنواعيا وآثارىا التدميرية ورغم ذلك، لا يزال الردع السيبراني فعالًا جزئيًا عبر خيارات 

الاحتجاجات الدبموماسية، والتدابير القانونية، والعقوبات جديدة، منيا الردع السمبي، و 
متكاممة  استراتيجيةالاقتصادية، والانتقام السيبراني أو العسكري وغيرىا، وصولًا لبمورة 

 .لمردع

 الكممات المفتاحية: الردع الإلكتروني، الجرائم السيبرانية، الحروب السيبرانية. 
Résumé. 

       Ces dernières années, le nombre de cyberattaques a fortement 

augmenté. Par conséquent, les universitaires et les théoriciens ont 

examiné la capacité des théories de la guerre froide - y compris la 

théorie de la dissuasion - à affronter et à dissuader ces attaques. 

D'où la problématique de l'étude, qui se représente dans la mesure 

dans laquelle cette théorie s'applique au cyberespace. La 

cyberdissuasion vise à prévenir les actions malveillantes contre les 

actifs nationaux dans l'espace. Elle repose sur trois piliers : la 

crédibilité de la défense, la capacité à prendre sa revanche et le désir 

de la prendre. Il est nécessaire de dissuader les cyberattaques de 

toutes sortes et leurs effets destructeurs.Malgré cela, la 

cyberdissuasion est encore partiellement efficace à travers de 

nouvelles options, parmi lesquelles la dissuasion négative, les 

protestations diplomatiques, les mesures judiciaires, les sanctions 

économiques, les représailles cyber ou militaires, etc., menant à 

l'élaboration d'une stratégie intégrée de dissuasion. 

Mots clés : dissuasion électronique, cybercrimes, cyberguerres. 


