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یشهد العالم المعاصر ثورة جدیدة إصطلح على تسمیتها بالثورة المعلوماتیة بحكم     
الذي أصبحت تلعبه تكنولوجیا الإعلام، و الإتصال في الوقت الراهن حیث  الدور البارز

أمست قوة في أیدي الدول والأفراد لا یستهان بها كما أن الإندماج المذهل الذي شهده 
مات مع الإتصالات أفرز طفرة معلوماتیة متسارعة ، والجدیر قطاعي تكنولوجیا المعلو 

بالذكر أن الثورة المعلوماتیة وكنتیجة حتمیة للتقنیات العالیة التي تقوم علیها والمتمثلة في 
إستخدام الحواسیب والأجهزة والشبكات العنكبوتیة التي تربط بینها قد تركت أثار إیجابیة، 

و الهیئات و الدول من خلال إعتماد  مستوى الأفراد،وشكلت قفزة حضاریة نوعیة على 
القطاعات المختلفة في الوقت الحالي في إنجاز عملها بشكل أساسي على إستخدلم 
الأنظمة المعلوماتیة نظرا لما تتمیز به من عنصري السرعة الفائقة و الدقة في تجمیع 

الأفراد والجهات والمؤسسات  المعلومات ،و تخزینها ومعالجتها ومن ثم نقلها وتبادلها بین
المختلفة داخل الدولة الواحدة ،أو بین عدة دول كما أصبحت هذه الأنظمة مستودعا 
لاسرار الأشخاص المتعلقة بحیاتهم الشخصیة أو بطبیعة أعمالهم المالیة والإقتصادیة 
والسیاسیة بالإضافة إلى أنها أمست مستودعا لأسرار الدول الحربیة والصناعیة و 

  .قتصادیة التي تعتبر على قدر من الأهمیة والسریةالإ
إلا أن هذا الجانب الإیجابي المشرق لعصر المعلوماتیة لا ینفي الإنعكاسات السلبیة     

التي أفرزتها التقنیة العالیة والمتمثلة في إستخدام الأنظمة المعلوماتیة، و إستغلالها على 
والجماعات وبالتالي بمصلحة المجتمع  نحو غیر مشروع وبصورة تضر بمصالح الأفراد

كله، حیث أدى هذا التطور الهائل إلى ظهور أنماط مستحدثة من الجرائم إصطلح على 
  .  تسمیتها بالجرائم المعلوماتیة، ولعل جریمة التجسس الإلكتروني من أبرزها

الخاصة ترتبط هذه الجرائم إرتباطا وثیقا بمدى إعتماد المجتمع بمؤسساته المختلفة     
والعامة على الأنظمة المعلوماتیة في إنجاز أعمالها فكلما زاد الإعتماد على هذه الأنظمة 
في القطاعات المختلفة زادت من فرص إرتكاب الجریمة المعلوماتیة خاصة التجسس 
الإلكتروني  في ظل تبني بعض الدول، ومنها الجزائر إستراتجیة الرقمنة  في جمیع 

روع الحكومة الإلكترونیة الذي یهدف إلى تقدیم جمیع الخدمات إلى القطاعات لتجسید مش
  .المواطنین إلكترونیا عن طریق إستخدام الأنظمة المعلوماتیة
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لقد أدى ظهور جریمة التجسس الإلكتروني  إلى خلق تحدیات كثیرة في مواجهة النظام   
ي الامر الذي دعا الفقه القانوني القائم في العدید من الدول في شقیه الموضوعي والإجرائ

والقضاء ورجال القانون إلى البحث فیما إذا كانت النصوص القائمة كافیة لمواجهة هذه 
الجریمة بشتى أبعادها، أم أن الأمر یستدعي إستحداث قوانین و نصوص خاصة قادرة 

  مكافحة جریمة التجسس الإلكتروني ومراعاة طبیعتها وخصوصیتها من أجل  احتوائهاعلى 
یدات المعلوماییة و حیث یعتبر التجسس  ولاسیما الإلكتروني منه من أبرز مظاهر التهد

الحدیثة التي تعاني منها الدول، و الأفراد  باعتبار مرتكبي الاجرام الالكتروني الإلكترونیة 
مفخخة من أجل الإطلاع، و )  إفتراضیة( یستعینون ببرامج الكترونیة ومواقع وهمیة  

ومات وبیانات الضحایا  في هذا  المجال أوالحصول على مختلف المعلومات إستغلال معل
التي تساعدهم في ارتكاب جرائمهم ، و التجسس الالكتروني تحول من مجرد جریمة 

لاله من طرف الدول في حد ذاتها عادیة مرتكبة من طرف أشخاص عادیین  ، الى إستغ
یة و المجالات الإقتصادیة،  وباقي ضد بعضها البعض من أجل اقتحام البرامج الأمن

المجالات  وهذا قصد السیطرة على المعلومات السریة  و إستغلالها بالطریقة المناسبة 
وفي الوقت المناسب ثم السیطرة على العالم ، و بالرغم من  أن  عملیة  التجسس من 

لاسیما  أقدم العملیات  التي مارستها الإمبرطوریات والدول  في جمیع المجالات، و
العسكریة والسیاسیة منها الا أنها في الوقت الراهن أصبحت أكثر إنتشارا لسهولتها بسب 
التطور الحاصل في التقنیات و الوسائل  الإلكترونیة و العلمیة والتكنولوجیة ، خاصة  مع 
ظهور شبكة الإنترنیت و إرتباط الوسائل الإلكترونیة بها مما جعل  من المعلومات 

تلك الشبكات هدف للمجرمین الإلكترونین و سهل من إختراق الكثیر من أجهزة المخزنة ب
الحاسب ،و الشبكات المؤمنة الخاصة بالدول و الشركات و الأفراد و كذلك المساس 
بالأمن العام للدولة  وحتى بعلاقاتها الخارجیة مع بعض الدول ، وكذا المساس بالبیانات 

دون أن یغادر الفاعل مكانه،  و دون أن یترك أثار  و المعطیات الشخصیة للأفراد وهذا
  .     للجریمة  أو توقیفه والحد من أفعاله  و القبض علیه

إذا كان القانون ولید فكرة المجتمع فهو یتطور بتطوره ومن أجل ذلك استوجب على   
التشریعات المختلفة للدول أن تواكب هذا التطور من خلال سن قوانین تتماشى مع هذه 
التطورات من أجل إیجاد سبیل، وألیات للحد من استعمال التكنولوجیا في ارتكاب جرائمهم 
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هذا ما دفع إلى بعض الدول إلى العمل ملیا للحد من هذه الجریمة من خلال التوعیة 
والوسائل الوقائیة الأمنیة وغیرها، بحیث بات لزما أن یواكب تطور الجریمة وأسالیبها 

یاسة التشریعیة عموما والسیاسة الجنائیة على وجه الخصوص بعد تطورا في المجال الس
أن أصبح واضحا التهدید المباشر للمنظومة الحق وقیة الذي یتسبب فیه إساءة استخدام 

  الانترنیتشبكة 
.  

نظرا لخطورة التجسس الإلكتروني وما له من آثار وخیمة على الدولة ولفرد معا الراهن    
أنها توفیر الحمایة سن العدید من القوانین التي من شقامت العدید من الدول ب

المعطیات المتاحة على مستوى شبكة العنكبوتیة الخاصة بها،  و حمایتها من للمعلومات،
الإختراق أو التلاعب بها و كذا البیانات و المعطیات الخاصة بأفرادها ، حیث قامت 

نون الإجراءات الجزائیة و استحداث الجزائر بدورها بالتعدیلات كل من قانون العقوبات وقا
حیث قام المشرع الجزائري بسن أحكام  مؤسسات للوقایة من الجرائم الإلكترونیة،

موضوعیة و الإجرائیة لمكافحة جریمة الإلكترونیة لاسیما جریمة التجسس الإلكتروني، 
ة على مكافحة باعتبار أن أحكام القانونیة المتعلقة بمكافحة الجریمة التقلیدیة أصبح عاجز 

  .الجرائم الإلكترونیة نظرا لطبیعتها وارتكابها في العالم الإفتراضي
 :الموضوع أًهمیة

تتجلى أهمیة موضوع محل الدراسة في كون جریمة التجسس الإلكتروني جریمة  خطیرة   
تمس بأمن الدولة و الأفراد معا ، وتلحق بهم أضرار مما إستوجب مكافحتها وهذا في ظل 

الإستعمال الواسع للأنترنت ،وكذا  الدور المحوري الذي أصبحت تلعبه الرقمنة الإنشار و 
و التخزین المعلومات، و الإسرار السریة للدول والبیانات الهامة و بیانات أفراد الدول 

  .ضمن الشبكة المعلوماتیة 
   :الدراسة  أهداف

دى كفایة یكمن الهدف من الموضوع المحل الدراسة في تقدیم رؤیة واضحة حول م  
قواعد القانون الجزائري في مكافحة جریمة التجسس الإلكتروني بالإضافة إلى رفع مستوى 
الوعي بین الأفراد والمؤسسات حول المخاطر الإلكترونیة مما یقلل من إحتمالیة الوقوع 
كضحایا للهجمات، و تطویر السیاسات والتشریعات الفعالة لمكافحة التجسس الإلكتروني 
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درة الدولة على معاقبة المتورطین في هذه الجرائم ویوفر إطارا قانونیا متینا یعزز من ق
لحمایة الأفراد والمؤسسات، تشجیع الإبتكار في مجال تقنیات الأمان وتطویر حلول جدیدة 
لحمایة البیانات والشبكات مما یمكن الجزائر من أن تكون في طلیعة الدول الرائدة في 

القدرات المحلیة وتشجیعها في مجال الأمن السیبراني یمكن  مجال التكنولوجیا، تثمین
  .الجزائر التقلیل من إعتمادها على الجهات الخارجیة وتعزبز سیادتها الرقمیة

   :أسباب إختیار الموضوع
إن الدافع الشخصي لاختیار موضوع محل الدراسة  یكمن في المیول و الرغبة   

ریمة التجسس الإلكتروني في الجزائر التي الشخصیة في الإلمام بموضوع حول مكافحة ج
و التي تمس بأمن الدولة و ومعرفة آلیات  ،أصبحت من الجرائم الإلكترونیة الخطیرة

  .مكافحتها  لتجنب الوقوع في مثل هذا النوع من الجرائم في المستقبل
أما الدافع الموضوعي یرجع إلى اعتبار الجریمة التجسس الإلكتروني من المواضیع   
لحدیثة التي تستلزم البحث فیها في ظل التطور التقدم العلمي و التكنولوجي الذي واكبه ا

من جهة أخرى تطور العقل والفكر الإجرامي، حیث تم الإعتماد على التكنولوجیا لتحقیق 
أغراض غیر مشروعة، هذا ما أدى إلى ظهور نوع جدید من الجرائم سمیت بالجرائم 

التجسس الالكتروني التي  تمس بالدرجة الأولى بأمن الدولة  الالكترونیة، خصوصا جریمة
الداخلي و الخارجي الدولة ، وكذلك تمس بالأفراد في حد ذاتهم و ما تعلق ببیاناتهم 
الشخصیة وتعریض حباتهم للخطر و الإبتزاز خاصة إذا كان الفرد من الأشخاص العامة 

ماتعلق بالنظم المعلوماتیة بصفة عامة   والهامة، تثمین الحمایة التي أولاها المشرع سواء
  .أو للبیانات والمعطیات  الشخصیة  بصفة خاصة

نظرا لحداثة الموضوع فإن دراسته كانت جد قلیلة و بالرغم من ذلك  :الدراسات السابقة 
  :  تناولته بعض الدراسات نذكر منها 

ال متطلبات شهادة  ، مذكرة لإستكم) أمن الدولة( رزق االله برهان ، جریمة التجسس  -
الماستر ، نخصص قانون جنائي ، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، جامعة 

، تمحور موضوع المذكرة حول جریمة التجسس   2018- 2017العربي تبسي،تبسة ، 
التقلیدي  كجریمة سیاسیة و مكافحتها طبقا للإجراءات التقلیدیة ، الا أن دراستنا تناولت 

تجسس الإلكتروني كجریمة مستحدثة في ظل التطور التكنولوجي و الإستعمال جریمة ال
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الواسع للوسائط و الوسائل الإلكترونیة و آلیات مكافحتها من الناحیة الموضوعیة و 
إیمان بوحصیدة و بن الضیف فریال ، الجرائم الماسة بالأشخاص بواسطة  -الإجرائیة 

شهادة  الماستر أكادیمي في الحقوق ، تخصص الأنترنیت ، مذكرة  لإستكمال متطلبات 
إعلام آلي و أنترنت ، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق جامعة محمد البشیر 

تمحور موضوع المذكرة حول النظام  2022-2021الإبراهیمي برج بوعریریج  ،سنة  
راستنا كانت أوسع و القانوني للجرائم الماسة بالحیاة و إجراءات المتابعة ، في حین أن د

أشمل بحكم أنها تضمنت في الدراسة هذا النوع من الجرائم و آلیات و سبل مكافحتها ، 
ناهیك عن التطرق لصور جریمة التجسس الإلكتروني و آلیات المكافحة الموضوعیة 

  .والإجرائیة
أطروحة  مولاي ملیاني دلال، إشكالیة الإثبات في جرائم الإنترنت في التشریع الجزائري، -

الدكتوراه تخصص قانون خاص، كلیة الحقوق والعلوم السیاسیة، جامعة أبو بكر بلقاید، 
، توصلت إلى نتائج تمحورت حول حمایة الأشخاص 2018-2017تلمسان، الجزائر 

الطبیعین في مجال معالجة المعطیات ذات الطابع الشخصي حق اساسي یضمنه 
تسجیلات و الصور التي في محاضر الإستدلال لم القانونویعاقب على إنتهاكه، أما عن ال

  .یحدد المشرع الجزائري مصیرها ومدة الإحتفاظ بها
  الرئیسیةإشكالیة 

إن التسهیلات و الإمتیازات التي افرزتها ثورة تكنولوجیا المعلومات و الإتصالات  في   
راد لترقیة وكذا الخدمات المقدمة للأف،تحسین طرق و أنماط تسییر الدولة بین هیئاتها 
و الوسائط الإلكترونیة غیر أن هذا  ،حیاتهم و تسییر شؤونهم من خلال إستخدام الوسائل

یمس  الجانب المشرق لهذه الثورة تمخض عنه  في المقابل ظهور نمط إجرامي جدید
النظام المعلوماتي للدول و الأفراد وهو ما أطلق علیه التجسس الإلكتروني ، وفي ظل 

ه المخاطر سعت إلى رصد آلیات لمكافحتها ،ومن هنا یمكن أن نطرح إدراك  الدولة لهذ
  :الاشكالیة التالیة

المرصودة من طرف المشرع الجزائري لمكافحة جریمة التجسس  الآلیاتفیما تتمثل 
  .الإلكتروني في ظل التطور السریع في مجال تكنولوجیا الإعلام والإتصال؟

  :التساؤولات الفرعیة التالیةشكالیة الرئیسیة تتفرع من هذه الإ    
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  .ماهي صور جرائم التجسس الإكتروني التي یجرمها قانون العقوبات الجزائري؟
  .فیما تتمثل إجراءت التحري والتحقیق المستحدثة في جریمة التجسس الإلكتروني؟

  :في الدرسة المنهج المعتمد
تم الإعتماد على المنهج  للإجابة على الإشكالیة الرئیسیة المطروحة والتسؤلات الفرعیة  

الوصفي من خلال تبیین صور جرائم التجسس الإلكتروني المختلفة، وأركانها في التشریع 
الجزائري و الآلیات الإجرائیة المرصودة لمكافحة هذه الجریمة  كما تم الإعتماد على 

ونیة المنهج التحلیلي الذي یتماشى مع دراستنا حیث من خلاله تم تحلیل النصوص  القان
الوطنیة و بعض نصوص التشریعات المقارنة، و مختلف الآراء  الفقهیة ذات صلة 

  .بالموضع 
للإجابة عن الإشكالیة الرئیسیة والتساؤولات الفرعیة و الإحاطة بالموضوع  :خطة الدراسة 

  :تم تقسیم الموضوع محل الدراسة وفق خطة ثنائیة التالیة 
كافحة جریمة التجسس الإلكتروني في التشریع الآلیات الموضوعیة لم: الفصل الأول

  الجزائري
  جریمة التجسس الإلكتروني في ظل قانون العقوبات: المبحث الأول          
  جریمة التجسس الإلكتروني ضمن القوانین الخاصة: المبحث الثاني          

الآلیات الإجرائیة لمكافحة جریمة التجسس الإلكتروني في التشریع : الثاني الفصل
  الجزائري

  الآلیات الوقائیة لمكافحة جریمة التجسس  الإلكتروني: المبحث الأول           
  .الآلیات القضائیة لمكافحة جریمة التجسس  الإلكتروني: المبحث الثاني           

  
  
 



 الفصل الأول
 جريمة كافحةالآليات الموضوعية لم

التجسس الإلكتروني في التشريع  
 الجزائري 
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الوسیلة والهدف إن ظهور الجرائم الإلكترونیة كطفرة  جدیدة من الجرائم من حیث    
أصبح من  ضروري  مواجهتها بقواعد وقوانین  تتلائم  مع خصوصیة أنشطتها اللامادیة 
ن كان  وبیئتها  الرقمیة  الإفتراضیة  التي لا یمكن  تطبیق النصوص التقلیدیة  علیها وإ
التجسس الإلكتروني یعدّ  كجریمة إلكترونیة   ماسة بأمن الدولة  و الفرد معا و یخضع 

  بعض حالاته  للنصوص القانونیة  العامة التي تحكم التجسس التقلیدي ،  إلا أن  في
النصوص  ، مما جعل  المشرع   لا یمكن تطبیق علیها هذه هناك  وقائع إجرامیة

الجزائري  یقوم  باستحداث نصوص جدیدة  في قانون العقوبات تنص على الجرائم 
      شطة الماسة بأنظمة المعالجة الآلیة للمعطیات و الأن  ،المعلوماتیة و العقوبات المقررة لها

كما أقر عقوبات أشدّ في حالة المساس بالدفاع الوطني ، ذلك  أن أسرار الدفاع   
الوطني تعد من جوهر أمن الدولة  فإن الجرائم المنصوص علیها هنا تعد جرائم تجسس 

 :في  مبحثین  و منه  سنتناول  هذا الفصل ،إلكتروني،أو التي تمس الإقتصاد الوطني 
  جریمة التجسس الإلكتروني في ظل قانون العقوبات:المبحث الأول. 
  جریمة التجسس الإلكتروني في إطار القوانین الخاصة :المبحث الثاني.  
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  جریمة التجسس الإلكتروني في ظل قانون العقوبات:المبحث الأول
من  64إلى  61لقد تناول المشرع الجزائري جریمة التجسس بصفة عامة في المواد من   

، و التي تناولت جریمة الخیانة  156 – 66قانون العقوبات الصادر بموجب الأمر رقم 
على التخابر مع دولة أجنبیة بالقیام بأعمال  02الفقرة  61و التجسس،أین نصت المادة 

ذلك لتسهیل دخول دولة أجنبیة إلى الأراضي الجزائریة، و و تقدیم الوسائل اللازمة ل
بتسلیم معلومات أو مستندات أو ( على الخیانة 01الفقرة  63و  63نصت المادة 

، الا أنه إذا تم إرتكاب هذه الجرائم )على صورة ما وبأیة وسیلة كانت ....تصمیمات 
تجسس إلكترونیة وماسة بأمن  نترنیت فإنها تعد جرائمالا و ،بإستعمال وسائل الكترونیة

الدولة،ونتیجة ظهور هذا النوع من الجرائم المعلوماتیة الجدیدة، ألزم المشرع الجزائري على 
مواكبة هذا التطور من خلال إصدار تشریعات وقوانین للحمایة ومكافحة هذه الجرائم، أین 

  2004/ 11/  10المؤرخ في  15 – 04تم تعدیل قانون العقوبات بموجب التعدیل رقم 
و 1 07مكرر  394مكرر إلى  394من المواد  بالقسم السابع مكرر ضمن الفصل الثالث

تحت عنوان المساس  2006دیسمبر  24المؤرخ في  23-06المعدل بموجب القانون 
، وبما 08مكرر  394بالمعالجة الآلیة للمعطیات، كما تم إضافة تعدیل جدید طبقا للمادة 

عتبرها المشرع الجزائري كجریمة معلوماتیة  لم أن جریمة التجسس  الإلكتروني نظمها وإ
اول في  یفرد لها قوانین خاصة فإن معالجتها ومكافحتها تندرج ضمن هذه المواد،أین سنتن

عالج في المطلب الأول التعریفات المختلفة لجریمة التجسس هذا المبحث مطلبین حیث ن
  .ي إلى صور جریمة التجسس الإلكترونيالإلكتروني، ونتطرق في المطلب الثان

  التعریفات المختلفة لجریمة التجسس الإلكتروني:المطلب الأول 
یعتبر التجسس كواقعة مادیة ومعنویة مسألة هامة و أساسیة لإرتباطها بالمبادئ العامة   

بالقانون الجنائي خاصة شرعیة الجرائم و العقوبات ، و بما أن  لها طبیعة خاصة لما 
به من تطور و تشعب لإرتباطها بامن الدولة و الدفاع الوطني و المصالح و هي  تتمیز

بدورها مبادئ متغیرة ، لذا لیس من السهل وضع تعریف موحد و شامل یتناول جریمة 

                                                             
 جوان 08 في ،المؤرخ 156 - 66 للأمررقم والمتمم ،المعدل 2004 نوفمبر 10 في ،المؤرخ 15 - 04 رقم لقانونا 1

  .2004جوان  10 في ،الصادر 71 العقوبات،الجریدة الرسمیة،العدد قانون ،المتضمن 1966
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التجسس من جمیع جوانبها المختلفة في لب واحد و ذلك لتعدد صور والحالات الخاصة 
س بحكم أن السلوك الإجرامي للإنسان له مظاهر التي تتألف و تتكون منها جریمة التجس

إجتماعیة وشخصیة ، ومنه إعتبر التجسس الهاجس الأكبر للدول و لاسیما بعد الإنتشار 
السریع و الواسع  لشبكة الأنترنیت و التطور المذهل لوسائل الإتصال و الإعلام و التي 

ر الذي ألزم محاربة هذه أصبح إستخدامها من طرف الدول و الأفراد على حد سواء الأم
الجریمة و لكن قبل ذلك لا بدا من التطرق إلى تعریف التجسس أولا، ومنه سنتناول هذا 

  :المطلب في  فرعین 
  .التعریف الفقهیلجریمة التجسس الإلكتروني: الفرع الأول       
  .التعریف التشریعي لجریمة التجسس الإلكتروني: الفرع  الثاني      

  التعریفالفقهي لجریمة التجسس الإلكتروني: الفرع الأول
إن مصطلح التجسس هو مصطلح عرف منذ القدم ، الا أن الإختلاف  في العصر   

الحدیث هو الآلیات و الأسالیب المستعملة مقارنة بالتجسس التقلیدي ، رغم أن الهدف 
نع و تقریبا واحد  من عملیة التجسس ، الا أن تعریف التجسس لا یوجد له تعریف ما

  .جامع من الناحیة القانونیة الا أن الأمر ترك للفقه
  : التعریف الفقهي لجریمة التجسس: أولا 

عرف بأنه نمط من أنماط السلوك الإنساني واكب نشؤ المجتمعات و تطور بتطور هذه  
    المجتمعات و من بین المجتمعات التي شهدته و عرفته الفراعنة و الصینیون ، حیث 

،إن ما یمكن الملك الحكیم و القائد الصالح من إنزال صان تزوعرفه الحكیم الصیني  
  .1الضربة و الإنتصار و بلوغ ما یتجاوز حدود الرجل العادي

أنه السعي الذي یقوم به الأجنبي لجمع المعلومات، و الوثائق : جارو  عرفه الفقیه  
أو الدفاعیة ووةضعها السیاسي، و السریة حول الموارد العسكریة و التنظیمات الهجومیة 

الإقتصادي بقصد تسلیم هذه المعلومات و الوثائق إلى حكومات أجنبیة مجانا أو بمقابل 
  .2منفعة

                                                             
الموصل ، العراق سعد إبراهیم الأعظمي، جرائم التجسس في التشریع العراقي دار الكتاب للطباعة والنشر ، جامعة 1
  15ص  1981،
  65، ص 1984محمد راكان الدغمي ، التجسس و أحكامه في الشریعة الإسلامیة دار السلام القاهرة ، 2
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أما الفقیه محمد سلیمان  على أنه  كل نشاط یقوم به أجنبي  یكون من شأنه إنتهاك    
  .1لوطني أو خرق قواعد المحافظة التي تحیط بالأسرار المتعلقة بالدفاع ا

یعتبر هذا التعریف أكثر دقة لأنه حصر فئة مرتكبي التجسس على الأجانب و عنصر 
الجنسیة هو أساس التفریق بین التجسس و الخیانة،  وهو المعیار الذي تبناه المشرع 

  .الجزائري في قانون العقوبات 
النشاط المتضمن إفشاء الأسرار المتعلقة بتكوین ( كما عرفه محمد الرافعي على أنه   

الدولة وهیبتها و إعتبارها و قوتها التي تحرص الدولة على إحاطتها بالكتمان، و عدم 
  .2العلم بها من قبل الدول المعادیة 

دولة وهیبتها ، هذا التعریف حصر عملیة التجسس في إفشاء الأسرار المتعلقة بتكوین ال  
كما أنه حصر التسلیم لمصلحة دولة معادیة و منه یفهم منه أنه یجیز التسلیم لدولة حلیفة 

  .أو غیر معادیة و هو الأمر الذي لا یستقیم
من هنا یمكن تعریف التجسس بصورته التقلیدیة على أنه ذلك السلوك أو النشاط الذي   

ادها من خلال الإطلاع على الأسرار یقوم به أي شخص یمس بالدولة ومصالحها و أفر 
  .بإستخدامها أو تسلیمها لأي طرف

عرف جانب من الفقه التجسس : التعریف الفقهي للتجسس الإلكتروني:  ثانیا 
على أنه الإستحواذ بدون وجه مشروع و قانوني على أسرار التعامل بجمیع  الإلتكروني

  .3صوره عبر صوره الإلكترونیة
ر على أنه الحصول و تجمیع المعلومات السریة المخزنة كما عرفه جانب آخ   

والمحفوظة داخل الحواسیب المرتبطة بالأنترنیت و الخاصة بسیاسة الدولة ودفاعها ، أو 
  .4تجمیع معلومات شخصیة عن مستخدمي الأنترنیت بغیة إستغلالها لأغراض معینة

                                                             
محمود سلیمان موسى، النظریة العامة لجرائم التجسس في القانون اللیبي و التشریع المقارن،أطروحة دكتوراة، جامعة  1

  .154الإسكندریة، مصر ، ص 
  .142، ص الأردن ،دار البشیر للنشر والتوزیع ،الجرائم الواقعة على أمن الدولة ،محمد الرفاعي أحمد 2
ص  2011سلیم عبد االله الجبوري ، الحمالایة القانونیة لمعلومة شبكة الأنترنیت ، منشورات الحلبي الحقوقیة ، لبنان  3

325  
كلیة الحقوق و العلوم السیاسیة ، ، في القانونة مقارنة ، أطروحة دكتورة هیبة نبیلة هروال ، جرائم الأنترنیت دراس 4

 372ص  2014ـ  2013جامعة أبي بكر بلقاید ، تلمسان ، 
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ى الدولة فقط بل تجدر الإشارة أن هذا التعریف أنه لم یحصر عملیة التجسس عل  
الا ) التجمیع ، والإستغلال( وكذلك حصر سلوكات التجسس  ،أضاف التجسس على الفرد

  . أن الأمر یتعدى هذه السلوكات 
من هذا منطلق یمكن تعریف التجسس الإلكتروني على انهاستخدام وسائل تقنیة   

المعلومات وغیر قانوني الى المنظمة  ،المعلومات الحدیثة للدخول بشكل غیر مسموح
الالكترونیة الخاصة بالدول والحكومات، والتنصت علیها قصد الحصول على ما لدیها من 
ة التجسس جمیع المعلومات  معلومات مهمة تتعلق بنظامها وأسرارها ،حیث تشمل عملیّ

  .العسكریة والأمنیة والسیاسیة والاقتصادیة والعلمیة والاجتماعیة
عمدة لإختراق أجهزة حواسب و المواقع الإلكترونیة هو عملیة مت إن التجسس الإلكتروني  

، ویهدف للحصول على بنك  1للدولة المناوئة أو الخصم بهدف سرقة معلومات سریة
معلومات هائلة عن المنظمات و الأسرار العسكریة والسیاسیة والأمنیة والإقتصادیة و 

ات التواصل و الصناعیة ، و التي تعتمد بشكل كامل في عملها على وسائل و منظم
،حیث أن التجسس یؤثر سلبا على المعلومات  2الإتصال التكنولوجي الحدیث داخل الدول

    و أنظمة المعلومات مما یمكن أو ویتیح تسریب أسرار و معلومات حساسة للدول الأخرى 
كما أن هذا التجسس لا یقتصر على المنظومة المعلوماتیة للدول بلى یتعدها حتى إلى  

إنتاج المعلومات و ترویجها و توفیر كم كبیر لهذه المعلومات و توظیف  الأفراد في
  .نتائجها

  :التشریعي لجریمة التجسس الإلكتروني التعریف: الفرع الثاني 
إن التجسس الإلكتروني یتسم بالتطور و التشعب لذا من الصعب تحدید تعریف لهذه   

ین و دولة معینة و في مرحلة الجریمة بدقة و إنما یخضع هذا التعریف في ظل تشریع مع
زمنیة معینة ،و بالرجوع الى قانون العقوبات نجد أن المشرع الجزائري لم یعرف التجسس 
الالكتروني كما فعل بخصوص التجسس التقلیدي، ولكنه حاول مسایرة التطورات التقنیة 

                                                             
القوة الإلكترونیة، أسلحة الإنتشار الشامل في عصر الفضاء الإلكتروني ،مجلة السیاسة الدولة، "عادل عبد الرزاق  1

 30، ص 2012سنة 
،العربي للنشر ) أسالیب التفجیر من الداخل على الساحة الدولیة(اب منصور، حروب الجیل الخامس شادي عبد الوه 2

  106،ص  2019والتوزیع ، القاهرة،
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كونة الحاصلة، وذلك بنصه على تجریم التجسس الالكتروني وتعداده لمجموعة أفعال الم
بخصوص المساس بأنظمة المعالجة 2004له وهذا خلال تعدیل قانون العقوبات سنة 

،و بإستقراء هذه المواد 1 08مكرر  394مكرر الى  394الآلیة للمعطیات من المواد  
نجدها أنها ذكرت و عددت مجموع الأفعال و السلوكات التي تشكل جریمة  التجسس 

  .الإلكتروني 
لا یمكن أن یعتبر ( هاي المتعلقة بقوانین و أعراف الحرب بأنهعرفته إتفاقیة لا كما  

كجاسوس الا الفرد الذي یعمل في الخفاء أو تحت ستار كاذب لجمع المعلومات أو 
محاولة جمع المعلومات في منطقة العملیات الحربیة لإحدى الدول المتحاربة بنیة إیصالها 

  .2)للطرف المعادي 
یغطي هذا النوع من الجرائم تحت إطار  فإن التجسس الإلكروني وفقا للقانون التونسي  

و الذي یشمل جرائم مثل الإختراق الإلكتروني و التنصت الإلكتروني الجریمة الإلكترونیة 
و سرقة البیانات، و یعزز القانون التونسي العقوبات على الجرائم المتعلقة بأنظمة 

راني یتعلق بالأمن السیبالم 2004لسنة  5ل القانون العدد المعلومات من خلال القوانین مث
،وهذا طبقا الانترنیتالإطار القانوني لجرائم  و مكافحة جرائم الحاسوب و الذي یحدد

تعاقب على إدخال معطیات كاذبة في نظام معلوماتي أو تغییر أو ( مكرر  199للفصل 
حذف أو إفساد معطیات معلوماتیة مخزنة معالجة أو مرسلة بواسطة نظام معلوماتي 

  .يدینار تونس 20.000إلى  5000إلى ست سنوات و بغرامة من  03بالسجن من 
نسنتج من خلال التعریفات السابقة و لاسیما تعریف المشرع الجزائري و الفرنسي و    

و إنما إعتبرتها جریمة معلوماتیة  ،التونسي أنها لم تعرف جریمة التجسس الإلكتروني
إلكترونیة ، أما إتفاقیة لاهاي فقد عرفت التجسس التقلیدي الا أنه عند إستعمال الوسائل 

لتجسس إلكتروني ، و كذلك أن جل التعریفات لم تطرق إلى الشخص الإلكترونیة یصبح ا
  .المعنوي في عملیة التجسس

                                                             
رشیدة بوبكر ـ جرائم الإعتداء على نظم المعالجة الآلیة  في التشریع الجزائري المقارن  ـ منشورات الحلبي القانونیة   1

  17و 16ص  2012لبنان 
و دخلت حیز  1907أكتوبر  18: المتعلقة بقوانین و أعراف الحرب في البر المؤرخة في  29فاقیة لاهاي المادة إت 2

 1910جوان  26: التطبیق في 
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ما یمكن قوله أن التجسس الالكتروني هو قیام أحد الأشخاص غیر المصرح لهم    
بالدخول الى نظام التشغیل في مختلف أجهزة الاتصالات بطریقة غیر مشروعة ولأغراض 

ة ،حیث یتاح للشخص ال متجسس أن ینقل أو یسمح أو یضیف ملفات أو غیر سویّ
برامج،كما أنه بامكانه أن یتحكم في نظام التشغیل فیقوم باصدار أوامر مثل اعطاء أمر 
بالطباعة أو التصویت والتخزینعلى أنه یبنى هذا الأمر على أساس منظم أو فردي 

الدولیة أو بالتجسس على الأشخاص أو الدول أو المنظمات أو الهیئات أو المؤسسات 
  .الوطنیة وهذا باستخدام الموارد المعلوماتیة أو الأنظمة الالكترونیة

كما أن جریمة التجسس یمكن قیامها من  شخص طبیعي أو معنوي ،یستهدف أنظمة   
المعالجة الآلیة للمعطیات أو یستخدمها كوسیلة من شأنها المساس بسر من أسرار الدفاع 

ئات الخاصة أو الأفراد التي تتجسد في شكل معلومات الوطني أو هیئات الدولة أو الهی
إلكترونیة بغض النظر عن طبیعة مرتكبیها ،و الجهة المستفیدة سواء كانت دولة أو 

  .مؤسسة أو جماعة إجرامیة أو فردا 
یعتبر  التجسس الإلكتروني كأحد الإفرازات السلبیة للتطور التكنولوجي ، یتمیز   

ترسم ذاتیته و تعكس موقعه من بقیة المصطلحات بمجموعة من الخصائص التي 
  :المعلوماتیة ، وعلیه فإن من بین خصائصه 
  ــ التجسس الإلكتروني یعد جریمة إلكترونیة 

  ــ التجسس الإلكتروني یعد جریمة متعدیة الحدود اي جریمة دولیة 
  ــ التجسس الإلكتروني یعد جریمة مرنة سهلة الإرتكاب صعبة الإكتشاف و الإثبات 

  ــ التجسس الإلكتروني جریمة تستخدم و تستهدف المعالجة الآلیة للمعطیات
ــ التجسس الإلكتروني جریمة ترتكب من فئة خاصة لها المهارة و الوسیلة و المعرفة و 

  .الباعث 
  التجسس الإلكتروني  في إطار قانون العقوبات الجزائري   صور جریمة: المطلب الثاني 

لم یسن المشرع الجزائري نص تشریعي أو قانون  خاص بمكافحة جریمة التجسس   
أو الاجراءات  ،الالكتروني كجریمة مستقلة بعینها سواءا  في قانون العقوبات  الجزائري

    ة الجریمة المعلوماتیة بصفة عامة الجزائیة الا انها جاءت ضمن القوانین المتعلقة بمكافح
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و إعتبرها المشرع الجزائري كجریمة  ،بما أن جریمة التجسس الإلكتروني نظمها  
  .معلوماتیة، و لم یفرد لها قوانین خاصة فإن مكافحتها تندرج ضمن هذه

تماشیا مع ما تم النص علیه في قانون الوقایة من الجرائم المتصلة بتكنولوجیات    
الإتصال و مكافحتها و الذي أقر إلتزامات مفروضة على مقدمي خدمات الإعلام و 

الأنترنیت ، ونتیجة إدراك المشرع الجزائري بالدور الهام الذي تلعبه هذه الفئة في محاربة 
  لأول باستحداثالجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات و أهمیة التعاون ، قام 

للقسم السابع مكرر الذي نظم هذه الجرائم بموجب  08مكرر  394نص المادة مرة  
  .1المتمم لقانون العقوبات 2016یونیو  19المؤرخ  16/02القانون رقم 

المؤرخ في العاشر دیسمبر من  410/  09كما قام المشرع بسن المرسوم التنفیذ رقم  
هیزات الذي یحدد قواعد الأمن المطبقة على النشاطات المنصبة على التج 2009سنة 

  .2الحساسة
مكرر من قانون العقوبات نصت على هذین  394لاسیما و أن النص القانوني   

الجریمیتن بمعنى أن جریمة الدخول یمكن أن تقوم بدون جریمة البقاء ، وعلیه سنتناول 
  :هذا المطلب في فرعین 

  تجریمة الدخول  غیر المشروع في نظام المعالجة الآلیة للمعطیا:  الفرع  الأول       
  جریمة البقاء  غیر المشروع في نظام المعالجة الآلیة للمعطیات: ثانيالفرع  ال      

  :جریمة الدخول  غیر المشروع في نظام المعالجة الآلیة للمعطیات:الفرع الأول 
تعد جریمة الدخول  غیر المشروع في نظام المعالجة الآلیة من أكثر  الجرائم   انتشارا    

كبدایة  لبقیة الجرائم الأخرى التي تمس  المعطیات الموجودة  في    و أهمیة  لأنها تعتبر 
هذا النظام ،و نص المشرع الجزائري على  جریمة الدخول غیر المشروع  أو عن طریق 

 11/  10المؤرخ في  15 – 04مكرر  من قانون  العقوبات رقم  394الغش في المادة 

                                                             
 19 ،مؤرخفي 49 عدد العقوبات، الجریدة الرسمیة قانون ،یتضمن1966یونیو  8 في المؤرخ   156 / 66،رقم أمر1

 37 العدد،الجریدة الرسمیة، 2016 یونیو 19 في المؤرخ  02/ 16 رقم بالقانون والمتمم ،المعدل 1966 جوان
 . 2016 یونیو 22 بتاریخ ،الصادر

یحدد قواعد الأمن المطبقة على النشاطات المنصبة  10/12/2009المؤرخ في  410-09المرسوم التنفیذي رقم  2
  .2009ر دیسمب 12، المؤرخة بتاریخ 73على التجهیزات الحساسة،الجریدة الرسمیة، العدد 
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المعدل لقانون  24/06 نونمكرر من قا 394، التي عدلت بموجب المادة 2004
  . 1الحزائري العقوبات

جریمة  الدخول غیر المشروع  أو  الدخول عن طریق الغشهي عملیة ولوج  غیر  إن  
شرعي إلى نظام التشغیل في الحاسب من قبل أشخاص لا یسمح لهم  بالدخول وذلك 

أو أنه  الولوج  بهدف القیام بأعمال غیر قانونیة مثلالتجسس أو إرتكاب جرائم أخرى  ، 
إلى المعلوماتداخل النظام  المعلوماتي بأكمله أو لجزء منه  أیاً كان سواء كان جزءاً مادیاً 
أو برامج أو  بیانات مخزنة في النظام أو المعلومات السریة ،وهذا التعریف  تعریف شامل 

لدخول أن تضمن كل العناصر  المادیة و  المعنویة  للنظام ، كما لا  یشترط  لیتحقق ا
ان لجزء منه فقط و بأي طریقة   یكون في كل النظام و إنما یمكن أن یقوم وحتى و إن ك

مباشرة كإستعمال كلمة السر أو بصفة غیر مباشرة  وعملیة الدخول قد تكون بصفة
بإستعمال  برامج التجسس المختلفة  ، كما أن عملیة الدخول تكون من أي شخص لیس 

  .النظام أو لا یملك تصریح خاص بذلك  له الحق في الدخول إلى
وتقوم جریمة الدخول غیر المشروع في نظام المعالجة البآلیة للمعطیات مثل أي جریمة 

  :یلي على ثلاثة أركان وذلك كما
یعتبر المظهر الخارجي لأي جریمة  أو الكیان المادي لها و : الركن المادي  - أولا

اءا  إرتكاب جریمة أو الإمتناع عن فعل أمر به الصورة للإرادة الإجرامیة لمرتكبیها سو 
القانون و لقیام الركن المادي لابد من توافر عناصره الثلاثة  و هي السلوك الإجرامي و 
النتیجة الإجرامیة و العلاقة السببیة ، فالسلوك الإجرامي هو  السلوك المادي الخارجي 

یجة إجرامیة یعاقب علیها القانون للجریمة و الذي یصدر من الفاعل أو الجاني لتحقیق نت
، أما ) الجرائم الإیجابیة و الجرائم السلبیة( و إما أن یكون هذا السلوك إیجابي أو سلبي 

في الجرائم الإلكترونیة فإن السلوك الإجرامي یكون في العالم الإفتراضي و الإلكتروني ، 
في ) المجرم(ك الإجرامي و  النتیجة الإجرامیة هي التغیر أو الأثر الذي یحدثه السلو 

العالم الإفتراضي و الإلكتروني و بالتالي فهو السلوك الذي یصیب حق أو مصلحة 
  .یحمیها القانون

                                                             
، المتضمن 1966یونیو  08المؤرخ في  66/156، یعدل و یتمم الأمر 2024أفریل  28مؤرخ في  24/06قانون  1

 . 2024أفریل  30، المؤرخة بتاریخ 30قانون العقوبات، الجریدة الرسمیة ، العدد 
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الإجرامي و النتیجة الإجرامیة  في حین العلاقة السببیة هي الصلة التي تربط بین السلوك 
) الضارة(كرابطة العلة بالمعلول ، أو هي السلوك الإجرامي الذي أدى إلى حدوث النتیجة 

، والنتیجة الإجرامیة في الجرائم الإلكترونیة قد تكون بصفة كلیة أو جزئیة حسب نوع كل 
  .جریمة 

بخصوص الركن المادي  لجریمة  الدخول غیر المشروع  أو  الدخول عن طریق    
فإن الركن المادي لها یتضمن  السلوك الإیجابي  والسلوك  السلبي في صورتها  الغش

یتمثل في فعل الدخول إلى نظام المعالجة الآلیة )   الإیجابي (البسیطة  أما السلوك 
یتمثل في فعل الامتناع عن الخروج )  السلبي(ي للمعطیات بصفة غیر مشروعة ، والثان

  .1من نظام المعالجة الآلیة للمعطیات أو البقاء فیه و كان على الفاعل  الخروج منه
هذا الدخول یمكن أن ینتج عنه سلوكات و أفعال مادیة إجرامیة أخرى  منها ما یمسى    

 في هذه المعطیات، و المعطیات في حد ذاتها و منها ما یكون بالتعامل غیر المشروع
له  الجزائري قانون العقوباتلبعد إرتكاب جریمة  الدخول  طبقا   الإعتداء على المعطیات

  :ثلاث أفعال أو  صور إجرامیة مادیة تتمثل فیما یالي  
یقصد بفعل الإدخال إضافة معطیات جدیدة إلى النظام المعلوماتي قد  :فعل  الإدخال-1

حیحة ولكن من شأنها التشویش على المعطیات الموجودة  تكون  وهمیة أو  معطیات ص
من قبل  في النظام ،كمایشمل فعل إدخال المعطیات إدراج برامج  من اجل  الوصول 
إلى نتیجة معینة و التي تعد هدف الجاني وقد یكون شخص اجنبي غیر مصرح له 

إلى إدخال بالدخول ، أو أن یكون من المصرح لهم بإستعمال النظام ال أنه یعمل 
  معطیات خاطئة 

هو  محو  أو إتلاف جئیأو كلي من المعطیات المسجلة على الدعامة :  فعل الإزالة -2
والموجودة داخل النظام  أونقل وتخزین جزء من المعطیات إلى المنطقة الخاصة بالذاكرة ، 

  .لنظام و إزالة المعطیات قد تكون بصفة جزئیة أو بصفة كلیة من الدعامة الموجودة في ا
یقصد به تغییر المعطیات الموجودة داخل النظام واستبدالها بمعطیات   :فعل التعدیل -3

أخرى ،ویتحقق التعدیل كما في الإزالة عن طریق العدید من البرامج و الفیروسات ویقوم 
  .بها في غالب الأحیان أشخاص على درجة عالیة من الذكاء المعلوماتي

                                                             
   .138ص ، 2015،الجریمةالالكترونیة،دراسةمقارنة،الدارالجزائریةللنشر،الجزائر،غنیة باطلي  1
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لإجرامیة  المتعلقة بجریمة  التعامل غیر المشروع في أما الأفعال و السلوكات  ا
من قانون  2مكرر  394نص علیها المشرع الجزائري طبقا لنص  المادة   المعطیات

 :العقوبات الجزائري، وأوردها المشرع على سبیل الحصر تتمثل فیما یالي
،ویقوم یقصد به إعداد وخلق  برامج و معطیات صالحة لارتكاب الجریمة  :التصمیم -1

بهذا الفعل في الأغلب المتخصصون أو الذین لدیهم قدرات فنیة في تصمیم المعطیات 
والبرامج ،ومثاله تصمیم البرامج الخبیثة كبرامج الفیروسات والقنابل أو برامج  الاختراق  و 

  .التجسس  المعلوماتي
أن ترتكب  له معاني متعددة  فقد یشیر إلى البحث عن المعطیات التي یمكن :البحث -2

بها الجریمة أو یشیر إلى البحث في كیفیة تصمیم برامج لارتكاب الجریمة ،والبحث 
بالمفهوم الأول قد یقوم به كل الناس خاصةً في ظل ما تقدمه شبكة الأنترنت ومحركات 

البحث فیها من خیارات الوصول للمعلومة المطلوبة حتى لو كانت غیر مشروعة و علیه  
لجمیع بجرم البحث لذا فإن المقصود بالبحث هنا هو ذلك الذي ینصب لا یمكن متابعة ا

عداد نسخ مستحدثة منها   .على كیفیة تصمیم البرامج وتطویرها وإ
یقصدبه القیام بجمع قدر كبیر من المعلومات التي تشكل خطراً كبیراً والتي  :التجمیع -3

الجة الآلیة ،ولعل استخدام من الممكن أن ترتكب بها إحدى جرائم الإعتداء على نظم المع
المشرع لهذا المصطلح بصیغة الجمع له مایبرره ذلك أن تعدد المعلومات من شأنه أن 
یركز أو یرفع من درجة الخطورة التي تشكلها ،فما من شك أن هناك فرق بین من یحوز 

  .1على المعلومة وبین من یسعى إلى تجمیعها
هنا أن المشرع أراد أن یحتاط لنشاط البحث المنظم والمحترف والمنصب على  نلاحظ   

موضوع محدد الذي یقوم به أفراد معینون فالبحث في هذه الحالة یدخل في نطاق التجمیع 
 .ولیس في نطاق البحث بمفهومه السابق

                                                             
كافحة جریمة التجسس الإلكتروني  ، أطروحة دكتورة ، تخصص القانون الجنائي، كلیة الحقوق سلامي نادیة،الیات م1

 219، ص 2019-2018والعلوم السیاسیة، جامعة العربي تبسي، تبسة ، سنة الجامعیة 
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تاحتها وجعلها في متناول  :التوفیر -4 یشیر هذا المصطلح إلى عرض المعلومات وإ
  .1الغیر  ووضعها تحت تصرفه

ذاعة المعطیات وتمكین الغیر من الاطلاع علیها ، ویتم  :النشر  -5 یقصد به إعلام وإ
بمختلف الوسائل بحیث یمتد لیشمل كل نشاط من شأنه نقل البیانات للآخرین وتوسیع 

لذین دائرة العالمین بها ، و الفرق بین التوفیر والنشر یكمن في إتساع دائرة الأشخاص ا
یمكنهم أن یعرفوا بهذه المعطیات فالتوفیر ینحصر في عدد معین من الأشخاص فقط في 

  .حین النشر یكون لعدد أكبر من الأشخاص و بدون ضوابط معینة
و یشمل أي تصرف من شأنه توفیر عائد أو منفعة مادیة نظیر تقدیم  :الإتجار -6

  .صدیر المعطیات للغیر كالإنتاج والبیع والاستیراد و الت
رقم   يتجدر الإشارة في هذا الإطار إلى أن المشرع الجزائري قد قام بسن المرسوم التنفیذ

الذي یحدد قواعد الأمن المطبقة على  2009دیسمبر  10المؤرخ في  410/  09
   .النشاطات المنصبة على التجهیزات الحساسة

ن الوطني وبالنظام العام یقصد بهذه الأخیرة كل عتاد یمس استعماله غیر المشروع بالأم  
وقد قام هذا المرسوم بتحدید قائمة هذه التجهیزات في الملحق الأول منه و جعلها قابلة ،

للتحین بقرار مشترك بین الوزراء المكلفین بالدفاع الوطني والداخلیة والنقل وتكنولوجیات 
 ل الصورة أو، ومن أمثلتها تجهیزات الاتصالات المستعملة لإرسا2الإعلام والاتصال 

الصوت أو الفیدیو أو المعطیات عبر القمر الصناعي وأنظمة المتوقع عن طریق القمر 
الصناعي التي تعمل عبر شبكات الهاتف النقال وكذلك التجهیزات والبرامج المعلوماتیة 
للترمیز ،واعتبر أیضا البطاقات المسبقة و المؤجلة الدفع كتجهیزات حساسة ، وأخضع 

ل أنشطة الاتجار والاقتناء والحیازة و الاستعمال المنصبة على هذه ذات المرسوم ك
التجهیزات للشروط المحددة فیه وكذا لنصوصه التطبیقیة ،ورغم أهمیة هذا المرسوم وسده 
لثغرة عدم نص المشرع الجزائري في قانون العقوبات على مثل هذه  التجهیزات  إلا أن 

  2مكرر  394ها صراحة في صلب المادة ذلك لا یغني المشرع عن ضرورة أن یذكر 
ومن ثم یحیل على المرسوم أعلاه لتبینها الفقرة الأولى من المادة الثانیة من المرسوم  

                                                             
 .139،المرجع السابق، یة باطلي غن 1
 .220سلامي نادیة،المرجع السابق، ص  2
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یحدد قواعد الأمن   2009المؤرخ في العاشر دیسمبر من سنة   410-09التنفیذي  رقم 
یقوم بإعداد  المطبقة على النشاطات المنصبة على التجهیزات الحساسة، و یستثني من

هذه المعطیات أو التمهید لاستعمالها في أغراض مشروعة كالأغراض العلمیة أو أغراض 
، كما أنه هناك أفعال و سلوكات إجرامیة مادیة تنتج عن 1الحمایة الفنیة لنظام  معلوماتي

  :التعامل في هذه المعطیات متحصلة من جریمة تتمثل فیما یالي 
یة بین شخص ومال تتیح للأول أن یسیطر على الثاني هي رابطة واقع: الحیازة -1

سیطرة مستقلة ، وعلیه فإن حیازة أي معطیات عن أحد الجرائم الماسة بأنظمة المعالجة 
الآلیة للمعطیات تشكل جریمة في حد ذاتها ، حیث یمارس الحائز حق الإنتفاع على تلك 

رة إرادیة وتامة على الشئ و المعطیات أو تعدیل كیانها أو تحطیمها أو نقلها فهي سیط
التي قد تكون غیر مشروعة ، وتكون هذه الحیازة مطلقة و السیطرة إرادیة مقترنة بنیة 

  .إحتباس المعطیات ، أبدا أو بصفة مؤقتة
هو نقل معطیات من حیازة شخص الذي تحصل علیها بطریقة غیر : الإفشاء  -2

  .منا على المعطیاتمشروعة إلى الغیر و من یقوم بهذا الفعل لیس مؤت
ویقصد بها توظیف و إستعمال معطیات تم الحصول علیها بطریقة غیر :الإستعمال  -3

مشروعة كأن تستعمل هیئة أو شركة معلومات خاصة بشركة أخرى تم التحصل علیها 
  . 2بطریقة غیر مشروعة

لا كما یمكن  الإشارة هنا إلى أن المشرع الجزائري وبغرض الحد من آثار جرائم التعامل   
غیر المشروع في المعطیات سواء كانت هذه المعطیات صالحة لارتكاب جرائم المساس 
بأنظمة المعالجة الآلیة للمعطیات أو كانت متحصل علیها من هذه الجرائم  قد قام 

المتمم لقانون العقوبات   2016یونیو سنة  19المؤرخ في   02- 16بموجب القانون رقم 
،و التي تجرم وتعاقب امتناع مقدمي خدمات الأنترنت   08مكرر  394باستحداث المادة 

رغم  إعذارهم من قبل لهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام 
ذلك ،عن القیام بالتدخل الفوري والاتصال أو رغم صدور أمر أو حكم قضائي یلزمهم ب

لسحب أو تخزین المحتویات التي تشكل جرائم منصوص علیها قانونا أو لجعل الدخول 
                                                             

 . 285رشیدة بوبكر ، المرجع السابق ، ص  1
 .220سلامي نادیة، المرجع السابق، ص  2



23 
 

إلیها غیر ممكن ،كما تجرم امتناعهم عن القیام بوضع ترتیبات تقنیة تسمح بذلك ، إذ من 
جهة شأن هذه المادة أن تدفع مقدمي خدمات الأنترنت إلى المساهمة المؤكدة في موا

الجرائم الإلكترونیة كافة ومنها جریمة التجسس الإلكتروني خاصة بحیث تحد من إمكانیة 
التعامل غیر المشروع في تلك المعطیات التي تمكن من ارتكاب التجسس الإلكتروني 
وذلك من خلال منع تجمیعها أو توفیرها أو نشرها أو الاتجار فیها كما هو الحال بالنسبة 

لاختراق الإلكتروني ،كما تحد من إمكانیة التعامل غیر المشروع في لتقنیات وبرامج ا
معطیات متحصلة من التجسس الإلكتروني وهي في هذه الحالة عبارة عن أسرار دفاع 

  .وطني عن طریق منع نشرها أو إفشاءها و من ثم منع إمكانیة استعمالها
في مجموعة أو في فیما یخص  الإشتراك و الشروع  في الجریمة فإنه كل من شارك 

اتفاق تألف بغرض الإعداد لجریمة أو أكثر من الجرائم الماسة بأنظمة المعالجة الآلیة 
للمعطیات وكان هذا التحضیر مجسداً بفعل أو عدة أفعال مادیة یعاقب بالعقوبات المقررة 

، بینما یعاقب على الشروع في ارتكاب جریمة من الجرائم ) الأصلیة( للجریمة ذاتها 
  .1ماسة بأنظمة المعالجة الآلیة للمعطیات بالعقوبات المقررة للجریمة  الأصلیةال

بعد قیام  الركن المادي  للجریمة لا بد من قیام الركن المعنوي   :الركن المعنوي  - ثانیا
لها حتى تقوم الجریمة و تكتمل ، و لكي تتم التفرقة بین  من تتجه إرادته لإرتكاب الفعل 

إرتكب الجرم عن طریق الخطأ أو بغیر قصد ، ومنه فالركن المعنوي و بین من فعل و 
هو العلم بعناصر الجریمة و إتجاه إرادة الجاني أو الفاعل إلى إرتكابها قصد إلحاق 

  .الضرر بالغیر ، سواء كان هذا القصد عام أو قصد خاص  
ة المعنوي في  جریمة الدخول  غیر المشروع داخل نظام المعالج بخصوص الركن  

الآلیة للمعطیات فهي  جریمة عمدیة ركنها المعنوي یتمثل في  القصد الجنائي العام  و 
هو  اتجاه إرادة الجاني إلى ارتكاب الجریمة مع علمه بعناصرها  ومعاقب علیها ولا یحق 
له الدخول ،أي  علمه بأنه یدخل إلى نظام معالجة خاص بالغیر  دون أنیكون له الحق 

سوء النیة لدى الجاني إذا كان دخوله إلى النظام جاء نتیجة  اختراقه  في ذلك ،و توافر 

                                                             

  .من قانون  العقوبات الجزائري  07مكرر  394المادة  1
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لجهاز الأمن الذي یحمي هذا النظام أو عن طریق توصله إلى كلمة السر أو التشفیر أو  
  .إستخدام برامج وتجهیزات معینة 

دابیر إن المبدأ العام في القانون هو أنه لا جریمة ولا عقوبة و لا ت:  الركن الشرعي- ثالثا
أمن الا بنص قانوني ، وبالتالي فإن النص القانوني هو الذي یجرم الفعل المرتكب و 
المنصوص علیه في قانون العقوبات أو القوانین الخاصة ، وعلیه فإن كل فعل غیر مجرم 
قانونا یعتبر من الأفعال المباحة حتى ولو أنكره  الدین و  الأخلاق و العادات و الأعراف 

في الإنسان البراءة و في الأشیاء الإباحة  ، ولقیام الركن الشرعي لابد من   ، لأن الأصل
  :  1توفر عنصرین

خضوع الفعل لنص تجریمي أي أن مصدر التجریم النصوص  :  العنصر الأول  
  .القانونیة المكتوبة 

عدم وجود سبب من أسباب الإباحة و كذلك عدم إتسام الفعل :  العنصر الثاني  
  .كل ما یأذن أو یأمر به القانون  بالمشروعیة أي

إن الركن الشرعي في جریمة الدخول غیر المشروع داخل نظام المعالجة الآلیة   
مكرر  وما یلیها  394جرمها المشرع الجزائري ،و أقر لها عقوبات  في المادة  للمعطیات

  :من قانون  العقوبات ،حیث توجد عقوبات مقررة للشخص الطبیعي و الشخص المعنوي
من قانون  مكرر  394المادة بالرجوع :  العقوبات المقررة للشخص الطبیعي/  01

عقوبات المقررة للشخص الطبیعي إلى عقوبات  ، فقد أقرت 15 – 04العقوبات رقم 
 :أصلیة ، وعقوبات تكمیلیة

تختلف العقوبات الأصلیة باختلاف الجریمة لكنها تضم في كل : العقوبات الأصلیة-أ
  :والغرامة  و هذا على التحدید الآتي الحالات الحبس

العقوبة المقررة لجریمة الدخول غیر المشروع في نظاممعالجة آلیة للمعطیات تختلف  
العقوبة المقررة لهذه الجریمة بحیث یعاقب على الجریمة في صورتها البسیطة أي على 

مكرر من  394وهذا استنادا إلى المادة الدخول فقط المجرد الذي لا یترتب عنه أي ضرر 
و  تینأشهر إلى سن ستةبالحبس من (  الحزائري  المعدل لقانون العقوبات 24/06 قانون

                                                             

، دار ) الجرائم الناتجة هعن الحاس الآلي( جمیل عبد الباقي الصغیر ، القانون الجنائي و التكنولوجیا الحدیثة ،  1
  150، ص  1996النهضة العربیة ، مصر، 
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، بینما تضاعف العقوبة على الجریمة ) دج  200.000دج إلى   60.000بغرامة من 
حذف أو تغییر المعطیات في صورتها المشددة فتصبح في حالة ما إذا ترتب عن الجریمة 

 400.000دج  إلى 120.000و الغرامة من  أربع سنواتإلى نة ن سالحبس مالمنظومة 
دج ، وتصبح في حالة ما إذا ترتب عن الجریمة تخریب نظام اشتغال المنظومة الحبس 

دج ،وتضاعف  300.000دج إلى  100.000 و الغرامة من ثلاث سنواتإلى  سنةمن 
دة في حالة ما إذا كل هذه العقوبات سواء للجریمة في صورتها البسیطة أو المشد

استهدفت هذه الجرائم الدفاع الوطني أو الهیئاتوالمؤسسات الخاضعة للقانون العام ، 
و الغرامة من  خمس سنواتإلى  سنةفتصبح في صورة الجریمة البسیطة الحبس من 

دج ، وتصبح العقوبة في صورة الجریمة المشددة إذا  5000.000دج إلى  1000.000
تغییر المعطیات المنظومة الخاصة بالدفاع الوطني أو بالهیئات ترتب عنها حذف أو 

والغرامة من  عشر سنواتإلى  تینوالمؤسسات الخاضعة للقانون العام الحبس من سن
ذ اترتب عن الجریمة تخریب نظام اشتغال  2000.000دج إلى  700.000 دج ، وإ

، عة للقانون  العامالمنظومة الخاصة بالدفاع الوطني أوالهیئات أوالمؤسسات الخاض
 المعدل لقانون العقوبات الجزائري، 24/06من قانون  03مكرر  394استنادا إلى المادة 

دج إلى  140.000والغرامة من  عشرین سنةإلى  أربع سنواتفالعقوبة تكون الحبس من 
  .دج 4000.000

ه الجریمة أما العقوبة المقررة لجریمة الاعتداء على المعطیات نجد أن الفاعل في هذ  
 الحزائري المعدل لقانون العقوبات 24/06 من قانون 1مكرر  394استنادا إلى المادة 

دج إلى  500.000إلى ثلاثة سنوات و بالغرامة من  نةیعاقب بالحبس من س
دج ،وتضاعف العقوبة إذا استهدفت الجریمة الدفاع الوطني أو الهیئات  2.000.000

إلى ستة سنوات و الغرامة  تینوالمؤسسات الخاضعة للقانون العام فتصبح الحبس من سن
  .دج 4.000.000دج  إلى  1.000.000من 

لجرائم التعامل غیر المشروع في المعطیاتیعاقب فاعل هذه  بالنسبة للعقوبة المقررة  
سنوات  خمسإلى  سنةالجرائم بغض النظرعن صورها المحددة سابقاً بالحبس من 

دج ، وتضاعف العقوبة إذا استهدفت  5.000.000دج إلى  1.000.000وبالغرامة من 
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لعامفتصبح الحبس من الجریمة الدفاع الوطني أوالهیئات أو المؤسسات الخاضعة للقانون ا
 .1دج 10.000.000دج إلى  2.000.000سنوات والغرامة من  عشرإلى  سنتین

قد تكون العقوبات التكمیلیة المنصوص علیها إلزامیة أو  :العقوبات التكمیلیة -ب
إختیاریة وتتمثل العقوبات التكمیلیة الإلزامیة التي یجب على القاضي الحكم بها في حالة 

جرائم السابق  ذكرها في مصادرة الأجهزة والبرامج  و الوسائل المستخدمة ارتكاب إحدى ال
في ارتكاب الجریمة ،وكذا في إغلاق المواقع التي تكون محلاً لهذه الجرائم علاوة على 
إغلاق المحل أو مكان الاستغلال إذا كانت الجریمة قد ارتكبتبعلم مالكها، وهاتین 

  .الغیر حسن النیة العقوبتین تطبقان مع احترام حقوق 
فهي تلك العقوبات اللتي  یجوز للقاضي الحكم بواحدة أو أكثر  ج ـــــ االعقوبات الإختیاریة

من قانون العقوبات  ،وتشمل هذه العقوبات الحجر القانوني و الحرمان  09طبقا للمادة 
الإقامة،  من ممارسة الحقوق الوطنیة و المدنیة والعائلیة ، و تحدید الإقامة و المنع من

غلاق  والمصادرة الجزئیة للأموال ، والمنع المؤقت من ممارسة مهنة أو نشاط ، وإ
المؤسسة ،و الإقصاء من الصفقات العمومیة ،و الحظر من إصدار الشیكات  أو 
استعمال بطاقات الدفع و تعلیق أو سحب رخصة السیاقة أو إلغاؤها مع المنع من 

لسفر ،و نشر أو تعلیق حكم أو قرار الإدانة ،مع وسحب جواز ااستصدار رخصة جدیدة 
ضرورة الإشارة إلى أن العقوبات المنصوص علیها سابقاً في حالة التشدید تصبح عقوبات 
جنائیة وفي هذه الحالة تصبح عقوبتي الحجر القانوني والحرمان من  ممارسة الحقوق 

  .2القاضي النطق بهاالوطنیة و المدنیة و العائلیة عقوبات تكمیلیة إلزامیة على 
الا أنه تجدر الإشارة أن  الفعل المتمثل في تخریب نظام اشتغال المنظومة  لم  ینص    

لمشرع الفرنسي في المادة  المشرع الجزائري علیه كجریمة عمدیة عكس ما  فعل ا
  .3من قانون العقوبات الفرنسي 2/323

زائري المسؤولیة الجزائیة أقر المشرع الج:  العقوبات المقررة للشخص المعنوي/  02
للشخص المعنوي عند ارتكاب  أحد الجرائم  الماسة بأنظمة المعالجة الآلیة للمعطیات 

                                                             
 .المعدل لقانون العقوبات الحزائري 24/06 من قانون 02مكرر  394الفقرة الأولى و الثانیة  من المادة  1
 .من قانون العقوبات الجزائري  1مكرر  9الفقرة الثانیة من المادة 2
  ـ  222سلامي نادیة ـ المرجع السابق، ص  3
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مكرر، و  96من قانون العقوبات الجزائري ،وكذا المادة  5مكرر  394وذلك في المادة  
كما في حالة الشخص الطبیعي تنقسم العقوبات المقررة للشخص المعنوي إلى عقوبات 

  :صلیة و عقوبات تكمیلیة كالآتيأ
لم یكتف المشرع الجزائري بالنص العام الذي یحدد مقدار الغرامة : أ ــــ العقوبات الأصلیة

السابقة  5مكرر  394المقررة للشخص المعنوي ،بل أعاد تكرار نفس الحكم في المادة 
د لخمس مرات بحیث یعاقب الشخص المعنوي المرتكب لإحدى الجرائم السابقة بغرامة تعا

الحد الأقصى للغرامة المقررة للشخص الطبیعي ، وتختلف هذه الغرامة باختلاف تلك 
المقررة للشخص الطبیعي وذلك تبعاً لوجود أو عدم وجود ظروف التشدید وعلیه تشدد 

 1.غرامة الشخص المعنوي تبعاً لتشدید غرامة الشخص الطبیعي
بالإضافة لعقوبة الغرامة تطبق على الشخص المعنوي واحدة   ب ــــ العقوبات  التكمیلیة

حل الشخص المعنوي ، و غلق المؤسسة أو : أو أكثرمن العقوبات التكمیلیة المتمثلة في  
فرع من فروعها لمدة لا تتجاوز خمس سنوات ، و الإقصاء من الصفقات العمومیة لمدة 

و عدة أنشطة مهنیة أو اجتماعیة لا تتجاوز خمس سنوات ،و المنع من مزاولة نشاط أ
بشكل مباشر أو غیر مباشر نهائیا أو لمدة لا تتجاوز خمس سنوات ، ومصادرة الشيء 
الذي استعمل في ارتكاب الجریمة أو نتج عنها ، و نشر وتعلیق حكم الإدانة والوضع 

  .تحت الحراسة القضائیة لمدة لا تتجاوز خمس سنوات
ام  بتجریم  حتى  المحاولة وذلك حسب العبارة الواردة في كما أن  المشرع الجزائري ق   

غیر أن الصعوبة تكمن في  الإثبات ،و " أویحاول ذلك: "... نص المادة السابقة بالقول
یمكن  تصور وجود محاولة  للدخول من خلال محاولة  تخطي الإجراءات الفنیة والتقنیة  

  .2التي توضع لغرض منع  الاختراق
  ):الغش(جریمة  البقاء غیرالمشروع أو  البقاء عن طریق : الفرع الثاني 

تعتبر جریمة البقاء  غیر المشروع في نظام المعالجة الآلیة للمعطیات جریمة لا تقل   
أهمیة عن جریمة الدخول غیر المشروعن  التي تمس  المعطیات الموجودة  في  هذا 

ر المشروع  أو عن طریق الغش النظام ،و نص المشرع الجزائري على  جریمة البقاء غی
                                                             

  .من قانون العقوبات الجزائري 5مكرر  394المادة  1
 .مكرر من قانون العقوبات 394المادة  2
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مكرر  من قانون  العقوبات مثلها مثل جریمة الدخول غیر المشروع ،  394في المادة 
  .وسنتطرق إلى هذه الجریمة بتعریفها و ذكر أركانها

على أنها التواجد ) الغش(المشروع أو  البقاء عن طریق  تعرف جریمة  البقاء غیر  
النظام  اات ضد إرادة من له الحق في السیطرة على هذداخل نظام المعالجة الآلیة للمعطی

أو بأنه التواجد من قبل الجاني داخل نظام المعالجة الآلیة والتجول  داخل النظام  وبین 
أجزاءه  وبصفة مستمرة بصفة غیر مشروعة ، كما انها أیضا فعل الاتصال بعد أن توافر 

إلیه و اتجاه  إرادته إلى الإبقاء على هذا للشخص العلم بكونه نظاماً ممنوعاً علیه الدخول 
     .الاتصال الذي حدث بطریق الخطأ ،و علیه فإن فعل  البقاء المعاقب علیه داخل النظام

یمكن ان  یتحقق مستقلاً عن فعل الدخول إلى النظام وقد یجتمعان معا، وتكون عقوبة   
نظام عن طریق الخطأ البقاء مستقلة  كأن یكون  الدخول غیر مجرم ،مثل  الدخول إلى ال

أو السهو فیكو ن في هذه الحالة على المتدخل أن یخرج  فورا فإذا بقي رغم ذلك فإنه 
یعاقب على جریمة  البقاء  غیر المشروع  فقط ، وقد یجتمع الدخول إلى النظام والبقاء 

  :غیر المشروع معاً ویعاقب علیهما بجریمة واحدة ،و الفرق بینهما كما یالي 
ي في الحالة الأولى غالباً ما یكون من الهواة  عكس الثاني الذي یعتبر في الغالب الجان ـــ

من المجرمین المحترفین و تقوم الجریمة في كلا لحالات فالعبرة هنا بالباعث ،وفي هذا 
، و 1الفرض الأخیر نكون بصدد تحقق الاجتماع المادي للجرائم بین جریمتي الدخول

ل تحدید متى تنتهي جریمة الدخول ومتى تبدأ جریمة البقاء و البقاء وهنا ثار الخلاف حو 
الراجح  أن جریمة البقاء داخل النظام تبدأ منذ اللحظة التي یبدأ فیها الجاني التجول داخل 
النظام فإذا دخل، وظل ساكناً تظل الجریمة جریمة دخول إلى النظام فقط ، أما إذا بدء 

نظام تبدأ منذ تلك اللحظة ،في حین یرى رأي أخر  في التجول فإن جریمة البقاء داخل ال
و هذا الإشعار یكون بجمیع   ،أنه یمكن إشعار الجاني بأنه داخل نظام وعلیه الخروج

وسائل الحمایة الفنیة ، ومحل جریمة البقاء غیر المشروع هو ذاته محل جریمة الدخول 
ویمكن البقاء  ،2المعنویة غیر المشروع أي نظام المعالجة الآلیة بكل عناصره المادیة و

مكرر في فقرتها  394أو في جزء منه فقط كما نصت علیه المادة   داخل النظام كله
                                                             

 .145جمیل عبد الباقي الصغیر ،المرجع السابق، ص  1
  25، ص  2009جرائم الحاسوب و الأنترنیت ، دار الثقافة للنشر و التوزیع، الأردن ،  محمد أمین الشوابكة 2
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الأولى ، و جریمة البقاء غیر المشروع هي مجرمة لذاتها وبغض النظر عن تحقیق 
  .النتائج 

أنه ) الغش(ما ینبغي ملاحظته في جریمة  البقاء غیرالمشروع أو  البقاء عن طریق   
  .لایمكن تصور وجود فعل المحاولة للبقاء ،فإما أن یكون هناك بقاء أو لا یكون 

جریمة البقاء غیر المشروع شأنها شأن باقي الجرائم الماسة بأنظمة المعالجة الآلیة  -
للمعطیات أو جریمة الدخول غیر المشروع لقیامها لا بدا من توفر أركان الجریمة و التي 

ق لجریمة الدخول غیر المشروع ، وتتمثل أركان جریمة البقاء غیر سبق ذكرها أثناء التطر 
 :المشروع في 

السلوك  المادي كما سبق ذكره عند تطرقنا إلى جریمة الدخول  :  الركن المادي   - أولا
أما  في جریمة  البقاء غیر المشروع  هو البقاء داخل النظام  بعد الدخول إلیه و الامتناع 

المعالجة الآلیة للمعطیات أو البقاء فیه و كان من المفروض على عن الخروج من نظام 
و یمكن أن تنتج عن جریمة البقاء غیر المشروع  سلوكات و أفعال . الجاني الخروج منه

مادیة إجرامیة أخرى  منها ما یمسى المعطیات في حد ذاتها و منها ما یكون بالتعامل 
 394لى المعطیات  طبقا لنص المادة غیر المشروع في هذه المعطیا، و الإعتداء ع

من قانون العقوبات الجزائري  له ثلاث أفعال أو  صور إجرامیة مادیة تتمثل  01مكرر 
  .فعل  الإدخال و الإزالة  و التعدیل :في  

أما الأفعال و السلوكات  الإجرامیة  المتعلقة بجریمة  التعامل غیر المشروع في   
ومن أخطرها    2مكرر  394ي طبقا لنص  المادة  نص علیها المشرع الجزائر  معطیات

  .التجمیع، التوفیر،النشر ،الإتجاروأوردها المشرع على سبیل الحصروهي التصمیم البحث،
كما أنه هناك أفعال و سلوكات إجرامیة مادیة تنتج عن التعامل في هذه المعطیات   

وهذه الأفعال و السلوكات ،  متحصلة من جریمة تتمثل في الحیازة ،  الإفشاء ،الإستعمال
  .الإجرامیة سبق التطرق لها عندما تطرقنا إلى جریمة الدخول غیر المشروع بالتفصیل 

تعتبر  جریمة البقاء   غیر المشروع داخل نظام المعالجة الآلیة  :الركن المعنوي  - ثانیا
اه إرادة للمعطیات هو جریمة عمدیة ركنها المعنوي القصد الجنائي العام  و هو  اتج

الجاني إلى ارتكاب الجریمة مع علمه بعناصرها  المادیة والمعنویة والفعل معاقب علیه 
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قانونا بقصد الاضرار بالغیر ،بمعنى علمه بأنه دخل و بقى داخل نظام لیس له الحق في 
  .ذلك و یقوم بالتجوال داخل النظام  وبقاءه فیه 

إن العقوبات المقررة لجریمة البقاء : المشروعالعقوبات المقررة لجریمة البقاء غیر  - ثالثا
غیر المشروع ، و العقوبات  مقررة سواءا  للشخص الطبیعي أو  للشخص المعنوي ، و 
التي سبق التطرق لها عند دراسة العقوبات المقررة لجریمة الدخول غیر المشروع و ذلك 

  . 1اد القانونیةبحكم أن كلتا الجریمتین تم التطرق و النص علیهما ضمن نفس المو 
تجدر الإشارةأنه بعدما تناولنا جریمتي الدخول و البقاء غیر المشروعینفي إطار  العقوبات 

بخصوص   العقوبات المقررة للجرائم الماسة بأنظمة المعالجة الآلیة   المقررة لهما نشیر 
 394نص المشرع الجزائري في المادة للمعطیات في حالة المساس  بالدفاع الوطني أین

تضاعف العقوبات المنصوص علیها في هذاالقسم (من قانون العقوبات على أنه  3مكرر 
إذا استهدفت الجریمة الدفاع الوطني أو الهیئات والمؤسسات الخاضعة للقانون العام دون 

، و هذا النص تضمن العقوبات المقررة ، إلا أن هذا النص )الإخلال بتطبیق عقوبات أشد
ت فالمصطلحات التي استخدمها المشرع في هذه المادة على بساطتها یطرح  عدة  إشكالیا

الظاهریة إلا أن لها من الاتساع و المرونة و الغموض ما یجعل من تحدید العقوبات التي 
یقصدها المشرع أمراً على قدر من الصعوبة ،فأي معیار یتم إتباعه لتحدید الحالات التي 

نطبق فیها العقوبات الأشد ، ثم أي عقوبات أشد  تضاعف فیها العقوبات و الحالات التي
یقصدها المشرع من خلال هذا النص  إذ أن هناك عقوبات تتعدد و تختلف بحسب نوع 
الجریمة المستهدفة للدفاع الوطني سواء تلك المنظمة تحت عنوان جرائم الخیانة و 

الوطني بحیث قد التجسس أو تلك المنظمة تحت عنوان جرائم التعدي الأخرى على الدفاع 
تصل العقوبة إلى الإعدام ،فالتشدید هنا من الخطورة بمكان على الأفراد الأمر الذي كان 
یفترض تحدید المقصود بلفظ الأشدبصورة صریحة ، یتبین من أنه منالصعوبة بمكان 
تحدید العقوبات المقررة للجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات في حالة 

ا للدفاع الوطني و هذا یرجع بالأساس لمرونة و غموض المصطلحات التي استهدافه
استخدمها المشرع ومما لاشك فیه أنه بهذا یمنح للقضاء سلطة واسعة في تقریر نوع 
العقوبة تبعاً لسلطتها الواسعة في تفسیر النص التجریمي المستحدث والقدیم ،و یفسر 

                                                             
 .المعدل لقانون العقوبات الحزائري 24/06 مكرر من قانون 394المادة  1
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ساسیة للنصوص ذات الصلة بأمن الدولة و الكثیر المرونة التي تكاد تكون الصفة الأ
رغبة المشرع ذاته في إعطاء القاضي حریة التقدیر ،فالمشرع إنما یأتي بعبارات مرنة كي 
یسمح للقاضي بأن یعمل عقیدته وتقدیره لكل جریمة على حدة وفقاً لظروفها الموضوعیة 

سة بأمن الدولة من الخاصة بها، رغم أن الإعتماد على القاضي في تحدید الجریمة الما
  .،وقد یعرض حقوق الأفراد للانتهاك  1سواها قد یؤدي إلى خرق مبدأ المشروعیة

كانت الجرائم الماسة بأمن الدولة في جل التشریعات تتسم بذات المرونة والاتساع  اذإ  
لاعتبارات معینة  یرجحها المشرع ، فإنه من غیر الواجب تمدید هذه المرونة لتشمل جرائم 

ة ضد الأفراد بالأساس كالجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات بحیث موجه
یفترض على المشرع أن یحدد بدقة العقوبات المقررة لها في حالة مساسها بالدفاع الوطني 

  .2وأن لا یترك  النص على هذا الغموض و المرونة
 24/06 قانونمن  1مكرر  63مكرر و  63كما تجدر الإشارة كذلك  أنه بموجب  

،فقد أقرت السجن المؤبد في حالة تسریب وثائق سریة  الحزائري المعدل لقانون العقوبات
تتعلق بالأمن الوطني أو الدفاع الوطني أو الإقتصاد الوطني عبر وسائل التواصل 

  .الإجتماعي لفائدة دولة أجنبیة أو أحد عملائها
أو الدفاع الوطني أو الإقتصاد  في حالة  تسریب وثائق سریة تتعلق بالأمن الوطني

الوطني عبر وسائل التواصل الإجتماعي قصد الإضرار بمصالح الدولة الجزائریة أو 
  .سنة 30سنة إلى  20بإستقرار مؤسساتها یعاقب بالسجن من 

  .جریمة التجسس الإلكتروني في ظل القوانین الخاصة :المبحث الثاني
الإلكترونیة و منها الجرائم التجسس الإلكترونیة  وسن القوانین  إن صور الإعتداءات 

للمكافحة ضمن السیاسة العامة  لم  یكن كافیا لمحاربتها والحد منها ، ویرجع ذلك إلى 
التطور الهام  الحاصل في مجال تكنولوجیات الإعلام و الإتصالو الذي أصبح یمس 

خصیة ، مما ألزم دول العالم العمل على مكافحة هذه الجرائم و حتى الأفراد و بیاناتهم الش
ذلك بإنتهاج سیاسة  مكافحة خاصة من خلال سن قوانین خاصة و إنشاء هیئات كذلك 
خاصة للمكافحة ، لأن الحق في الخصوصیة من أكثر الحقوق تعلقا بالشخصیة و أشدها 

                                                             
  62، ص  2003محمد علي السید ، الوجیز في الجریمة السیاسیة ، منشورات الحلبي الحقوقي ، لبنان،  1
  230سلامي نادیة ، المرجع السابق، ص  2
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المعنویة لشخصیة الإنسان و علاقته إرتباطا بالكرامة ، لأنه یجمع بین الجوانب المادیة و 
الوثیقة بالحریات و الحقوق الأخرى ، أین كرست غالبیة التشریعات الوطنیة والدولیة 
الحمایة للحیاة الخاصة للأشخاص ، وكان أولها الإعلان العالمي لحقوق الإنسان سنة 

ما نص علیه و كذا ما تضمنته  المعاهدات و الإتفاقیات الدولیة المختلفة  مثل 1 1948
العهد الدولي للحقوق السیاسیة والمدنیة  المصادق علیه من طرف الجمعیة العامة لهیئة 

، وفي هذا الإطار  تعتبر دولة السوید السباقة في إصدار  19662الأمم المتحدة سنة 
ثم تلتها الولایات المتحدة الأمریكیة  1973قانون خاص لحمایة المعطیات الشخصیة سنة 

  . 2004و الذي تم تعدیلة سنة  1978ثم  المشرع الفرنسي سنة  1974سنة 
بإصدار قانون في هذا  2004أما الدول العربیة فقامت دولة تونس الشقیقة خلال سنة   

الإطار، و نتیجة الخطر التي تكتسیه هذه الجرائم كما سبق ذكره ومسایرة القوانین الدولیة  
ل إصدار قوانین تجرم كل سلوك یهدد عمل المشرع على مواكبة هذا التطور من خلا

البیانات و المعلومات الشخصیة للفرد وتعاقب على إرتكابه ، فقام بتجریمأفعال إجرامیة  
 09وهو القانون رقم  2009بموجب قانون العقوبات  ثم بعد هذا أصدر قانون جدید في 

والإتصال المتضمن القواعد الخاصة بالوقایة من جرائم تكنولوجیات الإعلام   04/
ومكافحتها و جرم بموجبه نفس السلوكات المجرمة سابقا و أضاف فیه تجریم سلوكات 
أخرى ،و في إطار مجال الحقوق و الحریات أقر الدستور الجزائري و ضمن  حمایة 
الأشخاص الطبیعیین في معالجة المعطیات الشخصیة حق أساسي یحمیه القانون  ووفقا 

لكل شخص الحق ( التي تنص على أنه  47المادة  2020للنص الدستوري المعدل لعام 
  .في حمایة حیاته الخاصة و شرفه 

  .لكل شخص الحق في سریة مراسلاته و إتصالاته الخاصة في أي شكل كانت    
لا مساس بالحقوق المذكورة في الفقرتین الأولى و الثانیة إلا بأمر معلل من السلطة 

  .القضائیة 

                                                             

المؤرخ في ) 3-د(ألف  217الإعلان العالمي لحقوق الإنسان ، المعتمد بموجب قرار الجمعیة العامة للأمم المتحدة  1
10/12/1948  
- د(ف أل 2200العهد الدولي الخاص بالحقوق المدنیة والسیاسیة المعتمد بموجب قرار الجمعیة العامة للأمم المتحدة  2

  1966المؤرخ في دیسمبر ) 21
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المعطیات ذات الطابع الشخصي حق أساسي یعاقب على  حمایة الأشخاص عند معالجة
یتعلق بحمایة   07/ 18، منهقام المشرع  بسن قانون 1)كل إنتهاك لهذه الحقوق 

الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي الذي جرم 
القانون  ، وكذلك 2بموجبه كل سلوك من شأنه المساس بالمعطیات و البیانات الشخصیة 

الذي یحدد القواعد العامة المتعلقة بالبرید و  10/05/2018المؤرخ في  18-04
الجرائم الماسةبالمعطیات  الأول ، وعلیه نعالج في المطلب3الإتصالات الإلكترونیة

نعالج صور جرائم التجسس  المطلب الثاني، أما في  07/ 18ضمن القانون  الشخصیة
  .04/ 18الإلكتروني ضمن القانون

  07/ 18الجرائم  الماسة بالمعطیات الشخصیة ضمن القانون : المطلب الأول
أصبح الإهتمام  بالمعطیات الشخصیة و المعلومات و البیانات یولى أهمیة كبیرة وبالغة   

من طرف الدول و كذا من طرف الباحثین  ، وذلك لما تشكله من خصوصیة في حق 
و هي من ) الإسم ( مخاطب بها مثل ،باعتبارها معطیات مرتبطة بشخص 4الأفراد

، وسمیت بهذا الإسم لأنها  5الحقوق المرتبطة بشخصیة الإنسان  وبحالته الإجتماعیة 
تعطي للحاسب الآلي لمعالجتها  وتقدیمها كمعلومة مخرجة ، وبیانات هي مجموع 
 القیاسات و الحقائق و التي تتجلي في شكل رموز أو أشكال أو حروف و التي تكون في
بدایتها مجمدة و بعد تحلیلها و معالجتها یصبح لها معنى، وعلیه نعالج في الفرع الأول 
جرائم جمع المعطیات الشخصیة بطریقة غیر مشروعة، أما في الفرع الثاني نتطرق إلى 

  .جرائم الإستغلال غیر المشروع للمعطیات الشخصیة
  :شروعة جرائم جمع المعطیات الشخصیة بطریقة غیر م: الفرع الأول

                                                             

یتعلق بإصدار التعدیل الدستوري، المصادق علیه في  2020دیسمبر  30مؤرخ في  442-20مرسوم رئاسي  1
 .2020دیسمبر 30،الصادرة في  82، الجریدة الرسمیة، العدد  2020إستفتاء أول نوفمبر 

ال معالجة المعطیات ذات الطابع الشخصي المؤرخ المتعلق بحمایة الأشخاص الطبیعیین في مج 07/ 18القانون  2
 .2018یونیو  10، الصادرة بتاریخ34، الجریدة الرسمیة، العدد  2018یونیو  10في 

  10/05/2018المؤرخ في ، المتعلق بالقواعد العامة المتعلقة بالبرید و الإتصالات الإلكترونیة 18/04قانون 3
   10/05/2018بتاریخ ، الصادرة 27،الجریدة الرسمیة ،العدد 

4Jérôme HUET, Emmanuel DREYER, Droit de la communication numérique. edtion LGDJ, France, 2011,p 
315. 
5Gérard HAAS, Yaél COHEN-HADRIA,Guide juridique informatique et libertés , Edtion ENI, France, 
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 18من القانون  01الفقرة  03عرف المشرع الجزائري المعطیات الشخصیة طبقا للمادة   
المتعلق بحمایة الأشخاص الطبیعین في معالجة  المعطیات الشخصیة على انها كل  07/

معلومة بغض النظر عن الدعامة المتعلقة بالشخص معرف أو قابل للتعرف علیه ، 
أو غیر مباشرة ، خاصة  بالرجوع  إلى رقم التعریف  أو  والشخص المعني بصفة مباشرة

العناصر الخاصة بهویته البدنیة والفیزیولوجیة  أو الجینیة أو البیومتریة أو الإقتصادیة أو 
 .الإجتماعیة 

من القانون  68إلى  59تطرق المشرع الجزائري إلى هذا النوع من الجرائم من المواد   
الشخصیة و ذلك بإستعمال أسالیب و طرق تدلیسیة و غیر المتعلق بالمعطیات  07/ 18

مشروعة من أجل الحصول و تجمیع معطیات عن الأشخاص و الافراد أي عن طریق 
  .التجسس

  :جریمة إستعمال الأسالیب الغیر مشروعة في جمع المعطیات  - أولا
 07/ 18من القانون  59أقر المشرع هذه الجریمة  و نص علیها طبقا لنص المادة   

جة المعطیات ذات الطابع الشخصي المتعلق بحمایة الأشخاص الطبیعیین في مجال معال
و ذلك بإستعمال طرق إحتیالیة و تدلیسیة  وغیر نزیهة للحصول على المعطیات 
الشخصیة  ، ولقیام هذه الجریمة لابد لها من توافر الأركان العامة لأي جریمة ، كما تم 

  . 1و الغرامة النص على العقوبة  بالحبس 
یكمن الركن المادي لهذه  الجریمة بجمع المعطیات الشخصیة  :الركن المادي  -1

بواسطة طرق و أسالیب تدلیسیة و غیر نزیهة و غیر مشروعة  ، بمعني إستعمال وسائل 
الخداع و الإحتیال و الكذب لإیهام الشخص المعني لتمكین الجاني من معلوماته و 

بالدخول إلى نظام المعطیات بطریقة غیر مشروعة للحصول  معطیاته الشخصیة ، أو
على البیانات و المعطیات كما تم شرحه في المبحث الأول اثناء تناول جریمة الدخول 

  .غیر المشروع  وكل ما ترتب عنا من أفعال وسلوكات إجرامیة 

                                                             
حلیم علالي،الحمایة الجنائیة للمعطیات الشخصیة في التشریع الجزائري ، مذكرة تخرج لالستكمال متطمبات نیل  1

شهادة ماستر أكادیمي في الحقوق، تخصص قانون جنائي ، كلیة الحقوق والعلوم السیاسیة ، جامعة قاصدي مرباح 
 09، ص  2019-2018،ورقلة، سنة 
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عام من یتخذ الركن المعنوي لهذه الجریمة صورة القصد الجنائي ال: الركن المعنوي -2
علم و إرادة بإعتبارها من الجرائم العمدیة ،  ولا یشترط فیها القصد الجنائي الخاص  

  .یعني أن الفاعل على علم بأن ما یقوم به غیر مشروع  ومخالف للنصوص القانونیة 
فإن العقوبة  07/ 18من القانون  59طبقا لنص المادة : العقوبة المقررة لها  -3

دج  100.000سنوات  حبس و بغرامة مالیة من  03من سنة إلى  المقررة لهذه الجریمة
دج ، ومن خلال العقوبة یتجلى أن المشرع لم یمنح السلطة التقدیریة  300.000إلى 

نما أقر العقوبتین معا  .لتسلیط العقوبة ، وإ
نص علیها طبقا  :جریمة جمع المعطیات المتعلقة بالوضعیة الجزائیة  للمعني   - ثانیا

،و ذلك  بوضع أو حفظ في الذاكرة الآلیة   07/ 18من القانون   68مادة لنص ال
یكمن الركن المادي   :الركن المادي -1للمعطیات الشخصیة بجرائم أو إدانات أو تدابیر 

لهذه  الجریمة بإدراج المعطیات الشخصیة الخاصة بالمعني و التي تتضمن سجله 
، وذلك ضمن سجل معلوماتي ممهما ) یر أمن جرائم مرتكبة و إدانات و تداب( الجزائي  

كان طبیعته بحیث لا یشترط أن یكون مخصص لهذا الغرض ، وحفظ هذه المعطیات في  
الذاكرة  الآلیة و إستغلالها و الرجوع إلیها عند الحاجة إلیها ، و علیه فإن هذه الجریمة 

  .تتم المعالجة لها تعد من بین الجرائم المستمرة  وتقوم بمجرد الحفظ حتى و إن لم 
یتخذ الركن المعنوي لهذه الجریمة صورة القصد الجنائي العام  من : الركن المعنوي -2

علم و إرادة بإعتبارها من الجرائم العمدیة ،  ولا یشترط فیها القصد الجنائي الخاص  
یعني أن الفاعل على علم بأن ما یقوم به غیر مشروع  ومخالف للنصوص القانونیة  

  .رمة لهذا الفعلالمج
فإن العقوبة  07/ 18من القانون  68طبقا لنص المادة : العقوبة المقررة لها  -3

 60.000سنوات حبس و بغرامة مالیة من  03المقررة لهذه الجریمة من ستةأشهر إلى 
دج ، ومن خلال العقوبة یتجلى أن المشرع لم یمنح السلطة التقدیریة  300.000دج إلى 

نما أقر العقوبتین معا لتسلیط العقوبة  .، وإ
  :جرائم الإستغلال غیر المشروع للمعطیات الشخصیة  :الفرع الثاني
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و  02الفقرة   65و   60و 58: لقد تطرق المشرع الجزائري لهذه الجرائم ضمن المواد   
و تتمثل هذه الجرائم في انتهاك بنود التصریح أو  07/ 18من القانون  69المادة 

  .م المساس بالسر المهني  وعلیه نتناول كل جریمة على حداالترخیص ، و جرائ
نص على هذه الجریمة المادتین :  جریمة  إنتهاك  بنود التصریح أو الترخیص - أولا
سالف الذكر ،و تنطوي تحت  هذا الوصف  07/ 18من القانون  02الفقرة  65و  58

  :جریمتین التالیتین
نص علیها : جریمة  إستعمال المعالجة لغیر الاغراض المرخص أو المصرح بها -1

و ذلك بإستعمال معالجة  07/ 18من القانون  58المشرع الجزائري ضمن المادة 
المعطیات ضمن أغراض و أهداف غیر تلك التي تم التصریح بها أو الترخیص لها ، 

ن العامة لأي جریمة ، كما تم النص على ولقیام هذه الجریمة لابد لها من توافر الأركا
  .العقوبة  بالحبس و الغرامة

یتمثل بمجرد الإنحراف عن الغایة أو الغرض من المعالجة الآلیة  :الركن المادي -
للبیانات التي تلقاها الشخص القائم على المعالجة سواء لتسجیلها أو تصنیفها أو نقلها  

ه ، أما مناط تحدید تجاوزالغرض أو الغایة مخالف الغرض المرخص أو المصرح من أجل
فهو الطلب المقدم إلى السلطة الوطنیةو الغرض أو الغایة هي موضوع المعالجة 
الإلكترونیة ، أي الغرض المتوخى من معالجة البیانات الشخصیة ، وهي المبرر الوحید 

  .لمعالجة البیانات الشخصیة الإلكترونیة
رض أو الغایة المصرح أو المرخص بها  من تفترض جریمة الانحراف عن الغ   

الإسمیة الحصول على هذه البیانات بصورة مشروعة ، أي  المعالجة الإلكترونیة للبیانات
 .بإذن من السلطة الوطنیة ولكن الجاني ینحرف عن الغرض المقصود منها

أما الركن المعنوي في جریمة الإنحراف عن الغرض أو الغایة  :الركن المعنوي  - 
مصرح أو المرخص بها  من المعالجة الإلكترونیة للبیانات الشخصیة صورة القصد ال

الجنائي العام ، و الذي یقوم بتوافر العلم و الإرادة ، فیتعین أن یعلم الجاني بأن من شأن 
فعله أن یشكل إنحرافا عن الغایة أو الغرض من المعالجة الإلكترونیة للبیانات الشخصیة 

  .،و لكن  تتجه إرادته نحو  إرتكاب  هذا الفعل 1صریح أو الترخیص له ،مخالفا ما تم الت
                                                             

 .22، ص حلیم علالي، المرجع السابق 1
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یرى بعض شارحي القانون أن القصد الجنائي العام في هذه الجریمة لا یكفي ، لأنه    
یجعل من الجریمة  مثل جریمة معالجة الغیر المصرح أو المرخص بها ، وبالتالي لا بد 

  .نیة الجاني  من توفر القصد الجنائي الخاص لإثبات سؤ
 58عكس ما أقره المشرع الفرنسي بالنسبة لهذه الجریمة و الذي لا یتماشى و النص   

 .1من التشریع الجزائري
فإن العقوبة  07/ 18من القانون   58طبقا لنص المادة  : العقوبة المقررة لها  - 

دج  60.000المقررة لهذه الجریمة من ستة أشهر إلى  سنة  حبس و بغرامة مالیة من 
  دج ، أو بإحدى هاتین العقوبتین  100.000إلى 

من  09یمكن للفاعل أن یتعرض للعقوبة التكمیلیة  المنصوص علیها بموجب المادة 
  .قانون العقوبات

- 06مكرر بموجب التعدیل  18أما الشخص المعنوي فیعاقب طبقا لنص المادة   
إلى خمس )01(ي تساوي من مرة لقانون العقوبات وتتمثل هذه العقوبات في الغرامة الت23

مرات الحد الأقصى للغرامة المقررة للشخص الطبیعي في القانون الذي یعاقب على ) 05(
الجریمة، حل الشخص المعنوي ، وكذا الإقصاء من الصفقات العمومیة لمدة لا تتجاوز 

ل سنوات، إضافة إلى المنع من ممارسة نشاط أو عدة أنشطة مهنیة أو إجتماعیة بشك 05
سنوات، و مصادرة الشئ الذي أرتكب في  05مباشر أو غیر مباشر نهائیا ولمدة تتجاوز 

  .الجریمة أو نتج عنها
  :جریمة الإحتفاظ بالمعطیات الشخصیة خارج المدة المحددة قانونا  -2
و ذلك  07/ 18من القانون   02الفقرة  65نص علیها المشرع الجزائري ضمن المادة   

ات الشخصیة  بعد تجاوز المدة المحددة قانونا  و هذه المدة نصت بالإحتفاظ  بالمعطی
تحدد مدة حفظ المعطیات المذكورة في هذه : ( ... التي تنص على أنه  11علیها المادة  

، أو تجاوز المدة المحددة ضمن الترخیص ......)المادة بسنة واحدة من تاریخ التسجیل 
                                                             

المتعلق  07/ 18عز الدین طباش ــ الحمایة الجزائیة للمعطیات الشخصیة في التشریع الجزائري  في ظل القانون  1
، المجلة الأكادمیة للبحث القانوني، بحمایة الأشخاص الطبعیین في مجال معالجة المعطیات ذات الطابع الشخصي

  .28، ص 02/2018العدد 
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ا من توافر الأركان العامة لأي جریمة ، كما تم أو التصریح ولقیام هذه الجریمة لابد له
  .النص على عقوبة  الغرامة فقط

یتحقق النشاط المادي لهذه الجریمة بحفظ البیانات الأسمیة لمدة أكثر : الركن المادي - 
من المدة التي سبق طلبها أو التي تضمنها الإخطار المسبق ، بحیث تعالج فرضا هاما 

 . الاسمیةالمخصص لمعالجة أو حفظ البیانات الوقت  یتمثل في تجاوز
  یلاحظ مما تقدم ، أنه یستحسن تحدید المدة الزمنیة لحفظ المعلومات وحق الفرد في  

المطالبة بمحو البیانات المتعلقة به لدى الجهات المعنیة بعد إنتهاء الغرض من التخزین 
حق النسیان مما حیث یشكل هذا الإحتفاظ إنتهاكا لحق الإنسان في الحصول على 

  .یشكلبالتالي توافر الركن المادي لجریمة الحفظ غیر المشروع للبیانات الإسمیة
تعد جریمة الحفظ غیر مشروع للبیانات الإسمیة من الجرائم العمدیة و :الركن المعنوي  - 

 التي یتخذ فیها الركن المعنوي صورة القصد الجنائي العام الذي یقوم بتوافر العلم و الإرادة
ذلك أن یكون الجاني عالما بأنه یحتفظ بالبیانات الإسمیة لمدة أكثر من المدة  ، و صورة

التي سبق طلبها أو التي تضمنها الإخطار المسبق أو التصریح  ، مع إتجاه إرادته إلى 
و یبني على ذلك عدم تحقق الركن  ،الإحتفاظ بهذه البیانات تحقیق ذلك من خلال

  .الحفظ عن طریقالنسیان  المعنوي للجریمة إذا تم هذا
فإن  07/ 18من القانون   02الفقرة  65طبقا لنص المادة  : العقوبة المقررة لها  - 

دج   500.000دج إلى  200.000العقوبة المقررة لهذه الجریمة  هي الغرامة فقط من 
  .وهي من أبسط العقوبات في هذا القانون 

من  09منصوص علیها بموجب المادة الاعل أن یتعرض للعقوبة التكمیلیة یمكن للف 
   .قانون العقوبات

  .مكرر من قانون العقوبات 18أما الشخص المعنوي فیعاقب طبقا لنص المادة   
نظم المشرع الجزائري هذه الجریمة ضمن المواد : جریمة المساس بالسر المهني   - ثانیا
السماح  لغیر جریمة :و التي حددت صورها في   07/ 18من القانون  69و  62و  20

المؤهلین بالولوج إلى المعطیات الشخصیة و و جریمة إفشاء المعلومات  و جریمة 
  .التسبب  في  الإستعمال التعسفي  أو التدلیسي  أو إیصالها إلى الغیر
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أقرها المشرع   :جریمة السماح  لغیر المؤهلین بالولوج إلى المعطیات الشخصیة -1
و التي أكدت على معاقبة كل منسمح  للغیر   07/ 18من القانون  60ضمن المادة 

المؤهلین بالولوج إلى المعطیات الشخصیة ولقیام هذه الجریمة لابد لها من توافر الأركان 
  .1العامة لأي جریمة ، كما تم النص على العقوبة  بالحبس و الغرامة

یتمثل السلوك الإجرامي بالنسبة لهذه الجریمة  أن یسمح من یحوزون  :ــ الركن المادي 
على المعطیات الشخصیة  وذلك بحكم وظائفهم و مهامهم كأعضاء و موظفي السلطة 
الوطنیة  وكذا المسؤول عن المعالجة من الباطن و كل مكلف بجمیع مراحل المعالجة  ، 

ر من الإطلاع على المعطیات ویكون له سلوك بأن یقبل أو یسمح أو تمكین الغی
غول حتى یتمكن الغیر من الدخول الشخصیة ، مثل منح كلمة المرور أو ترك النظام مش

 .2أو عدم الإعتراض رغم علمه بذلك
إن الركن المعنوي في جریمة السماح  لغیر المؤهلین بالولوج إلى :الركن المعنوي  - 

ورة القصد الجنائي العام ، و الذي یقوم المعطیات الشخصیة ، مثل باقي الجرائم  توفر ص
بتوافر العلم و الإرادة ، فیتعین أن یعلم الجاني بأن الغیر غیر مسموح له بالولوج ، و لكن 

 65إذ سمح للغیر عن طریق الخطأ لا تقوم الجریمة ، و إنما یسأل الفاعل طبقا للمادة 
المعطیات ، أو تطبیق المادة بإعتباره قام بإختراق السریة وسلامة  07/ 18من القانون 

من نفس القانون وذلك بالتسبب بإفشاء المعلومات ، أو بالإهمال  أما الغیر فیكون  69
  .شریكا في الجریمة 

فإن العقوبة  07/ 18من القانون   60طبقا لنص المادة  : العقوبة المقررة لها  - 
دج  200.000مالیة من سنواتحبس و بغرامة  05المقررة لهذه الجریمة من سنتین إلى  

ذا تعددت مع جریمة الإفشاء تكون العقوبة المقررة هي الأشد  500.000إلى  دج ، وإ
  .لأنها هي الأشد  60ومنه تطبق العقوبة المقررة بالمادة 

من  09المنصوص علیها بموجب المادة  فاعل أن یتعرض للعقوبة التكمیلیةیمكن لل 
  قانون العقوبات 

  .مكرر من قانون العقوبات 18فیعاقب طبقا لنص المادة  أما الشخص المعنوي
                                                             

 .35ابق، ص حلیم علالي، المرجع الس 1
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 18من القانون  62نص علیها  المشرع ضمن المادة  :جریمة  إفشاء المعلومات  -2
و التي تعاقب أعضاء السلطة الوطنیة و الأمین العام  و مستخدمي الأمانة التنفیذیة   07/

العقوبات ، ولقیام هذه الجریمة  من قانون 301لإفشائهم معلومات  محمیة  وفقا للمادة 
لابد لها من توافر الأركان العامة لأي جریمة ، كما تم النص على العقوبة  بالحبس و 

  .الغرامة
یتمثل السلوك الإجرامي بالنسبة لهذه الجریمة  أن یقوم  أعضاء و  :الركن المادي  - 

بإفشاء أسرار و موظفي السلطة الوطنیة  وكذا الأمین العام و مستخدمي  الأمانة 
معطیات شخصیة  بحكم وظیفتهم أو بعدجد الإنتهاء من مهامهم  وذلك بنقل هذه الأسرار 

  .1إلى جهات غیر مختصة بتلقي هذه البیانات 
أما الركن المعنوي في  هذه الجریمة ،  مثل باقي الجرائم  توفر صورة :الركن المعنوي  - 

الجنائي الخاص  و الذي یقوم بتوافر العلم و القصد الجنائي العام ، ولا یشترط القصد 
  .الإرادة ، فیتعین أن یعلم الجاني بأنه یقوم بإفشاء أسرار  تدخل ضمن الأسرار المهنیة 

من  301بخصوص العقوبة فقد أحال المشرع ذلك لنص المادة : العقوبة المقررة لها - 
من  شهر إلى ستة أشهر  قانون العقوبات  و العقوبة المقررة لهذه الجریمة  هي الحبس

قوبات مقارنة  دج  وهي من أبسط الع 5.000دج إلى  5.00حبس و  الغرامة فقط من 
ـویمكن للفاعل أن یتعرض للعقوبة التكمیلیة المنصوص علیها ،  07/ 18بالقانون 

  من قانون العقوبات  09بموجب المادة 
  .2انون العقوباتمكرر من ق 18أما الشخص المعنوي فیعاقب طبقا لنص المادة 

جریمة التسبب  في الإستعمال التعسفي أو التدلیسي للمعطیات أو إیصالها إلى   -3
  :الغیر 

و التي أكدت على معاقبة    07/ 18من القانون  69نص علیها  المشرع ضمن المادة   
أشخاص مذكورین على سبیل الحصر وهم مسؤول عن المعالجة والمعالج من الباطن  

الجة المعطیات الشخصیة  بسبب تسهلهم أو تسببهم  و لو عن إهمال  وكل مكلف بمع

                                                             
 .36حلیم علالي، المرجع السابق، ص  1
زینب محمد جمیل الضناوي، الحمایة القانونیة للخصوصیة على الانترنیت في ظل الجهود الدولیة و الداخلیة، مجلة  2

 .29، ص 26/2019مركز جیل البحث العلمي، العدد 
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أو المستلمة أو توصیلهم إلى غیر  المؤهلین  الإستعمال التعسفي أو التدلیسي للمعطیات 
  .لذلك 

یتمثل السلوك الإجرامي بالنسبة لهذه الجریمة  بعدة سلوكات تتمثل في   :الركن المادي  - 
التعسفي أو التدلیسي للمعطیات  و إیصال المعلومات لغیر الإستعمال التسبب  في 

وبالتالي فإن النص یشمل ،  المؤهلین لها  والأشخاص مذكورین على سبیل الحصر
الأشخاص الذین قدموا طلبات بالتصریح أو الترخیص بالمعالجة و الأشخاص المكلفین 

بمعني أن الجاني ، المراحلبهذه المعالجة ، ولا یشترط لقیام هذه الجریمة إستكمال جمیع 
یمكن له إرتكاب الجریمة بمجرد إستلام المعطیات خلال مرحلة الجمع و قام بإیصالها 

  .إلى الغیر غیر المؤهل ، أي أن الجاني یقوم بسلوك إیجابي 
أما الركن المعنوي في هذه الجریمة  سواء تم إیصال المعطیات عمدا :الركن المعنوي  - 

معنوي قائم فإذا وصلت المعطیات إلى شخص غیر مؤهل نتیجة أو خطأ فإن الركن ال
ممارسة المكلف بالمعالجة لمهامه دون أخذ الإحتیاطات و الحذر، فإنه سیكون مسؤول 

  .  عن هذا الإفشاء حتى و إن وقع دون عمد 
فإن العقوبة  07/ 18من القانون   69طبقا لنص المادة  : العقوبة المقررة لها  - 

 100.000سنوات   حبس و بغرامة مالیة من  05الجریمة من سنة  إلى   المقررة لهذه
دج ، وهذه العقوبة مشددة  مقارنة ببعض الجرائم المنصوص علیها  500.000دج إلى 

  .في هذا القانون  
من  09وجب المادة یمكن للفاعل أن یتعرض للعقوبة التكمیلیة  المنصوص علیها بم  

مكرر من قانون  18لمعنوي فیعاقب طبقا لنص المادة أما الشخص ا، قانون العقوبات
  .العقوبات

فإنه أقر إضافة إلى العقوبات الجزائیة  07/ 18كما تجدر الملاحظة  أنه طبقا للقانون  
عقوبات إداریة تطبق على المسؤول عن المعالجة الذي ینتهك و یخترق  اهلتناو التي 

تتخذ السلطة : منه على ما یلي  46أحكام ما جاء في القانون السابق ،تنص المادة 
الوطنیة في حق المسؤول عن المعالجةفي حال خرقه لأحكام هذا القانون ، الإجراءات 

 :الإداریة الآتیة
 الإعذار -الإنذارـــ  
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ـــ السحب المؤقت لمدة لا تتجاوز سنة ، أو السحب النهائي لوصل التصریح أو 
 .الترخیص

 وطنیة قابلة للطعن أمام مجلس الدولة وفقا للتشریع الساريالغرامة تكون قرارات السلطة ال
 .المفعول 

دج عندما یرتكب المسؤول عنالمعالجة  500.000فیما یخص الغرامة فقد تصل إلى    
 . 07/18، القانون رقم  46المادة 2. 47سلوكین محددین في المادة 

لطة الوطنیة غرامة تصدر الس: " على ما یلي  07/18من القانون رقم  47تنص المادة 
 :دج ضد كل مسؤول عن المعالجة  500.000قدرها 

أما بخصوص سحب وصل التصریح و الترخیص فقد یكون دون أجل إذا تبین بعد إجراء 
المعالجة موضوع التصریح أو الترخیص ، أنها تمس بالأمن الوطني أو أنها 

  .منافیةللأخلاق أو الأداب العامة 
ق الإعلام والولوج أو التصحیح أو الإعتراض المنصوص یرفض دون سبب شرعي حقو  -

 من هذا القانون 36و 35و  34و  32علیها في المواد 
  .من هذا القانون  16و  14و  4لا یقوم بالتبلیغ المنصوص علیه في المواد  -

  .من هذا القانون  64في حالة العود ، تطبق العقوبات المنصوص علیها في المادة 
  04/ 18صور الجرائم التجسس الإلكتروني ضمن القانون: الثاني المطلب

كترونیة رابطا بین الأغراض التي یمكن من أجلها استخدام الاتصال لتنشأ الاتصلات الا  
، 1الذي یستخدم الوسائط الالكترونیة لنقل البیانات و المعلومات من الصور و الفیدیوهات

دام برامج و اجهزة الالكترونیة كالحاسوب و وملفات صوتیة ورسائل الالكترونیة، باستخ
الهواتف الذكیة وعلى هذا الأساس یمكن ان تقع جریمة التجسس من خلال انتهاك حرمة 

،أو من خلال التخریب و )الفرع الأول( أو سریة المراسلات و الإتصالات الإلكترونیة
رسة خدمات بریدیة أو ، أو مما)الفرع االثاني( الإتلاف و تحویل الإتصالات الإلكترونیة 

  ).الفرع االثالث( اتصالات الكترونیة دون الحصول على ترخیص أو تخصیص
  جنحة إنتهاك حرمة أو سریة المراسلات و الإتصالات الإلكترونیة: الفرع الأول

                                                             
1Virginie peltiern, Atteinte au secret de la correspondance commises par l'autorité,( Juris-Classeur ),Edition 
2008 ,parisn, p 03. 
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لقد أقر المشرع الجزائري في الدستور على حمایة وحرمة الإتصالات و لم یسمح  
المنصوص علیها قانونا و تحت رقابة السلطة القضائیة ولا بالمساس بها الا في الحالات 

، كما أن القانون حمى المراسلات الكتابیة  1یجوز المساس بهذه الحقوق الا بأمر قضائي
و لم یشترط القانون الإستفادة منها وجود حق ملكیة ،والإلكترونیة و الهاتفیة وحرمتها

  04/ 18أو السماع ، حسب القانون  لصاحب المراسلة و إنما حماها من مجرد الإطلاع
 04-09المحدد للقواعد العامة المتعلقة بالبرید و الإتصالات الإلكترونیة ، وكذلك القانون 

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال و 
لات إلا وفقا للقواعد و مكافحتها، ولا یمكن مراقبة و إعتراض هذه المراسلات و الإتصا

،ولقیام هذه الجنحة 2الشروط المنصوص علیها في القانون وتحت رقابة و أوامر القضاء
  :شأنها شأن باقي الجنح لبدى لها من أركان و المتمثلة فیما یالي 

 164مكرر من قانون العقوبات و المادة  303طبقا لنص المادة  :أولا ــ الركن المادي 
من  04واعد العامة المتعلقة بالبرید و الإتصالات الإلكترونیة و المادة من المتعلق بالق

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات  04-09القانون 
الإعلام والإتصال و مكافحتها ومن خلال هذهالنصوص التشریعیة یتمثل السلوك 

  :ور التالیة  الإجرامي الإیجابي لهذه الجریمة من خلال الص
  وهو حفظ الحدیث بأي وسیلة كانت بغرض الإستماع إلیه بعد التسجیل:  التسجیل - 
هو إستراق السمع بأي وسیلة أو جهاز إلكتروني من مكان :  )المكالمات( نقل الحدیث - 

  .إلى مكان أخر 
هو التصنت و الذي یقصد به الإستماع سرا بأیة وسیلة إلى حدیث بین : التقاط الصوت

شخصین أو أكثر، أو القیام بالإفشاء أو الإستعمال أو النشر وهذه الأفعال الثلاثة نص 
المذكورة أعلاه و التي سبق شرح هذه الصورو العبرة بخصوصیة  164علیها المادة 

  .الحدیث سواء كان في مكان عام أو خاص 

                                                             

  . من التعدیل الدستوري الجزائري 46المادة  1
، 23لد عبد القادر رحال، الحمایة القانونیة للحق في حرمة سریة المرسلات دراسة فقهیة إجرائیة، مجلة الصراط، المج 2

 .520، ص 2021جویلیة /01العدد 
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ي أقرها المشرع وهذه الأفعال كلها ترتكب دون إحترام أو الخضوع للضوابط القانونیة الت
  .الجزائري في هذا الشأن

أما الركن المعنوي في  هذه الجریمة ،  مثل باقي الجرائم  توفر  :الركن المعنوي - ثانیا
صورة القصد الجنائي العام ،و الذي یقوم بتوافر العلم و الإرادة ، فیتعین أن یعلم الجاني 

  .بأنه یقوم بفعل مادي یشكل جریمة معاقب علیها قانونا 
من قانون العقوبات  فإن   مكرر 303طبقا لنص المادة  : العقوبة المقررة لها  - ثالثا

سنوات حبس نافذ و بغرامة مالیة من  03أشهر إلى  06العقوبة المقررة لهذه الجریمة من 
  .دج ،مع مصادرة الأشیاء المستعملة 300.000دج إلى  50.000

من  09للفاعل أن یتعرض للعقوبة التكمیلیة المنصوص علیها بموجب المادة  یمكن  
  .قانون العقوبات 

من  01مكرر  303أما فعل وضع التسجیلات في ید الغیر فقد نصت علیها المادة   
  .قانون العقوبات ، وصفح الضحیة یضع حد للمتابعة الجزائیة

اعد العامة المتعلقة بالبرید و المتعلق بالقو  18/04من قانون  164أما المادة   
دج إلى  500.000سنواتحبس و بغرامة مالیة من  05الإتصالات الإلكترونیةسنة  إلى  

دج ،كل من یفشي أو ینشر أو یستعمل دون ترخیص أو یخبر بوجودها   1.000.000
  .وهذه العقوبة مشددة  مقارنة بقانون العقوبات   

  :لاف و تحویل الإتصالات الإلكترونیةجنحة التخریب و الإت: الفرع الثاني
تقوم عند قیام أي شخص بعمل متعمد یؤدي إلى تعطیل أو تشویش أو تخریب أو   

لسلكیة والاسلكیة و او تحویل الإتصالات ، وذلك  إتلاف على خدمات البرید والمواصلاتا
مال بهدف الإضرار بوسائل الإتصال أو الإرسال بما في ذلك التخریب أو الإتلاف بإستع

ولقیام هذه الجنحة شأنها شأن باقي الجنح لبدى لها من ،1وسائل أو أجهزة إلكترونیة 
  :أركان و المتمثلة في 
المتعلق بالقواعد العامة المتعلقة بالبرید و  165طبقا لنص المادة  :أولاــــ الركن المادي 

ة من خلال تعطیل الإتصالات الإلكترونیة یتمثل السلوك الإجرامي الإیجابي لهذه الجریم
أو  السلكیة و اللاسلكیة أو تشویش أو تخریب أو إتلاف خدمات البرید والمواصلات

                                                             
 .المتعلق بالقواعد العامة المتعلقة بالبرید و الإتصالات الإلكترونیة  18/04من قانون  165 1
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یكون تاثیر سلبي على هذه التحویل بإستعمال وسائل أو أجهزة إلكترونیة بأي شكل  ، و 
  .الخدمات

توفر  أما الركن المعنوي في  هذه الجریمة ،  مثل باقي الجرائم  :ثانیا ــــ الركن المعنوي 
صورة القصد الجنائي العام ،و الذي یقوم بتوافر العلم و الإرادة ، فیتعین أن یعلم الجاني 

  .بأنه یقوم بفعل مادي یشكل جریمة معاقب علیها قانونا 
المتعلق بالقواعد العامة  165طبقا لنص المادة المادة : العقوبة المقررة لها  - ثالثا 

سنوات حبس و بغرامة مالیة من  03لكترونیةسنة  إلى  المتعلقة بالبرید و الإتصالات الإ
  .دج ،كل من حول أو خرب 5.000.000دج إلى  1.000.000

ونفس العقوبة تطبق على الشریك أو من ساعد في إرتكاب هذه الأفعال ، وكذلك نفس  -
  .العقوبة تطبق على نفس المتعامل للإتصالات الإلكترونیة

من  09ة التكمیلیة المنصوص علیها بموجب المادة یمكن للفاعل أن یتعرض للعقوب 
قانون العقوبات ، وفي حالة كان المرتكب عون مستخدم من طرف متعامل للبرید تطبق 

أشهر إلى سنتین حبس  06من نفس القانون و تكون العقوبة من  166علیه نص المادة 
تطبق على  دج ، ونفس العقوبة 1.000.000دج إلى  500.000نافذ و بغرامة مالیة 

  .مستخدم متعامل الإتصالات الإلكترونیة سواء كان فاعل أصلي أو مساعد
ذا كان الشخص من غیر الأشخاص المذكورین بالمادتین  - من نفس  166و  165وإ

دج  200.000القانون فإن العقوبة تكون من شهرین  إلى سنة حبس نافذ و بغرامة مالیة 
  .دج 500.000إلى 

سنة حبس  02أشهر  إلى   06من هذا القانون على أنه یعاقب من   175أما المادة  -
دج كل شخص حول الإتصالات  500.000دج إلى  200.000و بغرامة مالیة من 

  . الإلكترونیة ، أو إستغلال الإتصالات المحولة 
 06من هذا القانون على أنه یعاقب من   177في حین نصت المادة ـ أما المادة   -

دج  1.000.000دج إلى  500.000سنة حبس و بغرامة مالیة من  02أشهر  إلى  
كل شخص یرتكب عملا مادیا ضارا بخدمة الإتصالات الإلكترونیة بتخریبها أو إتلافها 

  . بأي شكل و بأي وسیلة  
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جنحة ممارسة خدمات بریدیة أو اتصالات الكترونیة دون الحصول على : الفرع الثالث
  ترخیص أو تخصیص

نظرا للخطورة التي تتسم بها الإتصالات الإلكترونیة و الخدمات البریدیة لما لها تأثیر   
على الأمن القومي و حقوق و حرمة إتصالات الأفراد و لتجنب تسریب المعلومات 

 173إلى  169الشخصیة أو إستخدامها ألزم المشرع الجزائري و طبقا لنص المواد من  
تعلقة بالبرید و الإتصالات الإلكترونیةعلى أن أي شخص سواء المتعلق بالقواعد العامة الم

كان طبیعي أو معنوي یقوم بتقدیم خدمات على ضرورة الحصول على ترخیص حسب 
و  135و  138و  131و  123و  37و  34القواعد المنصوص علیها طبقا للمواد 

فراد و من هذا القانون ، وسبب فرض هذه التراخیص من أجل حمایة حقوق الأ  143
إتصالاتهم و مراسلاتهم السریة و مراقبة مقدمي الخدمات و مدى إحترامهم للمعاییر الفنیة 

من  رونیة ، ولقیام هذه الجریمة لابدوالقانونیة وتعزیز الثقة في الخدمات البریدیة و الإلكت
  توافر الركن المادي والمعنوي 

المتعلق  18/04ها من القانون و ما یلی 169طبقا لنص المادة :الركن المادي  - أولا
بالقواعد العامة المتعلقة بالبرید و الإتصالات الإلكترونیة یتمثل السلوك الإجرامي لهذه 
الجریمة من خلال تقدیم خدمات البرید والاتصالات الالكترونیة أو تسهیلها بأي شكل من 

بط الفنیة و الأمنیة دون الإلتزام باالضوا  الأشكال و تجاوز و إنتهاك المعاییر والشروط
  .التي تحددها السلطات المختصة في منح التراخیص 

  :ومن السلوكات الإجرامیة المرتكبة والتي تشكل الفعل المادي 
  إنشاء و تشغیل شبكة إتصالات إلكترونیة دون ترخیص  -
  تقدیم خدمات بریدیة دون ترخیص  -
إدارة منصات التواصل تشغیل منصات الإتصالات الإلكترونیة مثل إنشاء و   -

  الإجتماعي  تطبیقات الإتصال
أما الركن المعنوي في  هذه الجریمة ،  مثل باقي الجرائم  توفر :الركن المعنوي  - ثانیا

، فیتعین أن یعلم الجاني 1صورة القصد الجنائي العام ،و الذي یقوم بتوافر العلم و الإرادة 
                                                             

، ص 1996الأردن ،الجامعة الأردنیة،  ،سلات، دراسات علوم شریعة و قانونكریم كشكاش، حمایة حق سریة المر  1
114. 
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ا قانونا و لكن  تتجه إرادته نحو  إرتكاب  بأنه یقوم بفعل مادي یشكل جریمة معاقب علیه
  .هذا الفعل 

المتعلق بالقواعد  18/04من قانون  168طبقا لنص  المادة : العقوبة المقررة لها  - ثالثا
أشهر  إلى   06:العامة المتعلقة بالبرید و الإتصالات الإلكترونیة على أنه یعاقب بــ

 دج ،كل شخص 1.000.000لى دج إ 500.000سنة حبس و بغرامة مالیة من 02
ونفس العقوبة تطبق على من یستعمل علامة ،یمارس نشاط یخضع لنظام التخصیص 

  .برید الجزائر
المتعلق بالقواعد العامة المتعلقة بالبرید و  18/04قانون  169في حین نصت المادة    

ة سنة حبس و بغرام 02أشهر  إلى   06الإتصالات الإلكترونیة على أنه یعاقب من 
دج ،أو بإحداها كل شخص یقدم خدمات  1.000.000دج إلى  500.000مالیة من 

  . 34البرید من دون الحصول على ترخیص المنصوص علیه في هذا القانون بالمادة 
حبس ) 01(شهرین  إلى  سنة )  02(نصت على أنه یعاقب بالحبس من 170أما المادة 

أو بإحداها ،في حالة إنعدام دج  100.000دج إلى  5.000و بغرامة مالیة من 
  .من هذا القانون 37التصریح المنصوص علیه في المادة 

المتعلق بالقواعد العامة المتعلقة بالبرید و  18/04قانون  171كما نصت المادة  
سنوات )  03(الإتصالات الإلكترونیة نصت على أنه یعاقب بالحبس من سنة  إلى  

 دج أو بإحداها ،في حالة 5.000.000إلى  دج 100.000حبس و بغرامة مالیة من 
إنشاء أو إستغلال شبكة اتصالات الكترونیة مفتوحة للجمهور دون الحصول على 

من هذا القانون أو في حالة مواصلة النشاط  123الرخصة المنصوص علیها في المادة 
  .رغم التعلیق أو سحب الرخصة 

حبس و بغرامة مالیة من )  02( أشهر   إلى  سنتین )  06(یعاقب بالحبس من كما   
أو بإحداها ،في حالة خدمات اتصالات الكترونیة  دج  1.000.000دج إلى  500.000

  .1من هذا القانون 131مفتوحة للجمهور دون الترخیص  المنصوص علیه في المادة 
ونفس العقوبة تطبق على من ینشا أو یستغل أو یعمل على إنشاء شبكة خاصة دون 

  .من هذا القانون  138نصوص علیه في المادة الترخیص الم
                                                             

 .المتعلق بالقواعد العامة المتعلقة بالبرید و الإتصالات الإلكترونیة 18/04قانون  من 172المادة  1
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من هذا القانون یعاقب  135أما في حالة إنعدام التصریح المنصوص علیه في المادة    
دج إلى  500.000سنة حبس و بغرامة مالیة من  02أشهر  إلى   06من 

  . 173دج أو بإحداها طبقا للمادة  1.000.000
ت المتعلقة بالإتصالات الإلكترونیة بمقابل أو أما في حالة توزیع التجهیزات والمعدا  

بغیر مقابل أو بإشهارها لغرض بیعها دون الحصول على شهادة المطابقة المنصوص 
دج إلى  500.000یعاقب بغرامة مالیة من و  ،من هذا القانون 143علیها في المادة 

الغرامة  الملاحظ أن هذه المادة أقرت عقوبة،  174دج وهذا طبقا للمادة  1.000.000
  .المالیة فقط

و ما تضمناه من عقوبات جزائیة و  04/ 18و القانون  07/ 18بعد تطرقنا إلى القانون  
إداریة  أصدر المشرع الجزائري  قانون یتعلق بحمایة المعلومات والوثائق الإداریة  طبقا 

سریة و و الوثائق ال ،یتعلق بحمایة الوثائق 2021یونیو  08المؤرخ في  09/ 21للأمر 
 48إلى  28المصنفة و كذا المعلومات و أقر عقوبات جزائیة في هذا الإطار طبقا للمواد 

من هذا الأمر،  ناهیك عن العقوبات المدنیة و التأدیبیة   وهذا كله لحمایة المعلومات و 
  .الوثائق ، كما أقر ضمنه كذلك عقوبات مدنیة و تأدبیة في حق الموظفین

ارة عمومیة بتسریب وثائق سریة أو مصنفة أو معلومات للغیر مثل أن یقوم موظف بغد
  .سواء كان مواطن جزائري أو أجنبي
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  خلاصة الفصل 
من خلال تناولنا لهذا الفصل ، فإن قانون العقوبات الجزائري و القوانین الخاصة و في   

الإلكتروني ، تناول المشرع إطار محاربة الجریمة الإلكترونیة  و منها جریمة التجسس 
 7مكرر  394مكرر إلى  394الجزائري هذه الجرائم ضمن قانون العقوبات من المواد 

، لیتم التطرق إلى الجرائم المرتكبة في  2021سنة  08مكرر  394وتم إستحداث المادة 
و هذا الإطار و العقوبات المقررة لها و ظروف التشدید أین تطرقنا إلى جریمتي الدخول 

البقاء غیر المشروعین و ما ینتج عنهما من أفعال و سلوكات  إجرامیة بخصوص 
المساس بأنظمة المعالجة الآلیة للمعطیات ، والعقوبات المقررة لها و كذلك تعدیل قانون 

  . 01مكرر  63مكرر  و  63للمواد  2024العقوبات 
رع الجزائري في القانون كما تناولت القوانین الخاصة هذه الجرائم و الذي نضمها المش 

و  2018یولیو  10: المؤرخ في  07/ 18المتعلق  بالمعطیات الشخصیة  تحت رقم 
الذي یحدد القواعد العامة المتعلقة  2018ماي  10المؤرخ في  04/ 18القانون رقم 

و التي تم ذكر   ،بالبرید والإتصالات الإلكترونیة من خلال المساس بالمعطیات الشخصیة
  .ائم  و العقوبات المقررة لها هذه الجر 

  
  

 



 ثانيالفصل ال
جريمة  لمكافحة الآليات الإجرائية

الإلكتروني في التشريع  التجسس
 الجزائري 
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لا تكون القواعد الموضوعیة ذات جدوى بدون أن تجد طریقها للتطبیق، لذا تشكل    
القواعد الإجرائیة المحور الثاني المكمل لأي سیاسة وطنیة ترمي لمكافحة الجریمة، إذ 
ثباتها ومتابعتها ، ونظراً للطبیعة الخاصة للتجسس  توفر القواعد الإجرائیة وسائل كشفها وإ

كونه جریمة تتم في بیئة افتراضیة لامادیة فقد تعجز القواعد  الإلكتروني من حیث
الإجرائیة التقلیدیة المنصوص علیها في قانون الإجراءات الجزائیة عن الإلمام بكل 
ظروفها وعناصرها  الأمر الذي أدى بالمشرع الجزائري تحسباً للصعوبات التي قد تعترض 

واعد إجرائیة جدیدة تتماشى والجرائم تطبیق النصوص الإجرائیة التقلیدیة، إلى سن ق
المرتكبة في البیئة الإلكترونیة وتكمل النقص في القواعد القدیمة ، وذلك من خلال إصدار 
قانون الوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها وقانون 

ختصاص القضائي حمایة المعطیات الشخصیة ، ویحدد هذین القانونین بعض قواعد الا
في نظر الجرائم الماسة بالدفاع الوطني بالإضافة إلى نصه على بعض إجراءات التحري 
والتحقیق المستحدثة،و كذا إنشاء هیئات وطنیة من أجل التصدي لهذه الجرائم، وتشكل 
هذه المحاور أهم العناصر الإجرائیة في مكافحة التجسس الإلكتروني ، وعلیه فستتم 

فصل  من خلال  مبحثین أین  نتناول  في المبحث الأول الآلیات الوقائیة  دراسة هذا ال
المؤسساتیة   لمكافحة  جریمة التجسس، في حین نتناول في المبحث الثاني  الآلیات 

  .لمكافحة جریمة التجسس الإلكتروني   والإجراءات المتعلقة بها) القضائیة (الردعیة 
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لمكافحة  جریمة التجسس )  المؤسساتیة ( الوقائیة الآلیات : المبحث الأول 
  الإلكتروني

زم  على     إن الطبیعة  و الشكل التقني للجریمة الإلكترونیة و منها جریمة التجسس  ألّ
المشرع الجزائري إلى إیجاد و إنشاء هیئات متخصصة تتمتع بإمكانیات مادیة وبشریة ، 

ة ومنها جریمة التجسس الإلكتروني  ، وكذا تعمل على الوقایة من الجرائم الإلكترونی
مساعدة الجهات القضائیة  على  مكافحة  هذه  الجرائم  و القبض على مرتكبیها ، طبقا 

التي أبرمتها الجزائر في هذا المجال ، ومن هذا المنطلق أقدمت الجزائر على  للإتفاقیات
السلطة الوطنیة لحمایة  إنشاء الهیئة الوطنیة لمكافحة الجرائم الإلكترونیة و كذلك

المعطیات الشخصیة ، إضافة  إلى هیئات غیر مستقلة و المتمثلة في المنظومة الوطنیة 
لأمن الأنظمة المعلوماتیة و الأجهزة والوحدات التابعة للأمن والدرك الوطني  ، ومصالح 

  .المجتع المدني ، وعلیه سنتناول هذا المبحث في مطلبین  
  .الهیئة الوطنیة لمكافحة جریمة التجسس الإلكتروني  : المطلب الأول     
  .السلطة الوطنیة لحمایة المعطیات الشخصیة: المطلب الثاني     

الهیئة الوطنیة للوقایة من الجرائم  المتصلة  بتكنولوجیا الإعلام و :المطلب الأول  
  الإتصال و مكافحتها

تكنولوجیا الإعلام و الإتصال مجموعة لقد إتخذ المشرع لمكافحة الجرائم المتعلقة   ب   
من التدابیر سواء وقائیة أو عقابیة ، أین قام بإنشأ هیئة إداریة تكلف بالوقایة و التحري 
عن الجرائم   في هذا الخصوص و منها الجرائم الماسة بأمن الدولة كجریمة التجسس 

جریمة التجسس  الإطار ، أقر المشرع لهذه الهیئة بمكافحة الإلكتروني  ، و في هذا
الإلكتروني ، مع ضمان الحق الدستوري المقرر لكل مواطن في حرمة حیاته الخاصة و 
مراسلاته و دون المساس بها بحجة مكافحة الجریمة الإلكترونیة ، و لتسلیط الضوء على 
هذه الهیئة الهامة و دورها في مكافحة الجریمة الإلكترونیة و خاصة جریمة التجسس 

تعریف الهیئة الوطنیة للوقایة من  ىلإ الفرع الأولنتطرق للموضوع في  الإلكتروني ،
مهام الهیئة  ىلإ هانصصخ الفرع الثاني امأ ،الجرائم المتصلة بتكنولوجیا الإعلام والإتصال

الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والإتصال في مكافحة جریمة 
  .التجسس الإلكتروني
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یف الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام تعر :الفرع الأول 
  .والإتصال

ضمن  20091أوت  05المؤرخ في  04-09أنشأت الهیئة بمقتضى القانون رقم   
الفصل الخامس و المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 

 1832-20ا بموجب  المرسوم الرئاسي رقم الإعلام و الاتصال و مكافحتها،تم تعدیله
الذي  یتضمن إعادة تنظیم الهیئة 3 439-21المعدل بموجب المرسوم الرئاسي رقم 

الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال و مكافحتها،أین نص 
الي توضع لدى المشرع بأنها  سلطة مستقلة تتمتع بالشخصیة المعنویة و الاستقلال الم

  .رئیس الجمهوریة و تمارس مهامها تحت رقابة السلطة القضائیة
على  261-15من المرسوم الرئاسي رقم  02عرفها المشرع الجزائري بموجب المادة   

أنها سلطة إداریة مستقلة تتمتع بالشخصیة المعنویة و الإستقلال المالي ، توضع لدى 
من المرسوم السالفالذكر والتي  03ددته   المادة المكلف بالعدل ومقرها  فقد ح الوزیر

تم تعدیلها  02تنص على مایلي یحدد مقر الهیئة بمدینة الجزائر ، الا أن هذه  المادة 
و أصبحت الهیئة   2020یولیو  13المؤرخ في  183/ 20بموجب المرسوم الرئاسي رقم 

یل الهیئة و التي توضع تحت سلطة رئیس الجمهوریة ،كما نص هذا المرسوم على تشك
مجلس توجیه و مدیریة عامة و كل منهما یتضمن مصالح إداریة مختلفة ، تتشكل من  

  .توضع  تحت سلطة رئیس الجمهوریة و یقدمان عرضا عن نشاطهما
مهام الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام : الفرع الثاني  

  .جسس الإلكترونيوالإتصال في مكافحة جریمةالت
أمام تشعب مهام الهیئة و إختصاصتها و في ظل خطورة جریمة التجسس الإلكتروني 

من القانون 14على أمن الدولة و الأفراد ، تمارس مهامها المنصوص علیها في المادة 
                                                             

، الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام  2009أوت  05،المؤرخ في  04- 09القانون رقم  1
 .2009أوت  16الصادرة في،47والإتصال ومكافحتها ، الجریدة الرسمیة العدد،

،إعادة تنظیم الهیئة الوطنیة للوقایة من الجرائم المتصلة  2020یولیو  13، المؤرخ في  183-20سي رقم مرسوم رئا 2
 .2020یولیو  18، الصادرة في  40بتكنولوجیات الإعلام و الإتصال ومكافحتها ، الجریدة الرسمیة العدد 

لهیئة الوطنیة للوقایة من الجرائم ،إعادة تنظیم ا 2021نوفمبر  07، المؤرخ في  439-21مرسوم رئاسي رقم  3
  .2021نوفمبر11، الصادرة في  86المتصلة بتكنولوجیات الإعلام و الإتصال ومكافحتها ، الجریدة الرسمیة العدد 
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تحت رقابة السلطة القضائیة طبقا لقانون الإجراءات لجزائیة بشكل عام ،و  04-09رقم 
الذي تطرق إلى مهامها بشكل خاص و التي یمكن 1 172-19رئاسي رقم في المرسوم ال

  .تصنفها إلى مهام وقائیة و أخرى مساعدة لمكافحة جریمة التجسس الإلكتروني
  :جریمة التجسس الإلكتروني  الدور الحصري للوقایة و الكشف عن- أولا 

و  172-19من المرسوم الرئاسي  11یظهر الدور الحصري للهیئة  في نص المادة   
في إطار المراقبة الوقائیة من الجرائم الماسة بامن الدولة  و منها جریمة التجسس 
الإلكتروني من خلال المراقبة الوقائیة للإتصالات الإلكترونیة و المشرع الجزائري لم 
یعرف إجراء مراقبة الإتصالات الإلكترونیة ، الا أنه یمكن القول أنه یعني بالمراقبة 

ة للإتصالات وضع تقنیات لازمة لتجمیع وتسجیل محتوى الإتصالات الإلكترونی
او الفاكس أو التلكس أو الهاتف أو  ،الانترنیتالإلكترونیة بما فیها تلك تتم على شبكة 

  . أي وسیلة أخرى إلكترونیة تنقل معلومات في أي شكل كانت 
یتخذ من دون حدوث  بخصوص الطابع الوقائي لهذه المراقبة فنعني به أن هذا الإجراء  

ونظرا لخطورة هذا الإجراء بمساسه بحرمة وسریة  ،اي جریمة و إنما تفادیا لحدوثها
المراسلات و الإتصالات حصره المشرع في حالة الوقایة من الجرائم الماسة بأمن الدولة 
ومنها جریمة التجسس الإلكتروني ، كما أخضعه لصدور إذن من النائب العام لدى 

الجزائر ، ویشترط في المراقبة الوقائیة للإتصالات أن تتم المراقبة في حینها مجلس قضاء 
اي اثناء البث المباشر ، و كذلك للكشف عن خطر وتفادي الجرائم الماسة بامن الدولة 

  من المرسوم  04منها جریمة التجسس الإلكتروني قبل حدوثها ،این نصت المادة 
مكتوب من طرف السلطات القضائیة  من هذا المرسوم على وجوب إذن 15-261

المختصة للقیام بهذا الإجراء بما فیها الجانب الوقائي ، ومن یمكن الإشارة في هذا الإطار 
  :هماإلى نقطتین 

من المرسوم الرئاسي  08فإنه طبقا لنص المادة :   19/172قبل صدور المرسوم  -1
تي تقرر حالة الخطر في الجرائم أن اللجنة المدیرة التابعة للهیئة هي ال  261- 15رقم 

                                                             
،یحدد تشكیلة الهیئة الوطنیة للوقایة من الجرائم المتصلة  2019یونیو  06، مؤرخ في  172-19مرسوم رئاسي رقم 1

 09الصادرة في  37م والإتصال و مكافحتها و تنظیمها و كیفیة سیرها ، الجریدة الرسمیة ، العدد بتكنولوجیات الإعلا
  2019یونیو 
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الماسة بأمن و منها جریمة التجسس الإلكتروني و تخطر الجهات القضائیة عن طریق 
 .من هذا المرسوم  11مدیریة المراقبة و الوقایة والیقظة الإلكترونیة و ذلك حسب المادة 

لى فإن نص المادة من هذا المرسوم نصت ع 172-19بعد صدور المرسوم الرئاسي  -2
أن مجلس التوجیه هو من یقرر حالات التهدید و الخطر للجرائم الإلكترونیة ومنها جریمة 

 .التجسس الإلكتروني من أجل القیام بعملیات المراقبة 
یئة بإعداد محاضر ، الا أن المشرع لم و في هذا الإطار تقوم الهتجدر الإشارة الى أنه   

، و بإعتبار أن هذه الهیئة تتمتع بصفة ینص على القیمة القانونیة لهذه المحاضر 
فإن  04-09من القانون رقم  04الضبطیة القضائیة بمنح التراخیص طبقا لنص المادة 

و تختلف الحجیة حسب الجهة المحررة للمحاضر ، و  ،محاضرها تخضع للقواعد العامة
طبقا بما أن الهیئة تعتبر هیئة مختصة فإن محاضرها تعد قطعیة و لیست إستدلالیة 

  .من قانون الإجراءات الجزائیة 218لنص المادة 
بخصوص التفتیش و حجز المعطیات من خلال الدور الحصري للوقایة و الكشف عن   

إلى إجراء  172-19جریمة التجسس الإلكتروني فإنه لم یتطرق المرسوم الرئاسي رقم 
إجراء التفتیش  التي نصت على 04-09من القانون رقم  5التفتیش، لكن أخذا بالمادة 

من نفس القانون والمتعلقة  04فإنها تحیلنا في تحدید حالات اللجوء إلیه إلى المادة 
بحالات اللجوء للمراقبة الالكترونیة، هذه الأخیرة كمارأینا تمیز بین الطابع الوقائي للإجراء 

ي للوقایة واتخاذ الإجراء حال حصول الجریمة، نستنتج إذن إمكانیة اللجوء للتفتیش الوقائ
  .1من الأفعال الماسة  بأمن الدولة ومنها جریمة التجسس الإلكتروني

                                                             
الشرطة القضائیة الدخول بغرض  یجوز للسلطات القضائیة المختصة وضباط 04-09من القانون  05طبقا للمادة  1

  :التفتیش إلى
  .لوماتیة المخزنة فیهامنظومة معلوماتیة أو جزء منها والمعطیات المع -

  .منظومة تخزین معلوماتیة
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هذا التفتیش له حالات وهي ذاتها التي تسمح باللجوء إلى المراقبة الالكترونیة ، والمشرع   
إلى الطابع الوقائي للتفتیش ولا إلى الجهة المختصة  04- 09لم ینص في القانون رقم 

  .بإجرائه
فإنه عند المعطیات المعلوماتیة في مكافحة جریمة التجسس الإلكتروني ــ أما حجز 

إنتهاء عملیة التفتیش  یتم حجز المعطیات المعلوماتیة ، ویتخذ هذا الحجز إحدى 
یتم فیه حجز كامل المنظومة المعلوماتیة المحتویة على : حجز عادي -: الصورتین

ها، ویتم تحویل الدلائل من أثار معنویة المعطیات الضروریة المتعلقة بالجریمة أو جزء من
غیر ملموسة إلى دلائل مادیة ملموسة یمكن التعامل معها عن طریق نسخها على دعائم 
تخزین الكترونیة مع نسخ المعطیات اللازمة لفهمها، بعدها یقوم القائم بعملیة التفتیش 

 م بالتفتیشویجب على القائ ،بوضع إحراز ویختم علیها ویقوم بتحریر محضر بذلك
  .والحجز السهر على سلامة المعطیات من التلف أو تغییر الملامح

كما یجوز له استعمال التقنیات الضروریة لإعادة تشكیل المعطیات لاستغلالها في   
التحقیق بشرط أن لا یؤدي ذلك إلى المساس بمحتوى المعطیات وذلك تحت طائلة 

  .بطلانها وعدم حجیتها كونها دلائل مغلوطة 
إذا تعذر على القائم بالتفتیش حجز : حجز عن طریق منع الوصول إلى المعطیات - 

المعطیات لأي سبب یجب علیه استعمال كل الوسائل اللازمة لیجعل هذا الدلیل في مأمن 
من الإتلاف أو التخریب أو تغییر المعالم وذلك عن طریق المنع من الدخول إلیه من قبل 

ذا أي شخص حتى تتخذ التدابیر  الممكنة للولوج إلى هذا النظام للحصول على الدلیل، وإ
تبین أن هذه المعطیات تشكل جریمة یمكن للسلطة التي تباشر التفتیش أن تأمر باتخاذ 

  .الإجراءات اللازمة لمنع الاطلاع على هذه المعطیات 
  :جریمة التجسس الإلكتروني دور الهیئة المساعد في مكافحة- ثانیا

ئة في مكافحة هذا النوع من الجرائم من خلال مختلف الإجراءات یظهر دور الهی   
أین منح  المشرع الاختصاص المانع لها  09/04الممنوحة إلیها ضمن القانون رقم 

بخصوص المراقبة والتفتیش الوقائیین للجرائم الماسة بأمن الدولة ومنها جریمة التجسس 
لحصول على إذن، مع أن یكون الإلكتروني ، مع الإحاطة بمجموعة من الضمانات كا
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القائمین بهذا الإجراء أشخاص مؤهلون و متخصصون ، وكذلك تحدید حدود استعمال 
المعطیات المتحصل علیها، إلى جانب عدم  إفشاء معلومات ذات طابع شخصي الناتجة 
عن المراقبة الالكترونیة، أما الحالات المتعلقة بالجرائم التكنولوجیة الأخرى فلا ینعقد 

  .الاختصاص للهیئة بالنظر فیها إلا بطلب من الهیئات القضائیة المختصة
الآتیة في مكافحة جریمة التجسس الإلكتروني من  ومن هنا  تتولى الهیئة خصوصا مهام

  :خلال 
مساعدة السلطات القضائیة و مصالح الشرطة القضائیة في التحریات التي تجریها  - 

الإعلام والإتصال ، بما في ذلك تجمیع المعلومات و  یاتبشأن الجرائم المتصلة بتكنولوج
  .إنجاز الخبرات القضائیة

تبادل المعلومات مع نظیراتها في الخارج قصد جمع كل المعطیات المفیدة في التعرف  -
 .بتكنولوجیات الإعلام والإتصال وتحدید مكان تواجدهم  على مرتكبي الجرائم المتصلة

و مصالح الشرطة القضائیة في مجال مكافحة الجرائم مساعدة السلطات القضائیة  -
 المتصلة بتكنولوجیات الإعلام والإتصال ، بما في ذلك جمع المعلومات و التزوید بها من

  .خلال الخبرات القضائیة
ضمان المراقبة الوقائیة للإتصالات الإلكترونیة قصد الكشف عن الجرائم المتعلقة  -

ة و المساس بأمن الدولة ، تحت سلطة القاضي المختص بالأعمال الإرهابیة و التخریبی
  .هیئة وطنیة أخرى  وبإستثناء أي

  السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي:المطلب  الثاني 
تعد حمایة البیانات الشخصیة من الجرائم الإلكترونیة و منها جریمة التجسس   

ة، لذلك سارعت التشریعات الداخلیة الإلكتروني جوهر حمایة حق الشخص في الخصوصی
للدول لإصدار قانون یتولى حمایة الأشخاص في مجال معالجة المعطیات الخاصة، 

، المتعلق بحمایة الأشخاص 071-18ومنها المشرع الجزائري الذي اصدر القانون 
الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي، هذا الأخیر الذي أنشأ ما 

                                                             
،یتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات  10/06/2018ن المؤرخ في  07-18قانون رقم 1

  10/06/2018الصادرة في،  34ذات الطابع الشخصي ، الجریدة الرسمیة ، العدد ، 
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التي تشكل آلیة مهمة " السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي" بـ یسمى
الحمایة معالجة المعطیات ذات الطابع الشخصي في إطار احترام الحیاة الخاصة 
للأشخاص، و إنشاء هذه اللجنة لوضع حد للإعتداء و إستغلال المعطیات الشخصیة 

نون المذكور مهام رقابیة وأخرى ردعیة لمنع للأشخاص الطبیعیین، حیث اسند إلیها القا
المساس بالحق في حرمة الحیاة في  هذا القانون و یطلق على هذه السلطة في فرنسا 
تسمیة اللجنة القومیة للمعلومات والحریات، وفي ألمانیا تسمى نظام مفوض المعلومات أما 

سنتناول هذا المطلب وعلیه 1في تونس فتدعىالهیئة الوطنیة لحمایة المعطیات الشخصیة
  :ضمن فرعین 

  .التعریف بالسلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي: الفرع الأول
مهام السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي في مكافحة :  الفرع الثاني

  .جریمة التجسس الإلكتروني
یات ذات الطابع الشخصي و السلطة الوطنیة لحمایة المعط التعریف: الفرع الأول 

  .تشكیلها
لقد تطرق وتناول المشرع الجزائري ومواصلة منه للتصدي للتطور السریع في مجال   

تكنولوجیات الإعلام والاتصال و محاربة جریمة التجسس الإلكتروني ومواكبة المستجدات 
لجة ، لحمایة الأشخاص الطبیعیین في مجال معا 07-18الدولیة إلى اصدر القانون 

المعطیات ذات الطابع الشخصي ، مما جعلها آلیة لصون وحمایة هذا الحق في إطار 
مكافحة جریمة التجسس الإلكتروني ، وهو ما یدفعنا إلى التساؤل حول دور السلطة ، 

في  07-18الوطنیة لحمایة المعطیات ذات الطابع الشخصي المستحدثة بموجب القانون 
  .مكافحة هذه الجریمة 

التي  22عرفها المشرع الجزائري بموجب نص المادة : یف بالسلطة الوطنیةالتعر  - 
الحمایة المعطیات ذات الطابع الشخصي ،  عرفت الهیئة على أنها  سلطة إداریة مستقلة

  المعنویة و الإستقلال المالي والإداري و  توضع لدى رئیس الجمهوریة ، تتمتع بالشخصیة
                                                             

طیات ذات الطابع الشخصي كآلیة لحمایة الحق في الخصوصیة في ظل خالدي فتیحة ، السلطة الوطنیة لحمایة المع1
  47-46،ص 2020،  4العدد  13،مجلة الحقوق و العلوم الإنسانیة ، المجلد  07- 18القانون 
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  .1یحدد مقرها بالجزائر العاصمة
  :ــــ تشكیلة السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي 
-18من القانون  23تتكون السلطة الوطنیة لحمایة المعطیات الشخصیة وطبقا للمادة   

عضوا یعینون حسب اختصاصهم القانوني و التقني في مجال ) 16(من ستة عشرة  07
سنوات ) 5(رئاسي لمدة خمسة معالجة المعطیات ذات الطابع الشخصي بموجب مرسوم 

  :یلي  قابلة للتجدید، وذلك كما
ثلاثة شخصیات من بینهم الرئیس یختارهم رئیس الجمهوریة من بین ذوي الاختصاص   

  .الوطنیة في مجال عمل السلطة
ثلاثة قضاة یقترحون من قبل المجلس الأعلى للقضاء من بین قضاة المحكمة العلیا   

غرفة من البرلمان یتم اختیاره من قبل رئیس كل غرفة بعد عضو من كل  ومجلس الدولة
  .التشاور مع رؤساء المجموعات البرلمانیة

ممثل عن المجلس الوطني لحقوق الإنسان ،ممثل عن وزیر الدفاع الوطني، ممثل عن   
وزیر الشؤون الخارجیة ،ممثل عن الوزیر المكلف بالداخلیة، ممثل عن وزیر العدل حافظ 

ولاسلكیة والتكنولوجیات  ،ثل عن الوزیر المكلف بالبرید والمواصلات السلكیةالأختام،مم
والرقمنة ،ممثل عن الوزیر المكلف بالصحة، ممثل عن وزیر العمل والتشغیل والضمان 

  .الاجتماعي
یمكن للسلطة الوطنیة أن تستعین بأي شخص مؤهل لمساعدتها في أشغالها، بالإضافة   

یذیة،یسیرها أمین تنفیذي یساعده في تأدیة مهامه مستخدمون وهذا إلى تزویدها بأمانة تنف
  . 07- 18من القانون  08طبقا للمادة 

مهام السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي في : الفرع الثاني 
  مكافحة جریمة التجسس الإلكتروني

اهي وقائیة و إجراءات أما بخصوص مهام السلطة الوطنیة فإنها كثیرة ومتنوعة منها م  
إستباقیة  وأخرى لاحقة  قمعیة من أجل مكافحة جریمة التجسسالإلكتروني ،خولها إیاها 

                                                             
،یتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة  10/06/2018المؤرخ في  ، 07-18قانون رقم ،  22المادة  1

 .10/06/2018الصادرة في  34،ابع الشخصي ، الجریدة الرسمیة ، العدد  المعطیات ذات الط
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-18من القانون  25المشرع الجزائري، ولا یمكن حصرها وهي مذكورة في نص المادة 
،على سبیل المثال لا الحصر لأن المشرع إستعمل مصطلح لا سیما مما یدل على  07

لى سبیل المثال فقط ، أین سنتطرق إلى المهام  المسندة للسلطة الوطنیة في أنه ذكرهاع
إطار مكافحة جریمة التجسس الإلكترون مع حمایة الحق في حرمة الحیاة الخاصة و 

  .دون المساس به ،إذ أن لها رقابة سابقة و أخرى لاحقة في محاربة هذه الجریمة
في مكافحة جریمة التجسس  ئیة للمعالجةمراقبة الإجراءات المسبقة أو الوقا: أولا 

  الإلكتروني
في إطار هذا الإجراء تقوم هذه السلطة بمسك السجل الوطني الحمایة المعطیات ذات   

الطابع الشخصي وتقید فیه التصریحات المقدمة لها، والترخیص المسلمة من طرفها، 
 یص من السلطةفالشخص القائم بالمعالجة یلزم بضرورة حصوله على تصریح أو ترخ

  .1الوطنیة من اجل معالجته للمعطیات الشخصیة
یودع طلب التصریح المسبق بالمعالجة لدى السلطة :  التصریح المسبق بالمعالجة -1

 48الوطنیة بالطریق العادي أو الالكتروني في مقابل الحصول على وصل في اجل 
تلامه الوصل تحت ساعة، حیث یمكن للمسؤول عن المعالجة مباشرة عمله بمجرد اس

و یتضمن الوصل الذي تسلمه السلطة  07-18من القانون  13مسؤولیته طبقا للمادة  
والمرسل إلیهم  الوطنیة عدة معلومات تتعلق بالمسؤول عن المعالجة وطبیعة المعطیات

ومدة الحفظ كما یلي وعنوان المسؤول عن المعالجة واسم وعنوان ممثله عند الاقتضاء 
ة وخصائصها والغرض أو الأغراض المقصودة منها، و وصف فئة أو طبیعة المعالج

فئات الأشخاص المعنیین والمعطیات أو فئات المعطیات ذات الطابع الشخصي المتعلقة 
بهم ، المرسل إلیهم أو فئات المرسل إلیهم الذین قد توصل إلیهم المعطیات حسب المواد 

  .من نفس القانون 25،  14
الوطنیة فورا بأي تغییر للمعلومات المذكورة، أو بأي حذف یطال یجب إخطار السلطة   

وفي حال التنازل عن ملف المعطیات یلزم المتنازل له بإتمام إجراءات التصریح . المعالجة
  .المنصوص علیها

                                                             
،یتعلق بحمایة الأشخاص الطبیعیین  10/06/2018المؤرخ في  07/ 18من قانون   1فقرة  25و المادة  12المادة  1

  10/06/2018الصادرة في،  34في مجال معالجة المعطیات ذات الطابع الشخصي ، الجریدة الرسمیة ، العدد  
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یعفى من التصریح المعالجات التي یكون الغرض منها فقط مسك سجل مفتوح لیطلع   
أن له مصلحة مشروعة في ذلك، غیر انه في هذه  علیه الجمهور أو كل شخص یثبت

الحالة یجب تعیین مسؤول عن معالجة المعطیات یكشف عن هویته للعموم وتبلغ إلى 
المعنیین  السلطة الوطنیة، ویكون مسؤولا عن تطبیق الأحكام المتعلقة بحقوق الأشخاص

  .16المنصوص علیها في هذا القانون وفقا للمادة 
لجة هو كل شخص طبیعي أو معنوي عمومي أو خاص أو أي المسؤول عن المعا -

كیان أخر یقوم بمفرده او بالاشتراك مع الغیر بتحدید الغایات من معالجة المعطیات 
  .، وهو نفس التعریف تقریبا الذي اعتمده المشرع التونسي1ووسائلها

جة خلال تمنح السلطة الوطنیة ترخیصا بالمعال:ــ منح التراخیص بمعالجة المعطیات 2
أیام من تاریخ إیداع التصریح، ولا یمكن في كل الأحوال الترخیص بمعالجة  10

إلا فیما یتعلق بالمصلحة العامة وتكون ضروریة لممارسة المهام  18المعطیات الحساسة 
أو بعد موافقة الشخص المعني طبقا لنص  ،النظامیة للمسؤول عن المعالجة القانونیة أو

یقصد بالمعطیات الحساسة وفقا لنص المادة الثالثة   07 - 18من القانون  18المادة 
من هذا القانون بأنها المعطیات ذات طابع شخصي تبین الأصل العرقي أو الاثني أو 
الآراء السیاسیة أو القناعات الدینیة أو الفلسفیة أو الانتماء النقابي للشخص المعني أو 

  .ةتكون متعلقة بصحته بما فیها معطیاته الجینی
نشیر في هذا الصدد إلى أن المعطیات الحساسة أضیق نطاقا من المعطیات   

الشخصیة، وتحضر أغلبیة القوانین في العالم معالجتها، نظرا لارتباطها بحقوق إنسانیة 
وحریات أساسیة، كحریة المعتقد ومنع التمییز وحریة الرأي وغیرها، فهي محمیة بموجب 

للسلطة الوطنیة الحق في  07-18كما أعطى القانون  مواثیق دولیة وقوانین وطنیة ،
الترخیص للمسؤولین عن المعالجة بنقل المعطیات إلى دولة أجنبیة متى رأت السلطة أن 
هذه الدولة تضمن مستوى حمایة كاف للحیاة الخاصة والحریات والحقوق الأساسیة 

د السلطة الوطنیة من للأشخاص والإجراءات الأمنیة المناسبة، بالإضافة إلى ضرورة تأك
أن نقل هذه المعطیات لا یشكل خطرا على الأمن العمومي والمصالح الحیویة للدولة ،و 

                                                             
المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع  07-18من القانون  03المادة  1

 .الشخصي
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لا یشكل جریمة تمس أمن الدولة بما فیها جریمة التجسس الإلكتروني  ،واستثناء یمكن 
للمسؤول عن المعالجة نقل المعطیات ذات الطابع الشخصي نحو دولة أخرى لا تتوفر 

ذا كان النقل فیها ا لشروط المذكورة سابقا، تتمثل في الموافقة الصریحة للشخص المعني، وإ
ضروریا للمحافظة على حیاة شخص ما، أو المحافظة على المصلحة العامة، أو لإبرام 
أو تنفیذ عقود، أو من اجل تنفیذ إجراء یتعلق بتعاون قضائي دولي، أو للوقایة من 

عالجتها، أو تطبیقا لاتفاق ثنائي أو متعدد الأطراف إصابات مرضیة أو تشخیصها أو م
یضفى الحمایة اللازمة على المعطیات الوطنیة التي  07-18وهو ما یؤكد أن القانون 

كانت تقدم للشركات الأجنبیة العاملة في الجزائر كشركات الاتصال ومزودي الانترنیت 
تضمنه من معطیات شخصیة والسفارات التي تتلقى كل یوم ألاف طلبات التأشیرة وما ت

 .1یمكن تحویلها بكل سهولة إلى دولة أجنبیة في غیاب نص قانوني یمنع ذلك
  :لمكافحة جریمة التجسس الإلكتروني مراقبة الإجراءات بعد المعالجة:ثانیا 

تتمثل في  07-18من القانون  25أسندت للسلطة الوطنیة عدة مهام بموجب نص المادة 
  :الآتي

الوطنیة في مرحلة لاحقة تقدیم الاستشارات للأشخاص والكیانات التي تتولى السلطة   
الطابع الشخصي أو التي تقوم بتجارب أو خبرات من  تلجا لمعالجة المعطیات ذات

الاحتجاجات والطعون  طبیعتها أن تؤدي إلى مثل هذه المعالجة، بالإضافة إلى تلقي
علام أصحابهاوالشكاوى بخصوص تنفیذ معالجة المعطیات ذات الطابع   اهب الشخصي وإ

، تعلم الأشخاص المعنیین  07-18من القانون  4و  3فقرة  25طبقا لنص المادة 
والمسؤولین عن المعالجة بحقوقهم وواجباتهم، ویشمل الحق في الإعلام المسبق للمعني 

سیما المرسل لابهویة المسؤول عن المعالجة والهدف منها، وكل معلومة إضافیة مفیدة 
دى إلزامیة الرد والآثار المترتبة عن ذلك وحقوقه ونقل المعطیات إلى بلد أجنبي، إلیه، وم

وفي حال استعمال المعلومات في شبكة مفتوحة، یجب إعلام المعني بأنه یمكن تتداول 
في الشبكات دون ضمانات السلامة وأنها قد تتعرض للقراءة والاستعمال غیر المرخص 

  .07-18من القانون  32دة من طرف الغیر وفقا للمادة الما
                                                             

خالدي فتیحة ، السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي كآلیة لحمایة الحق في الخصوصیة في ظل 1
 52،ص 2020،  4العدد  13، المجلد  ،مجلة الحقوق و العلوم الإنسانیة 07- 18القانون 
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ولها أیضا القیام بالتحریات المطلوبة ومعاینة المحلات والأماكن التي تتم فیها المعالجة، 
باستثناء محلات السكن، وفي سبیل القیام بذلك للسلطة الوطنیة اللجوء لأعوان الرقابة 

إشراف  وهذا تحت 07-18للقیام ببحث ومعاینة الجرائم المنصوص علیها في القانون 
  .07-18من القانون  50و 49وكیل الجمهوریة حسب المادة 

المسؤول عن  07-18إضافة إلى المهام المذكورة ألزم المشرع من خلال القانون   
لا اعتبر مرتكبا الجریمة عرقلة  المعالجة بضرورة الالتزام بالتعاون مع السلطة الوطنیة وإ

وهذا من خلال نص المادة  ـعها بشكل عمدیعمل السلطة الوطنیة والامتناع عن التعاون م
الاعتراض على إجراء عملیة التحقیق في عین المكان ، أو  07-18من القانون  61

وضعوا تحت تصرفها بالمعلومات والوثائق ، تزوید أعضائها أو الأعوان الذین رفض
الوثائق  الضروریة لتنفیذ المهمة الموكلة هم من طرف السلطة الوطنیة أو إخفاء أو إزالة

  .أو المعلومات المذكورة
إرسال معلومات غیر مطابقة لمحتوى التسجیلات وقت تقدیم الطلب أو عدم كذلك  

تقدیمها بشكل مباشر وواضح ویمكن اتخاذ هذه العرقلة عدة أشكال كإرسال وثائق ناقصة 
ة أو تحتوي على أخطاء عمدیة، أو إرسالها بعد انتهاء الآجال المحددة من قبل السلط

الوطنیة ، ومن بین الأعمال كذلك التي تشكل عائقا أمام أداء السلطة الوطنیة لعملها، 
نجد الاعتراض على أجراء عملیة التحقق في عین المكان ومعناه استعمال كل الطرق 
التي تحول دون وصول أعضاء اللجنة إلى كشف المخالفات وأدلتها، سواء كان 

لمحل أو غلق أبوابه أو قطع التیار الكهربائي لمنع الاعتراض مادیا بمنع الدخول إلى ا
تشغیل الأجهزة الالكترونیة، أو كان الاعتراض آلیا بالامتناع عن إعطاء كلمات المرور، 
ویعني التحقق كل أعمال التثبت والرقابة التي یمارسها أعضاء السلطة على أنظمة 

جرم نفس القانون كل رفض أو المعالجة للمعطیات یدویة كانت أو آلیة، إضافة إلى ذلك ی
والوثائق الضروریة لتنفیذ مهامهم، أو القیام  ،امتناع عن تزوید أعضاء اللجنة بالمعلومات

بإخفائها أو إزالتها بمسحها أو حذفها إذا كانت المعالج آلیة، أو بإتلافها وتمزیقها إذا كانت 
مجال حمایة المعطیات  یدویة ، إذن بالرغم من المهام التي أسندت للسلطة الوطنیة في
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ذات الطابع الشخصي من جریمة التجسس الإلكتروني التي تتعدى السلطات الممنوحة 
  .1للهیئات الإداریة التقلیدیة

و تجدر الإشارة أن المشرع الجزائري و في إطار مكافحة هذه الجریمة و الجریمة  
تساهم في الوقایة منها منظومات و هیئات أخرى  تنظیمو  ،المعلوماتیة قام كذلك بإنشاء

  :و المكافحة ومن بین هذه الهیئات و المنظومات
 2المنظومة الوطنیة لأمن الأنظمة المعلوماتیة:  

المنظومة أداة الدولة في مجال أمن الأنظمة المعلوماتیة، وتشكل الإطار التنظیمي   
  .الإعداد الاستراتیجیة الوطنیة لأمن الأنظمة المعلوماتیة وتنسیق تنفیذها 

تشمل المنظومة الوطنیة لأمن الأنظمة المعلوماتیة الموضوعة لدى وزارة الدفاع الوطني،  
  :ما یأتي

ویكلف بإعداد " المجلس"مجلس وطني لأمن الأنظمة المعلوماتیة، یدعى في صلب النص 
وكالة لأمن . الاستراتیجیة الوطنیة لأمن الأنظمة المعلوماتیة، والموافقة علیها وتوجیهها

، وتكلف بتنسیق تنفیذ الاستراتیجیة "الوكالة"ظمة المعلوماتیة تدعى في صلب النص الأن
  . الوطنیة لأمن الأنظمة المعلوماتیة

ولممارسة مهامه یتوفر المجلس، بالإضافة الى الوكالة، على الهیاكل المختصة لوزارة 
  .الدفاع الوطني في هذا المجال

 تشمل على مایلي  و: 3مصالح المرصد الوطني للمجتمع المدني:  
  :تكلف بما یأتي: مدیریة المنظومة المعلوماتیة

إعداد نظام معلوماتي وطني یتعلق خصوصا بوضعیة المجتمع المدني ونشاطه ومختلف 
مجالات تدخله بالتنسیق مع مختلف فعالیات المجتمع المدني والإدارات والهیئات المعنیة 

ة الضروریة لحمایة وأمن البیانات وضع البیانات القیام بوضع المعلومات والتدابیر الإجرائی
                                                             

  .54خالدي فتیحة ، المرجع السابق ،ص 1
، یتعلق بوضع 2020جانفي سنة  20الموافق  1441جمادى الأولى عام  24مؤرخ في  05-20مرسوم رئاسي رقم  2

  .10الى  5، ص 2020جانفي  26، صادرة بتاریخ 04منظومة وطنیة لأمن الأنظمة المعلوماتیة، جریدة رسمیة، عدد 
یحدد تنظیم  2022جانفي سنة  5الموافق  1443جمادى الثانیة عام  2مؤرخ في  37/22مرسوم رئاسي رقم  3

. 2022جانفي  05،الصادرة بالتاریخ  02المصالح الإداریة للمرصد الوطني للمجتمع المدني، الجریدة الرسمیة ، عدد 
  .7، 6ص ص 



65 
 

والمعلومات المفیدة لأشغال المرصد تحت تصرف الهیاكل والأعضاء ضمان صیانة 
  .المنظومة المعلوماتیة للمرصد

  مدیریات فرعیة) 3(تشمل مدیریة المنظومة المعلوماتیة ثلاث 
  المدیریة الفرعیة لتطویر المنظومة المعلوماتیة -
  فرعیة للشبكة والحمایةالمدیریة ال -
  .المدیریة الفرعیة لتجهیزات الإعلام الآلي والصیانة -

من خلال دراستنا للهیئتین یتضح أن الهیئة الوطنیة للوقائیة من الجرائم المتصلة   
بتكنولوجیات الإعلام و الإتصال ومكافحتها تضمنت فراغات قانونیة لا تسمح بالشكل 

جمیع الجرائم المتصلة بالإعلام و الإتصال ومنها جریمة الكامل في مكافحة والوقایة  من 
التجسس الإلكتروني  ، فإختصاصها محدود في نوع معین من الجرائم ، وكذا إنعدام 
الإستقلالیة التامة للهیئة مما یؤثر في عملها في مكافحة الجرائم الإلكترونیة ، كما أن 

ة التجسس الإلكتروني واقر لها الوظیفة  المشرع لم یمنح لها الوظیفة القمعیة لمحاربة جریم
  .الوقائیة فقط

ـــ أما الصعوبات التي توجه السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي 
تتمثل في عدم تحدید اللوائح والقوانین المناسبة لحمایة البیانات الشخصیة و كذا نقص 

لتسریبات الشخصیة، وكذا نقص الإجراءات الأمنیة للحمایة من إختراق البیانات و ا
  .الكفاءة اللازمة من خلال التحكم الجید في النظام المعلوماتي و التقنیات

  الآلیات القضائیة لمكافحة جریمة التجسس الإلكتروني:المبحث الثاني
تعتبر الإجراءات القضائیة من القواعد القانونیة التي تساهم في مكافحة ومحاربة   

و من بینها جریمة التجسس و ذلك عبر كافة مراحل المتابعة  الجریمة الإلكترونیة
القضائیة ، أین تتولى النیابة العامة القیام بإجراءات التحقیق الإبتدائي  والإشراف على 
الضبطیة القضائیة أثناء عملها في البحث و التحري في الجرائم ، وجهاز الشرطة یقوم 

مكانها وضبط أدلتها والقبض على مرتكبیها  بدور مهم حال وقوع الجریمة، وذلك بمعاینة
والقیام بكل ما یفید في كشف الحقیقة وذلك بهدف مساعدة أجهزة التحقیق للتوصل الى 

  .مرتكبیها  حقیقة الواقعة ومعرفة
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بخصوص الجرائم الالكترونیة لا سیما جرمیة التجسس الإلكتروني فتختلف عن الجرائم  
الأدلة، مما یوجب على السلطة المختصة بالتحقیق  العادیة فیما تعلق بالتحري وجمع

الإلمام الواسع بمعطیات الحاسوب و الوسائل الإلكترونیة ویتعین على المحقق معرفة بیئة 
الحاسوب والأنترنت والمعرفة الكافیة بمسائل الضبط والتفتیش وكشف الأدلة والتحفظ 

  .علیها
بها الضبطیة القضائیة سواء فیالجرائم تعتبر إجراءات الضبط و التفتیش و التي تقوم   

العادیة أو الجرائم الواقعة على الحاسوب تمس حقوق الناس وحریاتهم لذا وجب أنتتم هذه 
الإجراءات بصورة صحیحة وقانونیة، لأن اللجوء الى الطرق الغیر مشروعة یؤدي الى 

مبحث منخلال بطلان الإجراءات،بسبب مخالفة قواعد دستوریة ، وعلیه سنتناول هذا ال
  :مطلبین

     الإجراءات المستحدثة بخصوص البحث و التحقیق في جریمة التجسس : المطلب الأول   
  .الالكتروني    
  .إجراءات المتابعة القضائیة في جریمة التجسس الالكتروني: المطلب الثاني   

س الإجراءات المستحدثة بخصوص البحث و التحري في جریمة التجس: المطلب الأول
  الالكتروني

تعتبر مرحلة البحث والتحري من المراحل الجوهریة التي یترتب علیها آثار تمس بحیاة   
الأفراد و حریتهم ، و في إجراءاتها المساس بحقوق مضمونة للأفراد دستوریا ، لذلك عمل 
المشرع على ضبط إجراءاتها بنصوص قانونیة على الضبطیة القضائیة و الجهات 

رامها وتطبیقها ،أین منح المشرع الجزائري للشرطة القضائیة ووكیل القضائیة  إحت
الجمهوریة و قاضي التحقیق اختصاصات موسعة عبر كامل الترابالوطني المباشرة 
الأعمال الموجهة لها والداخلة في نطاق اختصاصها وذلك بموجب قانون الإجراءات 

الوقایة من الجرائم المتصلة المتعلق ب  09/04الجزائیة المعدل والمتمم و القانون 
بتكنولوجیا الإعلام والإتصال ومكافحتها،خاصة فیما یتعلق بالجرائم الإلكترونیة ومنها 
جریمة التجسس الإلكتروني ، و التي تتمیز بإجراءات خاصة نتناولها من خلال الفرعین 

  :التالیین
    المتعلق   09/04ن إجراءات البحث و التحري المستحدثة ضمن القانو :  الفرع الأول   
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  .بالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والإتصال ومكافحتها   
  .إجراءات البحث والتحري المستحدثة ضمن قانون الإجراءات الجزائیة: الفرع الثاني   

المتعلق   04/09إجراءات البحث و التحري المستحدثة ضمن القانون : الفرع الأول 
  .بتكنولوجیا الإعلام والإتصال ومكافحتها لجرائم المتصلةبالوقایة من ا

لقد أقر المشرع الجزائري مجموعة مستحدثة من الإجراءات ضمن هذا القانون وذلك   
خروجا عن القواعد التقلیدیة ، مع المحافظة على المبادئ العامة لحرمة حقوق و حریات 

ة لتطور الجریمة الإلكترونیة الأشخاص ،وهذه الإجراءات المستحدثة كانت نتیجة حتمی
ومنها جریمة التجسس الإلكتروني وعلیه سنتناول أهم الإجراءات المستحدثة و المتمثلة 

  :یلي فیما
یهدف التفتیش في الجرائم  الى :  1التفتیش والحجز في الجریمة الالكترونیة: أولا 

تي كرسها  الإجراءات ال البحث عن الأدلة التي تفید في كشف الحقیقة وهو من بین
كما أطلق علیه  ، أما الضبط أو الحجز04-09المشرع الجزائري من خلال القانون 

یتناسب مع  إجراء جدید خاص بالمعطیات والذي 04-09المشرع في إطار القانون 
  .واللامحسوسة لجرائم الأنترنت)  المعنویة (طبیعة اللامادیة 

فتیش على أنه البحث في یعرف الت:التفتیش في جریمة التجسس الالكتروني  -01
الجریمة وقعت ونسبتها الى مرتكبیها، وهو  مستودع السر عن اشیاء تفید في الكشف عن

إجراء من إجراءات التحقیق التي تهدف الى البحث عن أدلة مادیة لجنایة أو جنحة تحقق 
وذلك بهدف إثبات ارتكابها أو نسبتها  ،الشخص وقوعها في محل یتمتع بحرمة المسكن أو

البحث عن : " ، وعرفه البعض الآخر بأنه"لى المتهم وفقا لإجراءات قانونیة محددةا
وضبط كل ما یفید في كشف حقیقتها ویجب أن یكون ، الأشیاء المتعلقة بالجریمة لضبطها

من خلال هذه التعریفات یتضح بأن التفتیش ینطبق على ، 2"التفتیش سند من القانون

                                                             

لجریمة الالكترونیة، أطروحة مقدمة لنیل شهادة دكتوراه،تخصص قانون شنبر خضرة، الآلیات القانونیة لمكافحة ا 1
  .42، ص 2021/2020جنائي، كلیة الحقوق و العلوم السیاسیة، جامعة أحمد درایة أدرار ، 

خالد ممدوح ابراهیم، فن التحقیق الجنائي في الجرائم الالكترونیة ، الطبعة الأولى ، دار الفكر الجامعي، الاسكندریة،  2
  .182، ص2009، 
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وبالتالي فلا توجد مشكلات تعیق إجراؤه لأن من خلاله سیتم  الجرائم التي تترك آثار مادیة
  .1الملموسة البحث عن الأدلة المادیة

یتكون : نطاق تفتیش مكونات النظام المعلوماتي في جریمة التجسس الإلكتروني . أ 
النظام المعلوماتي من مكونات مادیة وغیر مادیة أي معنویة، بالإضافة الى الشبكات 

لیمیة والدولیة التي تكون محل للتفتیش من أجل الحصول على الدلیل المحلیة والإق
، وهو المعلومات المخزنة في أجهزة الحاسوب ولواحقها وغیرها من 2الجنائي الالكتروني 

 الوسائل التقنیة الأخرى وكذا شبكات الاتصال والتي یتم تجمیعها باستخدام برامج
،و تفتیش  3ع الجریمة ونسبتها الى مرتكبیهاوتطبیقات وتكنولوجیا خاصة بهدف إثبات وقو 
  :من خلال مایلي   مكونات النظام المعلوماتي المادیة والمعنویة

لیس هناك خلاف حول تفتیش المكونات  :ـــــ تفتیش مكونات النظام المعلوماتي المادیة
 المادیة للنظام المعلوماتي بحثا عن شيء یتصل بالجریمة وقعت یفید في كشف الحقیقة

عنها وعن مرتكبیها یخضع للإجراءات القانونیة الخاصة بالتفتیش بمعنى أن حكم تفتیش 
تلك المكونات المادیة یتوقف على طبیعة المكان الموجودة فیه تلك المكونات، حیث أن 
لصفة المكان أهمیة وطبیعته أهمیة قصوى، فإذا كانت موجودة في مكان خاص كمسكن 

ا حكمه فلا یجوز تفتیشها إلا في الحالات التي یجوز فیها المتهم وأحد ملحقاته كان له
  .4والإجراءات المقررة قانونا تفتیش مسكنه وبنفس الضمانات

أما لو وجد شخص یحمل مكونات الكمبیوتر المادیة أو حائز لها في مكان عامفإن   
ت تفتیشها لا یكون إلا في الحالات التي یجوز فیها تفتیش الأشخاص وبنفس الضمانا

فالتشریع الإجرائي الجزائري، یتضمن نصوص ،والقیود المنصوص علیها في هذا المجال
، ومن 5قانونیة تنطبق من حیث الأصل على تفتیش المكونات المادیة للنظام المعلوماتي

                                                             
إشكالیة الإثبات في جرائم الإنترنت في التشریع الجزائري ، أطروحة دكتوراه تخصص قانون دلال مولاي ملیاني، 1

  .214، ص  2018-2017خاص، كلیة الحقوق والعلوم السیاسیة، جامعة أبو بكر بلقاید، تلمسان، الجزائر، 
المتضمن القواعد الخاصة للوقایة من الجرائم المتعلقة  2009أوت  05المؤرخ في  04-09من القانون  16المادة 2

  .2009أوت  16المؤرخة في  47بتكنولوجیا الاعلام والاتصال ومكافحتها الجریدة الرسمیة ، العدد 
  .215، ص المرجع السابق دلال مولاي ملیاني ، 3
  .195خالد ممدوح ابراهیم، المرجع السابق،ص 4
  .216، ص ع السابقالمرجدلال مولاي ملیاني ، 5
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من قانون الإجراءات  64النصوص القانونیة التي أشارت في هذا المجال نص المادة 
  .جزائیة 

قد یرد التفتیش على مكونات النظام :النظام المعلوماتي المعنویة ـــ تفتیش مكونات 
آلیا، ولعل الصورة المعتادة والمثال العملي  المعلوماتي المتمثل في المعلومات المعالجة

یعد من الوسائل الرئیسیة في الكشف عن  الذي یمكن تقریره هو فحص البرمجیات، الذي
لوجود برمجیات غیر مصنفة تعمل في بیئة  الآلیة أكثر جرائم الاعتداء على نظم المعالجة

الاختراق أو تساعد علیه، كما هو الشأن في برمجیات المسح للكشف عن الأبواب 
كافیة أیضا على ارتكاب الشخص لجریمة  المفتوحة یمكن أن یشكل منطقة استفهام ودلالة

ا شفویا بارتكاب استتبع ذلك اعتراف الدخول غیر المشروع لنظام المعالجة الآلیة إذا
  .الجریمة

من  05حیث أجاز المشرع الجزائري تفتیش المعطیات المعلوماتیة وذلك بموجب المادة   
، وقد أجازت هذه المادة للسلطات القضائیة المختصة وكذا ضباط  04-09القانون رقم 

 الشرطة القضائیة في إطار قانون الإجراءات الجزائیة وفي الحالات المنصوص علیها في
من نفس القانون التي من بینها توافر معلومات عن احتمال اعتداء على  04المادة 

منظومة معلوماتیة على نحو یهدد النظام العام أو الاقتصاد الوطني وللوقایة من هذه 
الجرائم الدخول بغرض التفتیش ولو عن بعد إلى منظومة معلوماتیة أو جزء منها وكذا 

  .1نة فیها وكذا منظومة تخزین المعطیات المعطیات المعلوماتیة المخز 
 : ب ــ  تفتیش المنظومة المعلوماتیة في الجرائم الإلكترونیة

التفتیش في نطاق الجرائم الالكترونیة لا سیما جریمة التجسس الإلكتروني لا یخرج عن 
  :إحدى النوعین

  :ـــــ حالة جهاز متصل بجهاز المتهم داخل الدولة
ه الحالة عندما تقوم سلطة التحقیق بتفتیش جهاز متصل بجهاز تتمثل المشكلة في هذ 

وكذا تجاوز الاختصاص المكاني لسلطة التحقیق من ناحیة  ،المتهم ویقع داخل الدولة

                                                             
  .218ص ، المرجع السابق، دلال مولاي ملیاني  1
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، ونظرا لوجود قصور في نصوص 1والاعتداء على خصوصیات الغیر من ناحیة أخرى
بأن سمح للسلطات تم مواجهة هذا القصور  2006قانون الإجراءات الجزائیة لسنة 

القضائیة المختصة تمدید التفتیش عن المعطیات المبحوث عنها بسرعة الى أي منظومة 
وهذا ما نصت علیه الفقرة الثانیة من  ،معلوماتیة أو جزء منها تقع داخل الإقلیم الوطني

 وما یدخل ضمن نطاق الاستعجال في تمدیدا 04-09من القانون ،رقم  05المادة 
 .2من طمس و إتلاف الأدلة الرقمیةلاختصاص خوفا 

في هذه الحالة فإن الإشكالیة تثار  :ــــ  حالة جهاز متصل بجهاز المتهم خارج الدولة
والمتصل بجهاز المتهم بنهایة ،بصورة أكبر في حالة أن یكون الجهاز المطلوب تفتیشه 

ى تخزین البیانات طرفیه یقع خارج الدولة ففي الغالب یعمد مرتكبي الجرائم الإلكترونیة ال
، 3الخاصة بهم والتي تعد أدلة لإدانتهم في جرائم تم ارتكابها من قبلهم خارج الدولة 

فقد تلافي مشكلة التفتیش عن بعد خارج الإقلیم الوطني  ،وبالنسبة للقانون الجزائري
التي نصت على أنه إذا تبین  04-09من القانون  05بموجب الفقرة الثالثة من المادة 

انطلاقا من المنظومة  ،والتي یمكن الدخول إلیها ،ا بأن المعطیات المبحوث عنهامسبق
الأولى مخزنة في منظومة معلوماتیة تقع خارج الإقلیم الوطني فإن الحصول علیها یكون 

الصلة ووفقا لمبدأ  بمساعدة السلطات الأجنبیة المختصة طبقا للاتفاقیات الدولیة ذات
  .المعاملة بالمثل

یعد التفتیش في الجریمة :وط التفتیش في جریمة التجسس الإلكتروني شر /  02
الإلكترونیة ومنها جریمة التجسس من أهم الإجراءات المستحدثة في التحقیق للكشف عن 

والمعنویة تفید  ،ملابسات الجریمة كونه یبحث في مستودع المتهم عن الأشیاء المادیة
حرص المشرع الجزائري على وضع ضوابط و لذا  ،التحقیق و تكشف مرتكیبي الجریمة

وشروط خاصة بعملیة التفتیش لإحداث التوازن بین الحریة الفردیة و حرمة الحیاة الخاصة 

                                                             
فایز محمود راجع غلاب الجرائم المعلوماتیة في القانون الجزائري والیمني، أطروحة دكتوراه، كلیة الحقوق جامعة   1

  .312، ص2010/2009، 1الجزائر 
  .219ص  ، المرجع السابق، دلال مولاي ملیاني 2
  .314ع غلاب ، المرجع السابق، ص ایز محمود راجف 3
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و بین تحقیق الفاعلیة والعدالة المطلوبة ووضع حد لمرتكبي الجرائم و علیه  یمكن تقسیم 
  :هذه الشروط  الى نوعین

  :ن عدة شروط وهي وتتضم:القواعد الموضوعیة للتفتیش  -أ 
وقوع جریمة معلوماتیة وهي كل فعل غیر مشروع مرتبط باستخدام الحاسوبلتحقیق  -

  . أغراض غیر مشروعة
 . فیها  تورط شخص أو اشخاص معینین في ارتكاب الجریمة الالكترونیة أو الاشتراك -
ي ف توافر إمارات قویة أو قرائن على وجود اشیاء أو أجهزة أو معدات معلوماتیة تفید -

 .كشف الحقیقة
الاتصال  أن یكون محل التفتیش هو الحاسوب بكل مكوناته المادیة والمعنویة وشبكات -

  .الخاصة به
  :وتتضمن عدة شروط منها : ب ـــــ  القواعد الشكلیة للتفتیش

  .أن یتم التفتیش بأسلوب آلي الكتروني من قبل الأجهزة القائمة بالتفتیش وبصورةسریعة
تكوین . تیش مسببا أي یجب أن یتضمن الاسباب التي أدت الى إجراءهأن یكون أمر التف

فریق التفتیش یجب أن یتضمن خبراء مسرح الجریمة من الفنیین والمختصین بشكل ممتاز 
بالحاسوب والأنظمة الالكترونیة وبالإضافة الى رجال الشرطة وأن یتكون الفریق من 

خبراء الحاسوب فریق الأمن والحمایة  المشرف على التحقیق، فریق التفتیش العملي من
  .1من رجال الشرطة

المتعلق بالوقایة من  04-09الحجز في الجرائم الالكترونیة في إطار قانون : ثانیا 
أقر المشرع الجزائري تفتیش  :الجرائم المتصلة بتكنولوجیا الإعلام والإتصال ومكافحتها 

لابد له أن یقر الحجز الاشیاء التي تم المنظومة المعلوماتیة، كما سبق ذكره ومنه  كان 
العثور علیها من خلال التفتیش للبیئة  الافتراضیة بمایناسبها وهو الحجز بأنواعه، والحجز 
هنا هو كل ما یتعلق بإجراءات التحقیق أي التفتیش عن بعد هنا یعد من إجراءات التحقیق 

ظم المشرع الجزائري الحجز  ، این ن 2حیث الحجز  یعد في الأصل منإجراءات الاستدلال 

                                                             
خالد حیاد الحلبي، إجراءات التحري والتحقیق في جرائم الحاسوب والأنترنت دار الثقافة للنشر والتوزیع، الطبعة 1

  .154،155،ص ص2011الأولى،عمان،
                                                                                                                             .                                               228ص  المرجع السابق،دلال مولاي ملیاني ،   2
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والتي لاأشارت للسلطة التي تباشر التفتیش من ضبط  04-09من القانون  06في المادة 
  .1أو حجز المعطیات تكون مفیدةفي كشف الجرائم أو مرتكبیها

- 04من القانون  09الى  06نص المشرع الجزائري على حجز المعطیات في المواد   
كتشف السلطة التي تباشر التفتیش معطیات تفید في كشف عندما ت 06فوفقا للمادة  09

الجرائم أو مرتكبیها یتم نسخ المعطیات محل البحث على دعامة تخزین الكترونیة تكون 
ذا  قابلة للحجز والوضع في أحران وفقا للقواعد المقررة في قانون إجراءات جزائیة وإ

وم بالتفتیش استعمال التقنیات استحال الحجز لأسباب تقنیة یتعین على السلطة التي تق
المناسبة لمنع الوصول الى المعطیات أو نسخها ویجب علیها السهر على سلامة 

، من هنا نرى أن عملیة 2المنظومة المعلوماتیة التي تجري بها العملیة المعطیات في
  :الحجز تواجهها عدة  صعوبات عملیة تتمثل فیما یالي 

المعلومات المعالجة الكترونیا والمطلوب حجزها منذلك ـــ حجم الشبكة التي تحتوي على 
  .البحث في نظام الكتروني لشركة متعددة الجنسیات

 ـــــ وجود هذه البیانات في شبكات أو أجهزة تابعة لدولة أجنبیة مما یستدعي تعاونها مع
  .جهات الشرطة والتحقیق في عملیة التفتیش و الحجز 

انا اعتداء على حقوق الغیر أو على حرمة حیاته ــــ یمثل التفتیش و الحجز أحی
  . 3الخاصةفیجب اتخاذ الضمانات اللازمة لحمایة هذه الحقوق وتلك الحریات

ولضمان الحفاظ على البیانات محل البحث ومقارنتها بالنسخة المخرجة من الجهاز في 
طة الأمر بغلق للنیابة العامة سل) البلجیكي(حالة بحدها من المتهم ـ،فقد أعطى القانون 

 هذه البیانات لمنع الوصول إلیها أو الى النسخة المستخرجة منها الموجودة لدى من
  .یستعملون النظام

بالإضافة الى  :المعاینة والمراقبة فیما یخص جریمة التجسس الالكتروني  : ثالثا 
  :التفتیش تأتي إجراءات تتعلق بالمعاینة والمراقبة

                                                             
  .101خضرة شنتیر ، المرجع السابق، ص 1
لجزائري، مجلة الدراسات صالح شنین، إجراءات التحري والتحقیق في جرائم تكنولوجیا الاعلام والاتصال في التشریع ا2

  .283، ص 01القانونیة جامعة عبد الرحمان میرة بجایة الجزائر، العدد 
منیر محمد الجنبیهي صعوبات التحقیق واستخراج الأدلة في جرائم المعلومات ، الطبعة الأولى، دار الفكر الجامعي، 3
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المعاینة هي إجراء ینتقل بمقتضاه :  تجسس الإلكتروني المعاینة في جریمة ال:  01
المحقق أو القاضي لمكان وقوع الجریمة لیشاهد بنفسه ویجمع الآثار المتعلقة ویعرف 

، حیث أن جوهر المعاینة  1كیف وقعت ویقوم بجمع الأشیاء التي تفید في كشف الحقیقة
قة بالجریمة لإثبات هو ملاحظة وفحص حسي مباشر لمكان أو شخص أو شيء له علا

حالته والكشف والتحفظ على كل ما قد یفید من الاشیاء في كشف الحقیقة، ویعد مسرح 
المحقق استنطاقه حصل على معلومات  الجریمة بمثابة الشاهد الصامت الذي إذ أحسن

  .مؤكدة
  :أ ـــــ  معاینة مسرح الجریمة الإفتراضي 

لبیانات الرقمیة التي تتواجد وتنتقل داخل بیئته یقع مسرح الجریمة داخل بیئة الحاسوب وا  
وشبكاته وفي ذاكرته وفي الأقراص الصلبة الموجودة بداخله والمقصود بمعاینة مسرح 
الجریمة الالكترونیة و منها جریمة التجسس الإلكتروني هو معاینة الآثار والبصمات 

تشمل الرسائل المرسلة منه الالكترونیة التي یتركها مستخدم الشبكة المعلوماتیة، والتي 
نفسها عن طریق  الانترنتوالواردة إلیه وكافة الاتصالات الالكترونیة كما تتم داخل شبكة 

بیانات المتهم كالولوج الى بریده الالكتروني أو معاینة حسابه على مواقع التواصل 
الالكترونیة الاجتماعي، كما یمكننا من خلال معاینة الحاسب الآلي للمتهم معرفة المواقع 

  .2حملها  التي زارها أو الملفات التي
المعاینة في الجریمة الإلكترونیة لیست مسألة مرتبطة بالضرورة بالانتقال عبر العالم إن   

المادي بل قد تتم عبر العالم الافتراضي وهناك عدة طرق یستطیع بها العناصر المكلفة 
  :ینة ومن ذلك بالتحقیق أن ینتقل الى العالم الافتراضي للمعا

 .ـــ من مكتب التحقیق من خلال الحاسب الآلي الخاص به
ــ كما یمكنه اللجوء الى مقهى الأنترنت وأیضا یمكنه اللجوء الى مزود خدمة الأنترنتالذي 

 .3یعتبر أفضل مكان یمكن إجراء المعاینة فیه

                                                             
 .63 منیر محمد الجنبیهي ، المرجع السابق، ص1
 .65خضرة شئتیر، المرجع السابق، ص 2
، دار الفكر الجامعي، الاسكندریة، مصر،  1خالد ممدوح ابراهیم، فن التحقیق الجنائي في الجرائم الالكترونیة ، ط  3
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ــ ویستطیع المحقق المعاینة في المسرح التقلیدي ویقع خارج بیئة الحاسوب ویتكون 
بشكلرئیسي من المكونات المادیة المحسوسة للمكان الذي وقعت فیه الجریمة 

  .1كالبصماتوغیرها وربما ترك متعلقات شخصیة
المعاینة بعد عند إجراء  :ب ـــــ  الإجراءات الواجب مراعاتها عند معاینة مسرح الجریمة 

  :وقوع الجریمة في المجال الالكتروني فیجب مراعاة الضوابط التالیة
حجز أو سحب أو جمع أو التحفظ على البیانات والمعلومات أو أنظمة المعلومات  -

أوتتبعها في أي مكان أو نظام ویتم تسلیم أدلتها الرقمیة للجهة مصدرة الأمر على ألا 
 .وتقدیم الخدمة إن كان لذلك مقتضى یؤثرذلك على استمراریة النظم

 لبحث والتفتیش والدخول والنفاذ الى برامج الحاسب وقواعد البیانات وغیرها من الأجهزة -
 .والنظم المعلوماتیة تحقیقا لغرض الضبط 

 تصویر الحاسب والأجهزة الطرفیة المتصلة به على أن یتم تسجیل وقت وتاریخ ومكان -
 . 2التقاط الصورة

ر الفریق الذي سیتولى المعاینة قبل موعدها بوقت كاف حتى یستعد من إخطا -
 .الناحیةالفنیة والعلمیة، وذلك لكي یضع الخطة المناسبة لضبط أدلة الجریمة حال معاینتها

أن تتم  ،إعداد خطة المعاینة موضحة بالرسومات مع تمام المراجعة التي تكفل تنفیذها -
والمعاینة ،عیة وفي إطار ما تنص علیه القوانین الجنائیةهذه الإجراءات وفق مبدأ المشرو 

ن أنت في الجرائم إلا أن أهمیتها تتضاءل في بعض الجرائم مثل جریمة   .3السب وإ
تتمثل المراقبة  :رابعا  ـــــ المراقبة الالكترونیة للاتصالات في جریمة التجسس الإلكتروني 

عبر الوسائط الالكترونیة قبل وقوعها  في كشف عن جریمة التجسس الإلكتروني التي تقع
وهي وسیلة هامة من وسائل البحث   ،وتلعب دورا كبیرا في الكشف عن هذه الجریمة

ویقصد به المراقبة الأمنیة التي محلها الاتصالات الالكترونیة التي عرفها المشرع الجزائري 
استقبال  وهي التي تراسل أو إرسال أو02ضمن المادة  09-04في إطار القانون 

                                                             
 .63منیر محمد الجنبیهي، المرجع السابق، ص 1
 68خضرة شئتیر ، المرجع السابق، ص 2
 .66مرجع السابق، ص منیر محمد الجنبیهي، ال3
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علامات أو إشارات أو كتابات أو صورأو أصوات أو معلومات مختلفة بواسطة أي وسیلة 
 .الكترونیة

قد استعمل المشرع الجزائري مصطلح مراقبة الاتصالات الالكترونیة بالرغم أنمعظم  
هي مستمدة من اتفاقیة بودابست والتي استخدمت مصطلح  04-09أحكام قانون 

  .1حتوىاعتراض معطیات الم
إن محل المراقبة هو ذلك الهدف الذي تتم : محل مراقبة الاتصالات الالكترونیة/  01

مراقبته وتتبع حكاته وتصرفاته في نطاق المراقبة الالكترونیة محل المراقبة هو الحاسوب 
الرقمي أو الموقع عبر شبكة الأنترنت أو البرید الالكتروني بما یحتویه من مراسلات 

لقات نقاش وغرفة دردشة، وقد یكون محلها الهاتف النقال المتصل بشبكة الكرتونیة وح
الأنترنت وحتى ساعة الید الذكیةأو اللوح الرقمي، إذن محل المراقبة یشمل الاتصالات 

، قد میز المشرع بین  04-09الالكترونیة الخاصة والتي عرفتها المادة الثانیة من القانون 
لمراقبة، النوع الأول المراقبة المتعلقة بحركة سیر معطیات نوعین من المعطیات المعالجة ا

المرور، أما النوع الثاني المعطیات المتعلقة بمحتوى الاتصال فبالنسبة للنوع الأول عرفت 
أما النوع الثاني والمتعلقة بالمحتوى فلم یرد تعریف لذلك  09-04من القانون  02المادة 

طیات المعالجة باستثناء ما تعلق بمعطیات المرور، ولو أنه بمفهوم المخالفة هي كل المع
فمعطیات المحتوى هي محل المراقبة الالكترونیة ذلك بأن أدرجها المشرع في المادة 

أما معطیات المرور فقد خصها المشرع بإجراء حفظ  04-09الرابعة من القانون 
  04-09من القانون  11المادة  المعطیات المتعلقة بحركة السیر

لكي تتم مراقبة الاتصالات الالكترونیة على  :روط مراقبة الاتصالات الإلكترونیةش/  02
الوجه الصحیح لابد أن یلتزم ضابط الشرطة القضائیة المختص والمكلف بهذا الإجراء 
الذي لابد أن یكون من ذوي الكفاءة والخبرة في استخدام التكنولوجیا الحدیثة للاتصال 

ضمانات في مقابل كفالة حمایة الحق في الحیاة الخاصة لذلك  بشروط المراقبة التي تعتبر
  .2الخاصة للأفراد ولكن بشروط معینة  فالمادة تجیز التدخل في نطاق الحیاة

                                                             
 209، ص المرجع السابقدلال مولاي ملیاني ،  1
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تتمثل في جدیة الأسباب أي الجدیة  :الشروط العامة بمراقبة الاتصالات الالكترونیة  -أ
أي نتیجة سلبیة أو إیجابیة، التقید  الكافیة وهذا بغض النظر عن النتیجة التي توصل إلیها

بالكشف عن النشاط الإجرامي وهذا بتحدید الهدف من مراقبة الاتصالات والمتمثل في 
الوقایة من الجرائم أو الكشف عنها، وهذا ما جسدته المادة الثالثة من القانون السالف 

ل اللجوء الى ، بالإضافة الى التقید بالغرض المرجو من المراقبة حیث أنه قب1الذكر
المراقبة لابد من وجود دلائل على إمكانیة وجحود الجریمة أو وجودها بالفعل على أن 

  .تكون هناك وقائع فعلا منسوبة الى مشتبه فیه وأخیرا مشروعیة الوسیلة
استخدام البرمجیات اللازمة لعملیة المراقبة لابد أن تكون أصلیة أي لیست مستنسخة إن  

لكي یكون للدلیل قیمة أصلیة في الإثبات الجنائي والجدیر بالذكر أن  عن البرامج الأصلیة
مراقبة الاتصالات الالكترونیة كانت في الأصل إجراء وقائي لحمایة الشبكات وبالتالي 
أساسها برمجیات المراقبة المستعملة من طرف مبرمجي الشبكة العالمیة والتي تستخدمها 

  .2راقبة الاتصالات على الشبكةالمصالح المختصة في الضبط من أجل م
  :وتتمثل هذه الشروط في :الشروط الخاصة  -ب

إذ لا یجوز إجراء المراقبة إلا بإذن مكتوب من السلطة القضائیة :   ـــــ الإذن المكتوب
المختصة وهو الشرط المشترك بین جمیع الجرائم التي یمكن اللجوء فیها لإجراء المراقبة 

الأمر بالوقایة من الأفعال الموصوفة بجرائم الإرهاب والتخریب كأسلوب وقائي إذا تعلق 
أو الجرائم الماسة بأمن الدولة أو كإجراء قضائي إذا تعلق الأمر الاعتداء على منظومة 
معلوماتیة تهدد النظام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني، أو 

 التي لا یمكن المتابعة فیها إلا عبر اللجوء الى لمقتضیات التحریات والتحقیقات القضائیة
 .المراقبة الالكترونیة أو في إطار تنفیذ طلبات المساعدة القضائیة الدولیة

یعتبر الشرط الثاني هو تحدید المدة المتعلقة بالجرائم المتعلقة بالإرهاب : ــ مدة الإجراء 
استثنى  تجدید وهو الشرط الذيأشهر قابلة لل) 06(والماسة بأمن الدولة بستة والتخریب

                                                             
المتعلق بالهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والإتصال  04- 09من القانون رقم  3مادة لا  1

  .ومكافحتها
 .211، ص المرجع السابق ، دلال مولاي ملیاني  2
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الاتصالات الإلكترونیة كما جعل المشرع النائب العام لدى مجلس  باقي حالات مراقبة
  ،یمنح ضباط الشرطة القضائیة المنتمون للهیئة الوطنیة للوقایة قضاء الجزائر مختصا
ة مكافحته الإذن بإجراء مراقب و بتكنولوجیا الاعلام والاتصال من الجرائم المتصلة

  .1الاتصالات 
إجراءات البحث والتحري المستحدثة في ظل قانون الإجراءات الجزائیة في :الفرع الثاني

  .التجسس الإلكتروني  مكافحة جریمة
نظرا لخطورة الجریمة الالكترونیة ومن بینها جریمة التجسس الإلكتروني وصعوبة   

یجاد الآلیة المناسبة للتحقیق  التقلیدي، قام المشرع الجزائري اكتشاف المجرم الالكتروني وإ
باستحداث آلیات تحقیق خاصة بموجب قانون الإجراءات الجزائیة الجدید المعدل والمتمم 

وهي التسرب أو الاختراق الإلكتروني واعتراض المراسلات وتسجیل ، 22-206بالقانون 
  . .الأصوات

  :الأصوات والتقاط الصور اعتراض المراسلات وتسجیل : أولا
أهم  جعل المشرع الجزائري من اعتراض المراسلات وتسجیل الأصوات والتقاط الصور  

 ،2الأسالیب المستحدثة للكشف عن الجرائم الالكترونیة وهي جرائم ترتكب بشكل خفي
 وذلك تماشیا مع التقدم العلمي والتكنولوجي المعاصر لاسیما في مجال الاتصالات

 ا أفرز أسالیب عملیة جدیدة عالیة الكفاءة والفعالیة أحدثت ثورة في مجالاالإلكترونیة، مم
 شكلی، حیث سنقوم بتسلیط الضوء على هاته الإجراءات باعتبار كل منها 3لتحریات

  .إجراء مستقلا
استحدث المشرع الجزائري بموجب  :اعتراض المراسلات السلكیة واللا سلكیة / 01

المعدل والمتمم لقانون الإجراءات   2006/ 12/ 20المؤرخ في  22-06القانون رقم 
الجزائیة من خلال الفصل الرابع من الباب الثاني من الكتاب الأول تحت عنوان اعتراض 

                                                             
المتعلق بالهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا   04-09من القانون رقم  13والمادة  04المادة 1

 .الإعلام والإتصال ومكافحتها
ثباتها في التشریع الجزائري، مجلة الأستا2 ذ الباحثللدراسات فلاح عبد القادر ، التحقیق الجنائي للجرائم الالكترونیة وإ

  1699، ص 2019، 2العدد  4القانونیة والسیاسیة، جامعة الجیلالي بونعامة، خمیس ملیانة، الجزائر، المجلد 
بومدین كعیبش أسالیب التحري الخاصة في جرائم الفساد، مجلة القانون، جامعة أبو بكر بلقاید تلمسان، الجزائر العدد  3
  304، ص2016دیسمبر  7



78 
 

مكرر  65المراسلات وتسجیل الأصوات والتقاط الصور وقد ضمنه ستة مواد من المادة 
  .ء وضمانات استخدامهوتناول من خلالها المقصود بهذا الإجرا10مكرر  65الى المادة 

مكرر  65طبقا لنص المادة  :تعریف  إجراء اعتراض المراسلات السلكیة واللا سلكیة. أ
من قانون الإجراءات الجزائیة نجد أن المشرع الجزائري یقصد باعتراض المراسلات  5

اعتراض أو تسجیل أو نسخ المراسلات التي تتم عن طریق قنوات أو وسائل الاتصال 
اللا سلكیة، وهذه المراسلات هي عبارة عن بیانات قابلة للإنتاج والتوزیع التخزین السلكیة و 

، حیث استثنى المراسلات الالكترونیة لأنه یمكن أن تتم خارج النطاق الاستقبال العرض
لمراقبة  04-09السلكي واللا سلكي وقد أفرد لها مواد قانونیة خاصة في إطار القانون 

ة مما لا یدعو للشك أن المراسلات المقصودة هنا هي المتعلقة الاتصالات الالكترونی
بالهاتف الثابت والنقال ولكن بعد رقمنة كل، وسائل الاتصال والاعلام یعصب التفرقة بین 
ما هو رقمي وما هو غیر ذلك، لذلك وعلى هذا الأساس جمع المشرع كل الاتصالات في 

واعتراض المراسلات هو نوع  ،261-15من المرسوم رقم 5خندق واحد بموجب المادة 
من أنواع المراقبة الالكترونیة، وهو القیام باعتراض كل المراسلات التي تتم عن طریق 

  .التنصت التلیفوني وسائل الاتصال السلكیة واللا سلكیة التي یقصد بها
مما لاشك  :سلكیة لاعتراض المراسلات السلكیة واللاالشروط والضمانات المقررة  -ب

أسلوب اعتراض المراسلات السلكیة واللا سلكیة دون علم أصحابها بقدر ما یفید  فیه أن
كتلك المتعلقة بالجرائم  ،في كشف الحقیقة ویسهل إثبات كثیر من الجرائم الغامضة

المعلوماتیة، فهو من جانب آخر یمثل انتهاكا لحرمة الحیاة الخاصة للأفراد واعتداد سریة 
كفلتها الدساتیر والتشریعات العقابیة، والمشرع الجزائري في مراسلاتهم واتصالاتهم التي 

كأسلوب مستحدث  هذا الصدد كما أعطى لسلطات التحقیق مكنه اعتراض المراسلات
  :يلای ام، وتتمثل هذه الشروط فی1للبحث عن الدلیل

 65طبقا للمادة : ــــ ترخیص السلطة القضائیة ومراقبتها لعملیة إعتراض المراسلات 
انون الإجراءات الجنائیة فإنه لا یمكن لضابط الشرطة القضائیة اللجوء الى من ق 5مكرر 

إجراء اعتراض المراسلات إلا بعد أن یحصل على إذن مكتوب، ومسبب من طرف وكیل 

                                                             
  .179نعیم سعیداني، المرجع السابق، ص 1
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الجمهوریة أو قاضي التحقیق في حالة فتح تحقیق قضائي، فالسلطة القضائیة هي وحدها 
  .مانة لازمة لمشروعیة هذا الإجراءالمختصة بإصدار هذا الإذن وهو ما یعد ض
 65وهذا ما یفهم صراحة من نص المادة  :ــ تحدید طبیعة المراسلات ومدة الاعتراض

التي نصت على أنه یجب أن یتضمن الإذن باعتراض المراسلات كل العناصر  7مكرر 
 التي تسمح بالتعرف على الاتصالات أو المراسلات المطلوب اعتراضها، كما أن المشرع
قد استوجب أن لا تتجاوز مدة هذا الإجراء أربعة أشهر قابلة للتجدید حسب تقدیر نفس 
السلطة مصدره الإذن وفقا لمقتضیات التحري والتحقیق وهي نفس المدة التي حددهاالمشرع 

  .من قانون الإجراءات الجزائیة الفرنسي 100الفرنسي في المادة 
یعتبر البرید الالكتروني أهم وسیلة تقنیة في  :ـــ طرق اعتراض المراسلات الإلكترونیة

مجال التراسل الإلكتروني ومن ثم فعملیة الاعتراض تنصب علیه، ومن المعلوم أن كل 
رسالة الكترونیة یظهر فیها معلومات عامة مثل تاریخ إنشاء الرسالة وتاریخ تلقیها وكذا 

كافیة لمعرفة المرسل إذ  عنوان المرسل وعنوان المرسل إلیه ولكن هذه المعلومات لیست
بإمكان هذا الأخیر إطلاق رسالته من صنادیق برید مسجلة بأسماء وهمیة، كما أن هناك 
وسائل تتیح للمرسل أن یرسل رسالته دون أن یظهر فیها عنوان بریده الالكتروني الصحیح 

ة لذلك لابد من الحصول على المزید من المعلومات التي یمكن العثور علیها في حاشی
رسائل البرید الالكتروني، وهي أول خطوة للبدء في التحري عن مرسل الرسالة الإلكترونیة 
نما یتطلب الأمر من المستخدم إجراء بعض  وهذه الحاشیة لا تظهر بصورة مباشرة وإ

یمكن من خلالها الاستدلال على صاحب  IPالخطوات للحصول علیها ،أو من خلال 
هل الحصول على المزید من المعلومات عن المرسل الرسالة ویصبح بعد ذلك من الس

في بعض المواقع التي یقوم بالكشف عن مصدر الرسالة والمكان  IPوذلك بإدخال رقم 
ویكون  ،كذا مزود الخدمة الذي یتعامل معه مرسل الرسالة  الجغرافي الذي أرسلت منه، و

دون علم محتواها  الاطلاع على و ،بذلك من السهل تمام اعتراض هذه المراسلات 
  .1مرسلها
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یعتبر  إجراء من الإجراءات الخاصة التي سنها المشرع  :التسجیل الصوتي - 02
الیه بتوفر  ءو الجزائري في مكافحة الجریمة الإلكترونیة ومنها جریمة التجسس، و یتم اللج

  .مجموعة من الشروط الخاصة معینة وقبل ذلك نتطرق غلى التعریف أولا
التسجیل الصوتي یشمل تسجیل الأحادیث الشخصیة  :صوتيتعریف  التسجیل ال -أ

وتسجیل الأصوات، فالحدیث عبارة عن كل صوت له دلالة التعبیر عن مجمعة من 
المعاني والأفكار، كما یشمل التحدث بصوت مرتفع لذلك یخرج عن نطاق تسجیل 

ه كما الأصوات الأحادیث التي لا تتضمن اعتداء على الحق في حمایة الحدیث وتسجیل
هو الحال في تسجیل الأحادیث الإذاعیة والتلفزیونیة أو الصحفیة بعد موافقة المعني، أما 
تسجیل الصوت فهو إفراغ الأحادیث الخاصة في وعاء یحفظها مخصص لإعادة سماعها 

، وهو التعریف المرتبط ) القرص المضغوط( مثل  1في وقت لاحق ونقله من مكان لآخر 
، والذي لم 2اعتبار أنه لا یمكن اعتراض هذا الأخیر دون تسجیل باعتراض المراسلات ب

من  3الفقرة  5مكرر  65یعرفه المشرع الجزائري بل وضح الجانب الفني منه في المادة 
و الأحادیث نوعان أحادیث  ،3الفنیة القانون الإجراءات الجزائیة بقولها هو وضع الترتیبات

یث یجوز مراقبتها دون شرط، والأحادیث عامة وهي التي لا حظر على مراقبتها بح
ضمانات معینة منصوص علیها  الخاصة هي التي تحظر التشریعات مراقبتها إلا بتوافر

  .قانونا
 5مكرر  65أما المشرع الجزائري بخصوص الأحادیث و بالرجوع الى أحكام المادة   

م المتفوه به من قانون الإجراءات الجزائیة التي تنص على أن تسجیل الكلا 03الفقرة 
أو عدة أشخاص في أماكن خاصة أو عمومیة   ،بصفة خاصة أو سریة من طرف شخص

یلاحظ أن المشرع الجزائري، قد مسح هذه المسألة وأخذ بالمعیار الشخصي أي بالطریقة 
التي یتم بموجبها تبادل أطراف الحدیث ولیس بالمعیار الموضوعي أي المكان الذي یوجد 

  .فیه الشخص
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  :وط الواجب توفرها في هذا الإجراء الشر  -ب 
و  06مكرر  65الإلتزام بالسر المهني للقائم بعملیة التسجیل الصوتي طبقا لنص المادة 

  من قانون الإجراءات الجزائیة 45المادة 
یجب أن یتضمن الإذن بالتسجیل كل العناصر التي تسمح بالتعرف على الإتصالات  -

  .المطلوب التقاطها ، والاماكن 
قابلة للتجدید )04(یجب أن یكون الإذن مكتوب و لمدة زمنیة محددة بأربعة أشهر -

  .حسب مقتضیات التحریات و التحقیق
تحریر محضر من طرف ضابط الشرطة القضائیة بخصوص عملیة التسجیل و   -

إیداعه بمحضر الإجراءات ، مع أن یتضمن المحضر الشروط الشكلیة من تاریخ و ساعة 
  .عملیة بدایة هذه ال

وفي حالة كانت المحادثة بلغة مغایرة یمكن الإستعانة بمترجم في هذا الخصوص  -
  .یسخر لهذا الغرض مع ذكره بالمحضر المحرر

التقاط الصور عن طریق وضع الترتیبات والمعدات التقنیة اللازمة  :التقاط الصور -  03
ى مادة حساسة وتثبیت ، ویقصد بإجراء التقاط الصور تثبیت الصور عل1موافقة دون أخذ

الصورة یعني تركیزها بسرعة خاطفة ثم أخذها عن طریق جهاز معد لذلك، وعلیه إجراء 
الصور هو عبارة عن معاینة مادیة مرئیة لحالة شخص أو عدة اشخاص على  التقاط

التي كانوا علیها وقت التصویر، وهي تربط الزمان والمكان والأشخاص في وقت  الوضعیة
  .2الى الدلیل المادي للجریمة والى محیطهاتمتد  واحد وقد

من قانون  5مكرر  65و بالرجوع إلى المشرع الجزائري من خلال نص المادة  
التقاط صور لشخص أو عدة اشخاص : "التي تنص على ما یلي ةیئاز جلا تاءار جلإا

، فیلاحظ أن المشرع الجزائري أخذ بالمعیار الموضوعي ..."یتواجدون في مكان خاص 
ان الخاص أي بطبیعة المكان لا بحالة خصوصیة التي یكون علیها لتحدید مفهوم المك

الأشخاص على اختلاف إجراء تسجیل الأصوات الذي أخذ فیه المشرع بالمعیار 
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الشخصي، حیث سمح المشرع أن یمد عین الكامیرا الى الأماكن الخاصة التي تعد 
  .1تبیان المجرماكتشاف الحقیقة واس مستودعات أسرار المعنیین بالمراقبة في سبیل

التسرب تقنیة جدیدة بالغة الخطورة في أمن الضبطیة القضائیة، وتتطلب :التسرب : ثانیا
وكفاءة ودقة في العمل قننها المشرع الجزائري في التعدیل الحاصل على مستوى  جرأة

سرب كآلیة في ، أین تم إستحداث أسلوب الت 2006قانون الإجراءات الجزائیة لسنة 
سس الإلكتروني بمعیة أسالیب أخرى و ذلك لتفعیل دور البحث و التحري و جریمة التج

جمع الأدلة القانونیة لمحاربة جریمة التجسس الإلكتروني  وعلیه سنحاول التطرق إلى هذه 
  .الآلیة بتعریفها و شروطها

یعرفه البعض بأنه تقنیة من تقنیات التحري والتحقیق الخاصة :تعریف التسرب  -  01
ابط أو قضائیة آخر مكلف بتنسیق عملیة التسرب، بهدف مراقبة أشخاص تسمح لض
وكشف أنشطتهم الإجرامیة وذلك بإخفاء الهویة الحقیقیة ولتقدیم المتسرب  ،مشتبه فیهم

عون شرطة قضائیة بالتوغل داخل جماعة إجرامیة وذلك تحت  لنفسه على أنه فاعل أو
 .2شریك  مسؤولیة ضابط شرطة

كثر رسائل التحري تعقیدا وخطورة لأنه یتطلب من ضابط الشرطة یعرف البعض بأنه أ   
القضائیة وأعوانه القیام بمناورات وتصرفات توحي بأن القائم بها مساهم في ارتكاب 

ولكنه في حقیقة الأمر یخدعهم ویتحایل علیهم فقط،  ،الجریمة مع بقیة أفراد العصابة
أسرارهم من الداخل ویجمع ما  ویوهمهم بأنه فاعل وشریك لهم وذلك حتى یطلع على

 بذلك فتتمكن من ضبط المجرمین ووضع حد،یستطیع من أدلة إثبات ویبلغ السلطات 
قیام ضابط عون الشرطة القضائیة : ( بأنه  12مكرر  65، وتعرفه المادة  3للجریمة
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تحت مسؤولیة ضابط الشرطة القضائیة المكلف بتنسیق العملیة بمراقبة الأشخاص 
  .1تكابهم جنایة أو جنحة بإیهامهم أنه فاعل معهم أو شریك لهم أو خافار  المشتبه في

یلاحظ أن المشرع الجزائري قد عرف التسرب على غیر العادة والتي أصبحت أي   
قواعد أرساها المشرع في ظل تطور التقنیة حیث  -تعریف المصطلحات في نص قانوني 

، وما الانترنتالمتضمنة جرائم یلجأ الى عملیة التسرب في جرائم خاصة دون سواها و 
یلاحظ أن المشرع الجزائري قد استعمل مصطلح التسرب في قانون الإجراءات الجزائیة 

  .الاختراق في قانون مكافحة الفساد الجزائري ومصطلح
حتى یكون التسرب ناجحة ونتائجها مقبولة كأدلة أمام القضاء :ـــــ شروط التسرب  02

الشروط والتي إذا لم تتوفر لا یمكن اللجوء الى عملیة فرض لها المشرع مجموعة من 
یمكن القیام بالتسرب إذا اقتضت ذلك  11مكرر  65التسرب أساسا، فبحسب المادة 

من قانون  5مكرر  65ضرورات التحري أو التحقیق في إحدى الجرائم المبینة في المادة 
الجرائم المتلبس بها أو  الجرائم على سبیل الحصر في الإجراءات الجزائیة  والتي عمدت

التحقیق الابتدائي في جرائم محددة وهي جرائم المخدرات أو الجریمة المنظمة العابرة 
للحدود الوطنیة، أو الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، أو جرائم تبییض 

جرائم المتعلقة بالتشریع الخاص بالصرف وكذا  الأموال أو جرائم الإرهاب أو الجرائم
  .2الفساد

على اعتبار الجریمة الإلكترونیة إحدى تلك الجرائم التي نصت علیها المادة السالفة   
وأثبتت الجهة القائمة  ،الذكر فالتسرب فیها جائز إذا فرضت ذلك ضرورة التحقیق والتحري

بالتسرب عدم نجاعة الاسالیب العادیة للتحقیق والتحري في جمع الأدلة خاصة 
، ویجب الحصول على إذن من طرف وكیل الجمهوریة أو قاضي التحقیق 3الالكترونیة

بعد إخطار وكیل الجمهوریة حسب الأحوال مسلم الى جهة مختصة متمثلة في ضباط 
الشرطة القضائیة، فلا یمكن بأي حال من الأحوال مباشرة عملیة التسرب والكشف عن 

یل الجمهوریة المختص إقلیمیا أو الجرائم السالفة الذكر إلا بعد الحصول على إذ نمن وك
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، یجب أن یكون الإذن المسلم مكتوب 1قاضي التحقیق بعد إخطار وكیل الجمهوریة
ومسببا وذلك تحت طائلة البطلان مع ذكر الجریمة التي تبرر اللجوء الى هذا الإجراء 
ة وهویة ضابط الشرطة القضائیة التي تتم العملیة تحت مسؤولیته، ویحدد هذا الإذن مد

أشهر ویمكن أن تتجدد العملیة ) 04(عملیة التسرب التي لا یمكن أن تتجاوز أربعة 
حسب مقتضیات التحري أو التحقیق ضمن نفس الشروط الشكلیة والزمنیة ویجوز للقاضي 
الذي رخص بإجرائها أن یأمر في أي وقت بوقفها قبل انقضاء المدة المحددة وتودع 

  .2نتهاء من عملیة التسربالرخصة في ملف الإجراءات بعد الا
ان عملیة التحقیق في جریمة التجسس الإلكتروني تواجهها مجموعة من الصعوبات   

منها مسألة نقص الخبرة لدى رجال الضبطیة القضائیة و اجهزة الأمن بصفة عامة ، 
وكذلك لدى أجهزة العدالة و المتمثلة في سلطة الإتهام و التحقیق القضائي فیما یتعلق 

فة الأنظمة المعلوماتیة و الإلمام بعناصر جریمة التجسس الإلكتروني وكیفیة التعامل بثقا
معها ،حیث أن جریمة التجسس الإلكتروني تتطور وتنتشر بسرعة توازي سرعة تقدم 
التقنیات في حین ان الحركة التشریعیة و الثقافة العلمیة والقانونیة بخصوص هذه الجرائم 

وهذا الفارقفي التطور و التقدم ینعكس سلبا على إجراءات التحقیق لا تسیر بذات المعاییر 
في الجرائم الإلكترونیة و خاصة جریمة التجسس الإلكتروني ، كما أن هذا النوع من 
الجرائم لا یترك أثار مادیة على أرض الواقع و إنما أثاره إفتراضیة مما یصعب عملیة 

مثل المعاینة والتفتیش و الضبط و التسرب البحث و التحري و التحقیق في هذه الجرائم 
في نطاق البیئة الرقمیة ، من هنا تتأتي الدعوى إلى وجوب تأهیل سلطات الأمن و 

  .جهات التحقیق و الإدعاء و الحكم في شان هذه الجرائم
  .إجراءات المتابعة في جریمة التجسس الالكتروني:المطلب الثاني

في إجراءات المتابعة و التحقیق و كذلك قواعد  تتمتع الجرائم المعلوماتیة بخصوصیة  
الجرائم المستحدثة ولا  الإختصاص و طرق الإثبات و ذلك راجع إلى أن هذه الجرائم من

یمكنللقواعد الإجرائیة التقلیدیة أن تتماشى معها ، كما أن  قواعد الإختصاص من النظام 
الي فهي ذات طابع العام فهي وضعت للمصلحة العامة لا لمصلحة الخصوم و بالت
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طائلة البطلان و المشرع عندما نظم  إلزامي و لا یجوز الإتفاق على مخالفتها وذلك تحت
قواعد الإختصاص الجزائي لم یكن یهدف إلى تیسیر وتبسیط  التقاضي على الخصوم 

بل كان هدفه الأساسي تحدید المحكمة التي یمكنها   ،كما هو الشأن في المجال المدني
  .ها تحقیق العدالة الجزائیة وخصوصیة هذه المحكمةأكثر من غیر 

نظرا لكون هذا النوع من الجرائم یتم إرتكابها في الفضاء الإلكتروني فأنه من الصعب   
أن نستطیع تحدید مكان وقوع هذه الجرائم ، كما أنها قد ترتكب خارج إقلیم الدولة ، لذلك 

لمنصوص علیها في قانون الإجراءات فالمشرع علاوة على القواعد العامة للإختصاص و ا
الجزائیةو خطورة هذا النوع من الجرائم و لاسیما جریمة التجسس الإلكتروني سواء على 
الدولة ومصالحها أو على الأفراد قام  المشرع الجزائري بإستحداث أقطاب متخصصة 

مكافحة لمحاربة هذا النوع من الجرائم ومن بین هذه الاقطاب القطب الجزائي الوطني ل
- 21الجرائم المتصلة بتكنولوجیات الإعلام والاتصالالذي تم استحداثه بموجب الأمر رقم 

،والذي هو مختص في جرائم توصف بالخطیرة و التعقید و كذلك تحقیق الفعالیة 1 11
والسرعة في أداء السلطة القضائیة، في معالجة قضایا الإجرام المنظم معالجة دقیقة 

من اجل  تثمین المنظومة القانونیة الوطنیة والموارد البشریة وعصرنة وعاجلة، و هذا كله 
العدالة والتلاؤم مع القوانین الدولیة لحقوق الإنسان و المشرع الجزائري اعتمد على 
مجموعة معاییر لتحدید الإختصاص ولكن یعتبر  المعیار الموضوعي في الجریمة الأكثر 

ب بالدرجة الأولى ،الا أنه  ما یثار  عن تعقیدا هو الذي یحدد إختصاص هذا القط
القطب الجزائي التكنولوجي هو القواعد التي یخضع لها ومجال اختصاصه وآلیات عمله 
و عدة إشكالات أخرى وهذا ما سنعالجه في هذا المطلب بدایة بوصول القضیة إلى 

  :القطب نهایة بالمحاكمة ومنه سنتناول هذا المطلب في فرعین 
إختصاص القطب الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجیات : الفرع الأول

  .الإعلام والاتصال في مكافحة جریمة التجسس الإلكتروني
إجراءات المتابعة القطب الجزائي الوطني لمكافحة الجرائم المتصلة : الفرع الثاني

  .بتكنولوجیات الإعلام والاتصال في مكافحة جریمة التجسس الإلكتروني
                                                             

، المتضمن 1966یونیو 08مؤرخ في ،  156-66یتمم الأمر  2021غشت  25مؤرخ في ، 11- 21أمر رقم ، 1
  2021غشت  26صادرة في ، لا،  65عدد لاقانون الإجراءات الجزائیة ، جریدة رسمیة ، 
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القطب الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجیات  اختصاص: الفرع الأول
  الإعلام والاتصال في مكافحة جریمة التجسس الإلكتروني

الخطیرة وخاصة جریمة  سعى المشرع الجزائري من خلال مكافحة هذا النوع من الجرائم  
دس ضمن القواعد ،حیث قام بوضع باب سا 11-21التجسس الإلكتروني بسن  الأمر 

الإجرائیة العامة و الذي إستحدث من خلاله  القطب الجزائي الوطني لمكافحة جرائم 
وتكریسا لفكرة التخصص  تكنولوجیا الإعلام والاتصال، كقفزة نوعیة في الجهاز القضائي

القضائي و هو مختص سواء ما تعلق بالمتابعة والتحقیق والحكم في نوع معین من 
  . یرتبط بها، إختصاصا حصریاالجرائم وكل ما 

أن   11-21من الأمر  22مكرر  211تنص المادة :  1الإختصاص الحصري للقطب
من  24مكرر  211القطب یختص في الجرائم التي تشكل جنح ، بینما حددت المادة 

الجرائم التي تمس أمن : نفس الأمر الجرائم التي یختص بها هذا القطب و المتمثلة في 
،وجرائم نشر ) جریمة التجسس الإلكتروني المرتبطة بها( دفاع الوطني ومنها الدولة أو ال

وترویج الأخبار الكاذبة بین العامة والتي قد تؤدي للإضرار بالأمن أو السكینة  العامة أو 
  .استقرار المجتمع

نشر وترویج الأنباء المغرضة المضرة بالنظام العام والأمن، والتي تكون ذات طبیعة  -
  .وتجاوز الحدود الوطنیة منظمة

ـــ جرائم المساس بالأنظمة الآلیة لمعالجة المعطیات الموجودة في الإدارات والمؤسسات  ــــ
  .العمومیة

  .الإتجار بالأشخاص وأعضاء البشر والقیام بتهریب المهاجرین -
  .جرائم التمییز وخطاب الكراهیة -
وحصریا في إطار المتابعة  بالتالي یتضح أن هذا  القطب یمارس إختصاص أصیلا  

والتحقیق والحكم في هذا النوع من الجرائم المذكورة أنفا ، ولإنعقاد هذا الإختصاص 
  :الحصري للقطب لابد من توفر ثلاث شروط وهي 

                                                             
شریفة سوماتي ،القطب الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجیات الإعلام والإتصال كآلیة جدیدة ضمن  1

 493ص2022، جوان  2، العدد  08، المجلد ،) صنف ،ج( الجهاز القضائي المتخصص ،مجلة الدراسات القانونیة 
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ــ أن تكون هذه الجرائم من بین الجرائم المتصلة بتكنولوجیات الإعلام والاتصال أي یتم  ــــ
لوماتیة أو عن طریق الإتصالات الإلكترونیة أو اي وسیلة إرتكابها بواسطة منظومة مع

  .الكترونیة أو آلیة أخرى ذات الصلة
من قانون  24مكرر  211ــــــ أن ینحصر إختصاص القطب بالجرائم المذكورة في المادة 

  .الإجراءات الجزائیة على سبیل الحصر و المذكورة أعلاه
وصف جنحي وبالتالي تستثنى الجنایات المرتكبة في ـــــ أن تكون هذه الجرائم المرتكبة لها 

من  64إلى  61المواد ) التجسس و الخیانة( هذا الإطار كجنایات المساس بأمن الدولة 
  .قانون العقوبات فإنها تخضع لإختصاص محكمة الجنایات العدیة أو العسكریة

لمكافحة الجرائم الجزائي الوطني  یمكن الإشارة  أنه في حالة إنعقاد الاختصاص للقطب 
المتصلة بتكنولوجیات الإعلام والاتصال یؤول الاختصاص وجوبا للقطب الجزائي 

بتكنولوجیات الإعلام والاتصال مع القطب الجزائي الاقتصادي  لمكافحة الجرائم المتصلة
 11مكرر  211من المادة  02والمالي ومنها جریمة التجسس الإلكتروني، و حسب الفقرة 

  .مع محكمة مقر مجلس الجزائر ءيیؤول لهذا الأخیر و نفس الشفإن الاختصاص 
إجراءات المتابعة أمام القطب الجزائي الوطني لمكافحة الجرائم المتصلة :الفرع الثاني 

  والاتصال في مكافحة جریمة التجسس الإلكتروني بتكنولوجیات الإعلام
في المتابعة و إنما لم ینص المشرع الجزائري على قواعد إجرائیة خاصة بالقطب وحده    

أقرها مع الإجراءات المتبعة أمام الجهات القضائیة ذات الإختصاص الموسع ،و كذا 
الإجراءات المتبعة مع محكمة مقر مجلس قضاء الجزائر ،وعلیه فإن إتصال القطب 
بوقائع القضایا الجرمیة ومنها جریمة التجسس الإلكتروني تتجسد أو تتحقق  في نوعین 

لإختصاص للقطب ، إما بتقدیم الشكوى امامه مباشرة في حالات الجرائم حسب إنعقاد ا
ما یتصل بملف  المختص بها و یتم تحریك الدعوى و إجراء التحقیق ثم المحاكمة ، وإ

  .1القضیة بإحالة الملف على مستواه لمواصلة إجراءات المتابعة والحكم
ئم المتصلة بتكنولوجیات الإعلام  الشكوى أمام القطب الجزائي الوطني لمكافحة الجرا:اولا

  جریمة التجسس الإلكتروني والاتصال في مكافحة
                                                             

م الالكتروني ، مذكرة مقدمة ضمن متطلبات نیل شهادة الماستر في القانون تخصص سهایلیة بادیس ، جرائم الاعلا 1
 .58، ص  2018/2019قانون جنائي كلیة الحقوق والعلوم السیاسیة ، جامعة العربي التبسي ، السنة الجامعیة 
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لقد اقر المشرع في قانون الإجراءات الجزائیة أن كل من تضرر من جریمة یحق له    
كقاعدة )الضبطیة القضائیة او نیابات الجمهوریة ( تقدیم شكوى أمام الهیئات المختصة 

و الماسة بنظام المعالجة   ،لجرائم الماسة بأمن الدولةعامة ،الا أنه في إطار مكافحة ا
الآلیة للمعطیات و منها جریمة التجسس الإلكتروني فإنه في حالة إرتكابها و إكتشافها من 
طرف المصالح المختصة سواء المؤسسات والهیئات المختصة مثل الهیئة الوطنیة للوقایة 

صال فإنه یتم إخطار الهیئات القضائیة من الجرائم المتصلة بتكنولوجیات الإعلام والات
المختصة مباشرة من أجل تحریك الدعوى العمومیة ومباشرة التحقیقات للكشف عن 

ذا تم إكتشافها من طرف المؤسسات الأمنیة یتم 1الجریمة وملابساتها ومعاقبة مرتكبیها  ، وإ
لأن ة المختصة فتح التحقیق فیها دون حاجة إلى شكوى و ذلك بعد إخطار نیابة الجمهوری

هذا النوع من الجرائم لا یحتاج إلى شكوى بحكم أنها جرائم ماسة بأمن الدولة ومصالحها 
  .و افرادها

تحریك الدعوى العمومیة في إطار مكافحة الجرائم الماسة بأمن الدولة و جرائم  نإ  
ومیة المساس بالأنظمة الآلیة لمعالجة المعطیات الموجودة في الإدارات والمؤسسات العم

ومنها جریمة التجسس الإلكتروني  ، یتم بصفة آلیة و تلقائیة دون حاجة إلى شكوى و 
هذه الجراائم من بین الجرائم التي ینعقد فیها الإختصاص الحصري للقطب الجزائي 

  .الوطني لمكافحة الجرائم المتصلة بتكنولوجیات الإعلام والاتصال
ف جهات قضائیة أخرى وكیفیة إنعقاد حالة تحریك الدعوى العمومیة من طر : ثانیا

  .الإختصاص للقطب 
یتم  تحریك الدعوى العمومیة بصفة عامة، وفقا للقواعد الإجرائیة المنصوص علیها  

تحریك الدعوى العمومیة هو أول إجراء تقوم به ي ضمن قانون الإجراءات الجزائیة ف
  .للمطالبة بتطبیق قانون العقوبات النیابة العامة
من قانون الإجراءات الجزائیة على العلاقة التقلیدیة ما  1مكرر  40لمادة حیث أبقت ا

بین وكیل الجمهوریة المختص إقلیمیا والضبطیة القضائیة في مجال التحري في الجرائم 

                                                             
  .60، ص  قباسلا عجر ملاسهایلیة بادیس ،  1
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، ویتجلى ذلك في الإخطار الفوري  329من نفس القانون والمادة  37المذكورة في المادة 
وكیل الجمهوریة المختص إقلیمیا ؛ موافاة نفس القاضي من قبل ضابط الشرطة القضائیة ل

بملف إجراءات التحقیق، النائب العام لدى الجهة المختصة منطرف وكیل الضبطیة 
القضائیة من حیث إدارة أعمالها وضمان قانونیة وشرعیة الإجراءات التي تنجزها تحت 

فادته بنسخة ثانیة للتحقیق إشراف النائب العام المختص إقلیمیا، هذا الأخیر یمكنه طلب إ
الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ، بحكم أن النیابة  الابتدائي فیما یخص

  .جزء لا یتجزء
بإعتبار أن وكیل الجمهوریة لدى القطب الجزائي الوطني لمكافحة الجرائم المتصلة    

الجرائم، وعلیه یتولى  بتكنولوجیات الإعلام والاتصال المختص الأصیل في هذا النوع من
وكلاء الجمهوریة لدى الجهات القضائیة المختصة إقلیمیا، على سبیل السرعة والفوریة 
جراءات التحقیق الإبتدائیة  المنجزة من قبل  وبكل الطرق إرسال نسخ التقاریر الإخباریة وإ

و  24مكرر  211الشرطة القضائیة في إطار إحدى الجرائم المنصوص علیها في المواد 
من قانون الإجراءات الجزائیة إلى وكیل الجمهوریة لدى القطب الجزائي  25مكرر  211

 ، وهذا ما نصت علیه1الوطني لمكافحة الجرائم المتصلة بتكنولوجیات الإعلام والاتصال
  .من قانون الإجراءات الجزائیة عن طریق النیابة العامة 6مكرر  211المادة 

مكن لوكیل الجمهوریة لدى القطب أن یطالب بملف ی 8مكرر  211أما بحسب المادة   
 وذلك على مستوى التحریات الأولیة أو المتابعة أو ،الإجراءات خلال كل مراحل الشكوى

  .على مستوى التحقیق القضائي
الا أنه وخلال مرحلتي التحریات الأولیة والمتابعة یمكن لوكیل الجمهوریة المختص   

ریة لدى القطب الجزائي الوطني لمكافحة الجرائم إقلیمیا أن یصدر لصالح وكیل الجهو 
المتعلقة بتكنولوجیات الإعلام والاتصال مقررا بالتخلي عند وصوله التماس هذا الأخیر 

القطب  المطالبة بملف الإجراءات، وذلك بموجب مراسلة إداریة من وكیل الجمهوریة لدى
م المراسلات بخصوص  إلى وكیل الجهوریة على مستوى المجلس المختص إقلیمیا و تت

  دعبـ   .ملف التحریات الأولى عن طریق السلم التدریجي أي عن طریق النیابة العامة 
                                                             

والاتصال، مجلة البحوث  الإعلام بتكنولوجیات المتصلة الجرائم لمكافحة الوطني الجزائي القطببن عمیور أمینة،  1
 .77، ص 01/2022، العدد 07في عقود و القانون الأعمال، المجلد 
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أین یقوم إرسال ملف التحریات الأولیة إلى وكیل الجمهوریة بالقطب ینعقد الإختصاص له 
نون و القا ،وكیل الجمهوریة بجمیع الإجراءات المحددة له ضمن قانون الإجراءات الجزائیة

 المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والإتصال ومكافحتها 04/ 09
بمعنى أن إتصال القطب الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجیات الإعلام 
والاتصال بالقضایا یتم عن طریق إخطاره بذلك حسب المرحلة التي یكون علیها الملف 

  .الإجرائي
فإن هذا ) قاضي التحقیق ( و إذا كان الملف الإجرائي على مستوى التحقیق القضائي  - 

  الأخیر یفصل فیه باحد الأمرین
ـــ إما أن یوافق على التخلي لصالح زمیله للجهة المتخصصة فیصدر أمرا بالتخلي1   .ــــ
ما أن یرفض ویرى أنها لا تدخل ضمن اختصاصه لعدم اتضاح معلم  2 ـــ  وإ الجریمة ــــ

  .وأنالطلب سابق لأوانه
یخضع قاضي التحقیق لدى القطب الجزائي الوطني لمكافحة الجرائم المتصلة    

، في حالة فتح  1بتكنولوجیات الاعلام والاتصال لسلطة رئیس مجلس قضاء الجزائر
تحقیق قضائي تحال التماسات وكیل الجمهوریة لدى القطب الجزائي الوطني لمكافحة 

لمتصلة بتكنولوجیات الاعلام والاتصال المتضمنة المطالبة بملف الإجراءات من الجرائم ا
قبل وكیل الجمهوریة، وعلیه یصدر قاضي التحقق أمرا  بالتخلي لصالح  قاضي التحقیق 

   .لدى القطب الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجیات الاعلام والاتصال
من قانون الإجراءات الجزائیة تبقى كل الأوامر  10مكرر  211حسب نص المادة   

بالقبض وأوامر الوضع رهن الحبس المؤقت الصادرة منتجة لآثارها الى غایة صدور أمر 
مخالف عن قاضي التحقیق بالقطب الجزائي الو طین الوطني لمكافحة الجرائم المتصلة 

اءات وشرعیتها، بتكنولوجیات الاعلام والاتصال ، والذي یتولى ضمان صحة  الإجر 
وطبعا حرصا من المشرع على تحري الحرص والدقة في إرساء الضمانات الكافیة 

  للتحریات من جهة وللمتهمین من جهة أخرى
                                                             

  .المعدل للقانون الإجراءات الجزائیة الجزائري 21-11من قانون  17مكرر  211المادة  1
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  خلاصة الفصل
من خلال دراسة هذا الفصل المتعلق بالإطار الإجرائي لمكافحة جریمة التجسس   

ي  الذي تناولناه في المبحث الأول الإلكتروني ، بخصوص الجانب الوقائي أو المؤسسات
و الجانب القضائي في المبحث الثاني ، نخلص إلى أن إجراءات التحري عن الجریمة 
الالكترونیة ،ومنها جریمة التجسس الإلكتروني هي إجراءات من نوع خاص یشترط 

ظا لمباشرتها التقید بمجموعة من الشروط أهمها شرط التقید بالنص الإجرائي الملائم حفا
  .وكرامتهم على سلامة الإجراءات من طائلة البطلان وكذلك حفاظا على حریات الأفراد

في سبیل مكافحة الجریمة الالكترونیة یشترك تكاثف الجهود التشریعیة في كافة الدول   
 لوضع حلول نهائیة لإشكالیة مبدأ إقلیمیة النص الجنائي، والمبادئ الإجرائیة المتعلقة

م عمل الجهات المخول لها مباشرة إجراءات التحري و التحقیق و بالاختصاص الذي یحك
 .المتابعة

  
 



 مـــــــــــــةخات
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في ظل التوجه العام و الإعتماد المطلق على تكنولوجیا الإعلام و الإتصال بالنسبة   
للدولة و هیئاتها و الأشخاص الطبیعیة و المعنویة الأمر الذي أدى إلى تحقیق طفرة 
نوعیة في عملیة التطور ، في كافة المستویات الا أنه في المقابل سهلت هذه التكنولوجیا 
ولوج الغیر و بطریقة غیر مشروعة إلى الأنظمة المعلوماتیة  المتعلقة بالدولة و الأفراد ، 
مما دفع الدول و منها الجزائر إلى إعتبار الحمایة المعلوماتیة و مكافحة الجرائم المتعلقة 

من بین أهم الأولویات و الأهداف و التحدیات ، وذلك بإیجاد أطر و آلیات فعالة  بها
للحمایة بسن أحكام ردعیة و إنشاء هیئات و مؤسسات متخصصة في تكنولوجیا الإعلام 
و الإتصال للوقایة من هذه الجرائم و في مقدمتها جریمة التجسس الإلكتروني بالرغم من 

ركها هذه الجریمة و ما یترتب عنها من إشكالات قانونیة تمس المادیة التي تت الآثارقلة 
بحریة الأشخاص و خصوصیتهم خلال عملیة البحث و التحري ،و بعد تخصیص هذه 
المذكرة لهذا الموضوع و رصد آلیات مكافحتها تم التوصل إلى مجموعة من النتائج و 

  . قتراحاتلاا
  :النتائج - أولا
جریمة التجسس الإلكتروني  وعدم المواكبة الآنیة في وجود قصور تشریعي لمكافحة  -

محاربتها، ولا سیما و ان هناك تناسب طردي بین التطور التكنولوجي والمعلوماتي و 
الجریمة الإلكترونیة خاصة جریمة التجسس الإلكتروني، ونقص برامج الحمایة من جریمة 

  .التجسس الإلكتروني 
للتجسس بصفة عامة رغم تمیز النمط التقلیدي عن  یعتبر التجسس الإلكتروني إمتدادا -

، و رغم )البیئة الرقمیة ( و مسرح الجریمة  مرتكبیهاالوسائل و  استخدامالحدیث من حیث 
  .ذلك  لا یمكن الفصل التام بینهما

تعدد صور التجسس الإلكتروني بالنظر إلى موضوعها أو الأنظمة المعلوماتیة  -
  .نظام الأمن المعلوماتي للدولة  أو بمعطیات و بیانات الأفراد المستهدفة سواء ما تعلق ب

إن التجسس الإلكتروني من بین المواضیع الشائكة لاسیما من الجانب القانوني ، لأن  -
الدول كلها تجرمه و في نفس السیاق تمارسه للحفاظ على أمنها و أمن مواطنیها و 

  .مصالحها المختلفة
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   :الاقتراحات - ثانیا
الآلیات الحدیثة للتواصل بین مختلف السلطات القضائیة الدولیة و الهیئات  استعمال -

الوطني،  الإقلیمتكون المحاربة فعالة خاصة إذا إرتكبت الجریمة خارج  حتىالمتخصصة 
  .و ألحقت ضررا بالمصالح الوطنیة و المساس بأمن الدولة و أفرادها

هزة الوقائیة والقضائیة بما یجعلها تتعامل مع التأهیل المناسب للكوادر الأمنیة و الأج -
  .اقتدارهذا النوع من الجرائم بكفاءة عالیة و 

بما فیها  الإلكترونیةأجهزة الضبط القضائي متخصصة في مجال الجرائم  استحداث -
جریمة التجسس، وكذا تعمیم الأقطاب القضائیة المتخصصة في محاربة هذا النوع من 

  .أقطاب جهویة  الجرائم من خلال تنصیب
إعادة النظر في تعدیل الفصل السابع المتعلق بنظام المعالجة الآلیة للمعطیات بإدخال  -

في حین أن الجرائم  2004تعدیلات علیه ، خاصة وأن هذا الفصل تم تعدیله سنة 
الإلكترونیة ومنها جریمة التجسس الالكتروني تتطور بوتیرة سریعة في ظل التطور الهائل 

  .تكنولوجیا الاعلام و الاتصالات الإلكترونیة  في مجال
دعم البحوث العلمیة بتوفیر التسهیلات ولا سیما  من الناحیة المادیة ، مع إستغلال  -

شراكهم في سن و إعداد القوانین التي تحمي  نتائج بحوث الباحثین في هذا المجال وإ
  .  المنظومة المعلوماتیة  وتعاقب مرتكبي هذه الجرائم 

إعادة النظر في التشكیلة القضائیة بالنسبة للقطب الجزائیالوطنیلمكافحةالجرائمالمتصلة   -
بتكنولوجیاتالإعلام والاتصال ،ویحبذا و لو تكون التشكیلة جماعیة قصد التقلیل من 
مجانبة الصواب ،مع التأهیل و التكوین المناسب لقضاة هذا القطب نتیجة الخطورة و 

  .ها جریمة التجسس الإلكترونيالتعقیدات التي تتسم ب
 



ة المصادر ــقائم
 عــــوالمراج
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 غة العربیةاللالمراجع ب –أولا              
  النصوص القانونیة -1
  :الدساتیر  - 

 30/12/2020مؤرخ في  442-20الجمهوریة الجزائریة الدیمقراطیة الشعبیة، دستور  -
،الجریدة 2020نوفمبر  01،یتعلق بإصدار التعدیل الدستوري المصادق علیه في إستفتاء 

  30/12/2020،الصادرة في  82الرسمیة العدد 
  :المواثیق الدولیة - 
أكتوبر  18: ي في البر ، المؤرخة ف إتفاقیة لاهاي المتعلقة بقوانین و أعراف الحرب - 

  .1910جوان  26التطبیق في  ،ودخلت حیز  1907
للأمم المتحدة، الإعلان العالمي لحقوق الإنسان ، المعتمد بموجب قرار الجمعیة العامة  - 

،الصادرة بتاریخ 64، الجریدة الرسمیة رقم  10/12/1948المؤرخ في) 3-د(ألف ، 217
10/09/1963 .  

العهد الدولي الخاص بالحقوق المدنیة والسیاسیة المعتمد بموجب قرار الجمعیة العامة  - 
، و التي صادقت علیه 1966في دیسمبر  ،المؤرخ) 21-د(،ألف 2200للأمم المتحدة 
المؤرخ في  67-89،بموجب المرسوم الرئاسي رقم   05/1989/ 16الجزائر في 

  .17/05/1989، المؤرخة في 20 ، الجریدة الرسمیة العدد16/05/1989
  :القوانین و الأوامر  - 
 رقم للأمر والمتمم ،المعدل 2004 نوفمبر 10 في ،المؤرخ 15 - 04 -رقم لقانونا - 

العقوبات،الجریدة  قانون ،المتضمن 1966 جوان 08 في ،المؤرخ 156 - 66
 .2004جوان  10 في ،الصادر 71 الرسمیة،العدد

، یتضمن قانون العقوبات، الجریدة 1966یونیو  8المؤرخ في   156/  66أمر رقم ،  -
 02/  16، المعدل والمتمم بالقانون رقم  1966جوان  19،مؤرخ في  49الرسمیة عدد 

یونیو  22، الصادر بتاریخ  37، الجریدة الرسمیة، العدد  2016یونیو  19المؤرخ في 
2016 . 
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المؤرخ في  66/156، یعدل و یتمم الأمر 2024أفریل  28مؤرخ في  24/06قانون  -
، المؤرخة 30، المتضمن قانون العقوبات، الجریدة الرسمیة ، العدد 1966یونیو  08

  . 2024أفریل  30بتاریخ 
المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات  07/ 18القانون  -

، 34، الجریدة الرسمیة، العدد  2018یونیو  10لشخصي المؤرخ في ذات الطابع ا
 .2018یونیو   10 الصادرة بتاریخ

، الهیئة الوطنیة للوقایة من الجرائم  2009أوت  05،المؤرخ في  04-09القانون رقم  -
الصادرة  47المتصلة بتكنولوجیا الإعلام والإتصال ومكافحتها ، الجریدة الرسمیة العدد، 

 . 2009وت أ 16في،
مؤرخ في ،  156-66یتمم الأمر  2021غشت  25مؤرخ في ، 11-21أمر رقم ، -

،  65المتضمن قانون الإجراءات الجزائیة ، جریدة رسمیة ، عدد ، ،1966یونیو 08
 2021غشت  26صادرة في ، 

المتعلق بالقواعد العامة المتعلقة بالبرید و الإتصالات الإلكترونیة،  18/04قانون  -
، الصادرة بتاریخ 27،الجریدة الرسمیة ،العدد   10/05/2018في  المؤرخ

10/05/2018 
 :النصوص التنظیمیة 

یحدد قواعد الأمن  10/12/2009المؤرخ في  410-09المرسوم التنفیذي رقم  -
، 73المطبقة على النشاطات المنصبة على التجهیزات الحساسة،الجریدة الرسمیة، العدد 

 .2009مبر دیس 12المؤرخة بتاریخ 
،إعادة تنظیم الهیئة  2020یولیو  13، المؤرخ في  183-20مرسوم رئاسي رقم  -

الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال ومكافحتها ، الجریدة 
  2020یولیو  18، الصادرة في  40الرسمیة العدد 

،إعادة تنظیم الهیئة  2021نوفمبر  07، المؤرخ في  439-21مرسوم رئاسي رقم  -
الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال ومكافحتها ، الجریدة 

  2021نوفمبر  11، الصادرة في  86الرسمیة العدد 
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تشكیلة الهیئة  ،یحدد 2019یونیو  06، مؤرخ في  172-19مرسوم رئاسي رقم  -
الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال و مكافحتها و 

 2019یونیو  09الصادرة في  37تنظیمها و كیفیة سیرها ، الجریدة الرسمیة ، العدد 
 20الموافق  1441جمادى الأولى عام  24مؤرخ في  05-20مرسوم رئاسي رقم  -

الجریدة ق بوضع منظومة وطنیة لأمن الأنظمة المعلوماتیة، ، یتعل2020جانفي سنة 
  2020جانفي  26، الصادرة بتاریخ 04عدد  الرسمیة ،

جانفي  5الموافق  1443جمادى الثانیة عام  2مؤرخ في  37/22مرسوم رئاسي رقم  -
الجریدة  یحدد تنظیم المصالح الإداریة للمرصد الوطني للمجتمع المدني،  2022سنة 
 . 2024جانفي  05،  الصادرة بتاریخ 02عدد  ة ،الرسمی

  الكتب-2
سعد إبراهیم الأعظمي، جرائم التجسس في التشریع العراقي دار الكتاب للطباعة والنشر  -

  . 1981، جامعة الموصل ، العراق ،
محمد راكان الدغمي ، التجسس و أحكامه في الشریعة الإسلامیة دار السلام القاهرة ،  -

1984.  
أسالیب التفجیر من الداخل على (شادي عبد الوهاب منصور، حروب الجیل الخامس  -

 . 2019،العربي للنشر والتوزیع ، القاهرة،) الساحة الدولیة
غنیة باطلي ، الجریمة الالكترونیة، دراسة مقارنة، الدار الجزائریة للنشر، الجزائر  -
،2015. 
الجرائم الناتجة ( ي و التكنولوجیا الحدیثة ، جمیل عبد الباقي الصغیر ، القانون الجنائ -

 . 1996، دار النهضة العربیة ، مصر، ) هعن الحاس الآلي
أحمد محمد الرفاعي ـ الجرائم الواقعة على أمن الدولة ـ دار البشیر للنشر والتوزیع ـ  -

 1990الأردن ، 
محمد أمین الشوابكة جرائم الحاسوب و الأنترنیت ، دار الثقافة للنشر و التوزیع،  -

  . 2009الأردن ، 
كریم كشكاش، حمایة حق سریة المرسلات، دراسات علوم شریعة و قانونن الجامعة  -

 .1996الأردنیة، 
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، دار  الطبعة الأولىخالد ممدوح ابراهیم، فن التحقیق الجنائي في الجرائم الالكترونیة ،  -
 .2009لفكر الجامعي، الاسكندریة، مصر، ا

دار  الانترنت خالد حیاد الحلبي، إجراءات التحري والتحقیق في جرائم الحاسوب و -
 .2011،عمان،1الثقافة للنشر والتوزیع، ط

الطبعة منیر محمد الجنبیهي صعوبات التحقیق واستخراج الأدلة في جرائم المعلومات ،  -
 .2018، دار الفكر الجامعي، الإسكندریة،  الأولى

، دار الهدى الجزائر 1عبد الرحمان خلفي محاضرات في قانون الإجراءات الجزائیة، ط -
 ،2012. 
  :أطروحات دكتوراه و رسائل ومذكرات تخرج -3
  توراهالدك روحاتاط
سلامي نادیة،الیات محكافحة جریمة التجسس الإلكتروني  ، أطروحة دكتورة ،  -

تخصص القانون الجنائي، كلیة الحقوق والعلوم السیاسیة، جامعة العربي تبسي، تبسة ، 
 2019-2018سنة الجامعیة 

شنبر خضرة، الآلیات القانونیة لمكافحة الجریمة الالكترونیة، أطروحة مقدمة لنیل  -
شهادة دكتوراه تخصص قانون خاص كلیة الحقوق والعلوم السیاسیة، ، كلیة الحقوق 

  .2021/2020جامعة أحمد درایة أدرار ، 
دلال مولاي ملیاني، إشكالیة الإثبات في جرائم الإنترنت في التشریع الجزائري ،  -

بكر أطروحة دكتوراه تخصص قانون خاص كلیة الحقوق والعلوم السیاسیة، جامعة أبو 
 . 2018-2017بلقاید، تلمسان، الجزائر، 

محمود سلیمان موسى، النظریة العامة لجرائم التجسس في القانون اللیبي و التشریع  -
  . 2005، مصر، جامعة الإسكندریة، دكتوراهالمقارن،أطروحة 

هیبة نبیلة هروال ، جرائم الأنترنیت دراسة مقارنة ، أطروحة دكتورة ، مقدمة لكلیة  -
 . 2014 / 2013وم السیاسیة ، جامعة أبي بكر بلقاید ، تلمسان ، الحقوق و العل

فایز محمود راجع غلاب الجرائم المعلوماتیة في القانون الجزائري والیمني، أطروحة  -
 .2010/2009، 1دكتوراه، كلیة الحقوق جامعة  الجزائر 

 :رسائل الماجستیر 
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في القانون الجزائري، رسالة  أمینة ركاب أسالیب التحري الخاصة في جرائم الفساد  -
لنیل شهادة الماجستیر تخصص قانون عام معمق، كلیة الحقوق والعلوم السیاسیة، جامعة 

 .2015-2014أبو بكر بلقاید تلمسان، الجزائر ، 
 :مذكرات تخرج

حلیم علالي،الحمایة الجنائیة للمعطیات الشخصیة في التشریع الجزائري ، مذكرة تخرج  -
ات نیل شهادة ماستر أكادیمي في الحقوق، تخصص قانون جنائي ، لالستكمال متطمب

 . 2019-2018كلیة الحقوق والعلوم السیاسیة ، جامعة قاصدي مرباح ،ورقلة، سنة 
نعیم سعیداني ، آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري،  -

، كلیة الحقوق والعلوم السیاسیة، رسالة مقدمة لنیل شهادة الماستر تخصص علوم جنائیة
 .2013/2012جامعة الحاج لخضر، باتنة، الجزائر ، 

 :المقالات العلمیة -4
عز الدین طباش ــ الحمایة الجزائیة للمعطیات الشخصیة في التشریع الجزائري  في ظل  -

المتعلق بحمایة الأشخاص الطبعیین في مجال معالجة المعطیات ذات  07/ 18القانون 
 .02/2018الطابع الشخصي، المجلة الأكادمیة للبحث القانوني، العدد 

خالدي فتیحة ، السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي كآلیة لحمایة  -
،مجلة الحقوق و العلوم الإنسانیة ،  07-18الحق في الخصوصیة في ظل القانون 

  2020،  4العدد  13المجلد 
لتحري والتحقیق في جرائم تكنولوجیا الاعلام والاتصال في صالح شنین، إجراءات ا -

التشریع الجزائري، مجلة الدراسات القانونیة جامعة عبد الرحمان میرة بجایة الجزائر، العدد 
01. 
القوة الإلكترونیة، أسلحة الإنتشار الشامل في عصر الفضاء "عادل عبد الرزاق  -

 .2012الإلكتروني ،مجلة السیاسة الدولة، سنة 

عبد القادر رحال، الحمایة القانونیة للحق في حرمة سریة المرسلات دراسة فقهیة  -
 .2021جویلیة /01، العدد 23إجرائیة، مجلة الصراط، المجلد 

زینب محمد جمیل الضناوي، الحمایة القانونیة للخصوصیة على الانترنیت في ظل  -
 .26/2019، العدد الجهود الدولیة و الداخلیة، مجلة مركز جیل البحث العلمي



101 
 

ثباتها في التشریع الجزائري،  - فلاح عبد القادر ، التحقیق الجنائي للجرائم الالكترونیة وإ
مجلة الأستاذ الباحث للدراسات القانونیة والسیاسیة، جامعة الجیلالي بونعامة، خمیس 

  . 2019، 2العدد  4ملیانة، الجزائر، المجلد 
ة في جرائم الفساد، مجلة القانون، جامعة أبو بومدین كعیبش أسالیب التحري الخاص -

 .2016دیسمبر  7بكر بلقاید تلمسان، الجزائر العدد 
وردة شرف الدین، مشروعیة أسالیب التحري الخاصة المتبعة في مكافحة الجریمة  -

  .2007 ناو ج ،15 دد، العالمعلوماتیة، مجلة الفكر،جامعة محمد خیضر بسكرة،الجزائر
لقطب الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجیات الإعلام شریفة سوماتي ،ا -

والإتصال كآلیة جدیدة ضمن الجهاز القضائي المتخصص ،مجلة الدراسات القانونیة 
 .2022، جوان  2، العدد  08المجلد ،

ت الحلبي سلیم عبد االله الجبوري ، الحمایة القانونیة لمعلومة شبكة الأنترنیت ، منشورا -
 . 2011الحقوقیة ، لبنان 

رشیدة بوبكر ـ جرائم الإعتداء على نظم المعالجة الآلیة  في التشریع الجزائري المقارن   -
 . 2012ـ منشورات الحلبي القانونیة  لبنان 

محمد علي السید ، الوجیز في الجریمة السیاسیة ، منشورات الحلبي الحقوقي ، لبنان،  -
2003 . 

  
 المراجع باللغة الأجنبیة -ثانیا     

- Ouvrages  :  
-Jérôme HUET, Emmanuel DREYER, Droit de la communication numérique. 
edtion LGDJ, France, 2011. 
- Gérard HAAS, Yaél COHEN-HADRIA, Guide juridique informatique et 

libertés , Edition ENI, France, 2012. 
- Virginie peltiern, Atteinte au secret de la correspondance commises par 

l'autorité,( Juris-Classeur ), paris ,Edition 2008 . 
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 لخص الم

 إدداث غير الدسبوق للتكنولوجيا الحديثة خاصة في المجال الرقمي إلى والانتشارأدى التطور السريع 
تغير جوىري في نمط وطرق مدارسة الدول لأنشطتها وتسيير مرافقها بتدرج مستويات أهميتها 

بشكل أساسي على  والاعتمادالرقمية في الإدارة  الاستًاتيجيةودساسيتها مدا ألزم الدول إلى تبني 
ة منها مدا تولد عن انظمة الدعالجة الألية للمعطيات في معالجة مختلف بيانتها و معلوماتها دتى السري

على ىذه الدعلومات متحولة بفعل تأثير الثورة الدعلوماتية إلى طرق إلكتًونية  الاعتداءلك تغيير طرق ذ
لك التجسس الإلكتًوني في البيئة تتماشى مع الأساليب الحديثة في دفظ الأسرار فظهر بذ

نظرا لخصوصية البيئة الجديدة التي الإلكتًونية كنشاط موازي للتجسس التقليدي في البيئة العادية و 
يرتكب فيها ىذا النشاط فإن الطرق والأليات التقليدية لدكافحة التجسس أصبحت عاجزة في 

و البيئة التي  يتم  ارتكابوأن  السلوك الإجرامي ووسيلة  باعتبارأغلبها على مواكبة التغيير الحاصل 
القدرة على التحديد الدقيق  للأضرار  على مستواىا أخذت شكل إلكتًونيا غير محسوس مع عدم

سبق كانت ىذه الدراسة محاولة للإداطة بجميع جوانب جريمة التجسس  الحاصلة وبناءا على ما
الإلكتًوني وكذا محاولة رصد الجهود الدبذولة لدكافحتها من خلال الأليات الدوضوعية والإجرائية التي 

 اتية التي يشهدىا العالم .تبناىا الدشرع الجزائري في ظل الطفرة الدعلوم

جريمة التجسس الإلكتًوني، الآليات الدوضوعية ، الآليات الإجرائية، البيئة  الكلخمات المفتاحية:
 الرقمية، الثورة الدعلوماتية . 

 



 

 

 Abstract : 
The rapid development and unpercedented spread of 
moderntechnology. especially in the digital field. Have fundamentally 
changed the way countries counduct their activities and mange their 
facilities at various levels of importance and sensitivitiy. 
This has necessitated the adoption of digital strategies in 
administration relying heavily on automated data processing systems 
to handle different types of data and information including 
confidential ones. As a result, the methods of attacking this 
information have evolved due to the influence of the information 
revolution. Transforming into electronic methods that align with 
modern ways of keeping secrets. Thus. electronic espionage has 
emerged in the digital environment. given the unique nature of the 
new environment in which this activity occurs. traditional methods 
and mechanisms for combating espionage have largely become 
inadequate to keep pace with the ongoing changes. this is because the 
criminal behavior the means of its commission and the environment 
in which it takes place have all taken on an intangible electronic form 
making it difficult to precisely determine the resulting damages based 
on the above this study attempts  to encompass all aspects of the crime 
of electronic espionage and to monitor the efforts  made to combat it 
through the substantive and procedural mechanisms adopted by the 
Algerian legislator in light of the information boom the world is 
witnessing. 
Keywords : Cyber espionage crim, Objective mechanisms, 
Procedural mechanisms ,Digital environment ,Information revolation 




