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 مقدمة

تعتبر التكنولوجيا الإلكترونية الحديثة مف أبرز صفات وسمات العصر الحديث 
عمومات فيو عبر منظومة الانترنت وأصبح المجتمع حاليا يقاس بمدی تطور وسائؿ تبادؿ الم

الذي شاع استعمالو في مجتمعنا والذي ساىـ في تعزيز التواصؿ الحضاري والثقافي وتعزيز 
التفاىـ الإنساني وكسر الحواجز بيف الشعوب حتى أصبح العالـ كقرية صغيرة ومع ىذا 

ساءة استخداـ ىذا التطور في أنشطة غير  التطور اليائؿ رافقتو موجات اختراؽ وتعديات وا 
مشروعة مما يؤدي إلى وقوع ضرر بالمصالح المادية والمعنوية للأشخاص والتعدي حتى 
عمى سيادة الدوؿ وكيانات المؤسسات الوطنية والدولية، وىو ما يعرؼ بالجريمة الإلكترونية 
ر وىي مف الجرائـ المستحدثة وقد عرفيا الفقياء بتعريفات مختمفة نذكر منيا أنيا "نشاط غي

مشروع موجو لنسخ أو الوصوؿ إلى المعمومات المخزنة داخؿ الحاسوب أو تغييرىا أو حذفيا 
، وأيضا عرفت عمى أنيا: "كؿ فعؿ غير مشروع يكوف العمـ 1أو التي تحوؿ عف طريقو"

بتكنولوجيا الحاسبات الآلية بقدر كبير لازـ لارتكابو مف ناحية وملاحقتو وتحقيقو مف ناحية 
" المشرع الجزائري فقد اصطمح عمى تسميتيا بمصطمح الجرائـ المتصمة  ،  أما2أخرى

 043-09مف القانوف رقـ  02بتكنولوجيا الإعلاـ والاتصاؿ وعرفيا بموجب أحكاـ المادة 
عمى أنيا: "جرائـ المساس بأنظمة المعالجة الآلية لممعطيات المحددة في قانوف العقوبات 

ابيا عف طريؽ منظومة معموماتية أو نظاـ وأي جريمة أخرى ترتكب أو يسيؿ ارتك
 للاتصالات الإلكترونية".

                                                           
حمزة بف عقوف، السموؾ الإجرامي لممجرـ المعموماتي، بحث مكمؿ لنيؿ شيادة الماجستير في العموـ القانونية تخصص  1

 .14، ص 2011/2012عمـ الإجراـ والعقاب، جامعة باتنة، 
 .13حمزة بف عقوف، نفس الرسالة، ص  2
يتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيا  2009أوت  05الصادر في  04-09القانوف رقـ  3

 .47الإعلاـ والاتصاؿ ومكافحتيا، الجريدة الرسمية، العدد 
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مف خلاؿ ىذا التعريؼ نستنتج أف المشرع الجزائري تبنى معيار دور النظاـ المعموماتي 
لتحديد معالـ الجريمة فسمى الجرائـ الموجية ضد النظاـ المعموماتي بجرائـ المساس بأنظمة 

 394مكرر إلي  394ينيا في قانوف العقوبات مف المادة المعالجة الآلية لممعطيات، كما ب
وترؾ المجاؿ واسع لأي جريمة أخرى ترتكب عف طريؽ منظومة معموماتية أو نظاـ  7مكررا 

اتصالات الكترونية، وحسب المشرع الجزائري فإنو قد تتحقؽ الجريمة الإلكترونية بمجرد أف 
ة معموماتية أو نظاـ اتصالات الكترونية ترتكب الجريمة أو يسيؿ ارتكابيا عف طريؽ منظوم

، قياـ 2016ومف أمثمة الجريمة الالكترونية المرتكبة في الجزائر تسرب أسئمة البكالوريا 
القرصاف الجزائري حمزة بف دلاج بقرصنة حسابات بنكية عالمية والذي ألقي القبض عميو 

 1 مف طرؼ الشرطة الفيدرالية العالمية.

المستحدثة وجب مواكبتيا مف ناحية  ـجريمة الإلكترونية مف الجرائوباعتبار ال        
الأنظمة الجزائية والتشريع لحماية حقوؽ الأفراد والمؤسسات وحتى الدوؿ واستخداـ الوسائؿ 
والأساليب المتطورة في مجاؿ التحقيؽ بتمؾ الجرائـ وضبط مرتكبييا وتتبعيا وكشفيا وجمع 

أف التحقيؽ في الجريمة الإلكترونية يعتبر أىـ إجراء في سير الأدلة القائمة حوليا باعتبار 
الدعوى الجزائية الذي يستمزـ البحث في خصوصياتو المتعمقة بالجرائـ الالكترونية كأساس 
موضوع التحقيؽ المستحدث ومختمؼ عناصر التحقيؽ فييا والآليات اللازمة لمواجية ىذه 

 الجرائـ.

إلى ىذا الموضوع بسبب الفضوؿ الشخصي والمعرفي مف  ولقد تطرقنا في دراستنا        
أجؿ الإلماـ بجوانب ىذه الجريمة المستحدثة وطرؽ التحقيؽ فييا ومعرفة کؿ ما يتعمؽ بيا 
وكيفية التصدي ليا، أما بالنسبة للأسباب الموضوعية فيو البحث وتعميؽ المعرفة في مجاؿ 

                                                           
في التشريع الجزائري، مذكرة لنيؿ شيادة الماستر في القانوف الإداري، جامعة أحمد  الإلكترونيةنايري عائشة، الجريمة  1

 .09، ص 2016/2017دراية، 
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لأىـ عناصره وأساليبو وكيفية مجابية ىذه  مف حيث التطرؽ الإلكترونية ـالتحقيؽ في الجرائ
 الجرائـ. 

 وييدؼ ىذا الموضوع إلى عدة نقاط نذكر منيا ما يمي:         

 تسميط الضوء عمى إجراءات التحقيؽ في الجريمة الالكترونية.  -

 إبراز أىـ التحديات التي تواجو التحقيؽ في ج.إ. -

 ئـ.إبراز المساعي الدولية لمواجية ىذه الجرا -

 ومما سبؽ يمكف طرح الإشكالية الآتية:         

 ما ىي خصوصية التحقيؽ في الجريمة الالكترونية ؟  -

 وانطلاقا مف الإشكالية الرئيسية يمكف طرح التساؤلات التالية: 

فيما يتمثؿ التحقيؽ في الجريمة الالكترونية ؟ وما ىي آليات التحقيؽ في الجريمة  -
 دييا ؟الالكترونية وسبؿ تفا

واعتمدنا في بحثنا عمى المنيج الوصفي التحميمي باعتباره أنسب منيج لمعالجة          
 موضوعنا والإلماـ بجوانبو مع تحميؿ بعض المواد القانونية.

وللإجابة عمى إشكالية الموضوع ارتأينا اعتماد خطة ثنائية تتضمف فصميف، كؿ 
وؿ الإطار المفاىيمي لمتحقيؽ في الجريمة فصؿ يتضمف مبحثيف حيث تناولنا في الفصؿ الأ

الالكترونية الذي تعرضنا فيو إلى مفيوـ ومعوقات التحقيؽ، أما الفصؿ الثاني فتضمف آليات 
 التحقيؽ في مواجية الجريمة الالكترونية وكذا سبؿ التعاوف الدولي في مجابيتيا.
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 جريمة الالكترونيةالفصل الأول: الإطار المفاهيمي لمتحقيق في ال

إف جرائـ الانترنت تعتبر تيديدا مباشرا لتقدـ البشرية بواسطة أعماؿ إجرامية يقوـ بيا 
، بزيادة صعوبتيا وتعقيدىا تستمر ـأشخاص يسيئوف استخداـ التكنولوجيا الحديثة وىذه الجرائ

محقؽ كما أف ملاحقة مرتكبييا لا تكاد تخمو مف الصعوبات والعراقيؿ التي تصادؼ ال
الجنائي في الجرائـ الالكترونية، لذا سنتطرؽ في ىذا الفصؿ إلى دراسة الإطار المفاىيمي 

الالكترونية )المبحث  مةلمتحقيؽ في الجريمة الإلكترونية مف خلاؿ مفيوـ التحقيؽ في الجري
 الأوؿ(، والصعوبات التي تواجو التحقيؽ في ج.إ )المبحث الثاني(.
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 مفهوم التحقيق في الجريمة الالكترونية المبحث الأول:

إف التحقيؽ بصفة عامة يعتمد عمى ذكاء المحقؽ وفطنتو وقوة ملاحظتو وسرعة 
 1 البديية لديو ومتابعتيا والبحث فييا وفي الأدلة والتنقيب عنيا توصلا لإظيار الحقيقة.

 تعريف التحقيق:

 إثبات المسألة بدليميا. لغة: -أ

ىي عبارة عف جميع إجراءات التحقيؽ التي يباشرىا المحقؽ  انون:اصطلاح فقهاء الق -ب
 عند وقوع جريمة أو حادثة توصلا إلى معرفة الحقيقة. 

 تعريف إجراءات التحقيق: 

جمع إجراء ومصدره أجرى، أجرى الماء ونحوه أسالو وجعمو يجري وأجرى الأمر  لغة: -أ
 أمضاه وأنفذه، وضعو في حيز التنفيذ.

ىي جميع الأعماؿ التي تشكؿ بمجموعيا شكؿ التحقيؽ  قهاء القانون:اصطلاح ف -ب
الجنائي وىي تمثؿ جميع الأوامر والنظـ التي تحكـ أعماؿ التحقيؽ الجنائي وتضمف سير 

 العدالة الجنائية وحمايتيا مف أسباب التعثر والانحراؼ.

دعوى، إف لـ تكف التحقيؽ في الجرائـ المعموماتية مف أىـ الإجراءات التي تتخذ في ال
أىميا عمى الإطلاؽ ومف ثـ فإف المحقؽ يجب أف يتبصر ببعض الأمور التي يجب أف 
ينتبو ليا أثناء التحقيؽ في ىذا النوع مف الجرائـ سيما وأف ىذا الموضوع يتسـ بالحداثة 

 وبتقنية عممية وذكاء عالي.

                                                           
، ص 2018، الإسكندرية، 1خالد ممدوح إبراىيـ، فف التحقيؽ الجنائي في الجرائـ الإلكترونية، دار الفكر الجامعي، ط 1

13. 
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شرىا السمطة المختصة إف التحقيؽ ىو مجموعة مف القواعد القانونية والفنية التي تبا
   1 لتمحيص الأدلة والكشؼ عف الحقيقة.

التحقيؽ في الجرائـ الإلكترونية ىو نشاط قانوني يتعمؽ بإجراءات ضبط الجرائـ 
والبحث عف مرتكبييا وجمع الاستدلالات التي يتطمبيا التحقيؽ فيو الضبط القضائي لمجاني 

 والدليؿ عمى إدانتو أو براءتو.

عبد الواحد إماـ بأنو: "مجموعة الإجراءات والوسائؿ المشروعة قانونا ويعرفو العقيد 
سناد الاتياـ  والتي يقوـ بيا المحقؽ لكشؼ واستجلاء غموض الحادث والتوصؿ إلى فاعمو وا 

 2قبمو".

يمكف تعريفو بأنو عمؿ قانوني يقوـ بو  تعريف التحقيق الجنائي في الجرائم الإلكترونية:
ي المختص والمتخصص لضبط الجرائـ الإلكترونية والرقمية مف فاعؿ مأمور التحقيؽ القضائ

ودليؿ إلكتروني رقمي لتقديميـ إلى سمطات التحقيؽ القضائي التي يجب أف تكوف مختصة 
 في ىذه النوعية مف الجرائـ لإقامة العدؿ. 

فالتحقيؽ ىو مجموعة مف الإجراءات التي يقوـ بيا شخص خولو القانوف سمطة اتخاذ 
ة الإجراءات القانونية والوسائؿ المشروعة في حاؿ وصوؿ إلى عممو وقوع جريمة ييدؼ كاف

إلى الكشؼ عف الأدلة وضبط فاعميا وتقديمو إلى المحاكمة، وقد عبر عنو المشرع الجزائري 
 3 مف ؽ إ ج. 68بقاضي التحقيؽ وأعطى تعريفو في نص المادة 

                                                           
أجعود فطيمة، خصوصية التحقيؽ في الجريمة الإلكترونية، مذكرة لنيؿ شيادة ماستر في الحقوؽ تخصص قانوف إعلاـ  1

 .08، ص 2021/2022ىيمي، آلي وانترنت، جامعة محمد البشير الإبرا
 .166-165، القاىرة، ص 1مصطفی محمد موسى، التحقيؽ الجنائي في ج.إ، بدوف دار نشر، طبعة  2
ثباتيا في التشريع الجزائري، مجمة الأستاذ  3 آيت عبد المالؾ نادية، فلاح عبد القادر، التحقيؽ الجنائي لمجرائـ الالكترونية وا 

 .164، ص 2019، جامعة خميس مميانة، سنة 2، العدد 4لسياسية، المجمد الباحث لمدراسات القانونية وا
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( يقوـ قاضي التحقيؽ وفقا 2001يونيو  26المؤرخ في  08-01: )القانوف رقـ 68المادة 
لمقانوف باتخاذ جميع إجراءات التحقيؽ التي يراىا ضرورية لمكشؼ عف الحقيقة، بالتحري عف 

  1 أدلة الاتياـ وأدلة النفي.

جراءات  يحتاج التحقيؽ في ىذه النوعية مف الجرائـ، لإمكانيات مادية وقواعد وا 
ية سواء مف حيث طبيعة السموؾ الإجرامي الإلكتروني تختمؼ عف التحقيؽ في الجرائـ التقميد

أو مف حيث طبيعة الدليؿ الإلكتروني أو وسائؿ وآليات كشؼ الجريمة والوصوؿ إلى الدليؿ 
 الإلكتروني.

مف مميزاتو أف يكوف التحقيؽ في الجريمة الإلكترونية بسرية وىذا ما نصت عميو 
يات التحقيؽ"، ويتميز أيضا بتدويف جميع مف ؽ.إ.ج "أي عدـ الإطلاع عمى مجر  11المادة 

إجراءات التحقيؽ في محاضر رسمية ويصادؽ عمييا لتكوف حجية في الإثبات، كذلؾ وضع 
خطة لمتحقيؽ فيبدأ المحقؽ بجمع الاستدلالات ويساعده فريؽ تقني مؤىؿ في ىذا النوع مف 

 2 ضبط مرتكبييا.الجرائـ الخطيرة لأنو يتطمب وسائؿ مادية وبشرية لمبحث والتحري و 

وما يميز التحقيؽ في الجرائـ الإلكترونية عف التحقيؽ في الجرائـ التقميدية أف مرتكبو 
ضاعة الدليؿ  الجرائـ الإلكترونية لدييـ قدرة تقنية وذكاء خارؽ في سرعة إتلاؼ وتشويو وا 

نيا جرائـ لا تترؾ أثرا ماديا في مسرح الجري مة الإلكتروني الرقمي في وقت قصير، وا 
  3 الالكتروني.

 

                                                           
، مدعـ 2018يوليو سنة  11مف قانوف الإجراءات الجزائية، النص الكامؿ لمقانوف وتعديلاتو إلى غاية  68انظر المادة  1

 .56، ص 15بالاجتياد القضائي، الطبعة 
 مف قانوف الإجراءات الجزائية. 11انظر المادة  2
 .13خالد ممدوح إبراىيـ، المرجع السابؽ، ص  3
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 المطمب الأول: عناصر التحقيق في الجريمة الإلكترونية 

لقد تماشى تطور الجريمة وأساليب ارتكابيا مع تطور وسائؿ التحقيؽ الجنائي، فبعد 
أف كاف التعذيب والعنؼ مف وسائؿ التحقيؽ لموصوؿ إلى الدليؿ أصبح قائما عمى الأساليب 

 نت ىي الصفة المميزة والغالبة.العممية واستخداـ شبكة الانتر 

إجراءات التحقيؽ الابتدائي ىي مجموعة مف الأعماؿ التي تباشرىا الضبطية 
القضائية بشأف واقعة جنائية معروضة عمييا وذلؾ بالبحث عف الأدلة المثبتة ليا، وىو ما 
 يميد الطريؽ أماـ القضاء باتخاذ جميع الإجراءات الضرورية لمكشؼ عف الحقيقة وىدؼ
التحقيؽ ىو الكشؼ عف الحقيقة ولموصوؿ إلى الحقيقة يمجأ المحقؽ إلى مجموعة إجراءات 
بعضيا بيدؼ الحصوؿ عمى الدليؿ الرقمي وتسمى إجراءات جمع الأدلة، وبعضيا الآخر 

 1 يعرؼ بالإجراءات الاحتياطية ضد المتيـ كالقبض و الحبس المؤقت.

مة أخرى، إذ تتطمب لتحقيقيا الأركاف والجريمة الإلكترونية لا تختمؼ عف أي جري
المتفؽ عمييا وعمى ضرورة توفرىا في أي جريمة لكي تتواجد عمى أرض الواقع وىي الركف 

 2 الشرعي والمادي والمعنوي.

 الفرع الأول: الركن الشرعي 

لا جريمة ولا عقوبة أو "ولقد نصت عميو المادة الأولى مف قانوف العقوبات الجزائري
غير قانوف" فالمقصود ىنا وجود نص يجرـ الفعؿ ويوضح العقاب المترتب عميو تدبير أمف ب

 وقت وقوع ىذا الفعؿ.

                                                           
 .11أجعود فطيمة، المرجع السابؽ، ص  1
بخي فاطمة الزىراء، إجراءات التحقيؽ في الجريمة الإلكترونية، مذكرة مكممة لمقتضيات نيؿ شيادة الماستر في الحقوؽ  2

، ص 2013-2014سيمة، السنة الجامعية تخصص قانوف جنائي، كمية الحقوؽ والعموـ السياسية، قسـ الحقوؽ جامعة الم
30. 
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القسـ السابع  2006وتبعتو تعديلات  2004ولقد خصص المشرع الجزائري منذ تعديؿ 
مكرر مف قانوف العقوبات تحت عنواف المساس بأنظمة المعالجة الآلية لممعطيات والذي 

الثاني الجنايات والجنح ضد الأفراد، الفصؿ الثالث الجنايات والجنح ضد يندرج ضمف الباب 
 الجزائري(. مف قانوف العقوبات 7مكرر  394مكرر إلى  394الأمواؿ )المواد 

المتعمؽ بالقواعد الخاصة لموقاية مف الجرائـ المتصمة  04-09جاء القانوف 
ف وقوع الجرائـ المعموماتية مف بتكنولوجيا الإعلاـ والاتصاؿ ومكافحتيا كجانب وقائي م

خلاؿ وضع ترتيبات تقنية لمراقبة الاتصالات الالكترونية وتسجيؿ وتجميع محتواىا في 
 1 حينيا والقياـ بإجراءات التفتيش داخؿ المنظومة المعموماتية.

 الفرع الثاني: الركن المادي

رقمية واتصاؿ إف النشاط أو السموؾ المادي في جرائـ الانترنت يتطمب وجود بيئة 
بالأنترنت وبطمب أيضا معرفة بداية ىذا النشاط والشروع فيو ونتيجتيا، فمثلا يقوـ مرتكب 
الجريمة بتجييز الكمبيوتر لكي يحقؽ لو حدوث الجريمة، فيوـ بتحميؿ الكمبيوتر ببرامج 
 اختراؽ، أو أف يقوـ بإعداد ىذه البرامج بنفسو، وكذلؾ قد يحتاج إلى تييئة صفحات تحمؿ
في طياتيا مواد دائرة أو مخمة بالآداب العامة وتحميميا عمى الجياز المضيؼ، كما يمكف أف 
يقوـ بجريمة إعداد برامج فيروسات تمييدا لبثيا، لكف ليس كؿ جريمة تستمزـ وجود أعماؿ 
تحضيرية وفي الحقيقة يصعب الفصؿ بيف العمؿ التحضيري والبدء في النشاط الإجرامي في 

   2 نطاؽ ج.إ.

ويتكوف الركف المادي لمجريمة الإلكترونية مف السموؾ الإجرامي والنتيجة والعلاقة 
 السببية، عمما أنو يمكف تحقيؽ الركف المادي دوف تحقؽ النتيجة.

                                                           
 .22أجعود فطيمة، مرجع سابؽ، ص  1
 .52خالد ممدوح إبراىيـ، مرجع سابؽ، ص  2
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فيو كؿ فعؿ أو سموؾ إجرامي صادر عف إنساف عاقؿ سواء كاف ايجابيا أو سمبيا يؤدي إلى 
 1 الدستور والقانوف.نتيجة تمس حقا مف الحقوؽ التي يكفميا 

ويقوـ الركف المادي في ىذه الجريمة بانعقاد إرادتيف أو أكثر واجتماعيما عمى 
موضوع معيف، يتمثؿ في الإعداد لجريمة أو أكثر سواء جريمة الدخوؿ أو البقاء، جريمة 
التلاعب بالمعطيات، جريمة التعامؿ في المعطيات غير مشروعة وىو ما نصت عميو المادة 

يقوـ بغض النظر عف الوقت الذي استغرقو سواء كاف منظما أو عارضا  5كرر م 394
، ويشترط لقياـ الجريمة تعدد الجناة الحد الأدنى ىو  اقتصر إعطاؤه عمى مجرد العزـ

 2 شخصيف، كلاىما مسؤوؿ جزائيا فإذا لـ يكف إحداىما مسؤولا جزائيا لا يقوـ الاتفاؽ.

مادي إلى ثلاث عناصر: السموؾ الإجرامي، وقد قسـ الدكتور رضا فرح الركف ال
 3 النتيجة الإجرامية، العلاقة السببية بيف الفعؿ والنتيجة.

يكوف بصورتيف إما بالفعؿ الإيجابي أو بالفعؿ السمبي، ويمكف أف نجده  السموك الإجرامي: -
وى في الجريمة الالكترونية بنوعيو الايجابي والسمبي، فلا ننسى التطور الكبير في محت

 وطبيعة السموؾ الإجرامي الذي تطور بتطور الوسائؿ التي وجدت بيف يدي الفاعؿ.

  ىو الأثر المادي الذي يحدثو السموؾ الإجرامي. النتيجة الإجرامية: -

ىي العلاقة بيف الفعؿ والنتيجة ويثبت أف ارتكاب  العلاقة السببية بين الفعل والنتيجة: -
سناد الفعؿ لمنتيجة ىو شرط أساسي لتقرير الفعؿ ىو الذي أدى إلى حدوث الن تيجة، وا 

 المسؤولية.

                                                           
 .22أجعود فطيمة، مرجع سابؽ، ص  1
 .26اومدور رجاء، المرجع السابؽ الذكر، ص  2
 .16يوسؼ جفاؿ، المرجع السابؽ الذكر، ص  3
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ليس كؿ جريمة تستمزـ وجود أعماؿ تحضيرية، فيصعب الفصؿ بيف العمؿ التحضيري والبدء 
في النشاط الإجرامي في نطاؽ الجرائـ الإلكترونية، حتى ولو كاف القانوف لا يعاقب عمى 

لوجيا المعمومات الأمر يختمؼ بعض الشيء، الأعماؿ التحضيرية، إلا أنو في مجاؿ تكنو 
فشراء برامج اختراؽ وبرامج فيروسات ومعدات لفؾ الشفرات وكممات المرور وحيازة صور 

 1 دعارة للأطفاؿ فمثؿ ىذه الأشياء تشكؿ جريمة بحد ذاتيا.

يتمثؿ السموؾ  في جريمة الدخول أو البقاء عن طريق الغش في المنظومة المعموماتية: -أ
رامي إما في الدخوؿ أو البقاء في المنظومة المعموماتية الغير مفتوح لمجميور، ىذا ما الإج

مكرر مف قانوف العقوبات "كؿ مف يدخؿ أو يبقى عف طريؽ الغش  394أشارت إليو المادة 
في كؿ أو جزء مف منظومة لممعالجة الآلية لممعطيات أو يحاوؿ ذلؾ" فنرى أنو لـ يشترط 

ص ولا وسيمة أو طريقة معينة لمدخوؿ الميـ أف يكوف مخالفا لإرادة صفة معينة في الشخ
 2 صاحب النظاـ أي ليس لو ترخيص، فيعتبر الدخوؿ مشروع والبقاء غير مشروع.

ىي جرائـ ضرر أي جرائـ مادية بالتالي ىي ذات  في جريمة التلاعب بالمعطيات: -ب
 3 ط تغيير حالة المعطيات.نتيجة، لأنو لا يكفي أف تيدد سلامة المعطيات بؿ يشتر 

 2مكرر  394حسب نص المادة  في جريمة التعامل في معطيات غير مشروعة: -ج
الغاية مف التجريـ ىنا وقائية لأف ىذه الجرائـ ىي جرائـ خطر ييدؼ المشرع مف خلاؿ 
تجريميا إلى منع وقوع الضرر في حالة التعامؿ في معطيات صالحة لارتكاب الجريمة، وفي 

 4 دوث ىذه الأخيرة يحاوؿ القضاء عمى أثار الجريمة.حالة ح

 
                                                           

 .53-52الجنائي في الجرائـ الإلكترونية، المرجع السابؽ، ص خالد ممدوح إبراىيـ، فف التحقيؽ  1
 .22اومدور رجاء، المرجع السابؽ الذكر، ص  2
 .23نفس المرجع، ص  3
 .24-23نفس المرجع، ص  4
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 الفرع الثالث: الركن المعنوي 

 1 يتكوف الركف المعنوي مف عنصري العمـ والإرادة.

فالركف المعنوي ىو الحالة النفسية لمجاني والعلاقة التي تربط بيف ماديات الجريمة وشخصية 
  2 الجاني.

ة عبر الانترنت عمى أساس مجسد في توافر يقوـ الركف المعنوي لمجريمة المرتكب
 3 الإرادة الجرمية لدى الفاعؿ وتوجيو ىذه الإرادة إلى القياـ بعمؿ غير مشروع جرمو القانوف.

 المطمب الثاني: الهيئات وأجهزة التحقيق في الجرائم المعموماتية 

موماتية مف تواجو خطورة الجرائـ المع -ومف بينيا التشريع الجزائري-بدأت التشريعات 
 خلاؿ استحداث ىيئات قضائية وغير قضائية وىو ما سنتناولو في ىذا المطمب. 

 الفرع الأول: الهيئات القضائية الجزائية المتخصصة 

يعتبر إنشاء ىيئات قضائية جزائية متخصصة توجيا جديدا لتطويؽ نطاؽ الجرائـ 
 الخطيرة ومف بينيا الجرائـ المعموماتية.

 ئات القضائية الجزائية المتخصصة أولا: إنشاء الهي

نشأت ىيئات قضائية جزائية متخصصة منذ تعديؿ قانوف الإجراءات الجزائية 
المعدؿ والمتمـ لػ ؽ اج  2004نوفمبر  10المؤرخ في  14-04الجزائري بموجب القانوف 

 ج. 

                                                           
 .11بشير حماني، المرجع السابؽ الذكر، ص  1
 .53سابؽ، ص خالد ممدوح إبراىيـ، فف التحقيؽ الجنائي في الجرائـ الالكترونية، المرجع ال 2
 .17يوسؼ جفاؿ، المرجع السابؽ الذكر، ص  3
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امة منو، يتضح أف المشرع الجزائري خروجا عف القواعد الع 40و  37باستقراء نص المادة 
 للاختصاص المحمي لوكيؿ الجميورية وقاضي التحقيؽ والمحددة بػ: 

 .مكاف وقوع الجريمة. -

 محؿ إقامة أحد الأشخاص المشتبو في مساىمتيـ فييا. - 

المكاف الذي تـ في دائرتو القبض عمى أحد ىؤلاء الأشخاص حتى ولو حصؿ ىذا  - 
 القبض لسبب آخر.

ؽ ا ج تمديد اختصاص وكيؿ  37ثانية مف المادة فقد أجاز المشرع بموجب الفقرة ال
الجميورية في جرائـ محددة عمى سبيؿ الحصر ومف بينيا الجرائـ المتعمقة بالمعالجة الآلية 
لممعطيات إلى دائرة محاكـ أخرى محددة عف طريؽ التنظيـ، وىو نفسو بالنسبة لتمديد 

 ؽ ا ج. 40اختصاص قاضي التحقيؽ بموجب الفقرة الثانية مف المادة 

مف قانوف الإجراءات الجزائية الجزائري،  329كما نصت الفقرة الأخيرة مف المادة 
عمى تمديد الاختصاص المحمي لممحكمة في الجرائـ المحددة عمى سبيؿ الحصر ومف بينيا 

 الجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات.

في الجرائـ المعموماتية  1وما يفسر خروج المشرع عف معايير الاختصاص الأصمي
 ىو: 

اتساع مكاف ارتكاب الجرائـ المعموماتية خارج حدود الاختصاص الإقميمي التقميدي،  -
 وانتشار الأعماؿ المكونة ىذه الجرائـ داخؿ وخارج حدود الدولة.

                                                           
، العدد 11كريمة عمة، الجيات القضائية الجزائية ذات الاختصاص الموسع، المجمة الأكاديمية لمبحث القانوني، المجمد  1

 .121، ص 2015سنة  ،01
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 التمسؾ بالمعايير الأصمية للاختصاص يشكؿ عائقا أماـ مواجية الجرائـ المعموماتية.  -

 عة الخاصة ليذه الجرائـ.الطبي -

تمديد  348-06، بموجب المرسوـ التنفيذي رقـ 2006وقد حدد المشرع سنة 
الاختصاص المحمي لبعض المحاكـ ووكلاء الجميورية وقضاة التحقيؽ حيث يمتد 
الاختصاص المحمي لمحكمة سيدي محمد ومحكمة قسنطينة ومحكمة ورقمة ومحكمة وىراف 

لتحقيؽ في ىذه المحاكـ، إلى محاكـ المجالس القضائية التابعة ووكلاء الجميورية وقضاة ا
 1 ولاية( حسب الجية. 48لمختمؼ ولايات الوطف )

وما يعاب عمى المشرع الجزائري في مسألة تمديد الاختصاص أنو لجأ إلى ذلؾ إلا 
أنو لـ يستحدث أقساما متخصصة ولا تشكيمة خاصة لدى الجيات القضائية ولا قضاة 

في الجرائـ المحددة حصرا في ىذه المواد ومف بينيا الجرائـ الماسة بأنظمة متخصصيف 
مف ؽ  75-706المعالجة الآلية لممعطيات، عكس ما ذىب إليو القانوف الفرنسي في المادة 

ا ج فرنسي أف المحاكـ ذات الاختصاص الموسع تشمؿ عمى فرع لمنيابة وتشكيلات لمتحقيؽ 
الجرائـ محؿ الاختصاص الذي وضح أف تمديد والمحاكمة متخصصة بالنظر في 

الاختصاص لممحاكـ لا يخص إلا القضاة المعينيف في فروع متخصصة في حيف أف قانوف 
جاء عاما حيث جعؿ مف تمديد الاختصاص لكؿ القضاة الموجوديف في المحاكـ  04-14

 2 ذات الاختصاص الموسع.

 

 
                                                           

، يتضمف تمديد الاختصاص 2006أكتوبر  5، المؤرخ في 348-06المرسوـ التنفيذي رقـ  5-4-3-2أنظر المادة  1
 .30، ص 2006أكتوبر  8، الصادرة في 63المحمي لبعض المحاكـ ووكلاء الجميورية وقضاة التحقيؽ، ج ر، عدد 

 .123كريمة عمة، مرجع سابؽ، ص  2
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 ثانيا: توسيع صلاحيات ضباط الشرطة القضائية 

مف ؽ ا ج ج عالجت مسألة تمديد اختصاص ضباط  16جدر الإشارة أف المادة ت
الشرطة القضائية إلى كامؿ التراب الوطني فيما يتعمؽ بالبحث ومعاينة جرائـ محددة بنص 

 47المادة ومف بينيا الجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات، وأجازت المادة 
ىذه الجرائـ في أي ساعة مف النيار والميؿ بإذف مف وكيؿ  التفتيش والمعاينة والحجز في

الجميورية كما يجوز لقاضي التحقيؽ بالتفتيش والحجز ليلا أو نيارا في كامؿ التراب 
 الوطني، أو يأمر ضباط الشرطة القضائية المختصيف بذلؾ.

يؼ مف نفس القانوف، تمديد آجاؿ التوق 51كما مكف المشرع الجزائري بموجب المادة 
لمنظر مرة واحدة عندما يتعمؽ الأمر بجرائـ الاعتداء عمى أنظمة المعالجة الآلية لممعطيات، 

 وىنا لابد مف مراعاة ضمانات المتيـ خلاؿ مرحمة التوقيؼ لمنظر.

 الفرع الثاني: الهيئات غير القضائية  

الييئة تتمثؿ الييئات غير القضائية المكمفة بالتحقيؽ في الجرائـ المعموماتية في 
الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ، إضافة إلى السمطة 

 الوطنية لمعالجة المعطيات ذات طابع شخصي، ووكالة أمف الأنظمة المعموماتية.

 أولا: الهيئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال 

في سبيؿ ضماف فاعمية التحقيؽ أنشأ المشرع الجزائري بموجب المادة  مفهوم الهيئة: -1
الييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ  04-09مف القانوف  13

والاتصاؿ، وترؾ تحديد تشكيمتيا وتنظيميا وكيفيات سيرىا عف طريؽ التنظيـ، حيث نظمت 
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، الذي 1 2015أكتوبر  8المؤرخ في  261-15لرئاسي وفقا لعدة مراسيـ بداية بالمرسوـ ا
منو عمى أنيا: سمطة إدارية مستقمة تتمتع بالشخصية  02عرؼ الييئة بموجب المادة 

-19المعنوية والاستقلاؿ المالي توضع لدى الوزير المكمؼ بالعدؿ ثـ جاء المرسوـ الرئاسي 
منو، عمى أنيا:  02مادة وأعاد تعريؼ الييئة بموجب ال 20192يونيو  6المؤرخ  172

مؤسسة عمومية ذات طابع إداري تتمتع بالشخصية المعنوية والاستقلالية المالية توضع 
تحت سمطة وزارة الدفاع الوطني، وأعيد تنظيـ الييئة مف جديد بموجب المرسوـ الرئاسي 

، حيث عرفت الييئة بأنيا سمطة إدارية مستقمة 3 2020يوليو  13المؤرخ في  20-183
 تمتع بالشخصية المعنوية والاستقلالية المالية، توضع تحت سمطة رئيس الجميورية.ت

عمى مياـ الييئة تحت رقابة السمطة  2020أبقى المرسوـ الرئاسي لسنة  مهام الهيئة: -2
  :4القضائية والمتمثمة في

الإعلاـ اقتراح عناصر الإستراتيجية الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيات   -
 والاتصاؿ ومكافحتيا. 

تنشيط وتنسيؽ عمميات الوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ  -
 ومكافحتيا.

                                                           
ف ، يحدد تشكيمة وتنظيـ وكيفيات سير الييئة الوطنية لموقاية م2015أكتوبر  8، مؤرخ في 261-15مرسوـ رئاسي رقـ  1

 .16، ص 2015أكتوبر  8، الصادرة بتاريخ 53الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا، ج ر، عدد 
، يحدد تشكيمة الييئة الوطنية لموقاية مف الجرائـ المتصمة 2019جواف  6، مؤرخ في 172-19مرسوـ رئاسي رقـ  2

، ص 2019جواف  9، الصادرة بتاريخ 37وكيفيات سيرىا، ج ر، عدد بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا وتنظيميا 
05. 

، يتضمف تنظيـ الييئة الوطنية لموقاية مف الجرائـ المتصمة 2020جويمية  13، مؤرخ في 183-20مرسوـ رئاسي رقـ  3
 .05، ص 2020جويمية  18الصادرة بتاريخ  40بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا، ج ر، عدد 

 .06ص  05سالؼ الذكر، ص  183-20مف المرسوـ الرئاسي  04أنظر المادة  4
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مساعدة السمطات القضائية المختصة ومصالح الشرطة القضائية في الجرائـ المتصمة  -
تزويد بيا ومف خلاؿ بتكنولوجيات الإعلاـ والاتصاؿ، لاسيما مف خلاؿ جمع المعمومات وال

 الخبرات القضائية.

ضماف المراقبة الوقائية للاتصالات الالكترونية قصد الكشؼ عف الجرائـ المتعمقة  -
 بالأعماؿ الإرىابية والتخريبية والمساس بأمف الدولة.

تجميع وتسجيؿ وحفظ المعطيات الرقمية للأنظمة المعموماتية وتحديد مصدرىا ومسارىا  -
 اليا في الإجراءات القضائية.مف أجؿ استعم

السير عمى تنفيذ طمبات المساعدة الصادرة عف البمداف الأجنبية وتطوير تبادؿ المعمومات  -
 والتعاوف عمى المستوى الدولي في مجاؿ اختصاصيا. 

تطوير التعاوف مع المؤسسات والييئات الوطنية المعنية بالجرائـ المتصمة بتكنولوجيات  -
 ؿ.الإعلاـ والاتصا

المساىمة في تكويف المحققيف المتخصصيف في مجاؿ التحريات التقنية المتصمة  -
 بتكنولوجيات الإعلاـ والاتصاؿ.

 المساىمة في تحييف المعايير القانونية في مجاؿ اختصاص الييئة. -

كؿ مف مجمس التوجيو ومديرية  2020وضع المرسوـ الرئاسي لسنة  تنظيم الهيئة: -3
  1 ة المباشرة لرئيس الجميورية، ويقدماف لو عرضا عف نشاطاتيما.عامة، تحت السمط

أبقى المرسوـ الرئاسي الجديد عمى نفس الصلاحيات الممنوحة لمجمس  مجمس التوجيه:
، غير أنو عدؿ التشكيمة برئاسة رئيس 2019التوجيو بموجب المرسوـ الرئاسي لسنة 

                                                           
 .06، ص  183-20مف المرسوـ الرئاسي رقـ  05المادة  1
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التوجيو مف الوزير المكمؼ بالعدؿ،  الجميورية ويمكنو أف يفوض ممثمو، حيث يتشكؿ مجمس
الوزير المكمؼ بالداخمية، الوزير المكمؼ بالمواصلات السمكية واللاسمكية وقاـ المرسوـ 
بإضافة كؿ مف المدير العاـ للأمف الداخمي وقائد الدرؾ الوطني والمدير العاـ للأمف الوطني 

ويعيف رئيس الجميورية ممثمي وممثؿ عف رئاسة الجميورية وممثؿ عف وزارة الدفاع الوطني 
منو أف اجتماع مجمس التوجيو  08وأضافت المادة  رئاسة الجميورية ووزارة الدفاع الوطني.

في دورة عادية مرتيف في السنة، بناء عمى استدعاء مف رئيسو، ويمكنو أف يجتمع في دورة 
مف أحد غير عادية، كمما كاف ذلؾ ضروريا، بناء عمى استدعاء مف رئيسو أو بطمب 

 أعضائو أو مف المدير العاـ لمييئة.

 يريدىا مدير عاـ، تعيينو أو إنياء المياـ يكوف بموجب مرسوـ رئاسي. المديرية العامة:

، غير أف 2019أسندت لممديرية العامة نفس الصلاحيات المنصوص عمييا في مرسوـ 
امة مقيدة بوجوب الاختلاؼ يكمف في أف المرسوـ الجديد جعؿ مف صلاحيات المديرية الع

عداد وتنفيذ برنامج عمؿ الييئة، ووجوب  موافقة مجمس التوجيو، عمى مشروع ميزانية الييئة وا 
 رفع التقرير السنوي لنشاطات الييئة لمصادقة مجمس التوجيو.

كذلؾ أعيدت صياغة أسماء المديريات والمصالح التابعيف لممديرية العامة، حيث تضـ 
  :1الييئة

صلاحية اليقظة  15حيث أضافت المادة  اقبة الوقائية واليقظة الالكترونية:مديرية لممر  -
الالكترونية في مجاؿ الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ وىو سبب تغيير 

 "مديرية تقنية".  2019المصطمح الذي كاف في المرسوـ الرئاسي لسنة 

 ادة في المرسوـ الجديد.لـ يتغير محتوى الم مديرية للإدارة والوسائل: -

                                                           
 .7، سالؼ الذكر، ص 183-20مف المرسوـ الرئاسي رقـ  11المادة  1
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حيث أضاؼ المرسوـ الرئاسي الجديد صلاحيات ىذه  مصمحة الدراسات والتمخيص: -
 منو. 19المصمحة بموجب المادة 

حيث أضاؼ المرسوـ الرئاسي الجديد صلاحيات  مصمحة التعاون واليقظة الالكترونية: -
 منو. 20ىذه المصمحة بموجب المادة 

 حماية المعطيات ذات طابع شخصيثانيا: السمطة الوطنية ل

سمطة وطنية تسير عمى مطابقة  07-18استحدث المشرع الجزائري بموجب القانوف 
معالجة المعطيات ذات الطابع الشخصي وىي عبارة عف سمطة إدارية مستقمة تتمتع 
بالشخصية المعنوية وبالاستقلاؿ المالي والإداري تضمف عدـ انطواء استعماؿ تكنولوجيات 

لاـ والاتصاؿ عمى أي أخطار تجاه حقوؽ الأشخاص والحريات العامة والحياة الخاصة، الإع
 توضع لدى رئيس الجميورية وذلؾ بيدؼ حماية المعطيات.

 ثالثا: وكالة أمن الأنظمة المعموماتية 

استحدثت منظومة وطنية لأمف الأنظمة المعموماتية توضع لدى وزارة الدفاع، والتي 
لوطني لأمف الأنظمة المعموماتية، والوكالة الوطنية لأمف الأنظمة تتكوف مف المجمس ا

المعموماتية التي مف بيف مياميا إجراء التحقيقات الرقمية في حالة اليجمات أو الحوادث 
  1 السيبرانية التي تستيدؼ المؤسسات الوطنية.

تع بالشخصية وتعتبر وكالة أمف الأنظمة المعموماتية مؤسسة عمومية ذات طابع إداري تتم
 المعنوية والاستقلاؿ المالي، يقع مقرىا في مدينة الجزائر.

 
                                                           

نظمة المعموماتية، ، يتعمؽ بوضع منظومة وطنية لأمف الأ2020جانفي  20المؤرخ في  05-20مرسوـ رئاسي رقـ  1
 .05، ص 2020جانفي  26، الصادر في 04الجريدة الرسمية، عدد 
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 سير الوكالة:

تدير الوكالة لجنة توجيو وتزود بمجنة عممية، وتتوفر عمى مركز وطني عممياتي لأمف 
دارية موضوعة تحت سمطة المدير العاـ  الأنظمة المعموماتية ومديريات ومصالح تقنية وا 

وكالة ويسير عمى تنسيؽ تنفيذ الاستراتيجية الوطنية لأمف الأنظمة الذي يسير بدوره ال
 المعموماتية وتنفيذ المخططات والبرامج المسطرة مف قبؿ لجنة التوجيو.

 الفرع الثالث: الوحدات المكمفة بالتحقيق في الجرائم المعموماتية 

ة لمجرائـ إف الأجيزة التابعة للأمف والدرؾ الوطني تسير عمى المواجية التنظيمي
 المعموماتية بشكؿ عمودي كؿ في مجاؿ اختصاصو. 

 أولا: وحدات الدرك الوطني 

تمعب مؤسسة الدرؾ الوطني دور فعاؿ في مواجية الجرائـ المعموماتية وتطويؽ نطاؽ 
نشاء وحدات خاصة.  الجرائـ المعموماتية مف خلاؿ استحداثيا لتقنيات خاصة، وا 

وىو جياز تابع لمدرؾ  :INCC /GNئية وعمم الإجرام المعهد الوطني للأدلة الجنا -أ 
دائرة  11، يتكوف مف 1 183-04بموجب المرسوـ الرئاسي رقـ  2004الوطني أنشأ سنة 

متخصصة في عدة مجالات تضمف الخبرة والتكويف والتعميـ وتقديـ المساعدات التقنية 
 والبحوث والدراسات والتحاليؿ في عمـ الجريمة.

الإعلاـ الآلي والإلكترونيؾ بمعالجة تحميؿ وتقديـ كؿ دليؿ  حيث تكمؼ دائرة
 الكتروني وتماثمي لمعدالة، كما تقدـ مساعدة تقنية لممحققيف في التحقيقات المعقدة.

                                                           
، يتضمف أحداث المعيد الوطني للأدلة الجنائية وعمـ الإجراـ 2004جواف  26المؤرخ في  183-04مرسوـ رئاسي  1

 .18، ص 2004جواف  27، الصادرة في 41لمدرؾ الوطني وتحديد قانونو الأساسي، الجريدة الرسمية، عدد 
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يسير أفراد الدائرة عمى تأميف اليقظة التكنولوجية مف أجؿ تحييف المعارؼ، التقنيات 
 .والطرؽ المستعممة في مختمؼ الخبرات العممية

ولإنجاز المياـ المنوطة بيا تنقسـ الدائرة إلى ثلاثة مخابر وكؿ مخبر مزود بفصيمة 
 ميمتيا اقتناء المعطيات مف حوامؿ المعمومات وضماف نزاىة وشرعية الدليؿ: 

يختص بتحميؿ ومعالجة حوامؿ المعطيات الرقمية )الياتؼ،  مخبر الإعلام الآلي: -1
 لاش(، كما يقوـ بتحديد التزوير الرقمي لمبطاقات البنكية.الشريحة، القرص الصمب، ذاكرة الف

يختص بإعادة بناء مسرح الجريمة بالتشكيؿ ثلاثي الأبعاد، كما يعمؿ مخبر الفيديو:  -2
عمى تحسيف نوعية الصورة )فيديو، صورة( بمختمؼ التقنيات، ومقارنة الأوجو وشرعية 

 الصور والفيديو.

حديد المتكمـ، وتحديد شرعية التسجيلات الصوتية، يختص بمعرفة وت مخبر الصوت: -3
 1 ويعمؿ عمى تحسيف نوعية إشارة الصوت بنزع التشويش وتعديؿ السرعة.

وىو مركز تابع  :CPLCIC /GNمركز الوقاية من جرائم المعموماتية ومكافحتها  -ب
 ، والذي يكمؼ بميمتيف رئيستيف: 2004لأجيزة الدرؾ الوطني بدأ عممو منذ سنة 

 قبمية تتعمؽ بالتدقيؽ والوقاية.  لمهمة الأولى:ا

 بعدية تتعمؽ بردع الجرائـ الماسة بالطفولة. المهمة الثانية:

وحديثا أنشأ مكتب خاص بحماية الأحداث عبر الانترنت بغرض تقديـ الدعـ التقني 
 لموحدات الإقميمية في التحري وجمع الأدلة الجنائية.

                                                           
عرض مقدـ مف طرؼ: ىواري عياش، المعيد الوطني للأدلة الجنائية، مسار التحقيقات الجنائية في مجاؿ الجريمة  1

، بسكرة، 2015نوفمبر  17-16المعموماتية، الممتقى الوطني حوؿ الجريمة المعموماتية بيف الوقاية والمكافحة، يومي 
 الجزائر.
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جريمة  20تتعمؽ بالأطفاؿ والمراىقيف، و  جريمة 100عالج المركز  2017في 
مالية، حيث أف الجرائـ المالية مازالت محدودة لأف التجارة الالكترونية والدفع الالكتروني 
مازاؿ في بدايتو، ويتوقع زيادة ىذا النوع مف الجرائـ خلاؿ السنوات المقبمة بعد تعميـ التجارة 

مف الجرائـ المتعمقة بالتجارة الالكترونية عف الالكترونية، مما يتطمب الاستعداد لمواجية 
طريؽ إنشاء مكتب خاص بالجريمة الاقتصادية ومختمؼ تحديات الفضاء السيبراني، وىذا 
يستدعي إطار قانوني متكامؿ مف الجوانب العممية والتقنية وذلؾ عف طريؽ تكويف مختصيف 

 1 في الجرائـ المعموماتية في كؿ مجالاتيا.

تعد المصمحة المركزية لمتحريات  :SCIC /GNركزية لمتحريات الجنائية المصمحة الم -ج
الجنائية مصمحة تابعة لأجيزة لمدرؾ الوطني تقوـ بالتحقيؽ التقني والعممي، ويبقى إجراء 
التحقيؽ في الجرائـ المعموماتية ليس بالأمر السيؿ، باعتبار أف ىذا النوع مف الجرائـ 

اف والزماف، كما أف إجراءات جمع الأدلة وتحديد ىوية المعاصرة لا يعترؼ بحدود المك
 مرتكبي ىذه الجرائـ أو المشتبو بيـ تبقى معقدة في ظؿ التكنولوجيات الحديثة.

وجدير بالذكر أف المحققيف عمى المستوى المحمي مف فصائؿ الأبحاث التي تشمؿ 
، وىو كذلؾ بالنسبة 2 محققي جرائـ الإعلاـ الآلي، يختصوف بالتحقيؽ ومقاربة تقنية أولية

 لخلايا الشرطة العممية والتقنية عمى المستوى المحمي.

 

 

                                                           
بالمائة مف الجرائـ الالكترونية تـ حميا بنجاح،  95الدرؾ الوطني جماؿ بف رجـ للإذاعة:  مباركة بف عمراوي، العقيد في 1

 .05:34، عمى الساعة 2019-05-25موقع الإذاعة الجزائرية، الدخوؿ يوـ 
طني عرض مقدـ مف طرؼ: عز الديف عز الديف، الإطار القانوني لموقاية مف الجرائـ المعموماتية ومكافحتيا، الممتقى الو  2

 .، بسكرة، الجزائر2015نوفمبر  17-16حوؿ الجريمة المعموماتية بيف الوقاية والمكافحة، يومي 
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 ثانيا: وحدات الأمن الوطني 

تتولى المديرية العامة للأمف الوطني التحقيؽ في الجرائـ المعموماتية عف طريؽ 
قسميف يشمؿ القسـ الأوؿ المخابر، ويشمؿ القسـ الثاني الفرؽ، وفي سبيؿ نجاعة التحقيؽ 

 ليا دور فعاؿ في مواجية الجرائـ المعموماتية.

يوجد مخبر مركزي لمشرطة العممية في الجزائر العاصمة، ومخبر جيوي في  المخابر: -أ
وقد استحدثت أقساـ متخصصة في تتبع الأدلة الرقمية مف خلاؿ  1قسنطينة ووىراف 

ي التحقيؽ ويساعد استغلاؿ أجيزة الكترونية قصد استخراج وتتبع ما مف شأنو أف يفيد ف
العدالة في تقرير الأحكاـ في القضايا التي تكوف مف ىذا النوع، وأىـ الأجيزة المستغمة مف 

 طرؼ ىذه الأقساـ:

 أدوات التخزيف الرقمية )أجيزة التصوير، بطاقات الذاكرة، الأقراص الصمبة(. -1

  2 أجيزة الكمبيوتر ولواحقيا. -2

الأدلة الرقمية والآثار التكنولوجية التابعة لمخبر وحسب المعطيات الإحصائية لدائرة 
قضية محؿ تحقيؽ، أبرزىا  250ما يقارب  2014الأدلة الجنائية بقسنطينة، فقد شيد سنة 

قضيتيف تتعمؽ بالإنابة القضائية الدولية عف طريؽ مكتب الأنتربوؿ أقدـ فييما شابيف مف 
اص بموقع وزارة الخارجية الكويتية، ولاية قسنطينة بالاعتداء وتعطيؿ نظاـ معموماتي خ

والقياـ باحتياؿ الكتروني عمى أىداؼ بالولايات المتحدة الأمريكية، وسجؿ الثلاثي الأوؿ سنة 

                                                           
 وتجدر الإشارة أف ىناؾ مخابر أخرى قيد الانجاز في ورقمة، بشار، تمنراست. 1
الوطني حوؿ الجريمة حملاوي عبد الرحمف، دور المديرية العامة للأمف الوطني في مكافحة الجرائـ الالكترونية، الممتقى  2

 .08، بسكرة، الجزائر، ص 2015نوفمبر  17-16المعموماتية بيف الوقاية والمكافحة، يومي 
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قضية تتعمؽ أغمبيا بسوء استخداـ مواقع التواصؿ الاجتماعي مف خلاؿ قضايا   2015،60
 1 المساس بالأشخاص في صورة الابتزاز، القذؼ والتشيير...

في سبيؿ ضماف فاعمية التحقيؽ في مواجية  وجود فرقة عمى مستوى كل أمن ولاية: -ب
الجرائـ المعموماتية تـ إنشاء ما يعرؼ بالمصمحة المركزية لمكافحة الجرائـ المتصمة 
بتكنولوجيات الإعلاـ والاتصاؿ، وىي مصمحة تابعة لمديرية الشرطة القضائية مقرىا عمى 

أنشأت خلايا تابعة لمفرؽ الاقتصادية والمالية عمى مستوى أمف  مستوى الجزائر العاصمة، ثـ
و  Modem الولايات، تشمؿ خمية مكافحة الجرائـ المعموماتية، ثـ مع تطور الجرائـ واعتماد

3g تـ ترقية الخمية لتصبح فرقة في حد ذاتيا، حيث أصبحت مستقمة وتابعة لمفرؽ الولائية ،
 ولاية. 48مستوى لمشرطة القضائية، وتوجد فرؽ عمى 

وكمثاؿ عف بعض الإحصائيات عمى مستوى الفرؽ، كانت القضايا المنجزة مف خلاؿ 
قضية منجزة خلاؿ الثلاث  153فرقة مكافحة الجرائـ المعموماتية في أمف ولاية قالمة تقدر 

 سنوات الأخيرة والموضحة في الجدوؿ التالي:

 لكترونية المبحث الثاني: صعوبات التحقيق في الجريمة الإ  

يتسـ التحقيؽ في الجرائـ الإلكترونية وملاحقة مرتكبييا جنائيا بالعديد مف الصعوبات 
التي يمكف أف تعرقؿ وتصعب عممية التحقيؽ ومف أىـ ىذه المعوقات التي تواجو القائميف 
عمى مكافحة الجرائد الالكترونية والتحقيؽ فييا، عوائؽ تتعمؽ بالجريمة وعوائؽ تتعمؽ 

 ت المتضررة أو الضحية. بالجيا

 

                                                           
حسيف ربيعي، آليات البحث والتحقيؽ في الجرائـ المعموماتية، أطروحة دكتوراه، تخصص قانوف العقوبات والعموـ  1

 .181، ص 2016، 1الجنائية، جامعة باتنة 
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 المطمب الأول: صعوبات خاصة بالجريدة الإلكترونية 

 الفرع الأول: صعوبات تتعمق بالجريمة الإلكترونية 

 مف المعوقات المتعمقة بالجريمة الإلكترونية ىي: 

 إخفاء الجريمة وغياب الدليؿ المرئي الممكف بالقراءة فيمو. -1

 ة.افتقاد أكثر الآثار التقميدي -2

إعاقة الوصوؿ إلى الدليؿ لاحاطتو بوسائؿ الحماية الفنية كاستخداـ كممات السر حوؿ  -3
 مواقعيـ تمنع الوصوؿ إلييا والإطلاع عمييا أو استنساخيا.

سيولة محو الدليؿ أو تدميره في زمف قصير جدا، ومف الأمثمة عمى ذلؾ قياـ أحد  -4
ى الأوامر العادية، لنظاـ تشغيؿ جياز ميربي الأسمحة في النمسا بإدخاؿ تعديلات عم

الحاسب الآلي الذي يستخدمو في تخريف عناويف عملائو والمتعامميف معو بحيث يترتب عمى 
إدخاؿ أمر النسخ أو الطباعة إلى ىذا الحاسب مف خلاؿ لوحة مفاتيحو محو وتدمير كافة 

 البيانات كاممة. 

ضده أو تدميرىا في زمف قصير  فالجاني يمكنو أف يمحو الأدلة التي تكوف قائمة
جدا، بحيث لا تتمكف السمطات مف كشؼ الجريمة إذا ما عممت بيا، وفي ىذه الحالة التي 
قد تعمـ بيا فإنو يستيدؼ بالمحو السريع عدـ استطاعة ىذه السمطات إقامة الدليؿ ضده 

رجاعو إلى خطأ في نظاـ الحاسب الآ لي أو الشبكة وبالتالي تنصمو مف مسؤولية ىذا الفعؿ وا 
 أو في الأجيزة.
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مكانية   ناىيؾ عف الضخامة البالغة لكـ المعمومات والبيانات المتعيف فحصيا وا 
خروجيا عف نطاؽ إقميـ الدولة والبعد الجغرافي بيف مرتكب الجريمة والضحية بالإضافة إلى 

 1 ة.عدـ المعرفة بمكونات الجريمة المتعمقة بالانترنت مف قبؿ بعض الأطراؼ المعني

 الفرع الثاني: صعوبات تتعمق بجهات التحقيق

بعض ىذه المعوقات ترجع إلى شخصية المحقؽ مثؿ التييب مف استخداـ جياز 
الكمبيوتر واستخداـ الانترنت بالإضافة إلى عدـ الاىتماـ بمتابعة المستجدات في مجاؿ 

ارة الفنية المطموبة الجرائـ المعموماتية والبعض الآخر يتعمؽ بالنواحي الفنية كنقص المي
لمتحقيؽ في ىذا النوع مف الجرائـ ونقص الميارة في استخداـ الكمبيوتر والانترنت وعدـ توفر 

 2 المعرفة بأساليب ارتكاب الجرائـ الكمبيوتر والانترنت والمعرفة بالمغة الإنجميزية.

نوع إزاء ذلؾ يرى البعض أنو مف المستحسف أف توكؿ ميمة التحقيؽ في مثؿ ىذا ال
مف الجرائـ إلى بيوت الخبرة المتخصصة في ىذا المجاؿ لاسيما مع وجود شركات عالمية 

 3 متخصصة لمتحقيؽ في الجرائـ المعموماتية حققت النجاح في الكثير مف المجالات.

 الفرع الثالث: صعوبات تتعمق بمرتكب الجريمة 

الدقيقة بالحاسب الآلي مرتكب الجريمة الالكترونية يتطمب قدرا مف الذكاء والمعرفة 
والشبكة المعموماتية التي لا تتوفر لدى الشخص العادي، وعادة ما يكوف مرتكب ىذه الجرائـ 

 شخصا يتمتع بذكاء خارؽ يسمح لو بخرؽ الأنظمة المعموماتية ويقسـ إلى صنفيف:

ىـ أشخاص يصموف بطرؽ غير قانونية إلى المعمومات في نظاـ حاسوبي  المتسممون: -
 دروف في تعديؿ ىذه المعمومات.ويبا

                                                           
 .66ص  65راىيـ، مرجع سابؽ، ص خالد ممدوح إب 1
 .69خالد ممدوح إبراىيـ، مرجع سابؽ، ص  2
 .50أجعود فطيمة، مرجع سابؽ، ص  3
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نما يقوموف بالعبث في البيانات  المخربون: - فدورىـ لا يقتصر عمى خرؽ المعمومات فقط وا 
 1 والمعمومات المخزنة في الحاسوب.

 الفرع الرابع: صعوبات تتعمق بالدليل الالكتروني

ساسا في إف الدليؿ الرقمي ىو ذلؾ الدليؿ الذي يجد لو رجاؿ الضبطية القضائية أ
، ويواجو المحقؽ صعوبات في التعامؿ مع الأدلة 2العالـ الافتراضي يعود إلى الجريمة

 الإلكترونية نذكر منيا ما يمي: 

مشاكؿ الدليؿ باعتباره غير مرئي ولا وجود لأثار مادية تقميدية مع صعوبة الوصوؿ إلى  -
اقع تمنع الوصوؿ إلييا أو الدليؿ بسبب استخداـ وسائؿ حماية فنية ككممات السر حوؿ المو 

 تدميرىا أو تشفيرىا لإعاقة الوصوؿ ليا، والاطلاع عمى محتواىا أو استنساخيا:

 سيولة محو الدليؿ الإلكتروني أو تدميره في مدة قصيرة.  -

 وجود كـ ىائؿ مف المعمومات والبيانات المتعيف فحصيا وعبورىا لحدود الدولة الواحدة.  -

انات والمعمومات المتعمقة بالجريمة بأنظمة وشبكات الكترونية موجودة إمكانية تخزيف البي -
في دوؿ مختمفة، ارتكاب الجريمة عف بعد، سرعة تنفيذ الجرائـ المعموماتية، مساس إجراءات 

 3 التفتيش بخصوصيات الأفراد.

 

                                                           
 .49أجعود فطيمة، مرجع سابؽ، ص  1
، مجمة العموـ القانونية والسياسية، 04-09عبير بعقيقي، فيصؿ بصيغة، الإثبات في الجرائـ المعموماتية عمى ضوء  2

 .35، جامعة بسكرة، ص 2018، 02، العدد 09المجمد 
أومدور رجاء، خصوصية التحقيؽ في مواجية الجرائـ الالكترونية، أطروحة شيادة دكتوراه، الطور الثالث ؿ ـ د،  3

 .127، ص 2020/2021تخصص قانوف خاص، جامعة محمد البشير الإبراىيمي ب ب ع، كمية الحقوؽ، 
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 المطمب الثاني: صعوبات خاصة بالضحية في الجريمة الإلكترونية

الالكترونية خاصة فيما يتعمؽ بالضحية أو الجية المتضررة  إف التحقيؽ في الجريمة
  يواجو عدة صعوبات في الكشؼ أو التوصؿ لمدليؿ الإلكتروني للأسباب التالية:

 الفرع الأول: أسباب خاصة بالضحية في الحرية الإلكترونية 

إف الضحية في الجريمة المعموماتية ىو كؿ مف أصابو ضرر مادي أو معنوي نتيجة 
 1 ستخداـ غير المشروع لمتقنيات الالكترونية الرقمية.الا

نتيجة لقمة خبرة الضحايا وكشفيـ عف بعض المعمومات الشخصية عف حياتيـ 
اليومية أو استعمالاتيـ المفرطة لوسائؿ التواصؿ الاجتماعي، قد يؤدي إلى زيادة ارتكاب 

لكتروني، سرقة المعمومات الجرائـ المعموماتية خاصة جرائـ السب والشتـ والابتزاز الإ
الشخصية والاعتداء عمى حرمة الحياة الخاصة وقد يكوف امتناع الضحايا عف التبميغ سببا 

 في عدـ مباشرة إجراءات التحقيؽ في الجرائـ المعموماتية ومف ىذه الأسباب نذكر:

قد يعود إلى الجيؿ بالقانوف حيث أف عدـ الإدراؾ بوجود نصوص تجرـ وتعاقب عمى  -
 شكاؿ الجرائـ المعموماتية قد يكوف سببا مباشرا في عدـ التبميغ. أ

 عدـ معرفة الضحية بالإجراءات التي يمكنو إتباعيا في حالة التعرض لمجرائـ المعموماتية. -

امتناع الشركات أو المؤسسات عف التبميغ خوفا عمى سمعتيا وكيانيا، وقد تكوف الخشية  -
ذىبية أماـ اليجوـ المعموماتي لمعرفة ثغرات النظاـ  بسبب أف التبميغ قد يكوف فرصة

 المعموماتي لممؤسسة ومختمؼ نقاط الضعؼ فييا. 

                                                           
 أومدور رجاء، مرجع سابؽ، ص. 1
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تخوؼ المؤسسات التجارية مف استغراؽ التحقيؽ لفترة زمنية طويمة مع احتمالية احتفاظ  -
 جيات التحقيؽ بأجيزة الحاسب مما يؤثر عمى حسف سير العمؿ بتمؾ الشركات.

ركات والمؤسسات المالية )البنوؾ( عف التبميغ خشية مف اىتزاز ثقة المتعامميف امتناع الش - 
معيا وبالتالي سحب ودائيـ واستثماراتيـ، ولا يقؼ الأمر عمى عدـ التبميغ فقط بؿ يتعداه إلى 

 1 الامتناع عف تقديـ أي مساعدة لجيات التحقيؽ.

 الفرع الثاني: أسباب تتعمق بتحديد نطاق الضحايا 

د السبب في ذلؾ إلى أنييـ في أغمب الأحياف لا يعمموف شيئا عف الجريمة إلا ويعو 
بعد وقوع الفعؿ وفي ىذه الحالة يروف مف الحكمة عدـ الإبلاغ عنيا كما لا يحبذ أكثرىـ أف 
يعترؼ بأف نظاميا المعموماتي قد وقع ىذه اعتداء وىذا السموؾ السمبي يعتبر مغريا لمرتكبي 

 2 ر في أنشطتيـ.الجرائـ للاستمرا

اعتقاد بعض الضحايا بعدـ قدرة الأجيزة الأمنية عمى التوصؿ لمرتكبي الجرائـ بسبب 
  3نقص خبرتيـ وعدـ توفر الإمكانيات اللازمة لمتوصؿ إلى المجرميف.

التخوؼ مف الإساءة لمسمعة والفضيحة خاصة في الجرائـ الإباحية والتشيير بالنساء 
نسي عمى الأطفاؿ، وعرض صور إباحية ليـ في مواقع أو في حالات الاعتداء الج

الانترنت، كما أف تخوؼ الموظؼ مف الحرماف مف خدمة الانترنت، قد يكوف سببا في 

                                                           
 .36-35ص مرجع سابؽ،  1
فتوح الشاذلي، عفيفي كامؿ عفيفي، جرائد الكمبيوتر وحقوؽ المؤلؼ والمصنفات الفنية ودور الشرطة والقانوف )دراسة  2

 .34، ص 2003مقارنة(، منشورات الحمبي الحقوقي، بيروت، 
 .36أومدور رجاء، مرجع سابؽ، ص  3
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امتناعو عف التبميغ حيث يتعرض لجريمة معموماتية ناتجة عف الاختراؽ أو زيارتو لمواقع 
 1 غير مؤمنة أو غير مسموح بزيارتيا.

 

 

 

 

 

 

 

 

 

 

 

 

 

 
                                                           

 .128أومدور رجاء، مرجع سابؽ، ص  1
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 الفصل الأول خلاصة

مع تنامي ظاىرة الجرائـ الإلكترونية وتخطي أثارىا حدود الدوؿ أفرز جممة مف 
التحديات القانونية عمى الصعيد الإجرائي تجسدت في المقاـ الأوؿ في بعض الصعوبات 
ثبات ىذه الجرائـ وقبوؿ الدليؿ بشأنيا باعتبارىا لا تترؾ أثرا  التي تكشؼ عممية التحقيؽ وا 

 وسا كما ىو الحاؿ في الجرائـ التقميدية. ماديا ممم

ورغـ الجيود المبذولة فإف ىذه التحديات تبقى عصية عمى الحؿ في كثير مف 
  الأحياف في غياب إستراتيجية واضحة لمتعامؿ مع ىذه الطائفة مف الجرائـ ومرتكبييا.

ة بعض فضلا عما يثيره مف عقبات تواجو الأجيزة القضائية والأمنية في سبيؿ مباشر 
 إجراءات التحقيؽ كالمعاينة والتفتيش والضبط في نطاؽ البيئة الافتراضية.
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 الفصل الثاني: آليات التحقيق في الجريمة الالكترونية

إف التحقيؽ بشكؿ عاـ يعتمد عمى ذكاء المحقؽ وفطنة وقوة ملاحظتو وسرعة البديية 
وـ بالتحقيؽ والبحث فييا ومتابعتيا والبحث في لديو، وأف يحاوؿ بكؿ الجيد الممكف أف يق

 الأدلة والتنقيب عنيا وصولا إلى إظيار الحقيقة. 

ولقد تطورت وسائؿ التحقيؽ الجنائي في عصر المعموماتية تطورا ممموسا يواكب 
حركة الجريمة وتطور أساليب ارتكابيا فبعد أف كاف الطابع المميز لوسائؿ التحقيؽ العنؼ 

صوؿ إلى الدليؿ، أصبحت المرحمة العممية الحديثة القائمة عمى الاستعانة والتعذيب لمو 
بالأساليب العممية واستخداـ شبكة الانترنت ىي الصفة المميزة والغالبة ومرد ذلؾ ىو حدوث 

  1 طفرة عممية مف مجاؿ تكنولوجيا المعمومات.

المتبعة  ولتوضيح ذلؾ تطرقنا في ىذا الفصؿ في المبحث الأوؿ إلى الإجراءات
لمتحقيؽ في الجريمة الالكترونية )العادية والمستحدثة( أما الحديث الثاني فخصصناه إلى 

 آليات التعاوف الدولي لمتحقيؽ في الجريمة الإلكترونية.

 

 

 

 

 

                                                           
إجراءات التحقيؽ والتفتيش في الجرائـ الماسة بأنظمة الاتصاؿ والمعموماتية، مجمة دائرة البحوث د. عز الديف عثماني،  1

 .50، ص 2018والدراسات القانونية والسياسية، مخبر المؤسسات الدستورية والنظـ السياسية، العدد الرابع، جانفي 
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 المبحث الأول: الإجراءات المتبعة لمتحقيق في الجرائم المعموماتية 

منيج الإجراءات التقميدية، خاصة  إف طبيعة الوسط الافتراضي، يتطمب إعادة تقييـ
وأف الوسائؿ المستخدمة في ارتكاب الجرائـ المعموماتية تختمؼ عف الوسائؿ التقميدية، مما 
يتطمب مواكبة الإجراءات لمتطورات الحاصمة في المجاؿ المعموماتي، لتسييؿ التعامؿ مع 

تخمصة منيا، مع مراعاة الحاسب الآلي وكافة الأجيزة الحديثة والمحافظة عمى الأدلة المس
عدـ المساس بالحريات وحقوؽ الإنساف، إلا لمقتضيات التحري والتحقيؽ مع مراعاة 

 الضمانات المقررة قانونا بشأنيا، سواء أكانت ىذه الإجراءات عادية أو مستحدثة. 

 المطمب الأول: الإجراءات العادية لمتحقيق في الجريمة الإلكترونية 

لإجراءات تكمف في إجراء التفتيش المعموماتي والمعانية ويمكف القوؿ أف ىذه ا
 والخبرة.

 الفرع الأول: إجراء التفتيش المعموماتي

ويمكف تعريؼ التفتيش المعموماتي عمى أنو: إجراء مف إجراءات التحقيؽ ييدؼ إلى 
 الوصوؿ إلى أدلة منبثقة مف جناية أو جنحة لإثبات ارتكابيا ونسبتيا إلى المتيـ، بشرط أف

  1 يكوف تحقؽ وقوعيا فعلا داخؿ نظـ المعالجة الآلية لممعطيات.

 أولا: تفتيش الحاسب الآلي 

يشتمؿ الحاسب الآلي عمى مجموعة مف المكونات المادية المتمثمة في الوحدات 
المختمفة )وحدات الإدخاؿ كموحة المفاتيح والماسح الضوئي والميكروفوف، وحدات الإخراج 

السماعات(، كما يشتمؿ عمى مجموعة مف المكونات المعنوية المتمثمة كالشاشة والطابعة و 
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في المعمومات والبيانات المعالجة آليا، غير أف التساؤؿ يثور حوؿ مدى قابمية ىذه المكونات 
 لمتفتيش؟ 

 بالنسبة لتفتيش مكونات الحاسب الآلي المادية  -أ

يتوقؼ عمى طبيعة  لا يوجد إشكاؿ حوؿ إمكانية خضوعيا لمتفتيش غير أف ذلؾ
المكاف: فإذا كاف المكاف خاصا؛ لا يجوز تفتيشو إلا بنفس الضمانات المقررة قانونا في 
التفتيش التقميدي، أما إذا كاف المكاف عاما؛ لا يجوز التفتيش إلا بنفس الضمانات والقيود 

 وىناؾ بعض التشريعات تبيف ضوابط التفتيش لمكونات 1 المرتبطة بتفتيش الأشخاص.
الحاسب الآلي، ومنيا قانوف المنافسة الكندي، حيث يتيح لمقائـ بالتفتيش إمكانية استخداـ أي 
نظاـ الأجيزة الحاسب الآلي لتفتيش أي بيانات وبإمكانو أف يعمؿ عمى تسجيؿ تمؾ البيانات 

 2 في شكؿ مطبوعات أو مخرجات أخرى.

 بالنسبة لتفتيش مكونات الحاسب الآلي المعنوية  -ب

حؿ خلاؼ فقيي، حيث يرى جانب مف الفقو أف المكونات المعنوية لا تصمح ىي م
بطبيعتيا لأف تكوف محلا لمتفتيش والضبط باعتبار أف التفتيش ييدؼ إلى ضبط أدلة مادية 
 وىذا يقتضي أحكاما خاصة تكوف أكثر ملائمة لتفتيش وضبط تمؾ البيانات غير المحسوسة،

ف اعتباره جعؿ التفتيش يمتد ليشمؿ جميع أما عف موقؼ المشرع الجزائري يمك
مف قانوف الإجراءات الجزائية  81المكونات المادية والمعنوية، وتبرير ذلؾ نص المادة 

"يباشر التفتيش في جميع الأماكف التي يمكف العثور فييا عمى أشياء يكوف كشفيا مفيدا 
 لإظيار الحقيقة" حيث استعمؿ في نص المادة مصطمح "أشياء".

                                                           
 .159، ص 2017، دار النيضة العربية، القاىرة، 1لكتروني ودوره في المجاؿ الجنائي، طخالد عياد الحمبي، الدليؿ الا 1
، 1يوسؼ بف سعيد الكمباني، الحماية الجزائية لمبيانات الالكترونية في التشريعيف العماني والمصري )دراسة مقارنة(، ط 2

 .341، ص 2017دار النيضة العربية، القاىرة، 
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 يا: تفتيش شبكات الحاسب الآلي ثان

  قد تمتد شبكات الحاسب الآلي في الدولة نفسيا أو إلى عدة دوؿ:

 في حالة اتصال حاسب المتهم بحاسب آخر في نفس الدولة -أ

وقد تطرؽ المشرع الجزائري لتوسيع الصلاحيات في تفتيش الجرائـ المعموماتية إلى 
راؤه في كؿ محؿ سكني أو غير سكني، وفي أي كامؿ امتداد التراب الوطني، حيث يجوز إج

وقت، بناء عمى إذف مسبؽ مف وكيؿ الجميورية المختص، كما يمكف لقاضي التحقيؽ أف 
يقوـ بأي عممية تفتيش ليلا أو نيارا وفي أي مكاف عمى امتداد التراب الوطني أو يأمر 

خرى أو الأمر باتخاذ ضباط الشرطة القضائية المختصيف بذلؾ، مع إمكانية اتخاذ تدابير أ
 1 تدابير تحفظية بناء عمى تسخير النيابة العامة أو طمب مف ضباط الشرطة القضائية.

 في حالة اتصال حاسب المتهم بحاسب آخر خارج حدود الدولة -ب

وقد انتيج المشرع الجزائري إمكانية امتداد التفتيش إلى خارج الإقميـ الوطني وذلؾ 
ثؿ وبمساعدة السمطات الأجنبية المختصة طبقا للاتفاقيات ذات وفقا لمبدأ المعاممة بالم

 2 الصمة وىذا في حالة اتصاؿ حاسب المتيـ بحاسب آخر خارج الدولة.

 الفرع الثاني: المعاينة والخبرة في الجرائم المعموماتية 

تعتبر الخبرة والمعاينة مف أكبر العقبات التي تواجو الإثبات في الجرائـ المعموماتية، 
فالمعاينة قد تكوف شخصية تتعمؽ بشخص المجني عميو، كما قد تكوف مكانية تتعمؽ بمكاف 

                                                           
، المتضمف قانوف الإجراءات 1966يونيو  8المؤرخ في  155-66مف الأمر  47ف المادة م 04و  03انظر الفقرة  1

 الجزائية المعدؿ والمتمـ.
عمى أنو: )... إذا تبيف مسبقا بأف المعطيات المبحوث عنيا والتي  04-09مف القانوف  3فقرة  5ونصت في ذلؾ المادة  2

خزنة في منظومة معموماتية تقع خارج الإقميـ الوطني، فإف الحصوؿ يمكف الدخوؿ إلييا انطلاقا مف المنظومة الأولى، م
 عمييا يكوف بمساعدة السمطات المختصة طبقا للاتفاقيات الدولية ذات الصمة ووفقا لمبدأ المعاممة بالمثؿ...(.
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ارتكاب الجريمة، وتتعمؽ المعاينة العينية بالأشياء والأدوات المستخدمة في ارتكاب الجريمة 
وقد يقتضي الأمر الاستعانة بخبير وفي ىذه الحالة نكوف أماـ إجراء آخر مف إجراءات 

 لخبرة التي تعد أىـ وسائؿ الأدلة.التحقيؽ وىو ا

 أولا: المعاينة في الجرائم المعموماتية 

المعاينة ىي إجراء يتضمف وصؼ مكاف الحادث بما فيو مف أشياء، أشخاص، مع 
الفحص الدقيؽ لكافة المحتويات بيدؼ كشؼ مخمفات وآثار الجاني بالمكاف، والتي تشير 

ارتكاب الجريمة وتوضح قدرا مف الاستنتاجات إلى شخصيتو وشركائو، وما يفيد في إثبات 
 التي تشكؿ في حد ذاتيا الأساس الذي يقوـ عميو التحقيؽ.

ويقصد بمعاينة مسرح الجريمة المعموماتية معاينة الآثار والبصمات الالكترونية التي 
يتركيا مستخدـ الشبكة المعموماتية أو الانترنت، وتشمؿ الرسائؿ المرسمة منو، أو التي 

تقبميا وكافة الاتصالات التي تمت مف خلاؿ الحاسب الآلي والشبكة العالمية، أو التي مف يس
الممكف أف يطمؽ عمييا البصمات المعموماتية، وذلؾ مع ضرورة مراعاة مبدأ الشرعية 
والخصوصية المعموماتية للأفراد ودوف البحث في المحتوى إلا في حدود السمطات القصرية 

 1حقيؽ.الممنوحة لجيات الت

 الإجراءات المتخذة قبل وأثناء إجراء المعاينة  -1

يشير الفقو إلى أف ارتكاب الجريمة عمى المكونات المادية لمحاسب الآلي مثؿ جرائـ 
الاعتداء عمى أشرطة الحاسب وكابلاتو وشاشة العرض الخاصة بو ومفاتيح التشغيؿ 

عمى الأشياء التي تعد أدلة مادية والأقراص وغيرىا، لا تثير صعوبة في معاينتيا والتحفظ 
تدؿ عمى ارتكاب الجريمة ونسبتيا إلى مرتكبيا، في حيف أف المكونات المعنوية كالجرائـ 
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الواقعة عمى برامج الحاسب الآلي وبياناتو أو بواسطتيا، تثير العديد مف الصعوبات أىميا 
دد كبير مف الأشخاص عمى قمة الآثار المادية التي قد تتخمؼ عف ىذه الجرائـ، كذلؾ تردد ع

مسرح الجريمة خلاؿ مدة زمنية طويمة نسبيا تتوسط عادة بيف زمف ارتكاب الجريمة وبيف 
اكتشافيا، مما يمنح فرصة لحدوث تغيير أو عبث بالآثار المادية أو زواؿ بعضيا، كذلؾ 

نة واتخاذ إمكانية التلاعب بالبيانات عف بعد أو حذفيا، مما يتطمب الحذر عند إجراء المعاي
 1 مجموعة مف الإجراءات قبؿ وأثناء المعاينة.

 الإجراءات الواجب إتباعها قبل معاينة مكان الجريمة المعموماتية  -أ

إف أىـ إجراء لابد مف إتباعو قبؿ معاينة مكاف الجريمة المعموماتية ىو توفير 
  2 وشبكاتيا. معمومات مسبقة عف مكاف الجريمة، ونوع وعدد الأجيزة المتوقع مداىمتيا

مكانية تمؼ الأدلة أو ضياعيا فينبغي قبؿ  ونظرا لخطورة الجرائـ المعموماتية وا 
المعاينة الإعداد الجيد لعدـ تسرب الأدلة أو ضياعيا، واصطحاب خبراء متخصصيف لمرافقة 
فريؽ التحقيؽ، كما ينبغي اصػطحاب وسػيمة توليد كيرباء بديمة وآمنة، حتى لا ينقطع التيار 

كيربائي أثناء الفحص لتفادي تمؼ الأدلة، إضافة إلى ضرورة وجود مجموعة مف البرامج ال
المساعدة عمى فحص مكونات الحاسب الآلي كالمتعمقة باستعادة الممفات المحذوفة، وبرامج 

 3 كسر كممات المرور وبرامج فحص اليواتؼ المحمولة.

 الإجراءات الواجب إتباعها أثناء القيام بالمعاينة  -ب

تصوير الجياز والأجيزة الطرفية المتصمة بو، عمى أف يتـ تسجيؿ وقت وتاريخ 
ومكاف التقاط كؿ صورة، وملاحظة طريقة إعداد نظاـ الحاسب بعناية، واثبات حالة 

                                                           
 .155أومدور رجاء، مرجع سابؽ، ص  1
 .157ابؽ، ص خالد ممدوح إبراىيـ، مرجع س 2
 .57، ص 2017، دار النيضة العربية، القاىرة، 1حازـ محمد حنفي، الدليؿ الالكتروني ودوره في المجاؿ الجنائي، ط 3
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النظاـ، وىذا لتسييؿ  التوصيلات والكابلات المرتبطة بالحاسب والتي تكوف متصمة بمكونات
القياـ بالمقارنة والتحميؿ عند عرض الموضوع عمى المحكمة، وينبغي عدـ التسرع في نقؿ 

 1 أية مادة معموماتية مف مكاف وقوع الجريمة لعدـ إتلاؼ البيانات المخزنة.

كذلؾ لابد مف فحص سمة الميملات لمعرفة الممفات المحذوفة مؤخرا بالإضافة إلى  
امج استعادة الممفات المحذوفة، التحفظ عمى المستندات الخاصة بالإدخاؿ استخداـ بر 

وممحقات الحاسب الآلي المادية الورقية المرتبطة بالجريمة وكؿ الآثار التي تفيد التحقيؽ، 
الحرص عمى عدـ إتلاؼ أي بيانات يتـ استخراجيا مف الجياز وكذلؾ التأكد مف وجود 

فسو، والفحص بدقة لكؿ ممفات الجياز، خاصة نسخة منيا محفوظة عمى الحاسب ن
لمتعرؼ عمى العمميات التي قاـ بيا المستخدـ والمواقع التي ارتادىا عمى   Log fileممفات

 2 شبكة الانترنت.

 ضوابط المعاينة بعد وقوع الجريمة في المجال الالكتروني  -2

ة الفنية والعممية، ولابد مف استعداد فريؽ التحقيؽ الذي سيتولى إجراء المعاينة مف الناحي -
 قصر المعاينة عمى ذوي الخبرة في المجاؿ المعموماتي.

 إعداد خطة عمؿ لممعاينة وكيفية إجرائيا. -

بعاد أي شخص لا  - تأميف جميع الأجيزة الالكترونية بما في ذلؾ الشخصية والمحمولة وا 
 علاقة لو بميمة التحقيؽ.

                                                           
، دار 1رامي متولي القاضي، مكافحة الجرائـ المعموماتية في التشريعات المقارنة في ضوء الاتفاقيات والمواثيؽ الدولية، ط 1

 .111، ص 2011النيضة العربية، مصر، 
 .57حازـ محمد حنفي، مرجع سابؽ، ص  2
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فية المتصمة بو، مع تسجيؿ وقت ومكاف التقاط كؿ تصوير الحاسب الآلي والأجيزة الطر  -
صورة، مع التركيز بصفة خاصة عمى الأجزاء الخمفية لمحاسب الآلي وممحقاتو، ومراعاة 

 1 وقت وتاريخ ومكاف التقاط كؿ صورة.

دقة ملاحظة واثبات حالة التوصيلات والكابلات المتصمة بكؿ مكونات النظاـ، ليتمكف  -
 والتحميؿ فيما بعد عند عرض الأمر عمى المحكمة. المحقؽ مف المقارنة 

مراعاة عدـ نقؿ أية مادة معموماتية مف مسرح الجريمة قبؿ إجراء اختبارات لمتأكد مف خمو  -
المحيط الخارجي لموقع الحاسب مف أي مجاؿ لقوى مغناطيسية يمكف أف تتسبب في محو 

  2 البيانات المسجمة عمى الوسائط المعموماتية.

حفظ عمى معمومات سمة الميملات مف الأوراؽ الممقاة أو الممزقة أو أوراؽ الكربوف الت -
المستعممة، والشرائط والأقراص الممغنطة، وفحصيا ورفع البصمات ذات الصمة بالجريمة، 
كذلؾ التحفظ عمى مستندات الإدخاؿ والمخرجات الورقية لمحاسب ذات الصمة بالجريمة، 

 فقا لمبدأ المشروعية وفي إطار ما تنص عميو القوانيف الإجرائية.ولابد أف تتـ الإجراءات و 

تحريز الأدلة الالكترونية المتحصمة مف مسرح الجريمة مف خلاؿ ضبط وتحريز الدعائـ  -
الأصمية لمبيانات وعدـ الاكتفاء بضبط النسخ، مراعاة ظروؼ الحرارة والرطوبة لتخزينيا 

بنقميا، مع تأميف البرامج المضبوطة قبؿ تشغيميا فنيا وعمؿ والالتزاـ بالقواعد الفنية المتعمقة 
نسخ احتياطية سميمة وكاممة، وتمييز كؿ دليؿ الكتروني عف غيره بوضع علامة مادية 

  3 خاصة بو.

 
                                                           

 .164خالد ممدوح إبراىيـ، مرجع سابؽ، ص  1
 .157أومدور رجاء، مرجع سابؽ، ص  2
 .177خالد ممدوح إبراىيـ، مرجع سابؽ، ص  3
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 ثانيا: الخبرة في مجال الجرائم المعموماتية 

وعة مف الخبرة ىي عبارة عف إجراء مف إجراءات التحقيؽ التي تستوجب الإلماـ بمجم
 المعمومات الفنية التي تساعد في استخلاص الأدلة اللازمة لمتوصؿ إلى الحقيقة القضائية.

وتعرؼ الخبرة القضائية عمى أنيا استشارة فنية يستعيف بيا قاضي التحقيؽ لتقدير 
المسائؿ الفنية التي يحتاج تقديرىا إلى معرفة فنية أو دراية عممية لا تتوافر لديو بحكـ 

ولعؿ دواعي المجوء إلى الخبير كثيرة وىي في تزايد مستمر نتيجة المستجدات عمى  تكوينو،
الساحة العممية ولجوء الجناة إلى وسائؿ عصرية متطورة في ارتكاب الجريمة، حيث لا يمكف 
كشفيا إلا بواسطة ذوي الاختصاص وما يزيد في الحاجة إلى الخبير ىو طبيعة تكويف قضاة 

 في حيف أف لمخبير كفاءة في اختصاص معيف بذاتو. 1 ميو العمومية.التحقيؽ الذي يغمب ع

وفي ذلؾ يعد الخبير التقني شخص مؤىؿ عمميا وعمميا يتميز بالكفاءة والتخصص التعامؿ 
 مع شبكة الانترنت وأنظمة وبرمجيات الحاسب الآلي وفيـ لغتو.

 ندب الخبراء  -1

وع المحقؽ الجنائي في الجرائـ تعتبر الخبرة في مجاؿ التحقيؽ الجنائي أحد ذر 
المعموماتية وتظير أىميتيا بصفة عامة في كونيا إجراء تحقيؽ تتحرؾ بو الدعوى الجنائية 
وذلؾ بانتداب الخبير، وتظير أىمية انتداب ىذا الأخير في الجرائـ المعموماتية في كونو 

لتحقيؽ أف تقرر عدـ مؤثرا في سير الدعوى الجنائية، فبعد أف يدلي برأيو شفاىية لسمطة ا
إحالة المتيـ إلى المحاكمة وأف تأمر إلا وجو لإقامة الدعوى الجنائية، ىذا فضلا عف كوف 

 الخبير التقني أحد أعضاء فريؽ التحقيؽ في الجرائـ المعموماتية ابتداء.

                                                           
 .108-107، ص 2012، دار ىومة، 10أحسف بوسقيعة، التحقيؽ القضائي، ط 1
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يكتسي ندب الخبراء أىمية قصوى في إجراءات جمع أدلة المكونات المعنوية في كؿ وحدات 
 1 و تحميميا وكشؼ أي تلاعب في البرامج و المعمومات. التخزيف

مف قانوف الإجراءات الجزائية الجزائري عمى قاضي  146، 143ولقد أوجبت المادة 
التحقيؽ أف يحدد بدقة في الأمر بندب خبير الميمة المطموبة منو والأسئمة الفنية أو العممية 

جوز أف تتعمؽ إلا بفحص مسائؿ ذات التي يطمب الاستفسار فييا، وأف ىذه الميمة لا ي
طابع فني، ولا يفوض فييا أي جزء مف جوانب اختصاصو، لأف ذلؾ قد يعرض أمره 
شراؼ قاضي التحقيؽ، ويتعيف عمى الخبير  لمبطلاف ولابد أف تجرى الخبرة تحت مراقبة وا 
، اطلاع القاضي بكؿ ما توصؿ إليو مف نتائج ويعممو بتطورات الأعماؿ التي يقوـ بيا

 لاتخاذ الإجراءات اللازمة.

 دور الخبرة في مجال الجرائم المعموماتية  -2

لمخبير التقني دور وقائي وىو حماية وتأميف النظاـ محؿ الاعتداء مف استمرار 
التيديد المعموماتي ضده، كالحد مف استمرار انتشار الفيروسات التي يمكف أف تنتقؿ وتسجؿ 

يمكف أف تدمر ما تبقى مف النظاـ المعموماتي، أو أف  أوتوماتيكيا عمى الحاسبات والتي
 2 يساعد عمى وقؼ التجسس المعموماتي بنسخ الممفات أو بمنع سرقة وقت الآلة.

كما تساعد الخبرة في مجاؿ الجرائـ المعموماتية في الكشؼ عف الدليؿ الالكتروني 
رامج، التطبيقات، وتحديد خصائصو المميزة وخصائص كؿ جزء منو كالمستند الرقمي، الب

الاتصالات، الصور، الأصوات وغيرىا، ويقوـ الخبير بعمؿ نسخة أصمية منو لمتأكد مف عدـ 
وجود معمومات مفقودة أثناء استخلاصو ويمكف إجراء اختبارات عميو لمتحقؽ مف أصالتو 

                                                           
 .160أومدور رجاء، مرجع سابؽ، ص  1
محمد كماؿ شاىيف، الجوانب الإجرائية لمجريمة الالكترونية في مرحمة التحقيؽ الابتدائي )دراسة مقارنة(، دار الجامعة  2

 .335، ص 2018الجديدة، الإسكندرية، 
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ومصدره كدليؿ يمكف تقديمو لأجيزة إنفاذ القانوف، كما تساعد الخبرة في إصلاح الدليؿ 
عادة تجميعو مف المكونات المادية لمحساب الآلي، وفي جمع الآثار المعموماتية الرقمية،  وا 

 1 واستخداـ خوارزميات لمتأكد مف أف الدليؿ لـ يتـ العبث بو أو تعديمو.

يكوف عمؿ الخبير بحضور وتحت إشراؼ المحقؽ، ويرى الفقو أف حضور المحقؽ 
لخبير ومساعدتو في تعييف مكاف البحث وتوفير ىو بمثابة رقابة إجرائية لتسييؿ ميمة ا

الظروؼ الموضوعية، غير أنو لا يجوز لممحقؽ التدخؿ في الأعماؿ الفنية التي يجرييا 
الخبير، وينحصر دور الخبير في إبداء رأيو في المسائؿ الفنية التي حددىا لو المحقؽ، ولو 

معرفة متعمقة في سائر أنواع أف يستعيف بغيره مف الخبراء نظرا لعدـ وجود خبير لديو 
الحاسبات وبرمجياتيا ولا خبير قادر عمى التعامؿ مع كافة أنماط الجرائـ التي تقع بواسطة 

 2 أو عمى الحاسب الآلي.

وبالإسقاط عمى ما جاء في قانوف الإجراءات الجزائية الجزائري فقاضي التحقيؽ أو 
ذا ظير لمخبير مسألة القاضي الذي تعينو الجية القضائية لو أف يراقب أع ماؿ الخبرة، وا 

تقنية خارجة عف اختصاصو فيجوز لمقاضي أف يصرح ليـ بضـ فنييف متخصصيف، ويؤدي 
 3 الفنيوف المعينوف عمى ىذا الوجو نفس يميف الخبراء ويرفؽ تقريرىـ بكاممو بتقرير الخبراء.

 حجية تقرير الخبرة

مف قانوف  153وبالرجوع إلى المادة  عند الانتياء مف الخبرة يحرر الخبراء تقريرا، 
الإجراءات الجزائرية الجزائري فتقرير الخبرة لابد أف يشتمؿ عمى وصؼ ما قاـ بو الخبراء مف 
أعماؿ ومختمؼ النتائج التي تـ التوصؿ إلييا، وعمييـ أف يشيدوا بقياميـ بالأعماؿ المطموبة 

                                                           
 .302خالد ممدوح إبراىيـ، مرجع سابؽ، ص  1
 .338محمد كماؿ شاىيف مرجع سابؽ، ص  2
 لجزائية.مف قانوف الإجراءات ا 149المادة  3
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ة ويودع لدى كاتب الجية القضائية منيـ شخصيا، ومف ثـ يقوموف بالتوقيع عمى تقرير الخبر 
 1 التي أمرت بالخبرة وتثبيت الإبداع بموجب محضر.

 المطمب الثاني: الإجراءات المستحدثة لمتحقيق في الجريمة الإلكترونية 

 الفرع الأول: الإجراءات المتعمقة بالبيانات الإلكترونية المتحركة

، نظرا لمتطور اليائؿ في مجاؿ نص المشرع عمى المراقبة التقنية لضروريات التحقيؽ
 التكنولوجيا، وما جاءت بو مف صعوبة اكتشاؼ الجريمة وتتبع آثار المجرـ المعموماتي.

 أولا: مراقبة الاتصالات الإلكترونية 

مكرر  65إلى  5مكرر  65نص المشرع الجزائري عمى ىذا الإجراء مف خلاؿ المواد 
الرابع بعنواف: اعتراض المراسلات وتسجيؿ قانوف إجراءات جزائية، وذلؾ تحت الفصؿ  10

الأصوات والتقاط الصور فيي تعتبر استثناءا لمبدأ الحؽ في الخصوصية، وعمؿ المشرع 
المتعمؽ بالوقاية مف الجرائـ المتصمة بتكنولوجيات  04-09الجزائري عمى استحداث القانوف 

الحالات التي يسمح بالمجوء التي نظـ فييا  04الإعلاـ والاتصاؿ في الفصؿ الثاني المادة 
  2 إلى مراقبة الاتصالات.

عمى ىذا النحو خرج المشرع الجزائري عف القاعدة العامة التي تقضي تنفيذ إجراءات 
التحقيؽ عند ارتكاب الجريمة لجمع الأدلة والقرائف وجعؿ مف مراقبة الاتصالات الالكترونية 

جريمة مف خلاؿ القياـ بعمميات المراقبة ميمة وقائية الغاية منيا الحيمولة دوف وقوع ال
التي أقرت أو حددت الدواعي  04-09مف القانوف  3المسبقة، ىذا ما نصت عميو المادة 

                                                           
 .162أومدور رجاء، مرجع سابؽ، ص  1
مرزوقي كريمة، مراقبة الاتصالات الالكترونية وحؽ الفرد في الخصوصية المعموماتية، مجمة الأستاذ الباحث لمدراسات  2

 .1370، جامعة تيزي وزو، ص 2020، 2، العدد 5القانونية والسياسية، المجمد 
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مف القياـ بمراقبة الاتصالات الالكترونية، المتمثمة في مقتضيات حماية النظاـ العاـ 
  ومستمزمات التحريات أو التحقيقات القضائية الجارية.

فقرة و  2المادة  04-09بة الاتصالات الالكترونية وفقا لمقانوف قصد بمراقي
الاتصالات الالكترونية "أي تراسؿ أو إرساؿ أو استقباؿ علامات أو إشارات أو كتابات أو 

 1صور أو أصوات أو معمومات مختمفة بواسطة أي وسيمة الكترونية".

مف  4رع الجزائري في المادة وحالات المجوء إلى المراقبة الالكترونية التي نظميا المش
 2 ىي: 04-09القانوف 

 لموقاية مف الأفعاؿ الموصوفة بجرائـ الإرىاب أو التخريب أو الجرائـ الماسة بأمف الدولة. -

حالة توفر معمومات عف احتماؿ اعتداء عمى منظومة معموماتية عمى نحو ييدد النظاـ  -
 لاقتصاد الوطني.العاـ أو الدفاع الوطني أو مؤسسات الدولة أو ا

لمقتضيات التحريات والتحقيقات القضائية عندما يكوف مف الصعب الوصوؿ إلى نتيجة  -
 تيـ الأبحاث الجارية دوف المجوء إلى المراقبة الالكترونية.

 في إطار تنفيذ طمبات المساعدة القضائية الدولية المتبادلة. -

  ثانيا: التفتيش في المنظومة المعموماتية

لتفتيش في الجريمة المعموماتية: إذا كانت الجريمة واقعة عمى المكونات موضوع ا
 3المادية لمكمبيوتر تطبؽ القواعد التقميدية لمتفتيش.

                                                           
 سابقا. المذكور 04-09مف القانوف  2المادة  1
ومف الشروط اللازمة لإجراء المراقبة وجود الإذف بالمراقبة والتزاـ بالسرية أثناء إجراء التحقيؽ واستعماؿ المعطيات  2

 المتحصؿ عمييا في إطار القانوف.
 .187خالد ممدوح إبراىيـ، المرجع السابؽ، ص  3
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ولكف الصعوبة تكمف في الجرائـ الواقعة عمى برامج الكمبيوتر وبياناتو لأنو بإمكاف الجاني 
مف خلاؿ نظاـ معموماتي مف  التخمص مف البيانات التي يستيدفيا التفتيش، عبر إرساليا

مكاف لآخر، وعمى اعتبار أف التفتيش عف ىذه البيانات يستوجب الكشؼ عف الرقـ السري، 
  1 ولا أحد يعرفو سوى الجاني ولا يمكف إجباره عمى البوح بو.

مف  5مف المادة  2ولتخطي ىذه الصعوبات أوضح المشرع الجزائري في الفقرة 
انطلاقا مف المنظومة الأولى يجوز تمديد التفتيش بسرعة إلى ".......... 04-09القانوف 

 2ىذه المنظومة أو جزء منيا بعد إعلاـ السمطة القضائية المختصة بذلؾ مسبقا".

يجب عمى السمطة التي تقوـ بالتفتيش والحجز السير عمى سلامة المعطيات في المنظومة 
 المعموماتية التي تجري بيا العممية.

"الحجز عف طريؽ مف الوصوؿ إلى  04-09مف القانوف  7ة كما حددت الماد
المعطيات": "........... يتعيف عمى السمطة التي تقوـ بالتفتيش استعماؿ تقنيات مناسبة 
لمنع الوصوؿ إلى المعطيات التي تحتوييا المنظومة المعموماتية أو إلى نسخيا الموضوعة 

 3 منظومة".تحت تصرؼ الأشخاص المرخص ليـ باستعماؿ ىذه ال

 التسربثالثا: 

ىو إجراء يقوـ بو ضابط الشرطة القضائية أو أحد أعوانو تحت مسؤوليتو بتنسيؽ 
 4 العممية لمراقبة الأشخاص المشتبو فييـ بإيياميـ أنو فاعؿ معيـ أو شريؾ ليـ.

                                                           
 .189، ص المرجع السابؽ 1
 .04-09مف القانوف  05المادة  2
 .04-09مف القانوف  07ة الماد 3
 .177، ص  أومدور رجاء، المرجع السابؽ 4
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وىو إجراء جديد نظمو قانوف الإجراءات الجزائية في الفصؿ الخامس تحت عنواف 
، إذا اقتضت ضرورة التحري والتحقيؽ 18مكرر  65إلى  11مكرر  65واد التسرب مف الم

المجوء لو في الجرائـ السبعة المحددة عمى سبيؿ الحصر وتتمثؿ في: جرائـ المخدرات، 
الجريمة المنظمة العابرة لمحدود الوطنية، الجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات أو 

رىاب أو الجرائـ المتعمقة بالتشريع الخاص بالصرؼ وكذا جرائـ جرائـ تبييض الأمواؿ أو الإ
ولصحة ىذا الإجراء عند اقتضاء ضرورات التحري والتحقيؽ في الجرائـ المذكورة  1الفساد.

أعلاه يجوز لوكيؿ الجميورية أو لقاضي التحقيؽ بعد إخطار وكيؿ الجميورية، أف يأذف 
 2تسرب ضمف الشروط في المواد أدناه.تحت رقابتو حسب الحالة بمباشرة عممية ال

 الفرع الثاني: الإجراءات المتعمقة بالبيانات الالكترونية المخزنة 

تعطي البيانات الالكترونية المخزنة أىمية بالغة في مجاؿ التحقيؽ في الجرائـ 
 3 المعموماتية، ليذا ينبغي حمايتيا والمحافظة عمييا مف كؿ ما يؤدي إلى تمفيا أو تعديميا.

وتكمف أىمية الحفاظ عمييا في اعتبارىا أدلة إثبات، تستخدميا سمطات التحقيؽ التي 
 4تشكؿ دليلا في مواجيتو، كما يمكف مف خلاليا تتبع آثار المجرـ ومعرفة ىويتو.

  عمى المقصود بمقدمة الخدمات. 04-09مف القانوف  دفقرة  2وقد نصت المادة 

مي خدماتو القدرة عمى الاتصاؿ بواسطة منظومة أي كياف عاـ أو خاص يقدـ لمستعم -1
 معموماتية أو نظاـ للاتصالات.

                                                           
 .50مف قانوف إجراءات جزائية، ص  11مكرر  65المادة  1
 .178أومدور رجاء، نفس المرجع، ص  2
 .182، ص نفس المرجعأومدور رجاء،  3
 .182نفس المرجع، ص  4
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وأي كياف آخر يقوـ بمعالجة أو تخزيف معطيات معموماتية لفائدة خدمة الاتصاؿ  -2
 1 المذكورة أو لمستعممييا.

 أولا: الالتزامات العامة لمقدمي الخدمات

ات الإعلاـ والاتصاؿ نص المشرع في إطار الوقاية مف الجرائـ المتصمة بتكنولوجي
الجزائري عمى مساعدة مقدمي الخدمات لمسمطات المكمفة بالوقاية ومكافحة ىذا الإجراـ 

 الالكتروني.

المعطيات التي يمتزـ  04-09مف القانوف  11وقد حدد المشرع الجزائري في المادة 
 مقدمو الخدمات بحفظيا عمى سبيؿ الحصر وتشمؿ:

 مح بالتعرؼ عمى مستعممي الخدمة.المعطيات التي تس -

 المعطيات المتعمقة بالتجييزات الطرفية المستعممة للاتصاؿ. -

 الخصائص التقنية وكذا تاريخ ووقت ومدة كؿ الاتصاؿ. -

 المعطيات المتعمقة بالخدمات التكميمية المطموبة أو المستعممة و مقدمييا. -

و المرسؿ إلييـ الاتصاؿ وكذا عناويف المعطيات التي تسمح بالتعرؼ عمى المرسؿ إليو أ
 2 المواقع المطمع عمييا.

بالنسبة لنشاطات الياتؼ يقوـ المتعامؿ بحفظ المعطيات التي تسمح بالتعرؼ عمى  -
 مستعممي الخدمة.
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كما نص المشرع الجزائري عمى العقوبات المقررة في حالة الإخلاؿ أو عدـ احتراـ الالتزامات 
المادة، فعندما يؤدي إلى عرقمة سير التحقيقات والتحريات المنصوص عمييا في ىذه 

القضائية تقوـ المسؤولية الجزائية سواء بالنسبة للأشخاص الطبيعييف أو المعنوييف، وتقرر 
سنوات وبغرامة مالية تقدر مف  5أشير إلى  6العقوبة لمشخص الطبيعي بالحبس مف 

المعنوية تقدر بغرامة مالية وفقا دج أما بالنسبة للأشخاص  500.000دج إلى  50.000
 لقانوف العقوبات. 

 ثانيا: الالتزامات الخاصة بمقدمي الخدمات

 10إضافة عمى الالتزامات المفروضة عمى مقدمي الخدمات التي جاءت بيا المادة  
المتمثمة في تقديـ المساعدة لمسمطات وحفظ المعطيات المتعمؽ بحركة  09-04مف القانوف 

مف  12اؼ المشرع الجزائري بعض الالتزامات الخاصة مف خلاؿ المادة السير، فقد أض
 القانوف السالؼ الذكر.

عمى مقدمي  أعلاه يتعيف 11زيادة عمى الالتزامات المنصوص عمييا في المادة  12المادة 
  1 الخدمات ما يمي:

ة مباشرة التدخؿ الفوري لسحب محتويات التي يتيحوف الإطلاع عمييا بمجرد العمـ بطريق -أ
 أو غير مباشرة بمخالفتيا لمقوانيف وتخزينيا أو جعؿ الدخوؿ إلييا غير ممكف.

وضع ترتيبات تقنية تسمح بحصر إمكانية الدخوؿ إلى الموزعات التي تحوي معمومات  -ب
خبار المشتركيف لدييـ بوجودىا.  مخالفة لمنظاـ العاـ أو الآداب العامة وا 
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 ي في مواجهة الجرائم الإلكترونية المبحث الثاني: التعاون الدول

في ظؿ التطورات اليائمة لتكنولوجيا المعمومات، ونظرا لمعدد اليائؿ مف الأفراد 
والمؤسسات الذيف يرتادوف ىذه الشبكة، فقد أصبح مف السيؿ ارتكاب أبشع الجرائـ بحؽ 

ا دفع العديد مف مرتادييا سواءا كانوا أفرادا أـ مؤسسات أـ مجتمعات محافظة بأكمميا، وىو م
المنظمات والييئات إلى إطلاؽ الدعوات والتحذيرات مف خطورة ىذه الظاىرة التي تيدد كؿ 

 1 مستخدمي الانترنت حيث أصبحت أسيؿ الوسائؿ أماـ مرتكبي الجريمة.

إف تفاقـ الإجراـ العابر لمحدود أدى إلى تكثيؼ الجيود الدولية لمحد مف انتشار ىذه 
 2 ات.الجرائـ عبر القار 

في الفصؿ السادس تحت عنواف "التعاوف والمساعدة  04-09وىذا ما جاء بو القانوف 
".... تختص المحاكـ الجزائرية 15المادة  -الاختصاص القضائي  -القضائية الدولية 

بالنظر في الجرائد المتصمة بتكنولوجيا الإعلاـ والاتصاؿ المرتكبة خارج الإقميـ الوطني، 
يا أجنبيا وتستيدؼ مؤسسات الدولة الجزائرية أو الدفاع الوطني أو عندما يكوف مرتكب

 3 المصالح الإستراتيجية للاقتصاد الوطني.

 المطمب الأول: آليات التعاون الدولي في مواجهة الجرائم الالكترونية

مع تفشي ظاىرة الإجراـ الالكتروني وانتشاره في العالـ كاف لزاما عمى جميع الدوؿ 
وتيا أف توحد جيودىا لمقضاء عمى ىذه الجرائـ الالكترونية، فكاف مف وميما بمغت ق

الضروري أف تكوف القوانيف متجانسة بيف مختمؼ الدوؿ فيما يتعمؽ بالإجراءات والآليات 
 المتفؽ عمييا فاليدؼ واحد وىو منع وقوع مثؿ ىذه الجرائـ والحد منيا.
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 وتتمثؿ أشكاؿ التعاوف الدولي في:

 لمساعدة القضائيةالفرع الأول: ا

تعرؼ المساعد القضائية الدولية بأنيا "كؿ إجراء تقوـ بو دولة مف شأنو تسييؿ ميمة 
 المحاكمة في دولة أخرى بصدد جريمة مف الجرائـ.

فيي في الغالب تتـ عف طريؽ اتفاقيات دولية تنطوي عمى تبادؿ السمطات المعمومات 
لقاء القبض عمى مرتكبي الجريمة ا  1 لالكترونية.لمعاقبة وا 

في إطار التحقيؽ في الجرائـ الالكترونية، منح القانوف السمطات المختصة إمكانية تبادؿ  
المساعدة القضائية في إطار التعاوف الدولي في شكؿ الكتروني مع رفض أي طمب مساعدة 

 مف شأنو أف يمس بالسيادة الوطنية أو النظاـ العاـ.

 .04-09مف القانوف  18والمادة  16مادة ىذا ما أكدتو الفقرة الأولى مف ال

 أولا: صور المساعدة القضائية 

 تتخذ المساعدة القضائية ثلاث صور وىي:

يشمؿ تقديـ المعمومات والبيانات والوثائؽ والمواد الاستدلالية التي  تبادل المعمومات: -1 
مات التي تطمبيا سمطة قضائية أجنبية وىي بصدد النظر في جريمة ما، إما عف الاتيا

وجيت إلى رعاياىا في الخارج أو الإجراءات التي اتخذت ضدىـ وقد يشمؿ التبادؿ السوابؽ 
 القضائية لمجناة.

مما لتبادؿ المعمومات مف أىمية قصوى بوصفو وسيمة لمكافحة الجرائـ بصفة عامة 
يذ والجريمة الالكترونية بصفة خاصة، لما توفره ىذه المعمومات مف مساعدة لأجيزة تنف
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القانوف، ويشمؿ ىذا المبدأ تقديـ البيانات والوثائؽ والمواد الاستدلالية التي تطمبيا سمطة 
 أجنبية وىي بصدد النظر في جريمة الكترونية.

توفر الدوؿ  25مف المادة  1وىذا ما نصت عميو اتفاقية بودابيست في الفقرة 
ممكف لأغراض التحقيقات أو الأطراؼ المساعدة المتبادلة لبعضيا البعض عمى أوسع نطاؽ 

المتابعات المتعمقة بالجرائـ الجنائية ذات الصمة بنظـ وبيانات الكومبيوتر أو بجمع أدلة 
 1 جريمة جنائية في شكؿ الكتروني.

ونجد أف الجزائر مف ضمف الدوؿ المتفقة عمى تبادؿ المعمومات ىذا بالرجوع إلى 
لطمبات المساعدة الرامية لتبادؿ المعمومات "تتـ الاستجابة  04-09مف القانوف  17المادة 

أو اتخاذ أي إجراءات تحفظية وفقا للاتفاقيات الدولية ذات الصمة والاتفاقيات الدولية الثنائية 
 2ومبدأ المعاممة بالمثؿ".

  نقل الإجراءات -2

يقصد بو قياـ دولة ما بناءا عمى اتفاقية أو معاىدة باتخاذ إجراءات جنائية وىي 
يمة ارتكبت في إقميـ دولة أخرى ولمصمحة ىذه الدولة متى توافرت شروط معينة بصدد جر 

 أىميا التجريـ المزدوج وأىمية الإجراءات في الوصوؿ إلى الحقيقة.

الطبيعة الخاصة لمجرائـ الالكترونية بعبورىا لمحدود الوطنية وصعوبة إقامة الدليؿ   
دلة المستمدة مف الحاسب الآلي كذلؾ ما عمى ارتكابيا ومدى قبوؿ التشريعات الدولية للأ
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يتعمؽ بمسائؿ الضبط والتفتيش في البيئة الافتراضية وىو ما يؤدي إلى صعوبة إثبات الجرائـ 
 1 ونسبتيا لمرتكبييا مما استدعى التعاوف الدولي في مجاؿ تفتيش أجيزة الحاسب الآلي.

 الإنابة القضائية -3

  2 ـ بو الدولة الطالبة إلى الدولة المطموب إلييا.وىو إجراء مف إجراءات الدعوى تتقد 

ولضرورة الفصؿ في مسألة معروضة عمى سمطة قضائية في الدولة الطالبة ويتعذر عمييا 
القياـ بو بنفسيا، وييدؼ ىذا الإجراء إلى تسييؿ الإجراءات بيف الدوؿ بما يخص إجراءات 

عمى عقبة السيادة الإقميمية التي تمتع  التحقيؽ اللازمة كتقديـ المتيميف لممحاكمة والتغمب
الدولة الأجنبية مف ممارسة بعض الأعماؿ القضائية داخؿ إقميـ الدوؿ الأخرى، كسماع 

  3 الشيود أو إجراء التفتيش.

 ثانيا: القيود الواردة عمى طمبات المساعدة القضائية

  لكي تكوف ىذه الطمبات صحيحة وقانونية لابد مف

  ذ طمبات المساعدة القضائية عدـ المساس بالسيادة الوطنية والنظاـ العاـ.أف يكوف في تنفي -

 ضرورة المحافظة عمى سرية المعمومات المتبادلة. -

 عدـ استعماؿ ىذه المعمومات في غير موضع الطمب. -
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"القيود الواردة عمى طمبات  04-09مف القانوف  18ىذا ما أكده المشرع الجزائري في المادة 
 1القضائية الدولية". المساعدة

 الفرع الثاني: تسميم المجرمين

ىي عممية في الغالب يكوف منصوص عمييا في الاتفاقيات والمعاىدات الدولية، 
عمى اختصاص السمطات القضائية في المادة  04-09والمشرع الجزائري نص في القانوف 

أو الدفاع الوطني أو  "......... عندما يكوف مرتكبيا أجنبيا وتستيدؼ مؤسسات الدولة 15
 2المصالح الإستراتيجية".

غير أف المشرع الجزائري اغفؿ عمى تسميـ المجرميف في القانوف السالؼ الذكر، في 
حالة فرار المجرـ المعموماتي غير أنو وطبقا للاتفاقية العربية لمكافحة الجرائـ تقنية 

لمجرميف في ىذا النوع مف المعمومات اشترطت عمى ضرورة وجود اتفاقية مف أجؿ تسميـ ا
 الجرائـ.

بينما نصت اتفاقية بودابيست عمى المبادئ ذات الصمة بتسميـ المجرميف مف خلاؿ 
 التي تضمنت الأحكاـ الخاصة بتسميـ المجرميف. 24نص المادة 

كما اخضع المشرع الجزائري بعض جوانب نظاـ تسميـ المجرميف إلى أحكاـ دستورية 
سميـ أحد خارج التراب الوطني إلا بناءا عمى طمب تسميـ المجرميف والتي قضت بعدـ جواز ت

 وعدـ جواز تسميـ اللاجئيف السياسييف.

وىذا ما تضمنتو ؽ إ ج في الكتاب السابع المتعمؽ بعلاقات بيف السمطات القضائية 
مف ؽ إ ج و  701إلى  694الأجنبية حيث وضع شروط تسميـ المجرميف بموجب المواد 
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إلى  714مف ؽ إ ج وآثار التسميـ في المواد  713إلى  702سميـ مف المواد إجراءات الت
 مف نفس القانوف السالؼ الذكر.  718

عمى عدـ جواز إعادة التسميـ أي عند تسميـ دولة ما مجرـ لا  718وأقرت المادة 
 1 يجوز عمى الدولة المستممة إعادة تسميمو إلى دولة أخرى إلا بشروط معينة.

   : لصحة ىذا الإجراء لابد مف:ميم المجرمينشروط تس -1

 التجريـ المزدوج: أف يكوف الفعؿ المجرـ في كمتا الدولتيف الطالبة والمطموب منيا.  -

اختصاص الدولة طالبة التسميـ بملاحقة الشخص المطموب تسميمو مف جية، ومف جية  -
 أخرى يجب أف يكوف الفعؿ المعاقب عميو طبقا لمقانوف الجزائري.

 عدـ جواز تسميـ اللاجئيف السياسييف. -

: يقـ طمب التسميـ ويكوف كتابة إلا في حالة الاستعجاؿ و ىذا ما إجراءات التسميم -2
"........ قبوؿ طمبات المساعدة  04-09مف القانوف  2في الفقرة  16نصت عمية المادة 

لسريعة بما في ذلؾ أجيزة إذا وردت عف طريؽ وسائؿ الاتصاؿ ا أالقضائية الواردة في الفقرة 
الفاكس أو البريد الالكتروني وذلؾ بقدر ما توفره ىذه الوسائؿ مف شروط أمف كافية لمتأكد 

 مف صحتيا.

 دراسة الطمب ثـ الرد عميو في النياية. -

 الفرع الثالث: التعاون الأمني عمى المستوى الدولي 

دوؿ مف تتبع المجرميف خارج ىو وسيمة لمحاربة الجريمة الالكترونية، حيث تمكف ال 
الحدود الوطنية مف خلاؿ أجيزتو التي تعمؿ بمساعدة الدوؿ لمحد مف ىذه الجرائـ، فالتعاوف 
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الأمني يشمؿ المجاؿ الشرطي والقضائي والقانوني، فمتحقيؽ الأمف يتطمب تنفيذ إجراءات 
  1 تتعمؽ بتمؾ المجالات مجتمعة.

التعاوف الدولي بالخصوص في الجرائـ  فالتعاوف الدولي الأمني مف أىـ أشكاؿ
الالكترونية، ليذا تقوـ المنظمة الدولية لمشرطة الجنائية الانتربوؿ بدور أساسي في ترسيخ 

 دعائـ ىذا التعاوف.

أصبحت الحاجة ماسة إلى وجود كياف دولي يأخذ عمى عاتقو القياـ بيذه الميمة، 
فة خاصة فيما يتعمؽ بتبادؿ المعمومات وتتعاوف مف خلالو أجيزة الشرطة في الدوؿ المختم

المتعمقة بالجريمة والمجرميف بأقصى سرعة ممكنة بالإضافة إلى تعقب المجرميف الفاريف مف 
 2 وجو العدالة.

 المطمب الثاني: معوقات التعاون الدولي في مواجهة ج.إ وسبل تفاديها

عاوف الدولي إلا إف رغـ وجود اتفاقيات ومعاىدات دولية، وجؿ التشريعات تنادي بالت
 ىناؾ صعوبات تقؼ دوف تحقيؽ ىذا التعاوف.

  ومف أىـ ىذه الصعوبات:

 الفرع الأول: الصعوبات التي تواجه التعاون الدولي )عمى المستوى الوطني والدولي( 

 أولا: الصعوبات التي تواجه التعاون الدولي عمى المستوى الوطني 

: إف إصدار العديد مف الدوؿ التشريعات المتعمقة خميةعدم ملائمة القوانين الجنائية الدا -1
بالجرائـ الالكترونية وانضماميا لمعديد مف الاتفاقيات الدولية التي تجرـ الأفعاؿ المخالفة 
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لممعاىدات المنظمة ليذه الجرائـ، إلا أف ىذه النصوص غير كافية لمعالجة سائر الجرائـ 
الأمر الذي يؤدي لتقميؿ جيود رجاؿ الشرطة عند المرتكبة في مجاؿ الكمبيوتر والانترنت، 

 ضبط الجرائـ والكشؼ عف مرتكبييا.

فالكثير مف نصوص القوانيف الجنائية الداخمية لبعض الدوؿ لا تكفي بوضعيا الحالي 
 لمواجية تمؾ الصور المستحدثة مف الجرائـ.

 مف خلاؿ الأسباب التالية:صعوبة إثبات الجرائم الالكترونية:  -2

 صعوبة الاحتفاظ الفني بآثارىا إف وجدت. -نيا لا تترؾ أثرا بعد ارتكابيا أ -

  1 تحتاج إلى خبرة فنية لا تتوفر عند المحقؽ العادي، تعتمد عمى قمة الذكاء بارتكابيا. -

 ثانيا: الصعوبات التي تواجه التعاون الدولي عمى المستوى الدولي

 الصعوبات التي تواجه المساعدة القضائية -1

 يصادفيا العديد مف العقبات والمعوقات منيا:

أي عدـ وجود اتفاؽ مشترؾ بيف الدوؿ حوؿ  2 عدـ وجود نموذج موحد لمنشاط الإجرامي. -
نماذج عف إساءة استخداـ نظـ المعمومات وشبكة الانترنت الواجب تجريميا، فما يكوف مباحا 

 في أحد الأنظمة قد يكوف مجرما وغير مباح في نظاـ آخر.

عدـ القدرة عمى جمع الأدلة والمعمومات، كاف لابد مف وجود نظاـ اتصاؿ لمجيات القائمة  -
 بالتحقيؽ الاتصاؿ بالجيات الأجنبية لجمع أدلة معينة ومعمومات ميمة.

                                                           
حشيفة عبد اليادي، التعاوف الدولي في مجاؿ مكافحة الجرائـ الالكترونية، مذكرة لنيؿ شيادة الماستر في الحقوؽ،  1

 .49ص  48، ص 2020تخصص قانوني جنائي وعموـ جنائية، كمية الحقوؽ، جامعة الجمفة، 
 .223أومدور رجاء، المرجع السابؽ الذكر، ص  2
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بطء إجراءات المساعدة القضائية: أي تباطؤ في الرد عمى طمبات المساعدة مف الدولة 
 1 نيا فوارؽ الإجراءات والصعوبات المغوية.متمقية الطمب وىذا لعدة أسباب م

 الصعوبات التي تواجه إجراءات تسميم المجرمين  -2

مشكمة التنازع في الاختصاص: اختلاؼ التشريعات والنظـ القانونية الذي قد ينجـ عنو  -
  التنازع في الاختصاص.

ـ تمس في نفس تعدد طمبات تسميـ المجرميف: قد يرتكب الشخص المراد تسميمو عدة جرائ -
، فينا لابد  الوقت مصالح أساسية لعدة دوؿ، ففي ىذه الحالة تقدـ عدة طمبات لتسميـ المجرـ

 2 لمدوؿ المتضررة تقديـ الأدلة الخاصة بالجريمة.

 الفرع الثاني: سبل تفادي الصعوبات التي تواجه التعاون الدولي 

لتي تكوف خلاؿ الإجراءات مف السبؿ التي تقمؿ مف حجـ الصعوبات التي تواجو ت.د وا
 التالية:

استخداـ بعض تقنيات التحقيؽ الخاصة، مما يخفؼ مف غمو واختلاؼ النظـ القانونية  -
 والإجرائية ويزيد مف فاعمية التعاوف الدولي. 

براـ اتفاقيات خاصة تراعى فييا   - تحديث تشريعات محمية خاصة بالجرائـ الالكترونية وا 
 ىذا النوع مف الجرائـ.

إبراـ اتفاقيات دولية ثنائية أو جماعية يتـ فييا توحيد وجيات النظر فيما يتعمؽ بقواعد  -
 الاختصاص القضائي.

                                                           
 .226أومدور رجاء، المرجع السابؽ، ص  1
 .236أومدور رجاء، المرجع نفسو، ص  2
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إقرار إجراءات مستحدثة في مجاؿ المساعدة القضائية، نتيجة القصور في إجراءات  -
 المساعدة التقميدية، مما جعميا غير مجدية في مواجية الجريمة الالكترونية.

د طريقة أو وسيمة تتسـ بالسرعة في إجراء طمب الإنابة القضائية كالاتصاؿ المباشر إيجا -
 مف جيات التحقيؽ، لمقضاء عمى مشكمة البطء.

إدراج أحكاـ عامة في المعاىدات والاتفاقيات الدولية المعنية تسميـ المجرميف مف خلاؿ  -
 1 ضى قوانيف الدولتيف معا.سرد الأفعاؿ التي تتطمب أف تجرـ كجرائـ وأفعاؿ مجرمة بمقت

 

 

 

 

 

 

 

 

 

 

                                                           
 .78أجعود فطيمة، مرجع سابؽ، ص  1
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 الفصل الثاني  خلاصة

تعتبر الجريمة الالكترونية جريمة مستحدثة ومتطورة مع تطور التكنولوجيا وأساليب 
التحقيؽ فييا معقدة ومف أجؿ التصدي ليا وتفادي أكبر قدر مف تأثيرىا عمى المجتمعات 

جراءات لتفادي ىذه والدوؿ كاف لزاما أف يتماشى ىذا التطور التكنول وجي مع أساليب وا 
الجرائـ مف تشريعات وقوانيف، وتخطي الدولة الواحدة لأساليب الحماية الوطنية إلى الحماية 

 الدولية مف خلاؿ عقد اتفاقيات وقوانيف وسياسات مف أجؿ نجاعة أكثر وحماية أوفر. 

اؿ قائمة وتمثؿ لكف رغـ ىذه الجيود المبذولة في ىذا الإطار فإف الصعوبات لا تز 
 تعديا ليذه الدوؿ مع المحاولة المستمرة في إيجاد حموؿ ليا وسبلا لتفادييا.
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 خاتمة

إف خصوصية التحقيؽ في الجريمة الإلكترونية تختمؼ وتتغير بتطور البيئة الرقمية  
مؤىلات وبأساليب التحقيؽ المتبعة كوف المحقؽ في ىذه الجريمة يجب أف يتمتع بصفات و 

خاصة ومميزة وعمى الدولة أف تتماشى مع ىذا التطور بيف قوانيف وتشريعات مف أجؿ فعالية 
أكثر في التصدي ليذه الجريمة وحماية أكبر للأفراد والمؤسسات سواء داخؿ الدولة أو 

 خارجيا. 

 ولقد توصمنا في بحثنا ىذا إلى مجموعة مف النتائج والتوصيات.

  النتائج:

تفاؽ عمى تحديد مفيوـ جامع مانع ليذه الجرائـ کونيا جرائـ مستحدثة ومتطورة لـ يتـ الا -1
 وأساليب التحقيؽ فييا مختمفة.

 أف المحقؽ في الجريمة الإلكترونية يجب أف يتمتع بمؤىلات وقدرات خاصة. -2

أف المشرع الجزائري أستحدث ىيئات غير قضائية تتمثؿ في إنشاء الييئة الوطنية  -3
 .04-09مف جرائـ تكنولوجيا الإعلاـ والاتصاؿ بموجب القانوف لموقاية 

 وجود صعوبات في الحصوؿ عمى الدليؿ الإلكتروني والحفاظ عميو.  -4

يجب مراعاة الحؽ في الخصوصية باعتباره تحديا يواجو إجراءات التحقيؽ في الجريمة  -5
 الالكترونية.

 عائقا أماـ عممية التحقيؽ.  يمكف لمضحية في الجريمة الإلكترونية أف يكوف -6
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يجب تحديد العناصر اللازمة لمتحقيؽ لتوضيح القانوف الواجب تطبيقو في ىذه الجرائـ  -7
 سواءا داخؿ أو خارج النطاؽ الإقميمي لمدولة.

إف آليات التعاوف الدولي في مجاؿ التحقيؽ في الجرائـ الالكترونية غير كافية ويجب  -8
 تطويرىا وتحسينيا.

 يات:التوص

استعماؿ واستخداـ أساليب وتقنيات جديدة ومتطورة مف طرؼ أجيزة التحقيؽ في الجريمة  -1
 الإلكترونية مف أجؿ الوصوؿ لفعالية أكثر في عممية التحقيؽ.

مسايرة التطورات التقنية الحاصمة في المجاؿ المعموماتي بتطوير النظـ والقوانيف  -2
 ذلؾ.والتشريعات وتحيينيا بما يتناسب مع 

 استخداـ الدليؿ الالكتروني كأداة إثبات أساسية مف أدوات الإثبات الجنائي. -3

تشجيع المبادرات التوعوية والتحسيسية مف طرؼ المؤسسات ووسائؿ الإعلاـ بخطورة  -4
 الجرائـ الإلكترونية والتبميغ عنيا. 

المجاؿ  محاولة اكتساب الخبرة والاستفادة مف تجارب بعض الدوؿ الرائدة في -5
 المعموماتي.

تفعيؿ دور التعاوف الدولي في مجاؿ محاربة الجريمة الالكترونية مف خلاؿ الاتفاقيات  -6
 الدولية والإقميمية.



 

 

 

 

 

 

مة المصادر والمزاجعقائ  
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 قائمة المصادر والمراجع

 قائمة المراجع والمصادر 

 القوانين:

، يتضمف القواعد الخاصة بالوقاية مف 2009أوت  5المؤرخ في  04-09انوف الق -1
صادرة بتاريخ  47الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا، ج ر، عدد 

 .2009أوت  16

 الأوامر:

، المتضمف قانوف الإجراءات الجزائية 1966يونيو  08المؤرخ في  155-66أمر رقـ  -1
 تمـ.المعدؿ والم

 المراسيم: 

يتضمف إعادة تنظيـ الييئة  2021نوفمبر  7مؤرخ في  439-21مرسوـ رئاسي رقـ  -1
 الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا.

 : الكتب

، 1تطبيقية، طخالد ممدوح إبراىيـ، فف التحقيؽ الجنائي في الجرائـ الالكترونية، دراسة  -1
 .2009الإسكندرية، 

، 1مصطفى محمد موسى، التحقيؽ الجنائي في الجريمة الالكترونية، بدوف دار نشر، ط -2
 القاىرة.
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خالد ممدوح إبراىيـ، فف التحقيؽ الجنائي في الجرائـ الالكترونية دراسة مقارنة، دار  -3
 .2018، 1الفكر الجامعي، الإسكندرية، ط

فيفي كامؿ عفيفي، جرائـ الكمبيوتر وحقوؽ المؤلؼ والمصنفات الفنية فتوح الشاذلي، ع -4
 .2003ودور الشرطة والقانوف )دراسة مقارنة(، منشورات الحمبي الحقوقية، بيروت، 

يوسؼ بف سعيد الكمباني، الحماية الجزائية لمبيانات الإلكترونية في التشريعيف العماني  -5
 .2017لنيضة العربية، القاىرة، ، دار ا1والمصري )دراسة مقارنة(، ط

، دار النيضة 1خالد عياد الحمبي، الدليؿ الإلكتروني ودوره في المجاؿ الجنائي، ط -6
 . 2017العربية، القاىرة، 

، دار النيضة العربية، مصر، 1رامي متولي القاضي، مكافحة الجرائـ المعموماتية، ط -7
2011. 

، دار النيضة 1ودوره في المجاؿ الجنائي، طحازـ محمد حنفي، الدليؿ الإلكتروني  -8
 .2017العربية، القاىرة، 

 ، دار ىومة.10أحسف بوسقيعة، التحقيؽ القضائي، ط -9

محمد کماؿ شاىيف، الجوانب الإجرائية لمجريمة الإلكترونية في مرحمة التحقيؽ  -10
 .2018الابتدائي )دراسة مقارنة(،  دار الجامعة الجديدة، الإسكندرية، 

 لمقالات:ا

مزيود سميـ، الجرائـ المعموماتية واقعيا في الجزائر وآليات مكافحتيا، المجمة الجزائرية  -1
  .2014، 1للاقتصاد والمالية، العدد 
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ثباتيا  -2 آيت عبد المالؾ نادية، فلاح عبد القادر، التحقيؽ الجنائي في الجرائـ الالكترونية وا 
، العدد 4الباحث لمدراسات القانونية والسياسية، المجمد في التشريع الجزائري، مجمة الأستاذ و 

 .2019، جامعة خميس مميانة، 2

مقارنة  -رضا عساؿ، عماد عبد الرزاؽ، الجريمة الالكترونية والمجرـ المعموماتي  -3
التحقيؽ في الجريمة الالكترونية، مجمة ديمير حيميا، دراسات ومكتبات  -مفاىيمية 

   .issn 2661-7781، 5المعمومات، العدد 

رمزي حوحو، منيرة بمورغي، مواجية الجريمة المعموماتية في الجزائر، مجمة الحقوؽ  -4
 .2014، 2والحريات، جامعة بسكرة، العدد 

عز الديف عثماني، إجراءات التحقيؽ والتفتيش في الجريمة الماسة بأنظمة الاتصاؿ  -5
قانونية والسياسية، مخبر المؤسسة الدستورية والمعموماتية، مجمة دائرة البحوث والدراسات ال

 .2018، 4والنظـ السياسية، العدد 

-09عبير بعقيقي، فيصؿ بسيغة، الإثبات في الجرائـ المعموماتية عمى ضوء القانوف  -6
 .2018، 2، العدد 9، مجمة العموـ القانونية والسياسية، جامعة بسكرة، المجمد 04

الات الإلكترونية وحؽ الفرد في الخصوصية المعموماتية، مرزوقي كريمة، مراقبة الاتص -7
، 2، العدد 5مجمة الأستاذ الباحث لمدراسات القانونية والسياسية، جامعة تيزي وزو، المجمد 

2020. 

محمد أحمد سميماف عيسى، التعاوف الدولي في مجاؿ مكافحة الجريمة الالكترونية،  -8
 .2016، 2، العدد 14مجمد المجمة الأكاديمية لمبحث القانوني، ال

 الأطروحات والرسائل الجامعية:
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أومدور رجاء، خصوصية التحقيؽ في مواجية الجرائـ المعموماتية، أطروحة مقدمة لنيؿ  -1
شيادة الدكتوراه، الطور الثالث ؿ ـ د، تخصص قانوف خاص، كمية الحقوؽ والعموـ 

 .2021ج، السياسية، جامعة محمد البشير الإبراىيمي برج بوعريري

بخي فاطمة الزىراء، إجراءات التحقيؽ في الجريمة الالكترونية، مذكرة مكممة لمقتضيات  -2
نيؿ شيادة الماستر في الحقوؽ تخصص ؽ ج، كمية الحقوؽ والعموـ السياسية، جامعة 

 .2013المسيمة، 

ة بشير حماني، خصوصية التحقيؽ في الجريمة الالكترونية، مذكرة مقدمة لنيؿ شياد -3
الماستر أكاديمي، تخصص قانوف جنائي، كمية الحقوؽ والعموـ السياسية، قسـ الحقوؽ، 

 .2018جامعة المسيمة، 

يوسؼ جفاؿ، التحقيؽ في الجريمة الالكترونية، مذكرة مقدمة لنيؿ شيادة الماستر  -4
 .2016أكاديمي، تخصص ؽ ج، كمية الحقوؽ والعموـ السياسية، جامعة المسيمة، 

ـ خالد أميف، إجراءات التحقيؽ في الجريمة الالكترونية في التشريع الجزائري، بف لغو  -5
مذكرة مكممة لنيؿ شيادة الماستر، كمية الحقوؽ والعموـ السياسية، قانوف خاص، جامعة 

 .2019مستغانـ، 

حشفة عبد اليادي، التعاوف الدولي في مجاؿ مكافحة الجرائـ الالكترونية، مذكرة مقدمة  -6
يادة الماستر في الحقوؽ، تخصص ؽ ج وعموـ جنائية، كمية الحقوؽ، جامعة الجمفة، لنيؿ ش
2020. 

أجعود فطيمة، خصوصية التحقيؽ في الجريمة الالكترونية، مذكرة لنيؿ شيادة ماستر  -7
في الحقوؽ، تخصص قانوف إعلاـ آلي وانترنت، جامعة محمد البشير الإبراىيمي، 

2021/2022. 
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 الممخص:

لقد تناولنا في بحثنا ىذا خصوصية التحقيؽ في الجريمة الإلكترونية وىذا الموضوع       
يع الميمة والمعاصرة وقسمنا بحثنا إلى فصميف تطرقنا في الفصؿ الأوؿ يعتبر مف المواض

 إلى الإطار المفاىيمي لمتحقيؽ في الجريمة الإلكترونية الذي يحتوي عمى مبحثيف كالتالي 

مفيوـ التحقيؽ والصعوبات التي تواجيو أما الفصؿ الثاني تناولنا آليات التحقيؽ في الجريمة 
حثيف الإجراءات المتبعة في التحقيؽ والتعاوف الدولي في مواجية الإلكترونية مف خلاؿ مب

 الجرائـ الإلكترونية.

.الكممات المفتاحية: التحقيؽ، الجريمة الإلكترونية، الإجراءات المتبعة  

Summary: 

      In our research, we have discussed the specificity of investigating 

cybercrime, and this topic is considered one of the important topics in 

a moderate evening. We divided our research into two chapters to 

introduce us in the first chapter to the conceptual framework in 

cybercrime, which contains two sections called 

      The concept of investigation and the difficulties facing it. Chapter 

Two: We dealt with the investigation of electronic crime through two 

sections, examining the measures followed in the international joint 

investigation in confronting electronic dances. 
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