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2_ 1l s'agit d'une définition générale qui englobe également la stéganographie, technique
particuliére qui consiste a cacher un message dans un autre message d'apparence anodine. Les
signatures numeériques et le chiffrement constituent deux applications importantes de la
cryptographie. Les signatures numériques permettent de prouver l'origine des données
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. 2-SHA-1 (Secure Hash Algorithm) est une fonction de hachage cryptographique congue

par la National Security Agency des Etats-Unis (NSA),et publiée par le gouvernement des

Etats-Unis comme un standard fédéral de traitement de I'information (Federal Information

Processing Standard du National Institute of Standards and Technology (NIST)). Elle produit

un résultat (appelé « hash » ou condensat) de 160 bits.
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Résumé :

La signature électronique joue un rdle central dans la création d'un
environnement de transaction sécurisée et fiable qui s'effectue a l'aide de
technologies modernes qui nécessitent la confirmation de 1'identité des parties et
de leur capacité juridique a conclure diverses actions en justice par voie
¢lectronique, en particulier avec la diffusion croissante des signatures
¢lectroniques. transactions et solutions de signature €électronique en lieu et place
de la signature traditionnelle comme conséquence inévitable de ces évolutions,
qui n'aboutiront a aucune attaque diverse et croissante a son encontre rendue
impossible par l'utilisation de ces mémes techniques et technologies dans un
environnement aux caractéristiques particuliéres, qui nécessite des sanctions
pénales et protection contre les crimes commises.

Sur cette base, diverses législations internationales et nationales se sont
empressées de 1'organiser en lois spéciales, a 'instar du 1égislateur algérien qui a
donné a la signature ¢lectronique la méme autorité de preuve qu'a la signature
traditionnelle en modifiant le texte du Code civil puis il a tenté d'ajouter une
protection pénale objective et procédurale a la signature électronique pour la
protéger des Nouveaux délits émergents, jusqu'a ce qu'elle soit réglementée par
sa propre lo1 (15/04) relative a la signature et a la certification électroniques, qui
doit encore étre modifiée et enrichie pour étendre la protection pleine et enticre
de la signature électronique, qui a été négligée dans la méme loi.

Les mots clés : La signature électronique , La signature traditionnelle ,
protection pénale objective et procédurale , Nouveaux délits , la signature et a la
certification ¢électroniques.




