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 قاؿ الله تعالى* يرفع الله الذيف امنوا منكـ والذيف اتو العمـ درجات *

الحمد لله الذي انشا وبرى وخمؽ الماء وثرى، الرحمف عمى العرش استوى 
والصلاة والسلاـ عمى مف بكى عمى امتو المبعوث في اـ القرى سيدنا محمد 

 صمى الله عميو وسمـ 

عمى منحنا الصحة والعافية والذي  شكرهنو سبحانو عزوجؿ حمدا كثيرا  حمد اللهن
 لى إتماـ ىذا العمؿا اوفقنبقدرتو 
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 كما نخص بالشكر والعرفاف

عبارات الائتماف والشكر  أسمىب غرس الله كريمة :ةر الدكتو  ةالمشرف ةستاذالا
لنا بالتوجييات  اواثرائي عمينا في انجاز ىذا العمؿ، بالأشراؼ اوالتقدير لقبولي

 والمتواصمة القيمة
نة المناقشة عمى قبوليـ اجراء المناقشة ومجيودىـ في قراءة لج والى أعضاء
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انتقال البشرية إلى الألفية الثالثة، انطمقت في رحمة جديدة من التطور الفكري مع 
مجالات  بالثورة العممية والتكنولوجية التي اجتاحت مدفوعة والمعرفي غير المسبوق،
عادية في مختمف  غير آفاقًا العممية الشاممة فتحت النيضة ىذه. الاتصالات والمعمومات

أزالت الحدود الجغرافية بين الدول والشعوب، وقممت المسافات وطوت  جوانب الحياة، حيث
مكانيات ،ودقتيا المعمومات نقل الأبعاد بفضل سرعة تجميع البيانات وتخزينيا  وا 

 دول أخرى، وبين داخل الدولة أو بينيا ومعالجتيا ثم تبادليا بين مختمف الأطراف سواء
 .مةصغيرة متص كقرية الكرة الأرضية تبدوأصبحت 

عمى الرغم من الفوائد المتعددة والمزايا الكبيرة التي أصبحت واقعًا ممموسًا في 
مختمف جوانب الحياة اليومية بفضل تقنيات وأدوات تكنولوجيا المعمومات والاتصال، فإن 

ض الآثار السمبية التي الاستخدام المتزايد ليذه التقنيات قد أدى في المقابل إلى ظيور بع
ويعود ذلك إلى سوء استغلال ىذه  ،تشكل تيديدًا جديًا للأمن والاستقرار المجتمعي

التكنولوجيا واستخداميا بطرق غير قانونية تتسبب في الإضرار بمصالح الأفراد 
وقد أسفر ىذا الوضع عن نشوء شكل جديد من الجرائم، لم يكن مألوفًا في  ،والمجتمعات

 ."يةجرائم تقنية المعمومات" أو "الجرائم الإلكترون"أصبح يُعرف اليوم بـالسابق، 

 الحديث، في العصر وخطورة عتبر الجرائم الإلكترونية من أكثر الجرائم تعقيدًاتُ 
 وتتسم ىذه الجرائم بخصوصية. حيث تمثل أحد أشكال الجريمة المنظمة المستحدثة

الأساليب الحديثة المستخدمة في  وأركانيا أو من حيث تكوينيا سواء طبيعتيا المعقدة،
جعمت  الفريدة المميزات ىذه ،وخصائص مرتكبييا فييا ارتكابيا، وكذلك البيئة التي تنشط

 أمرًا النصوص القانونية التقميدية التعامل مع النشاطات الإجرامية الإلكترونية باستخدام
خاصة لمتصدي  تشريعات إصدار مسؤولية تحمل مما دفع المشرِّع الجزائي إلى صعبًا،

عمى تعديل القواعد  ولا يقتصر الأمر ،بشكل فعّال مواجيتياو ليذا النوع من الجرائم
 سابقًا القانون الجنائي الإجرائي، الذي كان يعتمد تحديث الموضوعية فقط، بل يمتد ليشمل
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 تثيره وما خصوصية الجرائم الإلكترونيةتواكب  لـ ،التقميدية الجرائم تعالج نصوص عمى
إجراءات  وضع تطمب مما ،بالتحري والتحقيق المعنية من تحديات إجرائية أمام الجيات

الجيات المختصة كرجال الشرطة  يُمكن بما مع خصوصيتيا، بحث وتحري تتماشى
من الكشف عن ىذه الجرائم وتحديد مرتكبييا وجمع الأدلة بسرعة  القضائية والمحققين

عمى تحديث الإجراءات الجنائية التقميدية  العمل جبو ذلك تحقيق أجل ومن. ودقة
 أن لابدىذه الإجراءات . الإلكترونية الجرائم طبيعة وابتكار إجراءات جزائية جديدة تواكب

 توازن بين الاستفادة الضرورية من التكنولوجيا تضمن تحقيق حديثة تكون مدعومة بتقنيات
 .ةالسمبي راد والمجتمع من تأثيراتياالمتقدمة وبين توفير الحماية الجزائية للأف

 والتي أىمية دراسة موضوع البحث والتحري في الجرائم الإلكترونية، تجمىمن ىنا ت
عممي بحت وجديد عمى تصور  بو من طابع وما يتميز أساسًا إلى حداثة ىذا المجال تعود

عمى  والدراسةبعد بالاىتمام الكافي من البحث  الموضوع لم يحظ   فيذا. رجال القانون
بالجرائم الإلكترونية  الدراسات القانونية المتعمقة إن أغمب مستوى الفقو الجنائي، حيث

ندرة وقمة المراجع التي تناولت الجانب  إلى عمى الجانب الموضوعي فقط، مما أدى ركزت
ثرائو في ىذا  عميو دفعنا إلى التركيز النقص ىذا. الإجرائي لتعزيز النقاش القانوني وا 

 :إشكالية الدراسة بالشكل التالي يمكن صياغة وعميو،. لمجالا

ما ىي الآليات والإجراءات التي اعتمدىا المشرع الجزائري لمواجية الجريمة  
 الإلكترونية؟

 : ويتفرع من ىذا السؤال الرئيسي عدة تساؤلات فرعية، منيا 

 الإلكترونية؟  ما المقصود بالجريمة -

 الجرائم الإلكترونية؟  والتحري فيكيف يمكن تعريف البحث  -

  ما ىي الإجراءات الخاصة بالبحث والتحري في مجال الجرائم الإلكترونية؟ -
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إلى وصف  في ىذه الدراسة عمى المنيج الوصفي التحميمي الذي ييدفعتمدنا ا
من اىتمام الدراسة  وجاء ذلك انطلاقًا. بيا الظاىرة محل البحث وتحميل المواد المتعمقة

الفنية  كشفيا من الناحيتين البحث والتحري في الجرائم الإلكترونية وطرق اليببأس
 . والقانونية

قمنا بتقسيم الخطة إلى فصمين عمى أساس تقسيم  ولمعالجة الإشكالية المطروحة،
جراءات  في الفصل الأول،. ثنائي استعرضنا الإطار المفاىيمي لمجريمة الإلكترونية وا 

 تناول ماىية الجريمة الإلكترونية، بينما خصص الأول: مبحثين تضمن حيث مكافحتيا،
أما الفصل الثاني فتناول خصوصية . المبحث الثاني لمبحث والتحري عن ىذه الجريمة

المبحث الأول ركز : مبحثين أيضًا وقسمناه إلى البحث والتحري عن الجرائم الإلكترونية،
تناول المبحث الثاني  الإلكترونية، بينما عمى أساليب البحث والتحري المتعمقة بالجرائم

 نية.مشروعية ىذه الأساليب وأبعادىا القانو



 

 
 

 

 

 الفصؿ الأوؿ

الإطار المفاىيمي لمجريمة الالكترونية 
جراءات التصدي ليا وا 
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 تمييد:

موضوع الجريمة الإلكترونية يمثل واحدة من أبرز القضايا التي تشغل المجتمع  
أصبحت ىذه الجريمة تتعدى العالمي، وىو ما يؤرق الدول كافة بما فييا الجزائر. فقد 

ضرورة تحديث  دفع المشرع الجزائري إلى مما متنوعة، بأساليب حقوق الأفراد عمى
 العواقب مواجية بيدف النصوص القانونية المتعمقة بالجوانب الموضوعية والإجرائية،

 :النقاط التالية ىذا السياق، يتناول الفصل الحالي في. عنيا الخطيرة التي تنجم السمبية
تعريف : المطمب الأول -: خلال مطمبين التطرق إلى مفيوم الجريمة الإلكترونية من: أولاً 

الأحكام الموضوعية المتعمقة : المطمب الثاني -. الجريمة الإلكترونية وخصائصيا
مطمبين  عبر وذلك البحث والتحري عن الجرائم الإلكترونية،: ثانياً . بالجريمة الإلكترونية

 -. تعريف عممية البحث والتحري عن الجرائم الإلكترونية: الأول المطمب -: أيضاً 
 .تحديد الضوابط والإجراءات المؤطرة ليذه العممية: المطمب الثاني
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  .ماىية الجريمة الالكترونيةالمبحث الأوؿ: 

ارتباطًا وثيقًا بتكنولوجيا  ارتبطت الجريمة الإلكترونية من الظواىر المستحدثة التي تُعتبر
من  الجريمة الإلكترونية بشيء وقد أحاط مفيوم ،المعمومات والاتصالات الحديثة

. ليا وشامل حيث تعددت المحاولات الأكاديمية والقانونية لوضع تعريف دقيق الغموض،
بل إن  ،توافق فقيي بشأن صياغة تعريف محدد من ذلك لم يتم التوصل إلى الرغم عمى

لى تعريف جامع، نظرًا لأن ىذا النوع من الإجرام إ عدم السعي رجّحوا بعض الباحثين
 .التقميدية، لكن باستخدام وسائل إلكترونية لمجريمة امتدادًا إليو باعتباره يُنظر

كما أف حداثة الجرائـ الالكترونية واختلاؼ الثقافات والنظـ القانونية بيف الدوؿ صعب مف 
دـ وضع تعريؼ موحد ليذه إيجاد مصطمح موحد لمدلالة عمييا، وىو ما أدى إلى ع

الظاىرة الإجرامية، حيث يتـ استعماؿ العديد مف المصطمحات والعبارات لمتعبير أحيانا 
 1.عمى نفس الجريمة كالجريمة المعموماتية والجريمة المتصمة بوسائؿ الإعلاـ والاتصاؿ

الجريمة الالكترونية لننتقؿ فيـ بعد التطرؽ لتعريؼ سوؼ نحاوؿ مف خلاؿ ىذا المبحث  
 .ة الالكترونيةيملجر با الأحكاـ الخاصةإلى 

 :ةالجريمة الالكتروني فيوـمالمطمب الأوؿ: 

تعد الجرائم الإلكترونية تحديًا كبيرًا في عصرنا الحالي نظرًا لارتباط حياتنا اليومية 
 .بالتكنولوجيا والاعتماد المتزايد عمى الشبكات الرقمية

 

 
                                                             

٠زضّٓ اٌمٛاػض اٌشبهخ ٌٍٛلب٠خ ِٓ  90-95ػجض اٌوض٠ك اٌل١ز، اٌٛلب٠خ ِٓ اٌجغائُ الاٌىزغ١ٔٚخ فٟ ظً اٌمبْٔٛ علُ -1

، 90اٌجغائُ اٌّزوٍخ ثزىٌٕٛٛج١بد الإػلاَ ٚالاروبي ِٚىبفذزٙب، ِجٍخ ِؼبٌُ ٌٍضعاؿبد اٌمب١ٔٛٔخ ٚاٌـ١بؿ١خ، اٌّجٍض 

 150، م 0909، اٌـٕخ 1اٌؼضص 
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 :الفرع الأوؿ: تعريؼ الجريمة الالكترونية

 ضمن تعريف الجريمة الإلكترونية أحيانًا إلى النظم القانونية والثقافية بين الدول أدى تباين
 .أوسع نطاق أخرى ضمن وأحيانًا إطار ضيق

لذا سوؼ نتطرؽ إلى التعريؼ الفقيي الضيؽ ليذه الجريمة ثـ التعريؼ الموسع والتعريؼ 
 التشريعي.

 أولا: التعريؼ الضيؽ لمجريمة الالكترونية:

تعددت التعاريؼ بشأف الجريمة الالكترونية، فلا يوجد مصطمح محدد لمدلالة عمى  
 ،ىذه الظاىرة، يطمؽ عمييا البعض الجريمة المعموماتية وآخروف جرائـ الحاسب الآلي

عمى أساس لغة ويطمؽ عمييا البعض الآخر الجريمة الإلكترونية، أو الجريمة الرقمية 
 1.يالحاسب الآل

نماإف الوسيمة المستخدمة في الجريمة  ركزوا عمى موضوع الجريمة، فيذه الجريمة  وا 
ليست الجريمة التي يستخدـ الحاسب الآلي كأداة في ارتكابيا، بؿ تقع عمى الحاسب الآلي 

 2.أو في داخؿ نظامو

الإجرامية الناشئة في البيئة الكمبيوتر لا يوجد مصطمح قانوني موحد لمدلالة عمى ظاىرة 
وفيما يعد بيئة الشبكات، بؿ تباينت ىذه المصطمحات حيث رافؽ ىذا التبايف مسيرة نشأة 

 3وتطور ظاىرة الإجراـ المرتبط بتقنية المعمومات.
                                                             

، ِجٍخ اٌضعاؿبد "سوٛه١خ أعوبْ اٌجغ٠ّخ اٌّؼٍِٛبر١خ فٟ اٌزلغ٠غ اٌجؼائغٞ: "دّؼح سضغٞ، دّؼح ػلبف-1

 132-124، م 0909اٌمب١ٔٛٔخ ٚاٌـ١بؿ١خ، جبِؼخ ػّبع ص١ٍجٟ الأغٛاط اٌجؼائغ، جٛاْ 

بد ِجٍخ ٚأثذبس، ِجٍض جبِؼخ ػ٠بْ ػبكٛع، اٌجٍفخ، اٌطج١ؼخ اٌشبهخ ٌٍجغ٠ّخ اٌّؼٍِٛبر١خ، صعاؿ ،ثض١ٕخ دج١جبرٟ-2

 .294، م 0909ج١ٍ٠ٛخ  90، ػضص 10اٌجؼائغ، ِجٍض 

ػبئلخ ثٓ لبعح ِوطفٝ، دج١خ اٌض١ًٌ الإ١ٌىزغٟٚٔ فٟ ِجبي الإصجبد اٌجٕبئٟ، صعاؿخ ِمبعٔخ، عؿبٌخ ِبجـز١غ و١ٍخ  -3

 .02، م 0995اٌذمٛق، جبِؼخ الإؿىٕضع٠خ، ؿٕخ 
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 فظيرت عدة محاولات لتعريفيا تعريفا ضيقا مف بينيا:  

جريمة المعموماتية )جريمة الحاسب( حيث يرى أف ال (MERWE) ما ذىب إليو الفقيو
الحاسب الآلي وىي الفعؿ الإجرامي  ارتكابوالفعؿ الغير المشروع الذي يتورط في " :ىي

 "1.الحاسب الآلي كأداة رئيسية اقترافوالذي يستخدـ في 

إلى أف الجريمة المعموماتية تشمؿ أي جريمة ضد  (Tièdement) في أخرى ذىب    
 2.المعالجة الآلية لممعطيات باستخداـالماؿ، مرتبطة 

بأنيا كؿ نشاط غير مشروع موجو لنسخ أو "إلى تعريفيا  (Rosblat) فيما ذىب الفقيو   
تغيرات أو حذؼ أو الوصوؿ إلى المعمومات المخزنة داخؿ الحاسب الآلي والتي تحوؿ 

 ".طريقو

 لاقترافياالجرائـ يكوف متطمبا "ىي  (Dauid Tompson) أو أنيا كما جاء في التعريؼ  
 3."أف يتوافر لدى معرفة بتقنية الحاسب

فعؿ إجرامي يستخدـ "الجريمة المرتبطة بالحاسب بأنيا  (Leslie dball) وعرؼ  
  ."ةالحاسب في ارتكابو كأداة رئيسي

                                                             
1
- MARWE VANDER، computer crimes and other grimes against information Technology 

in south Africa، "R.ID.P", 1993;p554. 

2
- Klaus Tiede man, Fraude et autres délits d'affaires commis a l'aide d'ordinateurs 

électroniques, Rev, drpén, crim, 1984, p 612. 

٘لبَ عؿزُ، جغائُ اٌذبؿت ووٛعح ِٓ هٛع اٌجغائُ الالزوبص٠خ اٌّـزذضصخ ثذش ِمضَ ئٌٝ ٌجٕخ اٌؼ١ٍّخ ثّوغ  -3

 193م  1551، ؿٕخ 13ٌّٕغ اٌجغ٠ّخ اٌّؼٍِٛبر١خ ِٚؼبلجخ اٌّجغ١ِٓ، ِجٍخ اٌضعاؿبد اٌمب١ٔٛٔخ، جبِؼخ أؿ١ظ، اٌؼضص 

 ٚ194. 
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جوانب ظاىرة الإجرام  الإحاطة بجميع من أن ىذه التعريفات لم تتمكن والواقع 
يت إلييا وليذا المعموماتي،  لذلك،. لأنيا ركزت عمى وسيمة ارتكاب الجريمة انتقادات وُجِّ

 .شاممة أو حصرية فيي لا تعتبر

ومف أفضؿ التعريفات التي تدور حوؿ الوسيمة ىو تعريفيا بأنيا: تمؾ الجرائـ التي    
ا بعض العمميات الفعمية داخؿ نظاـ الحاسب، أي أني ارتكابيايكوف قد وقع في مراحؿ 

 .الجرائـ التي يكوف دور الحاسب فييا إيجابيا أكثر منو سمبيا

معرفة الجاني بتقنية المعمومات  وىو مدىلجريمة عمى معيار شخصي اإف تعريؼ 
بيا، وحيث أف قصور ىذه التعاريؼ واضحة لأف شخصية الجاني لا تكفي  والإلماـ
غير مؤىؿ بتقنيات  تعريؼ الجريمة الإلكترونية حيث يمكف لأي شخص عاديل لوحدىا

 1.الحاسب الآلي ارتكاب جريمة الغش المعموماتي أو السرقة المعموماتية

 ثانيا: التعريؼ الموسع لمجريمة الالكترونية:

الحاسب كأداة  استخداـتشمؿ:   (MICHEL & REDO) وىو ما ذىب إليو الفقيياف
الجريمة ىذا بالإضافة إلى الحالات المتعمقة بالولوج الغير المصرح بو لحاسب  لارتكاب

المادية سواء عمى  الاعتداءاتالمجني عميو أو بياناتو كما تمتد جريمة الحاسب لتشمؿ 
غير المشروع البطاقات  الاستخداـالمتصمة بو، وكذلؾ  داتأو المع وجياز الحاسب ذات

لحساب الآلية، بما تتضمنو مف شبكات تحويؿ الحسابات ماكينات ا وانتياؾ، الائتماف
 .المالية بطرؽ إليكترونية، وتزيؼ المكونات المادية والمعنوية لمحاسب

                                                             
اٌمبْٔٛ اٌجؼائغٞ ٚاٌمٛا١ٔٓ اٌّمبعٔخ، وزبة أػّبي اٌّإرّغ عد١ّخ ّٔض٠ٍٟ، سوٛه١خ اٌجغ٠ّخ الإٌىزغ١ٔٚخ فٟ  -1

 .55-51، م 0913ِبعؽ  00اٌجغائُ الإٌىزغ١ٔٚخ، ِغوؼ ج١ً اٌجذش اٌؼٍّٟ طغاثٍؾ، ٌجٕبْ، : اٌضٌٟٚ اٌغاثغ ػلغ
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يأتيو الإنساف  امتناعوتناوؿ رأي مف الفقو تعريؼ الجريمة المعموماتية بأنيا: عمؿ أو 
نوف العقوبات أضرارا بمكونات الحاسب وشبكات الإتصاؿ الخاصة بو التي يحميا قا

 .ويفرض لو عقابا

ويمتاز ىذا التعريؼ بأنو يحتوي عمى كؿ صور الإعتداء الإيجابية والسمبية التي تقع 
 .أضرار بمكونات الحاسب المادية والمعنوية وشبكات الإتصاؿ الخاصة بو

غير المشروعيف ويتمثؿ في  الامتناعأنو يتضمف الأثر الجنائي المترتب عمى العمؿ أو  
 1.الجزاء الجنائي بكافة صوره وأنواعو

بعد عرضنا لتعريؼ الجريمة المعموماتية نضيؼ: أف شبكة الإنترنيت بوصفيا نتاج تطور 
 لارتكابالنظـ المعموماتية كأداة لمربط والإتصاؿ بيف مختمؼ شعوب العالـ، تشكؿ أداة 

 عمى النحو غير استغلاليابإساءة استخداميا أو  الا ليا وذلؾجالجريمة المعموماتية أو م
المشروع، ولذلؾ ينبغي عمى الجيات التشريعية مواجيتيا بتشريعات حاسمة لمكافحتيا 

 2وتقديـ مرتكبييا لمعدالة.

 ثالثا: التعريؼ التشريعي لمجريمة الإلكترونية:

لى وقت قريب أغفؿ تنظيـ مجاؿ الجر  يمة الالكترونية مف المعموـ أف المشرع الجزائري وا 
قانونا إلا أنو ما فتئ أف تدارؾ ذلؾ الفراغ القانوني مف خلاؿ سف قواعد قانونية لمواجية 

المتضمف تعديؿ قانوف العقوبات  15-04القانوف رقـ  فيىذه الجريمة، وذلؾ ما تجمى 
الذي نصت أحكامو في القسـ السابع مكرر عمى المساس بأنظمة المعالجة الآلية 

                                                             
جض٠ضح ٌٍٕلغ، طبعق ئثغا١ُ٘ اٌضؿٛلٟ ػط١خ، الأِٓ اٌّؼٍِٛبرٟ، إٌظبَ اٌمبٟٔٛٔ ٌٍذّب٠خ اٌّؼٍِٛبر١خ، صاع اٌجبِؼ١خ اٌ -1

 .114ٚ 113، ِٓ 0995الإؿىٕضع٠خ، ؿٕخ 

ج١ًّ ػجض اٌجبلٟ اٌوغ١غ، الأٔزغ١ٔذ ٚاٌمبْٔٛ اٌجٕبئٟ، الأدىبَ اٌّٛضٛػ١خ ٌٍجغائُ اٌّزؼٍمخ ثبلأٔزغ١ٔذ، صاع إٌٙضخ -2

 .90، م 0991اٌؼغث١خ، اٌمب٘غح، 
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الذي يتضمف القواعد الخاصة لموقاية مف الجرائـ  04-09ثـ تلاه بالقانوف رقـ لممعطيات 
 ا.المتصمة بتكنولوجيات الاعلاـ والاتصاؿ ومكافحتي

جب الإشارة إليو، أف مصطمح نظاـ المعالجة الآلية لممعطيات تعبير ذا طابع فني يومما 
تعبير متطور يخضع تقني يصعب عمى القانوني إدراؾ مغزاه ببساطة، فضلا عمى أنو 

 1.لمتطورات السريعة والمتلاحقة في مجاؿ فف الحاسبات الآلي

ولذلؾ فالمشرع الجزائري عمى غرار الكثير مف التشريعات لـ يعرض نظاـ المعالجة الآلية 
 .لممعطيات وأوكؿ بذلؾ الميمة لكؿ مف الفقو والقضاء

 04-09و  15-04القانونيف ولمزيد مف التفصيؿ نتطرؽ إلى تعريؼ ذلؾ مف خلاؿ  
 :عمى التوالي

-04بالرجوع إلى قواعد القانوف  :15-04تعريؼ الجريمة الالكترونية حسب القانوف -أ
نجد أنو حدد مفيوـ المساس  2مكرر  394ثـ المادة  1مكرر  394مف المادة  15

 بالآتي:مكرر  394بأنظمة المعالجة الآلية لممعطيات حيث حددىا في المادة 

دخوؿ وابقاء بالغش في كؿ جزء مف منظومة لممعالجة الآلية لممعطيات أو محاولة ال -
حذؼ أو تغيير المعطيات المنظومة إذا ترتب عف الدخوؿ أو ابقاء غير  -     .ذلؾ

 .المشروع بعرض تخريب نظاـ اشتغاؿ المنظومة

  :لى ما يميإفقد أشارت  1مكرر  394أما المادة 

أو توفير أو نشر أو الإتجار في معطيات مخزنة أو  تصحيح أو بحث أو تجميع -
معالجة أو مرسمة عف طريؽ منظومة معموماتية يمكف أف ترتكب بيا الجرائـ المنصوص 

 .عمييا في ىذا القسـ

                                                             
 .004، م 0914، 01ِذّض عدّٟٛٔ، سوبئن اٌجغ٠ّخ الاٌىزغ١ٔٚخ ِٚجبلاد اؿزشضاِٙب، ِجٍخ اٌذم١مخ، اٌؼضص -1



جراءات التصدي ليا .............لأول.......انفصم ا الإطار المفاىيمي لمجريمة الالكترونية وا   

 

12 
 

حيازة أو إفشاء أو نشر أو استعماؿ لأي غرض كاف المعطيات المتحصؿ عمييا مف  -
 1.إحدى الجرائـ المنصوص عمييا في ىذا القسـ

( منو 02حددت المادة )  :04-09تعريؼ الجريمة الالكترونية حسب القانوف -ب 
 :الجريمة الإلكترونية بقوليا: "يقصد في مفيوـ ىذا القانوف بما يأتي

جرائـ المساس بأنظمة المعالجة  والاتصاؿ:الجرائـ المتصمة بتكنولوجيات الاعلاـ  -
أي جريمة أخرى ترتكب أو يسيؿ ارتكابيا الآلية لممعطيات المحددة في قانوف العقوبات و 

 .عف طريؽ منظومة معموماتية أو نظاـ للاتصالات الالكترونية

أي نظاـ منفصؿ أو مجموعة مف الأنظمة المتصمة ببعضيا   :منظومة معموماتية -
 .البعض أو المرتبطة يقوـ واحد منيا أو أكثر بمعالجة آلية لممعطيات تنفيذا لبرنامج معيف

أي عممية عرض لموقائع أو المعمومات أو المفاىيـ في شكؿ  : معموماتيةمعطيات  -
جاىز لممعالجة داخؿ منظومة معموماتية، بما في ذلؾ البرامج المناسبة التي مف شأنيا 

  2.وظيفتياجعؿ منظومة معموماتية تؤدي 

 :الفرع الثاني: خصائص الجريمة الالكترونية

 في الجرائم التقميدية، بمجموعة من الخصائص التي لا تتواجدتتسم الجرائم الإلكترونية 
تفرقيم عن المجرمين  خاصة الجرائم بصفات ىذه يتميز مرتكبو ذاتو، النحو وعمى

 :النقاط التالية خلال ويمكن توضيح ذلك من. العاديين

 (:أولا: الجريمة الالكترونية عابرة لمحدود )الزماف والمكاف
                                                             

اٌّزضّٓ لبْٔٛ  1522جٛاْ  4اٌّإعر فٟ  112-22ٔٛفّجغ ٠ؼضي ٠ٚزُّ الأِغ  19اٌّإعر فٟ  11-90اٌمبْٔٛ علُ ا-1

 .0990ٔٛفّجغ  19اٌوبصع فٟ  31ف، اٌؼضص .ص.ط. ع ، ط. اٌؼمٛثبد، ط 

اٌّزضّٓ اٌمٛاػض اٌشبهخ ٌٍٛلب٠خ ِٓ اٌجغائُ اٌّزوٍخ ثزىٌٕٛٛج١ب الاػلاَ ٚالاروبي ِٚىبفذزٙب، ط،  90-95اٌمبْٔٛ -2

 .0995أٚد  12، اٌوبصعح فٟ 03ع، اٌؼضص 
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النوع مف الجرائـ لا يعتد بالحدود الجغرافية لمدوؿ ولا بيف القارات المقصود بذلؾ أف ىذا 
فمع انتشار شبكة الاتصالات بيف دوؿ العالـ وأقاليمو أمكف ربط أعداد لا حصر ليا مف 
أجيزة الكمبيوتر عبر مختمؼ دوؿ العالـ بيذه الشبكة حيث يمكف أف يكوف الجاني في بمد 

لدولي ذلؾ ا الجريمة الالكترونية تتسـ غالبا بالطابعوالمجني عميو في بمد آخر، حيث أف 
لأف الطابع العالمي لشبكة الأنترنت وما رتبو مف جعؿ معظـ دوؿ العالـ في حالة اتصاؿ 

، يسيؿ ارتكاب الجريمة مف دولة الى دولة أخرى فالجريمة On line  دائـ عمى الخط
ولذلؾ فإف جريمة عابرة لمقارات فيي الالكترونية لا تعترؼ بالحدود بيف الدوؿ والقارات 

 1.تعبر شكلا جديدا مف اشكاؿ الجرائـ العابرة لمحدود الإقميمية

وتتميز الجريمة الالكترونية عف الجريمة التقميدية في كوف أف الجريمة الالكترونية لا 
تعترؼ بالحدود الجغرافية، وذلؾ لأف شبكة الأنترنت ألغت كؿ الحدود المتعارؼ عمييا في 

 .العالـ

في حيف أف الجرائـ التقميدية ىي جرائـ داخمية تقع كاممة في نطاؽ إقميمي محدد وينطبؽ 
 2.عمييا القانوف الجنائي المختص لذلؾ الإقميـ

 :ثانيا: صعوبة إثبات الجريمة الالكترونية

فالجرائـ الالكترونية تتصؼ بالخفاء أي عدـ وجود آثار مادية يمكف متابعتيا وىي خطيرة 
وصعبة الاكتشاؼ، أو ىي صعبة في تحديد مكاف وقوعيا، أو مكاف التعامؿ معيا بسبب 

 3.اتساع نطاقيا المكاني، وضخامة البيانات

                                                             
 .33م  ، 0915، صاع اٌفىغ اٌجبِؼٟ الاؿىٕضع٠خ، ِوغ، 0ط،اٌّؼٍِٛبر١خ اٌجغائُسبٌض ِّضٚح ئثغا١ُ٘، -1

صعاؿخ ِمبعٔخ، أطغٚدخ صوزٛعاٖ، رشون لبْٔٛ، و١ٍخ اٌذمٛق ٚاٌؼٍَٛ اٌـ١بؿ١خ،  ،الأزغٔذ ٘غٚاي، جغائُ٘جخ ٔج١ٍخ -2

 .01م  ،0910/0910جبِؼخ رٍّـبْ، اٌجؼائغ، 

 .35سبٌض ِّضٚح ئثغا١ُ٘، اٌّغجغ اٌـبثك، م -3
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ويعد إثبات الجريمة الالكترونية مف الصعوبة بمكاف حيث يصعب تتبعيا واكتشافيا فيي 
ونية تـ اكتشافيا لا تترؾ أثرا يقتفي، حيث تعتبر مجرد أرقاـ، فمعظـ الجرائـ الالكتر 

بالصدفة وبعد وقت طويؿ مف ارتكابيا كما أنيا تفتقر إلى الدليؿ المادي التقميدي مثلا 
ومف جية أخرى، فإف تعقبيا يتطمب خبرة فنية يصعب تواجدىا لدى المحقؽ العادي 

 1.لمتعامؿ معيا

ائـ وتتميز عف الجريمة التقميدية في كونيا تتميز بطابع خاص لا نظير لو في الجر 
ثباتيا نظرا لأسباب تتمثؿ في  :الأخرى خاصة التقميدية، يتمثؿ في صعوبة اكتشافيا وا 

أي أف الجريمة الالكترونية في الغالب تكوف منتشرة وخفية لا يلاحظيا  فضاء الجريمة: -
المجني عميو وذلؾ لأنيا لا تترؾ أي أثر خارجي بعد ارتكابيا لانعداـ الدليؿ المرئي 

 2.الممموس

حيث تعتبر الأدلة فييا غير مرئية فيي عبارة عف  صعوبة الاحتفاظ بآثار الجريمة: -
نبضات الكترونية تنساب عبر أجزاء الحاسوب والشبكة، وىذا ما يساعد الجاني في محو 
الأدلة وتدميرىا في زمف قصير كما أف الدليؿ في ىذه الجرائـ غالبا ما يكوف مرمزا أو 

قراءتيا دوف المجوء الى الأدلة وبظيورىا عمى شاشة مشفرا حيث لا يمكف لمشخص 
 .الحاسوب

 :ثالثا: قمة الإبلاغ عف الجريمة الالكترونية

ويرجع السبب في ذلؾ لأف أغمب الجرائـ يتـ اكتشافيا بمحض الصدفة وذلؾ لأنيا تبقى 
 .عادة في طي الكتماف وىذا ما يعبر عنو عمماء الإجراـ بالرقـ الأسود أو الرقـ الخفي

                                                             
ثٟ الإِبعاد اٌؼغث١خ اٌّزذضح، اٌؼضص ٘لبَ عؿزُ، اٌجغائُ اٌّؼٍِٛبر١خ، أهٛي اٌزذم١ك اٌجٕبئٟ، ِجٍخ الأِٓ ٚاٌمبْٔٛ، ص-1

 .11، م 1555اٌضبٟٔ، 

 .04اٌّغجغ اٌـبثك، م : ٘جخ ٔج١ٍخ ٘غٚاي-2
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حجاـ المجني عميو عف الإبلاغ عنيا إذ نجد أف إومف بيف أسباب اختفاء ىذه الجرائـ 
 أغمب الجيات التي تتعرض أنظمتيا المعموماتية للانتياؾ تكتفي عادة باتخاذ إجراءات
إدارية داخمية دوف الإبلاغ عنيا لمسمطات المختصة تجنبا للإضرار بسمعتيا ومكانتيا 

حيث  الادخاريةيو عبارة عف مؤسسة مالية كالبنوؾ والمؤسسات خاصة إذا كاف المجني عم
تخشى مجالس إدارتيا عادة مف أف تؤدي اتخاذ الإجراءات القضائية حياليا إلى تضاؤؿ 

 1.االثقة فييا مف جانب المتعامميف معيا وانصرافيـ عني

اكتشافيا كما  في المقابؿ فإف الجرائـ التقميدية يكوف الإبلاغ عنيا بكثرة لأنيا مف السيؿ
لا سيتابع بجريمة  أف المجني عميو في الجريمة التقميدية يتحتـ عميو الإبلاغ عف الجرائـ وا 

 .عدـ التبميغ

 :رابعا: نقص خبرة الشرطة والقضاء

يستمزـ لكشؼ جرائـ الأنترنت والاىتداء إلى مرتكبييا وملاحقتيـ قضائيا استراتيجيات  
، وتسمح بتفيـ مواجية تحقيؽ وتدريب خاصة أي خبرة فنية ت تلاءـ مع طبيعة ىذا المجرـ

 .الخصوصيات التي يقوـ ويرتكز عمييا ىذا الأخير والأساليب التي تستخدـ في ارتكابو

ليذا وجدت أجيزة العدالة نفسيا غير قادرة عمى التعامؿ بالوسائؿ الاستدلالية والإجراءات  
الإجراـ أي أنيا أصبحت فاشمة في التقميدية مع ىذا النوع المستحدث والفريد مف 

، وتختمؼ عف الجريمة التقميدية أف رجاؿ الشرطة والقضاء مختصوف ومدربوف 2مواجيتو
 .وذوي خبرة في ىذا المجاؿ حيث يعتمد عمى القدرة البدنية

 

                                                             
٘لبَ فغ٠ض عؿزُ، اٌجٛأت الإجغا١ِخ ٌجغائُ اٌّؼٍِٛبر١خ، صعاؿخ ِمبعٔخ، ِىزجخ ا٢لاد اٌذض٠ضخ، آؿ١ٛط، ِوغ، -1

 .01، م 1550

 .19٘جخ ٔج١ٍخ ٘غٚاي، اٌّغجغ اٌـبثك، م -2
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 الفرع الثالث: دوافع ارتكاب الجريمة الالكترونية:

محددة في  اصطلاحية دلالات ملالباعث، والغرض أو الغاية ىي تعبيرات تح الدافع،
بالنسبة  أما. بما يُعرف بالقصد الخاص في الجريمة مجال القانون الجنائي، وترتبط

 بعضيا. تدفع إلى ارتكابيا لمجريمة الإلكترونية، فيي تنطوي عمى عدة دوافع مختمفة
تتعمق بدوافع شخصية، بينما ينشأ البعض الآخر بسبب دوافع خارجية، وىناك دوافع  يرتبط

 . الرغبة الإجرامية في ىذه الدوافع متأصمة وغالبًا ما تكون جميع. بالمؤسسات أو المنشآت

 :أولا: الدوافع الشخصية

ويمكف رد الدوافع الشخصية لدى مرتكب الجرائـ المعموماتية الى دوافع مالية ودوافع ذىنية 
 .أو نمطية

 :الدوافع المادية-أ

عي إلى تحقيؽ الكسب المالي في الحقيقة غاية الفاعؿ وىو مف بيف أكثر الدوافع سلايعتبر 
خصائص ىذه الجرائـ الحجـ الربح مف تحريكا لمجناة لاقتراؼ الجرائـ الالكترونية ذلؾ أف 

بالحاسوب  بكخاصة غش الحاسوب أو الاحتياؿ المرت ،بعضيا فيالكبير الممكف تحقيقو 
ع بما تحققو مف ثراء فاحش والدليؿ عمى ذلؾ ما حدث في الذي يتبع تعزيز ىذا الداف

 70000حيث كاف العائد مف ارتكاب جناية سرقة مع معمؿ سلاح ىو  1986فرنسا سنة 
فرنؾ فرنسي في حيف أف جريمة الغش في مجاؿ المعالجة الآلية لمعطيات حصؿ منيا 

 1.مرة 38فرنؾ فرنسي أي ما يعادؿ أكثر مف  670.000الجاني عمى 

وحسب الدراسات الحديثة فسنجد أف ىذا الدافع يسود عمى غيره ويعكس استمرار اتجاه  
مجرمي التقنية إلى السعي لتحقيؽ مكاسب مادية شخصية، وفي مقدمة ىذه الدراسات 

                                                             
 .04-03م  ،0994ػّبْ، الاعصْ،  ،، صاع الاػوبع اٌؼٍّٟ ٌٍٕلغ ٚاٌزٛػ٠غ1اٌّؼٍِٛبر١خ، ط اٌجغ٠ّخسبٌض صاٚصٞ، -1
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المسحية والإحصائية الدراسات والتقارير الصادرة عف مركف احتياؿ المعمومات الوطني 
  N.F.I.C ةفي الولايات المتحدة الأمريكي

فئة مف مرتكبي الجرائـ الالكترونية يرجع ارتكابيـ ليا إلى الديوف الناتجة عف وىناؾ 
المشاكؿ العائمية والخسائر الضخمة مف ألعاب القمار أو إدماف المخدرات، فقد تكوف 

 .جميع الوسائؿ بالنسبة لمبعض مشروعة في ىذه الحالات فالغاية تبرر الوسيمة

 :أو النمطية الدوافع الذىنية-ب

غالبا ما يكوف الدافع لدى مرتكب الجريمة الالكترونية ىو الرغبة في إثبات الذات وتحقيؽ 
انتصار عمى تقنية الأنظمة المعموماتية دوف أف يكوف ليـ نوايا أثمة ويرجع ذلؾ إلى وجود 

تمؾ  عجز في التقنية التي تترؾ الفرصة لمشيدي برامج النظاـ المعموماتي لارتكاب
جرائـ، وعميو فإنو يرى البعض أف الدافع الى ارتكاب الجرائـ الالكترونية يغمب عميو ال

 1ح.الرغبة في قير النظاـ أكثر مف شيوة الحصوؿ عمى الرب

ومع أف الدراسات لا تظير ىذه الحقيقة عمى إطلاقيا إذ يظير السعي إلى تحقيؽ الربح 
قير النظاـ، إلا أف الدافع الأخير دافعا أكثر تحريكا لجرائـ الحاسوب مف الرغبة في 

 « HACKERS » يتجسد في نسبة مرتفعة مف جرائـ الحاسوب خاصة ما يعرؼ بأنشطة
المتطفميف الداخمييف عمى النظاـ والمتجسدة في جرائـ التوصؿ مع أنظمة الحاسوب تحديدا 

 .عف بعد

 :ثانيا: الدوافع الخارجية

في بعض المواقؼ يتأثر الانساف ويستسمـ لممؤثرات والدوافع الخارجية بارتكابو لبعض 
الجرائـ الالكترونية ونتيجة لوجوده في بيئة المعالجة الآلية لممعمومات مع توافر ىذه 

                                                             
 .59-45، م 0992، صاع اٌفىغ اٌجبِؼٟ الاؿىٕضع٠خ، ِوغ، 1أدّض س١ٍفخ ٍِظ، اٌجغائُ اٌّؼٍِٛبر١خ، ط-1
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المؤشرات، فإف الأمر يؤوؿ في النياية الى ارتكابو الجريمة الكترونية، ىذا وتتعدد 
الانساف الى اقتراؼ مثؿ ىذا السموؾ سواء كاف بدافع الانتقاـ، جنوف المؤثرات التي تدفع 

 1.العظمة التعاوف والتواطؤ عمى الأضرار والتيديد

لحاؽدافع الانتقاـ -أ  :الضرر برب العمؿ وا 

قد يكوف الانتقاـ مؤشرا في ارتكاب تمؾ الجرائـ، ومثاؿ ذلؾ قياـ محاسب شاب بالتلاعب 
ى المنشآت بحيث بعد رحيمو مف المنشأة بعدة أشير يتـ تدمير بالبرامج المعموماتية بإحد

البيانات الخاصة بحسابات وديوف المنشأة، ولقد لوحظ أف العامميف في قطاع التقنية أو 
المستخدميف ليا في نطاؽ قطاعات العمؿ الأخرى يتعرضوف عمى نحو كبير الضغوطات 

طبيعة علاقات العمؿ المنفردة  نفسية ناجمة عف ضغط العمؿ والمشكلات المالية، ومف
في حالات  في حالات معينة، ىذه الأمور قد تدفع الى النزعة نحو تحقيؽ الربح، لكنيا

كثيرة مثمت قوة محركة لبعض العامميف لارتكاب جرائـ الحاسوب باعثيا الانتقاـ مف 
شاط المنشأة أو رب العمؿ، وربما تحتؿ أنشطة زرع الفيروسات في نظاـ الكمبيوتر الن

الرئيسي والغالب لمفئة التي تمثؿ الأحقاد عمى رب العمؿ الدافع المحرؾ لارتكاب 
 .الجريمة

 :الرغبة في قير النظاـ والتفوؽ عمى تعقيد رسائؿ التقنية-ب

يميؿ مرتكب ىذه الجرائـ إلى اظيار تفوقيـ ومستوى ارتقاء براعتيـ لدرجة أنو إزاء ظيور 
ه الجرائـ لدييـ شغؼ الآلة يحاولوف إيجاد وغالبا ما أي تقنية مستحدثة فإف مرتكبي ىذ

يجودوف الوسيمة التي تحيطيا، وبتزايد شيوع ىذا الدافع لدى فئة صغار السف مف مرتكبي 
الجرائـ الالكترونية الذيف يمضوف وقتا طويلا أماـ حواسبيـ الشخصية في محاولة لكسر 

ظيار تفوقيـ عمى رسائؿ التقنية، حواجز الأمف لأنظمة الحواسيب وشبكات المعمومات لإ

                                                             
 .05سبٌض صاٚصٞ، اٌّغجغ اٌـبثك، م -1
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ف ىذا الدافع ىو أكثر الدوافع التي يجري استغلاليا قبؿ المنظمات الجريمة لأجؿ  وا 
استرجاع محترفي الاختراؽ إلى قبوؿ المشاركة في أنشطة اعتداد معقدة أو استئجارىـ 

ف كاف العؿ الواحد  1.لمقياـ بالجريمة ىذا وا 

فمحرؾ أنشطة الإرىاب الالكتروني وحروب المعمومات قد يعكس دوافع متعددة وخاصة 
يديولوجية، في حيف أف أنشطة الاستيلاء عمى الأسرار التجارية تحركيا دوافع  سياسة وا 
المنافسة وقد تتداخؿ وتشترؾ ىاتو الدوافع في الفعؿ الواحد فتتمازج دوف إمكانية التفرقة 

 .بينيما

اكتشافيا فمف الصعب إقامة الدليؿ عميو حيث أنيا غالبا ما تقيد مجيوؿ وفي حالة 
ومحاكمتو، ولكف في الغالب يحجـ المجتمع عف الإبلاغ عنيا تجنبا للإساءة إلى السمعة 
وىز الثقة في كفاءتو عمى عكس الجرائـ الالكترونية قد تقيد ضد المجيوؿ أو ضد 

 2.المعموـ

 المطمب الثاني: الأحكاـ الخاصة بالجريمة الالكترونية:

 الأوؿ: أنواع وأشكاؿ الجريمة الالكترونية: الفرع

 يصعب حصر أنواع الجرائم الإلكترونية بشكل كامل، نظرًا لتعدد أشكاليا وتزايدىا
 فمن المعروف أن معظم. وشبكة الإنترنت لمحواسيب استخدام العالم مع زيادة المستمر

محفوظة عمى  أكانت سواء الحصول عمى المعمومات، إلى الأساس في الجرائم تيدف ىذه
تيدف إلى الاستيلاء عمى  ىناك جرائم كما أن. أو منقولة عبر الإنترنت أجيزة الكمبيوتر

 .3بشكل مباشر أو جيات معينة تستيدف أفراداً  وأخرى الأموال،

                                                             
 .01سبٌض صاٚصٞ، اٌّغجغ اٌـبثك، م -1
 .14٘جخ ٔج١ٍخ ٘غٚاي، ِغجغ ؿبثك، م -2

 .33م  اٌـبثك،  اٌّغجغسبٌض ِّضٚح ئثغا١ُ٘، -3
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 :حيث قسميا الفقو الى طائفتيف رئيسيتيف ىما

 :أولا: الجرائـ الموجية ضد نظـ المعموماتية

ضد النظاـ المعموماتي قد تقع عمى المكونات المادية لنظاـ المعمومات أو الجرائـ الموجية 
البرامج التي يحتوي عمييا نظاـ المعموماتية أو المعمومات المسجمة عمى نظاـ المعموماتية، 

 :ونعرض ليا عمى نحو ما يمي

 :الجرائـ الواقعة عمى المكونات المادية لمنظاـ المعموماتي-أ

ف قبيؿ الجرائـ الواقعة في نطاؽ الجرائـ التقميدية، فيذه الجرائـ تقع تعتبر ىذه الجرائـ م
منقولة  ضمف الجرائـ العادية التي تستيدؼ الماؿ باعتبار مكونات الحاسوب المادية أموالا

تصمح محلا للاعتداء عمييا بالجرائـ الموصوفة بوقوعيا عمى الماؿ، وبجرائـ الإتلاؼ 
اتية سوى أف الأجيزة المادية محؿ الجريمة تستخدـ في والتخريب ولا يربطيا بالمعموم

 1.تشغيؿ النظاـ المعموماتي

ويدخؿ ضمف الجرائـ الواقعة عمى المكونات المادية لمنظاـ المعموماتي جريمة سرقة وقت 
أو  vol du temps machine - الماكينة كما اصطمح عمى تسميتو بذلؾ الفقو الفرنسي

 2.أو جريمة سرقة الوقت والخدمات vol du temps-ordinateur سرقة وقت الآلة

 :الواقعة عمى المكونات المنطقية لمنظاـ المعموماتي الجرائـ-ب

تتحقؽ جريمة التعدي عمى المكونات غير المادية لمنظاـ المعموماتي عندما تكوف مكونات 
المخزنة في ذاكرة الكمبيوتر المعموماتية الغير مادية مثؿ البرامج المستخدمة والبيانات 

أو الكياف المنطقي أنو  logiciel الكمبيوتر محلا أو موضعا لمجريمة، والمقصود بالبرنامج

                                                             
 .11، م اٌـبثك اٌّغجغ٘ضٜ دبِض للمٛف، -1

 .112سبٌض ِّضٚح ئثغا١ُ٘، اٌّغجغ اٌـبثك، م-2
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مجموعة مف الأوامر التي تسمح بتشغيؿ جياز الحاسب الآلي أو نظـ المعمومات 
 .المخصصة لمعالجة المعمومات بيدؼ إنجاز عممية معينة أو إعطاء نتائج محددة

ء عمى برامج الكمبيوتر تأخذ شكميف الأوؿ يكوف في شكؿ الاعتداء عمى وجرائـ الاعتدا 
البرامج التطبيقية والثاني في شكؿ الاعتداء عمى برامج التشغيؿ، وفيما يتعمؽ بالبرامج 

% مف مجموعة حالات 15التطبيقية يشكؿ ىذا النوع مف الجرائـ نسبة تقدر بحوالي 
مج التشغيؿ تتحقؽ الجريمة في ىذه الحالة بتزويد الجرائـ الالكترونية، أما بالنسبة لبرا

الحصوؿ عمى  البرنامج بمجموعة تعميمات إضافية يسيؿ الوصوؿ إلييا بواسطة شفرة تتيح
 .1جميع المعطيات التي يتضمنيا النظاـ المعموماتي

 :الجرائـ الواقعة عمى المعمومات المسجمة بالنظاـ المعموماتي-ج

عمى المعمومات باعتبارىا ىي المحور الأساسي الذي تدور  ينصب ىذا النوع مف الجرائـ
حولو المعموماتية التي تمثؿ المعالجة الآلية لمبيانات والمعمومات بؿ أف المعمومة ىي 

تلافيا  .أساس عمؿ النظاـ المعموماتي ومف صور ىذه الجرائـ التلاعب في المعمومات وا 

 :اتيثانيا: الجرائـ الواقعة بواسطة النظاـ المعموم

تتنوع الجرائـ الواقعة بواسطة النظاـ المعموماتي إلى جرائـ اقتصادية، أو قرصنة 
المعمومات، أو ذات طابع سياسي أو متعمقة بالأمف القومي أو قد تقع ىذه الجرائـ عمى 

 :2يأشخاص طبيعية أو اعتبارية وتتمثؿ ىذه الجرائـ ف

 

 
                                                             

 .11، م 1550٘ضٜ دبِض للمٛف، جغائُ اٌذبؿت ا٢ٌٟ فٟ اٌزلغ٠غ اٌّمبعْ، صاع إٌٙضخ اٌؼغث١خ، اٌمب٘غح، -1

، 0911، أوزٛثغ 02فغ٠ذخ دـ١ٓ، اٌجغائُ الاٌىزغ١ٔٚخ ٚالأٔزغٔذ، ِمبي ِٕلٛع ثّجٍخ اٌّؼٍِٛبر١خ، اٌـؼٛص٠خ، اٌؼضص -2

 .0م 
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 :الالكترونية الواقعة عمى الأشخاص الجرائـ-أ

ما جيات بعينيا  معظـ الجرائـ التي ترتكب في مجاؿ المعموماتية تستيدؼ إما أشخاص وا 
وغالبا ما تكوف تمؾ الجرائـ ىي جرائـ مباشرة، ترتكب في صورة ابتزاز أو تيديد أو 

ر ، جرائـ التيديد و ، ومف أىـ جرائـ الأشخاص جرائـ صناعة ونشر الإباحة1تشيي
 2.شخصية والتغرير والاستدراج، السب وتشويو السمعةالمضايقة والملاحقة، انتحاؿ ال

 :الجرائـ الالكترونية المتعمقة بالأمواؿ-ب

تستيدؼ أكثر تمؾ الجرائـ تحديدا عناصر الخدمة المالية ويكوف الطمع وراء ارتكابيا ىو 
مرتكبييا وقد  الحصوؿ والاستيلاء عمى تمؾ الأمواؿ، وفكرة المكسب السريع التي تحرؾ

أحيانا لمجرد قير نظاـ منشأة )مؤسسة( مثلا، وتخطي حواجز الحماية أو بدافع ترتكب 
، كالسطو والسرقة والتحويؿ الالكتروني 3الانتقاـ مف صاحب تمؾ المنشأة أو أحد عناصرىا

غير المشروع للأمواؿ وجريمة غسيؿ الأمواؿ الكترونيا وقرصنة الحسابات البنكية بطريقة 
 .غير مشروعة

 :الواقعة عمى أمف الدولة الجرائـ-ج

وىي مف أخطر الجرائـ الالكترونية وأىميا الإرىاب الإلكتروني والتجسس الالكتروني الذي 
نيا مييدد الأسرار العسكرية والاقتصادية لمدوؿ مما يسيؿ خمؽ الفوضى والمساس بأ

 4.الداخمي

                                                             
أٚد  09ػٓ اٌجغائُ اٌزم١ٍض٠خ، ِجٍخ صعاؿبد ٚأثذبس، جبِؼخ  دى١ُ ؿ١بة، اٌـّبد ا١ٌّّؼح ٌٍجغائُ اٌّؼٍِٛبر١خ-1

 .001، ؿى١ىضح، اٌجؼائغ، م 1511

ِظوغح ١ًٌٕ كٙبصح اٌّبجـز١غ فٟ اٌمبْٔٛ، جبِؼخ ٌِٛٛص ِؼّغٞ،  ،اٌّغرىجخ ػجغ الأزغٔذ ٌجغ٠ّخ، ا٠ٛؿف هغ١غ-2

 .11-19م  ،0910ر١ؼٞ ٚػٚ، اٌجؼائغ، 

 .001دى١ُ ؿ١بة، اٌّغجغ اٌـبثك، م -3

 .111، م ٔفـٗسبٌض ِّضٚح ئثغا١ُ٘، اٌّغجغ -4
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 الفرع الثاني: أركاف الجريمة الالكترونية:

تُمارس في الفضاء الافتراضي، مما يُضفي عمييا  الإنترنت جريمةالجريمة عبر  تُعتبر 
ومع ذلك، فإن ىذا لا ينفي وجود تشابو بينيا وبين الجرائم  .يزًا وخصائص فريدةمـ طابعًا
تُرتكب في العالم الواقعي أو المادي، حيث تشترك في وجود فعل غير مشروع يقوم  التي

نُناقش الأركان الأساسية التي تستند إلييا ىذه وبناءً عمى ىذا التشابو، س .بو الجاني
 الجريمة.

 :ولا: الركف الشرعيأ

يقصد بالركف الشرعي لمجريمة وجود نص يجرـ الفعؿ ويوضع العقاب المترتب عميو وقت 
وقوع ىذا الفعؿ، يبني عمى ذلؾ عدـ جوار ملاحظة الشخص عف فعؿ ارتكبو قبؿ صدور 

لغاء نص التجريـ كما لا يجوز قياس أفعاؿ لـ ينص نص التجريـ، وعف فعؿ ارتكبو بعد إ
المشرع عمى تجريميا وأفعاؿ أخرى ورد نص التجريـ عمييا ميما يكف بينيا مف تشابو مف 
حيث الدوافع أو الفاعمية أو النتائج أو العناصر، ذلؾ أنو لا يجوز أيضا التوسع في 

 .1والالتزاـ بمضامينو تفسير النصوص الجرائية، وعمى القضاة التقيد بمدلوؿ النص

يترتب عمى إىماؿ قاعدة شرعية الجرائـ والعقوبة نتيجة ميمة، تتمثؿ في عدـ رجعية 
القاعدة الجنائية أي بمفيوـ المخالفة تتطبؽ القواعد الجنائية بأثر فوري ولا مجاؿ لإىماليا 

أعممت بأثر رجعي، إلا إذا نص القانوف عمى ذلؾ صراحة في النص القانوني أو إذا ما 
 .2قاعدة تطبيؽ القانوف الأصمح لممتيـ

                                                             
أؿبِخ أدّض إٌّبػخ، جلاي ِذّض اٌؼغجٟ، جغائُ رم١ٕخ ٔظُ اٌّؼٍِٛبد الاٌىزغ١ٔٚخ، اٌطجؼخ اٌضبٌضخ، صاع إٌلغ -1

 .01، م 0910ٚاٌزٛػ٠غ، ػّبْ 

، 0910ٌذمٛل١خ، ث١غٚد دٕبْ ع٠ذبْ ِجبعن اٌّضذبوٟ، اٌجغائُ اٌّؼٍِٛبر١خ، اٌطجؼخ الأٌٚٝ، ِٕلٛعاد اٌذٍجٟ ا-2

 .13م 
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إف الركف الشرعي لمجريمة الذي ىو الصفة غير المشروعة لمفعؿ الذي يقوـ بو الجاني لو 
 :ركنيف أساسيف

 .مطابقة الفعؿ لنص التجريـ -

 .ألا يخضع الفعؿ المرتكب لسبب مف أسباب الإباحة -

عاؿ التي يجرميا القانوف مع النصوص يقصد بمطابقة الفعؿ لنص التجريـ ىو تطابؽ الأف
التشريعية الموجودة، أما بالنسبة لخضوع الفعؿ لسبب مف أسباب الإباحة فقد ذىب اجتياد 
المحكمة العميا إلى أنو لتطبيؽ نظرية العقوبة المبررة أف يكوف النص الواجب التطبيؽ 

 .1يقرر نفس العقوبة

 :ثانيا: الركف المادي

جريمة كؿ فعؿ أو سموؾ إجرامي صادر مف إنساف عاقؿ سواء يقصد بالركف المادي لم
كاف إيجابيا أو سمبيا، يؤدي إلى نتيجة تمس حقا مف الحقوؽ، التي يكفميا الدستور 
والقانوف وقد ذىب الدكتور رضا فرح إلى تقسيـ الركف المادي في حد ذاتو إلى ثلاث 

 :عناصر

  الإجرامي: السموؾ-أ

ىذا السموؾ يوجد بصورتيف فقد يكوف بفعؿ إيجابي، إذ يفترض في ىذه الصورة قياـ 
الجاني بفعؿ إرادي بغية إحداث نتيجة معينة، كما يمكف أف يكوف بفعؿ سمبي يأخذ 
وصؼ الامتناع عف إتياف أمر يوجبو المشرع، وفي الجريمة المعموماتية يمكف أف تجده 

ي. لا ننسى التطور الكبير في محتوى وطبيعة ىذا بنوعيو السموؾ الإيجابي أو السمب

                                                             
ثٍؼ١ٍبد ئثغا١ُ٘، أعوبْ اٌجغ٠ّخ ٚطغق ئصجبرٙب فٟ لبْٔٛ اٌؼمٛثبد اٌجؼائغٞ، اٌطجؼخ الأٌٚٝ، صاع اٌشٍض١ٔٚخ، -1

 .51-50، م 0993اٌجؼائغ، 
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السموؾ الإجرامي الذي تطور بتطور الوسائؿ التي وجدت بيف يدي الفاعؿ، وىذا السموؾ 
الذي طورتو أيضا عقمية الفاعؿ الذكية، والتي استطاعت أف تخرج مف تقميدية السموؾ 

 1.الجرمي إلى مساحات أكثر تعقيدا أوجدت بلا شؾ صعوبات كثيرة

  الإجرامية: النتيجة-ب

يقصد بالنتيجة الإجرامية الأثر المادي الذي يحدث، فالسموؾ قد أحدث تغييرا ممموسا، 
ومفيوـ النتيجة يقوـ عمى أساس ما يعتد بو المشرع وما يترتب عميو مف نتائج، بغض 

 2.النظر عما يمكف أف يحدثو السموؾ الإجرامي مف نتائج أخرى

 : الفعؿ والنتيجة السببية بيف العلاقة-ج

تتمثؿ العلاقة السببية في الصمة التي تربط بيف الفعؿ والنتيجة، وتثبت أف ارتكاب الفعؿ 
نتيجة إلى ال ىو الذي أدى إلى حدوث النتيجة وأىمية الرابطة السببية ترجح إلى إسناد

بية الفعؿ ىو شرط أساسي لتقرير مسؤولية مرتكب الفعؿ عف النتيجة، وتحقؽ الرابطة السب
تلازما ماديا بيف الفعؿ والنتيجة يؤدي إلى وقوؼ مسؤولية الجاني عند حد الشروع، إذ لا 
يعد مسؤولا عف النتيجة التي تحققت، أما إذا كانت غير عمدية فإف نفي رابطة سببية 

 3.يؤدي إلى انتفاء المسؤولية كمية عنيا ذلؾ أنو لا شروع في الجرائـ غير العمدية

 :عنويثالثا: الركف الم

يقوـ الركف المعنوي لمجريمة المرتكبة عبر الانترنت عمى أساس مجسد في توافر الإرادة 
الجرمية لدى الفاعؿ، وتوجيو ىذه الإرادة إلى القياـ بعمؿ غير مشروع جرمو القانوف 
كانتحاؿ شخصية المزود عبر الانترنت، وسرقة أرقاـ البطاقات الائتمانية، كما يجب أف 

                                                             
 .10-11أؿبِخ أدّض إٌّبػخ، جلاي ِذّض اٌؼغجٟ، اٌّغجغ اٌـبثك، م -1

 .14ثٍؼٍجبد ئثغا١ُ٘، اٌّغجغ اٌـبثك، م -2

 .15-14أؿبِخ أدّض إٌّبػخ، جلاي ِذّض اٌؼغجٟ، اٌّغجغ اٌـبثك، ِٓ -3
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الجريمة المترتبة عمى الأفعاؿ السابقة، فتكتسب إرادة الجاني الصفة  تتوفر النتيجة
المجرمة مف العمؿ غير المشروع الذي يبيف الشبو في ارتكابو وىو عالـ بالآثار الضارة 

 1.الناشئة عنو

يختمؼ الركف المعنوي في الجرائـ المعموماتية مف جريمة إلى أخرى، فجريمة الدخوؿ غير 
ـ الحاسب الآلي تتطمب قصدا جنائيا عاما يتمثؿ في عمـ الجاني المصرح بو إلى نظا

بعناصر الركف المادي لمجريمة أي العمـ بأف الولوج إلى داخؿ النظاـ المعموماتي بشكؿ 
غير مصرح بو يعد جريمة باعتبار حماية المشرع المحؿ الحؽ وىو جياز الحاسب الآلي 

حو فدخولو إلى نظاـ الحاسب الآلي خطأ لما يتضمنو مف معمومات وبرامج، وعمى ىذا الن
 2.أو سيوا ينفي عنو شرط القصد الجنائي بشرط المغادرة فور عممو بدخولو غير الشرعي

وفي جريمة الاحتياؿ الإلكتروني التي بدورىا جريمة عمدية، يتطمب المشرع قصدا  
بنوعية العاـ  جنائيا لقياـ مسؤولية الجاني، والقصد الجنائي المشترط ىو القصد الجنائي

والخاص، فالمجرـ يعمـ أنو يخالؼ القانوف بسموكو مع اتجاه نيتو إلى تحقيؽ ربح غير 
 3.مشروع لو أو لمغير أو تجريد شخص آخر مف ممتمكاتو عمى نحو غير مشروع

 الفرع الثالث: أطراؼ الجريمة الالكترونية:

طرفاف فاعؿ ومجني لابد لمجريمة الالكترونية كغيرىا مف الجرائـ أف يكوف ليا  
 عميو:

 

                                                             
سبٌض ػ١بص اٌذٍجٟ، اجغاءاد اٌزذغٞ ٚاٌزذم١ك فٟ جغائُ اٌذبؿٛة ٚالأزغٔبد، اٌطجؼخ الأٌٚٝ، صاع اٌضمبفخ ٌٍٕلغ -1

 .30-30، م 0911ٚاٌزٛػ٠غ، ػّبْ 

 .193دٕبْ ع٠ذبْ ِجبعن اٌّضذبوٟ، اٌّغجغ اٌـبثك، م -2

 .110-110، م اٌـبثك اٌّغجغأدّض س١ٍفخ اٌٍّظ، -3
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 :أولا: الفاعؿ في الجريمة الإلكترونية

 مثل يجب أن تتوافر في مرتكب الجريمة الإلكترونية، إلى جانب توفر الشروط العامة التي
أيضًا أن يمتمك ىذا  عمى ىذا السموك، يُشترط يترتب السموك المنحرف والعمم والإرادة بما

 لذا،. والخبرة في مجال الحاسوب وتقنية المعمومات من المعرفة الشخص مستوى معينًا
 .الإلكتروني أو المجرم المعموماتي المجرم عميو البعض اسم أطمق

وبيذا المعنى لا يتصور أف يكوف الجاني في الجريمة الإلكترونية إلا شخصا طبيعيا ذا 
وثو إلا أىمية وقدرة عمى أف يكوف محلا لتوقيع العقوبة وىو الأمر الذي لا يتصور حد

ىذا  تصور أن يكون مرتكب لا يمكن ،1بالنسبة لمشخص الطبيعي دوف الشخص المعنوي
 عموم بخصائص طبيعية وخبرة متعمقة في مجال يتمتع فرد سوى من الجرائم النوع

 الحاسوب، سواء كان مستخدمًا عاديًا، مبرمجًا محترفًا، ىاويًا، أو حتى متخصصًا في
 من النوع ما يميز ىذا أبرز ومن. وتقنية المعموماتبالحاسوب  المرتبطة الجرائم

عمل  في المسائل المعموماتية وآليات وخبرة كافية واسعة معرفة امتلاكيم ىو الأشخاص
إذ تنبع الجرائم المعموماتية غالبًا  أساسيًا، شرطًا ىذا يُعد. وتشغيل أنظمة الحاسب الآلي
مباشرة، تتجمّى في التلاعب  غير تدميرية أساليب تعتمد عمى من استخدام تقنيات متقدمة
 . بالبيانات والكيانات المنطقية

يختمؼ الجاني في جرائـ الأنترنت عف مثيمو في الجرائـ التقميدية في: فالجاني في ىذه 
الجرائـ يسمى إما مجرما تقنيا أو ىاكر أو مجرما معموماتيا وىو يتمتع في غالب الأحياف 
بقدر كاؼ مف العمـ وبالمعرفة التقنية لدرجة تساويو في السمات مع مجرمي ذوي الباقات 

ؼ عميو في كونو يتمتع بشخصية منتقمة فيو مف جية مثاؿ منفرد عف البيضاء، ويختم

                                                             
، عؿبٌخ ِبجـز١غ، اٌمبْٔٛ (صعاؿخ ِمبعٔخ)اٌؼ١ٍّخ ٚاٌمب١ٔٛٔخ ٌٍجغائُ الاٌىزغ١ٔٚخ  اٌّلىلاد ػجض الله صغق اٌؼجّٟ،-1

 .00، م 0910اٌؼبَ، جبِؼخ اٌلغق الأٚؿظ ػّبْ الأعصْ، 
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المجرـ الذكي بامتلاكو الجبروت في الاختراؽ وارتكاب أفعاؿ تقنية عبر العالـ الافتراضي 
 .بطريقة لا يمكف لمناس العادييف أو العامة القياـ بيا

نيـ يقضوف أوقاتا ومف جية، فإف ىؤلاء المجرميف يختمفوف عف المجرميف التقميدييف لأ
نما عقؿ وبرنامج  طويمة عمى جياز الحاسوب، كما أف سلاحيـ ليس ناريا أو أداة حادة وا 

 1.وفيروسات الاختراؽ برامج جاسوسية

 :ثانيا: المجني عميو في الجرائـ الالكترونية

بتعدد أصناؼ المجرميف قد يتحدد أصناؼ الضحايا ولكف ليس بقدر تعدد المجرـ 
 .فالضحية قد يكوف شخص طبيعي أو معنويالالكتروني، 

ويمكف أف يكوف الضحية فرد عادي في المجتمع أو مؤسسة اقتصادية كشركات التأميف، 
أما الأخطر فيو أف تكوف بالدولة أو الواقعة بالمجاؿ العسكري مف خلاؿ عمميات 

مف  ، والتي لـ يغفؿ عنيا المشرع الجزائري وشمميا بإجراءات خاصة لموقاية2التجسس
جرائـ تكنولوجيات الاعلاـ والاتصاؿ أي إجراء مراقبة الاتصالات الإلكترونية باعتبارىا 

 .04-09مف القانوف  04إجراء وقائيا في إطار الضبط الإداري وىذا بموجب المادة 

فإف الضحية في الجرائـ الإلكترونية وفي الجريمة بصفة عامة قد يكوف شخصا طبيعي أو 
حؽ مف حقوقو المحمية قانونا، فمحقو جراء ذلؾ ضرر معنوي أو شخصا معنويا أنتيؾ 

مادي، مع الملاحظ أف ىذه الضحية أو المجني عميو قد يكوف سببا في ارتكاب السموؾ 
الإجرامي، إما لجيمو بالجريمة وارتكابيا أو لعدـ احتياطو في أخذ تدابير الحماية الأمنية 

                                                             
 .15٘جخ ٔج١ٍخ ٘غٚاي، اٌّغجغ اٌـبثك، م -1

ثلاي ِذّض اٌؼػجٟ، أؿبِخ أدّض ِٕبػـخ، جغائُ رم١ٕخ ٔظُ اٌّؼٍِٛبد الاٌىزغ١ٔٚخ، صعاؿخ ِمبعٔخ، صاع اٌضمبفخ، ػّبْ، -2

 .33، م 0919الأعصْ، 
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بب عدـ القياـ أو التخاذؿ في واجب الرقابة اللازمة لمنظومتو المعموماتية، أو حتى بس
 .1والتوجيو لأطفالو حيث يستخدـ الشبكة وباقي الأجيزة المتصؿ بيا

ويختمؼ المجني عميو أو الضحية في الجرائـ الإلكترونية عف المجني عميو في الجرائـ 
 التقميدية في الإبلاغ عف الجريمة حيث أف الضحية أو المجني عميو في الجريمة

لكترونية لو دور سمبي جدا أماـ تكتـ العديد وخوفيـ عمى سمعتيـ، لذلؾ فيـ يحجموف الإ
عف الإبلاغ، أما إذا كاف المجني عميو والضحية مؤسسة اقتصادية تجارية استثمارية 
فالأكيد أنيا لف تفصح عف نفسيا في حالة اختراؽ موقعيا الإلكتروني لوجود ثغرة أمنية أو 

ؾ التشفير وغيرىا مف أساليب ارتكاب الجريمة ولف يقوـ بذلؾ سرقة كممات السر أو ف
 2.حتى مقدـ الخدمات إلا في حالات معينة إلى تعفيو مف المسؤولية القانونية

  

                                                             
صلاي ِٛلاٞ ١ٍِبٟٔ، ئكىب١ٌخ الإصجبد فٟ جغائُ الأٔزغٔذ فٟ اٌزلغ٠غ اٌجؼائغٞ، أطغٚدخ صوزٛعاٖ، رشون لبْٔٛ -1

 .01، م 0914/0913اٌـ١بؿ١خ، جبِؼخ أثٛ ثىغ ثٍمب٠ض، رٍّـبْ، اٌجؼائغ،  سبم، و١ٍخ اٌذمٛق ٚاٌؼٍَٛ

 .34ثلاي ِذّض اٌؼػجٟ، أؿبِخ أدّض ِٕبغـخ، اٌّغجغ اٌـبثك، م -2
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 المبحث الثاني: البحث والتحري عف الجريمة الالكترونية.

تبدأ في  لى عمـ السمطات العامة نبأ ارتكابيا فإف تمؾ السمطاتإإذا وقعت جريمة ما ونما 
التحرؾ وتتخذ مجموعة مف الإجراءات التمييدية بيدؼ تجميع أكبر قدر ممكف مف 
المعمومات حوؿ الجريمة وظروؼ ارتكباىا، وتتمثؿ ىذه الإجراءات في التحري الذي يقوـ 
بيا الضبطية القضائية ولا تبدأ إجراءات ىذه المرحمة إلا بعد وقوع الجريمة، وىي تقوـ 

جرائـ والبحث عف مرتكبييا وجمع الاستدلالات اللازمة لمتحقيؽ في عمى التحري عف ال
 1.الدعوى

التحري تشكؿ البحث و سند المشرع الجزائري ىذه العممية لمضبطية القضائية وأعماؿ أحيث 
 .مرحمة مف المراحؿ الإجرائية التي تعقب وقوع الجريمة

 :المطمب الأوؿ: مفيوـ البحث والتحري

وضع تعريؼ لمبحث والتحري مف المنظور المغوي والفقيي  سنحاوؿ في ىذا المطمب
 .والقانوني مع تبياف الأجيزة المسؤولة عف التحري

 :التحريالبحث و  الفرع الأوؿ: تعريؼ

 :أولا: التعريؼ المغوي

التحري لغة ىو طمب ما ىو أحرى أي ما ىو أجدر وأفضؿ للاستعماؿ، ويعني أيضا 
الأمر أي يتوخاه ويقصده، ويقاؿ تحر بالشيء وتحرى  البحث والتفتيش، يقاؿ فلاف يتحرى

 .منو وتحرى فيو أي قصد أفشمو واجتيد وحقؽ في طمبو

 

                                                             
، صاع اٌجبِؼخ فٟ اٌفمٗ الاؿلاِٟ ٚاٌمبْٔٛ اٌٛضؼٟ سغاكٟ، ضٛاثظ اٌزذغٞ ٚالاؿزضلاي ػٓ اٌجغائُ ػبصي ػجض اٌؼبي-1

 .10، م ٠0992خ، اٌجض٠ضح ٌٍٕلغ، الاؿىٕضع
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ورد الفعؿ تحرى في المغة العربية بمعنى طمب ما ىو أحرى بالاستعماؿ في غالب الظف 
أو طمب أحرى الأمريف أي أوليما، أو طمب الأمر بمعنى قصده وفضمو، والتحري في 

 .1نى الخميؼ والجدير والمناسب والأخرى بمعنى الأولى والأجدر والأخمؼالمغة بمع

قد ورد في بعض المراجع أف معنى التحري يفيد التقصي وىو البحث والاستقصاء و 
 .والتحقيؽ بدقة ودراسة

 :ثانيا: التعريؼ الاصطلاحي

 :التعريؼ الفقيي-أ

جانب مف الفقو إلى القوؿ بأف  لفظ التحري لفظ فقيي استخدمو الفقو في كتاباتو، فقد ذىب
جوىر التحريات ىو جمع البيانات كميا والمعمومات الصالحة لمتنقيب عف الجرائـ ومعرفة 
مرتكبييا وظروفيا مف سائر المصادر المتاحة لمأمور الضبط أو لمف يعاونو مف 

 .مساعديو

صاء ويفضؿ ويعرفيا جانب آخر مف الفقو إلى عدـ استخداـ أي مف لفظي التحري والاستق
استخداـ لفظ الاستدلاؿ، وىو يعني مجموعة الإجراءات التمييدية السابقة عمى تحريؾ 
الدعوى الجنائية التي تيدؼ الى جمع المعمومات في شأف جريمة ارتكبت كي تتخذ 
سمطات التحقيؽ بناء عمييا القرار فيما إذا كاف مف الجائز أو مف الملائـ تحريؾ الدعوى 

 .2ةالجنائي

                                                             
 .11ػبصي ػجض اٌؼبي سغاكٟ، اٌّغجغ اٌـبثك، م -1

، اٌجؼء 4ػ١ٌٚشخ ػٚػٚ، ِلغٚػ١خ أؿب١ٌت اٌزذغٞ اٌذض٠ضخ، ِجٍخ اٌذمٛق ٚاٌؼٍَٛ اٌـ١بؿ١خ، جبِؼخ سٕلٍخ، اٌؼضص -2

 .314، م 0913، جٛاْ 0
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ويعرفيا الدكتور عمي سالـ عياد الحمي كما يمي: "مرحمة التحري والاستدلاؿ ىي إجراءات 
والأدلة  تمييدية لإجراء الخصومة الجنائية ومستمر بعدىا وضرورة لازمة لتجميع الآثار
  1ا"والمعمومات بيدؼ إزالة الغموض والملابسات المحيطة بالجريمة وملاحقة فاعميي

 :التعريؼ القانوني-ب

مف قانوف الإجراءات الجزائية عمى ما يمي: "ويناط  12تنص الفقرة الثانية مف المادة 
بالضبط القضائي ميمة البحث عف الجريمة المقررة في قانوف العقوبات وجمع الأدلة فييا 

 .2ي"والبحث عف مرتكبييا ما داـ لـ يبدأ فييا بتحقيؽ قضائ

مف قانوف الإجراءات  14الأولى مف المادة ىذا النص يتطابؽ في محتواه مع نص الفقرة 
مما سبؽ  .الجزائية الفرنسي ونفس المنحى ملاحظة بالنسبة لأغمب التشريعات العربية

  :لتحري والتي تتمثؿ فيلمبحث وايمكننا أف نستخمص العناصر الأساسية 

 .أنيا مجموعة مف الإجراءات الجزائية .1

 .ينفذىا أعضاء الضباط القضائي .2

 .تكاب الجريمة وتنتيي بتحريؾ الدعوى القضائيةتبدأ بعد ار  .3

 .مضمونيا معاينة الجرائـ وجمع الأدلة عنيا والبحث عف مرتكبييا .4

تستيدؼ التمييد لتحريؾ الدعوى العمومية ومباشرتيا والسير في التحقيؽ  .5
 .3القضائي

                                                             
، ِٕلٛعاد 1صعاؿخ ِمبعٔخ، طدّؼح لغ٠لٟ، اٌٛؿبئً اٌذض٠ضخ ٌٍجذش ٚاٌزذغٞ فٟ ضٛء اٌمبْٔٛ اٌجؼائغٞ، -1

 .14، م 0913اٌـبئذٟ، اٌجؼائغ، 

اٌّزضّٓ لبْٔٛ الإجغاءاد اٌجؼائ١خ اٌّؼضي  152جٛاْ  4اٌّإعر فٟ  111-22ِٓ الأِغ علُ  0اٌفمغح  10اٌّبصح -2

 .0911ف١فغٞ  00اٌّإعر فٟ  10ص،ف، اٌؼضص .ط.ع، ط..، ط0911ف١فغٞ  00اٌّإعر فٟ  90-11ٚاٌّزُّ ثبلأِغ علُ 

 .15دّؼح لغ٠لٟ، اٌّغجغ اٌـبثك، م -3
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، مف قانوف الإجراءات الجنائية 24وقد نيج نفس المنيج المشرع المصري في نص المادة 
فإف المشرع قد أشار بمعنى عاـ وشامؿ بقولو في مجاؿ تحديد اختصاصات مأمور 
الضبط القضائي ويجب عمييـ وعمى مرؤوسييـ أف يحصموا عمى جميع الإيضاحات 
والتحريات وفؽ النص نفس المادة توضيح كافة الأمور المتعمقة بالجريمة أي كؿ مف شأنو 

 .تحديد الجريمة ورسـ معالميا

 ثاني: خصائص البحث والتحري في الجريمة الالكترونية.الفرع ال

 جوىرياً  بمرحمة جمع الاستدلالات، عنصراً  أو ما يُعرف مرحمة التحقيق الابتدائي، تمثل
التعامل  عند خاصة وتكتسب ىذه المرحمة أىمية. البحث والتحري عن الجرائم في إطار

 إذ إن. القضائية برمتيا الدعوى عميو تبُنىالذي  الأساس مع الجرائم الإلكترونية، باعتبارىا
بعد  متوفرة وقوع الجريمة قد لا تظل بعد مباشرة المعمومات والأدلة الرقمية التي يتم جمعيا

  .وذلك يعود إلى الطبيعة التقنية والمتغيرة ليذه الجرائم وجيزة، مرور فترة

ذلؾ التعبير الذي يعتري  ففي كثيرا مف الجرائـ المعموماتية لـ يترؾ الجاني ورائو سوى
 .1وجوه القائميف عمى تعقبو والممزوج بالإعجاب والإحباط معا

 :أولا: خصائص التحقيؽ

التحقيؽ الجنائي عموما ىو عمـ يخضع لما يخضع لو سائر أنواع العموـ الأخرى، فمو 
انونية وىذه القواعد إما ق .قواعد ثابتة وراسخة بدونيا ما كاف ليتمتع التحقيؽ بتمؾ الصفة

ما فنية، فالأولى ليا صفة الثبات التشريعي لا يممؾ المحقؽ إزاءىا شيئا سوى الخضوع  وا 

                                                             
الأدىبَ اٌّٛضٛػ١خ ٚالأدىبَ الإجغائ١خ، ِٕلٛعاد : ، جغ٠ّخ الادز١بي ػجغ الإٔزغٔذاٌشٓ ِذّض طبعق ػجض اٌغؤٚف-1

 .009، م 0911اٌذٍجٟ اٌذمٛل١خ، اٌطجؼخ الأٌٚٝ، 
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والامتثاؿ، أما الثانية فتتميز بالمرونة التي يضفي عمييا المحقؽ مف خبرتو وفطنتو 
 .1وميارتو

ذلؾ أف الفكر البشري المتعمؽ بالجرـ الإلكتروني يجب أف يقابمو فكر بشري مف قبؿ 
قؽ الجنائي، وبالتالي فإف أسموب التحقيؽ وفكر المحقؽ الجنائي يجب أف يكوف المح

 .متغيرا أو متطورا أيضا، وذلؾ كنتيجة طبيعية لمواجية المجرـ الإلكتروني

 :أسموب التحقيؽ الابتدائي في الجريمة الإلكترونية -1

اكتشاؼ التحقيؽ عموما ىو مجموعة الإجراءات التي يقوـ بيا المحقؽ وتؤدي إلى 
الجريمة ومعرفة مرتكبييا تمييدا لتقديميـ لممحاكمة، وقد تكوف ىذه الإجراءات عممية 
كالتفتيش أو فنية كمضاىاة البصمات أو برمجية كتحديد كيفية الدخوؿ إلى المعطيات 
المخزنة في النظاـ المعموماتي واليدؼ مف التحقيؽ الابتدائي ىو التأكد أولا مف وقوع 

عمييا القانوف، ومف ثمة معرفة نوع ىذه الجريمة ومف ىو الجاني ومف ىو الجريمة يعاقب 
المجني عميو، وكذا معرفة وقوعيا وما ىي الوسائؿ التي استعممت في ارتكابيا، ويكوف 
ذلؾ في الجريمة المعموماتية وفقا لمنيج تحقيقي يختمؼ عف غيره بالنسبة لمجرائـ 

 .2الأخرى

المحقؽ عند تجميع الاستدلالات المتعمقة بالجريمة  يبدأ وضع خطة عمؿ التحقيؽ:أ/ 
المعموماتية بوضع خطة العمؿ اللازمة عمى ضوء المعمومات المتوفرة لديو، وتحديد 

 :الفريؽ الفني اللازـ لمقياـ بمساعدتو في أعماؿ التحقيؽ وذلؾ عمى النحو الآتي

                                                             
، م 0995سبٌض ِّضٚح ئثغا١ُ٘، فٓ اٌزذم١ك اٌجٕبئٟ فٟ اٌجغائُ الإٌىزغ١ٔٚخ، صاع اٌفىغ اٌجبِؼٟ، اٌطجؼخ الأٌٚٝ، -1

12. 

، م 0995سبٌض ِّضٚح ئثغا١ُ٘، فٓ اٌزذم١ك اٌجٕبئٟ فٟ اٌجغائُ الإٌىزغ١ٔٚخ، صاع اٌفىغ اٌجبِؼٟ، اٌطجؼخ الأٌٚٝ، -2

12. 
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الجريمة والتعرؼ عمى أنظمة وضع الخطة المناسبة والتي لا تبدأ إلا بعد معاينة مسرح  -
  .الحماية وتحديد مصدر الخطر ووضع التصورات الكفيمة لمتصدي لمجريمة

التخطيط الفني لمتحقيؽ وذلؾ مف أجؿ الوصوؿ إلى أفضؿ الطرؽ والأساليب التعامؿ  -
 .مع ىذه الجرائـ

يا مف عمؿ دراسة جادة لكافة الإجراءات التحقيؽ خطة مسبقة التي يتـ وضعيا ومناقشت -
  .1طرؼ العامميف في فريؽ التحقيؽ

تنسيؽ جيود الفريؽ القائـ بالتحقيؽ لتسييؿ ميمتيـ وعمميـ وتقميؿ الآثار السمبية  -
 .والإسراع في انجاز العمؿ مف أجؿ ضماف مستوى جيد مف الأداء

تحديد الإجراءات المسبقة والتي مف شأنيا التقميؿ مف الأخطار الفردية التي قد تنتج  -
ف قمة الخبرة أنقص المعرفة، والتي تساعد في التقيد بالمستوى المطموب والتي تضمف ع

 .الخطوات التي يقوـ بيا المحقؽ خلاؿ مراحؿ التحقيؽ

: إف التحقيؽ الابتدائي في الجرائـ المعموماتية يكوف غالبا أكبر تشكيؿ فريؽ التحقيؽ ب/
بوطات ىي مجرد حاسب مف أف يتولاه شخص واحد بمفرده، حتى ولو كانت المض

شخصي واحد ولذلؾ فإنو يفضؿ أف يتعاوف عدة محققيف في انجاز ميمة التحقيؽ والعثور 
أف يتشكؿ فريؽ التحقيؽ مف فنييف أخصائييف ذوي خبرة في مجاؿ  عمى الأدلة، ويجب

الحاسوب الأنترنت ويمتازوف بميارات في التحقيؽ الجنائي بشكؿ عاـ والتحقيؽ الجنائي 

                                                             
اٌجٕبئٟ اٌفٕٟ فٟ جغائُ اٌذبؿٛة ٚالأزغٔذ، عؿبٌخ ِبجـز١غ، جبِؼخ  ِذّض ٔو١غ اٌـغدبٟٔ، ِٙبعاد اٌزذم١ك-1

 .30، م 0990ٔب٠ف اٌؼغث١خ ٌٍؼٍَٛ الأ١ِٕخ، اٌغ٠بى، 
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الإلكتروني وفي شكؿ خاص، وليؤلاء المحققيف أف يستعينوا بخبراء في مجاؿ الحاسوب 
 .1والانترنت ليتمكنوا مف فؾ التعقيدات التي تفرقيا ظروؼ وملابسات كؿ جريمة

ف كاف أسموب عمؿ الفريؽ يستخدـ في التحقيؽ في كثير مف أنواع الجرائـ إلا أنو يأخذ  وا 
وماتية لما تطمبو مف ميارات وخبرات متنوعة قد لا تتوافر أىمية خاصة في الجرائـ المعم

لدى المحققيف، وبذلؾ يكوف تشكيؿ فريؽ خاص بالتحقيؽ في ىذا النوع مف الجرائـ أمرا 
 :ضروريا ومف الناحية العممية غالبا ما يتكوف فريؽ التحقيؽ مف

التعامؿ مع خبراء الحاسوب وشبكات الأنترنت الذيف يعرفوف ظروؼ الحادثة وكيفية  -
 .ىذه الجرائـ

 .خبراء ضبط وتحرير الأدلة الرقمية العارفيف بأمور تفتيش الحاسوب -

  ة.خبراء أنظمة الحاسوب الذيف يتعامموف مع الأنظمة البرمجي -

 2.خبراء التصوير والبصمات والرسـ التخطيطي -

الجيات  استعانةوفي ىذا الإطار نجد أف المشرع الجزائري قد أشار إلى مسألة إمكانية 
المكمفة بالتحقيؽ بالخبراء المتخصصيف في مجاؿ الحاسوب والنظـ المعموماتية، ومف 
الذيف ليـ دراية بعمؿ المنظومة المعموماتية أو ممف ليـ دراية بالتدابير المتخذة الحماية 
المعطيات المعموماتية، وذلؾ بغرض مساعدة جيات التحقيؽ في إنجاز ميمتيا وتزويدىا 

 .3معمومات الضرورية لذلؾبال

                                                             
ػجض الله دـ١ٓ ِذّٛص، ئجغاءاد جّغ الأصٌخ فٟ الأصٌخ فٟ اٌجغ٠ّخ اٌّؼٍِٛبر١خ، ِإرّغ اٌجٛأت اٌمب١ٔٛٔخ ٚالأ١ِٕخ -1

 .210 ، م0990ٌٍؼ١ٍّبد الإٌىزغ١ٔٚخ، صثٟ، 

 .210ػجض الله دـ١ٓ ِذّٛص، ِغجغ ؿبثك، م -2

اٌّزضّٓ اٌمٛاػض اٌشبهخ ٌٍٛلب٠خ ِٓ اٌجغائُ اٌّزوٍخ ثزىٌٕٛٛج١ب  95/90اٌفمغح الأس١غح ِٓ اٌمبْٔٛ  91أٔظغ اٌّبصح -3

 .0915الإػلاَ ٚالاروبي ِٚىبفذزٙب، اٌّؼضي ٚاٌّزُّ فٟ 
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 :الأساسية لمتحقيؽ الابتدائي في مجاؿ البرمجة الإلكترونية العناصر-2

نقصد بيا تمؾ الإجراءات التي تستعمؿ مف طرؼ جيات التحقيؽ أثناء تنفيذ طرؽ 
التحقيؽ الثابتة والمحددة التي تثبت وقوع الجريمة وتحدد شخصية مرتكبييا، وىناؾ 

تعيف عمى الضبطية القضائية مراعاتيا قبؿ البدء في عمميات واحتياطات ي إجراءات
جراءات أخرى يجب عمى الضبطية القضائية مراعاتيا أثناء التحقيؽ  التحقيؽ الابتدائي وا 

 1الابتدائي

 :الإجراءات التي يجب مراعاتيا قبؿ البدء في التحقيؽ أ/

معزوؿ أـ متصؿ بشبكة  تحديد نوع نظاـ المعالجة الأولية لممعطيات فيؿ ىو كمبيوتر -
 .معمومات

وضع مخطط تفصيمي لممنشأة التي وقعت بيا الجريمة مع كشؼ تفصيمي عف  -
  .ـالمسؤوليف بيا ودور كؿ مني

رفيات الاتصاؿ بيا أو منيا لمعرفة طإذا وقعت الجريمة عمى شبكة فإنو يجب حصر  -
 .الطريقة التي تمت بيا عممية الاختراؽ مف عدمو

 .صعوبة بقاء الدليؿ فترة طويمة في الجريمة المعموماتيةمراعاة  -

  .مراعاة أف الجاني قد يتدخؿ مف خلاؿ الشبكة لإتلاؼ كؿ المعمومات المخزنة

يجب فصؿ التيار الكيربائي عف موقع المعاينة أو جمع الاستدلالات لشؿ فاعمية  -
 .الجاني في أف يقوـ بطريقة ما بمحو آثار الجريمة

                                                             
ػجض اٌفزبح ث١ِٟٛ دجبػٞ، اٌض١ًٌ اٌجٕبئٟ ٚاٌزؼ٠ٚغ اٌّؼٍِٛبرٟ، صاع اٌىزت اٌمب١ٔٛٔخ اٌّجٍخ اٌىجغٜ، اٌطجؼخ الأٌٚٝ، -1

 .40م 
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الجاني استخداميا، والتحفظ عمى اليواتؼ  يسيءالياتؼ حتى لا فصؿ خطوط  -
المحمولة مف قبؿ الآخريف الذيف لا علاقة ليـ بعممية التحقيؽ لأنيـ قد يسيئوف استخداميا 

 .لطمس البيانات

التأكد مف أف خط الياتؼ يخص الحاسوب محؿ الجريمة، ذلؾ أنو مف الخدع التي  -
أف يتـ ذلؾ بخط ىاتفي مسروؽ عف طريؽ الدخوؿ إلى  يستعمميا الجاني عند الاختراؽ

  .1شبكة الياتؼ والتلاعب فييا وتقميؿ أجيزة المراقبة وأجيزة التحقيؽ بعد ذلؾ

إبعاد الموظفيف عف أجيزة الحاسوب الآلي بعد الحصوؿ منيـ عمى كممة السر وكذا  -
 .الثغرات في حالة وجودىا

 .تعمؿلخمؼ لإثبات بأنيا كانت تصوير الأجيزة المستيدفة مف أماـ وا -

 :الإجراءات التي يجب مراعاتيا أثناء التحقيؽ ب/

 .عمؿ نسخة احتياطية مف الأقراص الصمبة قبؿ استخداميا والتأكد فنيا مف دقة النسخ -

 .نزع غطاء الحاسب الآلي المستيدؼ والتأكد مف عدـ وجود أقراص صمبة إضافية -

برامج التطبيؽ والممفات خاصة تمؾ التي تتعمؽ بدخوؿ لعمؿ عمى فحص العلاقة بيف ا -
  .المعمومات وخروجيا

 .حفظ المعدات والأجيزة التي تضبط بطريقة فنية وسميمة -

العمؿ عمى فحص وتطبيقاتيا مثؿ البرامج الحسابية التي تكوف قد استخدمت في جريمة  -
 .معموماتالاختلاس 

                                                             
ػجض اٌفزبح ث١ِٟٛ دجبػٞ، اٌض١ًٌ اٌجٕبئٟ ٚاٌزؼ٠ٚغ اٌّؼٍِٛبرٟ، صاع اٌىزت اٌمب١ٔٛٔخ اٌّجٍخ اٌىجغٜ، اٌطجؼخ الأٌٚٝ، -1

 .40م 
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والأقراص وتحميؿ المعمومات الموجودة بيا  أف يكوف اليدؼ مف نسخ محتوى الأسطوانة -
بغرض التوصؿ إلى معرفة المعمومات والممفات الممسوحة، وكذلؾ معرفة الممفات الخفية 

 .1بالمخزنة في ذاكرة الحاسو 

 الفرع الثالث: طبيعة وأىمية البحث والتحري عف الجريمة الالكترونية.

 البحث والتحري: طبيعةأولا: 

والتحري والاستدلاؿ مف مراحؿ  ثالجنائي لا يعدوف مرحمة البحأغمب فقياء القانوف 
نما يعدونيا مرحمة مميدة ومساعدة السمطات التحقيؽ، فيي لا تدخؿ في  الخصومة وا 

ف كانت ضرورية ليا ، ويترتب أموري الضبط القضائي القائميف 2إطار الدعوى الجنائية وا 
دخؿ في نطاؽ مرحمتي التحقيؽ الابتدائي بيذه المرحمة أف يتحدوا أيا مف الإجراءات التي ت

والنيائي إلا في حالات استثنائية، ويعمؽ الفقو عمى ذلؾ بأف مرحمة الاستدلاؿ مجرد 
مقدمة لمرحمة التحقيؽ، وأف الضبطية القضائية ليس ليا أف تتوغؿ في أعماؽ الدعوى 

 .الجنائية مثمما تفعؿ سمطة التحقيؽ

ذا كاف أغمب الفقو والقضاء لا  يعد ىذه المرحمة مف مراحؿ الدعوى الجنائية، إلا أننا وا 
نجد أف بعضا مف الفقو يعتبرىا أساس الدعوى الجنائية ونحف نتفؽ مع ىذا الرأي فيما 
ذىب إليو، إذ أف ىذه المرحمة تعد مرحمة ىامة وخطيرة في بناء صرح الدعوى الجنائية 

مقتضاىا تحريؾ الدعوى الجنائية كما أف محاضر جمع الاستدلالات ىي الأداة التي يتـ ب
 ::3الآتيةفي الجنح والمخالفات وقد استند في ىذا الرأي فيما ذىب إليو الى الاعتبارات 

 

                                                             
ِظوغح ِبجـز١غ، رشون  ،اٌجذش ٚاٌزذغٞ ػٓ اٌجغ٠ّخ اٌّؼٍِٛبر١خ فٟ اٌمبْٔٛ اٌجؼائغٞ ا١ٌبدؿؼ١ضأٟ ٔؼ١ُ، -1

 .110-110م  ،0910ػٍَٛ جٕبئ١خ، لـُ اٌذمٛق، و١ٍخ اٌذمٛق ٚ اٌؼٍَٛ اٌـ١بؿ١خ، جبِؼخ ثبرٕخ، 
 .090، م 1532، ِطجؼخ جبِؼخ اٌمب٘غح، 11ِذّٛص ِذّٛص ِوطفٝ، كغح لبْٔٛ الإجغاءاد اٌجٕبئ١خ، ط -2

 .09ػبصي ػجض اٌؼبي سغاكٟ، اٌّغجغ اٌـبثك، م  -3
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 :الاعتبار التشريعي-أ

إف إجراءات التحريات الأولية مباشرتيا أعضاء الضبط القضائي ولا سيما الموظفيف الذيف 
الشرطة القضائية(، حيث أف ىناؾ يتصفوف بصفة مأمور الضبط القضائي )ضابط 

ليو وىو إ تداخؿ بيف الضبط الاداري والضبط القضائي، إذ يتفقاف في اليدؼ الذي يسعياف
المحافظة عمى النظاـ العاـ إلا أنيا يختمفاف مف حيث السمطة المختصة بإجراء كؿ 

 .منيما

واسطة الضبط إف تنفيذ مياـ الموظفيف الذيف يتصفوف بضباط الشرطة القضائية تكوف ب
الاداري والضبط القضائي، ونظرا الى أف أعضاء الضبط القضائي ليسوا مف أعضاء 
الييئة القضائية بؿ يعتبروف موظفيف إدارييف فإف التحريات التي يباشرونيا ىي مجرد 
استدلالات وىي مرحمة تمييدية لمتحقيؽ وقبؿ ذلؾ ضرورية تساعد النيابة عمى الفصؿ في 

فظ أو تحريؾ الدعوى العمومية والبيانات التي تتضمنيا محاضر الممؼ سواء بالح
التحريات الأولية لا يمكف اعتبارىا أدلة يستطيع القاضي تسبيب أحكاميا عمييا وىذا ىو 

 .1المنحى الذي سار عميو الاجتياد القضائي في الجزائر

 :الاعتبار القضائي-ب

القانونية في الإثبات، فقضت محكمة فقد اعترؼ القضاء لمحاضر الاستدلاؿ بقيمتيا 
النقض أعمالا لذلؾ بأف: "مف المقرر أف لممحكمة أف تأخذ باعتراؼ المتيـ ولو كاف واردا 
بمحضر أوفي تحقيؽ اداري متى اطمأنت إلى صدقو ومطابقتو لمواقع ولو عمؿ عنو في 

 ".مراحؿ التحقيؽ الأخرى دوف بياف السبب

 

                                                             
 .01دّؼح لغ٠لٟ، اٌّغجغ اٌـبثك، م  -1
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 :الاعتبار العممي-ج

مف الواقع وطبيعة عمؿ النيابة العامة والتكويف الميني المأموري الضبط  فيو مستمد
الأعباء الممقاة عمييا والزيادة المطردة في عدد  لكثرة-القضائي، فقد جرت النيابة العامة 

التصرؼ في غالبية الجنح أف لـ يكف كميا،  عمى-والمخالفاتالقضايا وخاصة الجنح 
وجميع المخالفات بناء عمى محضر الاستدلاؿ، أما مف ناحية طبيعة التكويف الميني 

جمع  لمأموري الضبط القضائي فيعرض عمييـ الميؿ الى اتخاذ الإجراءات القسرية في
أو العممية في الأدلة وتقديميا الى سمطة التحقيؽ دوف الالتجاء الى الوسائؿ العادية 

 .الحصوؿ عمى الأدلة مما يدفعيـ إلى إىدار الحريات الفردية

فكؿ ىذه الاعتبارات أدلة واضحة عمى أف مرحمة التحري مرحمة أساسية مف مراحؿ  
 .1والدعوى الجنائية وليست مرحمة تمييدية ليا كما ذىب أغمب الفق

 .ثانيا: أىمية البحث والتحري عف الجريمة الالكترونية

سود اعتقاد لدى الكثير مف مأموري الضبط القضائي أنو لا أىمية تذكر الأعماؿ التحري ي
والاستدلاؿ التي يجرونيا، لأف ىذه الأعماؿ متبوعة بإجراءات تحقيؽ أخرى، في مرحمة 
التحقيؽ الابتدائي تمؾ التي يقوـ بيا قاضي التحقيؽ أو النيابة العامة، الأمر الذي يجعميـ 

ة والعناية وعدـ الاىتماـ بالمحافظة عمى الحقوؽ والحريات الفردية بمنأى عف الدق
بالإضافة إلى ما يسود في الاعتقاد بأف الدعاوى التي تحاؿ بناء عمى محضر 
الاستدلالات الى محكمة قميمة وأف قيمة ىذه المحاضر في المحاكمة محدودة إلا لـ تكف 

 .منعدمة

مة تعد مف أخطر مراحؿ الدعوى ذلؾ لأف ولمتصدي لذلؾ يمكف القوؿ بأف ىذه المرح
أغمب القضايا التي تطرح عمى المحاكـ لا تتضمف أوراقيا سوى محضر جمع 

                                                             
 .01-00ػبصي ػجض اٌؼبي سغاكٟ، اٌّغجغ اٌـبثك، م  -1
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الاستدلالات الذي يباشره مأمور الضبط القضائي فصلا عف أف سمطة الاتياـ غالبا ما 
 .1تكتفي في ىذه القصايا بما دوف في محضر الاستدلالات لتقديـ الدعوى إلى المحكمة

وأىمية ىذه المرحمة تظير مف الدور الذي تقوـ بو في الكشؼ عف الجرائـ الأمر الذي  
جعميا محؿ اىتماـ العديد مف المؤتمرات الدولية والإقميمية فقد أكد المؤتمر الدولي 

أف البوليس القضائي يقوـ  1953السادس لقانوف العقوبات الذي عقد في مدينة روما عاـ 
 :التحري فيالبحث و ، وتتمثؿ أىمية 2تحري عف الجرائـ وكشفيابعمؿ لا غنى عنو في ال

  :التحري لجيات التحقيؽ والاتياـالبحث و أىمية -1

التحري صورة واضحة عف وقوع الجريمة وكيفية حدوثيا والظروؼ البحث و تعطي مرحمة 
التي رافقتيا ومحاولة كشؼ غموضيا وملاحقة مرتكبييا وىي بذلؾ تساعد سمطة الاتياـ 
في تحريؾ الدعوى الجنائية وتسيؿ ليا القياـ بعمميا، كما تعد ىذه المرحمة بمثابة الضوء 

ىذا الضوء ونقائو تكوف الرؤية واضحة أماـ  الذي ينير الطريؽ لسمطة الاتياـ وبقدر قوة
تمؾ السمطات، فالنيابة العامة لا تبدأ التحقيؽ إلا إذا وجدت دلائؿ كافية عمى وقوع 

 .3الجريمة

كما تظير أىمية ىذه المرحمة في أف بعض إجراءات التحقيؽ لا يجوز مباشرتيا إلا إذا  
تستخمصيا سمطة التحقيؽ مف  توافرت دلائؿ جدية تبرر اتخاذىا، وىذه الدلائؿ قد

الاستدلالات التي يجمعيا مأمور الضبط القضائي ومتى قررت كفايتيا كاف ليا أف تأذف 
بمباشرة بعض ىذه الإجراءات فالقبض كإجراء مف إجراءات التحقيؽ لا يجوز لمأمور 

 4الضبط مباشرتو خارج نطاؽ حالة التمبس إلا بناء عمى إذف مف النيابة العامة
                                                             

 .01ػبصي ػجض اٌؼبي سغاكٟ، اٌّغجغ اٌـبثك، م  -1

 .092ِذّٛص ِذّٛص ِوطفٝ، اٌّغجغ ؿبثك، م  -2

 .02ػجض اٌؼبٌٟ سغاكٟ، اٌّغجغ اٌـبثك، م  -3

 .092ِذّٛص ِذّٛص ِوطفٝ، اٌّغجغ اٌـبثك، م  -4
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أىمية ىذه المرحمة في المحافظة عمى أدلة الجريمة وآثارىا، لأف ىذه الآثار  وتظير 
والأدلة ىي التي تقود إلى الكشؼ عف غموضيا، وىنا تظير أىمية المحافظة عمييا مف 
الزواؿ والتخريب ومنع الحاضريف مف لمسيا أو الاقتراب منيا أو إضافة أي شيء عمييا 

 .1العامةوؿ رجاؿ النيابة حتى تبقى في حالة سميمة لحيف وص

 الملابسات والظروف التي وقعت فييا الجريمة، تتمثل أىمية البحث والتحري في توضيح
الجريمة  حدوث تأكيد في والآثار التي تسيم والعلامات بجمع الأدلة والمستندات والإسراع

 .محدد وربطيا بشخص

وتحرير الأعماؿ والإجراءات التي ينفذىا رجاؿ الضبط القضائي في محاضر يكوف بيا 
 .2الجميوريةممؼ القضية وتتضمف كؿ العناصر الأولية التي يعتمد تحميميا وكيؿ 

 :التحري لمقضاءو  البحث أىمية-2

ذلك  بل تتجاوز لا تقتصر أىمية ىذه المرحمة عمى دور سمطة التحقيق والاتيام فقط،
فمن . العممية والقانونية ويتجمى ذلك من الناحيتين. بالنسبة لمقضاء لتشمل أىمية كبيرة

 ىذه المرحمة ىو العنصر يعد عمل رجال الضبط القضائي العاممين في الناحية العممية،
الكشف  مكثفًا، كان نشاطيم كان فكمما. يحدد مدى نشاط الأجيزة القضائية الأساسي الذي

يتحممون مسؤولية البحث عن الجرائم المرتكبة، وفي حال  إذ. فعاليةعن الجرائم أكثر 
 من العدالة مما يمنع الكتمان، طي الجرائم بعض تبقى تقاعسيم عن أداء واجبيم،

 .إلييا الوصول

ومف الناحية القانونية تعد ىذه المرحمة إعداد وتحضيرا لمدعوى الجنائية والمعمومات التي  
يمكف جمعيا في ىذه المرحمة يمكف أف تنتج عنيا أدلة في الدعوى، ويبدو ذلؾ واضحا 

                                                             
 .02اٌّغجغ ٔفـٗ، م  -1
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في محاضر التحري وما تحويو مف إثبات فقد اعترؼ القضاء بقيمتيا القانونية، فمممحكمة 
ا الى أف عنصر مف عناصر الإثبات التي تضمنيا محضر التحري أف تستند في حكمي

ذا كاف الأمر كذلؾ فإنو لا ينبغي إنكار أىمية  وتطرح جانبا مالا تكمئف إليو وتجزئة، وا 
إجراءات التحري المدونة في المحضر، لأنو إذا كاف المبدأ ىو حرية القاضي الجنائي في 

يؽ الابتدائي أو محاضر جمع الاستدلالات إلا أف يأخذ أو لا يأخذ بما ىو مدوف في التحق
 .1صؿ في أوراؽ الدعوىأأنو مف جية أخرى يجب أف يبني حكمو عمى دليؿ لو 

 .التحري عف الجريمة الالكترونيةالبحث و المطمب الثاني: ضوابط 

إف مقتضيات تطبيؽ مبدأ الشرعية تقتضي إرساء مجموعة قواعد إجرائية تخضع ليا 
السمطة القضائية وأعوانيا حتى يستطيع رجاؿ الضبط القضائي ممارسة إجراءات خاصة 
تتوافؽ وطبيعة الجرائـ المعموماتية التي لا يمكف بأي حاؿ مف الأحواؿ البحث والتحري 

 .2التقميديةفييا بالأساليب 

مف قانوف الإجراءات الجزائية صفة القائميف  14د المشرع الجزائري في نص المادة حد
بالتحري والاستدلاؿ وىـ ضباط الشرطة القضائية، أعواف الضبط القضائي والموظفيف 

، وأوردىـ عمى سبيؿ الحصر 3والأعواف المنوط بييـ قانوف بعض مياـ الضبط القضائي
لتحقيؽ، كما حرص المشرع عمى ضرورة توافر صفات ولـ يجز لغيرىـ مباشرة إجراءات ا

 .4معينة في الشخص القائـ بالتحري وذلؾ ضمانا لاحتراـ الحقوؽ الفردية في تمؾ المرحمة

 
                                                             

 .03ػجض اٌؼبٌٟ سغاكٟ، اٌّغجغ اٌـبثك، م -1

ػؼ اٌض٠ٓ ػضّبٟٔ، ئجغاءاد اٌزفز١ق ٚاٌزذم١ك فٟ اٌجغائُ اٌّبؿخ ثأٔظّخ الاروبي ٚاٌّؼٍِٛبر١خ، ِجٍخ صائغح اٌجذٛس  -2
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 .التحري في الجريمة الالكترونيةبالبحث و الفرع الأوؿ: الأجيزة المكمفة 

والتحري عف الجرائـ يعتبر جياز الضبطية القضائية صاحب الولاية العامة في البحث 
بمختمؼ أنواعيا وأشكاليا، غير أف ذلؾ لا يمنع أف تعيد بعض القوانيف الخاصة بيذا 
الدور عمى سبيؿ الاستثناء الى بعض الجيات والييئات الخاصة بحكـ خبرتيا في مجاؿ 

اختصاصيا  معيف وباعتبارىا الأقدر مف غيرىا عمى كشؼ الجرائـ الواقعة ضمف حدود
، والواقع أف ذلؾ لا يحوؿ دوف ضرورة تنسيؽ الجيود مع جياز الضبطية 1لتقنيالفني أو ا

القضائية التقميدي مف أجؿ ضماف تحقيؽ أكبر قدر مف الفعالية في مجاؿ الضبط 
 .القضائي

ومف أجؿ إشراؾ مزودي خدمات الأنترنت والاتصالات الثابتة والمتنقمة في محاربة الجرائـ 
ىؤلاء بتقديـ المساعدة لمسمطات المختصة في مجاؿ  04-09 الالكترونية يمزـ القانوف

 2.جمع وتسجيؿ المعطيات المتعمقة بمحتوى الاتصالات في حينيا

 :أولا: تشكيؿ الضبطية القضائية 

إف أعضاء الضبطية موظفوف منحيـ القانوف صفة الضبطية القضائية مكمفوف خلاؿ 
الجريمة وجمع الاستدلالات عنيا وعف مرحمة التحقيؽ التمييدي بالكشؼ عف وقوع 

المساىميف فييا باعتبارىـ فاعميف أصمييف وشركاء فييا ليتـ تحرير محاضر بشأنيا 
 .وتقديميا أماـ الأجيزة المختصة

                                                             
، عؿبٌخ ِمضِخ 90-95أدّض ِـؼٛص ِغ٠ُ، آ١ٌبد ِىبفذخ جغائُ رىٌٕٛٛج١ب الإػلاَ ٚالاروبي فٟ ضٛء اٌمبْٔٛ علُ  -1
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التحري وىؤلاء البحث و وليـ القانوف مباشرة إجراءات خويقصد بيـ جميع الموظفيف الذيف 
نص القانوف ومف ثـ كاف بياف المشرع ليـ الموظفوف يستمدوف صفتيـ واختصاصيـ مف 

 .1بيانا واردا عمى سبيؿ الحصر

 :وقد حدد لنا القانوف الإجراءات الجزائية الجزائري الضبطية القضائية وتتمثؿ في

يتمتع بصفة ضابط الشرطة القضائية حسب القانوف  :ضباط الشرطة القضائية-أ 
 .الإجراءات الجزائية الجزائري

 .الشعبية البمدية رؤساء المجالس -

ضباط الدرؾ الوطني الموظفوف التابعيف للأسلاؾ الخاصة والمراقبيف ومحافظي  -
 .وضباط الشرطة للأمف الوطني

سنوات عمى الأقؿ  03ذو الرتب في الدرؾ، ورجاؿ الدرؾ الذيف أمضوا في سمؾ الدرؾ  -
دفاع الوطني بعد والذيف تـ تعيينيـ بموجب قرار مشترؾ صادر عف وزير العدؿ ووزير ال

  2ةموافقة لجنة خاص

سنوات عمى الأقؿ  03مفتشو الأمف الوطني الذيف قضوا في خدمتيـ بيذه الصفة  -
 .وعينوا بموجب قرار مشترؾ صادر عف وزير العدؿ ووزير الداخمية بعد موافقة خاصة

فئات ممف يتمتعوف بصفة ضباط الشرطة  03يف مف خلاؿ نص المادة أف ىناؾ بويت
 :ائية وىيالقض

                                                             
 .193ٟ سغاكٟ، ِغجغ ؿبثك، م ػجض اٌؼبٌ -1
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ىي الفئة التي تتمتع بصفة ضباط الشرطة القضائية بحكـ القانوف وىـ  :الفئة الأولى
رؤساء المجالس الشعبية البمدية وضباط الدرؾ الوطني ومحافظو وضباط الشرطة 

 .القضائية

ىي الفئة التي يجب لكي تتمتع بصفة ضباط الشرطة القضائية تعيينيـ  :الفئة الثانية
 .بقرار مشترؾ مف وزير الدفاع ووزير العدؿ المصالح الأمف العسكري في الممفات

وىي الفئة التي لا تخوؿ ليا صفة الضبطية إلا بعد تجاوز امتحاف وموافقة  الفئة الثالثة:
ير الدفاع ووزير العدؿ ذوي الرتب في الدرؾ لجنة خاصة وتعيينيـ بقرار مشترؾ أما وز 

سنوات أو وزير الداخمية ووزير العدؿ )مفتشي الأمف  03الذيف قضوا في الخدمة  والدركيف
الوطني والضباط التابعيف لمقطاع العسكري الذيف تـ تعيينيـ بموجب قرار مشترؾ بيف 

 1.وزير العدؿ

 :19اءات الجزائية في المادة وقد حددىـ قانوف الإجر  أعواف الضبط القضائي:-ب

موظفي مصالح الشرطة وذو الرتب في الدرؾ الوطني والدركييف ومستخدمو مصالح  -
 .الأمف العسكري )الممفات( الذيف ليس ليـ ضباط شرطة قضائية

-21والموظفوف والأعواف المكمفوف ببعضيـ مياـ الضبط القضائي وقد حددتيـ المادة - 
 :وىـ 27

والأعواف الفنيوف التقنيوف المختصوف في الغابات وحماية الأراضي الميندسوف  -
  .واستصلاحيا

                                                             
 .194ػجض اٌؼبٌٟ سغاكٟ، ِغجغ ؿبثك، م  -1



جراءات التصدي ليا .............لأول.......انفصم ا الإطار المفاىيمي لمجريمة الالكترونية وا   

 

48 
 

رؤساء الأقساـ والأعواف التقنيوف في الغابات وحماية الأراضي الذيف حددتيـ المادة  -
  .يجور أثناء ممارستيـ مياميـ أـ يطمبوا مساعدة القوة العمومية 231

مومية الذيف يباشروف بعض مياـ الضبط موظفوف وأعواف الإدارات والمصالح الع -
 (.مف قانوف الإجراءات الجزائية 28الولاية )المادة  - .الفضائي

 :التحري عف الجرائـ الالكترونيةالبحث و ثانيا: دور مقدمي خدمات الأنترنت في 

إف تكنولوجيا الاعلاـ والاتصاؿ متنوعة خاصة ما يتعمؽ منيا بخدمات الاتصاؿ السمكية 
واللاسمكية كاليواتؼ النقالة والشبكات الرقمية المتمثمة في الأنترنت وىو ما يجعؿ عممية 
توصيؿ الخدمات المتنوعة ليذه التكنولوجيا الى مستعممييا يتطمب توافر مجموعة مف 

، حيث 04-09الفاعميف عمى رأسيـ مقدمي الخدمات المنصوص عمييـ في القانوف 
عدة لمسمطات المختصة في مجاؿ جمع وتسجيؿ المعطيات يمزميـ القانوف بتقديـ المسا

المتعمقة بمحتوى الاتصالات في حينيا، ويوضح المعطيات الممزميف بحفظيا وتشمؿ ىذه 
المساعدة المعطيات التي تسمح بالتعرؼ عمى مستعممي الخدمة، وتمؾ المتعمقة 

 ومدة كؿ اتصاؿ بالتجييزات المستعممة في الاتصاؿ، والخصائص التقنية وتاريخ وزمف
والمعطيات المتصمة بالخدمات التكميمية المطموبة أو المستعممة ومقدمييا، بالإضافة إلى 

  2االمعمومات التي تسمح بالتعرؼ عمى المرسؿ إليو وعناويف المواقع المطمع عميي

 :عمى أنيـ 04-09وعرفيـ القانوف 

الاتصاؿ بواسطة منظومة أي كياف عاـ أو خاص يقحـ مستعممي خدماتو القدرة عمى 
 .معموماتية أو نظاـ الاتصالات

                                                             
اثزـبَ ثغٛ، ئجغاءاد اٌّزبثؼخ اٌجؼائ١خ فٟ اٌجغ٠ّخ اٌّؼٍِٛبر١خ، عؿبٌخ رى١ٍ١ّخ ١ًٌٕ كٙبصح ِبؿزغ فٟ اٌمبْٔٛ، و١ٍخ  -1
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وأي كياف آخر يقوـ بمعالجة أو تخزيف معطيات معموماتية لفائدة خدمة الاتصاؿ  
 .1امستعممييلالمذكورة أو 

 :الفرع الثاني: الوسائؿ المستخدمة في التحري وجمع الأدلة

الالتزاـ بقوانيف وتشريعات عند القياـ بالتحقيؽ في جريمة ما فإنو يجب عمى المحقؽ 
ولوائح مفسرة وقواعد فنية تحقؽ الشرعية، وسيولة الوصوؿ إلى الجاني وحيث أف لمجرائـ 

التحري فييا يحتاج إلى معرفة تامة البحث و الالكترونية طابعيا الخاص المميز ليا فإف 
دراؾ  سبيؿ ذلؾ سائؿ وقوع الجريمة وبالتالي حؿ لغزىا والوصوؿ إلى الجاني، وفي و وا 

 .يعتمد المحقؽ عمى مجموعة مف الوسائؿ المختمفة

 :أولا: الوسائؿ المادية

وىي الأدوات الفنية التي غالبا ما تستخدـ في بنية نظـ المعمومات والتي يمكف 
باستخداميا تنفيذ إجراءات وأساليب التحري المختمفة والتي تثبت وقوع الجريمة وتساعد 

  :أىمياف عمى تحديد شخصية مرتكبيا وم

 .والبريد الالكتروني وبرامج المحادثة IP عناويف -

حيث يعمؿ البروكسي كوسيط بيف الشبكة ومستخدمييا بحيث  (PROXY) البروكسي -
ضماف و تضمف الشركات الكبرى المقدمة لخدمة الاتصاؿ بالشبكات قدرتيا الإدارة الشبكة 

 (.CASHE MEMORY)الأمف وتوفير خدمات الذاكرة الجاىزة 

برامج التتبع حيث تقوـ ىذه البرامج بالتعرؼ عمى محادثات الاختراؽ التي تتـ مع تقديـ  -
بياف شامؿ بيا الى المستخدـ الذي تـ اختراؽ جيازه، ويحتوي ىذا البياف عمى اسـ الحدث 

                                                             
 .90-95ٓ اٌمبْٔٛ علُ ِ 90اٌفمغح  90اٌّبصح  -1
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الذي تمت مف خلالو عممية الاختراؽ واسـ الشركة المزودة  IP وتاريخ حدوثو وعنواف
  .نت المستضيفة لممخترؽالخدمة الأنتر 

وأرقاـ مداخميا ومخارجيا عمى شبكة الأنترنت ومعمومات أخرى ومف الأمثمة عمى ىذه  -
 .(HACKTRACER VL.2)البرامج 

ويرمز لو  (INTRASION DETECTION SYSTEM) نظاـ كشؼ الاختراؽ-
ي يجرى وىذه الفئة مف البرامج تتولى مراقبة بعض العمميات الت IDS اختصارا بالأحرؼ

حدوثيا عمى أجيزة الحاسبة الالكترونية أو الشبكة مع تحميميا بحثا عف أية إشارة قد تحؿ 
 .عمى وجود مشكمة قد تيدد أمف الحاسبة الالكترونية أو الشبكة

ويتـ ذلؾ مف خلاؿ تحميؿ رموز البيانات أثناء انتقاليا عبر الشبكة ومراقبة بعض ممفات 
لأحداث فور وقوعيا في جياز الحاسبة الالكترونية أو نظاـ التشغيؿ الخاص بتسجيؿ ا

الشبكة ومقارنة نتائج التحميؿ بمجموعة مف الصفات المشتركة للاعتداءات عمى الأنظمة 
 1.التوقيعالحاسوبية والتي يطمؽ عمييا أىؿ الاختصاص مصطمح 

فوري  وفي حاؿ اكتشؼ النظاـ وجود أحد ىذه التواقيع يقوـ بإنذار مدير النظاـ بشكؿ 
وبطرؽ عدة ويسجؿ البيانات الخاصة بيذا الاعتداء في سجلات حاسوبية خاصة والتي 
يمكف أف تقدـ معمومات قيمة لفريؽ التحقيؽ تساعدىـ عمى معرفة طريقة ارتكاب الجريمة 

 .وأسموبيا وربما مصدرىا

 .دوات تدقيؽ ومراجعة العمميات الحاسوبيةأ -

                                                             
 .11-10ػؼ اٌض٠ٓ ػضّبٟٔ، اٌّغجغ اٌـبثك، م  -1
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الأدوات تستخدـ في فحص بروتوكوؿ ما وذلؾ  أدوات فحص ومراقبة الشبكات، ىذه -
المعرفة ما قد يصيب الشبكة مف مشاكؿ ومعرفة العمميات التي تتعرض ليا ومف ىذه 

 1وظيفتيا تحديد مكاف الحاسبة الالكترونية فيزيائيا عمى الشبكة  ARPالأدوات أدوات

 :ثانيا: الرسائؿ الإجرامية

يتـ تنفيذ طرؽ التحقيؽ الثانية والمحددة ويقصد بيا الإجراءات التي باستخداميا   
  :والمتغيرة وغير المحددة التي تثبت وقوع الجريمة وتحدد شخصية مرتكبيا ومنيا

يمكف تقصي الأثر بطرؽ عدة سواء عف طريؽ بريد الكتروني ثـ  الأثر:اقتفاء  .1
 .اؽاستقبالو، أو عف طريؽ تتبع أثر الجياز الذي تـ استخدامو لمقياـ بعممية الاختر 

 .الإطلاع عمى عمميات النظاـ المعموماتي وأسموب حمايتو .2

الاستعانة بالذكاء الاصطناعي، مف خلاؿ استنساخ النتائج عمى ضوء معاملات  .3
حسابية يتـ تحميميا بالحاسبة الالكترونية وفؽ برامج صممت خصيصا ليذا 

 .2الغرض

غرار العديد مف مراقبة الاتصالات الالكترونية لـ يعرؼ المشرع الجزائري عمى  .4
المشرعيف عممية مراقبة الاتصالات الالكترونية، عمى عكس بعض التشريعات 

 .التي عرفتيا مثؿ التشريع الأمريكي والكندي

 

 

 
                                                             

 .41س١غد ػٍٟ ِذغػ، اٌّغجغ اٌـبثك، م -1

 .11ػؼاٌض٠ٓ ػضّبٟٔ، اٌّغجغ اٌـبثك، م  -2
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 :الفرع الثالث: قواعد الاختصاص

إف أعضاء الضبطية القضائية وىـ يمارسوف صلاحياتيـ في إجراء التحريات اللازمة 
مرتكبييا مقيديف في ذلؾ بنطاؽ إقميمي يسمى بالاختصاص المحمي بشأف الجريمة لمعرفة 

 .وبنوع معيف مف الجرائـ ويسمى الاختصاص النوعي

 :ولا: الاختصاص المحميأ

يقصد بو المجاؿ الإقميمي الذي يباشر فيو ضباط الشرطة القضائية مياميـ في البحث 
شر فييا وظائفو المعتادة ولذلؾ والتحري عف الجريمة، ويتحدد عادة بحدود الدائرة التي يبا

 .1يتعيف أف يكوف مكاف وقوع الجريمة أو محؿ إقامة المتيـ محؿ القبض عميو

 :الاختصاص المحمي امتداد -

يجيز القانوف تمديد الاختصاص المحمي لضباط الشرطة القضائية في حالة الاستعجاؿ أو 
مف ؽ. إ. ج  02/16بناء عمى طمب مف السمطة القضائية وىو ما نصت عميو المادة 

)دائرة المجمس( وكذا تحديد الاختصاص المحمي لضباط الشرطة القضائية في الجرائـ 
  2يالستة الخطيرة إلى كافة التراب الوطن

 :ثانيا: الاختصاص النوعي

يقصد بو اختصاص عضو الضبطية القضائية بنوع معيف مف الجرائـ دوف غيرىا مف 
الجرائـ، وقد ميز المشرع بيف الاختصاص العاـ لبعض الفئات أعضاء الضبطية القضائية 
أي الاختصاص بالبحث والتحري بشأف جميع الجرائـ دوف تحديد نوع معيف مف الجرائـ 

مف ؽ. إ.  15الفئات المنصوص عمييا في المادة  دوف الأنواع الأخرى مف الجرائـ وىي

                                                             
 .2-1اثزـبَ ثغٛ، اٌّغجغ اٌـبثك، م  -1

 .ِٓ لبْٔٛ الإجغاءاد اٌجؼائ١خ اٌجؼائغ٠خ 12أظغ اٌّبصح  -2
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ج فميـ الاختصاص العاـ بالبحث والتحري في جميع الجرائـ أما الفئات الأخرى مف 
مف قانوف  28و  27و  21والمواد  15مف المادة  7الضباط المحدديف في الفقرة 

 .1عينةالإجراءات الجزائية فإنيـ ذو اختصاص خاص وليس عاـ يتحدد بنطاؽ جرائـ م

تناولو في ىذا الفصل المتعمق بالإطار المفاىيمي لمجريمة الإلكترونية أن  مما تم نستنتج
اليومية، حيث تعتمد غالبية  جزءًا لا يتجزأ من حياة الناس المعموماتية أصبحت التكنولوجيا

التكنولوجيا، ساىمت  ليذه ومع الانتشار الواسع. مختمف المجالات الدول عمى التقنية في
مجرمي " بـ من المجرمين تُعرف جديدة الجريمة الإلكترونية وظيور فئة في بروز
 العميقة، المعرفة ما يميز ىؤلاء عن المجرمين التقميديين ىو الذكاء،". المعموماتية

بصعوبة  إلى التحديات المرتبطة والخطورة العالية في مجال المعموماتية، بالإضافة
 . تعقبيم

لتحري مف خلاؿ دراسة لمبحث واوسنتطرؽ في الفصؿ الثاني إلى الإطار القانوني 
المشرع الجزائري منيا وكذا دراسة مشروعية  والمستحدثة وموقؼإجراءات التحري التقميدية 

وفي الاخير سنحاوؿ معرفة الجيود التي قامت بيا الدوؿ لمكافحة  الإجراءات،ىذه 
 .الجريمة الالكترونية

                                                             
 .2-1 اٌّغجغ اٌـبثك، ماثزـبَ ثغٛ، -1
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لقد أثارت ظاىرة الجرائم الإلكترونية العديد من التحديات فيما يتعمق بالقانون 
الجنائي الموضوعي، حيث أظيرت عدم قدرتيا عمى مواكبة تطور وتعقيد ىذه الظاىرة 

نطاق  ظيرت مشكلات أخرى ضمن المقابل، وفي. وما تتميز بو من خصائص فريدة
بالبيانات الناتجة  خاصة أن الجرائم الإلكترونية غالبًا ما ترتبطالإجرائي، ائي جزالقانون ال

عن المعالجة الآلية لممعمومات والكيانات الرقمية غير الممموسة، مما يجعل عممية جمع 
من الضروري  لذلك، يصبح. صعبة ضبطيا بالوسائل التقميدية ميمة أو الأدلة وتأكيدىا

وتقنيات  الحواسيب عمل ة عميقة بأساسياتأن تمتمك الجيات المختصة بالتحقيق معرف
تشغيميا، بالإضافة إلى امتلاك المحققين خبرة بفيم البيئة الرقمية المتمثمة في الحواسيب 

إجراءات الضبط والتفتيش وكشف الأدلة  وشبكة الإنترنت، مع توفر المعرفة الكافية بشأن
 .سميم بشكل وحفظيا

فذىا أجيزة الضبط القضائي، سواء في تشكل إجراءات التفتيش والضبط التي تن 
وليذا، فإنو من الضروري . الجرائم التقميدية أو الإلكترونية، مساساً بحقوق الأفراد وحرياتيم

أن تنُفذ بصورة سميمة ومتوافقة مع القانون، إذ إن الاعتماد عمى أساليب غير مشروعة 
 .يترتب عميو بطلان تمك الإجراءات

 .التحري في الجريمة الالكترونيةو المبحث الأوؿ: أساليب البحث 

يعد التشريع المبنة الأولى والأساسية الالكترونية نوع مف الاجراـ الحديث و  الجرائـ
، لذا نجد دولا 1الجريمة، فلا جريمة ولا عقوبة إلا بنص ىذهالتي يمكف مف خلالو مكافحة 

لظاىرة الإجرامية، إلا أف النصوص القانونية ليذه ا كثيرة حاولت وضع قوانيف لمتصدي
تبقى غير كافية في ظؿ غياب القواعد الإجرائية والمؤسساتية، فيذه  وتعددتميما كثرت 

عطائو  القواعد مجتمعة ىي التي يمكف مف خلاليا تجسيد القانوف عمى أرض الواقع وا 

                                                             
 .130صلاي ِٛلاٞ ١ٍِبٟٔ، اٌّغجغ اٌـبثك، م  -1
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، حيث في ىذا المبحث 1الديناميكية التي يحتاجيا لمكافحة الجريمة والقبض عمى مرتكبييا
التحري في ظؿ قانوف الإجراءات الجزائية  وفي ظؿ و  البحث سوؼ تتناوؿ فيو أساليب

 .04-09قانوف 

المطمب الأوؿ: أساليب البحث والتحري في ظؿ قانوف الوقاية مف الجرائـ المتصمة 
 .بتكنولوجيا الاعلاـ والإتصاؿ

قانوف الوقاية مف الجرائـ المتصمة  المنظمة بموجب ساليبلأجؿ التطرؽ لمختمؼ الأ    
فروع. خصص الفرع  3في ىذا المطمب فقد تـ تقسيمة إلى  بتكنولوجيا الاعلاـ والإتصاؿ

، والفرع أو الضبط الالكتروني ، والفرع الثاني خصص لمحجزالالكتروني الأوؿ لمتفتيش
 الالكترونية. .ةقبالثالث لممرا

 .ي الجريمة الالكترونيةالفرع الأوؿ: التفتيش ف

أن تسيم بشكل  ف إلى البحث عن الأدلة التي يمكنيعد التفتيش وسيمة قانونية تيد
ملابسات. وقد أولى المشرع الجزائري أىمية خاصة الفعال في كشف الحقيقة وتوضيح 

، وذلك 04-09ليذا الإجراء، حيث عمل عمى تنظيمو وتطويره من خلال أحكام القانون 
المادي وغير  غير بطابعيا المرتبطة بالإنترنت التي تتسم طبيعة الجرائمليواكب 
تمثل ىذه الخطوة استجابة ضرورية لمتحديات التي تفرضيا ىذه النوعية و. المحسوس

الحديثة من الجرائم، والتي تتطمب أدوات وأساليب تحقيق تتلاءم مع طبيعتيا المعقدة 
 .والمتغيرة باستمرار

أنو البحث في مستودع السر عف اشياء تفيد في الكشؼ عف يعرؼ التفتيش عمى 
وىو إجراء مف إجراءات التحقيؽ التي تيدؼ إلى "الجريمة وقعت ونسبتيا الى مرتكبييا، 

                                                             
كٕز١غ سضغح، ا١ٌ٢بد اٌمب١ٔٛٔخ ٌّىبفذخ اٌجغ٠ّخ الاٌىزغ١ٔٚخ، أطغٚدخ ِمضِخ ١ًٌٕ كٙبصح صوزٛعاٖ، و١ٍخ اٌذمٛق، -1

 .00، م 0901/0909جبِؼخ أدّض صعا٠خ أصعاع، 
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البحث عف أدلة مادية لجناية أو جنحة تحقؽ وقوعيا في محؿ يتمتع بحرمة المسكف أو 
 يـ وفقا لإجراءات قانونيةالشخص. وذلؾ بيدؼ إثبات ارتكابيا أو نسبتيا إلى المت

محددة"، وعرفو البعض الآخر بأنو: " البحث عف الأشياء المتعمقة بالجريمة لضبطيا 
 1"وضبط كؿ ما يفيد في كشؼ حقيقتيا ويجب أف يكوف التفتيش سند مف القانوف

مف خلاؿ ىذه التعريفات يتضح بأف التفتيش ينطبؽ عمى الجرائـ التي تترؾ آثار 
فلا توجد مشكلات تعيؽ إجراؤه لأف مف خلالو سيتـ البحث عف الأدلة  مادية وبالتالي

 .2المادية الممموسة

 :نطاؽ تفتيش مكونات النظاـ المعموماتي في جرائـ الأنترنت

المتكاممة التي تشمل  من العناصر المنظومة المعموماتية تتألف من مجموعة 
والجوانب غير المادية أو المعنوية، مثل الجوانب المادية، كالأجيزة والمعدات الإلكترونية، 

بالإضافة إلى ذلك، فإنيا تضم شبكات الاتصال . البرمجيات والأنظمة التشغيمية
الإلكترونية التي تسيّل تبادل البيانات والمعمومات، بجانب منظومات تخزين متقدمة 

المختمفة، تكون ىذه المنظومات، بمكوناتيا . تُستخدم لحفظ واسترجاع المعمومات بكفاءة
بيدف استخراج الأدلة الجنائية  وتحميل خلال عمميات التفتيش محط اىتمام عادة

 .3مرتكبيياونسبتيا إلى  الإلكترونية الضرورية لإثبات الحقائق أو كشف الجرائم

 

 
                                                             

، صاع اٌفىغ اٌجبِؼٟ، الاؿىٕضع٠خ، ِوغ، 1فٟ اٌجغائُ الاٌىزغ١ٔٚخ، ط سبٌض ِّضٚح ئثغا١ُ٘، فٓ اٌزذم١ك اٌجٕبئٟ -1

 .140، م 0995
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 تفتيش مكونات النظاـ المعموماتي المادية والمعنوية    

 :الماديةتفتيش مكونات النظاـ المعموماتي       

ليس ىناؾ خلاؼ حوؿ تفتيش المكونات المادية لمنظاـ المعموماتي بحثا عف شيء 
يتصؿ بالجريمة وقعت يفيد في كشؼ الحقيقة عنيا وعف مرتكبييا يخضع للإجراءات 
القانونية الخاصة بالتفتيش بمعنى أف حكـ تفتيش تمؾ المكونات المادية يتوقؼ عمى 

 ؾ المكونات، حيث أف لصفة المكاف أىمية وطبيعتو أىميةطبيعة المكاف الموجودة فيو تم
قصوى، فإذا كانت موجودة في مكاف خاص كمسكف المتيـ واحد ممحقاتو كاف ليا حكمو 
فلا يجوز تفتيشيا إلا في الحالات التي يجوز فييا تفتيش مسكنو وبنفس الضمانات 

 1.والإجراءات المقررة قانونا

لكمبيوتر المادية أو حائز ليا في مكاف عاـ أما لو وجد شخص يحمؿ مكونات ا 
فإف تفتيشيا لا يكوف إلا في الحالات التي يجوز فييا تفتيش الأشخاص وبنفس الضمانات 

 .والقيود المنصوص عمييا في ىذا المجاؿ

فالتشريع الإجرائي الجزائري، يتضمف نصوص قانونية تنطبؽ مف حيث الأصؿ 
، ومف النصوص القانونية التي يمكف 2المعموماتي عمى تفتيش المكونات المادية لمنظاـ
( 42( و )40( و )37مف ؽ. إ. ج ج والمواد ) 64تطبيقيا في ىذا المجاؿ نص المادة 

 3( مف ؽ. إ. ح. ج47( الى )44مف المواد )

 

                                                             
 .151سبٌض ِّضٚح ئثغا١ُ٘، فٓ اٌزذم١ك اٌجٕبئٟ، اٌّغجغ اٌـبثك، م  -1

 .012صلاي ِٛلاٞ ١ٍِبٟٔ، اٌّغجغ اٌـبثك، م  -2

٠ؼضي ٠ٚزُّ الأِغ علُ  0992ص٠ـّجغ  09اٌّإعر فٟ  00-92ِٓ اٌمبْٔٛ علُ  03ئٌٝ  00ٚاٌّٛاص  20أظغ اٌّبصح  -3

 .0992ص٠ـّجغ  00اٌوبصعح فٟ  40ف، اٌؼضص .ط،ص.ع، ط.، ط22-111
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 :تفتيش مكونات النظاـ المعموماتي المعنوية       

في المعمومات المُعالجة آلياً،  يتمثل الذي التفتيش عمى مكونات النظام المعموماتي،
يُعتبر ممارسة شائعة تيدف إلى الكشف عن الجرائم المتعمقة بالاعتداء عمى نظم المعالجة 

تُستخدم  عممياً ليذه الإجراءات، حيث عممية فحص البرمجيات نموذجاً  وتعد. الآلية
كل غير بش الرقمية كوسيمة رئيسية لكشف وجود برامج غير معتمدة تعمل في البيئات

مثل برمجيات المسح المصممة لمكشف  أىداف غير مشروعة، تسيم في تحقيق أو قانوني
واحتمالًا قوياً  دليلاً  البرمجيات وتُعد ىذه. الأنظمة في" المفتوحة الأبواب"أو  عن الثغرات

 خاصة إذا ما نظام المعالجة الآلية، عمى ارتكاب جريمة الدخول غير المشروع إلى
 .الجُرمي الفعل يؤكد تورط الشخص في ىذا شفيي فباعترا اقترنت

 

 05حيث أجاز المشرع الجزائري تفتيش المعطيات المعموماتية وذلؾ بموجب المادة 
السالؼ الذكر، وقد أجازت ىذه المادة لمسمطات القضائية  04-09مف القانوف رقـ 

ية وفي الحالات المختصة وكذا ضباط الشرطة القضائية في إطار قانوف الإجراءات الجزائ
مف نفس القانوف التي مف بينيا توافر معمومات عف  04المنصوص عمييا في المادة 

احتماؿ اعتداء عمى منظومة معموماتية عمى نحو ييدد النظاـ العاـ أو الاقتصاد الوطني 
ولموقاية مف ىذه الجرائـ الدخوؿ بعرض التفتيش ولو عف بعد إلى منظومة معموماتية أو 

 .1نة فييا وكذا منظومة تخزيف المعطياتز وكذا المعطيات المعموماتية المحجزء منيا 

 .تفتيش المنظومة المعموماتية عف بعد في الجرائـ الإلكترونية       

 : لتيفحالالتفتيش في نطاؽ الجرائـ الالكترونية لا يخرج عف إحدى ا إف
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 .حالة جياز متصؿ بجياز المتيـ داخؿ الدولة

في ىذه الحالة عندما تقوـ سمطة التحقيؽ بتفتيش جياز متصؿ تتمثؿ المشكمة 
بجياز المتيـ ويقع داخؿ الدولة وكذا تجاوز الاختصاص المكاني لسمطة التحقيؽ مف 

، ونظرا لوجود قصور في 1ناحية والاعتداء عمى خصوصيات الغير مف ناحية أخرى
لمسمطات القضائية تـ مواجية ىذا القصور بأف سمح  2006نصوص قانوف إ.ج.ج لسنة 

المختصة تمديد التفتيش عف المعطيات المبحوث عنيا بسرعة إلى أي منظومة معموماتية 
 05ء منيا تقع داخؿ الإقميـ الوطني وىذا ما نصت عميو الفقرة الثانية مف المادة ز أو ج

وما يدخؿ ضمف نطاؽ الاستعجاؿ في تمديد الاختصاص خوفا  04-09مف القانوف رقـ 
 .2ةبالأدلة الرقميمف العبث 

 .حالة جياز متصؿ بجياز المتيـ خارج الدولة     

في ىذه الحالة فإف الإشكالية تثار بصورة أكبر في حالة أف يكوف الجياز المطموب 
تفتيشو والمتصؿ بجياز المتيـ بنياية طرفيو يقع خارج الدولة ففي الغالب يعمد مرتكبي 

ت الخاصة بيـ والتي تعد أدلة لإدانتيـ في جرائـ تـ الجرائـ الإلكترونية إلى تخزيف البيانا
، وبالنسبة لمقانوف الجزائري فقد تلافي مشكمة التفتيش عف 3ارتكابيا مف قبميـ خارج الدولة

التي  04-09مف القانوف  05بعد خارج الإقميـ الوطني بموجب الفقرة الثالثة مف المادة 
مبحوث عنيا والتي يمكف الدخوؿ إلييا نصت عمى أنو إذا تبيف مسبقا بأف المعطيات ال

انطلاقا مف المنظومة الأولى مخزنة في منظومة معموماتية تقع خارج الإقميـ الوطني فإف 
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الحصوؿ عمييا يكوف بمساعدة السمطات الأجنبية المختصة طبقا للاتفاقيات الدولية ذات 
 .1الصمة ووفقا لمبدأ المعاممة بالمثؿ

  : الالكترونيةالجرائـ  في شروط التفتيش 

 :وتتضمف عدة شروط وىي القواعد الموضوعية لمتفتيش:  

وقوع جريمة معموماتية وىي كؿ فعؿ غير مشروع مرتبط باستخداـ الحاسوب لتحقيؽ  -
 .أغراض غير مشروعة

  .تورط شخص أو اشخاص معينيف في ارتكاب الجريمة الالكترونية أو الاشتراؾ فييا  -

قرائف عمى وجود أشياء أو أجيزة أو معدات معموماتية تفيد في  مارات قوية أوأتوافر  -
 .كشؼ الحقيقة

أف يكوف محؿ التفتيش ىو الحاسوب بكؿ مكوناتو المادية والمعنوية وشبكات الاتصاؿ  -
  .الخاصة بو

 القواعد الشكمية لمتفتيش:    

 .مف قبؿ الأجيزة القائمة بالتفتيش وبصورة سريعة لكترونيإأف يتـ التفتيش بأسموب  -

 .أف يكوف أمر التفتيش مسببا أي يجب أف يتضمف الاسباب التي أدت إلى إجراءه -

تكويف فريؽ التفتيش يجب أف يتضمف خبراء مسرح الجريمة مف الفنييف والمختصيف   -
ة وأف يتكوف الفريؽ الحاسوب والأنظمة الالكترونية وبالإضافة الى رجاؿ الشرطمجاؿ  في
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مف المشرؼ عمى التحقيؽ، فريؽ التفتيش العممي مف خبراء الحاسوب، فريؽ الأمف 
 .1الشرطةوالحماية مف رجاؿ 

 .الفرع الثاني: الضبط والحجز في الجرائـ الالكترونية

لما أقر المشرع الجزائري تفتيش المنظومة المعموماتية كما سبؽ وأف فصمنا 
لو أف يقر ضبط الاشياء المستخمصة مف تفتيش البيئة الافتراضية بما فبالضرورة كاف لابد 

يناسبيا وىو الحجز بأنواعو، والحجز ىنا ىو كؿ ما يتعمؽ بإجراءات التحقيؽ أي التفتيش 
عف بعد والضبط ىنا يعد مف إجراءات التحقيؽ حيث أف الضبط يعد في الأصؿ مف 

 .2إجراءات الاستدلاؿ

والتي  04-09مف القانوف  06ري الضبط في المادة حيث نظـ المشرع الجزائ 
تتمكف مف خلاليا السمطة التي تباشر التفتيش مف ضبط أو حجز المعطيات تكوف مفيدة 

 .3افي كشؼ الجرائـ أو مرتكبيي

والضبط يعني وضع اليد عمى أي شيء يتصؿ بالجريمة التي وقعت مف أجؿ 
 .4الكشؼ عف الحقيقة وعف مرتكبييا

 .الضبط في الجريمة الالكترونيةإجراءات أ. 

مف القانوف  09إلى  06نص المشرع الجزائري عمى حجز المعطيات في المواد 
عندما تكتشؼ السمطة التي تباشر التفتيش معطيات تفيد في  06فوفقا لممادة  04-09

كشؼ الجرائـ أو مرتكبييا يتـ نسخ المعطيات محؿ البحث عمى دعامة تخزيف الكترونية 
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ذا استحاؿ  زبمة لمحجز والوضع في أحراتكوف قا وفقا لمقواعد المقررة في قانوف إ. ج. ج وا 
الحجز لأسباب تقنية يتعيف عمى السمطة التي تقوـ بالتفتيش استعماؿ التقنيات المناسبة 
لمنع الوصوؿ إلى المعطيات أو نسخيا ويجب عمييا السير عمى سلامة المعطيات في 

 .1تجري بيا العمميةالمنظومة المعموماتية التي 

 :صعوبات عممية حجز البيانات المعالجة الكترونياب. 

حجـ الشبكة التي تحتوي عمى المعمومات المعالجة الكترونيا والمطموب ضبطيا مف  -
 .ذلؾ البحث في نظاـ الكترونى لشركة متعددة الجنسيات

تدعي تعاونيا مع وجود ىذه البيانات في شبكات أو أجيزة تابعة لدولة أجنبية مما يس -
 .جيات الشرطة والتحقيؽ في عممية التفتيش والضبط والتحفظ

يمثؿ التفتيش والضبط أحيانا اعتداء عمى حقوؽ الغير أو عمى حرمة حياتو الخاصة  -
 .2فيجب اتخاذ الضمانات اللازمة لحماية ىذه الحقوؽ وتمؾ الحريات

لنسخة المخرجة مف ولضماف الحفاظ عمى البيانات محؿ البحث ومقارنتيا با
 الجياز في حالة بحدىا مف المتيـ فقد أعطى القانوف البمجيكي لمنيابة العامة سمطة الأمر

 بغمؽ ىذه 

 .3البيانات لمنع الوصوؿ إلييا أو إلى النسخة المستخرجة منيا لدى مف يستعمموف النظاـ
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 الثالث: المراقبة الالكترونية للاتصالات في الجرائـ الالكترونية. الفرع

تتمثؿ المراقبة في كشؼ الجرائـ قبؿ وقوعيا وتمعب دورا كبيرا في الكشؼ عف  
الجرائـ الالكترونية وىي وسيمة ىامة مف وسائؿ الإرشاد الجنائي، ويقصد بو المراقبة 

لتي عرفيا المشرع الجزائري في إطار القانوف الأمنية التي محميا الاتصالات الالكترونية ا
وىي التي تراسؿ أو إرساؿ أو استقباؿ علامات أو إشارات أو كتابات أو صور  04-09

 .1أو أصوات أو معمومات مختمفة بواسطة أي وسيمة الكترونية

وقد استعمؿ المشرع الجزائري مصطمح مراقبة الاتصالات الالكترونية بالرغـ أف 
ىي مستمدة مف اتفاقية بودابست والتي استخدمت مصطمح  04-09انوف معظـ أحكاـ ق

 .2اعتراض معطيات المحتوى

 .أ. محؿ مراقبة الاتصالات الالكترونية

إف محؿ المراقبة ىو ذلؾ اليدؼ الذي تتـ مراقبتو وتتبع حكاتو وتصرفاتو في 
ع عبر شبكة نطاؽ المراقبة الالكترونية محؿ المراقبة ىو الحاسوب الرقمي أو الموق

الأنترنت أو البريد الالكتروني بما يحتويو مف مراسلات الكرتونية وحمقات نقاش وغرفة 
 دردشة، وقد يكوف محميا الياتؼ النقاؿ المتصؿ بشبكة الأنترنت وحتى ساعة اليد الذكية
أو الموح الرقمي، إذف محؿ المراقبة يشمؿ الاتصالات الالكترونية الخاصة والتي عرفتيا 

، قد ميز المشرع بيف نوعيف مف المعطيات المعالجة 04-09دة الثانية مف القانوف الما
المراقبة، النوع الأوؿ المراقبة المتعمقة بحركة سير معطيات المرور، أما النوع الثاني 

مف القانوف  02المعطيات المتعمقة بمحتوى الاتصاؿ فبالنسبة لمنوع الأوؿ عرفت المادة 
ني والمتعمقة بالمحتوى فمـ يرد تعريؼ لذلؾ ولو أنو بمفيوـ المخالفة أما النوع الثا 04-09
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ىي كؿ المعطيات المعالجة باستثناء ما تعمؽ بمعطيات المرور، فمعطيات المحتوى ىي 
 04-09محؿ المراقبة الالكترونية ذلؾ بأف أدرجيا المشرع في المادة الرابعة مف القانوف 

بإجراء حفظ المعطيات المتعمقة بحركة السير  أما معطيات المرور فقد خصيا المشرع
  .04-09مف القانوف  11المادة 

  :شروط مراقبة الاتصالات الإلكترونية . أ

لكي تتـ مراقبة الاتصالات الالكترونية عمى الوجو الصحيح لابد أف يمتزـ ضابط 
 الشرطة القضائية المختص والمكمؼ بيذا الإجراء الذي لابد أف يكوف مف ذوي الكفاءة
والخبرة في استخداـ التكنولوجيا الحديثة للاتصاؿ بشروط المراقبة التي تعتبر ضمانات 
في مقابؿ كفالة حماية الحؽ في الحياة الخاصة لذلؾ فالمادة تجيز التدخؿ في نطاؽ 

 1الحياة الخاصة للأفراد ولكف بشروط معينة

 :الشروط العامة

بغض النظر عف النتيجة التي  تتمثؿ في جدية الأسباب أي الجدية الكافية وىذا
توصؿ إلييا أي نتيجة سمبية أو إيجابية، التقيد بالكشؼ عف النشاط الإجرامي وىذا 
بتحديد اليدؼ مف مراقبة الاتصالات والمتمثؿ في الوقاية مف الجرائـ أو الكشؼ عنيا، 

بالغرض  ، بالإضافة إلى التقيد2وىذا ما جسدتو المادة الثالثة مف القانوف السالؼ الذكر
المراقبة حيث أنو قبؿ المجوء إلى المراقبة لابد مف وجود دلائؿ عمى إمكانية  المرجو مف

الجريمة أو وجودىا بالفعؿ عمى أف تكوف ىناؾ وقائع فعلا منسوبة إلى مشتبو فيو  عو قو 
وأخيرا مشروعية الوسيمة، فاستخداـ البرمجيات اللازمة لعممية المراقبة لابد أف تكوف 

ي ليست مستنسخة عف البرامج الأصمية لكي يكوف لمدليؿ قيمة أصمية في أصمية أ
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الإثبات الجنائي والجدير بالذكر أف مراقبة الاتصالات الالكترونية كانت في الأصؿ 
إجراء وقائي لحماية الشبكات وبالتالي أساسيا برمجيات المراقبة المستعممة مف طرؼ 

المصالح المختصة في الضبط مف أجؿ مراقبة مبرمجي الشبكة العالمية والتي تستخدميا 
 .1 الاتصالات عمى الشبكة

 :الشروط الخاصة 

الإذف المكتوب إذ لا يجوز إجراء المراقبة إلا بإذف مكتوب مف السمطة القضائية  -
المختصة وىو الشرط المشترؾ بيف جميع الجرائـ التي يمكف المجوء فييا لإجراء المراقبة 
كأسموب وقائي إذا تعمؽ الأمر بالوقاية مف الأفعاؿ الموصوفة بجرائـ الإرىاب والتخريب 

الاعتداء عمى منظومة بمف الدولة أو كإجراء قضائي إذا تعمؽ الأمر أو الجرائـ الماسة بأ
معموماتية تيدد النظاـ أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني، أو 
لمقتضيات التحريات والتحقيقات القضائية التي لا يمكف المتابعة فييا إلا عبر المجوء الى 

 .تنفيذ طمبات المساعدة القضائية الدولية المراقبة الالكترونية أو في إطار

ىو تحديد المدة المتعمقة بالجرائـ المتعمقة بالإرىاب و مدة الإجراء الشرط الثاني  -
والتخريب والماسة بأمف الدولة بستة أشير قابمة لمتجديد وىو الشرط الذي استثنى باقي 

العاـ لدى مجمس قضاء حالات مراقبة الاتصالات الإلكترونية كما جعؿ المشرع النائب 
يمنح ضباط الشرطة القضائية المنتموف لمييئة الوطنية لموقاية مف الجرائـ  الجزائر مختصا

 .2تالمتصمة بتكنولوجيا الاعلاـ والاتصاؿ ومكافحتو الإذف بإجراء مراقبة الاتصالا

 

 

                                                             
 .011صلاي ِٛلاٞ ١ٍِبٟٔ، اٌّغجغ اٌـبثك، م  -1
 .، اٌّغجغ اٌـبثك90-95ِٓ اٌمبْٔٛ  10ٚاٌّبصح  90اٌّبصح  -2
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 (.ةالمطمب الثاني: أساليب البحث التحري في ظؿ قانوف الإجراءات الجزائية )الحديث

يجاد  نظرا لخطورة الجريمة الالكترونية وصعوبة اكتشاؼ المجرـ الالكتروني وا 
الآلية المناسبة لمتحقيؽ التقميدي، قاـ المشرع الجزائري باستحداث آليات تحقيؽ خاصة 

وىي التسرب  122-06بموجب قانوف الإجراءات الجزائية الجديد المعدؿ والمتمـ بالقانوف 
ي واعتراض المراسلات وتسجيؿ الأصوات، ىذا ما سنتناولو في ىذا أو الاختراؽ الإلكترون

 .المطمب

 .السمكية واللاسمكية الفرع الأوؿ: اعتراض المراسلات

المؤرخ في  22-06استحدث المشرع الجزائري بموجب القانوف رقـ 
المعدؿ والمتمـ لقانوف الإجراءات الجزائية مف خلاؿ الفصؿ الرابع مف  2006/12/20
الثاني مف الكتاب الأوؿ تحت عنواف اعتراض المراسلات وتسجيؿ الأصوات الباب 

 10مكرر  65مكرر الى المادة  65والتقاط الصور وقد ضمنو ستة مواد مف المادة 
  و.وتناوؿ مف خلاليا المقصود بيذا الإجراء وضمانات استخدام

 :أ. مفيوـ إجراء اعتراض المراسلات السمكية واللا سمكية

مف قانوف الإجراءات الجزائية نجد أف المشرع  5مكرر  65نص المادة ومف خلاؿ 
الجزائري يقصد باعتراض المراسلات اعتراض أو تسجيؿ أو نسخ المراسلات التي تتـ عف 
طريؽ قنوات أو وسائؿ الاتصاؿ السمكية واللا سمكية، وىذه المراسلات ىي عبارة عف 

                                                             
، اٌزذم١ك اٌجٕبئٟ ٌٍجغائُ الاٌىزغ١ٔٚخ ٚئصجبرٙب فٟ اٌزلغ٠غ اٌجؼائغٞ، ِجٍخ ػجض اٌّبٌه ٔبص٠خ ،أ٠ذفلاح ػجض اٌمبصع -1

، 0اٌؼضص  0الأؿزبط اٌجبدش ٌٍضعاؿبد اٌمب١ٔٛٔخ ٚاٌـ١بؿ١خ، جبِؼخ اٌج١لاٌٟ ثٛٔؼبِخ، س١ّؾ ١ٍِبٔخ، اٌجؼائغ، اٌّجٍض 

 .1255، م 0915
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، حيث استثنى المراسلات 1ستقباؿ والعرضبيانات قابمة للإنتاج والتوزيع التحريف الا
الالكترونية لأنو يمكف أف تتـ خارج النطاؽ السمكي واللا سمكي وقد أفرد ليا مواد قانونية 

لمراقبة الاتصالات الالكترونية مما لا يدعو لمشؾ أف  04-09خاصة في إطار القانوف 
ولكف بعد رقمنة كؿ وسائؿ  المراسلات المقصودة ىنا ىي المتعمقة بالياتؼ الثابت والنقاؿ

الاتصاؿ والاعلاـ يعصب التفرقة بيف ما ىو رقمي وما ىو غير ذلؾ، لذلؾ وعمى ىذا 
مف المرسوـ رقـ  5الأساس جمع المشرع كؿ الاتصالات في خندؽ واحد بموجب المادة 

15-2612. 

اض واعتراض المراسلات ىو نوع مف أنواع المراقبة الالكترونية، وىو القياـ باعتر  
كؿ المراسلات التي تتـ عف طريؽ وسائؿ الاتصاؿ السمكية واللا سمكية التي يقصد بيا 

 .التنصت التميفوني

 .الشروط والضمانات المقررة لاعتراض المراسلات السمكية واللا سمكيةب. 

فيو أف أسموب اعتراض المراسلات السمكية واللاسمكية دوف عمـ  لا شؾمما 
كشؼ الحقيقة ويسيؿ إثبات كثير مف الجرائـ الغامضة كتمؾ  أصحابيا بقدر ما يفيد في

المتعمقة بالجرائـ المعموماتية، فيو مف جانب آخر يمثؿ انتياكا لحرمة الحياة الخاصة 
سرية مراسلاتيـ واتصالاتيـ التي كفمتيا الدساتير والتشريعات  عمى ءللأفراد واعتدا

 امكانية والتحري ثبحوالمشرع الجزائري في ىذا الصدد أعطى لسمطات ال ،العقابية
وتتمثؿ ىذه  لكف بشروط ،3اعتراض المراسلات كأسموب مستحدث لمبحث عف الدليؿ

  :الشروط في

                                                             
فٟ اٌمبْٔٛ اٌجؼائغٞ، عؿبٌخ ِمضِخ ١ًٌٕ كٙبصح ٔؼ١ُ ؿؼ١ضأٟ، آ١ٌبد اٌجذش ٚاٌزذغٞ ػٓ اٌجغ٠ّخ اٌّؼٍِٛبر١خ  -1

، 0910/0910اٌّبؿزغ رشون ػٍَٛ جٕبئ١خ، و١ٍخ اٌذمٛق ٚاٌؼٍَٛ اٌـ١بؿ١خ، جبِؼخ اٌذبط اٌذضغ، ثبرٕخ، اٌجؼائغ، 

 .134-133م 

 .135صلاي ِٛلاٞ ١ٍِبٟٔ، اٌّغجغ اٌـبثك، م  -2
 .135ٔؼ١ُ ؿؼ١ضأٟ، اٌّغجغ اٌـبثك، م  -3
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مف  5مكرر  65طبقا لممادة  :ترخيص السمطة القضائية ومراقبتيا لعممية التنفيذ. 1
قانوف الإجراءات الجنائية فإنو لا يمكف لضابط الشرطة القضائية المجوء الى إجراء 
اعتراض المراسلات إلا بعد أف يحصؿ عمى إذف مكتوب ومسبب مف طرؼ وكيؿ 
الجميورية أو قاضي التحقيؽ في حالة فتح تحقيؽ قضائي، فالسمطة القضائية ىي وحدىا 

 .دار ىذا الإذف وىو ما يعد ضمانة لازمة لمشروعية ىذا الإجراءالمختصة بإص

 65وىذا ما يفيـ صراحة مف نص المادة  :تحديد طبيعة المراسمة ومدة الاعتراض. 2
التي نصت عمى أنو يجب أف يتضمف الإذف باعتراض المراسلات كؿ العناصر  7مكرر 

ب اعتراضيا، كما أف المشرع التي تسمح بالتعرؼ عمى الاتصالات أو المراسلات المطمو 
تتجاوز مدة ىذا الإجراء أربعة أشير قابمة لمتجديد حسب تقدير نفس  ألاقد استوجب 

السمطة مصدره الإذف وفقا لمقتضيات التحري والتحقيؽ وىي نفس المدة التي حددىا 
 .مف قانوف الإجراءات الجزائية الفرنسي 100المشرع الفرنسي في المادة 

 .المراسلات الإلكترونيةطرؽ اعتراض . 2

يعتبر البريد الالكتروني أىـ وسيمة تقنية في مجاؿ التراسؿ الإلكتروني ومف ثـ 
فعممية الاعتراض تنصب عميو، ومف المعموـ أف كؿ رسالة الكترونية يظير فييا معمومات 
عامة مثؿ تاريخ إنشاء الرسالة وتاريخ تمقييا وكذا عنواف المرسؿ وعنواف المرسؿ إليو 
ولكف ىذه المعمومات ليست كافية لمعرفة المرسؿ إذ بإمكاف ىذا الأخير إطلاؽ رسالتو 
مف صناديؽ بريد مسجمة بأسماء وىمية، كما أف ىناؾ وسائؿ تتيح لممرسؿ أف يرسؿ 
رسالتو دوف أف يظير فييا عنواف بريده الالكتروني الصحيح لذلؾ لابد مف الحصوؿ عمى 

كف العثور عمييا في حاشية رسائؿ البريد الالكتروني والتي المزيد مف المعمومات التي يم
التحري عف و  البحث وىي أوؿ خطوة لمبدء في Email-Header يطمؽ عمييا مصطمح

نما يتطمب الأمر مف  مرسؿ الرسالة الإلكترونية وىذه الحاشية لا تظير بصورة مباشرة وا 
يمكف مف خلاليا  IP المستخدـ إجراء بعض الخطوات لمحصوؿ عمييا أو مف خلاؿ
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الاستدلاؿ عمى صاحب الرسالة ويصبح بعد ذلؾ مف السيؿ الحصوؿ عمى المزيد مف 
في بعض المواقع التي يقوـ بالكشؼ عف  IP المعمومات عف المرسؿ وذلؾ بإدخاؿ رقـ

مصدر الرسالة والمكاف الجغرافي الذي أرسمت منو وكذا مزود الخدمة الذي يتعامؿ معو 
وف بذلؾ مف السيؿ تماـ اعتراض ىذه المراسلات والاطلاع عمى مرسؿ الرسالة ويك

 .1محتواىا دوف عمـ مرسميا

 .تسجيؿ الأصوات والتقاط الصور الفرع الثاني:

 :أولا: التسجيؿ الصوتي

ثاني إجراء مف الإجراءات الخاصة التي سنيا المشرع الجزائري إجراء التسجيؿ 
بالإضافة إلى شرط لمجرائـ الخاصة لابد مف شروط الصوتي الذي يتـ فيو المجوء إليو 

 .معينة

 :أ. مفيوـ التسجيؿ الصوتي

التسجيؿ الصوتي يشمؿ تسجيؿ الأحاديث الشخصية وتسجيؿ الأصوات، فالحديث 
، كما يشمؿ 2عة مف المعاني والأفكارو عبارة عف كؿ صوت لو دلالة التعبير عف مجم
جيؿ الأصوات الأحاديث التي لا تتضمف التحدث بصوت مرتفع لذلؾ يخرج عف نطاؽ تس

اعتداء عمى الحؽ في حماية الحديث وتسجيمو كما ىو الحاؿ في تسجيؿ الأحاديث 
الإذاعية والتمفزيونية أو الصحفية بعد موافقة المعنى، أما تسجيؿ الصوت فيو إفراغ 
الأحاديث الخاصة في وعاء يحفظيا مخصص لإعادة سماعيا في وقت لاحؽ ونقمو مف 

، وىو التعريؼ المرتبط باعتراض المراسلات باعتبار أنو لا يمكف اعتراض 3كاف لآخرم

                                                             
 .140-141ٔؼ١ُ ؿؼ١ضأٟ، اٌّغجغ اٌـبثك، م  -1

 .020ػٍٟ أدّض ػجض اٌؼغجٟ، اٌّغجغ اٌـبثك، م  -2

 .140صلاي ِٛلاٞ ١ٍِبٟٔ، اٌّغجغ اٌـبثك، م  -3



 خصوصية البحث والتحري عف الجريمة الالكترونية......................... الثاني الفصل

71 
 

، والذي لـ يعرفو المشرع الجزائري بؿ وضح الجانب الفني منو 1ىذا الأخير دوف تسجيؿ
مف القانوف الإجراءات الجزائية بقوليا ىو وضع الترتيبات  3الفقرة  5مكرر  65في المادة 

 .2الفنية

 .ضفاء صفة الخصوصية عمى الأحاديثب. معيار إ

الأحاديث نوعاف أحاديث عامة وىي التي لا حظر عمى مراقبتيا بحيث يجوز 
مراقبتيا دوف شرط، والأحاديث الخاصة ىي التي تحظر التشريعات مراقبتيا إلا بتوافر 

  ا.ضمانات معينة منصوص عمييا قانون

 موقؼ الفقو. 1

وضوع الحديث ذاتو والبعض الآخر أخذ فالبعض اعتمد المعيار الشخصي أي م
 .بالمعيار الموضوعي أي طبيعة المكاف الذي يدور فيو الحديث

 (المعيار الشخصي )طبيعة الحديث

ذىب أنصار ىذا الاتجاه الى الاعتداد بموضوع الحديث ذاتو كمعيار لمتفرقة بيف 
المكاف أو عمومو  يةالحديث العاـ والحديث الخاص المباشر، فالعبرة ىنا ليس بخصوص

نما بخصوصية الحديث أي يقصد ذوي الشأف، وىذا القصد يستشؼ مف موضوع  وا 
 .الحديث ومف ىيئة المتحدثيف ودرجة عمو صوتيـ

 

 

                                                             
أ١ِٕخ عوبة، أؿب١ٌت اٌزذغٞ اٌشبهخ فٟ جغائُ اٌفـبص فٟ اٌمبْٔٛ اٌجؼائغٞ، عؿبٌخ ١ًٌٕ كٙبصح اٌّبجـز١غ رشون  -1

 .29، م 0911-0910اٌذمٛق ٚاٌؼٍَٛ اٌـ١بؿ١خ، جبِؼخ أثٛ ثىغ ثٍمب٠ض رٍّـبْ، اٌجؼائغ لبْٔٛ ػبَ ِؼّك، و١ٍخ 

 .140صلاي ِٛلاٞ ١ٍِبٟٔ ، اٌّغجغ اٌـبثك، م  -2



 خصوصية البحث والتحري عف الجريمة الالكترونية......................... الثاني الفصل

72 
 

 (طبيعة المكاف)المعيار الموضوعي  

ذىب أنصار ىذا الاتجاه أنو يجب الأخذ بطبيعة المكاف الذي يدور فيو الحديث 
مف مكاف حدوثو قرينة عمى طبيعة وبالتالي يعتبر الحديث  كمعيار لمتفرقة، حيث يتخذ

عاما إذا جرى في مكاف عاـ متاح لكؿ مف يرغب أف يستمع لما يدور فيو ويكوف الحديث 
 .1خاصخاصا إذا ما تـ في مكاف 

 موقؼ المشرع الجزائري. 2

مف قانوف إ. ج التي تنص عمى  03الفقرة  5مكرر  65بالرجوع إلى أحكاـ المادة 
تسجيؿ الكلاـ المتفوه بو بصفة خاصة أو سرية مف طرؼ شخص أو عدة أشخاص "أف 

، يلاحظ أف المشرع الجزائري قد مسح ىذه المسألة وأخذ 2"في أماكف خاصة أو عمومية
موجبيا تبادؿ أطراؼ الحديث وليس بالمعيار بالمعيار الشخصي أي بالطريقة التي يتـ ب

 .الموضوعي أي المكاف الذي يوجد فيو الشخص

 ثانيا: التقاط الصور

التقاط الصور عف طريؽ وضع الترتيبات والمعدات التقنية : تعريؼ التقاط الصورأ. 
، ويقصد بإجراء التقاط الصور تثبيت الصور عمى مادة حساسة 3اللازمة دوف أخذ موافقة

  وتثبيت الصورة

يعني تركيزىا بسرعة خاطفة ثـ أخذىا عف طريؽ جياز معد لذلؾ، وعميو إجراء 
التقاط الصور ىو عبارة عف معاينة مادية مرئية لحالة شخص أو عدة اشخاص عمى 

                                                             
 .20-20أ١ِٕخ عوبة، اٌّغجغ اٌـبثك، م  -1
 .ِٓ لبْٔٛ الإجغاءاد اٌجؼائ١خ 90ِىغع اٌفمغح  21اٌّبصح  -2

 .142صلاي ِٛلاٞ ١ٍِبٟٔ، اٌّغجغ اٌـبثك، ِٓ  -3
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الوضعية التي كانوا عمييا وقت التصوير، وىي تربط الزماف والمكاف والأشخاص في وقت 
 .1محيطياؿ المادي لمجريمة والى واحد وقد تمتد الى الدلي

 معيار التقاط الصورب. 

وكحاؿ التسجيؿ الصوتي اختمؼ الفقو في تحديد طبيعة المكاف الخاص الذي 
 .يدخؿ التقاط الصور ضمف التجريـ والإباحة

 موقؼ الفقو . 1

 (معيار طبيعة المكاف)المعيار الموضوعي 

المكاف الخاص، وىو كؿ مكاف والذي يضع لطبيعة المكاف وزنا في تحديد مدلوؿ 
يمكف ارتباطو مف قبؿ الجميور سواء بمقابؿ أو بدوف مقابؿ وينقسـ الى ثلاثة أنواع: 
الأماكف العامة بطبيعتيا وىي الأماكف التي تكوف معدة منذ إنشائيا لدخوؿ الجميور 

ماكف الأماكف العامة بالتخصيص وىي الأماكف التي يسمح بارتباطيا في أوقات معينة، الأ
العامة بالمصادفة وىي بحسب الأصؿ تكوف أماكف خاصة ويكوف أمر ارتباطيا مقصورا 

 2ؼ.عمى أفراد وطوائ

 (معيار حالة الأشخاص)المعيار الشخصي 

يأخذ أنصار ىذا الرأي بحالة الخصوصية لا بطبيعة المكاف لتحديد مدلوؿ المكاف 
لذي يصبغ ويحدد ما إذا الخاص فحسب رأييـ فإف الوضع الذي عميو الاشخاص ىو ا

يعتبر المكاف خاصا أولا وعميو متى توافرت حالة الخصوصية فإف المكاف يعد خاصاً 
 .ويعتبر المكاف عاما حتى انتقمت حالة الخصوصية

 
                                                             

 .22أ١ِٕخ عوبة، اٌّغجغ اٌـبثك، م  -1
 .143صلاي ِٛلاٞ ١ٍِبٟٔ، اٌّغجغ اٌـبثك، م  -2
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 موقؼ المشرع الجزائري . 2

مف قانوف إ.ج التي تنص عمى ما  5مكرر  65مف خلاؿ الرجوع إلى نص المادة 
ص أو عدة اشخاص يتواجدوف في مكاف خاص ..."، فيلاحظ أف يمي: "التقاط صور لشخ

المشرع الجزائري أخذ بالمعيار الموضوعي لتحديد مفيوـ المكاف الخاص أي بطبيعة 
المكاف لا بحالة خصوصية التي يكوف عمييا الأشخاص عمى اختلاؼ إجراء تسجيؿ 

أف يمد عيف الأصوات الذي أخذ فيو المشرع بالمعيار الشخصي، حيث سمح المشرع 
الكاميرا إلى الأماكف الخاصة التي تعد مستودعات أسرار المعنييف بالمراقبة في سبيؿ 

 1اكتشاؼ الحقيقة واستبياف المجرـ

 الفرع الثالث: التسرب أو الاختراؽ

التسرب يُعد إحدى التقنيات المستحدثة التي تنطوي عمى درجة عالية من الخطورة 
من الجرأة والكفاءة والدقة  مستوى عاليًا ، ويتطمب تنفيذهفي مجال أمن الضبطية القضائية

ضمن التعديلات التشريعية التي  ىذه التقنية قام المشرع الجزائري بإدراج وقد. في العمل
عمى ذلك، سوف نسعى في  بناءً . 2006عام  طرأت عمى قانون الإجراءات الجزائية في

وتوضيح الشروط التي تحكم تطبيقو  منيجي التسرب بشكل مفيوم ىذه الدراسة إلى تناول
 .لضمان الامتثال لمقواعد القانونية وتحقيق أىدافو المرجوة

 أولا: تعريؼ التسرب

التحري الخاصة تسمح لضابط أو و  البحثيعرفو البعض بأنو تقنية مف تقنيات 
عوف شرطة قضائية بالتوغؿ داخؿ جماعة إجرامية وذلؾ تحت مسؤولية ضابط شرطة 

مكمؼ بتنسيؽ عممية التسرب، بيدؼ مراقبة أشخاص مشتبو فييـ وكشؼ قضائية آخر 
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أنشطتيـ الإجرامية وذلؾ بإخفاء اليوية الحقيقية ولتقديـ المتسرب لنفسو عمى أنو فاعؿ أو 
 .1شريؾ

ويعرؼ البعض بأنو أكثر رسائؿ التحري تعقيدا وخطورة لأنو يتطمب مف ضابط 
بمناورات وتصرفات توحي بأف القائـ بيا مساىـ في الشرطة القضائية وأعوانو القياـ 

ارتكاب الجريمة مع بقية أفراد العصابة ولكنو في حقيقة الأمر يخدعيـ ويتحايؿ عمييـ 
فقط، ويوىميـ بأنو فاعؿ وشريؾ ليـ وذلؾ حتى يطمع عمى أسرارىـ مف الداخؿ ويجمع ما 

المجرميف ووضع حد  يستطيع مف أدلة إثبات ويبمغ السمطات بذلؾ فتتمكف مف ضبط
 2لمجريمة

بأنو: " قياـ ضابط عوف الشرطة القضائية تحت  12مكرر  65وتعرفو المادة 
مسؤولية ضابط الشرطة القضائية المكمؼ بتنسيؽ العممية بمراقبة الأشخاص المشتبو في 

 .3"ارتكابيـ جناية أو جنحة بإيياميـ أنو فاعؿ معيـ أو شريؾ ليـ أو خاؼ

-الجزائري قد عرؼ التسرب عمى غير العادة والتي أصبحت  ويلاحظ أف المشرع
أرساىا المشرع في ظؿ تطور التقنية  قواعد-أي تعريؼ المصطمحات في نص قانوني 

 ،4حيث يمجأ الى عممية التسرب في جرائـ خاصة دوف سواىا والمتضمنة جرائـ الأنترنت
 قانوف إ. ج ومصطمحوما يلاحظ أف المشرع الجزائري قد استعمؿ مصطمح التسرب في 

 .الاختراؽ في قانوف مكافحة الفساد
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 ثانيا: شروط التسرب

حتى يكوف التسرب ناجحة ونتائجيا مقبولة كأدلة أماـ القضاء فرض ليا المشرع 
مجموعة مف الشروط والتي إذا لـ تتوفر لا يمكف المجوء الى عممية التسرب أساسا، 

يمكف القياـ بالتسرب إذا اقتضت ذلؾ ضرورات التحري أو  11مكرر  65فبحسب المادة 
 مف قانوف إ.ج والتي عمدت 5مكرر  65المادة التحقيؽ في إحدى الجرائـ المبينة في 

في الجرائـ المتمبس بيا أو التحقيؽ الابتدائي في جرائـ محددة  1الجرائـ عمى سبيؿ الحصر
وىي جرائـ المخدرات أو الجريمة المنظمة العابرة لمحدود الوطنية، أو الجرائـ الماسة 

واؿ أو جرائـ الإرىاب أو الجرائـ بأنظمة المعالجة الآلية لممعطيات، أو جرائـ تبييض الأم
 .2المتعمقة بالتشريع الخاص بالصرؼ وكذا جرائـ الفساد

وعمى اعتبار الجريمة الإلكترونية إحدى تمؾ الجرائـ التي نصت عمييا المادة  
السالفة الذكر فالتسرب فييا جائز إذا فرضت ذلؾ ضرورة التحقيؽ والتحري وأثبتت الجية 

جاعة الاساليب العادية لمتحقيؽ والتحري في جمع الأدلة خاصة القائمة بالتسرب عدـ ن
الالكترونية، ويجب الحصوؿ عمى إذف مف طرؼ وكيؿ الجميورية أو قاضي التحقيؽ بعد 
إخطار وكيؿ الجميورية حسب الأحواؿ مسمـ إلى جية مختصة متمثمة في ضباط الشرطة 

التسرب والكشؼ عف الجرائـ  القضائية، فلا يمكف بأي حاؿ مف الأحواؿ مباشرة عممية
السالفة الذكر إلا بعد الحصوؿ عمى إذف مف وكيؿ الجميورية المختص إقميميا أو قاضي 

، يجب أف يكوف الإذف المسمـ مكتوب ومسببا وذلؾ 3التحقيؽ بعد إخطار وكيؿ الجميورية
بط تحت طائمة البطلاف مع ذكر الجريمة التي تبرر المجوء الى ىذا الإجراء وىوية ضا

الشرطة القضائية التي تتـ العممية تحت مسؤوليتو، ويحدد ىذا الإذف مدة عممية التسرب 
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( أشير ويمكف أف تتجدد العممية حسب مقتضيات 04التي لا يمكف أف تتجاوز أربعة )
التحري أو التحقيؽ ضمف نفس الشروط الشكمية والزمنية ويجوز لمقاضي الذي رخص 

بوقفيا قبؿ انقضاء المدة المحددة وتودع الرخصة في ممؼ بإجرائيا أف يأمر في أي وقت 
 .1الإجراءات بعد الانتياء مف عممية التسرب
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 المبحث الثاني: مشروعية أساليب البحث والتحري والجرائـ الالكترونية

المطمب الأوؿ: موقؼ المشرع الجزائري مف إجراءات البحث والتحري عف الجريمة 
 الالكترونية.

الأوؿ: الجدؿ الفكري حوؿ مشروعية أساليب البحث والتحري الخاصة بالجريمة الفرع 
 الالكترونية.

التي  يُع دُّ استخدام أساليب البحث والتحري المتعمقة بالجرائم الإلكترونية من القضايا 
التكنولوجيا  مؤيد ومعارض لاستخدام حول مشروعيتيا، حيث انقسم الفقو بين جدلاً  أثارت

 :يمي لما قًاالحديثة وف
 

 الرأي المعارض-أ

 :التحري الخاصة وذلؾ مف وجييفو  البحثفقد انتقد المعارضوف بشدة أساليب 

 :مف حيث حجيتيا-1-أ

فيي وسائؿ غير مضمونة لأنيا لا تعكس دائما الحقيقة، نظرا لإمكانية تغيير أو 
بشكؿ حذؼ أي مقاطع أو صور عف بعضيا البعض، أو عمى العكس مف ذلؾ تركيبيا 

 .يغير الحقيقة، وينطبؽ ىذا الأمر عمى الصوت والصورة

 :مف حيث مشروعيتيا-2-أ

منو " لا يجوز انتياؾ حرمة حياة المواطف  39( في المادة 1996يقضي دستور )
الخاصة، وحرمة شرفو، ويحمييا القانوف سرية المراسلات والاتصالات الخاصة بكؿ 

 ".أشكاليا مضمونة
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وبات بحرمة الرسائؿ البريدية والبرقيات ويعاقب عمى فضيا كما يقضي قانوف العق
أو تسييؿ ذلؾ، كما يجرـ ويعاقب عمى المساس بحرمة الحياة الخاصة لممواطف فيما 

مؤرخ في  23-06قانوف رقـ ) 137مف خلاؿ المواد: المادة  يتعمؽ بالمكالمات والصور
(، 2006 ديسمبر 20في مؤرخ  23-06)قانوف  303المادة  (،2006ديسمبر  20

 1(.2006 ديسمبر 20مؤرخ في 23-06مكرر )قانوف  303المادة 

لذا يرى بعض الفقياء أف الاتحاد الجديد لمسياسة الجنائية التي جاء بيا المشرع 
المعدؿ والمتسـ القانوف الإجراءات الجزائية لـ  22-06الجزائري بموجب القانوف رقـ 

فراد في احتراـ حياتيـ الخاصة وىذا ما جسدتو العاـ وحؽ الأ يوازف بيف حماية الصالح
السمطات الواسعة المفتوحة الضباط الشرطة القضائية تحت غطاء مقتضيات التحري 
والتحقيؽ التي تتضمف مساسا صارخا لحقوؽ الأفراد يقدـ لو مف الجريمة وحرياتيـ 

نين والإجراءات بوضع جميع القوا اىتم المشرّع لقدالشخصية المكفولة حمايتيا دستوريا، 
 اىتماماً كافياً للإنسان أنو لم يول   إلا. صورة ممكنة بأفضل لضمان تنفيذ الميمة اللازمة

 نصوصاً  التشريع لذا كان من الأجدر أن يتضمن. الذي تُيد ر حقوقو بعد إثبات براءتو
عمى أن أي تعويض  مع التأكيد حجم الأضرار التي لحقت بو، مع ينسجم تعويضاً  تضمن

 .وتحقيق العدالة لو لإنصافو كافياً  دّم لو يجب أن يكونيُق

 :المؤيد الرأي-ب

ائدة العممية والعممية ليذه الوسائؿ جعؿ الكثير مف التشريعات فويرى المؤيدوف أف ال
تعتمد عمييا في سبيؿ الكشؼ عف الجريمة والبحث عف المجرميف بؿ اعتمد عمى ىذه 
الوسائؿ حتى الدوؿ التي تتغنى بحماية حقوؽ الإنساف، ونادت بضرورة استخداميا 

ىا الإجراـ المنظـ وجرائـ الاتفاقيات الدولية في ظؿ التطورات الخطيرة التي يشيد
المخدرات وتبييض الأمواؿ والفساد وغيرىا، والجزائر ليست في منأى عف ىذا التطور 
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الحاصؿ في مفيوـ الجريمة وفي سبيؿ الوقاية بالطرؽ المستحدثة. ولكف لا بد مف تأطير 
اـ ىذه الإجراءات ووضع الآليات اللازمة لتطبيقيا، مع إعطاء ضمانات كافية بغية احتر 

الحريات الفردية وحقوؽ الإنساف مع جعميا تتـ تحت إشراؼ القضاء وسمطتو، مع تطبيؽ 
 .1مجاؿ تطبيقيا

وبالرجوع إلى الاتفاقيات الدولية الخاصة بحقوؽ الإنساف، ورغـ حرصيا عمى       
الحفاظ وعدـ المساس بالحقوؽ الخاصة بالفرد كسرية مراسلاتو ومكالماتو الياتفية وحرية 

ير بأي وسيمة كانت إلا أنيا نصت مف جانب آخر عمى مجموعة مف الشروط التعب
والضمانات يمكف لمسمطات القضائية لمدوؿ الأعضاء بموجب قوانينيا الداخمية مراعاتيا 

ري والتحقيؽ إذا كانت الجرائـ المرتكبة تمس بالنظاـ حعند تقرير بعض الإجراءات لمت
تيجتو اتفاقية بودابيست لمكافحة ني، ونفس النيج االعاـ والأمف القومي والاقتصاد الوطن
الدوؿ الأعضاء أف تضمف حماية كافية لحقوؽ  15جرائـ المعموماتية، إذ الزمت المادة 

دت بيا في تعيالإنساف وحرياتو وعمى الخصوص الحقوؽ الناشئة عف الالتزامات التي 
ية أخرى، وضعت ىذه ظؿ الاتفاقيات الدولية لحقوؽ الإنساف المنظمة إلييا، ومف ج

المادة مجموعة مف الشروط والضمانات تقتضي عمى السمطات القضائية الداخمية لمدوؿ 
 .الأعضاء مراعاتيا عند تقرير الإجراء المعني بشأنو

لا ’’ :عمى أنو 46نص في المادة  2016كما أف التعديؿ الدستور الجزائري في 
سرية  .شرفو، ويحمييما القانوف يجوز انتياؾ حرمة حياة المواطف الخاصة، وحرمة
لا يجوز بأي شكؿ المساس بيذه  .المراسلات والاتصالات الخاصة بكؿ أشكاليا مضمونة

 .الحقوؽ دوف أمر مغمؿ مف السمطة القضائية. ويعاقب القانوف عمى انتياؾ ىذا الحكـ
حماية الأشخاص الطبيعييف في مجاؿ معالجة المعطيات ذات الطابع الشخصي حؽ 

 .’’ي يضمنو القانوف ويعاقب عمى انتياكوأساس
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وبإسقاط ما سبؽ بيانو عمى التشريع الجزائري لا سيما قانوف الإجراءات الجزائية  
المتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيات  04-09وقانوف رقـ 

لإجراءات حديثة الإعلاـ والاتصاؿ ومكافحتيا، يمكننا القوؿ بأف المشرع عند تقريره 
نظرا لثبوت عدـ كفاية الإجراءات التقميدية  ،لمتحري عف بعض الجرائـ ومنيا المعموماتية

لمكافحة ىذا النوع المستحدث مف الإجراـ. كمراقبة الأشخاص والأشياء والأمواؿ اعتراض 
 انوالمراسلات والتقاط الصور وتسجيؿ الأصوات. والتسرب والمراقبة الإلكترونية نقوؿ 

حاوؿ إمساؾ مسطرة العدالة مف النصؼ بحيث أراد الحفاظ عمى حؽ الجماعة في توقيع 
العقاب وعدـ إفلات المجرميف منو ومف الجية الأخرى قرر مجموعة مف الضمانات 
والشروط التي يجب إتباعيا مف قبؿ الضبطية القضائية عند التحري عف الجرائـ لمحفاظ 

راءات مما أضفى عمى ىذه الإجراءات الخاصة عمى الحرية الفردية إزاء ىذه الإج
 .والحديثة طابع المشروعية

 الفرع الثاني: ضوابط مشروعية أساليب البحث والتحري.

 .تنقسـ ىذه الضوابط إلى قسميف: ضوابط موضوعية وضوابط شكمية

 :تتمثؿ الضوابط الموضوعية فيما يمي :أولا: الضوابط الموضوعية

 الجرائـ  أف تتعمؽ بفئة معينة مفأ. 

لا يرخص بأساليب التحري الخالصة إلا بالنسبة لمجرائـ المحددة حصرا في القانوف 
حيث أف المشرع الجزائري اشترط لمشروعية ىذه الأساليب ولضماف عدـ التعدي عمى 
حقوؽ الاشخاص أف يتعمؽ الأمر بالجرائـ المحصورة في ثمانية فئات السالفة الذكر 

  .1ةمف قانوف الإجراءات الجزائي 5مكرر  65والتي نصت عمييا المادة 
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ويشترط لصحة إذف القاضي المختص أف يذكر في الإذف الجريمة التي تبرر المجوء    
مف قانوف الإجراءات  7مكرر  65الى اتخاذ إحدى ىذه التدابير حيث نصت المادة 

ـ الجريمة اعلا 5مكرر  65الجزائية عمى أنو يجب أف يتضمف الإذف المذكور في المادة 
التي تبرر المجوء إلى ىذه التدابير وقد جاء ىذا النص بصيغة الوجوب، مما جعؿ كؿ 

 .إذف لا يتضمف الإشارة الى الجريمة المعاقب عمييا إذنا باطلا لا يعتدي بو

 التحريو  البحثالإشراؼ القضائي عمى أساليب ب. 

الجميورية يعتبر السمطة الوحيدة المؤىمة للإذف بالأساليب الخاصة ىو وكيؿ 
مف ؽ.إ.ج( ويكوف بذلؾ المشرع  1مكرر  65المؤىؿ الوحيد أثناء مرحمة التحري )مادة 

قد وضع ضمانة ىامة لحماية حقوؽ الأشخاص مستوجبا صدور إذف مف وكيؿ 
الجميورية يتضمف الترخيص بالأساليب الخاصة وأف تتـ الإجراءات تحت رقابتو المباشرة. 

ة القضائية القياـ بإحدى أساليب التحري مف تمقاء نفسو ودوف فلا يجوز لضابط الشرط
 إذف مسبؽ مف وكيؿ الجميورية، والفقو والقضاء متفقاف عمى أف ىذه الإجراءات محظورة

عمى ضابط الشرطة القضائية دوف الاذف لو بذلؾ حتى ولو تعمؽ الأمر بحالة التمبس 
ندب غيره لمقياـ بإحدى الأساليب بالجريمة، ويمتنع عمى ضابط الشرطة القضائية أف ي

 1.الخاصة لأف الندب لا يكوف إلا مف طرؼ وكيؿ الجميورية

 ج. أف يكوف الأساليب التحري فائدة في إظيار الحقيقة

لابد أف تكوف ىناؾ فائدة حقيقة ترجى مف وراء ىذه الأساليب وىي ظيور الحقيقة 
شرط أف أساليب التحري وىو شرط ضروري رغـ عدـ النص عميو صراحة وعمى ىذا ال

إجراءات استثنائية تممييا الضرورة تتضمف اعتداء جسيما عمى حرمة الحياة الخاصة 
للأفراد ولا نتاج إلا استثناء ولمفائدة المنظرة منيا والتي تتعمؽ بكشؼ غموض الجريمة أو 

                                                             
 .39ػجض اٌغدّبْ سٍفٟ، اٌّغجغ اٌـبثك، م  -1
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ي ، لذلؾ يجب أف تفشؿ جميع وسائؿ البحث والتحري التقميدية ف1العمؿ عمى ضبط الجناة
كشؼ ىوية الجناة وضبطيـ وفي حالة ما إذا ظير عدـ ضرورة الأساليب الخاصة لكشؼ 
الحقيقة أضحت غير مشروعة مما يترتب عميو بطلاف الدليؿ المستمد منيا وتقدير ىذه 
الضرورة في مرحمة التحري متروؾ لسمطة وكيؿ الجميورية تحت رقابة محكمة الموضوع 

 .2وفقا لظروؼ كؿ جريمة

 الضوابط الشكميةثانيا: 

 :تتمثؿ الضوابط الشكمية فيما يمي

 أف يكوف المندوب ضابط شرطة قضائية مختصأ. 

يجب أف يكوف الشخص المندوب ضابط شرطة قضائية مختص محميا ونوعيا فلا 
يجوز ندب عوف ضبطية فضائية لانتقاء صفة الضبطية القضائية عنو، أو ندب ضابط 

 طرح التساؤؿ حوؿ مدى شرعية الإجراء الذي يتـشرطة قضائية غير مختص محميا، وي
مف طرؼ الضحية نفسو، فيؿ يأخذ بالدليؿ المستقى مف ىذا الإجراء في ىذه الحالة أـ 

 لا؟

يرى البعض أف التسجيلات التي تتـ مف طرؼ الأفراد فيما بينيـ لا تعد مف قبؿ 
رافا كونيا لـ تصدر الإجراءات الجنائية مما تتضمنو مف أقواؿ أو تصريحات لا تعد اعت

في خصومة جنائية أماـ إحدى السمطات، بؿ تطبؽ عمييا أحكاـ ما يقدميا الأفراد مف 

                                                             
ػجض اٌغك١ض ِؼّغٞ، ضٛاثظ ِلغٚػ١خ أؿب١ٌت اٌزذغٞ اٌشبهخ اٌّجٍخ الأوبص١ّ٠خ ٌٍجذش اٌمبٟٔٛٔ، جبِؼخ سٕلٍخ، -1

 .031-030، م 1، اٌؼضص 0911

، أطغٚدخ صوزٛعاٖ، و١ٍخ (صعاؿخ ِمبعٔخ)ِذّض أ١ِٓ اٌشغكخ، ِلغٚػ١خ اٌوٛد ٚاٌوٛعح فٟ الإصجبد اٌجٕبئٟ -2

 .110، م 0911اٌذمٛق، جبِؼخ ػ١ٓ اٌلّؾ، ِوغ، 



 خصوصية البحث والتحري عف الجريمة الالكترونية......................... الثاني الفصل

84 
 

أشياء مادية لتأييد ادعاءاتيـ، يورى البعض الآخر أف المحادثات الياتفية التي تنطوي في 
 .1ذاتيا عمى وقوع الجريمة لا تصمح في ذاتيا لتكوف محلا لحؽ يحميو القانوف

 ر الإذف مف وكيؿ الجميورية المختص محمياصدو ب.  

محمي وفقًا لمقواعد العامة  ب أن يكون وكيل الجميورية ذا اختصاصيج
بالإضافة إلى  الجزائية، الإجراءات من قانون 29للاختصاص المحمي الواردة في المادة 

نطاق تمديد  ذلك يتضمن. بالقواعد الخاصة المتعمقة بتمديد اختصاصو المحمي الالتزام
إلى المرسوم التنفيذي رقم  استنادًا وذلك اختصاصو إلى دائرة اختصاص محاكم أخرى،

من قانون  الفقرة الثانية 40، وكذلك المادة 2006أكتوبر  8 الصادر بتاريخ 348/06
 .الإجراءات الجزائية

وتثير مسألة التصنت الياتفي عمى المكالمات الياتفية التي تتـ في الخارج مشكمة 
الاختصاص المحمي، فيؿ يجوز الاعتراض عمييا مف داخؿ الإقميـ الوطني؟ في في 

فرنسا لا يمكف أف يؤذف بالاعتراض عمى الخط الياتفي موجود في الخارج، إلا في حالة 
  .2ما إذا مرت مراسلات محؿ الاعتراض بمراكز عبور دولية موجودة في فرنسا

 ج. تسبيب الإذف

الحياة الخاصة لذا يستوجب تسبيب الإذف المرخص أساليب التحري تمس بحرمة 
 بيا حتى تكوف صحيحة رغـ عدـ اشتراط المشرع ليذا التسبيب، فالإذف يجب أف يكوف
محددا للأسباب التي كانت وراء إصداره أي تحديد عناصر الربط بيف إذف الاعتراض 

 .3والتسجيؿ والتصوير والجريمة

                                                             
 .112ِذّض أ١ِٓ اٌشغكخ، اٌّغجغ اٌـبثك، م -1

 .033ػجض اٌغك١ض ِؼّغٞ، اٌّغجغ اٌـبثك، م -2

 .43م ِذّض أ١ِٓ سغكخ، اٌّغجغ اٌـبثك، -3
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 عمى الاتصالات والأماكف المقصودة د. تحديد العناصر التي تسمح بالتعرؼ 

مف قانوف إ.ج أف يتضمف الإذف المذكور  1الفقرة  7مكرر  65استوجبت المادة 
مف قانوف إ.ج كؿ العناصر التي تسمح بالتعرؼ عمى الاتصالات  5مكرر  65في المادة 

المطموب التقاطيا كتحديد أرقاـ ىواتؼ الأشخاص الذيف يعدوف طرفا في المحادثات 
دعي أف يكوف الأشخاص مشتبو فييـ أو متيميف أو ليـ علاقة بالجريمة بصفة مباشرة يست

أو غير مباشرة، والأماكف السكنية أو الأماكف العامة والجريمة التي تبرر المجوء الى ىذه 
التدابير ومدتيا وتعييف كؿ ىذه العناصر الغرض منو ضماف عدـ المساس بالحياة 

عمييا ولـ يضع المشرع الجزائري قيودا زمنية لتنفيذ  الخاصة ومنع تعسؼ المشرفيف
الفقرة الأولى  47، فالدخوؿ مسموح بو خارج المواعيد المحددة في المادة 1أساليب التحري

مف قانوف إ.ج أي أف الدخوؿ إلى ىذه الأماكف جائز ليلا ونيارا ولا يحتاج الأمر إلى 
ما لا يحتاج الدخوؿ الى رضا وعمـ إصدار إذف مسبؽ بالدخوؿ حسب القانوف الجزائري ك

مف قانوف إ.ج( كوف أساليب  5مكرر 65الأشخاص الذيف ليـ حؽ الأماكف )مادة 
الاعتراض والتسجيؿ والالتقاط تتـ في سرية وخمسة عف الشخص الذي يكوف محلا ليا 
وبالتالي لا يمكف التمسؾ ببطلاف إذف دخوؿ المساكف لكونو قد تـ ليلا أو لعدـ موافقة 

 .رضا مف لو حؽ عمى الأماكفو 

 ىػ. تحديد مدة أساليب التحري 

مف ضمانات حماية الحرية الشخصية والحفاظ عمى راحة وأمف واطمئناف 
الأشخاص تحديد مدة زمنية لمقياـ بالإجراءات الخاصة فلا يمكف إطلاؽ مدتيا دوف 

 .تجديد

                                                             
فٛػٞ ػّبعح، اػزغاى اٌّغاؿلاد ٚرـج١ً الأهٛاد ٚاٌزمبط اٌوٛع ٚاٌزـغة واجغاء رذم١ك لضبئٟ فٟ اٌّٛاص -1

 .010، م 0919 00اٌجؼائ١خ، ِجٍخ اٌؼٍَٛ الأـب١ٔخ، جبِؼخ ِٕزٛعٞ لـٕط١ٕخ، اٌجؼائغ، ػضص 
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 65المادة وقد حدد المشرع مدة أربعة أشير كحد أقصى للأساليب الخاصة في 
الفقرة الثانية مف قانوف إ.ج قابمة لمتجديد حسب مقتضيات التحري وضمف نفس  7مكرر 

الشروط الشكمية والزمنية، ولا يبدأ أحسابيا مف تاريخ المذكور في إذف القاضي بؿ مف 
تاريخ الوضع الفعمي لمترتيبات التقنية وفي حالة انتياء المدة المعينة في الإذف ولـ تظير 

قة يمنع القياـ بأي أسموب مف الأساليب المأذوف بيا طالما انتيت مدتيا، غير أنو الحقي
يمكف تجديدىا لمدة أقصاىا أربعة أشير بموجب إذف مكتوب مف وكيؿ الجميورية 

 .1المختص

 التحري في التشريع الجزائريو  البحث الفرع الثالث: نطاؽ تطبيؽ أساليب

بؿ الشرطة القضائية بخصوص التحقيؽ يتـ إعماؿ أساليب التحري الخاصة مف ق
مف قانوف الإجراءات الجزائية، حيث  5مكرر  65في حالات مختمفة نصت عمييا المادة 

تشمؿ حالة التمبس بالجريمة والتحقيؽ التمييدي في جرائـ معينة بالإضافة إلى الإنابة 
ة باعتبار أف القضائية، وسنقتصر في دراستنا ليذا الموضوع عمى الحالة الأولى والثاني

 2الإنابة القضائية تتعمؽ بمرحمة التحقيؽ القضائي

 أولا: حالة التمبس بالجريمة

 41حصر المشرع الجزائري التمبس في حالات معينة ىذا ما نصت عميو المادة 
 :وىيمف قانوف الإجراءات الجزائية  62و

 

 

                                                             
 .035.049ػجض اٌغك١ض ِؼّغٞ، اٌّغجغ اٌـبثك، م -1
ب١ٌت اٌزذغٞ اٌشبهخ ٚدج١زٙب فٟ الإصجبد اٌجٕبئٟ ِجٍخ الاجزٙبص ٌٍضعاؿبد اٌمب١ٔٛٔخ دبط أدّض ػجض الله، أؿ-2

 .003، م 0915، 91، اٌؼضص 4ٚالالزوبص٠خ، جبِؼخ أصعاع، اٌّجٍض 
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 :ارتكاب الجريمة في الحاؿأ. 

الجنحة أثناء وقوعيا وفي وقت اقترافيا، والمقصود مف ذلؾ مشاىدة الجناية أو 
والمشاىدة غالبا ما تكوف عف طريؽ الرؤية، غير أف الرؤية ليست بشرط لازـ لثبوت حالة 
التمبس بؿ يكفي لثبوتيا أف يكوف الشاىد قد حضر ارتكاب الجريمة وأدرؾ وقوعيا سواء 

 1بحاسة البصر أو الشـ أو السمع

 :عقب ارتكابيامشاىدة الجريمة الالكترونية ب. 

يقصد بيذه الحالة مشاىدة آثار الجريمة التي تنبئ مف ارتكابيا منذ زمف يسير 
تكوف وقتئذ مازالت ساخنة فنراىا لـ  ويعبر بعض الفقياء عف ىذه الحالة بأف الجريمة

تخمد بعد ودخانيا لا يزاؿ يشاىد ويعني ذلؾ ألا يكوف قد انقضى وقت طويؿ بيف ارتكابيا 
 .واكتشافيا

 ج. حيازة المجرـ لأشياء تدؿ عمى مساىمة في الجريمة الالكترونية: 

تقوـ ىذه الحالة إذا وقعت الجريمة الالكترونية وشوىد الجاني في وقت قريب جدا 
مف وقوعيا حائز الشيء أو الأشياء تكوف أما قد استعممت ؼ ارتكاب الجريمة أو 

 .2اتحصمت مف ارتكابي

 

 

 
                                                             

، 1555، اٌض٠ٛاْ اٌٛطٕٟ ٌلأكغبي اٌزغث٠ٛخ، اٌجؼائغ، 1ج١لاٌٟ ثغضاصٞ، اٌزذم١ك، صعاؿخ ِمبعٔخ ٔظغ٠خ ٚرطج١م١خ، ط-1

 .04م 

، ص٠ٛاْ اٌّطجٛػبد، 50اؿذبق اثغا١ُ٘ ِٕوٛع، اٌّجبصب الأؿبؿ١خ فٟ لبْٔٛ الإجغاءاد اٌجؼائ١خ اٌجؼائغٞ، اٌطجؼخ -2

 .35-34، م 1550اٌجبِؼ١خ، اٌجؼائغ، 
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 ثانيا: التحقيؽ التمييدي في جرائـ معينة 

حدد المشرع الجزائري الاختصاصات الاستثنائية لضباط الشرطة القضائية في 
مف قانوف الإجراءات  5مكرر  65الحالات الخاصة بجرائـ معينة، وذلؾ بموجب المادة 
 :الجرائية والتي نصت عمييا عمى سبيؿ الحصر، وىي

 أ. جرائـ المخدرات: 

يا الجرائـ المتعمقة بالمخدرات والسلائؼ الكيميائية التي تدخؿ في تحضير يقصد ب
المخدرات، مع استثناء تمؾ المتعمقة بالحيازة والاستيلاؾ لكونيا لا يتوفر فييا عنصر 

المتعمقة بمكافحة  18-04التنظيـ الذي يميز الجريمة المنظمة، وتضمف القانوف رقـ 
مف أجؿ الحد مف انتشار ىذه الآفة والمقصود مف  المخدرات عمى الإجراءات الوقائية

  1إجراءات الوقاية ىو منع وقوع الإصابة أىلا ومنع وقوع التعاطي المؤدي للإدماف

 ب. الجريمة المنظمة العابرة لمحدود الوطنية 

يقصد بيا كؿ الجرائـ العابرة لمحدود الوطنية كتيريب المخدرات الأسمحة اليجرة 
الإتجار بالبشر الح، وتشمؿ الشبكات المتخصصة وليست حالات الجرائـ غير الشرعية 

 .التقميدية العابرة لمحدود كاليجرة الغير شرعية بصفة فردية

  :ج. الجرائـ الماسة بالمعالجة الآلية لممعطيات

نص عمييا المشرع في القسـ السابع مكرر مف قانوف العقوبات المعدؿ بالقانوف رقـ 
وأي  07مكرر  394مكرر إلى  394بالمواد  2006/12/20 المؤرخ في 06-23

جريمة أخرى ترتكب أو يسيؿ ارتكابيا عف طريؽ منظومة معموماتية أو نظاـ للاتصالات 
 .الالكترونية

                                                             
 .35-34، م اٌـبثك اٌّغجغاؿذبق اثغا١ُ٘ ِٕوٛع، -1
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 :د. جرائـ تبييض الأمواؿ

تبييض الأمواؿ مف الجرائـ المساعدة لمجريمة المنظمة منصوص ومعاقب عمييا 
مكرر وما يمييا، كما  389ستحدث في قانوف العقوبات المادة في القسـ السادس مكرر الم

 .1ومكافحتوالمتعمؽ بالوقاية مف الفساد  01-05نص عمى ذلؾ الأمر 

  :ىػ. الجرائـ الإرىابية

ىي كؿ الجرائـ الموصوفة بالأفعاؿ الإرىابية والتخريبية المذكورة ضمف القسـ الرابع 
مكرر كما تـ تعريؼ  87قب عمييا بالمادة مكرر مف قانوف العقوبات المنصوص والمعا

الإرىاب عمى أنو كؿ فعؿ مف أفعاؿ العنؼ أو التيديد بو أيا كانت دوافعو أو أغراضو يقع 
  .تنفيذ المشروع إجرامي فردي أو جماعي وييدؼ إلى إلقاء الرعب بيف الناس

 و. الجرائـ المتعمقة بالتشريع الخاص بالصرؼ: 

دلوؿ القانوني الجريمة الصرؼ وىذا بموجب نص المادة حدد المشرع الجزائري الم
مف التشريع الخاص بالصرؼ "تعتبر مخالفة أو محاولة مخالفة لمتشريع والتنظيـ  01

 ."الخاصيف بالصرؼ وحركة رؤوس الأمواؿ مف والى الخارج

وقد أفراد المشرع الجزائري قانوف خاص يقمع مخالفة التشريع والتنظيـ الخاصيف  
لى الخارج بيدؼ ضبط إطار التصرؼ المشروع بالصرؼ  وحركة رؤوس الأمواؿ مف وا 

لى الخار   .2جبخصوص حركة رؤوس الأمواؿ مف وا 

 

 

                                                             
 .321ػ١ٌٚشخ ػٚػٚ، اٌّغجغ اٌـبثك، م -1
 .019ك، ِٓ ػجض الله دبط أدّض، اٌّغجغ اٌـبث-2
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 المطمب الثاني: أجيزة البحث والتحري والاختصاص القضائي والتعاوف الدولي

 الفرع الأوؿ: البحث والتحري في الجريمة الالكترونية

نظرا لتفاقـ الظاىرة الإجرامية المعموماتية مف يوـ الآخر ونظرا إلى الطبيعة  
الخاصة التي تتميز بيا ىذه الجرائـ، كاف مف الضروري تطوير أجيزة الشرطة القضائية 
لتواكب التطور الحاصؿ في مجاؿ الجريمة الإلكترونية )المعموماتية(، ليذا عمدت معظـ 

صة لمكافحة ىذا النوع مف الجرائـ كما تـ إنشاء أجيزة الدوؿ إلى استحداث وحدات خا
متخصصة عمى المستوى الدولي ميمتيا البحث والتحري في العالـ الافتراضي عمى غرار 

 .ىيئة الإنتربوؿ واليوروبوؿ

أما في الجزائر فقد تـ تسخير ىيئات ووحدات متخصصة أبرزىا الييئة الوطنية 
لوجيا الإعلاـ والاتصاؿ إضافة إلى وحدات قضائية لموقاية مف الجرائـ المتصمة بتكنو 
 .تابعة لسمؾ الأمف والدرؾ الوطني

  .الييئات الفنية المتخصصة في البحث والتحري عف الجرائـ الإلكترونيةأولا: 

الييئات المتخصصة في مجاؿ مكافحة الجريمة المعموماتية ىي وحدات تستند 
ة بالنظر إلى تشكيمتيا البشرية الخاصة التي تضـ مياـ الوقاية ومكافحة الجرائـ الإلكتروني

محققيف مف نوع خاص تجمع لدييـ صفة الشرطة القضائية إضافة إلى المعرفة الواسعة 
 .1بالنظـ المعموماتية والمجرـ الإلكتروني

 .الييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلاـ والاتصاؿ

أوت  05المؤرخ في  04-09وقد استحدثيا المشرع الجزائري بموجب قانوف رقـ 
المتعمؽ بالقواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلاـ  2009

                                                             
اٌؼمٛثبد ٚاٌؼٍَٛ أطغٚدخ صوزٛعاٖ، رشون لبْٔٛ  عث١ؼٟ دـ١ٓ، آ١ٌبد اٌجذش ٚاٌزذم١ك فٟ اٌجغائُ اٌّؼٍِٛبر١خ،-1

 .131، م  0911/0912، ، اٌجؼائغ، ثبرٕخو١ٍخ اٌذمٛق ٚاٌؼٍَٛ اٌـ١بؿ١خ، جبِؼخ  اٌجٕبئ١خ،
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المؤرخ  261-15والاتصاؿ ومكافحتيا وتـ تنظيـ عمميا بموجب المرسوـ الرئاسي رقـ 
لتعاوف القضائي والأمني الدولي وغدارة ، ومف مياميا تفعيؿ ا12015أكتوبر  08في 

وتنسيؽ العمميات الوقائية والمساعدة التقنية لمجيات القضائية والأمنية مع إمكانية تكاليفيا 
بالقياـ بخبرات قضائية في حاؿ الاعتداءات عمى منظومة معموماتية عمى نحو ييدد 

 2قتصاد الوطنيمؤسسات الدولة أو الدفاع الوطني أو المصالح الاستراتيجية للا

الييئة الوطنية تعد سمطة إدارية مستقمة لدى وزير العدؿ تعمؿ تحت إشراؼ 
ومراقبة لجنة مديرة يترأسيا وزير العدؿ، وتظـ أساسا أعضاء مف الحكومة معنييف 
بالموضوع ومسؤولي مصالح الأمف، وقاضييف اثنيف مف المحكمة العميا يعينيما المجمس 

 .الأعمى لمقضاء

لييئة قضاة وضباط وأعواف مف الشرطة القضائية تابعيف المصالح تنظـ ا 
الاستعلاـ العسكرية والدرؾ والأمف الوطنييف، وفقا لأحكاـ قانوف الإجراءات الجزائية تكمؼ 
بتجميع وتسجيؿ وحفظ المعمومات الرقمية وتحديد مصدرىا ومسارىا مف أجؿ استعماليا 

 .والوقاية للاتصالات الإلكترونيةفي الإجراءات القضائية وضماف المراقبة 

وذلؾ قصد الكشؼ عف الجرائـ المنصوص عمييا في قانوف العقوبات أو الجرائـ 
 .الأخرى تحت سمطة القاضي المختص

                                                             
اٌّزضّٓ رذض٠ض رلى١ٍخ ٚرٕظ١ُ ٚو١ف١بد ؿ١غ ا١ٌٙئخ  0911أوزٛثغ  94اٌّإعر فٟ  021-11اٌّغؿَٛ اٌغئبؿٟ علُ -1

اٌٛط١ٕخ ٌٍٛلب٠خ ِٓ اٌجغائُ اٌّزوٍخ ثزىٌٕٛٛج١بد الإػلاَ ٚالاروبي، اٌوبصع فٟ اٌجغ٠ضح اٌغؿ١ّخ ٌٍجّٙٛع٠خ 

 .0911/19/94، فٟ 10اٌجؼائغ٠خ، ػضص 

ئغٞ، صعاؿخ ِٕلٛع ثىزبة أػّبي فض١ٍخ ػبلٍٟ، اٌجغ٠ّخ الإٌىزغ١ٔٚخ ٚئجغاءاد ِٛاجٙزٙب ِٓ سلاي اٌزلغ٠غ اٌجؼا-2

 .طغاثٍؾ 0913ِبعؽ  01ئٌٝ  00اٌضٌٟٚ اٌغاثغ ػلغ اٌجغائُ الإٌىزغ١ٔٚخ، إٌّؼمضح سلاي 
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للإشارة ىنا تمكنت الجزائر ممثمة أساسا في أجيزتيا الأمنية التابعة لمدرؾ الوطني  
قاية مف الجرائـ المتصمة بتكنولوجيا والأمف الوطني وبالتعاوف مع الييئة الوطنية لمو 

% عمى مواقع 30جريمة إلكترونية منيا  100الإعلاـ والاتصاؿ مف معالجة أكثر مف 
التواصؿ الاجتماعي، ىذا وقد سجمت مديرية الشرطة القضائية بالمديرية العامة للأمف 

قضية متعمقة بالإرىاب  11وجود  2016الوطني خلاؿ السداسي الأوؿ مف عاـ 
لكتروني أغمبيا خاصة بالتيديدات الإرىابية باسـ تنظيـ داعش الإرىابي لتسفر جيود الإ

شخصا متورطا في  58البحث والتحري والتنسيؽ بيف مختمؼ القطاعات المختصة توقيؼ 
قضايا إرىاب الكتروني تمت إحالتيـ عمى القضاء. ىذا وقد استطاعت الشرطة الجزائرية 

جزائري ليـ علاقة مباشرة مع تنظيـ داعش في  160عف المتخصصة مف توقيؼ ما يزيد 
خمية  30العراؽ، سوريا وليبيا كما تمكنت مف فؾ شفرات الرسائؿ المتبادلة وما يزيد عف 

تسعى لاستقطاب الشباب لتجميده عبر مواقع الأنترنت ومنصات التواصؿ الاجتماعي 
استعماليا لأنظمة تكنولوجية  خاصة الفيسبوؾ والتويتر لصالح التنظيمات الإرىابية نتيجة

حديثة وتمقييا معمومات تفيد بوجود منشورات إرىابية داعمة وتدعو لممشاركة في منتديات 
 .1إرىابية عمى جانب اتصالات محمية ودولية

  .ب. جيازي الأمف الوطني والدرؾ الوطني

حيث سعت المديرية العامة للأمف الوطني وكذا جياز الدرؾ الوطني في إنشاء 
فرؽ خاصة لمكافحة الجرائـ المعموماتية، وكذا تكويف عناصر متخصصة في ىذا المجاؿ 
سواء عمى المستوى الداخمي أو المستوى الخارجي، بالإضافة إلى توافر ىاذيف الجيازيف 

                                                             
، ا١ٌٙئخ اٌٛط١ٕخ ٌٍٛلب٠خ ِٓ اٌجغائُ اٌّزوٍخ ثزىٌٕٛٛج١ب الإػلاَ سطٛح ٘بِخ ٔذٛ ِىبفذخ الإع٘بة أِبي ثٓ ه١ٌٛخ-1

 .0913أفغ٠ً  12-11، "ٝ اٌّفب١ُ٘ ٚاٌزذض٠بدا١ٌج١غـالإجغاَ اٌ"الإٌىزغٟٚٔ ٚفٟ اٌجؼائغ، ِضاسٍخ اٌٍّزمٝ اٌضٌٟٚ دٛي 
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مف مخبريف عممييف لمشرطة العممية والتقنية يتوفروف عمى أحدث الأجيزة ذات تكنولوجيا 
 .1ـمف الإجرا متطورة لكشؼ ىذا النوع

 :الوحدات التابعة لسمؾ الأمف الوطني-أ

تضع مديرية الأمف الوطني في إطار تحديد سياسة أمنية فعالة، كافة الإمكانيات 
البشرية والتقنية المتاحة لدييـ لأجؿ التصدي لكؿ أنواع الجرائـ بالخصوص تمؾ 

ر الحاصؿ عمى المستوى المستحدثة منيا كالجرائـ الإلكترونية، والتي تعتبر نتاج القصو 
الدولي والوطني في مجاؿ تكنولوجيات الإعلاـ والاتصاؿ، وذلؾ بيدؼ حماية المصمحة 

 .2التكنولوجياتالخاصة المرتبطة باستعماؿ ىذا النوع مف  العامة وكذلؾ المصالح

وجد عمى مستوى جياز الأمف الوطني ثلاث وحدات مكمفة بالبحث والتحقيؽ في ت  
 :ماتية وىي كالآتيالجرائـ المعمو 

 .المخبر المركزي لمشرطة العممية بالجزائر العاصمة -

 .المخبر الجيوي لمشرطة العممية بقسنطينة -

 .المخبر الجيوي لمشرطة العممية بوىراف  -

في سبيؿ تدعيـ المصالح الولاية لمشرطة القضائية قامت المديرية العامة للأمف 
خمية لمكافحة الجريمة المعموماتية عمى مستوى  23بخمؽ ما يقارب  2010الوطني سنة 

                                                             
ٌٍجذٛس  ٞاٌجؼائغٞ ٚالارفبل١بد اٌض١ٌٚخ ِجٍخ ا١ٍ٠ؼِذّض اٌـؼ١ض ػٔبرٟ، اٌجغ٠ّخ اٌّؼٍِٛبر١خ فٟ ظً اٌزلغ٠غ -1

 .01-00اٌّغوؼ اٌجبِؼٟ ا١ٌؼٞ، اٌجؼائغ، م  0913ٚاٌضعاؿبد، اٌؼضص اٌضبٟٔ، ص٠ـّجغ 

ِظوغح ِمضِخ ١ًٌٕ كٙبصح اٌّبؿزغ أوبص٠ّٟ، رشون جٕبئٟ، جبِؼخ  ٠ٛؿف جفبي، اٌزذم١ك فٟ اٌجغ٠ّخ الإٌىزغ١ٔٚخ،-2

 .09، م 0912/0913 ِذّض ثٛض١بف، ِـ١ٍخ،
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ولايات الوسط الشرؽ العرب الجنوب، لنقوـ فيما بعد بتعميـ الخلايا عمى جميع مصالح 
 1الأمف ولايات الوطف

 :التابعة لمقيادة العامة لمدرؾ الوطني الوحدات-ب

يضع الدرؾ الوطني لتنفيذ ميامو في مجاؿ الحفاظ عمى الأمف الوطني والنظاـ  
العاـ ومحاربة الجريمة بكافة أنواعيا، وحدات متنوعة وعديدة عمى مستوى القيادة العامة، 

 :أو عمى مستوى القيادات الجيوية والمحمية نذكر منيا

  .راكز العممية والتقنيةالمصالح والم -

 .ىياكؿ التكويف -

 .المصمحة المركزية لمتحريات الجنائية -

 .المعيد الوطني لعمـ الإجراـ -

يوجد بالعيد الوطني للأدلة الجنائية وعمـ الإجراـ ببوشاوي التابع لقيادة العممية 
الذي يختص بالتحقيؽ في الجرائـ الإلكترونية،  لمدرؾ الوطني قسـ الإعلاـ والإلكترونيؾ

حيث يقوـ بتحميؿ الأدلة الخاصة بالجرائـ الإلكترونية، وذلؾ بتحميؿ الدعامات 
نجاز المقاربات الياتفية، وتحسيف التسجيلات الصوتية والفيديو والصورة  الإلكترونية، وا 

الإعلاـ الآلي والجرائـ  وذلؾ لتسييؿ استغلاليا بالإضافة إلى مراكز الرقابة مف جرائـ
 .2المعموماتية ومكافحتيا ببئر مراد رئيس والتابع لمديرية الأمف العمومية لمدرؾ الوطني

                                                             
 10ؿؼ١ضح ثٛػْٔٛ، ِىبفذخ اٌجغ٠ّخ الإٌىزغ١ٔٚخ فٟ اٌزلغ٠غ اٌجؼائغٞ، ِجٍخ اٌؼٍَٛ الإٔـب١ٔخ، اٌّجٍض ة، ػضص -1

 .10، م 0915ص٠ـّجغ 

 .٠01ٛؿف جفبي، ِغجغ ؿبثك، م -2
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الوظيفة الأساسية لموحدة ىي خدمة العدالة ودعـ وحدات التحري في إطار مياـ  
الشرطة القضائية في مجاؿ مكافحة شتى أنواع الجرائـ بما فييا الجريمة المعموماتية حيث 
يوجد بيذا المركز قسـ الإعلاـ الآلي والإلكترونيؾ الذي يختص بالتحقيؽ في الجرائـ 

 1.المعموماتية

 .ئات القضائية الجزائية المتخصصةثانيا: اليي

 14-04يقصد بيا الأقطاب الجزائية المتخصصة المنشأة بموجب القانوف رقـ 
-37، وتختص ىذه الجيات القضائية بموجب المواد 22004نوفمبر  21المؤرخ في 

مف قانوف الإجراءات الجزائية بالنظر في الجرائـ الماسة بأنظمة المعالجة  40-329
يات، بالإضافة إلى الصلاحيات الأخرى الممنوحة لمجيات القضائية أو الآلية لممعط

 .3لمضبطية القضائية في إطار معالجة مثؿ ىذه الجرائـ

والذي  2000ولقد أثمر مسار إصلاح العدالة الذي شرعت فيو الجزائر منذ سنة  
انصب عمى دراسة ثلاث نقاط أساسية دعـ حقوؽ الإنساف وتسييؿ حؽ المجوء عمى 

عادة الاعتبار لنظاـ التكويف والتأىيؿ، بإحداث تغييرات جذرية في قطاع العدالة ال قضاء وا 
خاصة تعديؿ واستحداث قوانيف تنسجـ والالتزامات الدولية لمجزائر وكذلؾ تحسيف خدمات 
قطاع العدالة ولعؿ أىـ ما جاءت بو توصيات لجنة إصلاح العدالة تعديؿ القانوف 

ي والإجرائي في مواجية الظواىر الإجرامية الخطيرة وتزايد الجزائري بشقيو الموضوع
المنظمات الإجرامية وتزايد مخاطر التقنية المعموماتية عمى حياة الأشخاص 

مف الجرائـ تمتد آثاره خارج حدود الدولة الواحدة  وخصوصياتيـ إضافة إلى أف ىذا النوع

                                                             
 .10-10ؿؼ١ضح ثٛػْٔٛ، ِغجغ ؿبثك، م -1

 1522جٛاْ  94اٌّإعر فٟ  22-111اٌّؼضي ٚاٌّزُّ ٌلأِغ علُ  0990ٔٛفّجغ  19اٌّإعر فٟ  10-90اٌمبْٔٛ -2

 .0990ٔٛفّجغ  19، ثزبع٠ز 31اٌّزضّٓ لبْٔٛ الإجغاءاد اٌجؼائ١خ اٌوبصع ثبٌجغ٠ضح اٌغؿ١ّخ، ػضص 

 .10، م 0912ثؼغح ؿؼ١ضح، اٌجغ٠ّخ الإٌىزغ١ٔٚخ فٟ اٌزلغ٠غ اٌجؼائغٞ، صعاؿخ ِمبعٔخ، -3
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الأخيرة تزايد في العمميات  ميددة بذلؾ اقتصاديات الدوؿ وأمنيا، حيث شيدت السنوات
الإرىابية وتزايدا في أعماؿ المنظمات الإجرامية واستعماليا القضائي الافتراضي للاستفادة 

 1مف خصائص الجريمة المعموماتية 

مف أجؿ كؿ ىذا عكؼ المشرع الجزائري وقبمو التشريعات المقارنة خاصة المشرع 
صصة وىي محاكـ ذات اختصاص إقميمي الفرنسي إلى استحداث الأقطاب الجزائية المتخ

المعدؿ والمتمـ لقانوف  2004نوفمبر  10المؤرخ في  14-04موسع بموجب القانوف 
الإجراءات الجزائية الجزائري الذي أجاز توسيع اختصاص بعض المحاكـ ووكلاء 
الجميورية وقضاة التحقيؽ في جرائـ محددة عمى سبيؿ المثاؿ لا الحصر وتصؼ بأنيا 

عمى درجة عالية مف التعقيد والتنظيـ، وىي: جرائـ المخدرات، الجريمة المنظمة خطيرة و 
عبر الحدود الوطنية، الجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات، تبييض الأمواؿ، 

 .2الجرائـ الإرىابية والتخريبية وجريمة مخالفة التشريع الخاص بالصرؼ

 الجريمة الالكترونية الاختصاص القضائي في الفرع الثاني: 

جراءاتيا ىو  إف مف أىـ المشاكؿ التي تعترض أي تقدـ في سير العممية الإثباتية وا 
مشكؿ الاختصاص القضائي في الجرائـ العادية والذي يبدو أكثر تعقيدا حينما يتعمؽ 
الأمر بجرائـ ذات بعد دولي ومنيا الجريمة الالكترونية، فمسألة الاختصاص القضائي 

المستويات المحمي والدولي ىو تنازع أكثر مف جية قضائية سواء وطنية أو  عمى كؿ
 .3دولية النظر في الجريمة الالكترونية

                                                             
 .01ِغجغ ؿبثك، م ِذّض ثٛػّغح، ؿ١ض ػٍٟ ث١ٕٕبي، -1
، ػضص 11وغ٠ّخ ػٍخ، اٌجٙبد اٌمضبئ١خ اٌجؼائ١خ طاد الاسزوبم اٌّٛؿغ اٌّجٍخ الأوبص١ّ٠خ ٌٍجذش اٌمبٟٔٛٔ، اٌّجٍض -2

 .113، م 0911-91

 .004صلاي ِٛلاٞ ١ٍِبٟٔ، اٌّغجغ اٌـبثك، م -3
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إذف كيؼ عالج المشرع الجزائري ىذه المسألة وما ىي الحموؿ التي تبناىا مف أجؿ 
إنجاح عممية التحري عف الجريمة الالكترونية مف خلاؿ تحديد قواعد الاختصاص 

ي الداخمي والقواعد الإجرائية المستحدثة في إطار الاختصاص القضائي الدولي في القضائ
 .04-09إطار القانوف 

 أولا: الاختصاص القضائي الداخمي 

الاختصاص القضائي الداخمي أو المحمي أو الإقميمي تمديد القضاء المختص في 
ذلؾ وفؽ معايير  الفصؿ في الدعوى الجزائية دوف وجود نزاع في الاختصاص، حيث يقوـ

الفقرة الأولى مف قانوف إف ج كما يمي: "يتحدد  37عندىا المشرع الجزائري في المادة 
الاختصاص المحمي لوكيؿ الجميورية بمكاف وقوع الجريمة، وبمحؿ إقامة أحد الأشخاص 
المشتبو في مساىمتيـ فييا أو بالمكاف الذي تـ في دائرتو القبض عمى أحد ىؤلاء 

أي يتحدد الاختصاص القضائي  ولو حصؿ ىذا القبض لسبب آخر"، الاشخاص حتى
بمكاف وقوع الجريمة أو المكاف الذي يتـ فيو المتيـ أو المكاف الذي يقبض فيو المتيـ 

  حتى ولو كاف القبض قد وقع لسبب آخر

وفي الفقرة الثانية مف المادة السالفة الذكر: "يجوز تمديد الاختصاص المحمي 
ية الى دائرة اختصاص محاكـ أخرى عف طريؽ التنظيـ في جرائـ والجريمة لوكيؿ الجميور 

المنظمة عبر الحدود الوطنية والجرائـ الماسة المعالجة الآلية بالمعطيات وجرائـ تبييض 
 1"الأمواؿ والإرىاب والجرائـ المتعمقة بالتشريع الخاص بالصرؼ

مادية الواقعية، والجرائـ ولما كانت جرائـ الأنترنت جرائـ لا تعترؼ بالحدود ال
الماسة بالمعالجة الآلية لممعطيات مف صورىا فإنو عندما ترتكب الجريمة في إقميـ الدولة 

                                                             
، 0990ٔٛفّجغ  ١ٌ19َٛ  31ف، اٌؼضص .ص.ع، ط ط.، ط0990ٔٛفّجغ ؿٕخ  19 اٌّإعر 10-90اٌمبْٔٛ علُ  03اٌّبصح -1

 .اٌّزضّٓ لبْٔٛ الإجغاءاد اٌجؼائ١خ 22-111اٌّؼضي ٚاٌّزُّ ٌلأِغ علُ 
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الجزائرية ىذا الاختصاص القضائي الجزائري وبسبب طبيعة ىذه الجرائـ التي أوضحنا 
 أىـ خصائصيا في الفصؿ الأوؿ مف ىذه الأطروحة قد مدد الاختصاص القضائي ليشمؿ

إقميـ الدولة حيث مدد الاختصاص لمجرائـ الالكترونية ومف بينيا جرائـ المعالجة الآلية  كؿ
مف قانوف إ.ج عمى أف ىذا  329و  80و  47و  37لممعطيات، بموجب نص المادة 

مف قانوف إ.ج  37التمديد يشتمؿ السمطات المختصة وكيؿ الجميورية وفؽ المادة 
واختصاص قاضي التحقيؽ طبقا لممادة  1مكرر  40وضباط الشرطة القضائية المادة 

مف نفس القانوف حيث أجاز  329مف قانوف إ.ج واختصاص المحاكـ وفؽ المادة  40
تمديد الاختصاص إلى دائرة محاكـ أخرى عف طريؽ التنظيـ بموجب المرسوـ التنفيذي 

 :، وعميو فإف الاختصاص القضائي في الجرائـ يتحدد حسب1348-06رقـ 

 ورة التحقيؽ أ. ضر 

إف وجود دلائؿ قوية لارتكاب الجريمة الالكترونية يجيز لقاضي التحقيؽ تمديد 
  .الاختصاص حيث يدخؿ في نطاؽ محاكـ أخرى مجاورة

 أف يكوف ىناؾ ضرورة للانتقاؿ خارج نطاؽ اختصاصو المكاني. 

  أف يخطر وكيؿ الجميورية في نطاؽ الاختصاص الذي يعمؿ في نفس دائرة
 اختصاصو

 إخطار وكيؿ الجميورية في نطاؽ الاختصاص الذي تـ التمديد إليو.  
 توضيح الأسباب التي أدت الى تمديد الاختصاص. 

لذلؾ فإف قواعد الاختصاص مف النظاـ العاـ وىذا لارتباطيا بحسف سير العدالة 
 2.فيي تحد الأىمية الإجرائية لجيات القضاء لنظر الخصومة

                                                             
 .019صلاي ِٛلاٞ ١ٍِبٟٔ، اٌّغجغ اٌـبثك، م-1
 .051ؿبِخ أدّض اٌجٍزبجٟ ِٛؿٝ، اٌّغجغ اٌـبثك، م -2
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 ب. التمديد لا يتـ إلا في جرائـ معينة 

وىي جرائـ تشمؿ تمديد وكيؿ الجميورية واختصاصات في التحقيؽ والمحكمة 
 والتي تشممت بتمديد 04-09مف القانوف  5ويدعـ ىذا التمديد ما جاء بو المادة 

الاختصاص حيث يتعمؽ الأمر بمسرح الجريمة الافتراضي بمعنى أف المشرع قد حاوؿ 
مف  5بيف المسرحيف العادي أو التقميدي والمسرح الافتراضي، فقد نصت المادة الجمع 

القانوف السالؼ الذكر عمى ما يمي: " ... إذا كانت ىناؾ أسباب تدعو للاعتقاد بأف 
المعطيات يمكف الدخوؿ إلييا انطلاقا مف المنظومة الأولى يجوز تمديد التفتيش بسرعة 

، إف 1بعد إعلاـ السمطة القضائية المختصة مسبقا بذلؾ"إلى ىذه المنظومة أو جزء منيا 
ىذه المادة إضافة جيدة خصوصا أف ىذه المادة والمواد السابقة الذكر تجمع بيف تمديد 
الاختصاص في المسرحيف الإجرامييف العادي والافتراضي وبذلؾ يتسنى لمجيات 

عف الجريمة  المختصة التوصؿ إلى أفضؿ النتائج عندما يتعمؽ الأمر بالتحري
  .الالكترونية

 ثانيا: الاختصاص القضائي الدولي 

إف ما يثير الإشكاؿ في تمديد الاختصاص في جرائـ الأنترنت ىو امتداد مسرحيا 
إلى أكثر مف إقميـ دولة فإف كاف بإمكاف التصدي الى اتساع نطاؽ الجريمة داخؿ الدولة 
باعتبارىا وحدة واحدة ىو ما لا يمكف تصوره إذا تعمؽ الأمر بامتداد مسرح الجريمة الى 

أف أىـ خصائص جرائـ الأنترنت أنيا عابرة لمحدود وىو ما  أكثر مف إقميـ دولة، ذلؾ
يصطدـ بمبدأ أصيؿ في تطبيؽ القانوف الجزائي مبدأ الإقميمية طبعا دوف انتياؾ سيادة 
الدولة في تحصيؿ الدليؿ الجنائي الالكتروني والمبادئ الاحتياطية، فالطبيعة التقنية 

                                                             
 .، اٌّغجغ اٌـبثك90-95ِٓ اٌمبْٔٛ  1اٌّبصح -1
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علاـ والاتصاؿ تؤدي الا محاؿ الى أف إقميـ لممنظومة المعموماتية المرتبطة بتكنولوجيا الا
 .1أكثر مف دولة مسرحا لجريمة مف جرائـ الأنترنت

 أ. مبدأ الإقميمية في جرائـ الأنترنت 

تعتب المحاكـ الجزائرية صاحب الاختصاص الأصيؿ بالنظر في الجرائـ المتعمقة 
و دوف الأخذ بعيف بالأنترنت والتي تقع عمى إقميميا كؿ السموؾ الإجرامي أو جزء من

الفقرة الأولى مف قانوف العقوبات  3الاعتبار شخص المتيـ وىو المبدأ المجسد في المادة 
 .الجزائري، ىذا المبدأ الذي يعد مظيرا مف مظاىر سيادة أي دولة

ويقصد بمبدأ إقميمية القانوف الجزائي أف القانوف الجزائي الدولة ما يطبؽ عمى كؿ 
ـ ىذه الدولة سواء كاف الجاني يحمؿ جنسية ىذه الدولة أـ يحمؿ جريمة ترتكب عمى إقمي

جنسية دولة أجنبية وسواء كاف الجاني عميو مواطنا أـ أجنبيا، ويجب التذكير بأف المحكمة 
المختصة وكذا سمطة التحقيؽ المختصة وفقا لمبدأ الإقميمية الذي يسود معظـ التشريعات 

فيو الجريمة أو جزء منيا أي وقع منو الركف  المقارنة ىي محكمة المكاف الذي وقعت
 .2المادي أو جزء منو

والأصؿ أف عناصر الركف المادي لأي جريمة يكوف في نطاؽ جغرافي واحد أي 
إقميـ دولة واحدة بداية مف وقوع السموؾ الإجرامي إلى تحقيؽ النتيجة الإجرامية غير أف 

ي قد يتوزع عمى أكثر مف منظومة معموماتية الجرائـ الالكترونية قد يتجزأ فييا الركف الماد
التي تكوف ضمف إقميـ دولة غير دولة ارتكاب السموؾ الإجرامي كالتلاعب بالبيانات 
والمتاجرة بيا أو تخريبيا الذي يتـ في نطاؽ إقميـ دولة ولكف النتائج لا تتحقؽ إلا بإقميـ 

                                                             
 .005اٌّغجغ اٌـبثك، ِٓ  ػبصي ػؼاَ ؿمف اٌذ١ظ،-1
ِغ٠ُ ػغاة، الاسزوبم اٌمضبئٟ فٟ اٌجغائُ اٌّؼٍِٛبر١خ، ِجٍخ د١ٌٛبد، و١ٍخ اٌذمٛق ٚاٌؼٍَٛ اٌـ١بؿ١خ، جبِؼخ -2

 .033، م 0911/10/00، 90، اٌؼضص 0ٚ٘غاْ 
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ي ىذا الصدد انقسـ رأي الفقياء وف ،1دولة أخرى، وىنا تكوف أماـ ما يعرؼ بتنازع القوانيف
 :ثلاثة اتجاىاتالى 

 مذىب السموؾ أو النشاط الإجرامي بوصفو معيارا لتحديد مكاف وقوع الجريمة. 1

وفقا ليذا المعيار ينعقد الاختصاص لممحكمة التي يقع في دائرة اختصاصيا النشاط 
عممية الإثبات وجمع الإجرامي لأف الأخذ بالمعيار حصوؿ النشاط الإجرامي ىو أيسر في 
  .الجريمة الأدلة، حيث أف السمطات المختصة في نظرىا ىي أقرب مف مسرح

 مذىب النتيجة الإجرامية كمعيار لتحديد مكاف وقوع الجريمة. 2

ىذا الاتجاه يأخذ بمبدأ وحدة الجريمة وعدـ الفصؿ بيف عناصرىا كذلؾ يمتاز في نظر 
اعتبار أف الضرر لو مظير خارجي ممموس عمى المدافعيف عنو بأنو أكثر واقعية عمى 

خلاؼ السموؾ الإجرامي الذي قد لا يكوف كذلؾ والذي قد يتخذ فعؿ إيجابي، كما قد يكوف 
عبارة عف امتناع أي فعؿ سمبي، وقد تـ تبنيو في بعض التشريعات المقارنة منيا القانوف 

إقميمية النص الجنائي لحؿ  الألماني، وتجدر الإشارة الى أف معظـ الدوؿ لجأت الى مبدأ
  2.مشكمة الاختصاص القضائي في الجرائـ الالكترونية

 المذىب المختمط. 3

أماـ الانتقادات التي تعرض ليا كلا الاتجاىيف السابقيف برز اتجاه ثالث مفاده أف 
الجريمة تعد واقعة في مكاف حصوؿ النشاط الإجرامي )العمؿ التنفيذي( وكذلؾ المكاف 
الذي تحققت فيو النتيجة الإجرامية أو الذي المتوقع أو مف المنتظر تحققيا فيو، وىذا 

مب الفقد ويعد مبرره في أف الركف المادي لمجريمة يقوـ عمى بموافقة أغ حضيالاتجاه 

                                                             
 .010صلاي ِٛلاٞ ١ٍِبٟٔ، اٌّغجغ اٌـبثك، م -1

 .033اٌّغجغ اٌـبثك، م -2
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ثلاثة عناصر وىي الفعؿ أي النشاط الإجرامي، والنتيجة وعلاقة سببية ما يعني أف 
 .الجريمة وقعت في كؿ مكاف تحقؽ فيو عنصر مف عناصر الركف المادي لمجريمة

 يةب. المبادئ الأخرى في مسألة الاختصاص في الجريمة المعمومات

تعمد الدولة إلى حماية مصالحيا عمى إقميميا الوطني وىذا الأصؿ ولكف حيف تشكؿ 
الاعتداءات تيديدا لمصالحيا وخارج حدود إقميميا لابد مف أعماؿ مبادئ استثنائية حماية 

  .لمصالحيا ومواطنييا وبالمقابؿ دوف الاعتداء عمى سيادة الدولة الأخرى

 مبدأ العينية .1

قانوف الجزائي عمى الجرائـ التي تمس المصالح الأساسية لمدولة يقصد بو تطبيؽ ال
والمرتكبة خارج إقميميا أيا كانت جنسية مرتكبيا وىذا المبدأ يفرضو حرص الدولة عمى 

 .1حماية مصالحيا الأساسية

ولما لـ يكف بإمكاف مبدأ الإقميمية حماية كؿ المصالح المتعمقة بالدولة وحماية  
ت الضرورة الممحة لمجابية العجز الذي يكتنؼ مبدأ الإقميمية كامؿ سيادتيا أوجب

خصوصا في جرائـ الأنترنت التي تتحقؽ أركانيا عمى أكثر مف إقميـ افتراضي، حيث أف 
مبدأ العينية لو ما يبرره إذا تعمؽ الأمر بحماية المصالح الوطنية خارج إقميـ الدولة حتى 

ف كاف افتراضي وىو حاؿ مسرح الجريمة   .في الجرائـ الالكترونيةوا 

مف قانوف إ.ج العمؿ بمبدأ  588وىو ما جعؿ المشرع الجزائري إضافة الى المادة  
والتي تنص عمى أف المحاكـ الجزائرية  04-09مف القانوف  15العينية يضيؼ المادة 

 :وحدىا تختص بالنظر في جرائـ تكنولوجيا الإعلاـ والاتصاؿ ولكف بشروط

  .بجرائـ تكنولوجيا الاعلاـ والاتصاؿأف يتعمؽ الأمر  *

                                                             
 .035-034ِغ٠ُ ػغاة، اٌّغجغ اٌـبثك، م -1
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 .أف ترتكب الجريمة خارج الإقميـ الوطني* 

 .أف يكوف مرتكب الجريمة أجنبيا *

أف يستيدؼ مؤسسات الدولة الجزائرية الدفاع الوطني المصالح الاستراتيجية للاقتصاد  *
 ي.الوطن

 مبدأ الشخصية. 2

شخاص الذيف يحمموف جنسية يقصد بمبدأ الشخصية ملاحقة القانوف الوطني للأ
الدولة أينما وجدوا ليحكـ أفعاليـ الإجرامية المرتكبة بالخارج ويطبؽ مبدأ الشخصية 
بطريقتيف: إيجابية وسمبية ويقصد بالطريقة الإيجابية تطبيؽ القانوف الجزائي عمى مرتكب 

با القرار الجريمة الذي يحمؿ جنسية الدولة ولو ارتكبت الجريمة خارج إقميميا وىذا تجن
المجرـ الذي يسيء الى سمعة دولتو، أما الطريقة السمبية فيقصد بيا تطبيؽ القانوف 

ائي عمى كؿ جريمة يكوف المجني عميو حاملا لجنسية الدولة ولو ارتكبت الجريمة ز الج
خارج إقميميا وأيا كانت جنسية الجاني وىذا لضماف حماية رعايا الدولة مف الاعتداءات 

 .1ـالجرمية عميي

 الفرع الثالث: التعاوف الدولي في الجريمة الالكترونية 

تعرؼ الجريمة الالكترونية أنيا ذات بعد دولي عابر لمحدود الوطنية وأف مف بيف 
الإجراءات الميمة التي تساعد في إثبات الجريمة والحد مف الإشكالات المطروحة مف ىذه 

ائي الجنائي جز ف دولي عمى المستوى الالناحية، فإف مكافحتيا لا يتحقؽ إلا بوجود تعاو 
كما أف التحقيقات المتبادلة في الجريمة الإلكترونية وملاحقتيا قضائيا تؤكد أىمية 
المساعدة القانونية المتبادلة بيف الدوؿ، حيث يستحيؿ عمى الدولة بمفردىا القضاء عمى 

ؿ أو تمؾ لا يمكنو ىذه الجرائـ الدولية العابرة لمحدود لأف جياز الشرطة في ىذه الدو 
                                                             

 .049ِغ٠ُ ػغاة، اٌّغجغ اٌـبثك، م -1
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ا ولذلؾ ز تعقب المحرميف وملاحقتيـ إلا في حدود الدولة فيقؼ الجياز الشرطي عاج
 عمى عائقو القياـ بيذه الميمة وتتعاوف خذأصبحت الحاجة ماسة الى وجود كياف دولي يأ

مف خلالو أجيزة الشرطة في الدوؿ المختمفة خاصة فيما يتعمؽ بتبادؿ المعمومات المتعمقة 
 .1بالجريمة والمجرميف

 أولا: تعريؼ التعاوف القضائي الدولي 

 ويعني تبادؿ العوف والمساعدة لتحقيؽ ىدؼ معيف والأصؿ أف يتـ التعاوف الدولػي
في صورة مساعدة قضائية تتـ عف طريؽ المساعدة القضائية اللازمة في التحري والتحقيؽ 

مختمؼ الدوؿ عف طريؽ الحصوؿ وتبادؿ المعمومات مع السمطات المختصة والأجيزة ب
 .2عمى مختمؼ التسجيلات للاتصالات الالكترونية وغيرىا

ويعرؼ التعاوف القضائي الدولي بأنو كؿ إجراء قضائي تقوـ بو دولة مف شأنو  
 3.تسييؿ ميمة المحاكمة في دولة أخرى بصدد جريمة مف الجرائـ

ىذه المساعدة تتـ عف حيث أف المشرع الجزائري قد أوجد استثناء فالأصؿ أف  
طريؽ التمثيؿ الدبموماسي أو ما يعرؼ بالقنوات الدبموماسية كما ىو منصوص عميو في 

مف قانوف إ.ج، لكف ومواكبة لمتطور السريع والمستمر وفي حالة الاستعجاؿ  721المادة 
 وىذا في محاولة الى إراحة عوائؽ التعاوف الدولي ومف بينيا المساعدة القضائية بتسيير
الاتصاؿ وتنسيؽ العمؿ عمى أساس احتراـ السيادة والمعاممة بالمثؿ يتـ جمع الأدلة ومف 

                                                             
ِب١٘زٙب، سوبئوٙب، و١ف١خ اٌزوضٞ ٌٙب لبٔٛٔب، اٌضاع اٌؼ١ٍّخ اٌض١ٌٚخ ٌٍٕلغ : غبُٔ ِغضٟ اٌلّغٞ، اٌجغائُ اٌّؼٍِٛبر١خ-1

 .54، م 0912ٚاٌزٛػ٠غ، ػّبْ، الأعصْ، 
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بينيا الأدلة الجنائية الالكترونية بالطرؽ السريعة والتي تتجسد في الفاكس والبريد 
  1.الالكتروني ولكف بشروط معينة

 :يتخذ التعاوف القضائي صورا عدة منياو 

 تبادؿ المعمومات أ. 

يستعمؿ تقديـ البيانات والمعمومات والوثائؽ والمواد التي مف شأنيا تسييؿ وىو 
، وأف مكافحة الجرائـ لا 2ميمة المحاكمة وقد يشمؿ ذلؾ التبادؿ السوابؽ القضائية لمجناة

تتحقؽ إلا مف خلاؿ تعاوف دولي حقيقي، وقد تبمور ىذا النوع مف التعاوف منذ إنشاء 
نائية )الأنتربوؿ( وتقوـ ىذه المنظمة بتشجيع التعاوف الدولي المنظمة الدولية لمشرطة الج

 3.بيف أجيزة الشرطة في الدوؿ الأطراؼ عمى نحو فعاؿ يحقؽ مكافحة الجريمة

 نقؿ الإجراءات ب. 

ويقصد بذلؾ قياـ دولة ما بناء عمى اتفاقية أو معاىدة باتحاد إجراءات جنائية وىي 
رى ولمصمحة ىذه الدولة متى توافرت شروط معينة بصدد جريمة ارتكبت في إقميـ دولة أخ

أف يكوف الفعؿ المنسوب إلى )والمقصود بو  جدو ز ريـ المجمف أىـ ىذه الشروط الت
الشخص بشكؿ جريمة في الدولة الطالبة والدولة المطموب إلييا نقؿ الإجراءات المطموب 

بمعنى أف يكوف الإجراءات المطموب اتحادىا مقررة في قانوف الدولة المطموب  (اتحادىا
إلييا عف ذات الجريمة، وقد أقرت العديد مف الاتفاقيات الدولة كمعاىدة الأمـ المتحدة 

  .النموذجية بشأف نقؿ الإجراءات في المسائؿ الجنائية

 الإنابة القضائية الدولية. 2
                                                             

 .اٌّغجغ اٌـبثك 90-95ِٓ اٌمبْٔٛ  12اٌّبصح -1
 .55غبُٔ ِغضٟ اٌلّغٞ، اٌّغجغ اٌـبثك، م -2
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ب اتحاد إجراء قصائي مف إجراءات الدعوى الجنائية يقصد بالإنابة القضائية طم
تتقدـ بو الدولة الطالبة الى الدولة المطموب إلييا لضرورة ذلؾ الفعؿ في مسألة معروضة 
عمى السمطة القضائية في الدولة الطالبة ويتعذر عمييا القياـ بنفسيا وأف تنفيذ طمب 

 .ات المجاممة الدوليةالإنابة غير ممزـ لمدوؿ المنابة لأف أساسيا اعتبار 

وتيدؼ ىذه الصورة إلى تسييؿ الإجراءات الجنائية بيف الدوؿ بما يكفؿ إجراء 
التحقيقات اللازمة لتقديـ المتيميف لممحاكمة والتغمب عمى عقبة السيادة الإقميمية التي 
تصنع الدولة الأجنبية مف ممارسة بعض الأعماؿ القضائية داخؿ أقاليـ الدوؿ الأخرى 

ع الشيود أو إجراء التفتيش وغيرىا مف الإجراءات، ويكوف التنسيؽ في موضوع كسما
 .1الإنابة القضائية عبر البعثات الدبموماسية والتي تتميز بالبطء والروتيف في إجراءاتيا

ولـ نجد في القانوف الجزائري ما يشير إلى تنظيـ مسألة الإنابة القضائية مما 
تنظميا في الاتفاقية الدولية التي انظمت إلييا الجزائر  يتطمب الرجوع الى الأحكاـ التي

ومف بيف الاتفاقيات التي أبرمت في مجاؿ الإنابة القضائية تمؾ التي عقدت بيف الجزائر 
وكذا التوقيع عمى اتفاقية جامعة الدوؿ العربية المتعمقة  1964/07/15ومصر في 

، ما يلاحظ أنو غالبا ما يتـ 1953/07/09بالتعاوف القضائي في المواد الجنائية بتاريخ 
استبعاد تنفيذ أحكاـ الإنابة القضائية في المجاؿ السياسي والضريبي والعسكري لأنيا 
مجالات مف شأنيا المساس بالسيادة والنظاـ العاـ والمصالح الأساسية لمدوؿ غير أف ىذا 

وكثرة الشكميات النظاـ يبقى معيب لارتباطو بالطرؽ الدبموماسية والتي تتسـ بالبطء 
ير غوالبروتوكولات وىو ما يتعارض مع وطبيعة جرائـ البيئة التي تتميز بالسرعة والت

ياع أدلة وبيانات أو اختفاءىا ضتيا الإجرامية أحيانا وىذا مف شأنو جوتأخر ظيور نتي
 2والتي قد تشكؿ دليؿ ميما لإدانة المتيـ
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 (الأنتربوؿثانيا: جيود المنظمة الدولية لمشرطة الجنائية )

ومقرىا بباريس في فرنسا  (ICPO) وىي تسمى بالمجنة الدولية لمشرطة الجنائية  
وقد غير اسميا ليصبح المنظمة الدولية لمشرطة الجنائية، وتضـ في عضويتيا أكثر مف 

دولة عضو وتيدؼ ىذه المنظمة إلى تأكيد وتشجيع التعاوف بيف أجيزة الشرطة في  182
 نحو فعاؿ في مكافحة الجريمة مف تجميع البيانات والمعموماتالدوؿ الأطراؼ وعمى 

لمتعمقة بالمجرـ والجريمة وذلؾ عف طريؽ المكاتب المركزية فيما بينيا، بالإضافة إلى ا
 .التعاوف في ضبط المجرميف بمساعدة أجيزة الشرطة في الدوؿ الأطراؼ

تـ إنشاء عدة  ولقد مرت جيود المنظمة في ىذا المجاؿ بمراحؿ عديدة الى أف 
مراكز اتصالات إقميمية في كؿ مف )طوكيو، نيوزيمندا نيروبي، أذربيجاف، بيونس أيرس( 

 .لتسييؿ مرور الرسائؿ ويضاؼ الى ذلؾ مكتب إقميمي فرعي في بانكوؾ

وعمى المستوى العربي نجد أف مجمس الوزراء الداخمية العرب أنشأ المكتب العربي  
وتنمية التعاوف بيف أجيزة الشرطة في الدوؿ الأعضاء في  لمشرطة الجنائية بيدؼ تأميف

مجاؿ مكافحة الجريمة وملاحقة المجرميف في حدود القوانيف والأنظمة المعموؿ بيا في 
كؿ دولة، بالإضافة إلى تقديـ المعونة في مجاؿ دعـ وتطوير أجيزة الشرطة في الدوؿ 

 .1الأعضاء
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 :خلاصة الفصؿ

ل دراسة ىذا الفصل المخصص للإطار القانوني من خلا وفي الختام، يتضح 
الخاصة،  بطبيعتيا الجرائم الإلكترونية تتميز لمبحث والتحري أن إجراءات التحري في
ييدف . الإجرائي المناسب بالنص أىميا الالتزام وتتطمب الالتزام بمجموعة من الشروط،

الحفاظ عمى  إلى بالإضافة بطلانيا، وتجنب ىذا التقيد إلى ضمان صحة الإجراءات
 .حريات الأفراد وصون كرامتيم

في إطار التصدي لمجريمة الإلكترونية، تتضافر الجيود التشريعية في مختمف 
الدول بيدف إيجاد حمول نيائية لمتحديات المتعمقة بمبدأ إقميمية النص الجنائي والمبادئ 

 .حريالإجرائية المرتبطة باختصاص الجيات المعنية بتنفيذ إجراءات الت
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 عن نتجت وقد وأكثرىا تعقيدًا، الجنائية أخطر الصور الجرائم المعموماتية إحدى تمثل
 المعموماتية بشكل الثورة إذ ساىمت. والاتصالات التكنولوجيا السريع في مجالي التطور

 ضررًا ويُمحق التكنولوجية، التحتية البنية من الجرائم يستيدف جديد ظيور نوع مباشر في
 . جسيمًا بالأنظمة المعموماتية والبرمجيات

 حماية جنائية قانوني يضمن أضحى من الضروري وضع إطار ىذا الأساس، عمى
 فرضت الجرائم المعموماتية عمى وقد. بالحواسيب المتصمة لمبيانات والأنظمة شامـمة

الشكل غير التقميدي من الإجرام،  ىذا مع القانونية أنظمتو تكيف المجتمع الدولي ضرورة
و العابر لمدول، مما يجعل تأثيره غير مقتصر أىميا طابع عدة، بخصوصيات الذي يتميز

مجابية ىذه الظاىرة عبر  إلى سعت الجزائر ىذا السياق، وفي. فيو نشأ عمى المكان الذي
 . السمبي الحد من تأثيرىا إلى وموضوعية تيدف إجرائية آليات سن تشريعات واتخاذ

وشبكات  المعمومات في مجال تكنولوجيا أدى التطور التقني اليائل لقد
كجزء أساسي من  الاتصالات، لا سيما الحواسيب والإنترنت، إلى ترسيخ ىذه الأدوات

عدد متزايد من الجرائم المرتبطة  بروز التطور ىذا ذلك، رافق ومع. اليومية الأفراد حياة
. العابرة لمحدود طبيعتيا إلى بالنظر خاصة لمدول، تشكل تيديدًا كبيرًا بيا، مما جعميا

من خلال  سواء تدابير احترازية متعددة، إلى اتخاذ من الدول العديد سارعت بب،الس وليذا
وفي ىذا . دولية وثنائية أو عبر صياغة قوانين وطنية تيدف إلى مواجيتيا اتفاقيات إبرام

الإطار، استجابت الجزائر ليذه المستجدات عبر وضع إطار قانوني متكامل لمكافحة 
من الجرائم المتعمقة  بالوقاية الخاص 04-09 رقم القانون أبرزىا الجرائم الإلكترونية،

 قانوني سياق دعم في وتأتي ىذه المنظومة. ومكافحتيا بتكنولوجيات الإعلام والاتصال
 .العقوبات والإجراءات الجزائية القائمة
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وتتمثل خصوصية الجريمة المعموماتية في كونيا ظاىرة جنائية مستحدثة أثارت 
بين الفقياء والقضاء في تعريفيا وتوصيفيا بدقة. بالإضافة إلى ذلك، تباينات واضحة 

تتميز ىذه الجرائم بعدة خصائص فريدة، أبرزىا أنيا بطبيعتيا عابرة لمحدود، فضلًا عن 
كما تتصف ىذ الجرائم بأنيا متنوعة الأشكال والأنماط . السمات الخاصة بمن يمارسونيا

. وتشمل ىذه الجرائم النوعين التقميدي والفني. ىاوتختمف طرق ارتكابيا وأساليب تنفيذ
فبينما ترتكب الجرائم التقميدية باستخدام أجيزة الكمبيوتر وشبكات الإنترنت كوسائل، نجد 
الجرائم الفنية تستيدف مكونات أنظمة المعالجة المعموماتية مثل نظم التشغيل وبرامج 

 . الحماية

 النتائج:

رحو، يمكن تمخيص النتائج التي توصمنا إلييا عمى النحو تناداً إلى ما تم طسا       
 التالي:

في العالم الافتراضي،  تحدث تعتبر الجريمة المعموماتية من الجرائم المستحدثة التي. 1 
 . يحمل وجوداً فعمياً وحقيقياً  أنو إلا المادية، والذي رغم طبيعتو غير

الحدود الزمنية والمكانية، وتعد من بين أخطر تمتاز الجريمة المعموماتية بأنيا تتجاوز . 2
 . أنواع الجرائم نظراً للاختلاف الجوىري بينيا وبين الجرائم التقميدية

ثبات الجريمة المعموماتية، حيث تتطمب . 3 لا تنطبق الأساليب التقميدية في متابعة وا 
 .يا مثل ىذه الجرائمتقنيات فنية وتقنية متطورة تتناسب مع البيئة الافتراضية التي تنشأ في

يمتاز المجرم المعموماتي بذكاء عالٍ وميارة تقنية متقدمة، مما يجعل الجريمة . 4 
المعموماتية ىادئة بطبيعتيا، إذ تعتمد بشكل كبير عمى الميارات الذىنية دون الحاجة إلى 

 مجيود بدني.
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. نظراً لخطر الجريمة المعموماتية، قامت الدول والييئات الدولية بالسعي إلى وضع 5 
. وفي السياق 1002أطر قانونية لمتصدي ليا، ومن أبرزىا اتفاقية بودابست لعام 

الجزائري، عمل المشرع عمى مواكبة ىذا التطور من خلال تعديل قانون العقوبات بموجب 
الذي يخص القواعد المتعمقة  09/04لى القانون رقم ، إضافة إ15/04القانون رقم 

 .بالوقاية من الجرائم المرتبطة بتكنولوجيا الإعلام والاتصال ومكافحتو

ورغـ ذلؾ يبقى المشرع الجزائري لـ يتدارؾ كؿ الثغرات والنقائص بعد في  
 نصوصو القانونية لذا فإننا سنقترح بعض التوصيات التالية:

 التوصيات:

تشديد الرقابة  مع قوانين صارمة تيدف لمحد من ىذه الجرائم، إصدار عمى العمل. 2 
 .المستخدمة عمى الأجيزة والبرامج

 عن إما مع طبيعة الجرائم المعموماتية، مراجعة الإجراءات القانونية الحالية لتتناسب. 2 
 . طريق تعديميا أو استحداث إجراءات جديدة

البرامج والمعمومات  مال المعموماتي والمعنوي مثلإدراج نص قانوني يُجرّم سرقة ال. 3
 . ضمن التشريع الجزائري

 من الجرائم، النوعية إثبات جنائي في ىذه تضمين الدليل التقني أو الإلكتروني كوسيمة. 4
 .قانونياً  واعتماده مع تعديل القواعد الإجرائية لتسييل الحصول عميو

 اتفاقيات توقيع عبر ىذه الظاىرة الإجرامية، افحةتعزيز التعاون الدولي بين الدول لمك. 5 
 . التعاون القضائي والأمني مجالات خاصة في وثنائية، جماعية

تأىيل وتدريب مختصين من الأجيزة القضائية وجيات الضبط القضائي  عمى التركيز. 6
 .بفعالية وكفاءة لمواجية الجرائم المعموماتية
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 : المصادر والمراجع قائمة
 قائمة المراجع

 أولا: بالمغة العربية
 الكتب  –أ 

، دار الفكر الجامعي الاسكندرية، 1أحمد خميفة ممط، الجرائـ المعموماتية، ط-1
 2006مصر، 

أسامة أحمد المناعة، جلاؿ محمد الزغبي، جرائـ تقنية نظـ المعمومات -2
 2014والتوزيع، عماف الالكترونية، الطبعة الثالثة، دار النشر 

اسحاؽ ابراىيـ منصور، المبادئ الأساسية في قانوف الإجراءات الجزائية الجزائري، -3
 1993، ديواف المطبوعات، الجامعية، الجزائر، 93الطبعة 

 2016بعرة سعيدة، الجريمة الإلكترونية في التشريع الجزائري، دراسة مقارنة، -4
جرائـ تقنية نظـ المعمومات الالكترونية،  سة،عبلاؿ محمد الزعبي، أسامة أحمد منا-5

 2010دراسة مقارنة، دار الثقافة، عماف، الأردف، 
بمعميات إبراىيـ، أركاف الجريمة وطرؽ إثباتيا في قانوف العقوبات الجزائري، -6

 2007الطبعة الأولى، دار الخمدونية، الجزائر، 
، الديواف الوطني 1جيلالي بغدادي، التحقيؽ، دراسة مقارنة نظرية وتطبيقية، ط-7

 1999للأشغاؿ التربوية، الجزائر، 
حمزة قريشي، الوسائؿ الحديثة لمبحث والتحري في ضوء القانوف الجزائري، دراسة -8

 2017، منشورات السائحي، الجزائر، 1مقارنة، ط
حناف ريحاف مبارؾ المضحاكي، الجرائـ المعموماتية، الطبعة الأولى، منشورات -9

 .2014روت الحمبي الحقوقية، بي
خالد حياد الحمبي، إجراءات التحري والتحقيؽ في جرائـ الحاسوب والأنترنت،  -10

 2011، عماف، 1دار الثقافة لمنشر والتوزيع، ط
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 ،، دار الاعصار العممي لمنشر والتوزيع1الجريمة المعموماتية، طخالد داودي،  -11
 2008عماف، الاردف، 

، دار 1الجرائـ الالكترونية، طخالد ممدوح إبراىيـ، فف التحقيؽ الجنائي في  -12
 2009الفكر الجامعي، الاسكندرية، مصر، 

طارؽ إبراىيـ الدسوقي عطية، الأمف المعموماتي، النظاـ القانوني لمحماية  -13
 2009المعموماتية، دار الجامعية الجديدة لمنشر، الإسكندرية، سنة 

الفقو  في خراشي، ضوابط التحري والاستدلاؿ عف الجرائـ عادؿ عبد العاؿ -14
 2006، دار الجامعة الجديدة لمنشر، الاسكندرية، الاسلامي والقانوف الوضعي

عبد الباقي الصغير، الأنترنيت والقانوف الجنائي، الأحكاـ الموضوعية لمجرائـ  -15
 2001المتعمقة بالأنترنيت، دار النيضة العربية، القاىرة، 

عموماتي، دار الكتب عبد الفتاح بيومي حجازي، الدليؿ الجنائي والتزوير الم -16
 القانونية المجمة الكبرى، الطبعة الأولى

عبد الله حسيف محمود، إجراءات جمع الأدلة في الأدلة في الجريمة  -17
 2003المعموماتية، مؤتمر الجوانب القانونية والأمنية لمعمميات الإلكترونية، دبي، 

بأنظمة  عز الديف عثماني، إجراءات التفتيش والتحقيؽ في الجرائـ الماسة -18
الاتصاؿ والمعموماتية، مجمة دائرة البحوث والدراسات القانونية والسياسية، مخبر 

 2018جانفي  04المؤسسات الدستورية والنظـ السياسية، جامعة تبسة، العدد 
كيفية  خصائصيا،غانـ مرضي الشمري، الجرائـ المعموماتية: ماىيتيا،  -19

 2016لمنشر والتوزيع، عماف، الأردف، التصدي ليا قانونا، الدار العممية الدولية 
جراءات مواجيتيا مف خلاؿ التشريع مفضيمة عاق -20 ي، الجريمة الإلكترونية وا 

الجزائري، دراسة منشور بكتاب أعماؿ الدولي الرابع عشر الجرائـ الإلكترونية، 
 .طرابمس 2017مارس  25إلى  24المنعقدة خلاؿ 



 ..................................................................... والمراجع المصادر قائمة

116 
 

في ظؿ التشريع الجزائري والاتفاقيات محمد السعيد زناتي، الجريمة المعموماتية  -21
المركز  2017لمبحوث والدراسات، العدد الثاني، ديسمبر  يالدولية مجمة ايميز 

 .الجامعي اليزي، الجزائر
الأحكاـ : ، جريمة الاحتياؿ عبر الإنترنتالخف محمد طارؽ عبد الرؤوؼ -22

 2011الأولى، الموضوعية والأحكاـ الإجرائية، منشورات الحمبي الحقوقية، الطبعة 
، مطبعة 11محمود محمود مصطفى، شرح قانوف الإجراءات الجنائية، ط -23

 .1976جامعة القاىرة، 
منير محمد الجنبييي، صعوبات التحقيؽ واستخراج الأدلة في جرائـ  -24

 .2018، دار الفكر الجامعي، الاسكندرية، 1المعمومات، ط
المقارف، دار النيضة ىدى حامد قشقوش، جرائـ الحاسب الآلي في التشريع  -25

 .1992العربية، القاىرة، 
ىشاـ فريد رستـ، الجوانب الإجرامية لجرائـ المعموماتية، دراسة مقارنة، مكتبة  -26

 .1994الآلات الحديثة، آسيوط، مصر، 

 :الجامعية البحوث–ب 
  أطاريح الدكتوراه: 
أمينة ركاب، أساليب التحري الخاصة في جرائـ الفساد في القانوف الجزائري، رسالة  .1

لنيؿ شيادة الماجستير تخصص قانوف عاـ معمؽ، كمية الحقوؽ والعموـ السياسية، 
 .2015-2014جامعة أبو بكر بمقايد تممساف، الجزائر 

ريع الجزائري، دلاؿ مولاي ممياني، إشكالية الإثبات في جرائـ الأنترنت في التش .2
أطروحة دكتوراه، تخصص قانوف خاص، كمية الحقوؽ والعموـ السياسية، جامعة 

 .2018/2017أبو بكر بمقايد، تممساف، الجزائر، 
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ربيعي حسيف، آليات البحث والتحقيؽ في الجرائـ المعموماتية، أطروحة دكتوراه،  .3
كمية الحقوؽ والعموـ السياسية، جامعة  العقوبات والعموـ الجنائية،تخصص قانوف 

 . 2015/2016، ، الجزائر، باتنة
ر خضرة، الآليات القانونية لمكافحة الجريمة الالكترونية، أطروحة مقدمة لنيؿ تيشن .4

 2021/2020شيادة دكتوراه، كمية الحقوؽ، جامعة أحمد دراية أدرار، 
اؿ الإثبات الجنائي، عائشة بف قارة مصطفى، حجية الدليؿ الإليكتروني في مج .5

 2009دراسة مقارنة، رسالة ماجستير كمية الحقوؽ، جامعة الإسكندرية، سنة 
العممية والقانونية لمجرائـ الالكترونية )دراسة  المشكلات عبد الله دغش العجمي، .6

مقارنة(، رسالة ماجستير، القانوف العاـ، جامعة الشرؽ الأوسط عماف الأردف، 
2014. 

لاب، الجرائـ المعموماتية في القانوف الجزائري واليمني، غ فاير محمود راجع .7
 .2009/2010، 1أطروحة دكتوراه، كمية الحقوؽ جامعة الجزائر 

محمد أميف الخرشة، مشروعية الصوت والصورة في الإثبات الجنائي )دراسة  .8
 .2011مقارنة(، أطروحة دكتوراه، كمية الحقوؽ، جامعة عيف الشمس، مصر، 

ىرواؿ، جرائـ الانترنت، دراسة مقارنة، أطروحة دكتوراه، تخصص ىبة نبيمة  .9
 .2013/2014قانوف، كمية الحقوؽ والعموـ السياسية، جامعة تممساف، الجزائر، 

 :مذكرات الماجستير 
اليات البحث والتحري عف الجريمة المعموماتية في القانوف سعيداني نعيـ،  .1

مذكرة ماجستير، تخصص عموـ جنائية، قسـ الحقوؽ، كمية الحقوؽ و  ،الجزائري
 .2013العموـ السياسية، جامعة باتنة، 

مذكرة لنيؿ شيادة الماجستير في  ،لجريمة المرتكبة عبر الانترنت، ايوسؼ صغير .2
 .2013القانوف، جامعة مولود معمري، تيزي وزو، الجزائر، 
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الجنائي الفني في جرائـ الحاسوب محمد نصير السرحاني، ميارات التحقيؽ  .3
 .2004والانترنت، رسالة ماجستير، جامعة نايؼ العربية لمعموـ الأمنية، الرياض، 

 مذكرات الماستر: 
ابتساـ بغو، إجراءات المتابعة الجزائية في الجريمة المعموماتية، رسالة تكميمية لنيؿ  -1

جامعة العربي بف مييدي، أـ  شيادة ماستر في القانوف، كمية الحقوؽ والعموـ السياسية،
 .2016/2015البواقي، 

أحمد مسعود مريـ، آليات مكافحة جرائـ تكنولوجيا الإعلاـ والاتصاؿ في ضوء القانوف  -2
، رسالة مقدمة لنيؿ شيادة الماستر في القانوف الجنائي، كمية الحقوؽ 04-09رقـ 

 .2013/2012والعوـ السياسية، جامعة ورقمة، 
مذكرة مقدمة لنيؿ شيادة الماستر  يؽ في الجريمة الإلكترونية،يوسؼ جفاؿ، التحق-3

 ، جامعة محمد بوضياؼ، مسيمة،كمية الحقوؽ والعموـ السياسيةأكاديمي، 
2016/2017. 

 المجالات:
 أماؿ بف صوليح، الييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلاـ .1

خطوة ىامة نحو مكافحة الإرىاب الإلكتروني وفي الجزائر، مداخمة الممتقى الدولي 
 .2017أفريؿ  12-11، "لى المفاىيـ والتحدياترايبيسحوؿ "الإجراـ ال

الطبيعة الخاصة لمجريمة المعموماتية، دراسات مجمة وأبحاث، مجمد  ،ثينة حبيباتيب .2
 2020جويمية  03، عدد 12جامعة زياف عاشور، الجمفة، الجزائر، مجمد 

حاج أحمد عبد الله، أساليب التحري الخاصة وحجيتيا في الإثبات الجنائي مجمة  .3
، 05، العدد 8جامعة أدرار، المجمد  والاقتصادية،الاجتياد لمدراسات القانونية 

2019 
اب، السمات المميزة لمجرائـ المعموماتية عف الجرائـ التقميدية، مجمة دراسات يحكيـ س .4

 ، سكيكدة، الجزائر1955أوت  20وأبحاث، جامعة 
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حمزة خضري، حمزة عشاش: "خصوصية أركاف الجريمة المعموماتية في التشريع  .5
الجزائري"، مجمة الدراسات القانونية والسياسية، جامعة عمار ثميجي الأغواط 

 2020الجزائر، جواف 
والقوانيف ائري رحيمة نمديمي، خصوصية الجريمة الإلكترونية في القانوف الجز  .6

، كتاب أعماؿ المؤتمر الدولي الرابع عشر: الجرائـ الإلكترونية، مركز جيؿ المقارنة
 2017مارس  24البحث العممي طرابمس، لبناف، 

زوليخة زوزو، مشروعية أساليب التحري الحديثة، مجمة الحقوؽ والعموـ السياسية،  .7
 2017، جواف 2، الجزء 8جامعة خنشمة، العدد 

وزنوف، مكافحة الجريمة الإلكترونية في التشريع الجزائري، مجمة العموـ سعيدة ب .8
 2019ديسمبر  52الإنسانية، المجمد ب، عدد 

صالح شنيف، إجراءات التحري والتحقيؽ في جرائـ تكنولوجيا الاعلاـ والاتصاؿ في  .9
التشريع الجزائري، مجمة الدراسات القانونية، جامعة عبد الرحماف ميرة، بجاية، 

 01لجزائر، العدد ا
عبد الرشيد معمري، ضوابط مشروعية أساليب التحري الخاصة المجمة الأكاديمية .10

 1، العدد 2015لمبحث القانوني، جامعة خنشمة، 
 04-09عبد الصديؽ الشيخ، الوقاية مف الجرائـ الالكترونية في ظؿ القانوف رقـ .11

ولوجيات الإعلاـ والاتصاؿ يتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكن
، السنة 1، العدد 04ومكافحتيا، مجمة معالـ لمدراسات القانونية والسياسية، المجمد 

2020 
ريحة حسيف، الجرائـ الالكترونية والأنترنت، مقاؿ منشور بمجمة المعموماتية، ف.12

 2011، أكتوبر 36السعودية، العدد 
ثباتيا ، التحق،أيت عبد المالؾ ناديةفلاح عبد القادر.13 يؽ الجنائي لمجرائـ الالكترونية وا 

في التشريع الجزائري، مجمة الأستاذ الباحث لمدراسات القانونية والسياسية، جامعة 
 .2019، 2العدد  4الجيلالي بونعامة، خميس مميانة، الجزائر، المجمد 
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فوزي عمارة، اعتراض المراسلات وتسجيؿ الأصوات والتقاط الصور والتسرب .14
قيؽ قضائي في المواد الجزائية، مجمة العموـ الانسانية، جامعة منتوري كإجراء تح

 2010 33قسنطينة، الجزائر، عدد 
كريمة عمة، الجيات القضائية الجزائية ذات الاختصاص الموسع المجمة الأكاديمية .15

 01-2015، عدد 11لمبحث القانوني، المجمد 
استخداميا، مجمة الحقيقة، محمد رحموني، خصائص الجريمة الالكترونية ومجالات .16

 2018، 41العدد 
محمد لموسخ، تنازع الاختصاص في الجرائـ الالكترونية مجمة دفاتر السياسة .17

 2009، ديسمبر 2والقانوف، جامعة قاصدي مرباح، ورقمة، الجزائر، العدد 
مريـ عراب، الاختصاص القضائي في الجرائـ المعموماتية، مجمة حوليات، كمية .18

 2015/12/22، 03، العدد 2موـ السياسية، جامعة وىراف الحقوؽ والع
ىشاـ رستـ، الجرائـ المعموماتية، أصوؿ التحقيؽ الجنائي، مجمة الأمف والقانوف، .19

 1999دبي الإمارات العربية المتحدة، العدد الثاني، 
المستحدثة بحث  الاقتصاديةىشاـ رستـ، جرائـ الحاسب كصورة مف صور الجرائـ .20

ة العممية بمصر لمنع الجريمة المعموماتية ومعاقبة المجرميف، مجمة مقدـ إلى لجن
 1995، سنة 17الدراسات القانونية، جامعة أسيط، العدد 

وردة شرؼ الديف، مشروعية أساليب التحري الخاصة المتبعة في مكافحة الجريمة .21
 15، 15المعموماتية، مجمة الفكرة، جامعة محمد خيضر بسكرة، الجزائر، العدد 

 .2017جواف 

 المحاضرات:

، دار اليدى، 1عبد الرحماف خمفي، محاضرات في قانوف الإجراءات الجزائية، ط .1
 2012الجزائر، 

  التشريعيةالنصوص: 
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 :الأوامر
المتضمف قانوف الإجراءات الجزائية  196جواف  8المؤرخ في  155-66الأمر رقـ  -1

د،ش، ..ر، ج.ج.، ج2011فيفري  23المؤرخ في  02-11المعدؿ والمتمـ بالأمر رقـ 
 .2011فيفري  23المؤرخ في  12العدد 

 القوانيف
 66-155المعدؿ والمتمـ للأمر رقـ  2004نوفمبر  10المؤرخ في  14-04القانوف  -1

المتضمف قانوف الإجراءات الجزائية الصادر بالجريدة  1966جواف  08المؤرخ في 
 2004نوفمبر  10، بتاريخ 71الرسمية، عدد 

، 155-66يعدؿ ويتمـ الأمر رقـ  2006ديسمبر  20المؤرخ في  22-06القانوف رقـ  -2
 .2006ديسمبر  24الصادرة في  84ج.ر، ج.ج،د.ش، العدد 

ج.ر، ج،  02/15الجزائية المعدؿ والمتمـ بموجب الأمر رقـ قانوف الإجراءات  -3
 .40ج.د.ش، العدد 
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 ممخص:
تولي التشريعات الجزائرية أىمية كبيرة لإجراءات البحث والتحري في الجرائـ الإلكترونية، نظرًا 

عمى  22-06المعدؿ بموجب القانوف رقـ  لتعقيداتيا وطبيعتيا التقنية. ينص قانوف الإجراءات الجزائية
تمكيف الضبطية القضائية مف استعماؿ وسائؿ تقنية متطورة لمكشؼ عف مرتكبي ىذا النوع مف الجرائـ. 
تشمؿ ىذه الإجراءات المراقبة الإلكترونية، واعتراض المراسلات عبر الوسائط الرقمية، والتفتيش 

كما أتاح المشرع إمكانية الاستعانة بخبراء تقنييف لتحميؿ  الإلكتروني للأجيزة والأنظمة المعموماتية.
الأدلة الرقمية. يتـ تنفيذ ىذه الإجراءات تحت إشراؼ النيابة العامة أو قاضي التحقيؽ ضمانًا لاحتراـ 

 الحقوؽ والحريات. وتسيـ ىذه التدابير في تعزيز فعالية مكافحة الجريمة الإلكترونية وضماف العدالة.

مفتاحية: الجريمة الإلكترونية، اعتراض المراسلات، التفتيش الإلكتروني، الضبطية الكممات ال
 القضائية، التعاوف الدولي.   

Abstract : 

Algerian legislation attaches great importance to investigation and 

research procedures in cybercrimes, given their complexity and technical 

nature. The Code of Criminal Procedure, amended by Law No. 06-22, 

empowers judicial police to use advanced technical means to detect 

perpetrators of this type of crime. These procedures include electronic 

surveillance, interception of correspondence via digital media, and electronic 

inspection of information devices and systems.  

The legislature also allows for the use of technical experts to analyze 

digital evidence. These procedures are carried out under the supervision of 

the Public Prosecutor or the investigating judge to ensure respect for rights 

and freedoms. These measures contribute to enhancing the effectiveness of 

combating cybercrime and ensuring justice. 

 Keywords: cybercrime, interception of correspondence, electronic 

inspection, judicial police, international cooperation. 


