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Abstract

Electronic fraud in the era of digital technology constitutes a highly serious threat that
endangers the security and stability of both public and private institutions alike. This has
necessitated legislative and institutional responses at both international and national levels
to confront and counter this crime. Accordingly, international, regional, and national
legislations and organizations have established legal mechanisms and frameworks to combat
this persistent threat. These mechanisms have played a significant role in protecting
institutions against electronic fraud.

The study concluded that the existing legal framework, despite encompassing
numerous legal provisions and institutional mechanisms aimed at combating electronic
fraud, still faces several challenges in terms of effective implementation. This is largely due
to the complex and evolving nature of cyber fraud crimes confronting institutions in the
digital space. Therefore, there is an urgent need to develop both international and national
legal systems, including the modernization of criminal laws, the strengthening of
investigative procedures, and the enhancement of international cooperation. Additionally,
raising legal and technical awareness within institutions and activating the role of regulatory
bodies are crucial steps in preventing this category of crimes.



Résumé

La fraude électronique a 1’¢re de la technologie numérique représente une menace
particulierement grave, mettant en péril la sécurité et la stabilité des institutions publiques et
privées. Cette situation a nécessité une réaction législative et institutionnelle, tant au niveau
international que national, afin de faire face a ce type de criminalité. Ainsi, des cadres
juridiques et des mécanismes ont été mis en place par les législations et les organisations
internationales et régionales pour lutter contre ce danger persistant. Ces mécanismes ont joué
un role important dans la protection des institutions contre la fraude électronique.

L’¢tude a conclu que le cadre juridique en vigueur, bien qu’il comprenne de nombreux
textes législatifs et mécanismes institutionnels relatifs a la lutte contre la fraude électronique,
continue de faire face a de nombreux défis en matiére de mise en ceuvre effective. Cela
s’explique notamment par la nature complexe et en constante évolution de ces crimes dans
I’espace numérique. Par conséquent, il est impératif de développer les législations
internationales et nationales, en modernisant les lois pénales, en renforcant les mécanismes
d’enquéte et la coopération internationale, et en €levant le niveau de sensibilisation juridique
et technique au sein des institutions. Il est également essentiel d’activer le réle des instances
de régulation dans la prévention de ce type de criminalité.



