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   شكر وعرفان 

 

يدنَ َّكمُْ" َئنِ شَكرَتْمُْ لأََزِ  قال الله تعالى:  "ل

براهيم، الآية   ـــ  7ـــ سورة إ

 
لليولى عز نجها  شي   ننخ  للل ه  ع خيهل شكخ     نالامت ه اتوجه  ميلها شكرهههههرف نشكخفله ا ننه ك  شك  ه   ن 

لإتمه   ذه ش شك ،هف  للحم شوهل نشأ هل  ننل   نالايمه ا  نثن ه  لط بل ه  عد دهلنم كزمه ا  نن موا  ننل  ه 

 ن  خفش.

ل  نا نخ  عإ شلإمت  ا  ل كرههرف ملت ة شك ول  نذو عفعوا نل     في خضهه  ذ ش شد ل شكخلي   ل عنههخ   شإ

تم   ذ ه شأ كفة.أإ كاا له  شك  لضا عخل الله في شإ

شلدوتورة بوشذفيل منى  شكتي كانت شك ور شي  مشرههلت   شكل  هه    نتوج  عأنسمى   يات شكرههرف نشكخفل ا شإلى

كل   عخونه  في كل مفد  مإ مفشدا ذ ش شإ  ن ههههه   ك   شك فيل  نشكلذهههههوت شي  ن     نشكلل شكتي  متلت شإ

 ل كانت نخ  شكنهن ل نشلدشةل شق ق قل في  نم  شكتل يهلا  ازشذ  الله كلمات شكرهرف ل فلا  ث     ل  .شكخيا

  ع   كل نير  نرلع قلرذ  في شلدشريإ.

 

 

لى  نعض   د ل شأ  قرل  لط قبوله  م  قرل ذ ش شكخيا نف قيم .  وما ل يلوف    نا نت لّ  باكررف شإ

 

 والله ولي  التوفيق.



 

 إهداء 
 وتوفيقي، بركتي سر   منها الصادقة الدعوة كانت  من إلى

 ... حدود دون بحنانها  وغمرتني تعبي، وتحملت لأجلي،  سهرت من إلى

 العزيزة أمي   

 والقدوة، السند كان  من وإلى

 ... والإصرار بالعزيمة إلا يكون لا النجاح إلى الطريق أن عل مني  من إلى

 الغالي أبي   

 ومر ها، بحلوها  الحياة لحظات معهم  تقاسمت من إلى

أفتخر  و أعتز رفيق،بكم خير لي دمتم فراس، سلسبيل، سيرين، أمين،: الأعزاء إخوتي إلى   

 استثناء دون جميعًا الأوفياء، وأصدقائي دربي رفاق أنسى ولا 

 .ينتهي لا وامتناناً  لحبكم،  ووفاءً  بجميلكم، عرفانا العمل، هذا أهدي جميعا، لكم

 المراحل  كل  في والدعم العون خير كنتم

 

 الدين  عماد سماتي



 إهداء
 

 لحظة، كل   في ودفئي سندي كانا  من إلى

 والقوة الحنان نبع الغاليين، والدي   

 . دربي لي  وأضاءوا الصبر، معنى علموني الذين

  الأعزاء إخوتي  

 ون،ليك  لا درب ورفاق عوناً  لي كانوا  الذين

 تتزعزع  لا وركائز والفرح، الشدة رفاق    

 

 العمل، هذا أهدي ،اجميع لكم

 . ينضب  لا متناناإو  بدعمكم، ار وفخ بجميلكم، عرفانا

 

 العياشي  ميلودي
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رف العالم    العود  اخيرة  ودة  ععودعالمة اا لالمنواا نها عناالم ةنالمعا ااااااااااااااااه ا ا  ال اااااااااااااا  اا  ع
اااااااااااااااداق   ا  اة   اتاهتاااااااااااااالم          الهدا اااااااااااااا     اخ را   المجالمت،   شاااااااااااااا  العن  دة اا    
إت  نه   المجه علم،  رك ا لذا الهطدة   إن حم    ط لمةه  ر ااالم مة ع.ااا داا لوهن  ا     المؤاااا.ااالم، 

ج ي   عن الجرانم اتل تر ن ا التي  ج ،   الفضاااااااااااالمق الرا ا ال  با اخك ر يرتااااااااااااد ا   لم نملمططرح 
 لون د  الهطدة  عا     عن ال  ل  المجه علم،   

الهدااااااااع   اااااااااهع لمل لذو اله ندلدج لم  اةة لمطالم  نلى ا المؤاااااااا.ااااااالم،  إ   ر     و    ى
ف المؤاااااااا.ااااااالم، الململ ا  اتاهتااااااالم يا     ا  اةا، الع دع ا عن  ل تر ن ا ععو    ة.اااااااها إجرانم 

ع.اااااااهلوا   غلا ال لرا، الولمندن ا   الهون ا له و     يرلال  اااااااالمل ل ا ه لمل ا عهطدة  ةهم عن  ع 
يأتي   طو عا لذو الجرانم  ات ه لمل اتل تر ني  الذي ةفلم ةت  شااااا لمله  ع لماااااا الم مة الم ااااار عا   

الختاااااد ااااا لم، ال ولم  ا  اتجه لمع ا ل   حه ع   ا ااااا ت  ك ر المجلمت، اااااااهوطلم   آل لمةه بح.ااااال 
ع.اااااهللا ةطدة الداااااالمن  المعودعلمة ا لخ او الضااااا لمو ااااااداق اخ را        لوج لمعلم، اتجراع ا المنلى ا

المؤااااااااااااااا.ااااااااااااااالم،  عالم   ر  ةا و،  عن اا  االمندن اا ععوا   نه جاا اا ةةاه عو   الم   ا ا    الجلرا  اا   
 ال لرا،   اخنلى ا الرا  ا    ااهللال
   ةعو  اتهلم الهون ا   الو ة  عو  ا ات ه لمل اتل تر نيلجريملط  عا اللاعلم يا و  اااالمع ، ا 

لملم ةطر ه عن ة و،     لجاد  حملميا المؤااااااااا.اااااااالم،  ته ي ا  و و لم  إ  جعوالمإيرفلمق لدو، الجنلم   
    دت إ  ااها اف المؤا.لم، الململ ا  اراا ال  لمنا، ال  ت ا   ةترا ح    النتل عو  اخ را 
ةوهتاااار عو  الجلمنل الملمط  ول     إه  إ   عا  ة اع لمتهلم  إغ   ةع  اتاهتاااالم يا      ا  اةيا   

عو      ةع  الم ة  الولمندن ا الهوو  يا    يرلم اا   ن اخنلى ا ووا المهعلمعو   الم.اه  ع    المؤاا.الم،
 لجريما ات ه لمل اتل تر ني    ظ  الهداع ال  ة   فعلمل ا ا لذو اله اع لم،عداجا

 المعو  للىلملر  ات ه لمل ا ل تر ني   علم ة.ااااااااااا  ه عن ة اع لم،      ع لذا الم اااااااااااا  المهنلمعا
 ضاااااار ة  اله ر     ج.اااااا  ا   ل  ل عو  التااااااع  ين ال  ط  الدطر  إ  ااااااااه ااااااعلمة  جم الخطر

 ةطديرللم بملم ي.ااااااااااام    نلمق    له ااااااااااريع ا  الولمندن ا الولمن االفدةي عن يرلال إعلم   النلىر   اخطر ا
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عنلىدعا المندن ا  عؤاااااا.ااااالمة ا ةه.ااااام  ل ينلمع   ا  المر نا  لهداكل الهطدةا، المه.ااااالمةعا    اااااالمل ل  
ات ه لمل اتل تر ني   ةعزيز اخعن ال.اااااا ؤاني المؤااااااا.ااااااا   ةنلى م الهعلم ن ال  ط  عؤ إاراة   ضاااااا   

.اااااام   حملميا المؤاااااا.ااااالم،  عداجاا لذو الجريما فلما لم،  اله اااااريعلم، بملم ي ةفع   اتة  الم لمةاااااالم،
  العلم ر  لو     

 جلمن  : عو ا  المندني   ةن ع  هم ا  ةااا لذا المدضدو عن: أهمية الدراسة

ة  ن الجدانل العو  ا    ن ال ةاااااااااا ةطرح عدضااااااادعلم   ي لم  للمعلم     :الأهمية العلمية
 و  العود  الولمندن ا  يرلم ااا   ن ات ه لمل اتل تر ني  ضاا   ال د  عن المداضاا ع ا .االماااا  الما ا  
  اا لماالم، ال  ل  اااتراة ج لمتهلم  إغ ةمم  ن ع ي  ال ةااالم، ةنلم لت عدضادو الجريما اتل تر ن ا   

ال  ا    جريماا ات ه المل اتل تر ني ت ةزال  ا ي اا ن.اااااااااااااا  الم   عن  اا  تي لاذو    إت  ن حالمت،
ال ةاااا ك .المهما   إوراق ال    العو ا بم   لذو المداضا ع اةلمعا  التي  ضا ت ة ال   ل ال  ل 

   را ا  عؤا.لم،  
ة.ااول الضاادق عو   ااع المؤااا.االم، ال  ل ا  الدطن ا  ةؤ   هم ا ال ةااااا  يضاالم   كد لم ك لم  

اااااااااااااااتراة ج االم،  اول االم، الواالمندن ااا  الهون ااا ات  عداجاااا ات ه االمل اتل تر ني   الاا عد  إ  ةطدير  
  لذو المؤا.لم،   لميا

هناالم ل ا طاالمة الاا ةاااااااااااااااااا عن الناالم  ااا الواالمندن ااا   كد االم ة  : ةلىار  هم اااالأهميةةة القةةية ةيةةة
 عا ى  عالمل هاه   الهتااااااااااااااا ي لجريماا ات ه المل اتل تر ني   عن  اا     ول الم، ا  الميااالمنلىم    الوالمندني

  إ را  الفجدا، الولمندن ا التي ا  ةع   الهتاااا ي الفعلمل ةذو الجرانم   ا لمجا إ    ال ةااااااا .ااااامة
 ناالمق عنلىدعااا ة ااااااااااااااريع ااا عه االمعوااا  ااالم ة  عو  اتاااااااااااااااهجاالم ااا الفعاالملااا لط  عااا لااذا الندو عن الجرانم  

 الم.ه  وا   عو  حملميا المؤا.لم، عن الم لمطر ال. ؤان ا المهزاي   

 ةااااااااااا له و   لأوا عن اخل اف  ندة للم   ضاااااااادق النولم  ة.ااااااااع  لذو ال: أهداف الدراسةةةةةةة
 الهلمل ا:
 و عن الم وه الهوو  ي    ز ةدض ت عفاد  ات ه لمل اتل تر ني  إ •
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 ةو   اوثاة المترة ا عن ةعرض المؤا.لم، للا ه لمل اتل تر ني  •
جريما الهعرف عو  اول لم، الولمندن ا  المؤااااااااااااا.اااااااااااالمة ا ال  ل ا  الدطن ا الم.ااااااااااااه  وا لمداجاا   •

 التي ة.ها ف المؤا.لم، ات ه لمل اتل تر ني 
 ةاااا ع ى  علمل ا ا طلمة الولمندني  المؤاا.المتي الدطر  ا او  ا  ال  ط   الهتا ي لجريما  •

 ات ه لمل اتل تر ني 
إوراق النولمش العو ا  دل لذا الن ل عن الجرانم الم.اااااااااااه  وا   ةز ي  الم ه ا  ل ةااااااااااااالم،  •

 ا  ي ا 

: ي.اهن  ايره لمةنا ةذا المدضادو عن ع    اا لمن  نو تاالم    اا لمن  اختيير الم ضة  أسةاي   

 غاة ا   يررى عدضدع ا 
 الأساي  الذاتية  1

اله المعنالم الخالمج بمجالمل الجريماا اتل تر ن اا عالمعاا   ات ه المل اتل تر ني   اااااااااااااا ا  يرالمج   ➢
 لمؤا.لم، ا  وةللم عو  
محاالم لااا ا را   هم ااا اخطر الواالمندن ااا    ع    بااا آعنااا لو ؤااااااااااااااا.اااااااااااااااالم، عن ات ه االمل  ➢

 اتل تر ني  
ةزاي   لمت، ةعرض المؤاااااا.ااااالم، الدطن ا  ال  ل ا للا ه لمل اتل تر ني   عنلم لو       ➢

 اللىلملر   ال  ف عن ير لموللم     اتهلم 
  ه لمل اتل تر ني اتطلاو عو  الجاد  ال  ل ا  الدطن ا لمداجاا جريما ات  ➢

 الأساي  الم ض عية  2
 م لمن الدعا الولمندني ال لم   ع   إلملم  المؤا.لم، بخطدة  لذو الجريما  ➢
 ا لمجا إ  ةد ة حملميا المندن ا لو ؤا.لم، عن  ج  ااهتلم   طر عه لماا  ➢
  اض ا ع.ه  وا   الولمندن   للم    الم.لمهما   إوراق الم ه ا   ةااا ةعلملج عدضدو ➢
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 السيبقة  الدراسيت  
ةنلم لت ع ي  ال هلم ، عدضااادو ات ه لمل   ااا وه الهوو  ي ااااداق عو  الم.اااهدى ال  ط    

ات ه لمل اتل تر ني مح    ج ا    .ااااااااال حملميا المؤاااااااااا.ااااااااالم، عن  الدطر  إت  ن علم كهل  دل  
        عو نلم   نج   ةااااااا عو  ا  كلم يم ا ة طت    عدضاااادعا ات ه لمل اتل تر ني    اطلاعنلم

 المؤاااااااااا.ااااااااالم،   لم ا عهلةاتهلم  إغ  ن ععلىم ال ةااااااااااالم، المهعووا  ت ه لمل اتل تر ني يلول عو الم  
االم،    ةهنلم ل جريما ات ه لمل اتل تر ني      علم    عو ه ا هم الترك ز عو  ال ة   الطلم ع الهور

 التي تخ   المدضدو  د فالم ةعلملج  عض جزن لمةه  نذكر عنالم علميوا:     
ال.ااااااااااااااو طا   رتر ات ه االمل اتل تر ني   الواالمندن الوطري    حماا  ع اا    وغ  دماالمم  1

  2018 المولمةن  ةالملا علمج.هة  كو ا الولمندن  يدن د 
اوط     ا لمال  عؤ  الململ  ةرة ل  إس  اتل تر ني كجريما  ات ه لمل  عو   ال ةااا  لذو  ةكز، 

الولمندن ا   غلا عن يرلان اتنترنت  عهنلم لا ةعريفالم   ةكلم لم   يرتلم الودان  المولمةنا   الم  ل  عض 
م  نك لم ناا ت   ة ال   ا العن  دة ا   اةة لمن الجريما   عداف الفوه  الوضلمق عن لذو الجرا

 ع ة  إ  اله  و، التي ةداجه النتدج الولمندن ا الهوو  يا 

عن يرلال غلا  يهضت  ن لذو ال ةااا ا  ةكز، عو  جريما ات ه لمل اتل تر ني       
عع  ة  المه.ها    علم    الض لمو  ندو  تخت ص  الوطري  المولمةن   ن  الولمندن  عع وا    ااا 

كلملمؤا.لم،   لد علم ةركز عو الم  ةااهنلم      كلمنت  ك ر تخت ص عن     الجلمنل الم.ها ف   
الدالميا   جدانل  ات ه لمل   كذا  عن  الندو  ةذا  الولمندني  اتاهتلم ي  للأور  ةنلم لنلم  إ     ضلم ا 

التي ةوع عو  علمة  المؤا.لم،  ك لم  ن لذو ال ةااا ا  ةكز، عو  الولمندن الوطري  الم.ؤ ل لم،  
 ري  اتاو  ا     ال  ط ن علم  ةااهنلم  و  ةطرات لوولمندن الجزا

  ا ع لمة  الروعا     لم  ات ه لمل اتل تر ني ) ةااا عولمةنا(  ةالملا علمج.هة  كو     لمق   2
   2022 - 2021 دظبي    الولمندن  جلمععا 
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م ات ه لمل اتل تر ني   الولمندن اتعلمةاتي عولمةنا عع نلذو ال ةااااااا ةو لا المندن لم لجرا ةنلم لت
ولمندن ا ةذو الجريما  عه لمةللم ظلملر    ي ا الولمندن ال.اعد ي       ةكز، عو  ا را  الختاد ا ا ال

  عهفر   تخهوف عن ات ه لمل الهوو  ي  نلىرا تةة لمطلم  لهطدةا، الهون ا    المل ل الهنف ذ المعو    
 ا  علملجت ال ةاااااااااااااا ع ى كفلميا النتااااااااااادج الولمندن ا   عداجاا لذو الجريما   ع ى ةد ر اخ لا  

   ن اله اااااااريع    و  ا  اااااااالمل ل ات ه لمل   اا  عع  جد  الهون ا اللا عا للإو لم،   ةد اااااااوت إ
ايرهلا لم،   العود ،     لا الم  الم ااارو اتعلمةاتي  هجرتر محلم لا ات ه لمل  نتاااف عود ا   ن لم    

 الهوو  ي يعلمال المحلم لا  .نه  ك   اات   
  )اتعاالمةاتي  تخهوف لااذو الاا ةاااااااااااااااااا عن   اا  النطاالما  الترك ز   اا  ةاااااااااااااااااا عواالمةنااا    نلىاالمع

 ال.ااااعد ي(    ن لم ةركز  ةااااااهنلم عو  النطلما الدطر   ال  ط عو     اااااداق  ك لم  ن اتيرهلاف 
الجدلري ي  ن   ةرك ز لذو ال ةااااااا عو  الجلمنل الولمندني  ول    ن لم ةركز  ةااااااهنلم عو  الجلمنل 

 الهور  الجلمنل الولمندني 
  ل اا  اله المل ف الخف اا لوجرانم شااااااااااااااركاا ع الم   عركز الا ةاااااااااااااااالم، اتاااااااااااااااتراة ج اا  الا  3

  2020 ي. ؤ  07اتل تر ن ا  
ن اااااااااااااار، شااااااااااااااركااا ع االم  ةوريرا  عندان "اله االمل ف الخف ااا لوجريمااا اتل تر ن ااا"  لهعاالم ن عع عركز  

م ال.ااااااااااا ؤان ا ة وف نال ةااااااااااااالم، اتااااااااااااتراة ج ا ال  ل ا   عن   ر  علم جلمق   لذا الهورير  ن الجرا
المحوا   النلمةا عن %1العلملما  ك ر عن ةريو دن   تة اااااااااااااندو   لد علم يم    ك ر عن  اتاهتاااااااااااالم  

ر الململ ا  ول     ة ااا    ضاااراةا يرف ا ع    نالعلملما    ك  عو   ن اتضاااراة ت ةوهتااار عو  الخ.ااالم
ةراجع ووا الع لاق    و ان ال  لمنا، ا .ااالمااااا     ة لمل ف الهعلم    ا ااالاح ال.ااا عا   علم  ع  

 الجريما اتل تر ن ا  ع   علم ي    عو ه  ور 
م ال.اااااااا ؤان ا  نلذو ال ةااااااااااا   ةرك زللم عو  الجلمنل اتاهتاااااااالم ي العلملما   ورو  لجرا تخهوف

يرلم ااااااا ال ااااااركلم،  ال ب اتاهتاااااالم يا   اااااا   علم     ن لم ةكز،  ةااااااااهنلم   اااااا   ك ة عو  ا طلمة 
 الولمندني عع الترك ز عو  حملميا المؤا.لم، 
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م نشاااااااااااااا المل اا الم.ااااااااااااااؤ ل اا الوالمندن اا عن جراإع ا  الدلالمن ع ا  ال رتر مح ا  ع المة      4
  2023    فري 8النتل  ات ه لمل الدااعا عو  ع لاق ال ند   المجوا الولمندن ا  الع   
م النتل  ات ه لمل التي ةوع نةنلم لت لذو ال ةااا اش لمل ا ةهعو  الم.ؤ ل ا الولمندن ا عن جرا

الذين يضااااااااعدن  عداةم   وا   اتنلى ا اتل تر ن ا   ا    ضاااااااا ت الم.ااااااااؤ ل ا عو  ع لاق ال ند   
الولمندن ا عن     ث يرو  ةور ا  ا ه لمل ال تر ني  ك لم ةطرات ال ةااااااا إ  ات ه لمل اتل تر ني  
كجريما ةلاعل  لمعودعلم،  ال  لمنا،  ااااااااه  ا  اتنلى ا المعودعلمة ا   يرطدة  لذو الجريما  اااااااارعا  

   عد ا ك فالم  إ  جلمنل جاد   عض ال  ل    ضع ادان  لو   عنالم  ةنف ذللم 
ي  ن ايرهلاف لذو ال ةااااااااا   ةرك زللم عو  الم.ااااااؤ ل ا الولمندن ا للا ه لمل اتل تر ني الذي 
ي.اااها ف ع لاق ال ند   يرلم اااا   الهعلمعلا، الململ ا اتل تر ن ا    ن لم ة.اااها ف  ةاااااهنلم ا  لميا 

  لمعن ات ه لمل اتل تر ني      علم     اتطلمة الولمندني المنلىم ةالولمندن ا لو ؤا.لم،  
ةورير اتنتر دل  ح دعااا ام دناات  ح دعااا الع اا  الماالمط  الهاا  واالم، الماالمل ااا مة      5

  2023الم ر عا النلملأا عن ات ه لمل الذي ي.ا  اتنترنت اةة لمبهلم  ند  ؤ 
ترنت اةة لم ه  ، ي    ته ي ا عه.لمةعلم ن ات ه لمل الذي ي.ا  اتن جلمق   لذو ال ةااا  

ر للم ملمااااودا     علم را لو       ةود و عتااالم ، عنلى ا ةه دن عن ح دعلم،  رع ا عه تاااتاااا   
اتعدال   ة.ااااهل  لذو العتاااالم ، اله ندلدج لم الرا  ا ا  ي ا   ع   الخ علم، المتاااار  ا ات تراضاااا ا  

   للمل   هنف ذ ع و لم، ا ه لمل  جذنل  لمعا    الهدا اا  اتجهن عنتاالم، ال  ع عؤ اتنترنت   ااالم
الململ  ثم إرير المه تاااالا، عؤ شاااا  لم، علمل ا ععو   ة اااا   شااااركلم،  اااادةيا  عؤااااا.اااالم، علمل ا 
ع اااااااار عا     ا  اك ، ال ةااااااااااا عو  يرطدة  لذا ات ه لمل   ضاااااااار ة  ة.اااااااا  الهن.اااااااا   المحوا  

لهعول الم  دعلم، الم اااااااااااا دلا   للانتر دلالهلم ع  I-GRIPل لم، ع   ع اااااااااااار و آ ال  ط   ةفع   
  ا، ةو   عهو عا ةو   عهو عا     ة ج ع ات لاغ عن الض لمو   المعلمعلا،    ةطدير  إضلم ا إ

  عؤشرا، يرطر ة.لمع  عو  ك ف  عنع لذو اتن طا اتجراع ا  
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  تخهوف لذو ال ةااااااا   ة.ااااو طالم الضاااادق عو  ات ه لمل اتل تر ني عن عنلىدة   ط  ااااااع
 ةدة  ال ا  لم، اتجراع ا المنلى ا    ن لم ةركز  ةاااهنلم عو     عع الترك ز عو ه كجريما علم ر  لو    

  ك ف ا حملميهالم عن غلا  طن لم   ااو   لم     ل لم   لتي ةهعرض للا ه لمل اتل تر نياالمؤا.لم،  
 الدراسة  إشكيلية

   نلى ا ة.اا ة المؤااا.االم،      ى اتنه االمة الدااااع له ندلدج لم اتعلا   اتةتاالمل إ  ةل ة
مة  ن لذا الهل ة  ااااااااااااالم  ه ته ي ا، عو  لذو المؤاااااااااااااا.ااااااااااااالم،  عن يرلال ةعرضاااااااااااااالم للا ه لمل 
اتل تر ني  الذي  ، يا    عن  ااااااااهوراة المؤااااااا.اااااالم، نلىة ايرتراا المدااع   ااااااااهللال ال لرا، 

 لمل ا: الولمندن ا له و   ع لمال مة ع ر عا   انطلاالم عن غلا نطرح ا ش لمل ا اله
لمؤسسيت من الاحتييل  احميية في الإطير القية ني الدولي وال طني كيف يسهم 

 الالكتروني؟ 
 نلما ا ا ش لمل ا  نطرح اخابوا الفرع ا الهلمل ا: لم

 ؟وأشكيله مي مفه م الاحتييل الالكتروني؟ وفيمي تتمثل أبرز خصيئصه •
 مي الآثار المترتاة على تعرض المؤسسيت للاحتييل الالكتروني؟  •
فيمي تتمثل الأطر القية ةية والمؤسةةةةةةةةةسةةةةةةةةةيتية المعتمد   ميية المؤسةةةةةةةةةسةةةةةةةةةيت من  •

 الاحتييل الالكتروني على الصعيد الدولي وال طني؟
مي مدى نجيح التعيون الدولي والإقليمي في دعم جه د المؤسةةسةةيت للةميية من  •

 الاحتييل الالكتروني؟

 منهج الدراسة  
يعُّ  المناا العو ا بم لم ا ال د اااااوا اخكلم يم ا   ال ل   ا ةشااااالم ي الذي ت مب عنه لو لم    

اعه  نا   لذو ال ةااااا   ع.ااعلمو  د ةو   اخل اف المرجدّ   ال  ااف عن ا ولمن    عو ه  و   
ةذا المدضاااادو      ي.اااالمع  المناا الد اااافا     لمنلمااااا  ا اه و والناا  المعو  المناا الد اااافا   

الر ل    عهلةاتهلم بملم ي.ااااا ت  هو تر ةف.اااااةا، علان ا ةود  إ  ة ااااا  ص اللىلملر  مح  ال ةاااااااا   
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  ااااااااف ع وا عو دة لولىلملر  مح  ال ةااااااااااا   غلا عن يرلال لأع المعودعلم، ال ا وا  دةلم  ثم 
 لم، الفعو ا لولىلملر    محلم لا الر ل    ةو والم  ةف.اااااااااااااةللم  طريوا عدضااااااااااااادع ا ةن.اااااااااااااجم عع المعط

المهلةا،  اكه اااااالمف العلاالم، المحه وا   نا لم  إعطلمق الهف.ااااااة الملانم الذي ي.اااااا ت  لد اااااادل إ  
 اا  اعه ا نا عو  لاذا المناا   كا  عرا ا      1  ااااااااااااااف ع وا  ا    دل اللىالملر  محا  الا ةااااااااااااااااا

عو  المؤااااا.ااالم،   عن  ا   ااااف الدضااااع  ال ةاااااا عؤ ة اااا  ص  ااع ات ه لمل اتل تر ني    ورو
الولمندني ا لمط المهعو  بح لميا المؤااااااا.اااااالم، عن ات ه لمل ا ل تر ني اااااااداق عو  الم.ااااااهدى ال  ط    

 الدطر 
الم.ااااااااااااااالمعا  عو  ةف  اا اللىالملر  الما ة ااااااااااااااااا إ  عهلةاتهالم  ك الم ااااااااااااااااهعنالم  لمناا اله و وا

عن  ا، اخيررى   ا  تم ةدظ فه    ةاااااااااهنلم  اخاااااااالماااااااا ا   عن ثم  ةاااااااااا ك  عهلة  علااهه  لمهلة 
المهعووا بح لميا المؤااا.االم، عن  مخهوف النتاادج الولمندن ا  اله ااريعلم، ال  ل ا  الدطن ا    ي يرلال ة

ات ه المل اتل تر ني   كاذا ةا يا  الجاالم، المعن اا  هط    لاذو الودان   عن ثم ةو ا  عا ى  عالمل اا  
 يا  الهت ي لجريما ات ه لمل اتل تر ني  اول لم،  ا جراقا، المعه      الدالم

 صع بات الدراسة
يعترض ال لم     مخهوف عرا   إع ا  بح ه  عد ، لأا  يرلم ا إغا كلمن المدضدو يه.م  

 يم ن غكرللم   ضدق النولم  الهلمل ا:   لهعو     عو ه  و   اجاهنلم لأوا عن التعد ،
اتل تر ني   علااهه  لمؤاااا.ااالم،  يرتااالمنتاااه عولمةنا  ن ة  المراجع التي ةعلملج ات ه لمل   ✓

  ل ةاالم،   حلمل الجرانم اتل تر ن ا 
ة اير  الطلم ع الهور  الولمندني لوجريما  علم ةطول عنلم جا ا عضااااااالمعفلم   ةو والم  ة ل  ✓
 الجلمن   ععلم 
  عد ا الد دل إ  ععط لم، ع  ان ا  ا تلمن ا ة  ا تخص المدضدو  ✓

 
   2004الولملر : ع ه ا او ان     ع   اللفلمة ةشااالم  الوتااابي  عنلملا ال      عوم ال.ااا لمااااا ال هلمن اخ ل اله و   ال.ااا لمااااا  عنلملا ال   1

  263ج 
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 الم تص  ع ا  لذو المذكر  نلىرا لملم ةهطو ه عن ةع    ةو   لمهلةاتهلم ض   الدات  ✓

 هندسة الدراسة  
 ل ةاااااااااااا لذا المدضااااااااادو اة ينلم  ضاااااااااع يرطا عن شاااااااااا لم  ن ةوم     جدان ه  انطد، عو  

   تو    ضلا عن المو عا  الخلمإا
ولاث ع لم     مفيهيميبعن ان الاحتييل الالكتروني: مدخل يضم الفت  اخ ل المداد  

ةطرا الم  ا  اخ ل لمفالمل م عالمعاا  دل ات ه المل اتل تر ني  عن يرلال الهعرض لمفاد  ات ه المل 
لنعرج  عاا لاالم إ     كااذا يرتاااااااااااااااالمنص ات ه االمل اتل تر ني  اتل تر ني بمفادعااه الهوو اا ي  ا اا ياا  

 هوف  نداو   شاااااااااااااا االملمخات ه االمل اتل تر ني عن يرلال ةواا تر   نداو  الم  اا  ال االمني الااذي عرض  
ات ه المل اتل تر ني  ل عرض الم  ا  ال الملا  آثاة ات ه المل اتل تر ني عو  المؤااااااااااااااا.ااااااااااااااالم،  عؤ 

 ات ه لمل اتل تر ني   ةترةل عو  المؤا.لم، عن هوف اوثاة  اله اع لم، التي الهطرا لم
،  آلييت حميية المؤسةةةسةةةيت من الاحتييل الالكتروني  المداااااد  ن ني  لن.اااا ا لوفتاااا  ال لم

اتطلمة الولمندني  المؤاااااا.ااااالمتي ال  ط  ا او  ا   لميا المؤاااااا.ااااالم،   الماةث الأول علملج عن يرلال  
عن ات ه لمل اتل تر ني   الذي انطدى عو  التاااااااااااا د  الولمندن ا  اول لم، المؤااااااااااااا.اااااااااااالمة ا ال  ل ا  

الم      ا او   ا المعه    لوهتاا ي لجريما ات ه لمل اتل تر ني  حملميا المؤااا.االم،         ةة
الدطن ا   لميا المؤااااااا.اااااالم، عن ات ه لمل اتل تر ني   التي انطد، عو  الودان   ه ااااااريعلم،ال ال لمني

الدطن ا   لميا المؤااااااااااا.اااااااااالم، عن ات ه لمل   اول لم، المؤااااااااااا.اااااااااالمة ا  كذاالعلمعا  الخلم ااااااااااا الدطن ا   
ا طالمة الوالمندني   المياا  اله ا و، التي ةداجاه ةط          عالم الم  ا  ال الملا   جالمق  عنداناتل تر ني

 الم   المؤا.لم، عن ات ه لمل الولمندني  آل لم، ةفع و
، هد اااا لم لم النهلمنا التي يروتاااات إل الم ال ةااااااا  عع ةو تر ح دعا عن ال  نلملمإا ا عالخ   

 لميا المؤا.لم، عن ات ه لمل اتل تر ني عو   طر الولمندن ا التي يُم ن عن يرلاةلم ةفع    ةطدير اخ
  ط  الدطر الم.هدى ال 



 

 

 

 
 

 مفهوم الاحتيال الالكترونيالمبحث الأول: 

 خصائص الاحتيال الالكتروني المبحث الثاني:            

   آثار الاحتيال الالكتروني على المؤسساتالمبحث الثالث:            
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 مدخل عام :الإلكتروني حتياللإاالفصل الأول: 
م الإلكترونية من أخطر التحديات، التي تواجه جميع مجتمعات العالم، على مستتتو   ئتعتبر الجرا

م مع مرور الزمن، ئمؤستتتتتستتتتتات ال،طاا العاو، والأار، و،  اد رار ، و د نور منا الاوا من الجرا
تصال ، وبطبيعة الحال  ،د صا،ب منا التطور سلبيات كثيرة، ننكر  وتطور تكاولوجيا الإعلاو والإ

ستتتتتتتتتتهداموا، وم  إلوا وآلياتها على نحو يتفان المجرمون في  ئم المعلوماتية التي تتعدر وستتتتتتتتتائماوا الجرا
لوماتية للمؤستتتتستتتتات ، ،ي  يكون م الموجوة ضتتتتد نااو الحاستتتتب الأن، أو ادنامة المعئتلك الجرا

 رتكاب الجريمة . يوا الحاسوب، أو أي جواز من ادجوزة الإلكترونية وسيلة لإ
،تيتال الت،ليتديتة، مع  م الإئمتتدار لجراإ،تيتال الإلكترو،، متا م  إلا  ولا شتتتتتتتتتتتتتتتك أن جريمتة الإ
لكترونية،  و  م الإئ،تيال الإلكترو، خصتتتتتتتتوصتتتتتتتتياتها عن     الجراإختلاف الوستتتتتتتتيلة،  ل ريمة الإ

تتميز بإستتتاارما على موارات نماية وقرم مبتكرة، ر ا لا يستتتطيع معام اد رار و،  المؤستتستتات  
التفطن لها، ولعل أمم مايميزما مو عاصتتر الأداا، الني يمارض ضتتد ال،تتحايا، ومو عاصتتر لا  د  

 م أخر ، ك ريمة الإبتزاز الإلكترو،، والتشوير الإلكترو،.ئفي جرا

 لكتروني  الإ  حتيالالإبحث الأول: مفهوم  الم
لوا العديدة، وقر وا التي تتطور يوما بعد يوو، لنلك ئ،تيال الإلكترو، بوستتتتتتتتتتتتتتاتمتاز جريمة الإ

بين التشتريعات من بلد لأخر، لهنا  ،د وجب علياا  ختلفتإ ،د تاوعت التعاريف بين البا،ثين، و 
 ضبط مفووو من  الجريمة.

 لكتروني  حتيال الإالمطلب الأول: تعريف الإ
 ،تيال بشكله الت،ليدي.لإ بل ضبط التعريف، لابد من التطرم إلى تعريف ا

 تعريف الإحتيالالفرع الأول: 
 لشكله الت،ليدي من الاا،ية اللغوية ومن الاا،ية الإصلا،ية  ف نتااول تعريف الإ،تيالسو 



 عام لكتروني: مدخل حتيال الإالإ                 الفصل الأول                   

11 
 

وتطلق على متا    -الحيلتة-ومو من    -،يتل  -،تيتال في اللغتة، متذخون من  لإاحتياال لةا :  لإأولا: ا
ل والتدابير، وغالبا ما ت،ترن  لمكر، والأداا، والدماء و د ئيتوصل به الانسان الى غرضه، من الوسا

أي لا  وة ولا تتدبير ولا رر  لته   -لا ،يلتة لته-ال،وة والتصتتتتتتتتتتتتتترف، وي،تال    ورر أن الحيلتة تتدل على
ل الملتوية لتح،يق غرض ما، و د يكون ئ،تيال لغويا على أنه:" إستتتتتتتتتتتتهداو الوستتتتتتتتتتتالإوعليه  يفوم ا

 1."نلك  لطرم المشروعة أو غير المشروعة 
 صطلاحاإحتيال لإثانيا : ا

من          م النمن والفكر، بغية الحصول على أموال الغير بطري،ة غير مشروعة، ونلك  ئم  جرا
ق، إنا إستد ئخلال الأداا، والمكر، والحيلة، والدماء،  لاضا ة إلى إستهداو الكنب وتبديل الح،ا

 2ى ادمر نلك. لع
لتتتته علتتتتى تستتتتلي،تيتتتتال متتتت  الاستتتتتيلاء غتتتتير المشتتتتروا علتتتتى أمتتتتوال الغتتتتير  داعتتتته، وملإوجريمتتتتة ا   
 نيالمجتتتتتل التتتتتتدليتي، التتتتتتي يستتتتتتعملوا الجتتتتتا، لي،تتتتتوو ئنلتتتتك المتتتتتال بإرارتتتتتته، ومتتتتت  وستتتتتيلة متتتتتن وستتتتتا و

 عليه بتسليم المال بإرارته.
                  من  شتتتكلا تت،تتتمن التي  الستتتلوكيات  من واستتتعة مجموعة  ي،تتتم ، انو،  مصتتتطل  مو  ،تيالالإ
            على  ،تيالالإ ياطوي  ما وغالبا ،شتتتتتهصتتتتتية  مكاستتتتتب تح،يق بهدف  ،التحايل أو ،الأداا أشتتتتتكال
 و د  الممتلكات،  جرائم أشتتتكال  من شتتتكلا يجعله  ما مارية،  ممتلكات  أو  ،المال من  ال،تتتحية  ،رمان
 نات  وثائق أو  ،معلومات على الحصتول مثل مارية، غير مكاستب لتح،يق كنلك  ،تيالالإ  يرتكب
 3: رتكابهلإ رئيسية قرم ثلاث  خلال  من ،تيالالإ فر يع ثمة  ومن  يمة،
  ؛الزائف التمثيل عبر  ،تيالالإ •
 ؛معلومات عن الكشف  في الإخفام عبر  الا،تيال •

 
 .1073إبن مااور ، لسان العرب ، مارة "،يل" ، قبعة جديدة ، مكتبة نور الالكترونية ، ر  1
2007العربية للعلوو ادماية،جامعة نايف  الرياض:    كلية ال،انون،  والعوامل الاجتماعية والافستتية الموي ة لها،  الا،تيالجرائم    أ،ستتن مبارط قالب، 2

 .23ر 
3 Michael Skidmore, The A Natomy Of Online Fraud, Perspectives On Policing:Paper 10, April 2024 ,P02. 
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 .الونيف   المو ع ستغلالإ إساءة عبر  ،تيالالإ •
جاء   يت،( من  انون الع،و ت،  372، في المارة )،تيالالإو المشتتتتتترا الجزائري  عل   د جر  و 

 يه: كل من توصل إلى إستلاو أو تل،  أموال ، أو ما،ولات ، أوسادات ، أو تصر ات ، أو أورام 
مالية  أو وعور ، أو رالصتتتتتتتتات ، أو إبراء من التزامات ، أو الحصتتتتتتتتول على أي ماوا أو شتتتتتتتترا في  

ستتتعمال أءاء  ير، أو بع،تتوا، أو الشتتروا  يه، إما بإلستتلب كل ثروة الغ  لا،تيالنلك   نلك وكان
أو صتتتتتتتتتتتتتفات كانبة، أو ستتتتتتتتتتتتتلطة خيالية ، أو إعتمار مان خيان، أو بإ،داث ادمل في الفوز  ي  

ماوا يعا ب   ء، أو في و وا ،ارث أو أية وا عة وهمية أخر ، أو الأشتتتتتتتتتتتتية من و وا شتتتتتتتتتتتت ءشتتتتتتتتتتتت 
  20.000لى  إ  500ثر، وبغرامة مالية من  لحبتي من ساة على اد ل إلى خمتي ساوات على ادك

 1."رياار جزائري
 لكترونيلإا  حتيالالإالفرع الثاني: تعريف 

، ألا مو ،تيالالإإن تطور تكاولوجيا الإعلاو والإتصتتتتتتتتتتتال، ستتتتتتتتتتتامم في نوور نوا جديد من 
 .الإلكترو،  ،تيالالإ

 حتيال الإلكترونيلجريم  الإ  الفقهيالتعريف   أولا:
عبر   رتكبت ( إلى جميع أشتتتتتتكال الأداا التيE-Fraudالإلكترو، )  ،تيالالإ  مفووو يشتتتتتتير

 الإلكترونية. الإنترنت. و د قر،ت عدة تعريفات لهنا المفووو في أربيات الجرائم
الحوسبة، يودف من    ،تيان مرتبط بعملياتإسلوط  "الإلكترو،  نه:   الا،تياليعرف غراماو 

          الإلكترو،    ،تياللإاير  ءي  أن   في ،ين "غير مشتتتتتتتتتتتتتتروعةخلاله شتتتتتتتتتتتتتتهن ما إلى تح،يق مافعة  
 2".كودف أو كوسيلة للحصول على مكا ذة مالية   أي نشاط غير نزيه يت،من الإنترنت" مو:

  ،نترنتت و برنامج من برامج ادأستتتتتتتتتتتتتتتعمتال ختدمتة إنته: "أعلى    لكترو،،تيتال الإالإ  فعر   كمتا
،تيالية إوإجراء معاملات  أللوصتتتتتتتول إلى ضتتتتتتتحايا اتملين يتم التحايل عليوم بغية ستتتتتتتلبوم أموالهم، 

 
المعدل والمتمم، المارة ، المت،تتتتتتتتتتتتتتمن  انون الع،و ت 1966يونيو    08المؤرخ في   156-66رية الجزائرية الديم،راقية الشتتتتتتتتتتتتتتعبية، ال،انون ر م  و الجمو 1

372.  
2 Deaconescu, Ionuț Cosmin, et al, E-Fraud, Studia z nauk technicznych. N° 2, DWSPiT Polkowice, 2013,  

p03. 
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أو لو،ات ، أو غرف الدررشتتتتتتتتتتتتتتة  ،لكترو،، أو موا ع الويبعن قريق وستتتتتتتتتتتتتتائط كالبريد الإ  ،ونلك
 1الرسائل".

على   ،للحصتتتتتتتتتولنه الغش والأداا الني يستتتتتتتتتتعمله الجا، أعلى   ،و د وصتتتتتتتتتفه بع  الف،واء
صافه  و   ، و كنلك ،صوله على ميزات غير مشروعة،بنلك ،،يتهأو بيانات رون أ ائدة من أموال 

و الا،ل غير ال،انو، أ ،من أجل الوصتتتتتتتتتتول  ،الحاستتتتتتتتتتب الأن ستتتتتتتتتتتهداولإبع  البا،ثين كإستتتتتتتتتتاءة  
دمات، و يكون نلك ضمن نااو المعالجة الإلكترونية للبيانات، ويتميز الأو أ ،صولادو  أموال، لأل

    نه مع،د في صتتتتتتتتتتعوبة كشتتتتتتتتتتفه، والوصتتتتتتتتتتول إلى رلائل ت،ور لل ا،  يالت،ليدي العار  ،تيالالإعن 
وكنا الطرم المستتتتتتتتتحدثة التي يستتتتتتتتتعملوا المجرمون في من  الجريمة   ،والمفاتي   ،ومنا راجع للشتتتتتتتتفرات

 2خفاء موياتهم."لإ
 نا كانت نية الجا، تح،يقإالمعلوماتي يتح،ق   ،تيالالإأن "إلى ، نمب بع  الف،واءكما  
ستتتتتتتتتعمال الحاستتتتتتتتوب كوستتتتتتتتيلة بإ  ،ليهعبه خستتتتتتتتارة تلحق  لمجني  صتتتتتتتتحت غير مشتتتتتتتتروا،  ،رب  ماري
 3لل ريمة"

 التشريعات تلف  مخفي   لإحتيال الإلكترونياتعريف   ثانيا:
           نته:"إرختال البيتانات أالإلكترو، بشتتتتتتتتتتتتتتكتل صتتتتتتتتتتتتتتري  على   الا،تيتال تت مي تة ادمم المتحتدة ر ع

و التدخل المؤثر في معالجة البيانات التي تسبب أو برامج الحاسوب، أو كَتبِوا،  أتعديلوا   وأاوما   وأ
 تصتتتاري غير إخر، ب،صتتتد الحصتتتول على كستتتب  آو  ،د ،يازة ملكية شتتتهن أ تصتتتارية  إخستتتارة  

 4خر."آو لشهن أمشروا له 
لكترو،، ونلك لعدو الإ ،تيالالإبشتتتكل صتتتري  جريمة   لم يعر ف  لمشتتترا الجزائري  و لاستتتبة ل

ستتتتاباط  إوجور مفووو ر يق، لما لهن  الجرائم من قرم ووستتتائل تتطور بشتتتكل مستتتتمر، لكن يمكااا 
 

 .06عبر الانترنت، شبكة ادلوكة، ر  ،تيالالإأمد امد عبد الرؤوف المايف ،  1
،  2018الإلكترو، في ال،انون ال،طري والم،ارن، رسالة ماجستير، كلية ال،انون، جامعة  طر،  الا،تيالالسليط ، تجريم   ه ،  بوغانمتتتتتت مد عبد اللأ 2

 .7ر
 .188، ر 2010نهلى عبد ال،ارر المومني، الجرائم المعلوماتية، الطبعة الثانية، عمان، رار الث،ا ة،   3
 .188، ر هسنفرجع  المنهلى عبد ال،ارر المومني،   4
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الإلكترو، ويعتتتا تتتب عليوتتتا، ونلتتتك من خلال  تتتانون   ،تيتتتالالإأن ال،تتتانون الجزائري يعترف ةريمتتتة  
 394ن المارة  ، ،ي  جاء في ن7مكرر   394مكرر إلى  394الع،و ت لاستتتتيما في نن الموار 
ن  م  ة( وبغرامت1( أشتتتتتتتتتتتتتتور إلى ستتتتتتتتتتتتتتاتة )3لحبتي من ثلاثتة )  يعتا تبمكرر على ستتتتتتتتتتتتتتبيتل المثتال: "

ل أو جزء من  كتل من يتدختل أو يب،  عن قريق الغش في  كتر    100.000  ر  إلى 50.000
  1يحاول نلك.  مااومة للمعالجة الألية للمعطيات أو

 ءتوا بع  التشريعات ،ي   ،إختلفت في تسمية من  الجريمة ،  ،دفي التشريعات العربية أما
 .من  الجريمةالمعلوماتي، ولم تعرف معام التشريعات جريمة  ،تيالالإلكترو،، أو الاصب الإ ةريمة

( من المرستتتتتتتتتوو ب،انون  34المارة ) نن  فيلكترو،  ،تيال الإللإالمشتتتتتتتتترا الإماراتي   ،د  أشتتتتتتتتتار 
يعا ب  أنه: إلىكترونية  لفي شتتذن مكا حة الشتتائعات والجرائم الإ،  2021( لستتاة 34) تحاري ر مإ

ولا تزيد عن مليون    ،وغرامة لا ت،ل عن مائتين وخمستتتتتتين ألف ررمم  لحبتي مدة لا ت،ل عن ستتتتتتاة 
      أو لغير  بغير ،ق على مال ما،ول   ،ستتتتتتتتتتتتتولى لافستتتتتتتتتتتتهإ،د  ماتين الع،وبتين، كل من ررمم، أو بإ

ية ،تيالالإستتتتتعانة  ي قري،ة من الطرم  أو مافعة، أو على ستتتتاد، أو تو يع منا الستتتتاد، ونلك  لإ
عن قريق الشتتتتتتتتتبكة المعلوماتية أو نااو   ،نتحال صتتتتتتتتتفة غير صتتتتتتتتتحيحةإأو   ،ستتتتتتتتتم كانبإأو بإتخان 
 2أو إ،د  وسائل ت،اية المعلومات . ،لكترو،إمعلوماتي  

( من نااو مكا حة  04في المارة ) لكترو،الإ ،تيالالإ ،د نكر جريمة  ،أما المشتترا الستتعوري
تزيد على ثلاثة  دة لالمه، التي نصتتتتتتتتتت على أنه: يعا ب  لستتتتتتتتت ن   1428جرائم المعلوماتية لعاو  

بإ،د  ماتين الع،وبتين، كل شهن يرتكب أي من   وبغرامة لا تزيد عن مليو، ريال، أو ،ساوات
ستتيتلاء على مال  الإلكترو، كالإ  ،تيالالإالجرائم الأتية... و د نكر في نفتي المارة الكثير من أنواا 

 3ما،ول. "

 
 .7مكرر 394-مكرر 394، مرجع سابق، الموار 156-66ال،انون ر م  1
 .16، ر 2022-2021الالكترو،، رسالة ماجستير، كلية ال،انون، جامعة أبو نبي،  الا،تيالأءاء مبارط الريام ، أ،كاو   2
 .16، رهسنفرجع  المأءاء مبارط الريام ،  3
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   من  انون الع،و ت   1/313ضتتتتتمن المارة    الإلكترو،  ،تيالالإف المشتتتتترا الفرنستتتتت   عر    كما
           لتستتتتتتتتتتليم أموال أو أشتتتتتتتتتتياء  ،أومعاوي ،الأداا لإ ااا شتتتتتتتتتتهن قبيع   ستتتتتتتتتتتعمالإو د نكر أنه :" 
 1لكترونية أو معلوماتية".إستهداو وسيلة أو ما  ميزة، ونلك بإ  أو ت،ديم خدمة،

الإنترنت ب،ولها:    ستتتتتتتتتتتتهداوإالإلكترو، من مااور    ،تيالالإأما وزارة العدل ادمريكية  تعرف 
التدررشتتتتتتتتتتتتتتتة، البريتد الإلكترو،،    مثتل غرف  –يستتتتتتتتتتتتتتتهتدو أ،تد مكونات الإنترنتت   ،تيتانإرطط  "

،تيالية لل،تتتتتتتتتتحايا الإتملين، أو لإجراء إعروض  من أجل ت،ديم –الماتديات، أو الموا ع الإلكترونية  
إلى مؤستتستتات مالية أو إلى أقراف أخر  مرتبطة  ،تيالالإعائدات   ،تيالية، أو لتحويلإمعاملات  
 2" لمهطط
ضتتتتتتتتتتتتمن  انون مكا حة الجرائم    الإلكترو،،  ،تيالالإعرف بدور  المشتتتتتتتتتتتترا التونستتتتتتتتتتتت  جريمة و 

عتبرما :"كل من يستتتتتتتتتتعمل نااو  إالمتعلق  دنامة المعلوماتية و   2004لستتتتتتتتتاة  5عدر  ،لكترونيةالإ
 ،والحصتتتول على مكاستتتب غير مشتتتروعة  ،معلوماتي، أو برنامج معلوماتي ب،صتتتد التلاعب  لبيانات

 3لافسه أو غير ".
ستتتتتتيلاء على إ" كل  ا: ،ي   ال أنه  ،الإلكترو،  ،تيالالإكما أشتتتتتار المشتتتتترا المصتتتتتري لجريمة  

نتحال صتتتتفة  إ، و لا،تيالستتتتتهداو ت،اية معلومات، وكان نلك  و تو يع بإأ ،و ستتتتادأ  ،مال ما،ول
لستاة   175من  انون مكا حة جرائم ت،اية المعلومات  ( 13)كانبة، يعا ب  لحبتي"،ستب المارة  

2018 .4 

 
1 Article 313-1 du Code pénal français : “L'escroquerie est le fait, soit par l’usage d’un faux 
nom…”, www.legifrance.gouv.fr consulté le 27 /05/ 2025، 20:22. 
2  Deaconescu, Ionuț Cosmin, et al, op-cit,p03. 

، الرائد الرء  لجموورية  والاتصال، المتعلق  كا حة الجرائم المتصلة  نامة المعلومات  27/09/2022المؤرخ في   2022لساة    05ال،انون العدر  3
 .2346، ر02، المارة 30/09/2023، بتاريخ:105عدر    التونسية،

 .13، المارة 2018دة الرءية لل،انون المصري، لساة مكا حة جرائم ت،اية المعلومات، الجري، بشذن 2008لساة  175ال،انون ر م  4
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و بيانات  أالجا، على أموال    " ستتتتيطرةه:نالإلكترو،   ،تيالالإتعريف  يمكنستتتتبق،   اعم  بااء  
، متيازات(إ  -معلومات -رب  ماري )مال ف الحصتتتتتول علىدبه ،و معاويأقبيع   ،شتتتتتهن آخر

 ."إلكترو، ضمن  اعدة بيانات معلوماتيةي جواز  أو أ ،ستهداو الحاسوببإ
ا بغرض تح،يق مكاستتتتتتتب غير مشتتتتتتتروعة، يتم  يه استتتتتتتتهداو  عل"مو  أو   خداع  يممارض عمد 

)ستتتتواء من  بل  شتتتتبكة ،استتتتوبية كوستتتتيلة تواصتتتتل بين ال،تتتتحية والإتال، أو يمافن جزء من اد عال
 "ال،حية أو الإتال( عبر شبكة ،اسوبية

 لكترونيحتيال الإلإالثاني: خصائص ا  المطلب

ر  عن     جرائم الحاستتتتتتتتتتتتب الأن الإلكترو،   موعة من الأصتتتتتتتتتتتتائن، تفر   ،تيالالإيتميز 
 : رعينر ، والتي ن،وو بت،سيموا إلى خوأي،ا على جميع الجرائم الإلكترونية اد

 ول: الخصائص المتعلق  بالجانب التقنيالأ الفرع
 وم : الإلكترو، ةملة من الأصائن الت،اية التي تابع من قبيعة البي ة الر مية ،تياليتميز الإ

 لكتروني البيئ  الإ :أولا
رتكاب التي تكون يستتتتتتتتتتتتتتلزو ل،ياو من  الجريمة التعامل مع بي ة إلكترونية تتمثل في وستتتتتتتتتتتتتيلة الإ

              إلكترونيتا كتالحتاستتتتتتتتتتتتتتتب الأن عتارة، وكتنا التعتامتل مع كم من البيتانات  صتتتتتتتتتتتتتتتد تصتتتتتتتتتتتتتتحيوتا  اجوتاز 
               ا ومتمكاتت  ،ن يكون الجتتا، ملمتتاأمن أجتتل ختتداا المجني عليتته، ولابتتد    ،تعتتديلوتتا والتلاعتتب بهتتا  وأ

 1لكترو،.في المجال الإ
نست،راو التي واد  ،  المعرو ة كالفايسبوطجتماعون  الجريمة ت،ع كثيرا عبر ماصات التواصل الإ 

وبين  ،ي ر ابة تحول بياومن أبعيدا ع، ية،تيالالإلل،ياو   عالهم   ،و رت بي ة خصتتتتتتتتتتبة لهؤلاء المجرمين
عبر موا ع التواصتتتتتل الإجتماع ، إنتشتتتتتارا واستتتتتعا، ،ي  ي،دو    ،تيالالإتح،يق رغباتهم،  ،د شتتتتتود  

 
 .1258، ر 2023، 05سعد  ود سعد اربيتي المطيري، مفووو الجرائم الإلكترونية وءاتعا، المجلة ال،انونية، العدر   1
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الستتتاب،ة  نه ام  من الر ابة، ويرجع نلك لتواجد  في بي ة إلكترونية  المجرو على من  الجريمة، لمعر ه 
 1بعيدة عن مسرح الجريمة."

 سرع  التنفيذ :ثانيا
        الإلكترو، بستتتتتتتتترعة تافينما، ،ي  يستتتتتتتتتتهدو الجا، مواراته، و دراته   ،تيالالإتتستتتتتتتتتم جريمة 

 في الجانب الت،ني، ليو ع  ل،تتتتتتتتتحية في و ت وجيز،  ال،تتتتتتتتتحية، لا يلا،  الجريمة رغم أنها  د ت،ع 
 2في و ت وجور  على الشبكة، ور ا على مرأ  عيايه، منا الني جعلوا جريمة رفية ومستترة.

أروات ت،اية متطورة كالبرمجيات، الصتتتفحات    ستتتتعمالإتزرار ستتترعة تافين من  الجريمة، نتي ة 
المزيفة، و كنا إيواو ال،تتتتتتتتتتتتتحية بتح،يق مد وا من مال، أو صتتتتتتتتتتتتتلا،يات، منا الني يتي  لل ا،  

ل في و ت وجيز جدا، ونلك خلال ر ائق معدورة، أو ،  ثوان، خصتوصتا عاد إستتودا ه االإ،تي
 اجوة المباشرة مع ال،حية.دنامة ضعيفة الحماية، رون الحاجة إلى التا،ل، أو المو 

و لا ت،تصتتر الستترعة، على ستترعة  التافين  ،ط، بل يشتتمل أي،تتا ستترعة التهلن  من ادرلة  
الر مية التي تشتتتتتتتتتتتتتير إليه،  ،بل  ياو الإتال ةريمة ي،وو بكل الأطوات اللازمة لإخفاء مويته الح،ي،ية 

ف  وراء شتتتتهصتتتتية مجوولة، و بعد ،  ،،ي،ية، أو الته إما بتزييفوا، وإنتحال شتتتتهصتتتتية وهمية، أو
إنتوائه، من ال،ياو ةريمته، ي،وو بإخفاء أي رليل يدياه، ونلك بشتتتتتتتتكل ستتتتتتتتريع يجعل من الصتتتتتتتتعب  
 إكشتا ه في الو ت المااستب بستبب أن الإتال يستتطيع التا،ل بين عدة شتبكات في لحاات، ويعتبر

ن  ،ط اعديد المرات خلال ثو عاصتتتتتتتتتر الو ت أي،تتتتتتتتتا عاملا ،اءا في  اح الجريمة، التي ترتكب في  
، و د يستتعمل الجا، أروات الشتفير أو يل ذ الى أروات ،تيانالإ  رر تفاعل ال،تحية مع الإتو  

، نلتتك التتني يحول رون تتتدختتل (DARK WEB)إخفتتاء الهويتتة،كماصتتتتتتتتتتتتتتتات التتدارط ويتتب  
 الجوات المهتصة في الو ت المااسب.

 
الوقني ،ول ملت،ى  مداخلة م،دمة للالإجرامية عبر الفايستتتتتبوط بين الشتتتتتباب الجزائري،    أستتتتتباب وروا ع إنتشتتتتتار الستتتتتلوكاتامد ادمين بن خيرة،  1

 .428،427، ر 15/03/2022الجرائم الإلكترونية في المجتمع الجزائري تشهين الوا ع و تحديات ادمن السيبرا،،  
،  2018، 19عبر شتتتبكة المعلومات الدولية، مجلة ر اتر الستتتياستتتة وال،انون،العدر  الا،تيالوائل امد نصتتتيرات،غارة عبد الرمن الطريف، جريمة    2

 .98ر 
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 التنفيذ عن بعد :ثالثا
الإلكترو، على ادشتتتتتتتتتتهار، والمؤستتتتتتتتتتستتتتتتتتتتات عن بعد، ،ي  لا يتواجد    ،تيالالإتتم جريمة 

الجا، في مكان إرتكابها ، بل يستتتتطيع ال،ياو  لجريمة ومو بعيد عن المكان الني تح،،ت  يه نتي ة 
            الجريمتتة، ستتتتتتتتتتتتتتواءا كتتان نلتتك عبر التتدخول لماصتتتتتتتتتتتتتتتات إلكترونيتتة، أو إعتراض عمليتتات تحويتتل متتاليتتة

 1أو الإستلاء على معلومات بطا ات الد ع إئتمانية .
 الإلكترو، تتم عبر شتتبكة ادنترنت، أثااء عملية معالجة البيانات، وإستتتهداو ،تيالالإ  ريمة 

أليات الحاستتتتتتوب، ويعتبر شتتتتتترقا أستتتتتتاستتتتتتيا ل،ياو الجريمة، و د أر  منا الإرتباط الوثيق بين شتتتتتتبكة 
نترنتت، والحتاستتتتتتتتتتتتتتوب إلى جعلوتا ترتكتب رون الحتاجتة إلى التواجتد الفعل   رب ال،تتتتتتتتتتتتتتحيتة متاريا  اد
الت،ليتدي، في كونته لا يتطلتب إتصتتتتتتتتتتتتتتتالا مبتاشتتتتتتتتتتتتتترا بين   ،تيتالالإالإلكترو، يختلف عن    ،تيتالالإ ت
قراف، بل يمكن أن يتم من رولة إلى أخر  في غ،تتتتتتتتون لحاات، وم  خاصتتتتتتتتية  رضتتتتتتتتتوا البي ة  اد

 2الإلكترونية لهنا السلوط الإجرام .
 جراميائص المتعلق  بالجانب الإصالفرع الثاني: الخ

مع،دة ت،تتتتتتتتف  عليه قابعا    ،إجراميةأخر   ئن الت،اية مااط خصتتتتتتتتائنإضتتتتتتتتا ة إلى الأصتتتتتتتتا
 :ننكر ماوا خاصا ضمن الجرائم الحديثة

 ثباتصعوب  الإ :أولا
 لىإيجار أي رليل ي،ور إومعر ة موية الجا،، وكنا  ،لكترو،لإا  ،تيالالإثبات جريمة إيصعب 

المكا حة لى آليات إو،   لاستبة   ،معر ة الفاعل لد  ستلطات ادمن، وأجوزة التح،يق، والملا،،ة
علومات  والم  ،لكترونية مجموعة من البيااتضمن المؤسسات العمومية والأاصة، ولكون من  البي ة الإ

كتذنهتا لم تكن   ،وال،يتاو  حومتا كليتا ،رلتةلكترونيتة غير المرئيتة،  ،تد  ت من الستتتتتتتتتتتتتتوتل قمتي ادالإ

 
، ر 2019،  04عبد الستتتتتلاو امد المايل، عارل امد الشتتتتترة ، عل   ابوستتتتتة، الجريمة الإلكترونية في الف،تتتتتاء الإلكترو،، مجلة آ ام، العدر    1

251. 
جامعة الشتتتتتتتترم  رستتتتتتتتالة ماجستتتتتتتتتير في ال،انون العاو،  -رراستتتتتتتتة م،ارنة-انونية لل رائم الإلكترونيةعبد الله رغش الع م ، المشتتتتتتتتكلات العملية وال، 2

 .24،20، ر ر 2014ادوسط ، 
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  على لو،ة المفاتي  في جواز الحاستتتتتتتوب، منا   ،موجورة مطل،ا، إن يتم نلك في ب،تتتتتتتغطة زر وا،دة
ما صتتتعب عملية إثبات الجريمة على الجا،،  على إعتبار أن من  الجريمة تتم في شتتتكل أوامر تصتتتدر 

 للحاسوب،  ما إن ياتو  الإتال من جريمته ،  يبارر  حو كل ماسبق من أرلة.
ثار متاريتة على مكتان إرتكتابهتا ثبتات في متن  الجريمتة، أنهتا لاتترط أوبتنلتك تكمن صتتتتتتتتتتتتتتعوبتة الإ

أو ماصتتات تواصتتل، وتشتتير الدراستتات   ،لكترونية و واعد بياناتمجموعة من الاب،تتات الإ م  تيوال
 بع  الحالات  ،ط من وم ،،تيالالإو   ،أن ما يتم إكتشتتتتتا ه من جرائم الاصتتتتتب  ،في منا الستتتتتيام

 %5مو نستتتتتتبة   ،بلاغ عاهالإالتي تحدث يوميا وفي كل و ت، وأي،تتتتتتا ما يتم   ،بين آلاف الإاولات
تحديات التي تشتتتكل اللى إن،تتتيفوا   ، ،ط من إجمان الحالات التي تكتشتتتف، ومن  مشتتتكلة أخر 

 1ثبات من  الجريمة.إعائ،ا رون 
 عنصر الخداع :ثانيا

لكترو،، ومو الوستتتتيلة الرئيستتتتية التي الإ  الا،تياليعد الأداا أ،د الأصتتتتائن الرئيستتتتية لجريمة  
ستتتتتتتتتتتعمال العاف أو ال،وة المارية، وتتميز من  إلى إرون الحاجة   ،يستتتتتتتتتتتهدموا الجا، لتافين رططه

إن يعتمتتدون على موتتارات ع،ليتتة، وت،ايتتة  والتتدمتتاء    ،الجريمتتة بكون مرتكبيوتتا من نوي التتنكتتاء الحتتار
 2مت،دمة، لت،ليل ال،حية وإستغلال ثغرات الاااو الإلكترو،.

،تيال الإلكترو، غالبا ما يكون شتتهصتتا يمتلك  درة عالية على تحليل ادنامة  الجا، في الإ
تها، وكنا إكتشتتتاف ن،اط ضتتتعفوا، مما يتي  له التستتتلل من خلالها  الر مية، و وم تفاصتتتيلوا و اتويا

كما يكون  اررا على صتتتتتتتتتتياغة رستتتتتتتتتتائل أو عروض إلكترونية مزيفة، تحاك  الوا ع بدرجة عالية من 
     د ع ضتتتتتحيته إلى إتخان  رارات غير مدروستتتتتة، كإ شتتتتتاء بياناته الشتتتتتهصتتتتتية أو الباكيةالد ة، ،ي  ي

أو يثير    اإ،تياجاته،تتتتتتتتتتتتتحية  ستتتتتتتتتتتتتلوب يلامتي الموال لحستتتتتتتتتتتتتاب الجا،،  ي  يخاقب أأو تحويل 
 3، مستغلا في نلك  لة الوع  الر م  لد  بع  ادشهار.ا ،وله

 
 .21عبد الله رغيش الع م ، مرجع سابق، ر  1
 .11امد مشاو صالح عبد الفتاح، مرجع سابق، ر  2
 .12، ر هسنفرجع  المامد مشاو صالح عبد الفتاح،    3
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 جريم  عابرة للحدود   :ثالثا
للحتتدور ، ،يتت  يت تتاوز الحتتدور    نتته عتتابرألكترو،  لطتتابع التتدون، أي  الإ  ،تيتتالالإيتميز  

لكترونيتة، وموا ع الويتب التي لاتعترف الجغرا يتة للتدولتة الوا،تدة،  وتن  الجريمتة تتم عبر الشتتتتتتتتتتتتتتبكتة الإ
 انونية،  وصتتعو ت ستتياستتية في ستتبيل مواجوتوا    ت لحدور الجغرا ية ومو مايثير بشتتكل كبير تحديا

نامة ال،انونية دختلاف الحاصتتتتتتتتتتتتتتل بين اوكنا الإ جراءات الملا،،ة الجاائية،خاصتتتتتتتتتتتتتتة  يما يتعلق بإ
صتتتتعو ت عاد مرتكب الجريمة  تاشتتتتذ الدون، كما   منيواد للدول، وتباين ررجات التعاون ال،،تتتتائ 

،وو بت ريم بع  تلا ون ال،،ائ ، وتسليم المجرمين أو، فا يات رولية للتعاإتي  أمن رولة لاتربطوا 
 1 .لكترونيةالسلوكيات الإ

لغاء الحدور الجغرا ية للدول في المجال المعلوماتي، مما  إفي  ،ستتتتتتامم التطور المتستتتتتتارا للتكاولوجيا
خر ، و تتد تشتتتتتتتتتتتتتتمتتل ألى رول  إثارمتتا  أيتتة في رولتتة معياتتة، بيامتتا تمتتتد  ،تيتتالالإتكتتاب الجرائم  ر إتاح  أ
تمكن الفاعل من ال،ياو  ،ن من  الطبيعة العالمية لل ريمةإن وا،د،  آضتتترارما الإتملة عدة بلدان في  أ

والستتتتتتلطات في تحديد  ،او رجال ال،انونأمبفعله بعيدا عن مو ع ال،تتتتتترر، مما يخلق صتتتتتتعو ت كبيرة 
المعلومات وتستتتتتتليم الإرمين    شتتتتتتكالات تتعلق  لتعاون الدون، تبارلإ ثيرت ليم ، و الإ ختصتتتتتتارالإ

لكترو، تعتد شتتتتتتتتتتتتتتكلا من أشتتتتتتتتتتتتتتكتال الجريمتة العتابرة للحتدور الوقايتة  الإ  ،تيتالالإن جريمتة  إوعليته  ت
ليتات  آير  طو قتار ال،تانو، الت،ليتدي، والعمتل على تمر التني يستتتتتتتتتتتتتتتوجتب مراجعتة الإ ليميتة، ادوالإ

 2.،تياللإا اررة على مواكبة منا الاوا من  ، انونية رولية
 تحقيق الربحرابعا: 

الإلكترو،   ،تيالالإرتكاب جريمة  إفز الجا، على تح  تيأ،د ادستتتتتتتتتتتتباب ال ،يعد الدا ع الماري
ومواراته الت،اية بشتتتكل مستتتتمر  ،،ا زا  ويا يجعله يستتتعى لتطوير  دراته  شتتتكل الرب  الستتتريع ،ي 

 الإتال ماا أصتتتب  يدرط أن تح،يق أر ح   ،،  يواكب كل جديد في عالم التكاولوجيات المعلوماتية

 
 .335، ر 2018، سبتمبر 11بوضياف، الجريمة الإلكترونية والإجراءات التشريعية لمواجوتوا في الجزائر، مجلة ادستان البا، ، العدر    إءوان  1
، كلية الح،وم والعلوو الستتتياستتتية، جامعة   انون الاعلاو الأن موجوة لطلبة الستتتاة الثانية ماستتتترااضتتترات  الجريمة المعلوماتية،  ، شتتتو   يعيش تماو    2

 .28ر ،2019 بسكرة، جانف امد خي،ر 
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ورون    ، رار،   ل جود ممكنواد  ،على المؤستتتتتستتتتتات  ،تيالالإمن خلال   ،ضتتتتتهمة  ت أمرا ممكاا
لكترو،  ستتتتاليب الد ع الإأو   ،ونيةلكتر وة أخر   تطوير المؤستتتتستتتتات للموا ع الإجترط أي أثر، ومن 

جعل من الشتتتبكة المعلوماتية أرضتتتا خصتتتبة ،  جتماع ووستتتائل التواصتتتل الإ،   راراد  ستتتتعمالإو،   
 كتشتتتتتاف ثغرات جديدة جديدة يستتتتتتغلوما لتح،يق مصتتتتتالحوم الأاصتتتتتة ستتتتتواء كانتلإ  ،للمحتالين

 1مارية ر حألى إمعلومات شهصية ت،ورمم   أو ،الام
مر  عالجة سواء تعلق اد  لكترو،،إي،وو الجا،  لتلاعب ب،يم مالية تمثلوا بيانات راخل نااو  

مداف مالية غير مشتتتتتتتتتروعة  كما مو أأو ن،لوا، وتستتتتتتتتتتغل من  البيانات في  ،أو تخزياوا  ،المعلومات
بر  واتير  المتعلق بكشتتتوف الرواتب، مستتتتح،ات مالية، والحستتتا ت الباكية، أو ع  ،تيالالإالحال في 

لى مكاستتتتتب مالية مباشتتتتترة،  غلبا ماتكون كبيرة لتعدر  إ  ،تيالالإويأري منا   ،عمل وهمية أو مزورة
قار مايعرف  إبشتتتتكل خار في المعاملات الباكية، خاصتتتتة في   ،تيالالإضتتتتحايا الجا،، ويبرز منا 
علميات الد ع تعتمد على التحويلات الباكية   صتبحت مع،تمأ، ،ي   "باااو "المجتع غير الا،دي  

ويتم نلك    ، راروضتتتتتتمن العلا ات المالية بين ادألكترونية، ستتتتتتواءا كانت في ال،طاعات الت ارية، الإ
 2موال.ساسية لتحريك اد، التي  تت  ثابة الوسيلة اد"موالوامر تحويل ادأمن خلال " غالبا

 الإلكتروني  حتيالالإالمبحث الثاني: أنواع  
 إستهداو  وتوسع ،الإلكترو، من الجرائم المستحدثة التي  رضوا التحول الر م  ،تيالالإ عتبري

  ت و د ستتتتتتاهم  ،الوستتتتتتائط التكاولوجية في رتلف مجالات الحياة، لا ستتتتتتيما في ميدان المال وادعمال
تصتتتتتتتتال الحديثة في تاوا صتتتتتتتتور منا وتطور وستتتتتتتتائل الإ  ،ستتتتتتتتوولة الوصتتتتتتتتول إلى الشتتتتتتتتبكة العاكبوتية

إن لم يعد ادمر م،تصرا على  ،ادمداف الماشورة  ، سواء من ،ي  ادساليب المستعملة أو،تيالالإ
غير المشتتتتتتتروا على ادموال، بل تعدا  إلى المستتتتتتتاض  لبيانات الر مية الحستتتتتتتاستتتتتتتة للأ رار   ستتتتتتتتيلاءالإ

الإلكترو،    ،تيالالإوعليه، ستتيتم في منا المبح  تصتتايف أبرز أنواا    ،والمؤستتستتات على ،د ستتواء
 

، ر 2024شرم أرنى للدراسات الاستراتجية، جانف  –قارم  ارري، الجريمة الالكترونية و، ية الدليل الر م  والاثبات الجاائ ، المركز المغاربي    1
75،74. 
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الني يستتودف ادموال، بياما يركز الثا، على   ،تيالالإمن خلال مطلبين رئيستيين، يتااول أولهما  
 .الموجه نحو البيانات  الا،تيال

 الإلكتروني الذي يستهدف الأموال  حتيالالإالمطلب الأول:  
على  ا،تيال الإلكترو، الني يستتتتودف ادموال من أكثر الجرائم الر مية تع،يدا و ثير عد الإي

المستتهدمة ومن  ارض عبر وستائل متعدرة تتاوا و ،ا للأستاليب الت،اية يم اد رار والمؤستستات، ،ي 
  :بين من  ادساليب ننكر

 عبر وسائل الدفع الإلكتروني   حتياللإاالفرع الأول: 
 شتبكة  نوور  صتا،بت التي الكبيرة التطورات  في نل  جنريا تحولا الت ارية  المعاملات  شتودت

 والشتتتراء البيع  بعمليات  تعلق  ما  خاصتتتة الشتتتبكة، من  عبر  معاموا تتم  أصتتتبحت ،ي   الإنترنت،
 منا أن غير  ،المعاملات من   من  يت زأ لا  جزءا لتصتتتتتتتتتب  ،والو اء  الد ع  وستتتتتتتتتائل  تطور إلى  أر   مما

  الر م   الف،تتتتتتتتتتاء منا  المجرمين بع   ستتتتتتتتتتتغلإ إن  الإلكترو،،  ،تيالالإ نامرة بروز  صتتتتتتتتتتا،به التطور
 أر او  ك،رصتتتتتتتتتتتتتتاة  متعدرة  أستتتتتتتتتتتتتتاليب  خلال من  المان، الجانب تمتي  مشتتتتتتتتتتتتتتروعة  غير  أ عال رتكابلإ

 ادموال  كغستتتتتتتتتتتتتل  أخر  أنشتتتتتتتتتتتتتطة  جانب إلى للأموال،  المشتتتتتتتتتتتتتروا  غير والتحويل  الباكية،  البطا ات
 1.الإلكترو، ،تيالالإ  لمهاقر رائمة عرضة  المعاملات  من   جعل مما الباوط،  أموال على والسطو

 ونام الد ع  ببطا ات المرتبطة  ،الإلكترو، ،تيالالإ أنماط تعدر إلى الإنتربول مو ع أشتتتتتتتتارو د 
  جديدة  صتا ر  أتاح  مما  الإنترنت، عبر المالية  المعاملات  تشتارإن  من ستتفارتإ والتي  الإلكترو،، الد ع

 ت،اية  م مات عبر الأن،  الصتتتراف  أجوزة على مباشتتترة  عتداءاتإ  الجرائم من  وتشتتتمل ،للم رمين
  كما   ،الجواز إلى  بها حمصتتتتتر  غير  أوامر  إرستتتتتال  يتم  ،ي   ،"ادستتتتتور  الصتتتتتادوم" م وو  مثل  متطورة

  متعدرة  وستتتتتتتائل عبر  بياناتها ستتتتتتتر ة خلال  من رونها، أو الد ع بطا ة بوجور  ستتتتتتتواء  ،تيالالإ ارضيم
 شتتتتتتتراء  عمليات  في  ستتتتتتتتعمالهاإ أو  مزورة  بطا ات  ستتتتتتتتاستتتتتتتاخإ  إلى  يؤري  ما  التصتتتتتتتيد، أو  كالتصتتتتتتتوير

 
 .385، ر مرجع سابقان بوضياف، إءو  1
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 ويتم  ،(Darknet) المالمة  الشتتتتتتتتتتبكة عبر  المستتتتتتتتتترو ة  المصتتتتتتتتتتر ية البيانات باات  ما  وغالبا  ،،تياليةإ
 1.المكا حة  جوور من  د،ويع مصدرما تتبع بصعي  مما أخر ، بلدان  في ستغلالهاإ

   حتياليالإالتصيد  الفرع الثاني:
  الجااة   ياشتتتتتتتتت  ،ي  الصتتتتتتتتتفة، نتحالإ  بياوا  من  متاوعة،  ستتتتتتتتتاليب  الإلكترو،  ،تيالالإ يافن

  والأدمات   المعاملات  خلالها من ويستتتتتتت،بلون الكبر ، الت ارية  الشتتتتتتركات موا ع تشتتتتتتبه مزيفة موا ع
  بيانات  وستتتتتتتتر ة  ،الإلكترو، البريد  رستتتتتتتتائل إلى  الوصتتتتتتتتول لهم  يتي   مما ادصتتتتتتتتل ،  المو ع  ي،دموا التي

 2.الإلكترو، والد ع ،ئتمانالإ  بطا ات
الشتتتتتتتتتهن  يتم  يه خداا  لكترو،، ،ي   ،تيال الإأخطر أنواا الإ  ،تيانالإ  لتصتتتتتتتتتيديمثل في نلك ا

    PINئتمان، أر او الحستتتتتتتتتتتتتتا ت، رموزمثل أر او بطا ات الإة )ليعط  بياناته المالية الشتتتتتتتتتتتتتتهصتتتتتتتتتتتتتتي
 ااا ال،تتحية بتستتليم من  البيانات عبر رستتائل بريد الني ي،وو بإ  للمحتال( كلمات المرور، وغيرما

  3.إلكترو، مزورة وموا ع إلكترونية مزيفة تستهدو علامات تجارية موثو ة
 الأاصتتتتتتتتتتة  المعلومات دنامة خترامإ  برامج  ستتتتتتتتتتتهداوإ  على  يعتمد  الت ستتتتتتتتتتتي أستتتتتتتتتتلوب أما

 عبر  ستتتتتتتتتتتعمالهاإو  ،الصتتتتتتتتتتحيحة  البطا ات  بيانات على الحصتتتتتتتتتتول  من الجا، يمكن  مما  لشتتتتتتتتتتركات،
 الصتراف على" Skimmer" يستمى  جواز  تركيب  في ،الشتفط أستلوب  يتمثل ،ين  في  ،الإنترنت

 ادصتتتتتتتتتلية للبطا ة  مطاب،ة نستتتتتتتتتهة إنشتتتتتتتتتاء يتي   مما وتخزياوا، ائيضتتتتتتتتتو  البطا ة  بيانات لمستتتتتتتتت  ،الأن
 4.الإلكترونية  المعاملات في  ستهدامواإو 

 عبر المواقع والتطبيقات المزيف   حتيالالإالفرع الثالث: 
  ادستتتاليب  من   أبرز  منو  ،ب،تتتحايامم للإي،اا  الر مية الوستتتائلمنا الاوا   في الإتالون ستتتتغلي

 (Spam) إرستتتتتتتتتتتال رستتتتتتتتتتتائل غير مرغوب  يوا  يت،تتتتتتتتتتتمن ،ي    ،الإلكترو، البريد  عبر  ،تيالالإ
 

1 Interpol,  Social engineering scams, Available at the link: https://www.interpol.int/en/Crimes/Financial-

crime/Social-engineering-scams,  accessed on27/05/2025,  at08:10.  
،  01المعلوماتي الوا عة على البطا ات المالية الالكترونية، مجلة ال،انون والعلوو الستتتتتتتياستتتتتتتية، العدر  الا،تيالمريم عبد الكافي، صتتتتتتتورية بور بة، جريمة  2

 .415ر ،2022
3 Deaconescu, Ionuț Cosmin, Et Al, op-cit,P05 

 .415، ر سابق مرجع مريم عبد الكافي، صورية بور بة، 4
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تمستتتتتهدو أ،يانا للتاكر ك وات مالية رءية، وم  ممارستتتتة  د تتطلب  رض تكاليف إضتتتتا ية على 
أو ال،ياو بإعارة توجيه ال،تتتتتتتحايا من موا ع شتتتتتتترعية إلى أخر  مزيفة  ،الممرستتتتتتتلين كوستتتتتتتيلة ررا  ع الة

،تيال الرستوو المستب،ة الني ي،وو على إلجمع البيانات الشتهصتية، كما  د يل ذ الإتال إلى أستلوب  
خداا ال،تتتتتحايا بإيواموم  نهم ستتتتتيحصتتتتتلون على مكاستتتتتب مالية كبيرة م،ابل ر ع رستتتتتوو بستتتتتيطة 

  ،تيتال اليتانصتتتتتتتتتتتتتتيتب، الإرث الوهم ، التبرعتات الكتانبتةإ  :مستتتتتتتتتتتتتتب،تة. وتشتتتتتتتتتتتتتتمتل متن  الممتارستتتتتتتتتتتتتتات
 1والمهططات الهرمية.

يدير الإتال مو عا إلكترونيا ي،دو ستتتتلعا  ستتتتعار رف،تتتتة للغاية ويشتتتتحن الستتتتلع  بل  كما  د
ئتمانية عاد الشتتتتتتتتتتتتتتراء.  يجب على العملاء ت،ديم أءائوم وأر او بطا اتهم الإ، ،ي  ستتتتتتتتتتتتتتتلاو الد عإ

ستتتتتتتتتتتتتتم العميتل( من مو ع  تانو، آخر عاتدمتا ي،تدو العميتل قلبتا، ي،وو الإتتال بطلتب نفتي الماتج )بإ
ئتمان الأاصتتتتتتتتة  ئتمان المستتتتتتتترو ة. بعد  ترة تمستتتتتتتتتهدو بيانات بطا ة الإستتتتتتتتتهداو بيانات بطا ة الإبإ

 2ع.سل لعميل لشراء 
 

 الإلكتروني الذي يستهدف البيانات  حتيالالإلمطلب الثاني:  ا
،ل في خطورته   ي،تيال الإلكترو، الني يستتودف البيانات تهديدا  ل  ادهمية، لايشتكل الإ

تواط خصتتوصتتيتوم وستتر ة  إنالمان، إن يتعرض كل من المستتتهدمين والمؤستتستتات لأطر   ،تياللإعن ا
علاوة على نلك،  د يل ذ المجرمون إلى التلاعب أو إتلاف البيانات المهزنة  ،معلوماتهم الحستتتتتتاستتتتتتة

 ومنا ما ساتطرم إليه في منا المطلب.
 الفرع الأول: بيانات المستخدمين

 الحصتتول  إلى يستتعون ،ي  الإنترنت، لمجرم  رئيستتيا الحستتاستتة، مد ا  المستتتفيدين  بيانات تعد
جتماعية التي تم التطرم لها ستتتتتتتتتتاب،ا  الإ  الهادستتتتتتتتتتة أو  ،تيانلإا  التصتتتتتتتتتتيد  م مات  خلال من  عليوا،
  معلومات  البيانات  من  تشتتتمل  موثو ين،  أ رار أو  رءية، مؤستتتستتتات صتتتفة إنتحال قريق عن ونلك

 
1 Shewangu Dzomira, Electronic Fraud (Cyber Fraud) Risk In The  Banking Industry, Zimbabwe, Risk 

Governance & Control: Financial Markets & Institutions, Vol 4, Issue 2, 2014, P17. 
2 Deaconescu, Ionuț Cosmin, et al, op-cit,p05 
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  المعلومات  من   على الحصتتتتتتتتتول    رر بطا ات الهوية، وأر او  المالية، التفاصتتتتتتتتتيل  الدخول، تستتتتتتتتت يل
  نصتتتب  عمليات تافين  في  تستتتتغل، إ،تيالية  ،ستتتا ت أو مزيفة،  مويات لإنشتتتاء إستتتتهداموا يمكن

  الإجراءات  لت اوز أخر ،  مستتتتتتتتتتتتتترو ة  معلومات  مع البيانات، من   رمج يمكن كما  ر م ،  وإ،تيال
 1الر مية. وءعتوم المصر ية، ،سا تهم تطال  د كبيرة،  لمهاقر اد رار يعرض  مما ادماية،

، ،ي  تمبرمج أنامة إلكترونية لستتر ة مبال  "م وو الستتلام "أي،تتا  ية ،تيالالإومن الت،ايات 
ستتتتتتتهداو إكتشتتتتتتا وا نار ا لصتتتتتتغر ، موا،  ،تتتتتتلا عن  إصتتتتتتغيرة من ،ستتتتتتا ت متعدرة، يصتتتتتتعب  

الفيروسات والديدان وأ،صاة قروارة لاشر البرامج الأبيثة والتحكم في أنامة ال،حايا. وتممك ن من  
تخريب ادنامة. و د عر ت  ترة الركور   البرمجيات المجرمين من الوصتتتتتتتتتتتول إلى بيانات المستتتتتتتتتتتتهدو أو

ولل ادموال إلكترونيتا رون المرور  غستتتتتتتتتتتتتتيتل ادموال الستتتتتتتتتتتتتتيبرا، المتان العتالم  تاتام  جريمتة ، ،يت  تحم
 2 .موالللأستهداو الف،اء السيبرا، ك،ااة تبيي  بإجراءات تح،ق صارمة، مما يمغري المجرمين بإ

 الفرع الثاني: بيانات المؤسسات
  أنامة  لإخترام  ونتيسع  ،ي   الإلكترونيين،  للم رمين  ثمياا  مد ا  المؤسسات،  بيانات  تمثل
 نلك  يتم   د  بيانات،  أو  تجارية،  مالية،  معلومات  سر ة  بهدف  بياناتها،   واعد  إلى  والوصول  الشركات،

  المونفين   ضد   الإجتماعية  كالهادسة  موجوة  م مات   شن  أو  ادماية،  الثغرات   إستغلال  قريق  عن
  السوراء   السوم  في   بيعوا   أو   مان،   إ،تيال  جرائم  إرتكاب   في  لا،،ا  البيانات   من    ،ي  تستهدو

 يؤثر  لا   المؤسسات  بيانات  إخترام  إن  المؤسسة،  إست،رار  تمتي  تخريبية  م مات   تافين  ،   أو  الر مية،
 3. الت اري نشاقوا وتعطيل جسيمة مالية خسائر إلى أي،ا يؤري  د بل  ءعتوا، على  ،ط

يمطلب من الشتتتركة   ، ،ي بتزاز الإلكترو، الني يستتتتاد إلى تهديد يموجه لشتتتركةالإ  ،تتتلا عن
 Denial of) ر ع مبل  متتتان للمحتتتتال، وإلا ستتتتتتتتتتتتتتي،وو الإتتتتال بشتتتتتتتتتتتتتتن م وو ر   ختتتدمتتتة

Service ) ،4.على مو ع الشركة الإلكترو  
 

 .11-10، ر ر 2023، أوت 1.0الر م ، رراسة  ثية، الإصدار    الا،تيالمي ة الحكومة الر مية،    1
2 Shewangu Dzomira, op-cit, P17. 

 .10مي ة الحكومة الر مية، المرجع نفسه، ر  3
4 Deaconescu, Ionuț Cosmin, et al, op-cit,p05 
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 المخزن : الإضرار بالبيانات  لثالفرع الثا
خستتتتتتتتتائر   من تستتتتتتتتتببه  لما  الإلكترو،  ،تياللإا أنواا أخطر من   لبيانات، الإضتتتتتتتتترار جرائم تعد
  تعطيل  أو إتلاف، أو ستتتتتتتتتر ة، أو تعديل،  أو ،نف،  في وتتمثل  والمؤستتتتتتتتتستتتتتتتتتات،  للأ رار  جستتتتتتتتتيمة
 أي،تتتتا  وتشتتتتمل   لشتتتتبكات،  المتصتتتتلة غير أو  المتصتتتتلة  ستتتتواء الحواستتتتيب، على ر ميا  المهزنة البيانات
  ال،بعات   نوي"بت الاوا منا مرتكبو  ويعرف  عل ، ضرر  إ،داث  رون  المشروا  غير  الدخول ااولات
  الستر ة أو،  كالإو  الفعل  الإضترار  أما التبلي ، أو الإختبار بغرض الثغرات يستتغلون النين ،"البي،تاء

         بشتتتتتتتتتتتتتتهن كتالإضتتتتتتتتتتتتتترار  معاوي،  أو متاري  بتدا ع"  الستتتتتتتتتتتتتتوراء  ال،بعتات نوو"  بته  ي،وو التعطيتل،  أو
 الاارية الجدران مثل  الحماية أنامة وجور رغم  الجرائم من  وتحدث الماا ستتتة،  بهدف أو مؤستتتستتتة، أو

 وصتتتتتتتتتتعوبة  ،تيالالإ  أستتتتتتتتتتاليب تطور  يعكتي  مما  الستتتتتتتتتتر،  وكلمات الإخترام، وماع كشتتتتتتتتتتف  وأنامة
 1.مكا حتوا

  صتتتتتتتورا  يتهن الإجرام ، الامط منا أن  الإلكترو،، ،تيالالإ أنواا  رراستتتتتتتة  خلال من يت،تتتتتتت 
 بيات  ،د البيانات، على التعدي أو   دموال،  المساض بين ما ادمداف،  بإختلاف  تختلف متعدرة
  الإلكترو، التصتتتتتتتيد بين تتاوا ادموال  تستتتتتتتتودف التي ية،،تيالالإ  ادستتتتتتتاليب أن  المعروضتتتتتتتة ادمثلة

  اله مات  إلى إضتا ة الت،ني،  والت ستتي الصتفة، وإنتحال  الهاتف، عبر ،تيالالإو  أشتكاله،  هتلف
  البطا ات   وإستتتتتتتاستتتتتتاخ"  الشتتتتتتفط"  ت،ايات نلك  في  ا ئتمان،الإ  وبطا ات  الد ع، نام  نحو  الموجوة
 ر مية أروات  بإستهداو مالية، موارر على المباشر الإستيلاء  نحو  المجرمين  توجه تعكتي  أساليب وم 

  أكثر  قابعا  يكتستتتتتتتتتتتت   البيانات نحو  الموجه  ،تيالالإ أن  د  الم،ابل،  في إثباتها، أو  تتبعوا  يصتتتتتتتتتتتتعب
         اد رار  ببيانات  ادمر  تعلق  ستتتتتتواء  ،ستتتتتتاستتتتتتة،  معلومات إلى  الوصتتتتتتول الجااة  يستتتتتتتودف إن تع،يدا،

          الباكية  التفاصتتتتتيل الدخول، تستتتتت يل  معلومات ستتتتتر ة الإعتداءات، من  وتشتتتتتمل  المؤستتتتتستتتتتات، أو
  بيعوا  أو نصتتتتب،  عمليات في  لا،،ا  إستتتتتغلالها بهدف  للمؤستتتتستتتتات،  والت،اية الت ارية  المعطيات أو
 الإضترار  نطام في  تدخل اد عال، بع  أن الدراستة أنورت و د  الإلكترونية، الستوراء  ادستوام  في

 
 .65ر ، 2022،02، الجريمة الالكترونية في التشريع الجزائري، مجلة سيسيولوجيا، العدرشايل  نوال  1
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  صتتتتتتتتتتتور   أشتتتتتتتتتتتد  ضتتتتتتتتتتتمن يصتتتتتتتتتتتاف  ما ومو  المتعمد،  التعطيل أو التعديل، أو  ،نف، مثل   لبيانات،
 .،يوية  مؤسسات  ضد تافن  عادما سيما لا ضررا،  ،تيالالإ

 لكتروني على المؤسساتالإ  حتيالالإثار  آالمبحث الثالث:  
،تيال  برز ال،حايا الإتملين للإأرارية من  إ  أو ،تعد المؤسسات سواء كانت مصر ية تجارية

رتبتاقته الوثيق وتاايميتة، نارا لإ  ، تصتتتتتتتتتتتتتتاريتةإو ،  بعتارا متاليتةأثار  لتشتتتتتتتتتتتتتتمتل  آن تمتتد إلكترو،،  الإ
ويتم تااول من   ،وتخزين البيانات ،رارة المعاملات الماليةإنامة المعلوماتية التي تستتتتتتتتتهدو في   د
 .ثار في مطلبينالأ

 لكتروني على المؤسساتحتيال الإلإثار المالي  لالآ  ول:المطلب الأ
ستتائر المباشتترة  من خلال الأالإلكترو، آثارا مالية جستتيمة على المؤستتستتات،   ،تيالف الإليخ

، إضتتا ة إلى التكاليف التي تاف،وا من أجل تعزيز أماوا الستتيبرا، و منا ما  الااتجة عن ستتر ة ادموال
 ساتااوله في منا المطلب

 الي المسائر الخول: الفرع الأ
 تصتتتتار العالم ، و المؤستتتتستتتتات  كترو، يشتتتتكل تهديدا متزايدا على الإلالإ ،تيالالإ  أصتتتتب 

 ارت أ ،ي في رتلف ال،طاعات،    ،ف خستتتتتتتتائر مالية  م،تتتتتتتتة،ي  خل   ،العمومية والت ارية
بلوغ عن  ،من الستتتتتيبيرا، اث ادأ، المهتصتتتتتة في cyber security venturesشتتتتتركة  

و مو ضتتتتتتتعف الر م المستتتتتتت ل ستتتتتتتاة ،  2024خلال ستتتتتتتاة   ،تريليونات رولار 6من  الأستتتتتتتائر 
أن ترتفع متن  الأستتتتتتتتتتتتتتتائر    رجحتت، و تريليونات رولار  ،ط  3والتني كتان في ،تدور  ، 2015

و سب من  الت،ديرات   ،ساويا خلال الساوات الأمتي ال،ارمة %15بشكل متسارا  عدل 
تريليونات رولار   10,50ية ستتتتصتتتل إلى نحو،تيالالإن الأستتتائر العالمية الااجمة عن اله مات  إ 

، و مو ر م يعكتي ، م ال،تتتتتتتتتترر الهائل الني تستتتتتتتتتتببه مثل من  2025ستتتتتتتتتتاويا خلال العاو  
 1.والت ارية ،الجرائم  لاسبة للمؤسسات المالية
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نتي ة   ،مليون رولار70خسائر تجاوزت    2003دت الولايات المتحدة ادمريكية ساة  كب  
 Denial of)  الحرمتتان من الأتتدمتتة"م متتات تعطيتتل نام المعلومتتات، المعرو تتة به متتات "

Service Attack)  والتي تعتمد على إغرام الأوارو بطلبات وهمية تفوم  درة المكونات ،
وتعرض مو ع "يامو"   ،المارية والبرمجية على المعالجة، مما يؤري إلى شتتتلل تاو في الاااو المعلوماتي

له وو مشتتابه تستتبب في تعطيله لمدة ثلاث ستتاعات، إلى أن تمكن الموادستتون    2000في ستتاة 
التوجيتتتتتته   أجوزة  " لاتر" على  واستتتتتتتتتتتتتتتعمتتتتتتال  اله وو  تحتتتتتتديتتتتتتد مصتتتتتتتتتتتتتتتتتتتدر                   (Routers)من 

  ،تيتتال الإعتتد متتن  اله متتات مثتتالا واضتتتتتتتتتتتتتتحتتا على  تو   ،تصتتتتتتتتتتتتتتتتال وتعطيلوتتالح تتب ماتتاقق الإ
 1الني يستودف المؤسسات ويسبب خسائر مالية وت،اية جسيمة. ،و،الإلكتر 

  (Phishing)صيدتالمعتمد على ال  ،لكترو،الإ ،تيالالإعمليات تعرضت الامسا ل كما

    يا عبر الانترنتا   مجرمون ستتتتتتتتتتتتبيرانيون في تافين م مات ر ي،ة إستتتتتتتتتتتتتود ت ال،تتتتتتتتتتتتح ،ي 
بعتتتتد    تتتتداعوم  ا،يتتتت   تتتتامو          لتحميتتتتل برامج خبيثتتتتة ممومتتتتة، تمكاوم من التحكم الكتتتتامتتتتل عن 

 Remote Access)  بعتتد  في أجوزتهم، متتن  البرمجيتتات المعرو تتة  روات الوصتتتتتتتتتتتتتتول عن

Tool)   ، لفت  ت  يما بعد  ستتهدمإ ،وشتهصتية  ،لى معلومات ،ستاستةإمكاتوم من التستلل
( مثل اا   العملات  VASPلد  مزوري خدمات ادصول الإ تراضية ) ،،سا ت جديدة

 2.يا الح،ي،يين رون علموم أو إننهماالمشفرة، ،ي  تم تس يل الحسا ت  ءاء ال،ح
يا مباشتتتتتتتتتترة أثااء عملية التستتتتتتتتتت يل إلى موا ع اوفي كثير من الحلات  اموا بتوجيه ال،تتتتتتتتتتح 
  مكاوم من تخط  مرا،تل التح،يق ادمني بستتتتتتتتتتتتتتوولتة  تحتاك  واجوتات الموا ع الرءيتة، متا  ،زائفتة

منا الأداا المت،ن ء  للم رمين بإخفاء أنشتتتتتتتتتتتطوم الح،ي،ة، وجعل عمليات التستتتتتتتتتتت يل تبدو  
ستتهدمت ك،اوات تمرير  أيا أنفستوم، بعد إنشتاء من  الحستا ت،  اوكذنها نفنت من  بل ال،تح

 

https:www.google.com/amp/s/www.aljarida.com/article/83723/amp//  11:00الساعة  2025ماي  10أقلع عليه يوو. 
 .65ر   مرجع سابق،  ،لنوال شاي  1
التني ستتتتتتتتتتتتتتوتل الانترنات ارتكتابهتا، نو مبر   الا،تيتال، مجموعتة إنكونتت، تتد ،تات المتاليتة غير المشتتتتتتتتتتتتتتروعتة الاتاجمتة عن  مجموعتة العمتل المتان ادنتربول 2

 .23، ر 2023
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 تراضتتتتتية لهن  الأدمات  لكترونية أخر ،  بف،تتتتتل الواجوة الإإمن جرائم  لغستتتتتل ادموال العائدة
جمالية للأموال التي تم ونشتير إلى أن ال،يمة الإ ،صتار تتبع ،ركة ادموال أصتعب على الستلطات

ألف أورو، ومو ر م يعكتي مد    600.000عليوا خلال من  الستتتتتلستتتتتلة تجاوزت    ،تيالالإ
ستتتتتتتغلالها لف وات  إمن  الشتتتتتتبكات الإجرامية، خاصتتتتتتة مع  ،ترا ية والتاايم الني تتستتتتتتم بهالإ

 1الحماية الر مية في الماصات المالية عبر ادنترنت.
لا يعتمد  ،ط على   ،لكترو، على المؤستتتتتتتتستتتتتتتتاتالإ  الا،تيال د أن   ،ثال الستتتتتتتتابقلممن ا

عوبة  صتيجعل ادمر أكثر  ما   ،الت،ني المباشتر، بل يونف أي،تا أروات الوصتول عن بعد  ،تيالالإ
 .المان على المؤسسات، ومو ما يرجع  سائر  ار،ة في الجانب

 حتيالالإالفرع الثاني: تكاليف حماي  الأنظم  ومكافح   
عاه من أعباء مالية  تبالمؤستتتستتتات، نارا لما يتر   هتواجوتحد كبير    لكترو،الإ  ،تيالالإيشتتتكل 

وتشتتتتتتتتتير   ،لكترو،عاد و وا اله وو الإ أو، في إقار الو اية  ستتتتتتتتتواء    ،جستتتتتتتتتيمة تتكبدما من  ادخيرة
تجد نفستوا م،تطرة لد ع  دية م،ابل   ،من الشتركات الكبيرة  %26ي،ارب    ،صتائيات إلى أن ماالإ
          ن قرف الجااة، ،ي  يبل  متوستتتتتتتتتتتط الفدية المد وعة ستتتتتتتتتتتترجاا بياناتها التي تم الإستتتتتتتتتتتتلاء عليوا مإ

رولار أمريك ، ومو ما يعكتي بشتتتتتتتتتتتكل واضتتتتتتتتتتت  ادثر المان    404.170 وان في من  الحالات 
لاستتتتتتتتتيما عاد غياب تدابير الحماية  ،لكترو، على المؤستتتتتتتتتستتتتتتتتتاتالإ ،تيالالإالبام  الني يستتتتتتتتتببه 

و تفتاري أي  ،الكتا يتة، ممتا يفرض عليوتا تخصتتتتتتتتتتتتتتين ميزانيتات معتبرة لتعزيز نام ادمن الستتتتتتتتتتتتتتيبرا،
 2خسائر اتملة.

الو ت     إن  The Hidden Costs OF Cyber crimeت،رير  وو ،ا لما ورر في  
يبل    ،إلى معالجته ،تيالالإمن مر،لة إكتشتتتاف   للإنت،ال  ،لمؤستتتستتتات في المتوستتتطاني تستتتتغر ه  ال

من  بتل   ،يمكن التعتامتل معوتا راخليتا  ،ستتتتتتتتتتتتتتتاعتة، و رغم أن العتديتد من الحوارث ادمايتة 19،وال  

 
 .23مجموعة العمل المان ادنتربول، المرجع نفسه، ر  1
انونية، العدر أبوبكر أمد هماو عبد المجيد، ادثار الإ تصارية لل رائم المعلوماتية وسبل مكا حتوا، مجلة جامعة جاوب الواري الدولية للدراسات ال، 2

 .360، ر2021، 06
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غالبا ما تستتتتلزو الإستتتتعانة  ،وادكثر تع،يدا مؤستتتستتتة، إلا أن الحوارث ادكبرلالفرم الت،اية التابعة ل
جومريا من التكاليف   انات تكلفة مرتفعة ، إن تشكل جزء والتي تعد  ستشارات خارجية،إ برات و 

ويترتب عن ، واستتتتتتتعة الاطام  المعلوماتي  ،تيالالإنتي ة ،وارث ، الإجمالية التي تتحملوا المؤستتتتتتتستتتتتتتة
 1مان إضافي يفرض على من  المؤسسات.  نلك عب

 ت،اعف ،ي  ،نموا لا تا 2023و  2022خلال عام    ، تصار ادمن السيبرا،إ شودو د 
ورغم منا التطور الستتتتتتتتتتتريع إلا أن ،  2022م،ارنة بستتتتتتتتتتتاة  2023معدله ليبل  أربعة أضتتتتتتتتتتتعا ه في 

بين المؤستتستتات في مجال ادمن الستتيبرا،  ؤلى توزيع التكا إستتتثمارات الت،اية لم يترجم التوستتع في الإ
في  درتها على التكيف مع ااولات   ،ؤستتتتتتتتتستتتتتتتتتاتبل ستتتتتتتتتامم في خلق   وة واضتتتتتتتتتحة بين من  الم

        و كتتد البيتتانات أن ماتتالتتك إختفتتاء تتتدريج  لمتتا يعرف  لطب،تتة المتوستتتتتتتتتتتتتتطتتة    ،لكترو،لإا  ،تيتتالالإ
مان    %31،ي  إنخف،تتتتت باستتتتبة   ،التي تمتلك ،دا أرنى من المرونة الستتتتيبرانية ،من المؤستتتتستتتتات

 2022.2عاو  
 عاملين رئيسيين يتمثلان في:رجع أسباب منا التفاوت إلى ت
 ؛والموارات السيبرانية المتهصصة ،والأدمات ،إرتفاا تكلفة الحصول على ادروات •
مما يماحوا أ ،تتتتتتتتتلية تاا ستتتتتتتتتية   إعتمار المؤستتتتتتتتتستتتتتتتتتات الكبر  على التكاولوجيات المت،دمة، •

عرضتتتة    أكثر ، أن المؤستتتتستتتتات الصتتتتغيرةإلىتشتتتتير الإ،صتتتتائيات  ، ،ي  تهاايصتتتتعب على غيرما مجار 
  ،من ،ي  ادمن الستتتتتتيبرا،  ،للتصتتتتتتري  بعدو  درتها على تلبية الحد ادرنى من متطلباتها التشتتتتتتغيلية

رونة تفوم ،ي  تتمتع   ، %22 تتتتتتتتتتتتتتتتتتستتتات نات الإيرارات المرتفعة ،دا أعلى بستتتبياما تاور المؤ 
،يت    عتالميتة،ويزرار ال،لق  لاار إلى الطبيعتة المع،تدة للمااومتة الستتتتتتتتتتتتتتيبرانيتة ال  ،،تيتاجتاتالإتلتك  
دراء الستتتتتيبرا، لكل مؤستتتتتستتتتتة على ستتتتتلامة شتتتتتركائوا، و د أنورت إ،د  الدراستتتتتات أن  ايعتمد  
، خترام خلال ادعواو الماضتتتتتتتتتتتيةلإالعالمية ترتبط بطرف ثال  تعرض ل  من المؤستتتتتتتتتتتستتتتتتتتتتتات   98%

 
،  2020  ريستتتتتتتتتتتتتتمبر  7التكتتتاليف الأفيتتتة لل راو الالكترونيتتتة،    ، مركز التتدراستتتتتتتتتتتتتتتتات الاستتتتتتتتتتتتتتترتي يتتتة والتتدوليتتتة،MCAFEEشتتتتتتتتتتتتتتركتتة ،تتاكتتافي  1
 https://www.mcafee.com ، 01:46، على الساعة 2025ماي 20تم الاقلاا في. 
 .9، ر2024جانف    ت،رير الماتد  الإ تصاري العالم ، التو عات العالمية للأمن السيبرا،،  2

https://www.mcafee.com/


 عام لكتروني: مدخل حتيال الإالإ                 الفصل الأول                   

31 
 

 % 75م،ارنة باستتتتتتتتبة   % 25و لم،ابل  د أن نستتتتتتتتبة المؤستتتتتتتتستتتتتتتتات الصتتتتتتتتغيرة المؤماة لا تت اوز  
ات الكبر  وتتستع الف وة كنلك عاد الاار إلى ، م المؤستستة من ،ي  عدر المونفين، للمؤستست

 % 21م،ابل   مونف(  100.000في المؤستتتتتتتستتتتتتتات من أصتتتتتتتل )  %  85إن يبل  معدل التغطية 
مونف أو أ ل، وتشتير التو عات إلى تزايد منا التفاوت   250 ،ط للمؤستستات الصتغيرة التي ت،تم 

 1لكترو،.لإ،تيال امن ال،درة المؤسسات الصغيرة على الو اية ومكا حة الإ ي يحدنال

 ثار غير المالي  للإحتيال الإلكتروني على المؤسساتالمطلب الثاني: الآ
،تيال الإلكترو، على الجوانب المالية  حستتتب، بل تمتد لتشتتتمل آثارا  ت،تصتتتر تداعيات الإلا

 :ست،رار المؤسسة وموثو يتوا. ومن أبرز من  الأثارإغير مباشرة تهدر 
 الفرع الأول: تسريب البيانات والمعلومات الحساس  

    كترونيون للإستتتتتتتتتيلاء عليوا لالتي يستتتتتتتتعى المجرمون الإ ، يه أن المعلومات والبيانات كلاشتتتتتتتتمما  
  أنها لا تمثل مجرر معطيات  لكتعد من ادصول نات ال،يمة العالية، ن ،،تيالالإمن خلال أساليب 

        على الشتتتتتتتتتتتاشتتتتتتتتتتتة، بل تترجم مباشتتتتتتتتتتترة إلى  يم مالية ملموستتتتتتتتتتتة، ومع الإعتمار على ادنامة الر مية  
أصتتتتتتتتتبحت البيانات مد ا رئيستتتتتتتتتيا للو مات    ،ل في المؤستتتتتتتتتستتتتتتتتتاتفي تستتتتتتتتتيير رتلف مجالات العم

         ،تيتالالإوتت لى خطورة    .غير المشتتتتتتتتتتتتتتروا  للمتا تحملته من إمكتانيتات كبيرة للإستتتتتتتتتتتتتتتغتالا ،يتة،تيتالالإ
،ي  تشتتتتتتتمل على ستتتتتتتبيل المثال معلومات باكية، معلومات    ،على من  البيانات في ،ستتتتتتتاستتتتتتتيتوا

من  البيانات تستهدو من  بل   ،مراسلات خاصة ،ريةلكترونية، س لات تجاإشهصية، ،سا ت  
         إما بشتتتتتتتكل مباشتتتتتتتر عن قريق الستتتتتتتحب غير المشتتتتتتتروا للأموال  ستتتتتتتتعمال من  المعلومات  ،الجااة

وا في ادستوام الستوراء، أو تونيفوا في عمليات  عأو بشتكل غير مباشتر عبر بي  ،أو إنتحال الهويات
 2إ،تيال مست،بلية.

 
 .9، رابقسالماتد  الا تصاري العالم ، مرجع  - 1
 .63مرجع سابق، ر  ،الع م   عبد اللته رغش 2
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ومستتتتتتهدميوا   ،لاء على أموال المؤستتتتتستتتتتاتيستتتتتتيعد ي،تصتتتتتر على الإ لكترو، لمالإ  ،تيالالإ 
ستتتتتتواء    ،والهيماة على المعلومات الحستتتتتتاستتتتتتة  ،بل تعد  نلك إلى إنتواط الأصتتتتتتوصتتتتتتية الر مية ، ،ط

        ومو  ،أو معلومات وبيانات المؤستتتتتتستتتتتتة  ،لأاصتتتتتتة  لمستتتتتتتهدمينالباكية ا وأ  ،المعلومات الشتتتتتتهصتتتتتتية
دنتته و لاار للأمتتداف التي   في متتن  الجريمتتة،  في مفووو المتتال وال،يمتتة  ،متتا يعكتي التحول الجومري

 وإنما المعلومات أي،تتتتتتتا، وفي كثير  ،والتي ليستتتتتتتت اصتتتتتتتورة على المال الماري  ،ط،  الإتالون  يعتمدما
يعط  الجتا، إمتمتامتا للمتال بافتي ررجتة إمتمتامته  لهيماتة على البيتانات،  وتنا متا    لا  من اد،يتان

أصتتتتتبحت في بع  المرات أكثر من  يمة الا،ور، لإمكانية تحويل  ،يدل على أن  يمة من  البيانات
 كل متواصل.ب غير مشروعة بشسوإستهداموا في مكا  ،من  المعلومات

بشتكل جيد الثغرات في ستلاستل التوريد الر مية    ،ل،د إستتغلت الجماعات الإجرامية الستيبرانية
(Digital Supply Chains)عن ضتتتتتتتتتتتعف واضتتتتتتتتتتت  في  درة  خيرة،،ي  كشتتتتتتتتتتتفت اله مات اد

المؤستتستتات على رصتتد المهاقر ادماية المرتبطة  لجوات الأارجية التي تتعامل معوا، و يعتبر اله وو  
، مثالا 2023و ع في ماصتف عاو   الني،  ATTACK)  (MOVEIT TRANSFERالستيبرا، 

ختتدمتتات الا،تتل الأمن للبيتتانات، ومو تطبيق   تإستتتتتتتتتتتتتتتوتتد تت  ، ،يتت ،تيتتالالإعلى متتنا الاوا من  
على عدر كبير   ،تيالالإ  للمواجمينتستتتتهدمه آلاف المؤستتتستتتات لا،ل ملفاتها الحستتتاستتتة، مما أتاح  

دنه   بل قبيعته المركبة،  رة وا،دة، ما يميز منا اله وو ليتي  ،ط نطا ه،غمن المؤستستات عن قريق ث
تستتلستتليا وإستتتولى على جميع معلومات المؤستتستتات  عملاء وشتتركاء المؤستتستتات،  ،د أثر اللى إإمتد 

صتل الجااة في منا اله وو إلى معلومات شتديدة الحستاستية  ليتعامليوا ومستتهدميوا،  م لىإ لاضتا ة 
ت،تمات بياات تعريف شتهصتية، وأر او ال،تمان الإجتماع ، وست لات قبية خاصتة، ومعلومات  

ية، ووضتتتع المؤستتتستتتات في مواجوة مع  ر ملما يمثل خر ا خطيرا للهصتتتوصتتتية ا ومصتتتر ية، ومو ،مالية
 1أعباء  انونية.
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 الفرع الثاني: تدهور سمع  المؤسسات
تمعد الستتتمعة الإلكترونية للمؤستتتستتتة أ،د أبرز ادصتتتول غير الملموستتتة التي تؤثر بشتتتكل مباشتتتر 

جتماع   على مكانتوا التاا ستتتتية واستتتتتمراريتوا، لاستتتتيما في نل التطور الكبير لوستتتتائل التواصتتتتل الإ
نتشار الف،اء الر م . إن تعكتي السمعة الإلكترونية تصورات الجموور وأصحاب المصلحة ،ول  إو 
 طباعا  عاما  يؤثر على  رارات العملاء والمستثمرين والشركاء.إنؤسسة، وتشكل الم

الإلكترو،، الني يمتي   ،تيالالإغير أن من  الستمعة أصتبحت معرضتة بشتكل متزايد لمهاقر  
نتحال موية الشتتتتتتركة  إعتداءات الستتتتتتيبرانية مثل بصتتتتتتورة المؤستتتتتتستتتتتتة وي،و ض ث،ة المتعاملين معوا.  الإ

خترام  واعد بيانات العملاء، أو نشر معلومات كانبة على الماصات الر مية،  د تؤري إلى تدمور إ
          ان و مرر التونيف والتوستتتتتتتتتتتتتتع ،تار في الستتتتتتتتتتتتتتمعتة الإلكترونيتة، ممتا ياعكتي ستتتتتتتتتتتتتتلبتا  على ادراء المت

 في السوم.
إلى أن  (Dutotو Castellanoو، Chun  Davies) مثلعدة رراستتتتتتات  في نلك أشتتتتتتارت

الستتتتتتتمعة الإلكترونية ترتبط بشتتتتتتتكل وثيق  د   درة المؤستتتتتتتستتتتتتتة على ماية نفستتتتتتتوا من اله مات  
الإلكترونية، ،ي  ير  أصتتتتتتحاب المصتتتتتتلحة أن الستتتتتتمعة الإيجابية تعكتي مصتتتتتتدا ية وأمان التعامل  

  على أنه ضتعف  فستري  د  ،نترنت،تيالية عبر ادإ   إن تعرض المؤستستة له مات  وفي الم،ابل  ،الر م 
 و صتتتور في إرارة المهاقر، ما يؤري إلى  ،دان الث،ة وتراجع تاا ستتتية المؤستتتستتتة.  ،في الحوكمة الر مية

             أو التفاعل  ،لنلك، أصتتتتتتتتتبحت ماية الستتتتتتتتتمعة الإلكترونية اليوو لا ت،تصتتتتتتتتتر على التستتتتتتتتتويق الر م 
ستتتتتبا ية  إستتتتتراتي يات  إستتتتتثمار في نام ادمن الستتتتيبرا، وتطوير مع الجموور، بل تشتتتتمل أي،تتتتا الإ

 1.والتصدي له  بل تفا مه ،تيالالإلرصد 
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 ستنتاجاتإخلاص  و 
أخطر التوديدات  يشتتكل  الإلكترو،  ،تيالبدو جليا أن الإمن خلال رراستتتاا لهنا الفصتتل، ي

التي تواجه المؤستستات، نارا لأصتائصته المع،دة مثل سترعة التافين، وصتعوبة الإثبات، وقبيعته العابرة 
ستتتتتتتهداو إوتكمن خطورته في  ،لتح،يق مكاستتتتتتب مالية اللحدور،  لإضتتتتتتا ة إلى كونه موجوا غالب

 .يمة بسوولةأو إثبات الجر   ،وسائل ت،اية يصعب تتبعوا، مما يعيق الوصول إلى الجا،
على البيانات مثل ستتتتتتتتتتتتتتر ة المعلومات    ،تيالالإ، وأبرزما  لكترو،،تيال الإلإا تتعدر أنواا  كما

 والتحويل غير المشتتتتتتتروا للأموال،  على ادموال كالتصتتتتتتتيد الإلكترو،  ،تيالالإخترام ادنامة، و إأو 
للحماية والو اية،  ،تتلا عن تدمور أما آثار ،  و  تشتتمل خستتائر مالية مباشتترة، وتكاليف إضتتا ية  

دغراض    ا د تستتتغل لا،،  ،ستتر ة بيانات ،ستتاستتة جانب ءعة المؤستتستتة و ،دان ث،ة العملاء، إلى
 .المؤسسة و درتها التاا سية ست،رارإغير مشروعة، مما يؤثر على 

 



 

 

 

 

الإطار القانوني والمؤسسسس سسسالي اللإول والإلحماية اياسس المؤسسسس سسسا     ا   اا   المبحث الأول:      
 وني ا لكت 

         الآلاا  القانوناس والمؤس اتاس الوطناس اياسس المؤس ا     ا   اا  ا لكتوني المبحث الثاني:      
ال حلإيا  وآلاا  تفعال الإطار القانوني اياسس المؤسسسسسسسسسسسسسسس سسسسسسسسسسسسسسا     ا   اا   المبحث الثالث:     
 لكتوني ا 
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 الإلكتروني  حتياللإا آليات حماية المؤسسات من :الفصل الثاني
برزم الجريملا    .تصاااااا  ا و وخ صاااااالا في لإ لام ا      ، ظل التطور التكنولوجي المتساااااا ر في  

لكترونيلا كأحد أكثر التحديام التي رافقت الثورة التكنولوجيلا المع صاااااااااارة، والتي تنو ت صااااااااااور    ا 
دد المؤسااااااااااااااساااااااااااااا م في الو ت  اا تيا لكتروني من أخطر الجرائم ال  حتيا  ا ولإا لااا ، دعاد في  لا   

ليلا  الادو وتنظيميالا فعا لالا   لم المسااااااااااااااتويام   ، تما د لليا م  ا نونيالاإالرا ن، ما  جعال مواجهتات تتط ا   
ي م الدوليلا دورا محوريا في تنساااايه الجهود  تف  ا ع لم الصااااعيد الدوؤ، تؤدع المع  دام و الوطنيلا. فو 

ا لكتروني، إلى ج ن  المؤسااساا م الدوليلا المت صااصاالا في   ا ا   ، أم    حتي  ا الدوليلا لمك فحلا  
صااالا، إةااا فلا إلى ا لي م تنو ت وسااا ئل ايم دلا بل القوانل الع ملا وا  فقد   لم الصاااعيد الوط ، 

في   ا   برازهالمؤساااااااااسااااااااا تيلا الوطنيلا التي تساااااااااعلم إلى تعودو اممن في ال ي لا الر ميلا. و  ا م   د   
سااااتعراى مدا فع ليته  في   دلا إالفصاااال، من خ   تساااا يع المخااااوذ   لم يت ،   ه ا لي م، و 

 .المؤسس م من التهدددام ا لكترونيلا المتواددة

الإطثثاا النثثاواني والمؤسثثثثثثثثثثثسثثثثثثثثثثثثا  الثث و  والإ  ي     ثثايثثة   :الأولالمبحثث   
 لكترونيالإ  حتيالالإالمؤسسات من  

الجرائم ا لكترونيااالا بكو ااا  جرائم  ااا برة ل حااادود الوطنيااالا، فقاااد ترتكااا  الجريمااالا   غااا ل ااا تتميو  
ب د لتتحقه النتيجلا في ب د لخر، و د تساتهد   دة ةاح يا من ب دامخ يت فلا، كم   فيا لكترونيلا  

يمكن أمخ دعتمااد الجاا ني   لم معطياا م وبياا  م  واد  تقن في ب اادامخ أجن ياالا،  اا ا الطاا بن الاادوؤ 
لساااايةانيلا دتحااااكل نديا   نوني  معقدا، دسااااتد ي تنساااايق  دولي  فع لا وإط را   نوني   اااا م  ل جرائم ا

 .1لمك فحته  وايد من لثار   الع برة ل حدود
تظ فر الجهود، وتعودو التع ومخ بل الدو  من خ   وةااااااان للي م مخااااااارورع  ل ا أصااااااا   من ال

لتوحيد الجهود بينه ، من خ   وةاااان  دوليلا تسااااعلم     نونيلا ومؤسااااساااا تيلا، سااااواذ ك نت إ  يميلا، أو
 

ا لكتروني في الق نومخ الجوائرع: دراسااااااااااالا ن ي يلا ومق رنلا    الاحتي    د ال طي، جمل،   د الغ ني طرادش، ايم دلا الجن ئيلا ل مساااااااااااته   من جرائم    1
 1396ص ،20/03/2025، 01ا  لا امك ديميلا ل  حوث الق نونيلا والسي سيلا، العدد    لم ةوذ الق نومخ الفرنسي، 
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مع دير موحدة لمك فحلا الجرائم الساااااااايةانيلا من جهلا، وتوفير ايم دلا الازملا ل مؤسااااااااساااااااا م من جهلا  
المط اا  امو    ، و   اا ا الم حاام في مط  لناالنفاا  سااااااااااااااو  نت  تأخرا، ومن خ   ماا  تطر ناا  إلياا

لكتروني، والمط    ا  حتي  ا  م من  يم دلا المؤساااااساااااالدوليلا وا   يميلا  دتمخااااامن ا لي م الق نونيلا
 لكتروني.ا  حتي  ا يم دلا المؤسس م من    يميلا وا الدوليلا  ا لي م المؤسس تيلا دتطرق إلى الث ني

  حتيال لإاالإ  ي ية   اية المؤسثثثثسثثثثات من  ال ولية و الناواوية  الآليات    :المط ب الأول
 الالكتروني

دولي ، من أ م للي م السااااااي ساااااالا الجن ئيلا في لإ    إ  يمي  أوأصاااااا   تع ومخ الدو  سااااااواذ ك مخ 
ا لكتروني، بالنظر إلى م  دترت    يت من نقيه تق رب بل  حتي  ا من خطر      دلا المؤسااااااساااااا م

النصااااوص والتتحااااردع م الجن ئيلا من جهلا، وتد يم صااااور المساااا  دة الق نونيلا والقمخاااا ئيلا المت  دللا بل 
الصاااااكوا الق نونيلا   ل ا تعتة  1الدو  من جهلا أخرا، و ل  من أجل كتحااااافه  وم حقلا مرتك يه .

  دا .، أحد ا لي م لتحقيه   ه امدوليلا سواذ ك نت إ  يميلا أو
 الصكاك الناواوية ال ولية:الفرع الأول

طا ر ا ،  من  رارام اممم المتحادة، إتفا  يا م، والمعا  ادامكوا القا نونيالا الادوليالا لصااااااااااااااا عتةت      
لتع ومخ هود الجتوحيد  و ممن الساااااااايةاني،  ا  لتعودوالمنظم م الدوليلا    تسااااااااعلم من خ    ال ع  نوني 

 :و التي ن كر منه  حتي   ا لكترونيبفع ليلا ةد ا 
 تفا يات الج عية العامة للأمم المتح ة  إ رااات و : أولا

 الاحتياا  باا لاات اممم المتحاادة جهودا ك يرة في مواجهاالا الجرائم المع وماا تياالا،  اا  فيهاا  جريماالا  
ا لكتروني ال ع تتعرى لت المؤساااسااا م، متحاااددة   لم أويلا التع ومخ بل الدو  ام مخااا ذ ل حد من 

   2 تم م  بارزا في مؤتمرام اممم المتحدة ن كر منه :إنتتح ر   وتف  م لثار  ، ولقيت   ه القمخيلا إ

 
،  03ج معلا المنوفيلا، العدد    لا ال حوث الق نونيلا والا تصااااا ددلالإر محمود، الجهود الدوليلا لمك فحلا جرائم امنترنت،  محمد صاااااف ذ الددن   ي  ااااار ااااا  1
 525ص ، 2021كتوبرأ
 .11ص ،مرجن س بهف روق خ ،،  2
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  ه  لم  اا: تم التو ين  إتفثثا يثثة الأمم المتحثث ة لمكثثاةحثثة الجرعثثة المني ثثة    الاطنيثثة - 1
  ، واد  بتحااااااااكل رئيسااااااااي إلى تعودو التع ومخ الدوؤ  2000الاتف  يلا في مددنلا باليرمو بإدط لي       

         في مكا فحالا الجريمالا المنظمالا العا برة ل حادود،  ا  في  لا  الجرائم المرتك الا باساااااااااااااات ادا  ايواساااااااااااااايا 
أو   ك م الاتص لام الس كيلا وال س كيلا أو غير   من التقني م ايددثلا ، و د تمخمنت لإمو لا  
من التدابير لتعودو التع ومخ الدوؤ، كت  د  المساااااااااا  دام الق نونيلا، تساااااااااا يم ا رمل، إجراذ نقيق م 

          إةاااااااا فيلا اد   تف  ي مإمتحااااااااتركلا، والتع ومخ في المساااااااا ئل الجن ئيلا، كم  تد و جمين الدو  إلى إبرا  
 1إلى تعودو   ا التع ومخ الدوؤ في مواجهلا التحديام المتواددة ل جريملا المنظملا.

أصاادرم الجمعيلا الع ملا لممم المتحدة لإمو لا من   :الأمم المتح ةوتاصثثيات  رااات  - 2
     2السيةاني، من أبرز  :القرارام والتوصي م المهملا في لإ   مك فحلا الجرائم المع وم تيلا وتعودو اممن 

، ال ع شمل نتحاااار دليل خ ص  نن الجرائم المرت طلا ةجهوة 1990(      45/121القرار ) •
 .1994الكم يوتر ومك فحته ، و ل      

                ( الصاااااااااااااااا در  56/121، والقرار )2000ددساااااااااااااامة    4( الصاااااااااااااااا در في  55/63القرار ) •
ست دا  نظم المع وم م الجن ئيلا ا داردلا لمك فحلا الجرائم  إ، حيم ركوا   لم 2001ددسمة   19في 

 المع وم تيلا.  
           ( الصااااااااااااااااا در58/199، والقرار )2003دناااا در    31( الصااااااااااااااااا در في  57/239القرار ) •

 ، ال  امخ س و  في تعودو ثق فلا اممن السيةاني   لم المستوا الع لمي.2004دن در  30  في
وساااااااعي  منه  ل  وا ا د  المنتحاااااااود من خ   تمخااااااا فر الجهود الدوليلا، في   ا ا    أكدم 

 م د ي:و التوصي م بعض   ه القرارام 

 
 .157ص ، 2017 در   د الكريم الغوواؤ، ايم دلا الجن ئيلا من جرائم امنترنت دراسلا مق رنلا، سودسرا: دار نور ل نتحر امك ديمي،    1
 .11ف روق خ ،، مرجن س به، ص  2
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تاصثثثثثيات المؤار اعام   جثثثثثر ل ل عية ال ولية لناوا  العنارتئ  جثثثثث    را م   -أ
 1ال ع تم التطرق من خ لت إلى ج ن ل:الكامبياترئ  

 الجاوب الماضا    ➢
حتيا    نص   لم  ا ئمالا اياد امدلأ لمفعا   التي صاااااااااااااانفات كجرائم إلكترونيالا، والمتمث الا في ا 

ا ةاااااااااااااارار بال ياا  م والةام    وم يوتر أو التوودااد المع وماا  ،والغش المرت ع بالكوم يوتر، توودااد الك
 الدخو  غير المصرح بت؛

 الجاوب الإ را    ➢
 دكفي لتحقيه   دلا حقوق وخصوصيلا امفراد؛ وةن نت س طلا التحقيه والتحرع، م  •
يج  أمخ تكومخ القيود التي ترد   لم امفراد متم  اايلا والمع دير الدوليلا يقوق امنساا مخ ولا تكومخ  •

  ا ك نت بسند   نوني؛إمق وللا إلا 
  لم ةاوذ الم  د  الع ملا يج  أمخ ندد بوةاوح السا ط م الم تصالا بالقي   بإجراذام التفتيش   •
التع ومخ الفع   من طر  أطرا  القمخااااايلا،   لا ر ميلا ووةااااان القوا د المتع قلا با ث  م، وواج   يفي ب

توصااال إليت  الم داخل اي سااا  وتقديم م  تم تصااا لاا إةااا فلا بالسااام ح ل سااا ط م الع ملا بإ تراى  
 من أدللا ل قمخ ذ؛ 

 إ تم د امدللا الر ميلا في التتحردع م الدو ؛ •
 اف  راا الج عية العامة للأمم المتح ة لمكاةحة إسثثثثتتكل تكنالا يا المع امات لأ  -ب 

 2إ رامية يح  ال ول الأ ضاء   ى:
               تنساااااااااااااايه أجهوة الرد  بل الادو  وت ا د ا  المع وما م بتحاااااااااااااااأمخ المتحااااااااااااااا كال التي تواجههم   •

 ؛في مك فحلا الجرائم ا لكترونيلا
العماال   لم تعودو نظاا   المسااااااااااااااا  اادة القاا نونياالا بل الاادو  لماا  توفره من ساااااااااااااار االا في إجراذ  •

 ؛التحقيق م

 
،  03/06/2022، 01العدد أم   بيدع، جهود اممم المتحدة في مك فحلا الجريملا السااااااااااااايةانيلا، لإ لا ال حوث في ايقوق والع و  ا نسااااااااااااا نيلا،    1

 .307ص
  159-157 در   د الكريم الغوواؤ، مرجن س به، ص   2
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  .وت  د   ن صر امدللا المتع قلا به ه القمخ يا بتحكل سردنجمن   •
 1:من أ م التوصي م التي أ ر   المؤتمر في مك فحلا الجريملا السيةانيلاو 

 إستحداث أدوام وبرام  لتسهيل مك فحلا ومنن الجريملا السيةانيلا؛ •
أفراد   •       التحقيه والتحرعجهوة المعنياااالا  كاااا فحاااالا الجرائم ا لكترونياااالا في لإاااا    امتكودن 

  م ي م ا ستدلا  الجن ئي الر ميلا وكيفيلا التع مل من امدللا؛
تعا ومخ الادو  فيما  بينها  وتمكل بعمخااااااااااااااها ، من الوصااااااااااااااو  إلى ال يا  م الموجودة خا ر    •

 إ  يمه  بحيم دكومخ محددا، خ ةاااااااااااااع  ل ر  بلا، ومتن سااااااااااااا   من ط يعلا الجريملا في ظل إحترا  الق نومخ،
   دلا حقوق ا نس مخ وخصوصيلا امفراد؛ 

 اراا القط   ا  ص في لإ   اممن السايةاني، وإ تم د الجه م الم تصالا إساتراتيجي م إ •
 ك ديميلا في لإ لام متنو لا؛أجدددة كأمخ دعم وا   لم تد يم التحرك م من فرق بحم 

إر اا ديا حو  الجرائم  لاتوا  جهود اممم المتحدة مسااتمرة في   ا ا    بإصاادار   دلي    م   
 ست و  اممر  ل .إ السيةانيلا تعمل   لم تعدد ت وتنقيحت كل م 

 معا  ة  ادا ست لمكاةحة  را م الاوتروتثاويا: 
يالا   لم تفا  ا أكادم   ،ما دة 48أو  معا  ادة متع قالا  كا فحالا الجرائم ا لكترونيالا تتكومخ من  

كم  تمخااااااامنت   ،وي طر     لم الدو  ،سااااااايةانيلاالرائم  الج جلا إلى إتخ   تدابير تتحاااااااردعيلا لمك فحلا اي
عتة مرجع  لا دسااااااته مخ بت في ميدامخ تو   ، دة توصااااااي م ل دو  ام مخاااااا ذ لمك فحلا الجريملا المع وم تيلا

نساااااااااا لا  حقلا  ام الصاااااااااا لا أو بال ي م التف  ا سااااااااااواذ بالنساااااااااا لا ل عض   ،مح ربلا ا جرا  الساااااااااايةاني
( 48ل تتحااااردع م الداخ يلا،  ي في امصاااال أوروبيلا المنتحااااي إلا أ   دوليلا الط بن حيم تنص الم دة)

 
 .310،309أم   بيدع، مرجن س به، ص   1
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         دولاالا    30منهاا ،   لم أ اا  مفتوحاالا ل نمخااااااااااااااماا   لكاال دو  العاا ق و ااد تم التو ين   يهاا ، من   اال  
 2م د ي:و د تمخمنت المع  دة  1بالع صلا ا ردلا بودابست.  2001في نوفمة
 :الت ا ير الاا ب إتخاذ ا   ى الصعي  الاطني -1
              : نص   لم امفعا   التي يجا    لم الادو  ام مخااااااااااااااا ذ  ريمها  في الجثاوثب الماضثثثثثثثثثثثا   -أ

 :في تتحردع  م الوطنيلا وتم تقسمه  إلى خمسلا أنوا 
   تراى او  النف  الجرائم التي تمس خصاوصايلا وسا ملا وتوافر بي  م ونظم اي ساوب و ي  •

 امجهوة الر ميلا؛ ست دا إغير المتحرو ، التدخل في ال ي  م، التدخل في النظ  ، إس ذة  
ا لكتروني خصاااااااااااوصااااااااااا  ال ع تتعرى لت   حتي   اجرائم اي ساااااااااااوب والمتمث لا في التوودر و  •

 المؤسس م؛
 الجرائم  ام ص لا بالمحتوا؛ •
 والتألي، وايقوق  ام ص لا؛الجرائم المتع قلا بإنته ك م حقوق النتحر  •
المسااؤوليلا ا ةاا فيلا من خ    ريم أفع   المح وللا والمساا  دة والتحردض   لم   ه امفع    •

ال ع أرتك    ه امفع   لمصاا حتت  ،وك ل  مساا ئ لا التحاا ص ا  ت  رع  ،المنصااوصاالا في المع  دة
  لم أمخ تكومخ العقوبام   ،دومخ ا خ   بالمسااؤوليلا الجن ئيلا ل تحاا ص الط يعي ال ع     به ا الفعل

 وا جرذام راد لا ومتن س لا وط يعلا الجر  إة فلا إلى العقوبام الم ليلا؛
 أما الجاوب الإ را   ةنص   ى: -ب
المتمخاااااامن نط ق امحك   ا جرائيلا، بإ رار من  امحك   المتحااااااتركلا في الجرائم ا لكترونيلا و  •

خ   تتحااااااااااااااردعاا م الوطنياالا ل اادو  امطرا ،   لم الساااااااااااااا طاا م وا جراذام المتع قاالا بالتحقيقاا م  

 
،  03/06/2022، 01  اااا، فردد، للي م التع ومخ الدوؤ في مك فحلا الجرائم ا لكترونيلا، لإ لا ال حوث في ايقوق والع و  السااااي ساااايلا، العدد   1

 .443ص 
https://rm.coe.int/budapest-، متوفر   لم الرابع:  23/11/2001يلا المتع قلا بالجريملا الالكترونيلا )بودابست(  الاتف  س أوروبا،  لإ    2

arabic/1680739173-in-onventionc   : 23:53  لم الس  لا  22/05/2025أط ن   يه  دو  
 

https://rm.coe.int/budapest-convention-in-arabic/1680739173
https://rm.coe.int/budapest-convention-in-arabic/1680739173
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والد  وا الجن ئيلا الساااااااايةانيلا إةاااااااا فلا إلى التحاااااااارور والمخاااااااام  م التي يج  أمخ توفر ايم دلا يقوق 
 فراد وخصوصي ام؛ام

خ صااالا إ ا   ،ب الم ونلا من خ   السااا ط م الم تصااالاالتعجيل في حفظ بي  م اي ساااو  •
وك ا حفظ بي  م اي ساااااوب والكتحااااا، الجوئي  ن  ،ك نت   ه ال ي  م   ب لا ل ح   والتعددل

من ةااااااام مخ تعجيل الكتحااااااا،  ،سااااااارا  في حفظ بي  م ايركلا ل مجر  من خ   ا  ،بي  م ايركلا
  ؛تص  ا دد المس ر ال ع نقل من خ لت ل دوللا الطر ،  ن ال ي  م بالقدر ال ع يمكنه  من ند

 تصاالا  المساا ط م  المن خ   النص   لم تدابير تتحااردعيلا لتمكل  ،اممر بإبراز ال ي  م •
أع  ا ص داخل إ  يمه  بتقديم بي  م اي ساوب بحوزتت أو نت سايطرتت    ،إصادار أمر تسا ر فيت
 أو ط   مع وم م  ن المتحترا من أع موود خدملا   لم أراةيه ؛ ،كي، م  ك مخ تخودنه 

 تم د تتحااااااااااردع م تتي   إمن خ     ،ال حم  ن بي  م الكوم يوتر الم ونلا ومصاااااااااا درا  •
م ح    بالنف   إلى أجهوة اي ساااااااوب أو أع  من خ   السااااااا ،ل دوللا الطر  توساااااااين نط ق التحرع

تأكاادم ةمخ ال ياا  م المط وباالا يوناالا   يهاا  وتمكل    إ ا  ،د اا ماالا يوناالا ل مع وماا م   لم أراةاااااااااااااايهاا 
أونساا ه    ،و د  ملا تخودن ال ي  مأأو جوذ منت   ،الساا ط م الم تصاالا من مصاا در نظ   الكوم يوتر
   أو ا زاللا.من ايف ظ   لم س مته  وجع ه  غير   ب لا ل نف 

 أما ةي ا يخص التعاو  ال و ئ ةتض ن:  - 2
 حم الدو  امطرا  تس يم مرتكبي الجرائم السيةانيلا فيم  بينهم ؛ •
مغراى التحقيق م والمت بع م المتصااااااااااا لا   ،ت  د  الدو  امطرا  المسااااااااااا  دة فيم  بينهم •

إ ا حص ت  ،إة فلا إلى ت  د  المع وم م الت ق ئيلا و ل  دومخ إ مخ مس ه  ،بالجرائم الجن ئيلا السيةانيلا
       و  مت أمخ ا فص ح  نه  ل دوللا الطر  دس  د   في نقيق ا   ،  يه  في إط ر التحقيق م المنجوة
النص   لم ا جراذام المتع قلا بط   م    وإسااتعم    وفه  اارور  ،دلاأو مت ع ا  من ايف ظ   لم الساار 

والتي تتم وفه مراحاال    ،في حاا لاالا  ااد  وجود إتفاا  ياا م دولياالا واج االا التط يه  ،المسااااااااااااااا  اادة المت اا دلاالا
 (.28والمنصوص   يه  في الم دة ) ،والقيود المست دملا ،( من السردلا27منصوص   يه  في الم دة )
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ا ط ر المرجعي لمك فحلا الجرائم المع وم تيلا و   صاااااااااااااا غلا دوليلا بحيم يمكن مع تف  يلا  ا تعد  
 1.دوللا ا نمخم   إليه 

 الصكاك الناواوية الإ  ي ية الفرع الثاني :
 ام التجا نس  أو/و  ،ل الادو   ام ايادود المتحااااااااااااااتركالاب  ،تفا  يا م والمعا  ادامتتحااااااااااااااكال ا 

    التي تنتهجه  الدو حدا أ م امدوام الق نونيلا إ ،سااااااااتراتيجيلاإالتي  معه  مصاااااااا   أو الديمغرافي،  
 :أ م   ه الصكواو  حتي   ا لكتروني ك فحلا الم تع و  تعودو  في لإ  
  اويةيالجامعة العر ية لمكاةحة الجرعة الس  تفا يةإأولا 

  جتما  ات المتحااااااااااااااترا، المنعقاد  قر امما نالا العا مالا إوافه لإ س وزراذ الاداخ يالا والعاد  العرب في  
العربيلا لمك فحلا جرائم   يلاتف  ا ،   لم  2010ددساااااااامة 21لج معلا الدو  العربيلا، في الق  رة بت ردخ

تقنيلا المع وم م، التي اد  إلى تعودو التع ومخ بل الدو  العربيلا في التصاااااااااااادع ل جرائم ا لكترونيلا،  
أص حت  د و   2   دسهم في   دلا أمن الدو  العربيلا ومص يه ، وةم مخ س ملا لإتمع ا  وأفراد  .

، ليكتمل نصاااااا ب الدو  الساااااا ن  2015ساااااا ردلا المفعو ، بعد تصاااااادده مصاااااار   يه       يلاتف  ا 
  3المط وبلا لسريا  .

  2524-14 وجا  المرسااااااااااااااو  الر سااااااااااااااي ر م  يالاالاتفا  صااااااااااااااا د ات الجوائر   لم  ا ه    كما 
لمنن الجرائم    ياالاتفااا  ا (   لم لإاا لام تط يه  03والاا ع نص في الماا دة )  08/09/2014بتااا ردخ:

 5 إ ا:  في ح للا م  و ل  وم حقلا مرتك يه  ،التقنيلا والمع وم م ، التحقيه فيه 
 ؛  يه  في دوللا أخرا أو ا  را في دوللا وتم ا  داد، الت طيع   ، توجيهه   رتك تأ •

 
 .740ص ، 2018، 01أنيس الع ار، مك فحلا الجريملا ا لكترونيلا، ا  لا امك ديميلا ل  حم الق نوني، العدد   1
الجريمالا   نجي ، ط رق   درع )محررا(،ف ح   ود،   للا لةارة، "الجريملا ا لكترونيلا وللي م مك فحته  وطني  ودولي "، في: ارت  س ن در، دياب و محمد   2

 .376، ص 2024ج نفي   ا ستراتيجيلا،المركو المغ ربي  رق أدلأ ل دراس م    ،بردط ني ا لكترونيلا وحجيلا الدليل الر مي في ا ث  م الجن ئي،  
،  2012، 3انيلا: الجوائر نمو ج ، ا  لا الجوائردلا ل ع و  السااي ساايلا والع   م الدوليلا، العددة لسااي  لعمراني، التع ومخ الدوؤ في مواجهلا الجرائم السااي  3

 .79ص 
العربيلا   يلاالاتف  ، المتمخااامن التصااادده   لم 2014سااا تمة   08المؤرخ في   252-14ردلا الجوائردلا الديمقراطيلا التحاااع يلا المرساااو  الر ساااي ر م و الجمه 4

 .2014س تمة  28الص درة بت ردخ  57، الجرددة الرسميلا العدد  2010ددسمة  21لمك فحلا جرائم تقنيلا المع وم م، المحررة بالق  رة 
 03، المرجن نفست، الم دة 252-14المرسو  الر سي ر م    5
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 رتك به  جم  لا إجراميلا منظملا تم رس أنتحطلا في أكثر من دوللا؛  مت بإ •
 في أكثر من دوللا. رتك تأأو  ،ك نت    أثار  دددة في دوللا أخرا •

، و د تمث ت في  يلاتف   االتي نصااااااااااااات   يه    لتوام ما ( منت بتحددد 04كم  ج ذ في الم دة )
 1:ااابا يلاالاتف  أطرا   لتوا إ

   دتفه من م دأ السااااااااااي دة، والمساااااااااا واة في  يلاالاتف  الن  اااااااااا لا  ن تط يه   ه  لتوام ا إتنفي   •
 السي دة ا   يميلا ل دو ، و د  التدخل في التحؤومخ الداخ يلا ل دو  امخرا؛

    د  التدخل في المم رساااااااااااااالا الولائيلا القمخاااااااااااااا ئيلا، وأداذ الوظ ئ، التي  ي من إختصاااااااااااااا ص  •
   الداخ ي؛  قتمخلم   نو  ،س ط م الدوللا امخرا

( إلوا  الدو  امطرا  بتجريم امفع   الم ينلا في   ا الفصااااااااااال 05في حل تمخااااااااااامنت الم دة )
و ل  وفق  لتتحردع ا  وأنظمته  الداخ يلا، والمتمث لا في الجرائم التي تستهد  تقنيلا المع وم م، حيم 

 ت . و د 2(11( الى )06،   لم الجرائم التي تساااااااااااتهد  التقنيلا في المواد من )يلاتف  ا نصااااااااااات  
(  11في نص الم دة )   ل  وني، فقد نص المتحر    لمتر ا لك حتي  ا المؤسس م من   يلاالاتف    ه 

منت، فعرفه    لم أ  : "التساااا   بإي ق ةاااارر بالمسااااتفيد، والمساااات دمل  ن  صااااد، أو بدومخ وجت 
  3سطلا:لتحقيه المص  ، والمن فن بطردقلا غير متحرو لا ل ف  ل أو ل غير بوا حتي  ا حه، بدافن 

 إدخ   تعدد م حج  أو ح   ل مع وم م وال ي  م؛ •
  وللا تعطي ه  أو تغير  ؛تص لام أو محا التدخل في أنظملا التتحغيل و  •
 تعطيل امجهوة، الةام  والموا ن. •

      في حل تمخاااامن الفصاااال الرابن من   ا المرسااااو  التع ومخ الق نوني والقمخاااا ئي بل الدو  امطرا  
 في مثل   ا النو  من الجرائم:

 
 04، المرجن نفست، الم دة 252-14المرسو  الر سي ر م    1
مداخ لا مقدملا ةامن الم تقلم الافتراةاي  لي لم لعمردوع، ساعد صا ي ، للي م مواجهلا الم  طر السايةانيلا في ا تمن الجوائرع مق رنلا بالنظ   الدوؤ،    2

 .283، ص2022/ 15/03المنعقد بت ردخ    ،: تتح يص الوا ن ونديام اممن السيةانيترونيلا في ا تمن الجوائرعالجرائم ا لك
 .11مرجن س به، الم دة  252-14المرسو  الر سي ر م    3
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  لم أع من الجرائم    ختصااااااااااااااا صا لا لماد  داإلتوا  كال دولالا طر  ت   ا جراذام المخاااااااااااااارور  •
 ؛1لطر تف  يلا إ ا ارتك ت الجريملا في إ  يم الدوللا اا المنصوص   يه  في  

 تس يم ا رمل بل الدو  امطرا ؛ •
أو ا جراذام المتع قلا بجرائم تقنيلا المع وم م أو   ،المسااا  دة المت  دللا فيم  اص التحقيق م •

 دللا ا لكترونيلا؛لجمن ام
ت  د  المع وم م بل   ه الدو  فيم  اص   ا النو  من الجرائم بدومخ ط   مساااا ه إ ا    •

 تةم أمخ كتحااااااااا،   ه المع وم م يمكن مسااااااااا  دة الدو  إو   ،ق ا حصااااااااا ت   يه  من خ   نقي
 ست دامه ؛إبسردته  وحدود  لتوا وا الطر  
 ايفظ الع جل ل مع وم م الم ونلا في أنظملا المع وم م؛ •
 ا  صلا بإتص لام معينلا؛ ،لاظالكتح، الع جل لمع وم م تت ن المست دمل المحفو  •
 تع قلا بالوصو  إلى مع وم م تقنيلا المع وم م الم ونلا؛التع ومخ والمس  دة الثن ئيلا الم •
فيما  بينهم بادومخ   ،الوصااااااااااااااو  إلى مع وما م تقنيالا المع وما م  ة ايادود ل ادو  امطرا  •

 ايصو    لم تفودض من ت   الدوللا إ ا ك مخ المصدر مفتوح؛
إنتحااااا ذ جه ز مت صاااااص في كل دوللا من   ه الدو  دعمل بتحاااااكل متفرا لمخااااام مخ توفير   •
دة الفوردلا ال زملا في لإ   جرائم تقنيلا المع وم م، و ل  بهد  ةام مخ إساتمراردلا ا جراذام المسا  

 2.والتحقيق م المتع قلا به ه الجرائم، وجمن امدللا الر ميلا بطردقلا   نونيلا س يملا
لتوام ا  في لإ   إةااامن الدو  العربيلا التي بدأم بتنفي    2018و د تم تصاااني، الجوائر      

لتوا  بك فلا رك ئو المؤ ااااااار يةاني، بينم  أظهرم خمس دو   ربيلا مساااااااتويام   ليلا من ا اممن السااااااا
الع لمي لممن السااااااااااااايةاني، من  حيلا أخرا،  م ت الكودت، امردمخ، تونس، والمغرب   لم تطودر  

أما    لم  نخرطات في برام  وم ا درام لتعودو اممن في  ا ا ا ا  ،إو   ،سااااااااااااااتراتيجيا م أكثر تعقياداإ

 
 40-30، المواد من س بهرجن م 252-14المرسو  الر سي ر م   1
 .43، الم دة نفسترجن الم 252-14المرسو  الر سي  2
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حت ت الساعوددلا،  م مخ، و طر المرات  الث ث امولى بل الدو  إمساتوا التصاني، ا   يمي، فقد 
 1.العربيلا وفقً  لمع دير المؤ ر الع لمي لممن السيةاني

 اني وحماية البيانات ذات الطا ع الجخص   الإتحاد الاةرين  حال الأمن السي  تفا يةإ :ثاويا
ا فردقيالا   لم غرار با ي ا تمعا م الادوليالا، لتعودو أمنها  المع وما  ، فكا نات  سااااااااااااااعات الادو   

اني، و  دلا ال ي  م  ام الط بن التحاااااااا صااااااااي  ي  رة ة إتف  يلا ا ن د الافردقي حو  اممن السااااااااي
خ   المؤتمر ا ساتثن ئي  تصا  ا جهود وزراذ ا ن د ا فردقي المساؤولل  ن تكنولوجي  المع وم م و 

، حيم ط  وا من مفوةااااااايلا 2009نوفمة 05إلى    02 م، في جنوب إفردقي  في الفترة الممتدة من  
ا ن د ا فردقي، إ داد إتف  يلا حو  التتحاااااااردن القمخااااااا ئي فيم  اص، المتط   م الق نونيلا والتنظيميلا  

منظملا ل مع م م واممن ا لكترونيل و  دلا ال ي  م التحاااااااااا صاااااااااايلا، من ةاااااااااارورة توفير ايم دلا ل
 2.من لجنلا اممم المتحدة  تراابا المع وم تيلا و ل  

، ودعتمده رؤساااا ذ ال  دامخ ام مخاااا ذ في الدورة 2013ليطرح المتحاااارو  اموؤ ل تف  يلا ساااانلا   
والتي مفتوحلا ل مصاااااااااا د لا   يه   يلاتف  ا ا ن د ا فردقي، حيم أصاااااااااا حت  لمؤتمر 23الع ددلا ر م  

 3.بإتف  يلا م لابوتسملم إختص را 
تمخااااااااامنت المع  دة دد  جلا نتوع   لم  ااااااااارح بعض المصاااااااااط ح م، وفصااااااااال أو  دتمخااااااااامن 

لينص    ،م م ا لكترونيلا، أم  الفصاااااال الث ني فتمخاااااامن   دلا ال ي  م  ام الط بن التحاااااا صااااااي المع
 حتيااا  ا هااا   يف  اممن ا لكتروني، ومكااا فحااالا الجريمااالا ا لكترونيااالا  ااا   تعودوالفصاااااااااااااااال الثااا لااام   لم  

 4ا لكتروني   لم المؤسس م، و د تمخمن   ا الفصل م  د ي:

 
الندوة ال حثيلا المنظملا من مركو   ةااااااامنلا  نه ، مداخ لا مقدملا   يلا المترتمالتكيي، الق نوني لجرائم المع وم تيلا وا  اااااااك لام الع ،فتيحلا ساااااااودساااااااي  1

 .30، ص 2022ج نفي  18ال حوث الق نونيلا والقمخ ئيلا، بت ردخ  
 .14، ص2015ددسمة ، 02ايقوق وايريام، العدد   لي م الق نونيلا لمك فحلا الجريملا المع وم تيلا، لإ لاف روق خ ،، ا   2
، لإ لا الدراساااااا م الق نونيلا  2014مريم لوك  ،  راذة في ا ن د ا فردقي حو  اممن الساااااايةاني و  دلا المعطي م  ام الط بن التحاااااا صااااااي لساااااانلا  3

 .660، ص 30/12/2021، 03وا  تص ددلا، العدد  
 African Unionمتوفرة   لم الرابع:  إتف  يلا ا ن د ا فردقي بتحااااااااااااأمخ أمن الفمخاااااااااااا ذ ا لكتروني و  دلا ال ي  م  ام الط بن التحاااااااااااا صااااااااااااي،   4

urity and Personal Data Protection | African UnionConvention on Cyber Sec     لم    18/05/2025تم ا ط   دو  
 .18:40الس  لا  

https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection
https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection


 الالكتروني  الاحتيال آليات حماية المؤسسات من               الفصل الثاني  

46 
 

   ى المستاى الاطنيتخاذ ا إت ا ير الأمن الإلكتروني الاا ب  - 1
تأمل الفمخاااا ذ ا لكتروني الوط ، من خ   وةاااان سااااي ساااالا وإسااااتراتيجي م وطنيلا لتأمينت  •

 لاسيم  فيم  اص ا ص ح التتحردعي وا ي كل التنظيميلا؛
 الق نونيلا من خ   إ تم د تدابير تتحااااردعيلا و/أو تنظيميلا لتجريم امفع   التي إتخ   التدابير •

تؤثر   لم ساااااااااااااا مالا أنظمالا تكنولوجيا  المع وما م، وإتخا   تادابير إجرائيالا لمتا بعالا الم ا لفل،   لم أمخ  
تكومخ العقوبلا في الجرائم ا لكترونيلا التي تسااااااتهد  القط   م ايساااااا ساااااالا من مؤسااااااساااااا م ل دوللا  

   تص د الوط  أكثر صراملا؛ك ممن وا
إ اااداد وتنفيااا  برام  وم ااا درام تو ودااالا باممن لمساااااااااااااات ااادمي امنطمااالا، والتحاااااااااااااا كااا م  •

 ا لكترونيلا؛
نتحا ذ لليلا مؤساسا تيلا مساؤوللا  ن حوكملا أمن الفمخا ذ ا لكتروني  إلوا  الدو  امطرا  بإ •

 و  در   لم مع لجلا القمخ يا المتع قلا به ا ا   ؛
 وحتى القط   ا  ص في تعودو اممن السيةاني؛، ا تمع م المدنيلا وامك ديميلاإ راا  •
 تكفل الدو  بتكودن امفراد المك فل باممن السيةاني وتطودر خةاام؛ •

ا ليلا   إنتحاااااااااا ذ  : تحاد الإةرين   ى مسثثثثثثثثتاى الإتخاذ ا إت ا ير الأمن الإلكتروني الاا ب   - 2
 التي ستسعلم لتحقيه م  د ي: يلاالاتف  التنفي دلا   ه 

 وتنفي  التدابير لتعودو اممن السيةاني؛  تم دإتعودو     •
 جمن الوثائه والمع وم م بتحأمخ إحتي ج م أمن الفمخ ذ ا لكتروني؛  •
 العمل   لم نتحر التو يلا بل الجمهور بتحأمخ ا ثار الس  يلا   ه الظوا ر؛  •
 تقديم المتحورة ل حكوم م ا فردقيلا بتحأمخ أفمخل الس ل لتعودو اممن السيةاني؛  •
 ن يل الس وك م ا جراميلا وجمعه  وتقديمه  كمع وم م ل س ط م الوطنيلا الم تصلا.  •

   ى المستاى ال و ت ا ير الأمن الإلكتروني الاا ب اتخاذ ا   - 3
 المواذملا حيم ت و  الدو  امطرا  بمخم مخ أمخ التدابير التتحردعيلا و/أو التنظيميلا •
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إمكا نيالا المواذمالا ا   يميالا  ا ه التادابير    المعتمادة لمكا فحالا الجريمالا ا لكترونيالا سااااااااااااااو  تعوز 
 الجن ئيلا المودوجلا؛ونتر  م دأ المسؤوليلا 

ي م المتع قلا بالمساااااااااا  دة الق نونيلا تف  ا المساااااااااا  دة الق نونيلا من خ   تتحااااااااااجين تو ين  •
 المت  دللا، وتعودو ت  د  المع وم م وال ي  م فيم  اص الجرائم ا لكترونيلا؛

ت  د  المع وم م بتتحاااااااااجين إنتحااااااااا ذ المؤساااااااااسااااااااا م لت  د  المع وم م بتحاااااااااأمخ التهدددام   •
 من وس ئل التع ومخ الدوؤ في   ا ا صوص؛ ستف دةا السيرانيلا، و 

من وسااااا ئل التع ومخ الدوؤ الق ئملا بهد  ا ساااااتج بلا  لاساااااتف دةإلتوا  الدو  امطرا  با •
 ل تهدددام ا لكترونيلا ونسل أمن الفمخ ذ ا لكتروني.

 كجنا يام   لم يمر تم النص   لم امفعا   التي يجا  أمخ تأتلم صاااااااااااااا غالا التج  :الأحكثا  الجنثا يثة
 مستوا تتحردع م الدو  امطرا  والمتمث لا في:

 ا جم م   لم أنطملا الكوم يوتر؛ •
 ا رو  م   لم ال ي  م ايوس يلا؛ •
 الجرائم  ام ص لا بالمحتوا؛ •
 الجرا  المتع قلا بإجراذام تأمل الرس ئل ا لكترونيلا. •

دوللا   15 دده باااااااااااااااا   ق تدخل حيو التنفي  م   ق ت  غ النصا ب المقدر يلاالاتف  غير أمخ   ه  
دو   10فهي    دو  ، أم  الدو  المصاا د لا   يه  09مصاا د لا، إ  ق دتم التو ين   يت إلا من طر  

  يلاتف  ا   لمدوللا إفردقيلا، لتكومخ الجوائر من بل الدو  التي ق تو ن و ق تصاااااااا دق    55من أصاااااااال 
العربيالا لمكا فحالا جرائم تقنيالا   يالاتفا  ا صااااااااااااااا د ات   لم    ، حيام د ادو واةااااااااااااااحا فمو ، الجوائر لا

بعد أمخ و عت   يه    ،08/09/2014المؤرخ في    252-14 وج  المرساو  الر ساي   ،المع وم م
        يتل تدرسااااا مخ الموةاااااو   اتت لم  ا تتأخر في المصااااا د لا  تف  ا في حل أمخ    ،2010ددسااااامة   21في  

 1.أو التو ين   يه ؟

 
 .670ص   مريم لوك  ، مرجن س به،  1
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تاصثثثثثثثثثثثيثات اش   الاواول  جثثثثثثثثثثث   المجثثثثثثثثثثثاوثل الإ راءات الجنثا يثة المتع نثة  تكنالا يثا    ثالثثا:
 المع امات

ال ع أدا إلى تطور الجرائم ا لكترونيلا،    الاتصاااااااااااا  و إمخ التطور التكنولوجي في لإ   ا      
دفن بالدو  اموروبيلا    دة  ،ا لكتروني   لم المؤسااساا م ال ع  و موةااو  بحثن  الاحتي     فيه   

النظر في ا جراذام الجوائيلا المط قلا من طرفه  في مثل   ا النو  من الجرائم، حيم أصااااااااااادر ا  س 
تحااااااااأمخ متحاااااااا كل ا جراذام الجوائيلا  ب  11/09/1995في    لاالمؤرخ  13/95اموروبي التوصاااااااايلا ر م 

        ولوجيااا  المع ومااا م، وحااام أ مخااااااااااااااااا ئااات   لم مراجعااالا  ااا ه القوانل ا جرائيااالا الوطنيااالا  المتع قااالا بتكن
 :2. وأ م م  ج ذ فيت1كي تت ئم والتطور اي ؤ في   ا ا   

توةاااااااااي  ا جراذام المتع قلا بتفتيش أجهوة الكم يوتر، وةااااااااا ع ال ي  م الم ونلا   يه ،   •
 أثن ذ إنتق   ،با ة فلا إلى مرا  لا المع وم م  

سان إجراذام جوائيلا وطنيلا تسام  لسا ط م التفتيش ةا ع برام  اي ساوب والمع وم م   •
الم ونلا بت وفق  لنفس  ااارور التفتيش الع ددلا، من إ    التحااا ص الق ئم   يت ةمخ النظ   ك مخ محل 

 تفتيش وم  تم ة طت من مع وم م؛
مخم  م المقررة   ا ا جراذ  الحترا  السم ح أثن ذ  م يلا التفتيش، ل جه م المعنيلا، من إ •

 د التفتيش إلى أنظملا ح ساااااااوب، تكومخ   لم إتصااااااا   بالنظ   محل تفتيش في دائرة إختصااااااا صاااااااهم  
 وة ع م  به  من مع وم م إ ا ك مخ  ل  ةروريا؛

أمخ دوةاا    نومخ ا جراذام الجوائيلا أمخ ا جرذام ا  صاالا بالوثائه التق يددلا  ي نفسااه    •
 ؛ع وم م الم ومخ باي سوبالتي تط ه   لم الم

 
،   02جي ؤ  ااااااااااااودرب، ف ئوة مراد، الالي م الدوليلا و الوطنيلا لمك فحلا الجريملا الساااااااااااايرانيلا ، لإ لا الدراساااااااااااا م الق نونيلا و السااااااااااااي ساااااااااااايلا ، العدد   1

 .159، ص05/06/2023
  02 تصاااااااااا ددلا، العدد لا والاي نونقي م الدوليلا، لإ لا ال حوث الالاتف  ساااااااااا يم مخ  ط  ،   د اي يم بو ردن، مواجهلا الجرائم الساااااااااايرانيلا في ةااااااااااوذ    2
 .79-77ص ص ،  2022،
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 تط يه إجراذام المرا  لا والتساااجيل ا  صااالا بالتحقيه الجن ئي في ح للا المخااارورة، بالنسااا لا •
 من السردلا ل مع وم م التي يحميه  الق نومخ؛ تص  ا لجرائم تكنولوجي  ا     و 

إجراذ المرا  لا والتسااااااااااجيل،  ،تصاااااااااا  ا إلوا  الع م ل بالمؤسااااااااااساااااااااا م التي توفر خدم م   •
 بالتنسيه من س طلا التحقيه؛

تط يه النصااااااااااااااوص ا جرائيالا، المتع قالا بامدلالا التق ياددالا،   لم امدلالا الر ميالا، من توحياد  •
  ترا  به  بل الدو ؛وتطودر أنظملا التع مل معه  وا 

من الساايةاني تدرد  وتأ يل الع م ل في لإ   العداللا الجن ئيلا لتطودر خةاام في لإ   ام •
 وإنتح ذ وحدام خ صلا لمك فحلا   ا النو  من الجرائم؛

تف  ي م بل الدو  لمخاام مخ  د  المساا س بسااي دة إوةاان    دة   نونيلا، إلى ج ن  إبرا   •
الدو  أو ي لفلا الق نومخ الدوؤ، لتنفي  إجراذام التحقيه التي تتط   تدخ ً ساااااردعً ، ل وصاااااو  إلى 

  ؛أنظملا كم يوتر خ ر  إ  يمه
تصاا   تربع الجه م المعنيلا بالتحقيه  إيج  أمخ تكومخ  ن  ساار لا في ا جراذام، و نوام   •

 من نظيرا  في الدوللا امجن يلا لجمن امدللا، والسم ح    بإجراذام التفتيش والمخ ع.
، لينتحااااي ساااانلا 1976ا  س اموروبي الط بن الدوؤ، لجرائم اي سااااوب من ساااانلا   ا تمدلقد 
(، تتكومخ من خةاذ ل تع مل من متحاااااااااااااا كل CDPCوبيلا لمتحاااااااااااااا كل الجريملا )ال جنلا امور   1996

 1ا لكتروني ال ع تتعرى لت المؤسس م. حتي  ا الجرائم السيةانيلا    فيه  

  حتيال لإا  اية المؤسسات من  والإ  ي ية  ال ولية   المؤسساتية  الآليات  :المط ب الثاني
 لكتروني الإ

أجهوة مت صص  ،الدوليلاالمنظم م  من   مدم  ددد    أطر   نونيلا وتأسيس    لا اإلى صي غلا 
تعُنى بالتع ومخ امم  والتق     ،لمك فحلا الجريملا السيةانيلا، كم  أنتحأم  دة تكت م إ  يميلا مؤسس م

 
 .14ص ف روق خ ،، مرجن س به،  1
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و ل  بهد  تعودو  درام الدو  والمؤسس م   لم التصدع لجرائم   .ا لكتروني  حتي  ا لمواجهلا  
 الر مي، ومن أبرز   ه المؤسس م، ن كر: حتي  ا 

 المني ة ال ولية ل جرطة الجنا ية الأوتر ال :الفرع الأول
تعتة المنظمالا الادوليالا ل تحاااااااااااااارطالا الجنا ئيالا امنتربو  من أ م امجهوة التا بعالا  ي الا اممم المتحادة  

وإتخ م مددنلا ليومخ بفرنسا  مقرا     1923تأساسات سانلا و د   1 ك فحلا الجرائم السايةانيلا. المعنيلا
و د ك مخ   2دوللا  مخااااااو.   192و ي تعمل   لم التنساااااايه بل أجهوة التحاااااارطلا في الع ق والتي تمخاااااام 

وتساااعلم المنظملا لمك فحلا الجرائم وفه المه   المحددة في نظ مه    1963.3إنمخااام   الجوائر إليه  سااانلا 
 امس سي بغيلا نقيه أ دافه  المسطرة.

 مه  في:تتمثل مه  
العمل   لم إدارة  ا كلا اتصا لام لمنلا بل الدو  ام مخا ذ، ي  دتي  ل جه م الم تصالا  •

مت بعلا الجرائم ا لكترونيلا، ط   المع وم م، وإح لته  بساااااااااااار لا وأم مخ، حيم تعمل   ه التحاااااااااااا كلا  
 كح قلا وصل بل أنظملا التحرطلا الم ت فلا؛ 

رد ال زمالا لمكا فحالا ا جرا  الما ؤ  توفير خادما م ا ساااااااااااااانا د المياداني من خ   تأمل الموا •
 المرت ع بالتكنولوجي  المتقدملا، لم  لت من تأثيرام ك يرة   لم المؤسس م؛

تدرد  وتطودر أجهوة التحاااااااارطلا في الدو  ام مخاااااااا ذ لتعودو  درا    لم مك فحلا الجرائم    •
  م؛ا لكتروني ال ع تتعرى لت المؤسس حتي  ا السيةانيلا الع برة ل حدود،    فيه  

 ا دالا اممن الادوؤ  ة نا در الادو  من إحتما لام و و  جرائم، بنا ذً   لم المع وما م    •
 Africa Cyber Surge 2يم أسافرم  م يلا ح 4 .المسات  صالا من  م ي م ن يل ال ي  م

 
 .21ص ، 2012 تح   بتحير، ا لي م الدوليلا لمك فحلا الرجيملا ا لكترونيلا، المركو الدوؤ ل دراس م المستق  يلا وا ستراتيجيلا، مصر،  1
،  03، العدد أسم ذ بو ك ز، امنتربو  ودوره في تنفي  إتف  ي م تسااا يم ا رمل في إط ر مك فحلا الجريملا المنظملا، لإ لا ال  حم ل دراسااا م الك ديميلا 2

 .129ص ، 2021
وليلا ل تحاااااارطلا الجن ئيلا نمو ج (، لإ لا راب    ئ ي، سااااااع د  يرة، دور المنظم م الدوليلا في مك فحلا الجريملا المنطملا )منظملا اممم المتحدة، المنطملا الد 3

 .134ص ، 2021، 02ال حوص الق نونيلا، العدد  
،  15/03/2011، 03أسااااا ملا غرع، المنظملا الدوليلا ل تحااااارطلا الجن ئيلا )امنتربو ( ودور   في مك فحلا الجريملا المنظملا، دراسااااا م وأبح ث، العدد   4

 .164ص 
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  20674متحااات هً  بهم في جرائم سااايةانيلا وكتحااا،  14التي نساااقه  ا نتربو  وامفرد و ،  ن نددد 
سااااااات   ر والتع ومخ الدوؤ في منن العددد من  م ي م  متحااااااا و لا، كم  سااااااا  دم بي  م ا  ااااااا كلا 

 1.، إة فلا إلى التحقيه فيه  وتعطي ه حتي ؤا ا لكتروني والتصيد   حتي  ا 
ن يل المع وم م وال ي  م المرت طلا بالجريملا ومرتك يه ، بن ذً   لم المعطي م المت حلا ةمن    •

نط  ه ، ومتحاااا ركته  بل الدو  ام مخاااا ذ لتعودو التنساااايه في مك فحلا الجرائم الساااايةانيلا، إلى ج ن  
قد   مت ف 2التع ومخ من المؤساااااسااااا م الةلإيلا في تعق  الجن ة بد م أجهوة التحااااارطلا في ت   الدو .

من خ    Orangeو اااااااااركلا   Group-IBامنتربو  بت  د  بي  م إسااااااااات   راتيلا من  اااااااااركلا  
حيم   OPERA1ERباسااااااااااام بتعق   صااااااااااا بلا إجراميلا معروفلا  Nervoneفومخ ر  م يلا نو 

ك نت   ه العصاااااا بلا تسااااااتهد  مؤسااااااساااااا م م ليلا وخدم م مصاااااارفلا نق للا بةام  خ يثلا و  م 
 3وامر زائفلا لتحودل امموا .أصدار  تصيد إحتي ؤ واسعلا النط ق بإ

تسااهيل التحقيق م المتع قلا بالجرائم الساايةانيلا التي  رده  الجه م القمخاا ئيلا واممنيلا، من   •
ل ادو   تصاااااااااااااا  ا وملا ا     و ظي   بالتفتيتحاااااااااااااا م العا برة ل حادود لمنخ   ت ا د  المع وم م، والق

  4ام مخ ذ دومخ مس س بسي دة   ه الدو ، بحث   ن امدللا الر ميلا   ه الجرائم وتع    مرتك يه .
تاادرداا  وحاادام التحاااااااااااااارطاالا ل اادو  ام ظاا ذ   لم كيفياالا التحقيه والتحرع  ن الجريماالا   •

 5ودورام تدرد يلا م تقي م والمؤتمرام وغير  .ومرتك يه  بإ داد برام   
 :الأ  اف المسطرة

تعودو التع ومخ بل الدو  ام مخاااااا ذ لمح ربلا الجرائم الساااااايةانيلا وفه امطر الق نونيلا الوطنيلا   •
 المعتمدة،    دمخمن تك مل الجهود بل س ط م التحرطلا الجن ئيلا؛

 
 (، متوفر   لم الرابع:ISPAامفردقي فيم  دتصل ةفرد و  )الانتربو ، بر م  ا نتربو  لد م الان د    1

partners/3/1-https://www.interpol.int/ar/3/Our  ،  09:52  لم الس  لا  26/05/2025أط ن   يت دو 
 .53ص ، 2016، 02 يسلم محمد أ د س يم مخ، التع ومخ الدوؤ لمواجهلا الجرائم ا لكترونيلا ا   لا امك ديميلا ل  حم الق نوني، العدد    2
 (، مرجن س به.ISPAبر م  ا نتربو  لد م الان د امفردقي فيم  دتصل ةفرد و  )  3
، ك يلا ايقوق ، أطروحلا مقدملا لنيل  ااااااه دة الدكتوراه الطور الث لم: دراساااااالا مق رنلاخمخاااااارة  اااااانتير، ا لي م الق نونيلا لمك فحلا الجريملا ا لكترونيلا  4

 .211،210ص  ، ص2020/2021ج معلا أدرار، والع و  السي سيلا،  
  يملا المنظملا، )منظملا اممم المتحدة، المنظملا الدوليلا ل تحاارطلا الجن ئيلا نمو ج (،ا ئ ي، سااع د  يرة، دور المنظم م الدوليلا في مك فحلا الجر   د النور    5

 .136ص ، 2021، 02العدد   لإ لا الصرار،

https://www.interpol.int/ar/3/Our-partners/3/1%20،%20أطلع%20عليه%20يوم%2026/05/2025
https://www.interpol.int/ar/3/Our-partners/3/1%20،%20أطلع%20عليه%20يوم%2026/05/2025
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لساايةانيلا، من التركيو   لم كتحاا، إنتحاا ذ وتطودر المؤسااساا م الم تصاالا  ك فحلا الجرائم ا  •
 الجرائم ا لكترونيلا الدوليلا التي تستهد  المؤسس م وايد منه   ة للي م نقيه متقدملا؛

جمن ون يااال ال يااا  م والمع ومااا م المتع قااالا بالجرائم ا لكترونيااالا ومرتك يهااا ، من خ      •
  .  ا جراذام الق نونيلا بحقهممك ت ه  المنتتحرة في الدو  ام مخ ذ، ي  دتي  تعق  الجن ة وإتخ 

تعودو اممن الساااايةاني الدوؤ، من خ   التنساااايه من الدو  ام مخاااا ذ لمخاااا ع وم حقلا   •
 1.مرتكبي الجرائم ا لكترونيلا الف ردن وتس يمهم وفق ً ل ط   م الق نونيلا

بإنتحاااااااا ئه    لم  تنساااااااايه العمل بل المك ت  المركودلا الوطنيلا، التي ت تو  الدو  ام مخاااااااا ذ  •
 ستج بلا لمك فحلا الجريملا السيةانيلا الع برة ل حدود،أراةيه ، ي  دسهم في توحيد ا 

تطودر وتنميلا التع ومخ امم  الدوؤ، من خ   ت  د  ا ةام والموارد التقنيلا، لمخاااااااااااااام مخ   •
 2فع ليلا المنظوملا اممنيلا في التصدع ل تهدددام السيةانيلا المتن ميلا.

، حيام جا  ادة لتوحياد الجهود من يت ، امجهوة التحاااااااااااااارطيالا حو  العا ق  تسااااااااااااااعلم لمنظمالا  فا
( و و من بل أ م  ISPAط قت بر م  امنتربو  لد م ا ن د ا فردقي فيم  دتصااااااااااااال ةفرد و  )أ

د  إنم ذ  درام أجهوة التحاااااااااارطلا ل دو  ام مخاااااااااا ذ ونساااااااااال أدائهم من الةام  التي تم أط  ه  به
لمم رساااا م فيم  اص التحقيق م والتح يل الجن ئي وت  د  المع وم م  خ   ا ط     لم أفمخاااال ا

 3ونقيه الد م التق  وتوسين نط ق الوصو  إلى منظومته  الع لميلا ل تص لام التحرطيلا المأمونلا.
  يئات الإتحاد الأواول  :الفرع الثاني
 ن د اموروبي من أبرز المنظم م ا   يميلا، التي نجحت في نقيه التك مل والاندم   دعد ا 

بهد  تعودو اممن  ة ت   سااااااي ساااااالا أمنيلا أوروبيلا متحااااااتركلا، فقد ك نت مع  دة م سااااااترات نقطلا 
ا ن د و د أنتحااااااأ  4الانط ق الرسميلا   ه السااااااي ساااااالا، محددة ب ل  أ دافه  وم  دئه  امساااااا ساااااايلا.

 
 .22ص  مرجن س به، تح   بتحير،  1
 .256ص  ،2017، ددسمة 09العدد  ،لإ لا الق نومخمحمد   سلا، معمر فر  ق، المنظملا الدوليلا ل تحرطلا اين ئيلا ودور   في مك فحلا الجرائم،   2
 (، مرجن س به.ISPAالان د امفردقي فيم  دتصل ةفرد و  )بر م  الانتربو  لد م    3
 .627، ص31/03/2022، 02مراد مسعودع، السي سلا اممنيلا اموروبيلا المتحتركلا: الوا ن والتحديام، لإ لا صوم الق نومخ، العدد   4 
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واموروجيساااااات، ال ت مخ  وك لتي اموروبو  يلاالاتف  روبي لمح ربلا الجريملا و ساااااايد أ دا  و م  د  امو 
 تعدامخ أ م الوك لام التي دعتمد   يه  ا ن د امروبي لمح ربلا الجرائم ا لكترونيلا.

 (Europol)تحاد الأواول ل تعاو  في مجال إوفاذ الناوا  الأواو الووالة الإ: أولا 
 و جه ز دعمل   لم مك فحلا الجرائم الساااااااااااااايةانيلا، في ك مل إ  يم الق رة اموروبيلا أنتحااااااااااااااأم 

تخ م مددنلا لا  ع بهولاندا مقرا ،حيم تعد كمركو  م ي م تعمل   لم إ، و 2015الوك للا ساااااااااانلا 
بي فيم  التنساايه امم ، و ت  د  المع وم م، بل وحدام التحاارطلا ل دو  ام مخاا ذ في ا ن د امورو 

 فيم  د ي: لاوتتمثل مه   الوك ل  1بينهم، وحتى من الدو  ا  ورة لت.
ساااااااااااااات  ااا رام، وتوفير التااادردااا   مكااا فحااالا الجرائم ا لكترونيااالا  ة ن يااال ال يااا  م وا   •

     ؛والتنسيه بل الجه م الوطنيلا، ي  دعوز التع ومخ اموروبي في   ا ا   
ال ع تتعرى لت المؤسااساا م   لم ا نترنت   حتي  ا ساات   راتيلا حو   جمن المع وم م ا  •

 ست دا  تقني م متطورة،ود م التحقيق م  ة توفير امدللا الر ميلا ون ي ه  بإ
التن ؤ با جم م المسااااتق  يلا ون يل أنم ر ساااا وا ا رمل ا لكترونيل من خ   ال ك ذ    •

 صطن  ي وخوارزمي م التع م ا ؤ.ا 
لتحقيق م في الجرائم السيةانيلا وتسهيل ا جراذام الق نونيلا ةد ا رمل الر ميل.  د م ا •

سااااااااااااااتجا بتات  إ،  وز دوروبو   2013 ا     (EC3) منا  إنتحااااااااااااااا ذ مركو الجرائم ا لكترونيالا اموروبي
 تق لام ا لكتروني   لم المؤسااااساااا م، وساااا  م في  م ي م بارزة تمخاااامنت ا   حتي  ا لتهدددام 
م المخااااااااا رة، ي  يجع ت أحد ام مدة امسااااااااا سااااااااايلا في   دلا النظم الر ميلا داخل الان د  ون يل الم ف 
 2 اموروبي.

 
 . 86، ص مرجن س بهلسي  لعمراني ،   1
،  2025،  01لساااااي سااااايلا، العدد  محمد ت در بن  ردفلا، دوسااااا، حورع، اليوروبو  كلمليلا لمك فحلا الجريملا ا لكترونيلا، لإ لا الدراسااااا م الق نونيلا وا   2

 .41ص
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جل  أونددث ا  من   ،د م وتتحااااااااااااااجين ساااااااااااااا ط م التحقيه، و ل  بتكميل وساااااااااااااا ئ هم  •
 1ين أنوا  ا جرا  السيةاني.جممك فحلا  

 (Eurojust) الجنا ية الأواو يستتحاد الأواول ل تعاو  في مجال الع الة ووالة الإ :ثاويا
  2002دوراً   م  في مك فحلا الجريملا ا لكترونيلا، تأساااااسااااات       ت ع  الوك للا  ي امخرا

ختصاااا صااااه   ندم  إن د اموروبي. دنعقد  بهد  تعودو التع ومخ القمخاااا ئي بل الدو  ام مخاااا ذ في ا 
اموروبي، أو  ندم  تتحمل دوللا  مخو ودوللا من الع ق ن د تمتد الجريملا  ة دولتل أو أكثر داخل ا 

 حيم تعمل الوك للا   لم: .2الث لم، أو دوللا  مخو ودوللا من الرابطلا اموروبيلا
  ؛تعودو التنسيه والتع ومخ القمخ ئي بل الدو  ام مخ ذ في الان د اموروبي •
 ؛تسهيل تنفي  ط   م التع ومخ القمخ ئي والقرارام المتع قلا بالتحقيق م •
تخ   تدابير   نونيلا خ صاااالا  إا لكتروني  ة   لاحتي  تساااا  م في د م التحقيق م المتع قلا با  •

 ؛وتتحكيل فرق نقيه متحتركلا لم حقلا الجن ة  ة ايدود
إ ااداد ن ي م  اا نونياالا حو  الجرائم ا لكترونياالا بالتعاا ومخ من اليوروبو  ومكتاا  المااد ي   •

 الم ؤ    حتي  ا جتم   م دوليلا لمن  تحلا التهدددام السيةانيلا، مثل إالع   اموروبي، ودعقد 
دسا  م اموروجيسات في ت ليل الصاعوبام ا جرائيلا التي تواجت الدو  ام مخا ذ، لمخام مخ   •

     نونيلا فع للا ةاااد الجرائم ا لكترونيلا، لاسااايم  ت   التي تساااتهد  المؤساااسااا م ساااتج بلا إ
 .3ي  دعوز اممن السيةاني اموروبي

دسااعلم الان د اموروبي من خ    ي  تت إلى  ساايد سااي ساالا أمنيلا أوروبيلا موحدة، من خ    
         دلا المؤسااااااااساااااااا م  تعودو تنساااااااايه الجهود سااااااااواذ من الدو  ام مخاااااااا ذ، أو الدو  امخرا، بهد   

 ا لكتروني. حتي  ا كترونيلا    فيه  لمن الجرائم ا 
 

 
 23ص ،  مرجن س به تح   بتحير،   1
 .23ص  ،نفسترجن  الم تح   بتحير،   2
 .253، ص مرجن س بهخمخرة  نتير،    3
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 الأةريبال(الإتحاد الإةرين  ل تعاو  الجرط ) :الفرع الثال 
وتعتة أكة منظملا  رطيلا في إفردقي ، تتكومخ من   ،2017 و لليلا إ  يميلا أمنيلا أنتحأم سنلا  

( دوللا، مقر   الجوائر الع صملا، حيم تعد أداة تع ومخ إ  يميلا، لمح ربلا الجرائم  41 وام التحرطلا لااااااااااااااا)
 1التي ادد أمن الق رة،    فيه  اممن السيةاني .

التع ومخ بل مؤسااساا م التحاارطلا  إلى تعودو   "دهد  الان د ا فردقي ل تع ومخ التحاارطي "أفرد و 
في الدو  ام مخااااا ذ   لم يت ، المساااااتويام الوطنيلا وا   يميلا والق ردلا والدوليلا،    دمخااااامن تك مل  

كم  دساااااعلم إلى تطودر  درام أجهوة التحااااارطلا  ة برام  تدرد     ،الجهود اممنيلا في مك فحلا الجريملا
إةا فلا    ،لتحارطيلا ونددم أسا لي  التحقيهمتي ز إفردقيلا لتأ يل الكوادر اإمت صاصالا، وإنتحا ذ مراكو  

سااتراتيجيلا منن ومك فحلا الجريملا من خ   تعودو التنساايه بل إإلى  ل ، دعمل "أفرد و "   لم د م 
وفي إط ر   دلا   ،ساااااتج بلا فع للا ل تهدددام اممنيلاإا ي كل والمؤساااااسااااا م اممنيلا المم ث لا، لمخااااام مخ 

ساااااتراتيجيلا إفردقيلا متك م لا لمك فحلا الجرائم ا طيرة،    إن د إلى إ داد  اممن السااااايةاني، دساااااعلم ا 
في  ل  الجريملا ا لكترونيلا والجرائم المنظملا الع برة ل حدود، لمخاام مخ بي لا ر ميلا لمنلا ومسااتقرة داخل 

                2الدو  ام مخ ذ.
يلا في لإ   بعدد من المه   امسااا سااا "أفرد و "ن د ا فردقي ل تع ومخ التحااارطي  تمخاااط ن لليلا ا 

 مك فحلا الجرائم ا لكترونيلا:
ت بعلا والتحقيه في الجرائم الساااااااايةانيلا، مثل القرصاااااااانلا والتجسااااااااس ا لكتروني، من تطودر الم •

 ؛ستراتيجي م رد   ة وحدام مت صصلا في التصدع   ه التهدددامإ
ه الجهود ا   يميلا والدوليلا لمخاااااااااااااام مخ تساااااااااااااا يم ا رمل، وفقً  ل  • تف  ي م الق نونيلا تنساااااااااااااام

 ؛المعتمدة. وفي إط ر تعودو اممن السيةاني

 
 .87، ص مرجن س بهأسي  لعمراني،   1
 . 69ص ، 2018 ،15خديجلا خ لدع، لليلا ا ن د ا فردقي ل تع ومخ التحرطي "أفرد و "، لإ لا الع و  ا جتم  يلا وا نس نيلا، العدد    2
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ناا د ا فردقي بتحااااااااااااااااأمخ أمن الفمخاااااااااااااااا ذ ا لكتروني و اا داالا ال ياا  م تفاا  ياالا ا إفي تط يه   •
التحااااا صااااايلا، ون يل ا جم م السااااايةانيلا التي تساااااتهد  امنظملا المع وم تيلا،    في  ل   م ي م  

 ؛ا لكتروني ال ع تتعرى لت المؤسس م  حتي  ا 
لا التحتيلا الر ميلا  سي س م أمنيلا اد  إلى   دلا ال ني  وإ تم دتطودر تقني م ر  بيلا و  ئيلا،   •

 1د. م وا جم م السيةانيلا الع برة ل حدو خترا  ل دو  ا فردقيلا من ا
تعودو التع ومخ بل أجهوة التحاااارطلا في الدو  ام مخاااا ذ   لم يت ، المسااااتويام،    دمخاااامن  •

 ؛متي ز إفردقيلاإتطودر القدرام اممنيلا  ة برام  تدرد  متقدملا وإنتح ذ مراكو 
ا لكتروني، من    الاحتياا  إلى مكاا فحاالا الجرائم ا لكترونياالا، خاا صااااااااااااااالا    د م الجهود الرامياالا •

  ؛خ   ت  د  المع وم م الاست   راتيلا وتعودو التنسيه بل الجه م اممنيلا الم تصلا
تساااهيل المسااا  دة الق نونيلا المت  دللا، لا سااايم  في م حقلا مرتكبي   ه الجرائم وتسااا يمهم    •

 وفه امطر الق نونيلا الدوليلا؛
و وا د ال ي  م لمخااام مخ إساااتج بلا فع للا لمك فحلا الجريملا السااايةانيلا   تصااا  ا تطودر أنظملا  •

لتعودو إمك نيلا    ،فرد و امحيم تم إ  ملا مركو بي  م   لم مسااااااااااااااتوا مقر   .2  لم مسااااااااااااااتوا الق رة
 3. (AFSECOM)ت  د  المع وم م  ة المنظوملا ا فردقيلا ل تص لام التحرطيلا

الاطنية   اية المؤسثثثثسثثثثات  والمؤسثثثثسثثثثاتية الآليات الناواوية    :الثانيالمبح  
 الإلكتروني  حتيالالإمن  

أصاااا حت أغ   المؤسااااساااا م تعتمد   لم أجهوة الا    ا ؤ، و اااا كلا امنترنت لم  توفره     
نج ز مه مه ، وربطه  بعم ئه ، غير أمخ   ا التطور اي صاااااااااااااال في لإ   تكنولوجي  إمن ساااااااااااااار لا في  

 
،  03العدد لليلا ا ن د ا فردقي ل تع ومخ التحاااااااااارطي "أفرد و " ودور   في مك فحلا الجريملا ا لكترونيلا، لإ لا متومخ،    د العودو لو ر، ر اااااااااايد زياني،     1

 .265-263، ص 15/09/2021
 .246ص   ، مرجن س به،خمخرة  نتير2
 (، مرجن س به.ISPAالانتربو ، بر م  ا نتربو  لد م الان د امفردقي فيم  دتصل ةفرد و  )  3
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لكتروني الموجهلا ةاااااد ا   حتي  ا أدا إلى تطور الجريملا المع وم تيلا، ومنه  جريملا  صااااا  ت اا     و 
 المؤسس م.

اممر ال ع دفن المتحااارم  الجوائرع دواك  التطورام اي صااا لا في   ا ا   ، والساااعي لمواجهلا   
            ا لكتروني، و لاا  بتعاادداال القوا ااد القاا نونياالا العاا ماالا وا جرائياالا    حتياا  ا  اا ه الظاا  رة  ة  ريم  

سااا تيلا  نف   للي م مؤسااا  إنتحااا ذإةااا فلا إلى   ساااتحداث  وانل خ صااالا من جهلا أخرا،إمن جهلا، و 
ولمنا  تحاااااااااااااالا  لا   ساااااااااااااامنا   ا ا الم حام إلى مط  ل، تمخاااااااااااااامن المط ا  امو   ا دالا ،   ا ه القوانل

 ي  م  ا إلى الوطنيلا، في حل تطرق المط   الث نيو ا  صااااااااالا المؤساااااااااسااااااااا م  وج  القوانل الع ملا 
 .لكترونيحتي   ا ا لمك فحلا الوطنيلا التق يددلا وايددثلا 

 حماية المؤسسات بما ب النااوين العامة واعاصة  :المط ب الأول
بهد  التصدع لجرائم  وا  صلا  أصدر المتحر  الجوائرع لإمو لا من امحك   التتحردعيلا الع ملا، 

 ا النو    نتتحا ر الواسانا  حد من  و وز    ؤساسا م لتط يه   ه القوانل ولا لكتروني،    حتي  ا 
  جس دؤرق المؤساسا م، و و م  ساو  نتطرق اليت من خ     ا مخ نولت إلى أ، بعد من الجرائم
 .المط  

 النااوين العامة :الفرع الأول
 ا   المتحاااااااااااااار  الجوائرع بتعاددال القوانل العا مالا لجع ها   ي امخرا تواكا  التطورام التي 

حيم ساااااااااانتطرق في   ا الفر  إلى كل من   نو العقوبام و   نومخ     الجريملا ا لكترونيلا تتحااااااااااهد
 ا جراذام الجوائيلا.

  اوا  العنارت   أولا
 يدعتة   نومخ العقوبام امسااااااا س ال ع ت نى   يت يت ، القوانل التي تكتساااااااي الط بن الجن ئ

ف موج ت توةاااااان الم  د  الع ملا التي تنظم الجرائم والعقوبام، كم دأ التحاااااار يلا، و د  رجعيلا القوانل  
       ا لكتروني،  صاااااااااد   دلا ام ااااااااا  ص ساااااااااواذ الط يعيل  حتي  ا و  يت فقد جرم  المتحااااااااار  الجوائرع  
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 اتمل إط ر. فقد  االمعنودل، وتعتة المؤساسا م أحد   ه ام ا  ص المعنيلا بايم دلا، وفي   ا  أو
 1لكتروني.ا   حتي  ا   نومخ العقوبام نصوص    ملا يمكن تط يقه    لم بعض صور  

المعد    15/042المتحاار  الجوائرع موادا تتع ه بالجرائم ا لكترونيلا  وج  الق نومخ   سااتحدثإ
ت  المتمخااااااااامن   نومخ العقوبام الجوائرع في  سااااااااامت السااااااااا بن مكرر ن   156-66والمتمم لممر ر م  

(  394( مكرر الى )394 نوامخ المس س ةنظملا المع لجلا ا ليلا ل معطي م المتمخمنلا   نيلا مواد من )
، حيم أ رم فيه  المتحاااار    لم  قوبلا اي س لمدة أد     ااااهردن، وأ صاااا    ث ث ساااانوام، 7مكرر

د   و تمخااااااااااااااا  ، العقوبالا إ ا   5.000.000د  الى50.000با ةااااااااااااااا فالا إلى غرامالا ما ليالا من  
الجريملا الدف   الوط ، أو ا ي  م والمؤساااااااسااااااا م ا  ةاااااااعلا ل ق نومخ الع   دومخ ا خ     ساااااااتهدفتإ

 بتط يه  قوبام أ د.
 (3)ويمكن تصني،   ه الجرائم إلى :

 الغش أو التحرو  فيت في كل أو جوذ من المنظوملا ل مع لجلا ا ليلا ل معطي م؛ •
 ح   أو تغيير لمعطي م المنظملا؛ •
 نظ   المعطي م؛إدخ   أو تعددل في   •
   ر؛إتصميم أو بحم أو  مين أو توفير أو نتحر أو  •
 ستعم   المعطي م؛إو أفتح ذ أو نتحر إحي زة أو  •
تكودن جمعيلا أ ااااااااااااارار و  يت يمكن تكيي،   ه امفع   ا جراميلا ة   جرائم ةاااااااااااااد   •

 أموا  الغير والممخرة با تمن.

 
ا لكتروني في الق نومخ الجوائرع: دراساالا ن ي يلا ومق رنلا   لم   الاحتي    د ال طي، جمل،   د الغ ني طرادش، ايم دلا الجن ئيلا ل مسااته   من جرائم   1

 .1385، ص 20/03/2025، 01ا  لا امك ديميلا ل  حوث الق نونيلا والسي سيلا، العدد  ةوذ الق نومخ الفرنسي،  
  8المؤرخ في   156-66، دعد  و دتمم اممر ر م    2004نوفمة  10، المؤرخ في 15-04لق نومخ ر م  الديمقراطيلا التحااااااااااع يلا،  الجمهوردلا الجوائردلا ا(2

 .7مكرر 394-مكرر394.المواد 2004نوفمة  10، الص درة بت ردخ  71المتمخمن   نومخ العقوبام، الجرددة الرسميلا، العدد  1966دونيو  
 .105، ص 31/03/2022ا لكترونيلا ولليلا مك فحته ، ا  لا امك ديميلا ل  حوث الق نونيلا والسي سيلا، العدد امو ،  راةيلا  يمور، الجريملا  3
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حيم تم إدرا  ث ث مواد جدددة  021-16الق نومخ ليقو  المتحر  بتعدد ت مرة أخرا  وج   
بهد  تعودو ا ط ر الق نوني، ونددم امحك      دتم  ااااااااااالم من المساااااااااااتجدام والتطورام ايددثلا   

المتع ه   1في القساااااااااااام الرابن مكرر 123ومكرر 2 11(  مكرر 87سااااااااااااتحداث الم دتل )إحيم تم 
تخرد يلا، حيم تمخاااااامنت  المع   لا بالسااااااجن لمدة تتراوح بل خمس بالجرائم الموصااااااوفلا ةفع   إر  بيلا أو  

د (، كل 500.000د ( الى )  100.000( وبغراميلا م ليلا من )10( و تحااااااااار سااااااااانوام )05)
رتك به ، ساواذ من دقو  ة م   إر  بيلا، أو دسا  م فيه ، في ا  ر  بطردقلا م   ارة أو غير م   ارة  

، ولكل من دساااات د    ه امخيرة تصاااا  ا جي  ا     و ساااات دا  تكنولو بطردقلا ك ساااايكيلا، أو بإ
        لتجنيد ام ااااااا  ص لصااااااا   ام م   ا ر  بيلا أو نتحااااااار أفك ر   بطردقلا م   ااااااارة أو غير م   ااااااارة. 

إة فلا الى العقوبام ا داردلا المنصوص   يه  في التتحردن    4  8( مكرر394في حل تمخمنت الم دة )
  ( سااااااانوام وبغراملا م ليلا 03( الى ث ث )01  باي س من سااااااانلا )والتنظيم السااااااا رع المفعو  دع  

( )2.000.000من  الى  خااااااادمااااااالا 10.000.000د (  موودع  العقوبتل،  بإحااااااادا  أو  د ( 
نترنت ال دن لا يمتث ومخ موامر الس ط م الم تصلا فيم  اص إزاللا أو حج  المحتويام، أو وةن ام

 التي تتحكل جرائم منصوص   يه .ترتي  م تقنيلا تسم  بسح ، أو تخودن المحتويام 
زدياد الو ي بخطورة   ا النو  المسااااتحدث من الجرائم بإ ت  ره  إلى  إدرجن ساااا     ا التعددل 

غير أمخ امحك   الع ملا تطرح نديًا  ند تط يقه    لم  .5 تصااا د الوط  بالدرجلا امولىدؤثر   لم ا 
( من   نومخ العقوبام تنص   لم  ريم 372المؤساسا م، ف لم دة )  التي تتعرى   الجرائم ا لكترونيلا  

( سااااانوام 10( إلى  تحااااار )01فعل النصااااا  كجريملا ك سااااايكيلا، وتع      يت باي س من سااااانلا)
ز ايرما مخ من ايقوق الوطنيالا والمادنيالا، والعا ئ يالا د ، كما  يجو 200.000د  الى 500وبغرامالا من  

 
دونيو   8المؤرخ في    156-66دتمم اممر ر م    2016دونيو   19المؤرخ في   02-16رداالا الجوائرداالا الااديمقراطياالا التحااااااااااااااع ياالا، القاا نومخ ر م  و الجمه   1

 .2016دونيو  22الص درة بت ردخ  37بام، الجرددة الرسميلا، العدد  المتمخمن   نومخ العقو  1966
 11( مكرر87المرجن نفست، الم دة )، 02-16الق نومخ ر م   2
 12( مكرر 87المرجن نفست، الم دة )، 02-16الق نومخ ر م  3
 8( مكرر 394رجن نفست، الم دة )الم، 02-16الق نومخ ر م  4
 .96راةيلا  يمور، مرجن س به، ص   5
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ساااااتي ذ   لم حتي    ندم  دتم ا إ( سااااانوام. ونكومخ أم   جريملا نصااااا  و 5لمدة لا تتج وز خمس )
نتح    ودلا أو صااااافلا غير صاااااحيحلا، أو إأموا  أو يت ك م الغير  ن طرده وسااااا ئل إحتي ليلا، مثل  

 1لا خي ليلا.خدا  المخحيلا بوجود متحرو  غير حقيقي، أو س ط
 حتي  ا تأساااايساااا   قتمخااااي م تط يه   ه الم دة دساااات و  ن يل العن صاااار المكونلا ل جريملا   لم  

 2ا لكتروني و ي:
                 ست ذ   لم م   الغير )أو أع من العن صر الم كورة دتمثل في فعل ا   الرون المادي: - 1

 .حتي ليلاإستعم   طرق ( بإ372الم دة  في
تفترى جريملا النصاا  توافر القصااد الجن ئي بعنصااردت، الع  ، وا  ص    المعناي:الرون  - 2

نصااااااارا  إرادة المتهم إلى نقيه الجريملا ةرك    الك م لا كم  إف  لنسااااااا لا ل قصاااااااد الع   فيتج لم في 
سااااات ذ   لم في نيلا المتهم في ا  ا  صحدد   الق نومخ و و   ق ب ل ، في حل دتمثل القصاااااد  

الفعااال  مااا   الغير، و  إ ا كااا مخ الغرى من             لإرد المواح حتيااا ؤا تنتفي الجريمااالا في ركنهااا  المعنوع 
 3أو المدا  لا، أو نقيه منفعلا   برة.

 4يلا   لم النحو الت ؤ:حتي لا ( الطرق 372و د حددم الم دة )
 ستعم   أسم ذ أو صف م ك  بلا؛بإ •
  تم د م ؤ خي ؤ؛إستعم   س طلا أو بإ •
 اممل بالفوز ةع  يذ، أو حدوث وا علا م  أو ختحيلا و و ه . ط ذ  إ •

ا لكتروني إ ااااااااااااااكاا لياالا حو  مفهو  الطرق    حتياا  ا دثير تط يه  اا ه الماا دة   لم و اا ئن  
 ت  ر إنتحاااا ذ مو ن إلكتروني ووي ل ين  إيلا في الفمخاااا ذ الر مي. ودتج لم السااااؤا  في مدا  حتي لا 

 
 .  372، المتمخمن   نومخ العقوبام المعد  والمتمم، الم دة 1966دونيو   08المؤرخ في   156-66ردلا الجوائردلا الديمقراطيلا التحع يلا، الق نومخ ر م و الجمه  1
 .1389، ص   د ال طي، جمل،   د الغ ني طرادش، مرجن س به 2
 .327ص  ،2007،دار  وملا:  أحسن بوسقيعلا، الوجيو في الق نومخ الجوائي ا  ص، الجوذ امو ، الجوائر  3
 .372، مرجن س به، الم دة 156-66الق نومخ ر م   4
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( ل حصو  Phishingحتي ؤ )ا تصيد الرس ئل  س ن غير موجودة نص  ؟ وم  إ ا ك مخ إرس  
 (1)  لم بي  م بنكيلا دتحكل فع  من أفع   النص  المع      يه    نوني ؟.

           ا لكتروني تفساااااااااااااايرا واسااااااااااااااعا  لمفهو    حتيا  ا دتط ا  تط يه  ا ه العنا صاااااااااااااار   لم    ،لا لا 
المحت لومخ في الفمخااااا ذ الر مي، حيم يلا"، بحيم دتحااااامل امسااااا لي  التي دسااااات دمه  حتي ل ا"الطرق  

  جته د القمخااااااااااااا ئي الجوائرع في   ا ا    لا دوا  ق د  ور بعد تفسااااااااااااايرا واةاااااااااااااح  لمفهو   أمخ ا  نجد
يالا" في ساااااااااااااايا ق الجرائم ا لكترونيالا. ومن  لا  يمكن القو  ةمخ العادداد من صااااااااااااااور حتيا لا "الطرق 

  (2) متى توافرم أرك نت. ا لكتروني يمكن أمخ تندر  نت مفهو  النص ،  حتي  ا 
ف لمتحااااار  أبدا نيتت من خ   نيينت ل قوانل، تعدد ه  وصاااااي غته  لتتم  ااااالم ومقتمخاااااي م  
التطور التكنولوجي يم دلا المؤسااااااااساااااااا م. فع لم ساااااااا يل المث     ل تعددل   نومخ العقوبام ساااااااانلا 

اد  إلى  ريم أفع   توصااااااااااا، في ظ  ر   با ر  ب، مسااااااااااات دم  في  ل   ت نى رؤدلا   2016
          يلا لن اا، ي  أتاح ا     ساااااااااااااتيع ب وسااااااااااااا ئل جدددة  د تساااااااااااااتعمل    رام  ام دلاللا شمول

رتك ب مثل   ه الجرائم مساااتق  ، مث م  ك مخ دساااتعمل    رام مثل ) ةع وساااي لا ك نت ( إفي  
صاطدا  القمخا ذ بق  دة  إأو ) ةع طردقلا (... إلا أنت وتكردسا  لم دأ التحار يلا، و  وزا   اك ليلا 

المواد الجوائياالا من جهاالا، ومن جهاالا أخرا نقيقاا  ل توافه من نص الماا دة     ااد  جواز القياا س في
العربياالا لمكاا فحاالا جرائم تقنياالا المع وماا م التي  ر  امفعاا   المرت طاالا با ر اا ب   ياالاتفاا  ا من    15

بإةا فلا  2016والمرتك لا بواساطلا التقنيلا،  مد المتحار  الجوائرع إلى تعددل   نومخ العقوبام لسانلا  
بهااد  إدرا  كاال امفعاا   المرت طاالا با ر اا ب المرتك االا    12مكرر  87و    11مكرر  87الماا دتل  

،  سااايدا لم دأ التحااار يلا الجن ئيلا المنصاااوص   يه  في الم دة  تصااا  ا بواساااطلا تكنولوجي  ا     و 
 (3)امولى من   نومخ العقوبام."

 

 
 .1385، ص    د ال طي، جمل،   د الغ ني طرادش، مرجن س به  1
 .1389، ص   د ال طي، جمل،   د الغ ني طرادش، المرجن نفست 2
 .961، ص30/11/2021، 01  د النور بتح مخ، ا ر  ب المع وم   في ةوذ   نومخ العقوبام الجوائرع، لإ لا صوم الق نومخ، العدد 3
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  راءات الجزا ية   اوا  الإ :ثاويا
 ت ا ر أمخ  ا نومخ ا جراذام الجوائيالا  و لإمو الا القوا اد القا نونيالا التي تنظم كيفيالا تط يه بإ

ختصاااا ص الجه م القمخاااا ئيلا  إالعداللا الجن ئيلا، بدذً من التحقيه في الجرائم، وجمن امدللا، ونددد  
بحيم دهد    ا الق نومخ إلى ةاااااام مخ نقيه  ،وصااااااولًا إلى المح كملا وإصاااااادار امحك   وتنفي   

العداللا، وفق  ل جراذام الق نونيلا الساا يملا، من   دلا حقوق المتهمل والمخااح يا ل ا وج    لم 
المتحااااار  أمخ يحيمنت  و ا خر، ودعد  نصاااااوصااااات الق نونيلا لمخااااام مخ توافقه  من امحك   التتحاااااردعيلا  

)الواردة في القوانل امخرا، فقاااد  ااادم  في نص المااا    1( من  ااا نومخ ا جراذام الجوائيااالا 37دة 
في الجرائم الم سالا ةنظملا المع لجلا    ختصا صا حيم من  المتحار  لوكيل الجمهوردلا صا حيلا تمددد  

 ، وبالتحددد في فقرا  السااااااااااا بعلا 2(45كم  تمخااااااااااامن التعددل الجددد ل م دة )  ،ا ليلا ل معطي م
ش المنصااااااااااااااوص   يه  في نفس الم دة، و ل   سااااااااااااااتثن ذ   ا النو  من الجرائم من إجراذام التفتيإ

  تتسام بت   ه الجرائم من خصاوصايلا، فهي تخت ،  ن ا جراذام التحاك يلا والموةاو يلا لممرا  ة 
 3( 51كم  تم تعددل الم دة )  ،المط قلا في الجرائم الك سااااااااااااايكيلا لكو   نت   إلى  وا د خ صااااااااااااالا

         ج   التو ي، ل نظر بإ مخ مكتوب حيم تم النص في فقرا  السااااااااااااا دسااااااااااااالا،   لم إمك نيلا تمددد أ
 من وكيل الجمهوردلا، الم تص مرة واحدة إ ا تع ه اممر به ا النو  من الجرائم. 

كماا   اا   المتحاااااااااااااارم  بتتماالا ال اا ب الثاا ني من الكتاا ب امو  من  اا نومخ ا جراذام الجوائيالا     
وتسااااااجيل امصااااااوام    تراى المراساااااا م،إو ل  بالفصاااااال الرابن بعنوامخ في  224-06 بالق نومخ

 تمخاات ةاارورام التحرع  إمنت   لم أنت إ ا   5( مكرر 65لتق ر الصااور، حيم نصاات الم دة )إو 
بتدائي في الجرائم الم ساااااااااااااالا ةنظملا المع لجلا ا ليلا ل معطي م   الجريملا المت  س به ، أو التحقيه ا  في

 
، المتمخاااااامن   نومخ ا جراذام الجوائيلا المعد  و المتمم،   1966دونيو   8، المؤرخ في   551-66 اممر ر مالجمهوردلا الجوائردلا الديمقراطيلا التحااااااع يلا،  1

  (.37)الم دة 
 (45رجن نفست الم دة )الم، 155-66 اممر ر م  2
 (.51، الم دة )المرجن نفست، 155-66  اممر ر م 3
دونيو  8المؤرخ في   155-66دعد  ودتمم اممر ر م   2006ددساامة    20المؤرخ في   22-06ردلا الجوائردلا الديمقراطيلا التحااع يلا الق نومخ ر م و الجمه 4

 .2006ددسمة  24الص درة بت ردخ   84ا جراذام الجوائيلا، الجرددة الرسميلا، العدد المتمخمن   نومخ  1966
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طرده الوسا ئل السا كيلا   تراى المراسا م التي تتم  ن يجوز لوكيل الجمهوردلا الم تص أمخ يأ مخ بإ
   صااااوام لتق ر الصااااور، وتسااااجيل اموال ساااا كيلا، ووةاااان الترتي  م التقنيلا دومخ موافقلا المعنيل  

 (1)في أم كن خ صلا أو  موميلا. 
ساااااتدلا  في ح   الت  س بجريملا، أو  ند التحقيه تخوم    ه الم دة لسااااا ط م التحقيه وا 

 تراى المراس م الس كيلا  إ إجراذام خ صلا تتمخمن في جريملا إلكترونيلا، ص حي م ال جوذ إلى
ساتع نلا بكل الترتي  م التقنيلا  لتق ر الصاور، وا إوال سا كيلا، وتساجيل المح دثام، وامصاوام، و 

ال زملا، و ل  بهد  تسااااهيل الكتحاااا،  ن م بساااا م الجريملا، وإث  ا  دومخ أمخ دتقيدوا بقوا د 
تحاار  الجوائرع ق يمن    ا ايه بتحااكل مط ه، بل أ مر  التفتيش والمخاا ع المألوفلا. ومن   ا ف مخ الم

ساااتدلا  والتحرع، وتصاااومخ ايقوق، وايريام لت ةااام  م   نونيلا ند من تعسااا، سااا ط م ا 
 (2)الع ملا وايي ة ا  صلا لمفراد.

 النااوين اعاصة :الثانيالفرع 
        بالمتحاار  الجوائرعدفن مؤسااساا م  سااتهدافه  لإحتي   ا لكتروني، و سااتفح   جريملا ا إ إمخ

  دة  وانل ن كر منه : من   ه الجرائم، حيم أصدرته   إلى سن  وانل جدددة يم د
 تصالات الإلكتروويةوالإالمتع ق رل ي   04-18الناوا  ا م  أولا:  

 ا تص       المتحر  الجوائرع  ظل التطورام التكنولوجيلا الرا نلا، ومن تطور وس ئلفي  
 وج  ،  المتع ه بالةدد والمواصااااااااا م السااااااااا كيلا وال سااااااااا كيلا  033-2000الق نومخ ر م بإلغ ذ  

، و اد  م ا لكترونياالاتصااااااااااااااا لاا  قوا اد العاا مالا المتع قاالا بالةداد و لدد  المحاا  044-18القاا نومخ ر م  

 
 .6( مكرر65المرجن نفست، الم دة ) ،22-06الق نومخ ر م  1
             سمه مخ بوةاااااااااااي  ، الجريملا ا لكترونيلا وا جراذام التتحاااااااااااردعيلا لمواجهته  في الجوائر، لإ لا امسااااااااااات   ال  حم ل دراسااااااااااا م الق نونيلا والساااااااااااي سااااااااااايلا إ 2

 . 364، ص 2018س تمة  ،11العدد  
، يحدد القوا د الع ملا المتع قلا بالةدد 2000ساااااااااااااانلا   غتحاااااااااااااات  05مؤرخ في   03-2000الجمهوردلا الجوائردلا الديمقراطيلا التحااااااااااااااع يلا، الق نومخ ر م  3
 .2000 غتحت 06، الص درة بت ردخ  48، الجرددة الرسميلا،  دد  بالمراس م الس كيلا والاس كيلاو 
 
 لام  تصااااااا الع ملا المتع قلا بالةدد وا ، يحدد القوا د  2018م دو سااااااانلا    10مؤرخ في   04-18الجمهوردلا الجوائردلا الديمقراطيلا التحاااااااع يلا،   نومخ ر م   4

 .2018م دو  13، الص درة بت ردخ  27، الجرددة الرسميلا،  دد    ا لكترونيلا
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المسااااااؤو  امو   ن أمن وساااااا ملا  اااااا ك م ا تصاااااا   ا لكترونيلا   الدوللا أمخ تكومخ  لم  حرص
هر الدوللا في إط ر صااااااا حي ا    لم أمن وسااااااا ملا سااااااا لمت   من  1(04الم دة ) تمخااااااامنتحيم 

دخو  نمع جددد من التحود م الم ليلا، ألا  خ صاااالا في ظل  ،  م ا لكترونيلاتصاااا لاا  اااا ك م  
        2( 60المتحاااااااااااااار  في الما دة )  يها   نص   و اد   ن طرده ا تصااااااااااااااا لام ا لكترونيالا،و ي التحودال 

ال  ب المتع ه  في لينص ،  " يمكن أمخ ترساااااااااااااال امموا ...أو  ن طرده ا تصاااااااااااااا لام ا لكترونيلا"
       اي س   لم    3(164العقوبام حياام نصاااااااااااااااات الماا دة )لا   لم لإمو االا من  ياابامحكاا ماات الجوائ

    د 1.000.000د  إلى 500.000( ساااااااااااانوام و بغراملا من  5( إلى خمس )1من ساااااااااااانلا )
          كل  ااااااااا ص دنته  ساااااااااردلا المراسااااااااا م المرسااااااااا لا  ن طرده الةدد أو ا تصااااااااا لام ا لكترونيلا

أو اة    ،رساااال أو المرساااال إليتأو دسااااتعم ت دومخ ترخيص من الم  ،أو بنتحااااره ،ممخاااامو   يأو دفتحاااا
( إلى ث ث  1ي س من سااااانلا )ا فقد نصااااات   لمفي فقرتت الث نيلا    4(165أم  الم دة ) .بوجود  

من  3) وبغرامااااالا  ساااااااااااااانوام  بإحااااادا  ااااا تل 5.000.000د  إلى  1.000.000(  أو  د  
      يحو  ةع طردقلا ك نت المراسااااااااا م الصااااااااا درة    ،ل تصااااااااا لام ا لكترونيلامتع مل  العقوبتل، كل 

  ه أو أمر أو ساااااا  د في إرتك ب    ،أو المرساااااا لا أو المسااااااتق  لا  ن طرده ا تصاااااا لام ا لكترونيلا
و يمكن ايكم بواحاادة أو أكثر من العقوبام التكمي ياالا المنصااااااااااااااوص   يهاا  في الماا دة    ،امفعاا  

( 6اي س من سااتلا )أدمخاا  في فقرتت الث نيلا   6(166لتتمخاامن الم دة ) .من   نومخ العقوبام 5(9)
د  أو بإحاااادا 1.000.000د  إلى  500.000من    ( وبغراماااالا2أ ااااااااااااااهر إلى ساااااااااااااانتل )

 تصاا لام ا لكترونيلا، يحو  ةع طردقلا ك نت االعقوبتل، كل  اا ص مساات د  لدا متع مل  
أو أمر أو سااا  د   ،لاالمراسااا م الصااا درة أو المرسااا لا أو المساااتق  لا  ن طرده ا تصااا م ا لكتروني

 
 .04 ، الم دة بهمرجن س ،04-18  نومخ ر م   1

 .60الم دة ، نفسترجن الم ،04-18  نومخ ر م   2
 . 164الم دة ، نفسترجن الم ،04-18  نومخ ر م   3

 . 165الم دة ، نفست المرجن ،04-18  نومخ ر م   4

 .09، مرجن س به، الم دة 156-66الق نومخ ر م   5

 .166الم دة ،  بهس مرجن ،04-18  نومخ ر م   6
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ام اااااااااااااا ااا ص المااا كوردن في المااا دتل . وبعااا  ااا  كااال  اااااااااااااا ص غير  في إرتكااا ب  ااا ه امفعااا  
( 2أرتك  أحد امفع   الم كورة في الم دتل السا بقتل، باي س من  اهردن )  (166(و)165)

. و  د 1(167حسا  الم دة )  د 500.000د  إلى 200.000( و بغراملا من  1إلى سانلا )
لنتحااااا ر  خ صااااالا   ،خ ه فمخااااا ذ لمن  ،امحك   الجوائيلاح و  المتحااااار  من خ   النص   لم   ه 

ا لكتروني، فتحاااااااااااا ك م  حتي  ا المؤسااااااااااااساااااااااااا م كو   المسااااااااااااتهد  امو  من خ    م ي م  
يلا، فأغ   مع م م  حتي لا لا لتنفي  ا رمل لعم ي ام  م ا لكترونيلا تعد ال ي لا ا صاااتصااا لاا 

 ا لكترونيلا.  تص  ا المؤسس م تقو    لم   ك م 
  ت ا يةلت مينات الإالمتع ق ر 01-08الناوا  ا م  ثاويا: 

 تمد  ط   التأمين م  إبعد أمخ 112-83نص المتحاااااار    لم   ا الق نومخ ليتمم بت الق نومخ  
جتم  ي ، حيم إجتم  يلا وساااااااي لا ال ط   م والمف تي  ا لكترونيلا في مع م ته  من المؤمنل  م  ا

جتم  ي نولا ر مي  في إط ر  صااااارنلا   ا القط  ، مواك لا لمساااااتجدام  ر   ط   المخااااام مخ ا 
ل هودالا الر ميالا بادلا من التعا مال با ودالا المتعا ر    يها  تق ياديا وفه  نتقا  وا ا دارة ا لكترونيالا،  

 3جتم  ي.م  أ رتت الدوللا، وسعت لتط يقت وزارة العمل والتتحغيل والمخم مخ ا 
لااا لااا  تطرق  ااا ا القااا نومخ إلى تنظيم الجريمااالا ا لكترونيااالا من خ    ي ااا م المخاااااااااااااامااا مخ 

  جتم  ي إ، في نصااوص   نونيلا  دددة تخص ال ط  لا ا لكترونيلا التي تساا م ل مؤمن لت  جتم  يا 
لإ   بساااااااا   الع  ، و ي صاااااااا يلا في ك مل التراب الوط ، وك ل  ل جواذام المقررة في ح للا 

 4المتحرو .ستعم   غير ا 

 
 .167 ، الم دة بهمرجن س ،04-18  نومخ ر م   1

الجرددة الرسميلا،  دد    الاجتم  يلا،، المتع ه بالتأمين م  1983دوليو ساااااااااااااانلا  2مؤرخ في   11-83الجمهوردلا الجوائردلا الديمقراطيلا التحااااااااااااااع يلا،   نومخ   2
 . 1983دوليو   5، الص درة بت ردخ 28

بط  الا   -  الاجتم  ير منلا خدم م المخاااااااااااااام مخ    سااااااااااااااع د بن خ در، ميومونلا  وددر، ايم دلا الق نونيلا ل هودلا الر ميلا ل مؤمن لت اجتم  ي  في إط ر  3
 .300 ، ص22/04/2025، 03، لإ لا ال حوث في ايقوق و الع و  السي سيلا العدد  -التحف ذ نمو ج 

 .132فمخي لا     ي، مرجن س به، ص  4
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باب خا مس متع ه بامحكا      011-08المتحاااااااااااااار   ن طرده القا نومخ    سااااااااااااااتحادثإفقاد  
  لم مع   لا كل من دقو   ن طرده الغش، بتعددل   3( مكرر93الجوائيلا، حيم نصاااات الم دة )

أو ا داردالا المادرجالا في ال طا  الا ا لكترونيالا، ل مؤمن  /أوحا   ك ي أو جوئي ل معطيا م التقنيالا و
 الصااااااحلا، أو القي   بإ داد أو تعددل لت إجتم  ي ، أو المفت ح ا لكتروني  يكل الع  ، أو لمه   

أو نساااااخ بطردقلا غير متحااااارو لا، الةلإي م التي تسااااام  بالوصاااااو  وإساااااتعم   المعطي م المدرجلا  
د  الى   500.000( ساااااانوام وبغراملا م ليلا من  5( ساااااانتل إلى )2  يه ، بعقوبلا اي س من )

 (2) د ، كم  تع    المح وللا فيه  أدمخ  بنفس العقوبلا. 1.000.000
فقد نصاااااااااات   لم  ريم كل نسااااااااااخ أو صاااااااااانن او حي زة أو توز   4( مكرر93  الم دة )أم

بطردقالا غير متحاااااااااااااارو الا ل  طا  الا ا لكترونيالا ل مؤمن لات إجتما  يا  أو المفا تي  ا لكترونيالا  يكال  
( ساااااااااانوام و بغراملا م ليلا من  5( ساااااااااانتل إلى )2الع   أو لمه  الصااااااااااحلا بعقوبلا اي س من )

د  دومخ ا خ   بالعقوبام المنصوص   يه  في التتحردن    5.000.000د  إلى   500.000
،  لم مع   لا كل   ص، معنوع درتك    5( مكرر93لينص المتحر  في الم دة )  .(3)المعمو  بت

الجن  الم كورة في الم دتل سااااا لفتي ال كر، بغراملا تسااااا وع خمس أةاااااع   الم  غ ام صااااالم ل غراملا 
تتمخااااااااااامن مصااااااااااا درة امجهوة   5 6( مكرر 93مخ الم دة )في حل أ 4المقررة ل تحااااااااااا ص الط يعي.

و ك ل  غ ه أم كن ا سااتغ   التي تكومخ محل الجن  المنصااوصاالا في المواد  ،المسااتعم لا والوساا ئل
في حا لالا ما  إ ا كا مخ ما لكها    لم   م با لا  من  اد  ا خ   بحقوق   4و مكرر3مكرر  93

  الغير حسن النيلا.
جتم  ي، من خ   ةام مخ  من مصادا يلا أنظملا المخام مخ ا و  يت، ف مخ   ا الق نومخ دعوز 

ساااات دامه  وفه إط ر   نوني واةاااا ، ي  درسااااخ الثقلا في العم ي م الر ميلا ودؤمن ال ي  م ةااااد إ
 .ستغ   غير متحرو إأع 

 
،  04،  دد   ر، المتع ه بالتأمين م الاجتم  يلا،  2008دن در سااانلا    23مؤرخ في   01-08، الق نومخ ر م  ع يلاتحااا ال  الديمقراطيلا  وائردلاالج مهوردلاالج 1

 . 2008دن در  27الص درة بت ردخ 
 .3( مكرر93الم دة )، تسنف رجنالم ، 01-08الق نومخ ر م  2
 .4( مكرر93الم دة )المرجن نفست، ، 01-08الق نومخ ر م  3
 .5( مكرر93،المرجن نفست، الم دة ) 01-08الق نومخ ر م  4
 .6( مكرر93، المرجن نفست، الم دة )01-08الق نومخ ر م  5
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المتع ق رلناا   اعاصثثثثثثثثثة ل ا اية من الجرا م المتصثثثثثثثثث ة  تكنالا يا    04-09الناوا    :ثالثا
 مكاةحتها  و  الاتصالو الإ ك  

أصااادر المتحااار    ا الق نومخ بهد  مك فحلا الجرائم ا لكترونيلا، حيم خصااات حصاااريًا به ا 
النو  من الجرائم نظراً لط يعته  ا جرائيلا التي تخت ،  ن با ي الجرائم، ويأ    ا ا ط ر الق نوني  

  إستج بلًا ل تحديام المتواددة التي تفرةه  الجرائم المع وم تيلا.
تتج لم أويااالا  ااا ا القااا نومخ في جمعااات بل القوا اااد ا جرائيااالا المكم ااالا لقااا نومخ ا جراذام  

المحتم الا، والتادخال   ل  تاداذامالجوائيالا، وبل القوا اد الو ا ئيالا التي تتي  إمكا نيالا الرصااااااااااااااد الم كر  
 السااااردن لتحددد مصاااادر   وكتحاااا،  ودلا مرتك يه ، كم  أنت جرم  امفع   الم  لفلا ل ق نومخ، والتي 

  ملا، م  يجع ت   ب  ل تط يه   لم جمين التكنولوجي م الجدددة  تصااااااااا  ا ترتك   ة وسااااااااا ئل  
 و ي كم  د ي: 1نترنت، و  لم كل تقنيلا تظهر مستق  .والقديملا    في  ل    كلا ام

 الت ا ير الا ا ية -1 
                تخااا   ااا  مساااااااااااااا قااا   إ  لم لإمو ااالا من التااادابير الو ااا ئيااالا التي دتم    09/04نص القااا نومخ   

             و ن مرتك يها   ،من طر  مصاااااااااااااا   معينالا لتفا دع و و  الجرائم مع وما تيالا، أو الكتحاااااااااااااا،  نها 
 (2):في و ت م كر. و ي ك لت ؤ

 ؛04-09( من الق نومخ 04الم دة )م ا لكترونيلا التي نصت   يه  الاتص لامرا  لا  •
م ا لكترونيلا في مساا ر الو  دلا من الجرائم ا لكترونيلا  تصاا لاا إ ح   موودع خدم م   •

من نفس القااا نومخ   12و11،  10من خ   فرى لإمو ااالا من الالتوامااا م المااا كورة في المواد  
 أ  ه.
تنص   لم إلوا  مقدمي ا دم م تقديم المسااااا  دة ل سااااا ط م المك فلا    (10ةالمادة ) -أ

م في حينه ، وبوةاااان تصاااا لاا بالتحريام القمخاااا ئيلا لجمن وتسااااجيل المعطي م المتع قلا  حتوا 
ووةاااااااعه  نت تصااااااار  المحققل، وكتم مخ ساااااااردلا العم ي م    ،المعطي م التي دتعل   يهم حفظه 
 

 .18، ص 2015ف روق خ ،، ا لي م الق نونيلا لمك فحلا الجريملا المع وم تيلا، لإ لا ايقوق وايريام، العدد الث ني، سنلا   1
 .105 يمور، مرجن س به، ص  راةيلا 2
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 وماا م المتصاااااااااااااا االا بهاا  و لاا  ناات طاا ئ االا العقوبام المقررة  التي دنجوو اا  بط اا  منهم، وكاا ا المع
 1 فتح ذ أسرار التحرع والتحقيه.

 2 لتوا  مقدمي ا دم م بحفظ:إ (11المادة )كم  تمخمنت  -ب
 ؛المعطي م التي تسم  بالتعر    لم مستعم ي ا دملا •
 ؛المعطي م المتع قلا بالتجهيوام الطرفيلا المستعم لا ل تص   •
 ؛التقنيلا وك ا تاردخ وو ت ومدة كل إتص  ا ص ئص  •
 ؛المعطي م المتع قلا با دم م التكمي يلا المط وبلا أو المستعم لا ومقدميه  •
وك ا  ن ودن   ،الاتصا  المعطي م التي تسام  بالتعر    لم المرسال إليت أو المرسال إليهم  •

 الموا ن المط ن   يه .
 ندد مدة ايفظ المعطي م الم كورة في الم دة بسنلا واحدة ابتداذً من تاردخ التسجيل.  •

 (3)فتنص   لم:  (12المادة )م  أ
التادخال الفورع لسااااااااااااااحا  المحتويام التي دتيحومخ ا ط     يها   جرد الع م بطردقالا  •

 ؛ير يكنم   رة او غير م   رة    لفته  ل قوانل وتخودنه  أو جعل الدخو  إليه  غ
وةاان ترتي  م تقنيلا تساام  بحصاار إمك نيلا الدخو  إلى الموز  م التي نتوع مع وم م   •

 ي ل، ل نظ   الع   وإخ  ر المتحتركل لددهم بوجود  .
 الت ا ير الإ را ية -2

 م ت   المنصاااااااااااوص   يه  في   نومخ ا جراذام الجوائيلا  تدجدددة  المتحااااااااااار  إجراذام  ت نى
 4 :، تت  ص فيم  د يتص  ا     و جرائم تكنولوجي  ا ا  صلا  ك فحلا 

 
، المتع ه بالقوا د ا  صالا ل و  دلا من الجرائم المتصا لا  2009غتحات سانلا    5مؤرخ في   04-09يمقراطيلا التحاع يلا، الق نومخ ر م  الجمهوردلا الجوائردلا الد 1

 .10، الم دة  2009غتحت  16، الص درة بت ردخ 47ومك فحته ، الجرددة الرسميلا،  دد    الاتص  بتكنولوجي  ا     و 
 .11الم دة المرجن نفست، ، 04-09الق نومخ ر م  (2
 . 12، الم دة  بهمرجن س، 04-09الق نومخ ر م  3
 .105راةيلا  يمور، مرجن س به، ص   4
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   السااااام ح ل جه م القمخااااا ئيلا الم تصااااالا وةااااا  ر التحااااارطلا بالدخو  لغرى التفتيش ولو  -
    ساااااااااااتنسااااااااااا خه  إ ن بعد ل منظوملا المع وم تيلا، أو جوذ منه ، والمعطي م المع وم تيلا الم ونلا فيه  و 

من إمكا نيالا تمادداد التفتيش ليتحاااااااااااااامال المعطيا م الم ونالا في منظومالا مع وما تيالا أخرا، والتي يمكن 
 خط ر الس ط م الم تصلا مس ق .  إلمنظوملا امص يلا، بتحرر اليه  بواسطلا إالتوصل 
بالسااااا ط م امجن يلا الم تصااااالا ل حصاااااو    لم المعطي م محل بحم  ساااااتع نلاا إمك نيلا  -

تفاا  ياا م الاادولياالا  الم وناالا في منظوماالا مع وماا تياالا موجودة خاا ر  ا   يم الوط ، و لاا  ط قاا  ل 
 وم دأ المع م لا بالمثل.

 العنارت -3
 اد    لم العقوبام المقررة لمقادمي ا ادما م في حا لالا    9( الفقرة  11تم النص في الما دة )

تقيد م با لتوام م المنصاااااااااااااوص   يه  في   ا الق نومخ، و ل  دومخ ا خ   بالعقوبام ا داردلا  
 (1) المترت لا   لم  ل ، والمتمث لا في:

وبغراملا  ،( ساانوام بالنساا لا ل تحاا ص الط يعي05( أ ااهر الى خمس )06اي س من سااتلا ) •
 د ؛500.000د  الى  50.000م ليلا من

 .املا وفق  ل قوا د المقررة في   نومخ العقوبامدع    التح ص المعنوع بالغر  •
يمثل النص   لم   ا الق نومخ خطوة نو يلا، اتخ    المتحاااااااارم  الجوائرع في إط ر تعودو التدابير  

، فهو دهد  إلى ايد تصاااا  ا الو  ئيلا ةااااد الم  طر الن جملا  ن إساااات دا  تكنولوجي  ا     و 
ا لكتروني ال ع تتعرى لت المؤساااسااا م، ي  دساااهم في توفير بي لا   نونيلا أكثر أم ً    حتي  ا من  

 .وتنظيمً    ا ا    المتن مي
 المتع ق  عصروة الع الة 03-15الناوا   اا عا:

المنظومالا المع وما تيالا المركودالا لوزارة العاد ، والتصاااااااااااااادده ا لكتروني   فقاد تنا و   ا ا القا نومخ،
إرساااااااااااااا   الوثائه، وا جراذام القمخاااااااااااااا ئيالا بالطرده الالكتروني  ، إةاااااااااااااا فالا إلى   وتأمينات من طرفها

  2محك   الجوائيلا.كم  تطرق إلى ا  والكيفي م، والمص رد،

 
 (. 10، مرجن س به، الم دة )04-09لق نومخ ر م ا  1
،  06الرسميلا،  دد  ، المتع ه بعصرنلا العداللا، الجرددة2015فةادر سنلا    01مؤرخ في   03-15الجمهوردلا الجوائردلا الديمقراطيلا التحع يلا، الق نومخ ر م   2

 .2015فةادر 10الص درة بت ردخ 
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  لم مع   لا كل  اااااااااا ص، دسااااااااااتعمل بطردقلا غير   نونيلا   (،17الم دة ) تمخاااااااااامنت حيم
(  18لخر، أم  الم دة )العن صاار التحاا صاايلا المتصاا لا بإنتحاا ذ تو ين إلكتروني دتع ه بتو ين  اا ص 

نته ذ  سااااااااتعم    رغم   مت بإإلكترونيلا دواصاااااااال  إمع   لا كل  اااااااا ص ح ئو  ااااااااه دة    فتنص   لم
( 5( إلى خمس )1و إلغ ئه  حيم تنص الم دتامخ   لم  قوبلا اي س من ساااااااااااانلا )أصاااااااااااا حيته ،  

 1د .500.000د  الى 100.000سنوام وغراملا م ليلا تتراوح بل 
المتع ه بحم دلا المع وم م، والوثائه المصاااااااااانفلا. فهي    092-21اممر لينص المتحاااااااااار    لم 

المحرا امسااااااا ساااااااي واييوع، والسااااااا يل الوحيد التي تسااااااا كت الدوللا، ومؤساااااااسااااااا ا  ل قي    ه مه   
و ساااااااد     لم أرى الوا ن، و ي في  ل  تتوصااااااال إلى مع وم م ونرر وثائه تتسااااااام بالساااااااردلا  

ة، ال ع دقمخااااي أمخ د قلم التع مل فيه  وتداو   نت ساااا طلا وامويلا، فهي تعة  ن م دأ السااااي د
المؤساسالا المعنيلا به ، ونت إ ارافه  وبترخيص منه ، وأع خرو   ن  ل  دتحاكل إنته ك  خطيرا 

 (3)يرملا   ه المع وم م، والوثائه ومس س  بهي لا الدوللا و ؤسس ا .
إساااااااااااااتعم   وسااااااااااااا ئل بالمق بل، أدا ت   م دأ الر منلا في كل المؤساااااااااااااسااااااااااااا م، وةااااااااااااارورة 

خرا والاتصااااااااااااااا   في نردر الوثائه ا داردالا، وتخودنها  وت ا د ا  فيما  بينها ، جع ها   ي ام ا    
حتي   ا لكتروني، ل ا نص المتحااااااااااااار  في   ا اممر،   لم جم لا من امحك  ، حيم  رةااااااااااااالا ل 

ا داردلا ا  صااااااااااااالا  دتن و  الفصااااااااااااال امو  منت امحك   الع ملا المتع قلا بحم دلا المع وم م والوثائه 
بالسااااااااااا ط م العموميلا ، حيم أ طلم تعرد، ل عض المصاااااااااااط ح م ك لموظ، العمومي، الوثائه 
والوثائه المصااانفلا، أم  الفصااال الرابن ، فتطرق فيت إلى المساااؤوليلا المدنيلا والتأدد يلا حيم نص   لم 

 مس ، ليتحغل المت بعلا الجوائيلا وط   التعودض، في حل نص   لم القوا د ا جرائيلا في فص ت ا 
( تنص   لم مع   لا كل دخو  دومخ 38( و)37الفصاااااال الساااااا دس بامحك   الجوائيلا، ف لم دتل)

 
 .18، 17، الم دة  بهرجن سم، 03-15الق نومخ ر م   1
، المتع ه بحم دلا المع وم م والوثائه ا داردلا، الجرددة  2021دونيو سنلا   08مؤرخ في   09-21الجمهوردلا الجوائردلا الديمقراطيلا التحع يلا، الق نومخ ر م  2

 .2021دونيو  09الص درة بت ردخ ، 45الرسميلا،  دد  
،  01، لإ لا الق نومخ والع و  الساااااااااااااي سااااااااااااايلا، العدد 09-21محمد اي ي     ساااااااااااااي، ايم دلا الجوائيلا ل مع وم م والوثائه ا داردلا من خ   اممر  3

 .414، ص2023
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 مصااااانفلا  ترخيص إلى وسااااا ئل تكنولوجي  ا     والاتصااااا  ، ل حصاااااو    لم مع وم م أو وثائه
لتمخاا  ، العقوبلا إ ا تم نتحاار  ،  صااد ا ةاارار بالساا ط م المعنيلا أو ايصااو    لم من فن، وكل 

        ذ أو إ ااااارا  أو ادارة لموا ن أو حسااااا ب أو بر م  لنتحااااار المع وم م والوثائه المصااااانفلا ك ي  إنتحااااا
        ( سااااااااااانوام 5بعقوبلا اي س من خمس ) تصااااااااااا  وا أو جوئي  ةحد وسااااااااااا ئل تكنولوجي  ا      

 1د .1.000.000د  الى 50.000( سنوام، وبغراملا م ليلا تترواح بل 10إلى  تحر )
         بتط يه العقوبام المنصااااااااااااااوص   يهااا  في  ااا نومخ العقوبام  (  42كمااا  نصااااااااااااااااات المااا دة )  
فتنص  2(44التحاااااااااااااا ص المعنوع المرتكا  ل جرائم التي نص   يها   ا ا اممر. أما  الما دة )  لم  

الجرائم، المنصااااوص   يه  في   ا اممر، وامموا    رتك بإ  لم مصاااا درة كل  اااايذ أساااات د  في 
          الجر   رتكا أةااااااااااااااا فالا إلى إغ ق المو ن أو ايسااااااااااااااا ب ا لكتروني، الا ع  المتحصااااااااااااااال   يها ، إ

الجريملا بع م م لكت، دومخ المساااااا س بحقوق الغير  رتك تأإ ا   سااااااتغ  ا من خ لت، والمحل مك مخ  
حسااااااااان النيلا في   ه الم دة. ليمن  المتحااااااااار  ل جهلا القمخااااااااا ئيلا الم تصااااااااالا، من خ   نص الم دة  

، ايكم   لم مرتكبي الجرائم المنصاااااااااوص   يه  في   ا اممر، بعقوبلا أكثر من العقوبام  3(45)
يمكن ايكم   لم الموظ، العمومي بالمنن  التكمي يلا المنصااااااااااااااوص   يه  في   نومخ العقوبام، كم   

( سنوام، ليع     10( سنوام، ولا تفوق )5من ي رسلا وظيفلا   ي    ئي  أو لمدة لا تقل  ن )
( ، أم  في ح للا التحااااارو   46المحرى ةع وساااااي لا بنفس  قوبلا الف  ل امصااااا ي حسااااا  الم دة )

 لم ممخااااااااا  فلا العقوبلا في ح للا ( لينص  47فيع    بنفس  قوبلا الجريملا الت ملا حسااااااااا  الم دة )
 4(.48العود في الم دة )

، إلى ةااام مخ  09-21واممر   03-15ساااعلم المتحااار  من خ   إصااادار كل من الق نومخ 
سااااا ملا ال ي  م والتع م م ا لكترونيلا ل مؤساااااسااااا م والمتع قلا بالوثائه ا داردلا، بحيم أصااااا    

 
، المتع ه بحم دلا المع وم م والوثائه ا داردلا، الجرددة  2021دونيو سنلا   08مؤرخ في   09-21الجمهوردلا الجوائردلا الديمقراطيلا التحع يلا، الق نومخ ر م  1

 .38، 37، الم دة 2021دونيو  09، الص درة بت ردخ 45الرسميلا،  دد  
 .44، 42المرجن نفست، الم دة، 09-21الق نومخ ر م  2
 .45، الم دة تسنفرجن الم، 09-21الق نومخ ر م  3
 .48،47،46، المرجن نفست، الم دة  09-21الق نومخ ر م  4
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وتوفير بي لا   نونيلا  ، واك لا التطورام   ن ا إط ر   نوني صاااااااا ر ، سااااااااعي  منت لتكردس التوا  الدوللا
 .لمنلا

 لكترونيالإ  حتيالالإالهيئات الاطنية التن ي ية وا  يثة لمكاةحة   :الثاني  المط ب
د مم المتحاااار  الجوائرع ا لي م الق نونيلا الساااا بقلا ةخرا مؤسااااساااا تيلا، لتحقيه تك مل فع    

   القوانل من أجال تعودو اممن الر ميدسااااااااااااااعلم ل قمخااااااااااااااا ذ   لم مثال  ا ه الجرائم، وتقو  بتط يه  
       و ا دالا ال نيالا التحتيالا التكنولوجيالا ل مؤسااااااااااااااسااااااااااااااا م، و ا ا ما  دعكس حرص المتحاااااااااااااار  الجوائرع  
  لم مواجهلا التحديام التي تفرةااه  التكنولوجي  ايددثلا، وةاام مخ بي لا ر ميلا لمنلا ل مؤسااساا م 

 .  من التهدددام ا لكترونيلا المتواددة تص دع، و  دلا مص يهستقرار   ا إي  دسهم في تعودو 
   التن ي يةالهيئات الاطنية   :الفرع الأول

لمواجهاالا الجرائم     اا ئماالا    لم للياا م  اا نونياالا تق ياادداالا  ، تمااد المتحاااااااااااااار  الجوائرع في ال ااداداالاإ
 :و المتمث لا فيوالجرائم الك سيكيلا   لم حد سواذ  ا لكترونيلا،

 14-04الماسع  ختصاصالإالجهات النضا ية ذات  أولا: 
ر م   الموسن بعد أمخ نص المتحر    لم الق نومخ  ختص صا ظهرم الجه م القمخ ئيلا  ام  

  فقد سعلم، 1المعد  والمتمم لق نومخ ا جراذام الجوائيلا 2004نوفمة 10المؤرخ في  04-14
 المتحرم  الجوائرع من خ     ه التعددل، إلى تطودر المنظوملا الق نونيلا لمواك لا المستجدام و  دلا  

ا لكتروني، من خ   التصاااادع ل جرائم الم ساااالا ةنظملا المع لجلا ا ليلا    حتي  ا المؤسااااساااا م من  
سايةاني. حيم  تصا د الوط  واممن الل معطي م، نظراً لم  تمث ت   ه الجرائم من اددد خطير ل 

المح ي ليتحاااااااامل مح كم أخرا، وفقً  ل تنظيم  ختصاااااااا صا   لم توسااااااااين   142-04نص الق نومخ 
و  ةااااااي التحقيه ال ع نص   يت  و   2الفقرة  3(37لكل من وكيل الجمهوردلا حساااااا  الم دة )

 
 971ص  ،2022، 01القمخ ئي الموسن في الم دة الجوائيلا وفه الق نومخ الجوائرع، لإ لا الفكر الق نوني والسي سي، العدد  الاختص صنورة   د ال ات،  1
المتمخااامن   155-66، دعد  و دتمم اممر ر م  2004نوفمة سااانلا  10مؤرخ في   14-04الجمهوردلا الجوائردلا الديمقراطيلا التحاااع يلا، الق نومخ ر م    2

 . 2004نوفمة  10، الص درة بت ردخ 71يلا ، الجرددة الرسميلا،  دد    نومخ ا جراذام الجوائ
 .37، المرجن نفست، الم دة 14-04الق نومخ ر م  3
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 ختصا ص ا من نفس اممر، حيم  كر فيه  الجرائم التي دتم فيه  تمددد  1(40ا خر في الم دة )
  لم ساااااااا يل ايصاااااااار، و ي الجرائم  ام التعقيد التق  مثل الجرائم المرت طلا ةنظملا المع لجلا ا ليلا  

ت ييض امموا ،    ل معطي م، إةاااااااااااا فلا إلى جرائم الم درام، الجريملا المنظملا  ة ايدود الوطنيلا
 .ا ر  ب، والجرائم المتع قلا بالتتحردن ا  ص بالصر 

المح ي   الاختصااااااااااااا صمن نفس اممر بجواز تمددد  5( الفقرة 329في حل ج ذم الم دة )
ل محا كم ليتحاااااااااااااامال محا كم أخرا وفقاً  ل تنظيم، و لا  بهاد  ةااااااااااااااما مخ معا لجالا فعا لالا ل جرائم  

 2  تص دع وامم .ا لكترونيلا والمتع قلا ةنظملا المع وم م، إلى ج ن  الجرائم  ام امثر ا 
، يث لا في المرسااااااو  2006تم إصاااااادار النصااااااوص التنظيميلا ساااااانلا  سااااااعلم،و ساااااايدا   ا الم

 ختصااااااااااااا ص  ا، وال ع دهد  إلى تمددد 2006أكتوبر   5المؤرخ في    348-06التنفي ع ر م  
 ختصااا ص ا المح ي ل عض المح كم ووك ذ الجمهوردلا و مخااا ة التحقيه. فقد تم نددد المح كم  ام 

علا   ، و ي محكملا سيدع أمحمد الجوائر الع صملا، محكملا الموسن، ومح كم ا  لس القمخ ئيلا الت ب
  267-16المرسااااو  التنفي ع ر م   تم تعدد ت  وج لي 3. ساااانطينلا، محكملا ور  لا، محكملا و رامخ

         ختصااااااااااااااا ص  ا ه المحا كم، حيام مس  ا ا التعاددال كال المحا كم إتعاددال دائرة    الا ع دنص   لم
  4م   دا محكملا سيدع أمحمد.

لقد ج ذم   ه التعدد م ا جرائيلا التي     به  المتحاار  نتيجلا حرصاات الدائم   لم   دلا   
  لى ساعيت لمواك لا التطورام اي صا لاإالمؤساسا م من خطر الجرائم ا لكترونيلا التي ادد  ، إةا فلا 

في  ااا ا النو  من الجرائم، وةاااااااااااااامااا مخ فااا   يااالا المتااا بعااالا القمخاااااااااااااااا ئيااالا، لكو ااا  تخت ،  ن الجرائم  
ساااتج بلا فع للا ل تحديام  إالك سااايكيلا، فهو دساااعلم ج  دا   لم جعل   ه ا جراذام تمخااامن 

 
 . 40، الم دة  به، مرجن س14-04الق نومخ ر م  1
 (.  329، المرجن نفست، الم دة )14-04الق نومخ ر م  2 

 .971، مرجن س به، صنورة   د ال ات 3
-06، دعد  المرسااااو  التنفي ع ر م 2016أكتوبر ساااانلا   17مؤرخ في   267-16ردلا الديمقراطيلا التحااااع يلا، المرسااااو  التنفي ع ر مالجمهوردلا الجوائ 4 

أكتوبر    23، الصااا درة بت ردخ  62المح ي ل عض المح كم ووك ذ الجمهوردلا و  مخااا ة التحقيه ، الجرددة الرسميلا، دد   الاختصااا صالمتمخااامن تمددد    348
2016 . 
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            ا لكتروني الا ع تتعرى لات المؤسااااااااااااااساااااااااااااا م، و و ما  دعوز دور العادالالا   حتيا  ا النا  اااااااااااااا الا  ن  
 . تص دع ل دوللا  ظ   لم اممن الق نوني وافي ايف
  را   المعه  الاطني للأدلة الجنا ية و  م الإ :ثاويا

دعتة المعهد الوط  لمدللا الجن ئيلا و  م ا جرا ، أحد ا لي م المؤساسا تيلا التي تؤدع دورا 
ا لكتروني التي تسااااااااااااااتهاد    حتيا  ا مهما  في مكا فحالا الجرائم الساااااااااااااايةانيالا،  ا  في  لا  جريمالا 

ا علا  المؤسااساا م بصاافلا خ صاالا، فه ه ا ليلا تعتة د م ل عداللا لم  توفره من أدللا. "ف لدليل  و الو 
. وممخ   ه  1التي دساااااااااااااتمد منه  الق ةاااااااااااااي الة  مخ   لم إث  م إ ن  ت بايكم ال ع دنتهي إليت"

الجرائم، تساتعمل أسا لي  تخت ،  ن ت   المساتعم لا في الجرائم التق يددلا، وج  بالمخارورة تقديم 
                 الر ساااااااااااااايدليال دتما  اااااااااااااالم وط يعالا الجريمالا المقترفالا، و اد أنتحااااااااااااااي  ا ا المعهاد  وجا  المرسااااااااااااااو   

المتمخاامن إحداث المعهد الوط  لمدللا الجن ئيلا و  م ا جرا  ل درا الوط  ونددد   04-1832
   رة  ن مؤساااسااالا  موميلا  ام ط بن إدارع دتمتن بالتحااا صااايلا المعنودلا    نونت امسااا ساااي، و و

 3دوةن نت وص دلا وزدر الدف   الوط .
 4الفصل الث ني من اممر:تتمثل مه مت وفه م  ج ذ في  

إجراذ ا ةام والفحوص الع ميلا بن ذً   لم ط   القمخااااااااااااا ة، المحققل، أو السااااااااااااا ط م  •
المؤ  لا كل حسااااا  إختصااااا صااااات في إط ر التحريام اموليلا، والتحقيق م القمخااااا ئيلا بغرى إ  ملا 

 ؛امدللا التي تسم  بالتعر    لم مرتك  الجريملا ا لكترونيلا
              ا لكتروني    حتيااا   اد من كااال أ ااااااااااااااكااا   ا جرا   ااا  فيهااا   العمااال   لم الو ااا دااالا وايااا •

 من خ   المتح ركلا في الدراس م، والتح ليل المتع قلا به ه الجرائم؛

 
 . 09، ص 2004نصر الددن مروا، مح ةرام في ا ث  م الجن ئي، الجوذ الث ني أدللا ا ث  م الجن ئي، الجوائر: دار  وملا،   1
، متمخمن إحداث المعهد الوط  لمدللا الجن ئيلا و  2004دونيو سنلا   26مؤرخ في   183-04الجمهوردلا الجوائردلا الديمقراطيلا التحع يلا، الق نومخ ر م  2

 .2004دونيو  27، الص درة بت ردخ 41ت امس سي، الجرددة الرسميلا،  دد  نددد   نون
 .271، ص 2017، جود يلا 04سميرة بارة، اممن السيةاني في الجوائر السي س م و المؤسس م، ا  لا الجوائردلا لممن ا نس ني، العدد  3
 (  04مرجن س به، الم دة )، 183-04الق نومخ ر م  4
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تصاااااميم بنوا معطي م وإنج ز   ط ق  ل ق نومخ، و جع ه  في متن و  القمخااااا ة و المحققل  •
رمل و أسااااا لي  النتحااااا ر ا جرامي  بغرى وةااااان مق ربام وإسااااات  ص الروابع المحتم لا بل ا 

 ا لكتروني ؛
 ؛تت  ي لا، تمخمن الفحوص وا ةام في لإ     م ا جرا فالمتح ركلا بص •
 ؛لى التكنولوجي  الد يقلاإا لكتروني من خ   ال جوذ    حتي   إجراذ ال حوث المتعقلا با •
مي ددن   م ا جرا  تر يلا ال حم التط يقي وأساااااااااا لي  التحريام التي تث ت فع ليته  في  •

 ؛دللا الجن ئيلا ل جرائم ا لكترونيلاوام
  لم الصااااعيددن   الساااايةانيالمتحاااا ركلا في الم تقي م والمح ةاااارام والندوام المتع قلا باممن   •
 الدوؤ المخروردلا في تطودر مست دمي المعهد.و  الوط 

ام الفنيلا ف لمعهد دتولى مهملا د م السااااااااا ط م القمخااااااااا ئيلا والتنفي دلا من خ   إجراذ ا ة 
ون يال امدلالا وا ثار المرت طالا بالجريمالا، بهاد  إةاااااااااااااافا ذ الطا بن القا نوني   يها  ونود ها  إلى أدلالا  

كم  دساااااااهم في تعودو  درام المحققل  ة توفير النت ئ    ،موثو لا تسااااااات د  في ا ث  م القمخااااااا ئي
تم د منهجي م   إالمساات  صاالا من التج رب الساا بقلا، ي  يمكنهم من نساال أساا لي  التحقيه و 

 أكثر د لا وكف ذة في الكتح،  ن ايقيقلا.
 مروز الا اية من  را م الإ ك  الآ  والجرا م المع اماتية ومكاةحتها   :ثالثا

    ا ؤ والجرائم  ، ودعتة الجه ز الوحيد الم تص في جرائم ا 2008أنتحااااي المركو ساااانلا  
 1رادس الجوائر الع صملا، تتمثل مه مت في:المع وم تيلا بالجوائر، دوجد مقره ب  ر مراد 

 تأمل منظوملا المع وم م  دملا اممن العمومي؛ •
  مركو توثيه، تةدع •
 ؛ونددد  ودلا أصح به  ،ن يل معطي م وبي  م الجرائم المع وم تيلا المرتك لا •

 
 .271مرجن س به، صبارة، سمير    1
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مل امنظملا المع وم تيلا وايف ظ   يه  لاسااايم  ت   المساااتعم لا في المؤساااسااا م تأ •
 الرسميلا وال نوا.

كما  أنات دساااااااااااااا  اد الوحادام ا   يميالا ل ادرا الوط  في معا دنالا الجرائم المرت طالا بتكنولوجيا  
وال حم  ن امدللا، والمتحاااااااا ركلا في  م ي م التحرع والتساااااااارب  ة  اااااااا كلا    تصاااااااا  ا ا     و 

من الجرائم  امنترنت لف ئدة وحدام الدرا الوط  والساا ط م القمخاا ئيلا، إةاا فلا إلى المتحاا ركلا في  
 1المع وم تيلا من خ   التع ومخ من يت ، مص   اممن وا ي  م الوطنيلا.

بنا ذً   لم ما  تم  كره، اتص  ا ا المركو في الجرائم التي تسااااااااااااااتهاد  أنظمالا المعا لجالا ا ليالا   
التحرع والتحقيه في   ا ا   . با ةااااا فلا إلى  ل   ، ل معطي م، حيم دتولى  م ي م ال حم

وأنظملا المع لجلا ا ليلا الت بعلا ل مؤساااسااا م، ي  دساااهم في  تصااا  ا دقو  بحم دلا ومرا  لا  ااا ك م  
 .ا لكتروني  حتي  ا تعودو اممن السيةاني    ةد يت ، التهدددام، مثل  

 الهيئات الاطنية ا  يثة : الثانيالفرع 
 اي صاا لا في لإ   الجريملا، خ صاالا منه  المتع قلا بالتكنولوجي   ماتطور الكيم، من  في إط ر الت

اد  إلى   دلا ال نيلا التحتيلا الر ميلا وتعودو اممن   ،أنتحااااااأ المتحاااااار  الجوائرع مؤسااااااساااااا م حددثلا
 ن كر منه :السيةاني 

 ومكاةحته  تصالالإ ك  و الهيئة الاطنية ل ا اية من الجرا م المتص ة  تكنالا يا الإ :أولا
من ساااااعي   الاتصااااا  ج ذ تنظيم ا ي لا الم تصااااالا  ك فحلا الجرائم المتصااااا لا بتكنولوجي  ا     و 

لتعودو ا لي م الق نونيلا لمك فحلا الجرائم الساااايةانيلا التي تمس المؤسااااساااا م ؤلي م أخرا مؤسااااساااا تيلا 
        القوا اد ا ا صااااااااااااااالا بالو ا دالا المتمخاااااااااااااامن    042-09و اد تم النص   يها  مو  مرة  وجا  القا نومخ  

ليتم النص  ،  منت 3(13في الم دة )ومك فحته    تصااااااااااا  ا و من الجرائم المتصااااااااااا لا بتكنولوجي  ا     

 
 .281ص  2021، جوامخ 1سع د راب ، ةوابع مك فحلا الجريملا المع وم تيلا، لإ لا الق نومخ الع   الجوائرع والمق رمخ، العدد    1
م  ، المتع ه بالقوا د ا  صاااااااالا ل و  دلا من الجرائ 2009غتحاااااااات ساااااااانلا   5مؤرخ في   04-09الجمهوردلا الجوائردلا الديمقراطيلا التحااااااااع يلا، الق نومخ ر م   2

 .2009غتحت  16، الص درة بت ردخ  47ومك فحته ، الجرددة الرسميلا،  دد  الاتص  و المتص لا بتكنولوجي  ا      
 . 13، المرجن نفست، الم دة 04-09الق نومخ ر م  3
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          المرساااااااااو  الر ساااااااااي  لم تتحاااااااااكي ته  وتنظيمه  وكيفي م ساااااااااير ا ي لا بعدة مراسااااااااايم ر سااااااااايلا، أو   
     المتمخااااامن إ  دة تنظيم ا ي لا 439-21ر ساااااي ، ليتم النص   لم لخر مرساااااو  1  261-15 ر م

الم ؤ   سااتق  وا ومن خ   مواده تعر  ا ي لا   لم أ   ساا طلا مسااتق لا تتمتن بالتحاا صاايلا المعنودلا 
توةاااااااان لدا رئيس الجمهوردلا، تم رس مه مه  نت ر  بلا الساااااااا طلا القمخاااااااا ئيلا، ط ق  محك     نومخ 

 2 ا جراذام الجوائيلا.
 3 مه   ا ي لا والمتمث لا في: 04-09الناوا  من  (14المادة )و د تمخمنت 

 الاتصااااااااااا  تنتحااااااااااايع وتنسااااااااااايه  م ي م الو  دلا من الجرائم المتصااااااااااا لا بتكنولوجي  ا     و  •
 ومك فحتت.
مساا  دة الساا ط م القمخاا ئيلا ومصاا   التحاارطلا القمخاا ئيلا في التحريام التي  رده  بتحااأمخ  •

   في  ل   مين المع وم م وإنج ز ا ةام  الاتصاااااااااااااا    ا     و الجرائم  ام الصاااااااااااااا لا بتكنولوجي
 القمخ ئيلا
ت  د  المع وم م من نظيراا  في ا  ر   صاااااااد جمن كل المعطي م المفيدة في التعر    لم   •

 ونددد مك مخ تواجد م.  تص  ا     و مرتكبي الجرائم المتص لا بتكنولوجي  ا 
  (04مادته )في   439-21المرسثثا  الريسثث   ليعيد النص   لم معظم المه   مرة أخرا  ن طرده 

 4والمتمث لا في:
نددد ا ساااتراتيجي م الوطنيلا لو  دلا المؤساااسااا م من الجرائم المتصااا لا بتكنولوجي  ا      •

 ؛تص  ا و 
 ؛ي  م المعنيلاتنتحيع  م ي م و  دلا المؤسس م من الجرائم ا لكترونيلا والتنسيه بل ا  •

 
، يحدد تتحكي لا وتنظيم وكيفي م سير ا ي لا 2015أكتوبر    08، المؤرخ في 261-15المرسو  الر سي ر م  الجمهوردلا الجوائردلا الديمقراطيلا التحع يلا،  1

 .2015أكتوبر  08لص درة بت ردخ  ا، 53ومك فحته ، الجرددة الرسميلا، العدد   الاتص  و الوطنيلا ل و  دلا من الجرائم المتص لا بتكنولوجي  ا      
يم ا ي لا الوطنيلا ل و  دلا  ظ، دتمخامن أ  دة تن2021نوفمة 07، المؤرخ في 439-21الر ساي ر م المرساو  الجمهوردلا الجوائردلا الديمقراطيلا التحاع يلا،     2

 .2021نوفمة  11، الص درة بت ردخ  86، الجرددة الرسميلا، العدد ه ومك فحت  الاتص  من الجرائم المتص لا بتكنولوجي  ا     و 
 .14، مرجن س به، الم دة 04-09الق نومخ   3
 .04، مرجن س به، الم دة 439-21المرسو  الر سي ر م   4
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إح  ر الجرائم التي تمس ةمن الدوللا من خ     دلا مؤسااساا ا ، بالكتحاا، الم كر  نه    •
  ن طرده المرا  لا الو  ئيلا ل تص لام ا لكترونيلا؛

جمن امدللا الر ميلا من خ   تسااااجيل وحفظ   ه المعطي م لمنظملا المع وم تيلا ونددد  •
 يلا؛مصدر    ستعم    في ا جراذام القمخ ئ

 تكودن المحققل المت صصل في لإ   الجرائم السيةانيلا؛ •
 ا سه   في نددم المع دير الق نونيلا في لإ   إختص صه ؛ •
ماد داد المسااااااااااااااا  ادة ل ساااااااااااااا طا م المعنيالا في لإا   مكا فحالا الجرائم ا لكترونيالا  ن طرده  •

 توودد م بالمع وم م وانج ز ا ةام؛
وتطودر المع ر     ،وا  ي م الوطنيلا المعنيلا باممن الساااايرانيتعودو التع ومخ بل المؤسااااساااا م   •

 في   ا ا   ؛
وتطودر التع ومخ الدوؤ  ،العمل   لم تنفي  ط   م المس  دة الص درة  ن ال  دامخ امجن يلا •

( من القا نومخ 18و) (17وت ا د  المع وما م فيما  اص اممن الساااااااااااااايةاني وفقا  محكا   الما دتل )
09-04. 

م  سااااا ه تفصاااااي ت بتحاااااأمخ مه   ا ي لا الوطنيلا ل و  دلا من الجرائم المتصااااا لا بتكنولوجي  بن ذً   لم 
سات ع د إساتتحا ردلا ور  بيلا وإداردلا، من إختصا صا ا   ام ط يعلا  إ، دت ل أمخ غ ل يلا تصا   اا     و 

و  يت، يمكن القو  إمخ الدور امساااااااااااااا سااااااااااااااي   ه ا ي لا  و الو  دلا وليس   .أع صاااااااااااااا حي م  معيلا
  حتي   ا ، ومن  ل  فهي تعمل   لم و  دلا المؤساااااااااااسااااااااااا م من الجرائم ا لكترونيلا    فيه  1العق ب

 به ا دعوز اممن السيةاني ل مؤسس م.و ا لكتروني من خ   الكتح، الم كر  نه    ل و و ه ، 
 تصالالإ: النطب الجزا   الاطني لمكاةحة الجرا م المتص ة  تكنالا يا الإ ك  و ثاويا

 تصاااااااااااا   اإنتحاااااااااااا ذ القط  الجوائي الوط  لمك فحلا الجرائم المرت طلا بتكنولوجي  ا     و ج ذ  
ساااااتج بلا م   ااااارة ل نه  التتحاااااردعي الرامي إلى تعودو الت صاااااص القمخااااا ئي في مواجهلا التحديام  ك

 
، بل ساردلا المعطي م التحا صايلا ا لكترونيلا و مك فحلا الجرائم  الاتصا  ا  يلا الوطنيلا ل و  دلا من الجرائم المتصا لا بتكنولوجي  ا     و ساهي لا بوزبرة،    1

 571 ، ص10/12/2022،  02ا لكترونيلا، ا  لا النقددلا ل ق نومخ و الع و  السي سيلا، العدد  
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 تصا ددلا  إا لكتروني من أبرز الجرائم التي تفرى ادددام   حتي  ا خ صالا بعد أمخ بام    ،المساتجدة
ك يرة، نظراً لجسا ملا ا سا ئر الم ليلا التي تسا  ه  ل مؤساسا م، فمخا ً  ن تأثيره السا بي   لم مساتوا  

ولا دقتصاااااااااااار تأثير   ه الجرائم   لم الج ن  الا تصاااااااااااا دع فحساااااااااااا ، بل يمتد  ،  ثقلا المتع م ل معه 
دساااااتوج  ت   للي م   نونيلا أكثر د لا وفع ليلا لمخااااام مخ   دلا المصااااا     ليتحااااامل امبع د اممنيلا، ي 

 تص دع والق نوني. ستقرار ا الوطنيلا وتعودو ا 
ساااتقراذ المواد الق نونيلا المتع قلا بام ط ب المت صاااصااالا، يمكن تعردفت   لم أنت    رة إمن خ   

           ائم، التي ااادد أركاا مخ الاادولاالا ن  ي االا نو ياالا جوائياالا وطنياالا يتصاااااااااااااااالا بالنظر في نو  معل من الجر 
 1ي  تتط   أس لي  بحم ونرع خ صلا أو تع ومخ دوؤ.

ختصاا ص إ، ف مخ لت 112-21من اممر   22( مكرر211وحساا  م  ج ذ في نص الم دة ) 
وط ، فوكيل الجمهوردلا و  ةاااااي التحقيه، ورئيس  ام القط ، يم رساااااومخ مه مهم في ك مل ا   يم  

 في:والمتمث لا  من نفس اممر، 233( مكرر211الم دة ) الوط  حس  نص
 ؛إ ا ك نت تتحكل جنج  11-21ايكم في الجرائم المنصوص   يه  في اممر  •
والجرائم المتص لا   تص  ا المت بعلا والتحقيه وايكم في الجرائم المتص لا بتكنولوجي  ا     و  •

ت   التي تنتحااااااااااار وترو  مخ  ر ك  بلا ومغرةااااااااااالا ل مسااااااااااا س   به  التي تمس ةمن الدوللا ودف  ه ، أو
باممن والساااااااكينلا الع ملا، ساااااااواذ ك نت  ام ط بن منظم أو   بر ل حدود الوطنيلا، أو تمس ةنظملا 

        ائم التي تت جرة بال تحاااااااااااار  المع لجلا ا ليلا ل معطي م المتع قلا با دارام والمؤساااااااااااااسااااااااااااا م العموميلا والجر 
  211التحردض   لم التمييو والكرا يالا كما  جا ذ في نص الما دة   مةاااااااااااااا فالا الى جرائإ مخاااااااااااااا ئهم  أو  أ

  4. 24مكرر

 
لإ لا  -القط  الجوائي الوط  نمو ج -ف طملا الو راذ  ومخ، ا جراذام التتحااااااااااردعيلا المسااااااااااتحدثلا في مواجهلا الجريملا ا لكترونيلا في الق نومخ الجوائرع     1

 .558، ص 26/12/2022،  02حقوق ا نس مخ و ايريام الع ملا، العدد 
المتمخاااااااااااامن   نومخ    155-66،دتمم اممر   2021غتحاااااااااااات ساااااااااااانلا   25مؤرخ في   11-21الجمهوردلا الجوائردلا الديمقراطيلا التحااااااااااااع يلا، اممر ر م   2

 . 2021غتحت  26، الص درة بت ردخ 65ا جراذام الجوائيلا ، الجرددة الرسميلا،  دد  
 23( مكرر 211المرجن نفست، الم دة ) ،11-21اممر ر م 3
 24( مكرر 211الم دة ) ، به، مرجن س11-21اممر ر م 4
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             1امكثر تعقيادا  تصاااااااااااااا  ا المتا بعالا والتحقيه في الجرائم المتصاااااااااااااا الا بتكنولوجيا  ا     و   •
  25.2( مكرر 211الم دة )و الجرائم المرت طلا به  كم  ج ذ في نص 

فمها   القطا  تنادر  ك ها  حو  المتا بعالا، والتحقيه، والمحا كمالا. ف    مرح الا المتا بعالا الجوائيلا  
  لم مساااتوا   ا القط ، من  المتحااار  لوكيل الجمهوردلا   لم مساااتوا القط  ط ق  محك   الم دة  

 تصااااااااااااا  ا بتكنولوجي  ا    ، و ، مت بعلا كل الجرائم المتصااااااااااااا لا 11-21مر ( مكرر من ام211)
والجرائم المرت طلا به ، سااواذ ك نت القمخاايلا في طور ال حم والتحرع، أو تم إددا  المح ةاار ا  صاالا به  
  لم مساااااتوا الني بلا، أم  في مرح لا التحقيه، في تص   ةاااااي التحقيه   لم مساااااتوا القط  ط ق  

        لا المحااا كمااالا ف  فااا  لوكيااال الجمهوردااالا لنفس المااا دة بالتحقيه في كااا فااالا ت ااا  الجرائم، أمااا  في مرح ااا
و  ةاااااااي التحقيه، ف مخ   ةاااااااي ايكم لدا   ا القط  الجوائي، اتص بالنظر في الجرائم المتصااااااا لا 

(  211، والجرائم المرت طلا به  الموصااااااااااااااوفلا بالجن ، حساااااااااااااا  الم دة )تصاااااااااااااا  ا بتكنولوجي  ا     و 
إختصااااااااااااااا ص محكمالا الجنا يام   لجنا يام منمن نفس اممر، لكومخ الجرائم الموصااااااااااااااوفالا با  22مكرر

 3ا بتدائيلا، و دتم الفصل فيه  من طر  محكملا الجن يام   س  مخ ذ الجوائر.
إمخ الت صاااااااص القمخااااااا ئي    فيت القط  الجوائي الوط  لمك فحلا الجرائم المتصااااااا لا بتكنولوجي  

يلا، من خ   تمكل  يأ  في سااااااااي ق السااااااااعي إلى تطودر للي م المك فحلا الق نون  تصاااااااا  ا ا     و 
ا ي  م القمخااا ئيلا الم تصااالا من التع مل بفع ليلا من   ه الجرائم، كم  دساااهم في تعودو اممن الق نوني 

 حتي  ا ساااااتقرار المؤساااااسااااا      فيه   تصااااا دع، وايد من التدا ي م السااااا  يلا التي  د ادد ا وا 
 والدوللا   لم حد سواذ.   ا لكتروني، لم  دنجم  نت، من أةرار جسيملا ت حه بالمؤسس م

 
 

             امكثر تعقيدا،  فهو    ا الق نومخ الجريملا التي بالنظر الى تعد الف   ل او التحااااااااااااارك ذ   الاتصااااااااااااا  دقصاااااااااااااد بالجريملا المتصااااااااااااا لا بتكنولوجي  ا     و   1
او الع بر ل حدود   رلط بعه  المنظو أو المتمخارردن، أو بسا   إتسا   الر علا الجغرافيلا لمك مخ إرتك ب الجريملا أو جسا ملا أثار   أو امةارار المترت لا   يه  أو 

          الوطنيلا أو لمسااااااا ساااااااه  بالنظ   الع   و اممن العموميلا، تتط   وسااااااا ئل نرع خ صااااااالا أو خةة فنيلا مت صاااااااصااااااالا أو ال جوذ الى تع ومخ  مخااااااا ئي دوؤ 
 .2فقرة  25مكرر  211الم دة 

 .25( مكرر 211، مرجن س به، الم دة ) 11-21اممر ر م   2
، لإ لا امساااااااااااااات   ال  حم  الاتصاااااااااااااا  دن بو رة، جم   الددن  ن مخ، القط  الجوائي الوط  لمك فحلا الجرائم المتصاااااااااااااا لا بتكنولوجي  ا     و جم   الد 3

 .1685-1684ص ، 01، العدد10/06/2022، 01ل دراس م الق نونيلا والسي سيلا، العدد
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 لكترووية م يرية الأمن الاطني  المص حة المروزية لمحاا ة الجرا م الإ :ثالثا
دتحااكل التع ومخ بل الساا طلا القمخاا ئيلا والساا طلا التنفي دلا، يث لا في جه ز مددردلا اممن الوط  

المؤسااساا م. فهي إحدا المددريام أحد الرك ئو لمخاام مخ مك فحلا الجرائم ا لكترونيلا التي تسااتهد  
الرئيسااالا لوزارة الداخ يلا والجم   م المح يلا، تقو  بحفظ اممن والنظ   الع   بالمن طه ايمخاااردلا والتحااا ت  

. من بل مه مه ، مسااااااا  دة السااااااا طلا القمخااااااا ئيلا في م   ااااااارة التحقيه. و د نظم المتحااااااار  1حمخاااااااردلا
ساااااملم بالمرح لا ا ساااااتدلاليلا، حيم دتم فيه  ا جراذام التي تسااااا ه نرد  الد وا العموميلا والتي ت

 2تث يت و و  الجريملا، وال حم  ن مرتك يه ، وجمن الدلائل.
      منه    سااااااااااااتف دةا في   ا ا ط ر، و صااااااااااااد مواك لا التطورام الع ميلا، والتكنولوجيلا ايددثلا، و 

  مت المددردلا الع ملا    .3في سااااا يل مك فحلا الجريملا، ساااااواذ من التحاااااه الو  ئي، أو من التحاااااه الرد ي
، حيم ك نت 2011لممن الوط ، بإنتحاااا ذ المصاااا حلا المركودلا ل جريملا ا لكترونيلا، مو  مرة ساااانلا 

   رة  ن فصاااي لا  اااك ت النواة امولى لتتحاااكيل أم  خ ص لمح ربلا الجريملا ا لكترونيلا   لم مساااتوا  
      بقرار تصااااااا  ا صااااااا لا بتكنولوجي  ا     و المددردلا، ليتم إنتحااااااا ذ المصااااااا حلا المركودلا  لمح ربلا الجرائم المت

  2015.4  من مددر اممن الوط ، وأةاااااااايفت ل هيكل التنظيمي لمددردلا التحاااااااارطلا القمخاااااااا ئيلا ساااااااانلا
 :5وتمث ت مه مه  فيم  د ي

د م مصااااااااااا   التحااااااااااارطلا القمخااااااااااا ئيلا في تنفي  التحريام التقنيلا،  ة ن يل امدللا الر ميلا   •
ا لكتروني ال ع دساااتهد  المؤساااسااا م ودتسااا   في  حتي  ا ،    فيه   المتع قلا بالجرائم ا لكترونيلا

 ؛خس ئر م ليلا جسيم

 
 .375ص  ،2019، دن در01لإ لا نولام، العدد الو  دلا من الجريملا ومك فحته ،محمد السعيد ز  ، أ د بني ، دور التحرطلا الجوائردلا في 1
، لإ لا 19/10ختصااااا صااااا ام   لم ةاااااوذ تعددل   نومخ ا جراذام الجوائيلا بالق نومخ  ا  د الر  مخ بخيرع، مقد   ر العل، تنظيم جه ز التحااااارطلا و   2

 .169، ص 04/04/2023، 8والع و  السي سيلا، العدد    ال حوث في ايقوق
 .385، مرجن س به، ص محمد السعيد ز  ، أ د بني   3
 .273ص مرجن س به،بارة،   سمير  4
، جوامخ 1دد  سميحلا ب ق ساااام،  يد بو ااااو اااات، الجريملا ا لكترونيلا بعد جددد لمجرا  في الجوائر وا عه  وللي م لإ بهته ، لإ لا الع و  ا نساااا نيلا، الع 5

 .549، ص 2023
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المساا ولا الفع للا في   دلا امنظملا المع وم تيلا والفمخاا ذ الساايةاني الوط ، من خ   تعودو  •
الر مي الا ع    حتيا  ا التادابير اممنيالا التي ااد  إلى الو ا دالا من ا جما م ا لكترونيالا، خا صااااااااااااااالا  

 ؛ستقرار المؤسس مإهدد د
التنساااااااااااااايه والتعا ومخ المتحااااااااااااااترا في التحقيقا م والتحريام  ام الطا بن الوط  والادوؤ،  •

الممنه  التي تستهد  امنظملا المصرفيلا    حتي  ا لمك فحلا الجرائم ا لكترونيلا،    في  ل   م ي م  
 ؛INTERPOL والمؤسس م التج ردلا من خ   تأكيد  مخودته  الفع للا في التحرطلا الدوليلا

تعودو اليقظلا المع وم تيلا ورصاد التحا ك م المفتوحلا، ل كتحا،  ن المحتويام غير المتحارو لا  •
           يلا التي تُساااااااااات د   رق ال ي  م وساااااااااار لا المع وم م الم ليلا والتج ردلاحتي لا ومن بينه  امساااااااااا لي   

 ؛ تص دعي  دُتحكل ادددًا م   راً لممن ا 
المتح ركلا في برام  التكودن المت صص لعن صر التحرطلا الع م لا ةمن فرق مك فحلا الجريملا  •

ا لكتروني   حتي  ا المع وم تيلا   لم مسااااتوا أمن الولايام، لمخاااام مخ تطودر مه راام في التع مل من  
 ستغ   السيةاني. م من ا سواذ من حيم التحقيه الر مي أو   دلا المؤسس

 بالجوائر    بر التحاااااااارطلا الع ميلا  من الوطت المددرة الع ملا لمسااااااااتحدثإ  2007ساااااااانلا  •
الع صااملا، و رامخ و ساانطينلا أ ساا   مت صااصاالا في تت ن امدللا الر ميلا، لتقو  بإنتحاا ذ خ يا مك فحلا 

 1الجرائم ا لكترونيلا   لم مستوا جمين مددريام اممن الولائيلا.
مخ دور اممن الوط  في مكا فحالا الجرائم المتصاااااااااااااا الا بتكنولوجيا  إوفه ما  ساااااااااااااا ه، دظهر ج يا   

ساتراتيجيلا  ا م لا اد  إلى تطودر للي م التصادع   ه التهدددام إيأ  ةامن   تصا  ا ا     و 
     ا لكترونيالاالمسااااااااااااااتجادة، فمن خ   تعودو  ادرام امجهوة اممنيالا، دتم التعا مال بفعا ليالا من الجرائم 

 الر مي ال ع دتحكل نديا متواددا ل مؤسس م والدوللا   لم حد سواذ. حتي  ا    في  ل  
 

 
وط  حو  الجريملا المع وم تيلا ال تقلم  مداخ لا مقدملا ةمن الموع، دور المددردلا الع ملا لممن الوط  في مك فحلا الجرائم ا لكترونيلا،    د الر  مخ    1

 .08، ص 2015بسكرة ،، بل الو  دلا والمك فحلا
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ليات تفعيل الإطاا الناواني   اية المؤسثثسثثات  آالتح يات و   :المبح  الثال 
 الإلكتروني  حتيالالإمن  

 تم د   لم التكنولوجي  الر ميلا في تسااااايير  اااااؤومخ المؤساااااسااااا م إلى تن مي ي طر أدا توادد ا 
غير أمخ   ،سااااااااااااااتد لم تطودر أطر   نونيلا لمخاااااااااااااام مخ ايم دلا ال زملاإا لكتروني، اممر ال ع   حتي  ا 

فعا ليالا  ا ه امطر ما  توا  تواجات ناديام متعاددة تعيه تنفيا  ا  بتحااااااااااااااكال  جن، ومن  الا لاباد من 
 يلا ت تم د مق ربلا  اااااااا م لا تدم  بل الق نومخ، التقنيلا، وا دارة المؤسااااااااسااااااااإيام  ة   وز   ه التحد

 .لمخم مخ بي لا ر ميلا لمنلا ومستقرة
  حتيثال الإ  ثايثة المؤسثثثثثثثثثثثسثثثثثثثثثثثات من    تحث يات تطبيق الإطثاا النثاواني  :المط ثب الأول

 الإلكتروني
ورغم وجود أطر    ساااااااااسااااااااا م،ا لكتروني من أبرز التهدددام التي تواجت المؤ  حتي  ا أصااااااااا    

  نونيلا ومؤساااااسااااا تيلا دوليلا ووطنيلا اد  إلى   دلا   ه المؤساااااسااااا م من ا جم م الر ميلا، إلا أمخ  
    لم جمين المسااااااااااااااتويام، الوطنيلا، ا   يميلا والدوليلا  تط يه   ه القوانل دواجت جم لا من التحديام

 لنق ر الت ليلا:نةز   في ةوذ ا
 التجريعات الاطنية وال ولية ختكفإو الفرع الأول:  صاا 

الق نونيلا من ب د إلى لخر، ولا دوجد   تف ق   لمي   لم تعرد، موحد لسوذ  إتخت ، امنظملا 
وتتحمل  ا لكترونيلا،  الجرائم  مرتك و  دستغ ه   ثغرام   نونيلا  ا ه  ي   المع وم م،  نظم             إست دا  

ا لكتروني ال ع دستهد   حتي  ا ، والةلإي م ا  يثلا، و ختراق متعددة، مثل ا    ه الجرائم أ ك لا
وس ئل متطورة  دا  امنظملا وسر لا ال ي  م الم ليلا وا داردلا   المؤسس م، حيم دعتمد المه جمومخ   لم

 1  . تص د الر مي لم  طر ك يرةي  دعرى ا 

 
 .82ص   مرجن س به،س يم مخ  ط  ،   د اي يم بو ردن،     1 



 الالكتروني  الاحتيال آليات حماية المؤسسات من               الفصل الثاني  

84 
 

وفي ظل   ا التطور السردن ل جرائم ا لكترونيلا، تواجت التتحردع م الق نونيلا صعوبلا في مواك لا  
التحديام المستجدة، حيم تخت ، الدو  في تصني، امفع   التي تعتة جرائم إلكترونيلا، ي  دترا 

لتحديام، يأ   ستغ   الثغرام الق نونيلا، ومن بل   ه ا ا    مفتوح  أم   مرتكبي   ه الجرائم  
دتم بعد إصدار   نومخ خ ص بالجريملا ا لكترونيلا رغم توجت الدوللا  إ  ق  التتحردع م الجوائردلا،           صور 

تتم  لم من التطورام الر ميلا المتس ر لا    ،نحو الر منلا، و و م  دستد ي ةرورة سنم تتحردع م حددثلا
  1ا لكتروني.   حتيا لمخم مخ   دلا المؤسس م وتق يل الم  طر الن جملا  ن 

 اعاصة ل لرا م الإلكترووية   الميزاتالفرع الثاني: 
الجرائم ا لكترونيلا بخص ئص تميو    ن غير   من الجرائم، سواذ من حيم تعقيد مسأللا   تنفرد

 . ختص ص القمخ ئي أو من حيم ط يعته  الم ت فلا  ن الجرائم التق يددلاا 
 في الجرا م الإلكترووية  ختصاصالإإشكالية أولا: 
ا لكتروني ةد المؤسس م، من أكثر القمخ يا الق نونيلا تعقيدا، فمعظم   حتي  ا تعد جرائم   

التتحردع م الجن ئيلا تعتمد   لم الصفلا ا   يميلا، ي  يحد من  درة الس ط م   لم م حقلا ا رمل 
ي م الثن ئيلا، والمتعددة تس  د في   وز   ه ا  ك ليلا، لكن لا توا  غير ك فيلا  لاتف   ة ايدود، ف

  الفنيلا  ا ةة إلى  تفتقر الق نومخ إنف   أجهوة معظمف 2. لا متحك م ت  د  امدللا وتس يم ا رمللمع لج
 فتراةيلاإ  بي لا   في  امدللا  وجمن  الر ميلا،  الجرائم  في  ل تحقيه  ال زملا  والمعدام  ،التنظيميلا  والص حي م

 ل مجرمل  لمنلا  بي لا  دتي   السيةاني  بالفمخ ذ  خ صلا   تتحردع م  غي ب  ف مخ  ثم،  ومن،  تت عه   دصع 
  والجمهور   المستثمردن  وثقلا  سمعته      لم  ايف ظ  في  التحرك م  رغ لا  ف مخ   أخرا،  جهلا   ومن  ،ا لكترونيل

 .3ا لكترونيلا  ا جراميلا امنتحطلا  ن ا ب ا في  مترددة  ع ه 

 
 .278ص مرجن س به، خمخرة  نتير،    1
 .38س يم مخ  ط  ،   د اي يم بو ردن، مرجن س به، ص    2 

3 Shewangu Dzomira, ELECTRONIC FRAUD (CYBER FRAUD) RISK IN THE 
BANKING INDUSTRY, ZIMBABWE, Risk governance & control: financial markets & 
institutions, Vol 4, Issue 2, 2014, P19. 
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ا لكتروني   حتي  ا إمخ غي ب التنسيه بل الدو  وايكوم م من أبرز التحديام في مواجهلا  
النو  من الجرائم دتسم بط بن   بر ل حدود،  ةد المؤسس م، بإ   حتي   ا   فمرتك و ت  ر أمخ   ا 

 م ا لكتروني،  د دنف ومخ  جم ام   لم أنظملا اي سوب في دوللا معينلا، بينم  دتم الت    بال ي 
  حتي   ا ه  في دوللا أخرا، وتسجل النت ئ  أو تستغل في دوللا ثالثلا، بل و د تخومخ أدللا   ا  خترا إ  أو

رتك ب الجريملا، ونتيجلا ل ل  تص    إ   لا    م   رة  ك مخ  لا      لم خواد ، أو أجهوة تقن في دو 
تداخل  دةز  ي   الجريملا،  بنفس  معنيلا  تتحردعيلا،  و وا د  وأنظملا   نونيلا،  جه م  مخ ئيلا،                      دة 

   1بل الدو .  ختص صا في 
العق  م     ا جراذام المت علا في التحقيه الجن ئي   خت  إ يرة المترت لا  ن  الك  ي   ن 

ايصو    لم امدللا في الجرائم المع وم تيلا، خ صلا ت   التي تتج وز حدود الدوللا و بل الدو ،  
ال ع دعيه جهود   يذدتحكل نديا صع   نظرا لتعقيد  م ي م المخ ع والتفتيش ا لكتروني، التح

ا لكتروني ةد المؤسس م، دتط   تع و     حتي  ل مك فحته ، ومن  ن ، ف مخ التصدع الفع    
 2 دع  وفع لا، دتميو ة  لم درج م التنسيه بل يت ، الدو  وا ي  م.دولي  وثيق ، سر 

   : طبيعة الجرعة الإلكترووية المخت فة  ن الجرا م التن ي يةثاويا

تواجت مك فحلا الجرائم ا لكترونيلا العددد من العق  م، حيم تعتمد المؤساسا م   لم أنظملا 
تم   الك في ل جوان  اممنيلا، ي  دترا ا     مع وم م مصااامملا لتساااهيل ا دم م، دومخ إد ذ ا  

الثغرام التقنيلا، ود حظ في   ا ا    ةاااااااع،   ساااااااتغ   مفتوح  أم   مرتكبي الجرائم ا لكترونيلا  
التوجت   ا ب ا  ن الجرائم ا لكترونيلا، إ  دتجن  بعض المخاح يا، خصاوصا  المؤساسا م والمتع م ل

ا لكتروني، بسااا  ةاااع، الو ي الق نوني، حيم  حتي  ل إلى السااا ط م الم تصااالا، رغم تعرةاااهم  
ائم التي تسااااااااااااااتوج  العقوبام الق نونيلا، وفق  دعتقد ال عض أمخ   ه امفع   لا تندر  ةاااااااااااااامن الجر 

تفمخااال بعض المؤساااسااا م  فقد لاا و  من التدا ي م التج ردإةااا فلا  إلى   لمنظملا الوطنيلا والدوليلا

 
 .276ص  ،2017، 04سمير بارة، اممن السيةاني في الجوائر، ا  لا الجوائردلا لممن السيةاني، العدد   1
 . 82س يم مخ  ط  ،   د اي يم بو ردن، مرجن س به، ص    2 
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  د  ا ب ا ختحااااايلا التأثير السااااا بي   لم سمعته ، أو التعرى لتعطيل نتحااااا طه  بسااااا   التحقيق م
    لكترونياالا متااداخ االا من جرائم ماا لياالا، أو أخ  يالابجرائم أخرا لكومخ الجرائم ا   رت اا طهاا   ياا   ن إ

 .1جتم  يلاي  ددفن بعض امطرا  إلى  ن  ا ب ا ختحيلا العوا   ا 

ا لكتروني ةااااد  حتي  ا دعد جمن امدللا الر ميلا في الجرائم ا لكترونيلا، وخ صاااالا في ح لام  
المؤسااااااااااااساااااااااااا م، من أكة التحديام التي تواجت جه م التحقيه، حيم دتمتن مرتك و   ه الجرائم  
              ها رام متقادمالا تُمكمنهم من إخفا ذ نتحااااااااااااااا طهم والت  ا  بال يا  م، يا  يجعال  م يالا الكتحاااااااااااااا، 

ا لكترونيالا مقا رنلًا بالجرائم   إةاااااااااااااا فلا إلى  ل ، ف مخ الط يعالا الفرددة ل جرائم ، ن امدللا أكثر تعقيادًا
التق يددلا تعيه تط يه امساااااااااا لي  المعت دة في التحقيه، إ  تعمل   ه الجرائم ةاااااااااامن بي لا ر ميلا غير  

ا لكتروني ةاااد   حتي  ا م موسااالا دصاااع  تت عه  بالوسااا ئل التق يددلا. ول ل ، دتط   التع مل من 
التكنولوجي  ايددثلا، وتعودو التع ومخ بل ساااتراتيجي م نقيه متقدملا تعتمد   لم إالمؤساااسااا م تطودر  

 2.الجه م الق نونيلا والتقنيلا لمخم مخ الكتح، الفعم    ن   ه الجرائم وة ع مرتك يه 
ا لكتروني ةاااااااااااااااد   حتيا  ا دواجات التحقيه الجنا ئي في الجرائم ا لكترونيالا، ولا ساااااااااااااايما   كما   

لا الر ميلا الق طعلا، ف  توا    ه المؤسااساا م، نديام جو ردلا تتع ه بصااعوبلا ا ث  م، ونقص امدل
بامدللا الر ميلا    ترا ا القمخااااااااااااا يا محور نق     نوني مكث،، حيم درا بعض ال  حثل ةااااااااااااارورة 

 ك ث  م   نوني  وع، إةاا فلا إلى صااعوبلا جمن امدللا الر ميلا، وةاا طه  وفه إجراذام   نونيلا ساا يملا
كم  أمخ ةااااااع، التتحااااااردع م التي تنظم إساااااات دا  امدللا الر ميلا دودد من تعقيد التحقيق م الجن ئيلا  

 3إجراذام إث  م الجريملا.ودؤخر 
فمخاا   ن تعدد مصاا در المع وم م ونديام التنساايه، فقد ك نت تق ردر التحاارطلا ساا بق  تعُد 

وموثو لا ل وا ن امم . أم  اليو    المصاااادر الرسمي اموحد  حصاااا ئي م الجريملا، ي  وفر صااااورة موحدة
فقد أصا حت   ه التق ردر لإرد "رؤدلا" واحدة ةامن فسايفسا ذ متعددة من ايق ئه والروايام حو   

والجرائم السايةانيلا، حيم تصادر ال ي  م  ن   حتي  ا الجريملا، ودظهر   ا التعدد بوةاوح في لإ   
 :طي، واسن من المؤسس م،    في  ل 

 
 .312، ص 2022، 01عدد أم   بيدع، جهود اممم المتحدة في مك فحلا الجرائم السيةانيلا،  ج لا ال حوث في ايقوق والع و  السي سيلا، ال 1
 .279خمخرة  نتيرة، مرجن س به، ص   2
 .313أم   بيدع، مرجن س به، ص  3
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 :مثل أو المعنيلا  ك فحتت حتي  ا  ل الع   وا  ص المتمخااااااااررة من  مؤسااااااااساااااااا م القط  •
  رك م اممن ا  صلا .... الخ. ال نوا

المااااادني • ا تمن  أفرادا    منظماااااا م  سااااااااااااااواذ كااااا نوا  المخااااااااااااااحاااااا يا،  تااااادافن  ن حقوق                          التي 
 .1مؤسس مأو 

 لإداايةا: ضعف تكاين الإطااات الثال الفرع 
 ا لكتروني  حتي  ا دعد تدرد  القي دام ا داردلا   لم تكنولوجي  المع وم م ةرورة لمك فحلا 

ةاد المؤساسا م، إ  تؤثر المه رام الر ميلا بتحاكل م   ار   لم كف ذة اممن السايةاني، إلا أمخ العددد 
من المؤساااااااااسااااااااا م تواجت نديام، أبرز   ةاااااااااع، تأ يل ا ط رام في التقني م ايددثلا، ي  دعرى 

 يعا بسااااااااااااااتإأنظمتها  ل م ا طر ا لكترونيالا، كما  تؤدع الفوارق الفرددالا بل المتادربل إلى تفا وم في  
ساااتراتيجي م ايم دلا الر ميلا، حيم يجد بعض امفراد صاااعوبلا في التع مل من التهدددام السااايةانيلا  إ

بينمااا  يمت ااا  لخرومخ خةة متقااادمااالا، ول تغ ااا    لم  ااا ه التحاااديام، يجااا  تطودر برام  تااادرد يااالا  
            مسااااااااااااااتويام المعرفالا، من التركيو   لم تط يقا م اممن الساااااااااااااايةاني  خت  إمت صااااااااااااااصااااااااااااااالا ترا ي 

ساااااااااااتراتيجي م إكم  دتط   اممر تعودو التع ومخ بل الجه م ايكوميلا وا  صااااااااااالا، لمخااااااااااام مخ تنفي  
 2.ا لكتروني  حتي  ا تدرد يلا فع للا نمي المؤسس م من 

حتيثثال  المط ثثب الثثثاني: آليثثات تفعيثثل الإطثثاا النثثاواني   ثثايثثة المؤسثثثثثثثثثثثسثثثثثثثثثثثثات من الإ
 لكترونيالإ

حتي   التط يه الفع ي ل ط ر الق نوني يم دلا المؤساااااااسااااااا م من ا أم   التحديام التي تواجت  
يلا  تدتط   جم لا من ا لي م لتقودلا منظوملا ايم دلا الق نونيلا والمؤسااساالكتروني، فقد أصاا   اممر ا 

 ن كر أوه  فيم د ي:      لم حدم سواذ
  وسلا  النضا   ال و د م الإطاا الناواني وتعزيز الإ الفرع الأول:

في لإا   محا ربالا ا حتيا   ا لكتروني ةاااااااااااااااد المؤسااااااااااااااسااااااااااااااا م               ،توحياد الجهود بل الادو عاد  د
درساااااخ ساااااي دة ،  لتحقيه تع ومخ  مخااااا ئي فع   ،نددم التتحاااااردع م الوطنيلا   م  محوريامن خ  ، 

 
1 Michael Skidmore, The Anatomy Of Online Fraud, Perspectives On Policing : Paper 10, April 

2024, P03 
،  03 محمد صاااف ذ الددن   ي  ااار ااار محمود، الجهود الدوليلا لمك فحلا جرائم امنترنت، ج لا ال حوث الق نونيلا والا تصااا ددلا ج معلا المنوفيلا، العدد   2

 . 567، ص 2021، أكتوبر54ا  د  
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نسااااج   القمخاااا ئي الدوؤ دتحااااكل د م ا ط ر الق نوني وتعودو ا كم    ،الق نومخ   لم المسااااتوا الدوؤ
 :ودتحقه  ل   ة  دة إجراذام، أبرز  يوة أس سيلا رك

 1:و ل  من خ  : والأوي ة التجريعاتتعزيز  أولا 
إ ط ذ جرائم التقنيلا حقه  من امويلا في مؤسااااساااا م التتحااااردن الوطنيلا، وإدراجه  ةاااامن   •

 ؛التتحردع م الوطنيلا الم ت فلا
الع  ، وبتحااااااكل خ ص فيم  اتص لكتروني خير من  حتي   ا م دأ الو  دلا في جريملا ا  •

 ؛بالتتحردع م، والتدرد 
تعددل بعض التتحااااااااااردع م اي ليلا    دت ذ  من ط يعلا جرائم ا نترنت، والتقنيلا، وتثقي،   •

 ؛الع م ل في الجه م  ام الع  لا به ه التعدد م، و رحه   م بتحكل واة 
، ونتحار   ةامن برام  نترنتإدمخا ح ايكم التحار ي ا سا مي   ه جرائم اي سا ، وام •

 .التو يلا الع ملا
 تعزيز التعاو   ين ال ول في اشال النضا   :ثاويا

ت  د  المع وم م بل الدو  لمخااااام مخ و القمخااااا ئيلا،  حل  ق لا المسااااا  دام  دتم  ل  من خ  
ا جراذام  توفير الوثائه وال ي  م ال زملا لد م التحقيق م في الجرائم الساااااااايةانيلا، إةاااااااا فلا إلى نقل 

 ساااتن داإ  أدوام   نونيلا لتساااهيل الكتحااا،  ن ال ي  م الم ونلا ةااامن التحقيق ميرتوف، و القمخااا ئيلا
 توحياد النظم القا نونيالا  و الادوليالا، يا  دساااااااااااااام    حقالا الجنا ة خا ر  ايادود الوطنيالا،   تفا  يا ما إلى  

ي  دق ل  ، وفه المع  دام الدوليلا،  المع وم تيلابالجرائم    نددم التتحاااااااااااااردع م المح يلا المتع قلامن خ   
في لإ   اممن السيةاني ونيينه    دوؤع  دام مرجن تتحردن وجعل الم، الفوارق بل امنظملا العق بيلا

بل الجه م الم تصاالا   تصاا  إإنتحاا ذ  نوام  إةاا فلا إلى،  ومسااتجداا   خصااوصاايلا   ه الجرائم  ترا يل

 
الساااااعودع والق نومخ امردني، دف تر الساااااي سااااالا والق نومخ،  وائل محمد نصااااايرام، جريملا الاحتي    ة  ااااا كلا المع وم م الدوليلا: دراسااااالا مق رنلا النظ     1

 .122، ص2018، جوامخ 19العدد
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 سااااااتج بلاا بل أجهوة إنف   الق نومخ، ي  دسااااااهم في ساااااار لا    بحيم تسااااااهل ت  د  المع وم م ،ل دو 
 1.والتصدع ل جرائم ا لكترونيلا بف   يلا أكة

  ت اد الكمروزية في    ية تحصيل المعطيات اعاصة بمزودي اع مةإ الفرع الثاني:
 تماا د    إلتحقيه كفاا ذة أ  لم في نصااااااااااااااياال ال ياا  م المرت طاالا بالجرائم ا لكترونياالا، يمكن  

            لامركوع دساااااااا  م في تسااااااااردن الوصااااااااو  إلى المع وم م ونساااااااال لليلا التحقيق م. دتمثل   ا النه  
دساااااااااااااام  في توزدن مراكو جمن ال يا  م   لم  ادة منا طه بادلًا من تركيو ا  في العا صاااااااااااااامالا فقع، يا   
ساااات دا  إل جه م الم تصاااالا بالوصااااو  إليه  بتحااااكل أساااار  وأكثر فع ليلا. إةاااا فلا إلى  ل ، يمكن 

أنظملا ساح بيلا لت ودن ال ي  م ومتحا ركته   ة منصا م ر ميلا لمنلا، ي  دتي  الوصاو  الفورع إليه  
م يلا كم  أمخ إنتحااااااااا ذ بوابام إلكترونيلا لموودع ا دملا دساااااااااهل    ،من أع مك مخ، دومخ  يود جغرافيلا

    إرساااااااااا   ال ي  م المط وبلا ت ق ئيً  إلى الجهلا الم تصاااااااااالا، م  دق ل اي جلا إلى إجراذام طود لا ومعقدة 
  2.ستج بلا سردعلا وفع للا ل تحقيق م ا لكترونيلاإي  دمخمن 

 الن اات المؤسسية في المنيامة النضا ية والبحثية  ناء :الثال الفرع 
في ظل التحولام المتساااااااا ر لا التي دتحااااااااهد   الع ق في لإ   العداللا والتكنولوجي ، أصاااااااا   من 
المخارورع تعودو ال نيلا المؤساسايلا ل منظوملا القمخا ئيلا وال حثيلا، من خ   تطودر الكف ذام وتوفير بي لا 

 م ئملا ل نمو المعرفي والتق . 
 ت ايب وتأ يل الجهات النضا ية وأةراد الضبطية :ولاأ 

توفير تدرد  وتأ يل مت صاص ل جه م    ،دتط   تفعيل القوانل ا  صالا بالجرائم ا لكترونيلا
وفي   ا السااي ق، يج  إ داد برام   ،لمخاام مخ تع مل فع   من   ه القمخاا يا المتواددة التعقيد ،المعنيلا

بحيم تتن و  تقني م التحقيه الر مي   ،، والمخاا طيلا القمخاا ئيلا تدرد يلا  اا م لا تسااتهد  الني بلا الع ملا
أحدث الةلإي م وامدوام المت حلا    ساااات دا بإطرق جمن امدللا ا لكترونيلا، وللي م ن يل ال ي  م 

خةة تقنيالا متقادمالا في لإا لام مثال أنظمالا التتحااااااااااااااغيال   كما  أمخ الجرائم ا لكترونيالا غا ل ا  ما  تتط ا 
 

 .85-83س يم مخ  ط  ،   د اي يم بو ردن، مرجن س به ص ص   1

،  2019،  02 ااهرزاد بوييلا، ر اايد خ وفي، نديام الجريملا ا لكترونيلا في الجوائر، لإ لا امساات   ال  حم ل دراساا م الق نونيلا والسااي ساايلا، العدد    2
 .1999ص 
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التح ك م، وأمن المع وم م، اممر ال ع دستد ي تعودو التع ومخ بل الجه م القمخ ئيلا والمت صصل 
 ة فرق  مل متحااتركلا، تسااهم في ساار لا مع لجلا القمخاا يا ون يل المعطي م بد لا    ،في اممن الساايةاني

تحددم التتحااردع م الجن ئيلا لتكومخ أكثر مرونلا،    دتم  االم  لفقد أصاا حت اي جلا م حلا    1.وكف ذة
 من سر لا التطور التكنولوجي، لمخم مخ نقيه العداللا ومك فحلا الجرائم المع وم تيلا بفع ليلا. 

ن د اموروبي توصاي مخ بمخارورة تدخل ساردن دتج وز ايدود الجغرافيلا، بتحارر  اممم المتحدة وا 
 .دو وجود إط ر   نوني يحمي سي دة ال

 والت ايب   والتع يم  البح  التعزيز مج: ثاويا
حتيااا   في مكااا فحااالا جريمااالا ا   التي تسااااااااااااااهم  دعاااد التع يم وال حااام الع مي من أ م امدوام

 الالكتروني، و ل  من خ  :
حتي    ة  ااااااااااا كلا المع وم م الدوليلا وتقييم فع ليلا  تتحاااااااااااجين ال حم في دراسااااااااااالا جريملا ا  •

لمك فحته ؛ حيم يمكن   ا ال حم أمخ دساااااااااااااهم في إنتحااااااااااااا ذ    دة من المع وم م  التدابير المت  ة  
 ؛نط ق الةام  الو  ئيلاتص   أس س   

حتي   المع وم م ةااامن من    الدراسااا م القمخااا ئيلا، ومن    الدراسااالا  إدرا  م دة جريملا ا  •
تدردس" م دة تأمل نظم ساااااااتحداث  في الك ي م والمع  د اممنيلا وك يلا الدراسااااااا م الع ي ، و ل  بإ

مسااا لي  ا جراميلا التي دت عه   راصااانلا اي سااا  ا ؤ والتعرد، با  المع وم م   لم  ااا كلا ا نترنت"
 ؛ تص د القوميخترا ه  نظراً لم  تمث ت جريملا النص  المع وم   من خطر   لم ا  

وللا إنتحااااااا ذ دراسااااااالا   حتي   المع وم  ، ومح حم الج مع م والمراكو ال حثيلا لدراسااااااالا جريملا ا •
 ؛مت صصلا في ا  لام الفنيلا والق نونيلا المتع قلا  ك فحلا ت   الجريملا

لا  يمخاااا طالحتي   المع وم تيلا ل قمخاااا ة والمح مل وأفراد  إجراذ تدرد  م مت صااااصاااالا في جرائم ا  •
 ؛رتك به ، وكيفيلا ة طه  و  ئي  أو   جي إط     لم أس لي  ل  القمخ ئيلا
            ساااااااااااتف دة جرائم المع وم م وا  رع وتوجيهي ل تو يلا    طرساااااااااااتتحااااااااااا إإنتحااااااااااا ذ مركو وط   •

 ؛ستف دة منهم في القرصنلا ال يمخ ذوإ  دة توجيههم وا " من بعض كوادر "ا  كرز
ةاارورة نتحاار الو ي بل المواطنل حو  خطورة   ه الجرائم وساا ل الو  دلا منه . وتفعيل دور  •

 2.لاالتو يلا ا تمعيمؤسس م ا تمن المح ي في لإ    
 

 .33ص ، 2022، 79 لد   ي نوار التحع ر، التحقيه الجن ئي في الجرائم ا لكترونيلا، لإ لا ال حوث الق نونيلا وا  تص ددلا، العدد  خ 1
 . 123، مرجن س به، صوائل محمد نصيرام 2
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 ستنتا اتإخكصة و 

ا لكتروني التي تستهد  المؤسس م    حتي  ا ، دتمخ  أمخ جريملا  من خ   دراستن    ا الفصل
مستحدثا إجرامي   نمط   أطر   نونيلا  إو د    ،تمثل  ت    خ    من  التحدع  الدو    ا  ستج بت 

وثيقلا مرجعيلا أس سيلا   2001تف  يلا بودابست لع    إمثم ت    حيمومؤسس تيلا متعددة المستويام،  
ستندم إليه  العددد من الدو  والمنظم م  إفي لإ   مك فحلا الجرائم ا لكترونيلا بتحكل    ، حيم  

تتحردع  صي غلا  في  والدوليلا  الراميلا ا   يميلا  الجهود  تعودو  بهد   المؤسس تيلا  للي ا   وتطودر                     ا  
جريملا   مك فحلا  و   حتي  ا إلى  م ددلا  أةراراً  بالمؤسس م  ت حه  التي                   تص ددلا ك يرة إا لكتروني 
  تص دام الدو .إي  دنعكس س  ً    لم 

تفا  يا م إ ا ه الجريمالا من خ   معا  ادام و   نا   لم الصااااااااااااااعياددن الادوؤ وا   يمي، تم تنا ول
ثن ئيلا ومتعددة امطرا ، صا ح   ل  إنتحا ذ مؤساسا م مت صاصالا مك فلا بإنف   الق نومخ في   ا 

 ا   . و د ظهرم وك لام دوليلا وإ  يميلا مت صصلا في   ا النو  من الجرائم.
ت و  اممر تدخل المتحااااار  ساااااإا لكتروني،    حتي  ا نط    من الط يعلا الع برة ل حدود لجريملا  إو 

ا لكتروني، ةااامن منظومتت  حتي  ا الجوائرع ال ع     بدوره بتمخااامل الجرائم ا لكترونيلا،    فيه  
           ساااااااااااتحداث  وانل خ صااااااااااالا تع     ا النو إالق نونيلا. و د   لم  ل  في تعددل القوانل الع ملا، و 

من خ   مؤساااااااسااااااا م تابعلا ل سااااااا طتل التنفي دلا من الجرائم، با ةااااااا فلا إلى د م جهود المك فحلا  
 والقمخ ئيلا.

ومن  ل ، لا توا    ه ا لي م الق نونيلا والمؤسااااااااااااساااااااااااا تيلا،   لم يت ، مسااااااااااااتوياا ، تواجت 
، سااواذ ك مخ  ل       ن الط يعلا المعقدة والمتغيرة   ه الجرائم، أو بساا   ه  الفع ينديام تط يق

جراذام الادو . لا ا، تةز ايا جالا إلى تطودر لليا م لتفعيال خت فا م القا ئمالا بل تتحااااااااااااااردعا م وإ ا
 ا لكتروني التي تستهد  المؤسس م.  حتي  ا وايد من  م ي م   ،  ه امطر
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ل يفيا  ااو ا  كراتاااااااااااااامااااااااااااااو     هااك كنن         ،كلإنكترلني  كلاحتياو تناولنناو ه هاالم كراا     

كلإنكترلني،   نلاحتيو لإطور كرفوهيمي  نكنفصااااااااااااا  ك ل   ، تط قنو هكلج كئم، لذنك خلا  فصااااااااااااا ن
 كلإنكترلني. كلاحتيو لعولجنو ه كنفص  كنثوني آنيو  للتوئ  او   كراتمو      

   أ بر كنتهاا  اا ك  كنا ت ك اا    عاا   كلإنكترلني    كلاحتيااو أن     ننااو    هااالم كناا ركتاااااااااااااااا تبنّ 
ماااااوئ  لتتج ى خط ر  هاك كنته     ه كلخ  ،لإ كر    ت و  كقتصاااااو   كراتاااااماااااو  عهت   أ  كعهو، 

ه ا     ، لزعزعاكلاقتصااااااااااااااو      تمف ك با   كنا يحا ههاو، نيف ف ع ع ى كلجاو اا كراو ،   ماااااااااااااايما كلج
ك    كنا  ف ض ع ى كن ل  كعتمو  أط  قو   ي  لآنيو   اتاااااماااااوتي  ر ك ه  هاك كنن   كرتعو  ن،  

  لغيوب كنث   كن قمي   ،كراتاااماااو كنا تعتم هو  ضاااع  ك   م  كرع   وتي      كلج كئم، خوصااا  لأن 
 ع    و   ،كلاحتيو ه تفشي هاك كنن        هم، تو عهو  كرتعو  نل   كخ  كراتم ، وع نفن ى كن

ه ظ  كنبيئ  كن قمي  كنا تمث  بيئ  خصاااب  ننم  لتط ر هاك كنن      كلج كئم    كنتصااا   ن  أ  ك  ع  ك
 كلانكترل ي .
 ضاااااااااام  او   كراتاااااااااامااااااااااو     كلاحتيو    كنا   و  نيكنطور لإكنبونغ  ن تبرز ك همي   ،نانك

ل    إطور قو  ني لآنيو  أظه   كن ركتاااا  كلإنكترلني، تاااا كى ع ى كنصااااعي  كن ل  أل كن ط ، ف   
  كلاحتيو   ك ه    حتمي  ركنتعولن كن ل   ض لر  له   و  برز  مو  ،كلحمهم بلا شك ه ت اتموتي  
لضااااامون  لاح     تك  هالم كلج ع  كنعوب   ن ح ل  كنا أصااااابحت اتون  ط  قو   ي  كلإنكترلني،  

او   هالم كراتاااااماااااو  ل كوفح   ح  ث  ل  ك ب  ن تط ر كن قمي كرتماااااور   مااااابي   ماااااهم ه تعز ز 
 هالم كلج ع .

توئج  ا  هو ه تبعو رو تااابو، له ضااا ى  و ت  ه ه هالم كن ركتااا ، ف   ت صااا نو لجم      كنن
 ض ى كنن وط كنتوني :

 شاااااااك  كلاحتيو  كلانكترلني أب ز كنتح ص  كرعوصااااااا   كنا ت ك   كراتاااااااماااااااو  ه كنعصاااااا    •
 .كن قمي كلح  ث
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كنتط ر كرتمور   تونيا كلاحتيو  كلإنكترلني ه ظ  بعى عم ي  ا  ث كنتش  عو   مهم  •
 كلإ  ك ي .ه ل    هغ ك  قو   ي  تمتغ هو كنعصوبا  

تتماااااااااام   كئم كلاحتيو  كلإنكترلني بانتع ي  لصااااااااااع ب  ديم ك  ن  كن قمي  لت  عهو بشااااااااااك   •
   ب   أ وه كلمحو م، ممو  شك  ا ص  بيرك أ وه  هو  إ فوذ كن و  ن.

 ترتا ع ى كلاحتيو  كلإنكترلني آثار لخماااااوئ   تع    تطو  كراتاااااماااااو ، ناك، أصااااابحت  •
كلاحتيو  كلإنكترلني ألن    قصاااااااا ى ن تشاااااااا  عو  كلح  ث ،    ك ن ته   ك   او   كراتاااااااامااااااااو      

 كربوش   كنا تشك هو هالم كلج كئم.
أظه   كنتشاا  عو  كلإق يمي  ت   و ه  كوفح  كلاحتيو  كلإنكترلني عبر كتفوقيو  لآنيو     •

 تعولن، ممو   ف  إطورك  همو نتط    كن  ك ن كن طني .
   كلاحتيو  كلإنكترلني بشااك  أتااوتااي ع ى ا  ث كنتشاا  عو   تت ق  او   كراتاامااو   •

 عو  تلاىه  يم تط ر كن توئ  كلاحتيوني  كلإنكترل ي . كن طني  لكن لني ، لت عيم كنتعولن كن ل 
تعتم  كلحمو   كنفعون  ن ماتاااااااااااامااااااااااااو     كلاحتيو  كلإنكترلني ع ى أ ث         كلجو ا   •

 وف  كنماااااااايبرك ي  كن كخ ي ، ل  ج آنيو  ق    ن  قو   لكنكشاااااااا  كن و  ني؛ إذ تتط ا أ ضااااااااو تعز ز كنث
 كربك  ع  محوللا  كلاحتيو .

 :كنتوني   قتركحوكلا   هك طلاقو    كننتوئج،   
تعز ز كلإطور كن و  ني ركوفح  كلاحتيو  كلإنكترلني، لذنك    خلا  إص كر  ض لر  ✓

  ضاا  كراتاامااو ،  يم كنتطبيو كنفع ي  و   صاا ق قو   ي   تهصااصاا  ف ه ك فعو  كلاحتيوني  كر  ه
 عو يح و كلحمو   كنفعون  ن ماتمو     هالم كلج ع .

ضاا لر  كنت ر ا كرمااتم  ن ماتاامااو  لكلجهو  كن ضااوئي  ع ى كلاحتيو  كلإنكترلني   ✓
  قص  ت عيتهم بالج ك ا كنت ني   الم كلج كئم.

  كلاحتيو  كنعم  ع ى ت عي  كراتاااااااماااااااو ، خوصااااااا  كنصاااااااغير ، لكرت تاااااااط ، عهوط   ✓
 .كلإنكترلني، لط ق كن قو    ن ، لذنك    خلا  تن يم الا  تش ف ع يهو هيئو  مختص 
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تشااااااجييم كراتاااااامااااااو  ع ى كعتمو  لتط    أ  م  أ    ع   و ، لإ شااااااوى لح ك    ✓
وللا  كلاحتيو  لكلاتااااااتجوب   و بماااااا ع    كخ ي   تهصااااااصاااااا  ه ك    كنماااااايبركني،   ف رصاااااا  مح

 لفعوني .
تفعيااا  كنتعاااولن كنااا ل  ه  كاااوفحااا  كلاحتياااو  كلإنكترلني    خلا  كلا ضااااااااااااااماااوه   ✓

نلآنيو  كن لني  ذك  كنصا  ، لتط    تاب  تبو   كلخبرك  بن كن ل ، خصا صاو ه كنتتبيم لكنتح يو 
 كن قمي كنعوب  ن ح ل .

كوفح  كلج كئم كلإنكترل ي ، نتشاااام  كلإشاااا كف ت تااااييم صاااالاحيو  ك يئو  كن طني  ر ✓
 لت  يم كن عم كنف  ن ماتمو  كلاقتصو      ف او تهو.
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 قائمة المصادر والمراجع
 باللغة العربية . أ

 النصوص القانونية  أولا: 
 القوانين  

ديسةةةةةةةةةةةةةةم لجلجلجلج20المؤرخلجفيلجلجلجلج22-06ار ةةونورلجر  لجلجلجلج،الجمهوريةةالجالجئايةيةةالجارةةية ةاشعةةالجار ةةةةةةةةةةةةةة  عةةا .1
الممضةةةةةةةةةةةةةةمالج ةونورلجا  ةا ا لجلج1966يونعولجلجلجلج8المؤرخلجفيلجلجلج155-66ي ةةيولجتيمم لجار ةلجر  لجلجلجلج2006

 .2006ديسم لجلج24ارصودرةلجبموريخلجلج84الجئايعا،لجالجةييةلجارةسمعا،لجار يدلج
نوفم لجسةةةةةةةةةةةةة الجلج10 ؤرخلجفيلجلجلج14-04الجمهوريالجالجئايةيالجارية ةاشعالجار ةةةةةةةةةةةةة  عا،لجار ونورلجر  لج .2

الممضةةةةةةةةةةةةةةمالج ةونورلجا  ةا ا لجالجئايعةالج،لجالجةيةيةلجارةسمعةا،لجلجلج155-66،لجي ةيولجتلجيمم لجار ةلجر  لج2004
 .لج2004نوفم لجلج10،لجارصودرةلجبموريخلج71عيدلج
لجلج2004نوفم لجلجلج10،لجالمؤرخلجفيلج15-04ر ونورلجر  لجلجاالجمهوريالجالجئايةيالجارية ةاشعالجار   عا،لجلج .3

الممضةةةةةةةةةةةةمالج ونورلجار  و  ،لجالجةييةلجلجلجلج1966يونعولجلجلج8ؤرخلجفيلجالملجلج156-66،لجي يولجتلجيمم لجار ةلجر  لج
 .2004نوفم لجلج10،لجارصودرةلجبموريخلج71ارةسمعا،لجار يدلج

يونعولجسةةةةةةةةةةةة الجلج26 ؤرخلجفيلجلج183-04الجمهوريالجالجئايةيالجارية ةاشعالجار ةةةةةةةةةةةة  عا،لجار ونورلجر  لج .4
،لج مضةةةةةةةمالجلمعيا لجالم هيلجاروش لجرندرالجالج ويعالجتلجنيييلج ونونيلجارسةةةةةةةوسةةةةةةة ،لجالجةييةلجارةسمعا،لجلج2004
 .2004يونعولجلج27،لجارصودرةلجبموريخلج41عيدلج
ي ةويةلجسةةةةةةةةةةةةةة ةالجلج23 ؤرخلجفيلجلجلجلج01-08ر  لجلجلجلجالجمهوريةالجالجئايةيةالجارةية ةاشعةالجار ةةةةةةةةةةةةةة  عةا،لجار ةونور .5

ي ةةويةلجلجلج27،لجارصةةةةةةةةةةةةةةةةودرةلجبمةةوريخلجلج04،لجالمم لقلج رمةةي ع ةةو لجاا ممةةوععةةا،لجالجةيةةيةلجارةسمعةةا،لجعةةيدلجلج2008
2008. 

غ ةةةةةةةةةةةة لجسةةةةةةةةةةةة الجلجلج5 ؤرخلجفيلجلجلجلج04-09الجمهوريالجالجئايةيالجارية ةاشعالجار ةةةةةةةةةةةة  عا،لجار ونورلجر  لج .6
الجبمك ورو عولجا علاملجتااتصوولجت كوفحمهو،لجلج،لجالمم لقلج ر واعيلجالخوصالجرلو ويالج الجالجةاي لجالممصل2009

 .2009غ  لجلج16،لجارصودرةلجبموريخلج47الجةييةلجارةسمعا،لجعيدلج
ف ايةلجسةةةةةةةةةةةةةة ةالجلج01 ؤرخلجفيلجلجلج03-15الجمهوريةالجالجئايةيةالجارةية ةاشعةالجار ةةةةةةةةةةةةةة  عةا،لجار ةونورلجر  لج .7

 .2015ف ايةلج10،لجارصودرةلجبموريخلج06،لجالمم لقلجب صةنالجار يارا،لجالجةييةلجارةسمعا،لجعيد2015
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لجلج2016يونعولجلج19المؤرخلجفيلجلجلج02-16الجمهوريالجالجئايةيالجارية ةاشعالجار ةةةةةةةةةةة  عا،لجار ونورلجر  لج .8
الممضةةةةةةةةةةةةةةمالج ةةونورلجار  و  ،لجالجةيةةيةلجارةسمعةةا،لجلجلجلج1966يونعولجلجلجلج8المؤرخلجفيلجلجلج156-66يمم لجار ةلجر  لجلج

 .2016يونعولجلج22ارصودرةلجبموريخلجلج37ار يدلج
سةة الجلجلجغ ةة لج05 ؤرخلجفيلجلجلج03-2000نورلجر  لجالجمهوريالجالجئايةيالجارية ةاشعالجار ةة  عا،لجار و .9

،لجالجةييةلجارةسمعا،لجعيدلجلج لمةاسةةةةلا لجارسةةةةلكعالجتااسةةةةلكعا،لجيحيدلجار واعيلجار و الجالمم ل الج ر ييلجتلج2000
 .2000لجغ  لج06،لجارصودرةلجبموريخلج48

 ةويولجسةةةةةةةةةةةةةة ةالجلجلجلج10 ؤرخلجفيلجلجلجلج04-18الجمهوريةالجالجئايةيةالجارةية ةاشعةالجار ةةةةةةةةةةةةةة  عةا،لجار ةونورلجر  لجلج .10
،لجلج27،لجيحةيدلجار واعةيلجار ةو ةالجالمم ل ةالج ر يةيلجتا تصةةةةةةةةةةةةةةةوا لجا رك تنعةا،لجالجةيةيةلجارةسمعةا،لجعةيدلجلج2018

 .2018 ويولجلجلج13ارصودرةلجبموريخلج
يونعولجسةةةةةةةةةةةةةة ةالجلجلجلج08 ؤرخلجفيلجلجلج09-21الجمهوريةالجالجئايةيةالجارةية ةاشعةالجار ةةةةةةةةةةةةةة  عةا،لجار ةونورلجر  لج .11
لج09،لجارصةةةةةةةةةةةةةودرةلجبموريخلج45،لجالمم لقلجبحمويالجالم لو و لجتاروثايقلجا داريا،لجالجةييةلجارةسمعا،لجعيدلج2021
 2021يونعولج

يونعولجلجلج08المؤرخلجفيلجلجلجلج156-66الجمهوريةةةالجالجئايةيةةةالجارةةةية ةاشعةةةالجار ةةةةةةةةةةةةةة  عةةةا،لجار ةةةونورلجر  لجلج .12
 ،لجالممضمالج ونورلجار  و  لجالم يولجتالممم .1966
،لجلج1983يورعولجسةةةةةةةةةةة الجلج2 ؤرخلجفيلجلج11-83هوريالجالجئايةيالجارية ةاشعالجار ةةةةةةةةةةة  عا،لج ونورلجالجم .13

 .لج1983يورعولجلج5،لجارصودرةلجبموريخلج28المم لقلج رمي ع و لجاا مموععا،لجالجةييةلجارةسمعا،لجعيدلج
 ةةويولجسةةةةةةةةةةةةةة ةةالجلجلج10 ؤرخلجفيلجلجلجلج04-18الجمهوريةةالجالجئايةيةةالجارةةية ةاشعةةالجار ةةةةةةةةةةةةةة  عةةا،لج ةةونورلجر  لجلج .14
ار و الجالمم ل الج ر ييلجت لمةاسةةةلا لجارسةةةلكعالجتارلاسةةةلكعا،لجالجةييةلجارةسمعا،لجعيدلجلجلجلج،لجيحيدلجار واعي2018

 .2018 ويولجلجلج13،لجارصودرةلجبموريخلج27
،لجالمم لقلجبمكةةوفحةةالجالجةاي لجلج27/09/2022المؤرخلجفيلجلجلجلج2022رسةةةةةةةةةةةةةة ةةالجلجلجلج05ار ةةونورلجار ةةيدلجلج .15

ارمونسةةةةةةةةةةةةةةعةةةةةالج،عةةةةةيدلجلج ارةايةةةةةيلجارةسم لجلجمهوريةةةةةالج تا تصةةةةةةةةةةةةةةةةةةةوو،لج الم لو ةةةةةو لج ،لجلج105الممصةةةةةةةةةةةةةةلةةةةةالجصنلمةةةةةالج
لج.30/09/2023بموريخ:
 كوفحالج ةاي لجت  عالجالم لو و ،لجالجةييةلجارةسمعالجلج،لجب ةةةةةةةةةةةةيرلج2008رسةةةةةةةةةةةة الجلجلج175ار ونورلجر  لج .16

لج.2018رل ونورلجالمصةي،لجرس الج
لج
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 المراسيم
لج08المؤرخلجفيلجلج252-14الجمهوريالجالجئايةيالجارية ةاشعالجار ةةةةةةةةةةة  عالجالمةسةةةةةةةةةةةوملجارة سةةةةةةةةةةة لجر  لج  .1

ااتفو عالجار ةبعالجلمكوفحالج ةاي لجت  عالجالم لو و ،لجالمحةرةلج،لجالممضةةةةةةةةةةمالجارمصةةةةةةةةةةييقلجعل لج2014سةةةةةةةةةة مم لج
لج.2014س مم لجلج28ارصودرةلجبموريخلجلج57،لجالجةييةلجارةسمعالجار يدلج2010ديسم لجلج21 ر وهةةلج

لج08،لجالمؤرخلجفيلج261-15المةسةةةةةةةةةوملجارة سةةةةةةةةة لجر  لجالجمهوريالجالجئايةيالجارية ةاشعالجار ةةةةةةةةة  عا،لجلج .2
تت لع لجتكعفعةو لجسةةةةةةةةةةةةةة لجاوعاةالجاروش عةالجرلو ةويةالج الجالجةاي لجالممصةةةةةةةةةةةةةةلةالج،لجيحةيدلجت ةةةةةةةةةةةةةةكعلةالج2015أكموبةلج

أكموبةلجلجلجلج08،لجارصةةةةةةةةةودرةلجبموريخلجلج53بمك ورو عولجا علاملجتااتصةةةةةةةةةوولجت كوفحمهو،لجالجةييةلجارةسمعا،لجار يدلج
لج.2015

لج07،لجالمؤرخلجفيلج439-21المةسةةةةةةةةةوملجارة سةةةةةةةةة لجر  لجالجمهوريالجالجئايةيالجارية ةاشعالجار ةةةةةةةةة  عا،لجلج .3
الجأعةودةلجت لع لجاوعاةالجاروش عةالجرلو ةويةالج الجالجةاي لجالممصةةةةةةةةةةةةةةلةالجبمك ورو عةولجا علاملجلج،لجيمضةةةةةةةةةةةةةةم2021نوفم 

لج.2021نوفم لجلج11،لجارصودرةلجبموريخلج86تااتصوولجت كوفحمهو،لجالجةييةلجارةسمعا،لجار يدلج
لج17 ؤرخلجفيلجلجلجلج267-16الجمهوريةالجالجئايةيةالجارةية ةاشعةالجار ةةةةةةةةةةةةةة  عةا،لجالمةسةةةةةةةةةةةةةةوملجارم فعة يلجر   .4

الممضةةةةةةةمالجخيييلجاالمحمصةةةةةةةو لجالمحل لجلج348-06ةسةةةةةةةوملجارم فع يلجر  لجلج،لجي يولجالم2016أكموبةلجسةةةةةةة الج
لج23،لجارصةةةةةةةةةةةةةودرةلجبموريخلج62ر  ضلجالمحوك لجتتكلا لجالجمهوريالجتلج ضةةةةةةةةةةةةةوةلجارمح عق،لجالجةييةلجارةسمعا،عيدلجلج

 .2016أكموبةلج
 الأوامر  

غ ةةةةةةةةةةة لجسةةةةةةةةةةة الجلج25 ؤرخلجفيلجلج11-21الجمهوريالجالجئايةيالجارية ةاشعالجار ةةةةةةةةةةة  عا،لجار ةلجر  لج .1
،لجلج65الممضةةةةةةةةةةةةةةمالج ةةونورلجا  ةا ا لجالجئايعةةا،لجالجةيةةيةلجارةسمعةةا،لجعةةيدلجلجلجلج155-66ار ةلجلجلجلج،لجيمم 2021

لج.لج2021غ  لجلج26ارصودرةلجبموريخلج
،لجلجلج1966يونعولجلجلج8لج،لجالمؤرخلجفيلج155-66لجار ةلجر  الجمهوريالجالجئايةيالجارية ةاشعالجار ة  عا،لجلج .2

 الممضمالج ونورلجا  ةا ا لجالجئايعالجالم يولجتلجالممم .
   ثانيا: الكتب

لجلمبالج  لور،لجرسورلجار ةب،لج ودةلج"ععل"لج،لجش  الج يييةلج،لج كم الجنورلجاارك تنعا. .1
 .لج2007بوس ع الجأعسا،لجارو عئلجفيلجار ونورلجالجئاي لجالخو ،لجالجئ لجارتو،لجالجئاية:لجدارلجهو ا، .2
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 وملجلجلجارةياض:لجلج  ورك، ةاي لجااعمعوولجتار وا للجاا مموععالجتار فسةةعالجالمهعاالجوو،أعسةةالج شورب .3
لج.2007نايفلجار ةبعالجرل لوملجار  عا،لجعا

ع ودلجفلاح،لجهةةورةةالجر ارة،لج"الجةةةةالجا رك تنعةةالجتارعةةو لج كةةوفحمهةةولجتش عةةولجتدترعةةو"،لجفي:لجارت ةةو لج .4
تنعةالجتعيعةالجارةيرعةللجارة م لجفيلجا   ةو لجالجةةةالجا رك لجلجلجنة ية،لجديابلولجممةيلجبعةب،لجشةوردلج ةودريلج(مةرا ،

لج.2024المةكئلجالمغوربيلجشةدلجأدنىلجرليراسو لجا س اتعيعا،لج ونف لجلج،الج وي ،لجبةيطونعو
،لجموضةةةةةا لجفيلجا   و لجالج وي ،لجالجئ لجارأوللجأدرالجا   و لجالج وي ،لجالجئاية:لجلجا ةتكلجنصةةةةةلجاريي .5

 .2004دارلجهو ا،لج
لجوولجع لجاان ن ،لجش كالجارروكا.الم عف لجأحميلجمميلجع يلجارةؤتف،لجااعمع .6
لج.2010المو  لجنهل لجع يلجار ودر،لجالجةاي لجالم لو وتعا،لجارط  الجارأونعا،لجعمور،لجدارلجارأ وفا،لج .7
نادرلجع يلجاركةيملجارغئتالي،لجالحمويالجالج ويعالج الج ةاي لجارن ن لجدراسةةةةةةالج  ورنا،لجسةةةةةةويسةةةةةةةا:لجدارلج .8

 .2017نورلجرل  ةلجاركودة ،لج
 المقالات والأبحاث ثالثا: 

أبوبكةلجأحميلجهموملجع يلجالمجعي،لجارثارلجا  مصةوديالجرليةاي لجالم لو وتعالجتسة للج كوفحمهو،لجةلالج و  الجلج .1
 .2021،لج06  وبلجارواديلجاريترعالجرليراسو لجار ونونعا،لجار يدلج

 رةلجسم ،لجار الجارسةةةةةةةةع اللجفيلجالجئايةلجارسةةةةةةةةعوسةةةةةةةةو لجتلجالمؤسةةةةةةةةسةةةةةةةةو ،لجالمجلالجالجئايةيالجرن الج .2
 .2017،لج ويلعالج04ا نسول،لجار يد

بخ يلجع يلجارةحمورلج،لج  يملجحمةلجار ين،لجت لع لج هوزلجار ةةةةةةةةةشالجتالمحمصةةةةةةةةوصةةةةةةةةو  لجعل لجضةةةةةةةةو لجلج .3
تار لوملجارسةةعوسةةعا،لجار يدلجلجلج،لجةلالجار حو لجفيلجالح ود19/10ت ييللج ونورلجا  ةا ا لجالجئايعالج ر ونورلجلج

لج.04/04/2023،لج8
 ونورلجار  و  لجالجئايةي،لجةلالجصةةةةةةةةةةةو لجلجلجب ةةةةةةةةةةةورلجع يلجار ورلج،لجا رهوبلجالم لو و لجفيلجضةةةةةةةةةةةو  .4

 .30/11/2021،لج01ار ونور،لجار يد
بل وسةةةةةةةة لجسمعحا،لجحمعيلجبوشةةةةةةةةوشةةةةةةةةي،لجالجةةالجا رك تنعالجب يلج يييلجرن ةاملجفيلجالجئايةلجتا  هولجلج .5

لج.2023،لج وارلج1تارعو لجةوبهمهو،لجةلالجار لوملجا نسونعا،لجار يدلج
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هويةالجارة معةالجرلمؤ الجرةيلجا ممةوععةولجفيلجلجبالجلمحة يةلجسةةةةةةةةةةةةةة ةود،لج عو ونةالج ويةير،لجالحمةويةالجار ةونونعةالجرل .6
،لجةلالجار حو لجفيلجالح ودلجتلجار لوملج-بطو الجار فو لجنموذ ولجلج-لمشورلجر م الجلمحي و لجارضمورلجاا مموع لجلج

 22/04/2025،لج03ارسعوسعالجار يدلج
 يالمحلالجب  وارلجأسةةةةةةةة وبلجتدتاف لجلمنم ةةةةةةةةورلجارسةةةةةةةةلوكو لجا  ةا عالجع لجبالجلمح ةلجمميلجار ين،لجلج .7

ئايةي،لج لم  لجب  وارلجالجةاي لجا رك تنعالجفيلجالمجمم لجالجئايةيلجت ةةصعالجاروا  لجلجارفويسةة وكلجبينلجار ةة وبلجالج
لج.15/03/2022تلجنييا لجار الجارسع ال،لج

،لجار يدلجMECASبالجيح لجسةهعلا،لجأ ع الج ةاب،،لجارسةم الجا رك تنعالجرلمؤسةسةو ،لجدفوتةلجلج .8
لج.218،لج لج2018،لج01
لالجبمك ورو عولجا علاملجتااتصةةةةةوو،لجبينلجاواعالجاروش عالجرلو ويالج الجالجةاي لجالممصةةةةةبوزبةةلجسةةةةةهعلا،لجلج .9

سةةةةةةةيالجالم طعو لجار ةةةةةةصصةةةةةةعالجا رك تنعالجتلج كوفحالجالجةاي لجا رك تنعا،لجالمجلالجار  ييالجرل ونورلجتلجار لوملج
لج.10/12/2022،لجلج02ارسعوسعا،لجار يدلج

بوضةةةةةةةةةةةةةعوفلجلمسمهورلج،لجالجةةالجا رك تنعالجتا  ةا ا لجارم ةةةةةةةةةةةةةةي عالجلموا همهولجفيلجالجئاية،لجةلالج .10
لج.2018،لجس مم لج11ار وعث،لجار يدلجلجارسموذ
بوعكوزلجأسمو لج،لجارن بوولجتدترهلجفيلجت فع لجلمتفو عو لجتسةةةةةةةلع لجالمجة ينلجفيلجلمشورلج كوفحالجالجةةالج .11

لج.2021،لج03الم لما،لجةلالجار وعثلجرليراسو لجاركودةعا،لجار يدلج
بو ةةلججمةةوولجارةةييا،لججمةةوولجارةةييالجع ةةور،لجار طةةبلجالجئاي لجاروش لجلمكةةوفحةةالجالجةاي لجالممصةةةةةةةةةةةةةةلةةالج .12

،لجلج01بمك ورو عولجا علاملجتااتصةةةةةةةوو،لجةلالجارسةةةةةةةموذلجار وعثلجرليراسةةةةةةةو لجار ونونعالجتارسةةةةةةةعوسةةةةةةةعا،لجار يد
لج.01،لجار يد10/06/2022

بولحعالجشةةةهةزاد،لجرشةةةعيلجلمحلوفي،لجنييا لجالجةةالجا رك تنعالجفيلجالجئاية،لجةلالجارسةةةموذلجار وعثلج .13
لج.2019،لج02رليراسو لجار ونونعالجتارسعوسعا،لجار يدلج

 هودلجار  لجالممحيةلجفيلج كوفحالجالجةةالجارسةةةةةةةةةع انعا،لجةلالجار حو لجفيلجالح ودلجبعييلجأ وولج،لج .14
لج.03/06/2022،لج01تار لوملجا نسونعا،لجار يدلج
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لج.2024ت ةيةلجالم ميىلجا  مصوديلجار ولم ،لجارمو  و لجار ولمعالجرن الجارسع ال،لج ونف لجلج .15
ةاي لجااعمعةوولجلججمةللجع ةيلجارلطعف،لجع ةيلجارغةوللجشةايلح،لجالحمةويةالجالج ةويعةالجرلمسةةةةةةةةةةةةةةمهلة لج الج  .16

المجلالجاركودةعالجلجا رك تللجفيلجار ونورلجالجئايةي:لجدراسةةةةةةةالجنلعلعالجت  ورنالجعل لجضةةةةةةةو لجار ونورلجارفةنسةةةةةةة ،لجلج
لج.20/03/2025،لج01رل حو لجار ونونعالجتارسعوسعا،لجار يدلج

حملاتيلجع ةةيلجارةحمةةور،لجدترلجالمةةييةيةةالجار ةةو ةةالجرن الجاروش لجفيلج كةةوفحةةالجالجةاي لجا رك تنعةةا،لجلج .17
لج.2015الجضمالجالملم  لجاروش لجعوولجالجةةالجالم لو وتعالجبينلجارو ويالجتالمكوفحا،لجبسكةةلج، يالمحلالج  ي 

لمحةورةيلجعل لجنئارلجار ةةةةةةةةةةةةةة ةور،لجارمح عقلجالج ةوي لجفيلجالجةاي لجا رك تنعةا،لجةلةالجار حو لجار ةونونعةالجلج .18
لج.2022،لج79تا  مصوديا،لجار يدلج

لالجار لوملجا  مموععالجلجلمحورييلجلمحييجا،لجارعالجا نودلجا فةي  لجرلم وترلجار ةةةةةةةةةةةةش لج"أفةي وو"،لجة .19
لجلج.2018 ،15تا نسونعا،لجار يدلج

لمحلفلجفةورتد،لجالرعةو لجار ةونونعةالجلمكةوفحةالجالجةةةالجالم لو ةوتعةا،لجةلةالجالح ودلجتالحةيا ،لجار ةيدلج .20
لج.2015،لجديسم لج02

راضةةةةةةةةةةةةةةعةةالجععمور،لجالجةةةةالجا رك تنعةةالجتارعةةالج كةةوفحمهةةو،لجالمجلةةالجاركةةودةعةةالجرل حو لجار ةةونونعةةالجلج .21
 .31/03/2022تارسعوسعا،لجار يدلجارتو،لج

 زنا لجمميلجارسةةةةةةة عي،لجأحميلجب ع ،لجدترلجار ةةةةةةةةشالجالجئايةيالجفيلجارو ويالج الجالجةةالجت كوفحمهو، .22
لج.2019،لجي وية01ةلالجنوا ،لجار يد

سةةة ودلجرابض،لجضةةةواب،لج كوفحالجالجةةالجالم لو وتعا،لجةلالجار ونورلجار وملجالجئايةيلجتالم ورر،لجار يدلج .23
 .2021،لج وارلج1

سةةةةةةةةةويسةةةةةةةةة لجفمعحا،لجارمكععفلجار ونوللجلجةاي لجالم لو وتعالجتا شةةةةةةةةةكوا لجار ملعالجالم ت الجع هو،لجلج .24
 ونف لجلجلج18 يالمحلالج  ي الجضةمالجار يتةلجار حأعالجالم لمالج الج ةكئلجار حو لجار ونونعالجتار ضةويعا،لجبموريخلج

لج.2022
لج.2022،02شويللجنواو،لجالجةةالجاارك تنعالجفيلجارم ةي لجالجئايةي،لجةلالجسعسعورو عو،لجار يد .25
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شةةةةةةو  لجي علحلجخوم،لجالجةةالجالم لو وتعا،لجموضةةةةةةةا لج و هالجرطل الجارسةةةةةة الجارأونعالج وسةةةةةة لج ونورلج .26
لج.2019ااعلاملجاللي،لجكلعالجالح ودلجتار لوملجارسعوسعا،لج و  الجمميلجلمحعضةلجبسكةة،لج ونف لجلج

لالجشةةةةةةةةويةبلج علاليلج،لجفويئةلج ةادلج،لجاارعو لجاريترعالجتلجاروش عالجلمكوفحالجالجةةالجارسةةةةةةةة انعالج،لجة .27
لج.05/06/2023،لجلج02اريراسو لجار ونونعالجتلجارسعوسعالج،لجار يد

عو ل لجفضةةةعلا،لجالجةةالجا رك تنعالجتلم ةا ا لج وا همهولج الجلمحلاولجارم ةةةةي لجالجئايةي،لجأعموولجلج .28
 2017المؤخةا ،لجالجةاي لجا رك تنعا،لجشةابلسلجر  ور:لج ةكئلج عللجار حثلجار لم ،لج

-لج21 و لجتاروثايقلجا داريالج الجلمحلاولجار ةلجع وسةةةةةةة لجمميلجالح عب،لجالحمويالجالجئايعالجرلم لولج .29
 .2023،لج01،لجةلالجار ونورلجتار لوملجارسعوسعا،لجار يدلج09

ع ةيلجاركةوفيلج ةيم،لجصةةةةةةةةةةةةةةوريالجبور بالج،لج ةةالجااعمعةوولجالم لو و لجاروا  ةالجعل لجار طةو و لجالمورعةالجلج .30
لج.2022،لج01اارك تنعا،لجلجةلالجار ونورلجتلجار لوملجارسعوسعا،لجلجار يد

ع ةيلجارغةوللجشةايلح،لجالحمةويةالجالج ةويعةالجرلمسةةةةةةةةةةةةةةمهلة لج الج ةاي لجااعمعةوولجلجع ةيلجارلطعفلججمةل،لجلج .31
المجلالجاركودةعالجلجا رك تللجفيلجار ونورلجالجئايةي:لجدراسةةةةةةةالجنلعلعالجت  ورنالجعل لجضةةةةةةةو لجار ونورلجارفةنسةةةةةةة ،لجلج

 .20/03/2025،لج01رل حو لجار ونونعالجتارسعوسعا،لجار يدلج
لح ويعالجتدترهولجفيلج كوفحالجالجةاي ،لجةلالجع سةالجممي،لج  مةلجفة ود،لجالم لمالجاريترعالجرل ةةشالجا .32

لج.2017،لجديسم لج09ار ونور،لجار يد
،لج01ار ة ارلجأنعسلج،لج كةوفحةالجالجةةةالجا رك تنعةا،لجالمجلةالجاركةودةعةالجرل حةثلجار ةونول،لجار ةيدلج .33

لج.2018
عورلجفوشمالجارئهةا ،لجا  ةا ا لجارم ةةةةةةةةةةةةةةةي عالجالمسةةةةةةةةةةةةةةمحي الجفيلج وا هالجالجةةالجا رك تنعالجفيلجلج .34

لج02ةلالجع ودلجا نسةةةةةورلجتلجالحةيا لجار و ا،لجار يدلجلجلج-ار طبلجالجئاي لجاروش لجنموذ و-ايةيلجلجار ونورلجالجئلج
لج.26/12/2022،لج

ععسةةةة لجمميلجأحميلجسةةةةلعمور،لجارم وترلجاريتليلجلموا هالجالجةاي لجا رك تنعالجةةةةةةةةةةةةةةةةةةةولمجلالجاركودةعالجلج .35
لج.2016،لج02رل حثلجار ونول،لجار يدلج



 قائمة المصادر والمراجع 

102 
 

رن بوو لجتدترهولجفيلج كوفحالجالجةةالجالم لما،لجلجغةيلجأسو ا،لجالم لمالجاريترعالجرل ةشالجالج ويعالج(ا .36
لج.15/03/2011،لج03دراسو لجتأبحو ،لجار يدلج

فةورتدلجلمحلف،لجالرعةو لجار ةونونعةالجلمكةوفحةالجالجةةةالجالم لو ةوتعةا،لجةلةالجالح ودلجتالحةيا ،لجار ةيدلج .37
لج.2015ارأول،لجس الج

–لجالمةكئلجالمغوربيلجلج ودريلجشورد،لجالجةةالجاارك تنعالجتعيعالجاريرعللجارة م لجتاا  و لجالج وي لج،لج .38
لج.2024شةدلجأدنىلجرليراسو لجااس اتجعا،لج ونف لج

 طوفلجسةةلعمورلج،لجع يلجالحلع لجبو ةيا،لج وا هالجالجةاي لجارسةة انعالجفيلجضةةو لجااتفو عو لجاريترعا،لجلج .39
لج.2022،لج02ةلالجار حو لجار ونونعالجتاا مصوديا،لجار يدلج

ارعالجا نودلجا فةي  لجرلم وترلجار ةةةةةةةةش لج"أفةي وو"لجتدترهولجفيلجلجرئعةلجع يلجار ئيئ،لجرشةةةةةةةعيلجزيال،لجلج .40
لج.15/09/2021،لج03ار يدلجمور،لج كوفحالجالجةةالجا رك تنعا،لجةلالج 

ر مةاللجاسةةةةةةعولج،لجارم وترلجاريتليلجفيلج وا هالجالجةاي لجارسةةةةةةع انعا:لجالجئايةلجنموذ و،لجالمجلالجالجئايةيالجلج .41
لج.2012،لج3رل لوملجارسعوسعالجتار لا و لجاريترعا،لجار يد

رعل ،لجسةةة يلجصةةةلعض،لجارعو لج وا هالجالمصوشةلجارسةةةع انعالجفيلجالمجمم لجالجئايةيلج  ورنالجلج ر مةيويلج .42
 لةوملجارةيتلي،لج ةيالمحلةالج  ةي ةالجضةةةةةةةةةةةةةةمالجالملم  لجااف اضةةةةةةةةةةةةةة لجالجةاي لجا رك تنعةالجفيلجالمجمم لجالجئايةي:لجلج ر

لج.2022/لج15/03ت صعالجاروا  لجتنييا لجار الجارسع ال،لجالم   يلجبموريخلجلج
روكوولج ةيم،لج ةا ةلجفيلجا نودلجا فةي  لجعوولجار الجارسةةةةةةةةةةةةةع اللجتحمويالجالم طعو لجذا لجارطوب لجلج .43

لج30/12/2021،لج03ةلالجاريراسو لجار ونونعالجتا  مصوديا،لجار يدلجلج،2014ار صص لجرس ا
المويللجع يلجارسةلاملجممي،لجعودولجمميلجار ةة، ،لجعل لج وبوسةا،لجالجةةالجا رك تنعالجفيلجارفضةو لجلج .44

لج.2019،لج04ا رك تل،لجةلالجافود،لجار يدلج
الم ةةةةةةةةةةةتعالجار وجمالجعالجلجةموعالجار مللجالموليلجارن بوو،لجةموعالجلمنكون ،لجتيف و لجالمورعالجغ لجلج .45

لج.2023ااعمعوولجار يلجسهللجاان نا لجارتكوبهو،لجنوفم لج
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ممةيلجتة يةلجبالجعةيفةا،لجيوسةةةةةةةةةةةةةةفلجعوري،لجارعورتبوولجكةارعةالجلمكةوفحةالجالجةةةالجا رك تنعةا،لجةلةالجلج .46
لج.2025،لج01اريراسو لجار ونونعالجتارسعوسعا،لجار يدلج

ي لجارن ن ،لج لالجلجمميلجصةةةةةةةةةةةفو لجارييالجعل لجشةةةةةةةةةةةةشةةةةةةةةةةةةلجممود،لجالجهودلجاريترعالجلمكوفحالج ةا .47
لج.2021،لجأكموبة54،لجالمجليلج03ار حو لجار ونونعالجتاا مصوديالج و  الجالم وفعا،لجار يدلج

 س وديلج ةاد،لجارسعوسالجار  عالجارترتبعالجالم  كا:لجاروا  لجتارمحييا ،لجةلالجصو لجار ونور،لج .48
لج.31/03/2022،لج02ار يدلج
تسموت و،لجالمجلالجار ونونعا،لجار يدلجالمط يلجسةةةةة يلجفهيلجسةةةةة يلجادبعسلج،لج فهوملجالجةاي لجا رك تنعالجلج .49
 .2023،لج05

 لاكلجتردة،لجلمشةةةةةةةةةةةةةةكةوا لجت ويضلج هودلجارم ةوترلجارةيتليلجفيلج كةوفحةالجالجةاي لجارةيترعةا،لجةلةالجلج .50
لج.2025،لج02ار  ا لجرليراسو لجار ونونعا،لجار يدلج

شةةةةةةةةةةةةةةفلجفةيةةي،لجارعةةو لجارم ةةوترلجارةةيتليلجفيلج كةةوفحةةالجالجةاي لجا رك تنعةةا،لجةلةةالجار حو لجفيلجلجنا .51
لج.03/06/2022،لج01ارسعوسعا،لجار يدلجلجالح ودلجتار لوم

نصةةةةةةةةةةةة ا لجتايللجممي،لجارطةيفلجغودةلجع يلجارةحمالج،لج ةةالجااعمعوولجع لجشةةةةةةةةةةةة كالجالم لو و لجلج .52
لج.2018،لج19اريترعا،لجةلالجدفوتةلجارسعوسالجتار ونور،ار يد

نهويل لجرابض،لجسةةةةةةةةةةةةةة ودلج  ة،لجدترلجالم لمو لجاريترعالجفيلج كوفحالجالجةةالجالم طمالج(  لمالجار  لج .53
لج.2021،لج02لم طمالجاريترعالجرل ةشالجالج ويعالجنموذ و ،لجةلالجار حو لجار ونونعا،لجار يدلجالممحية،لجا

نورةلجع يلجارلةةةةةةةةةةةةةةةةي،لجاالمحمصةو لجار ضةوي لجالموسة لجفيلجالمودةلجالجئايعالجتفقلجار ونورلجالجئايةي،لجةلالج .54
 .12/05/2022،لج01ارفكةلجار ونوللجتارسعوس ،لجار يد

يترعةةالجفيلج كةةوفحةةالجالجةةةةالجالم لمةةا،لجلجهةةويل لجع ةةيلجار ورلج ،لجسةةةةةةةةةةةةةة ةةودلج  ة،لجدترلجالم لمةةو لجارةة .55
لج.2021،لج02(  لمالجار  لجالممحية،لجالم لمالجاريترعالجرل ةشالجالج ويعالجنموذ و ،لجةلالجارصةاط،لجار يدلج

ه ةةةةةةةةةةةةةةوملجب ةةةةةةةةةةةةةة ،لجالرعو لجاريترعالجلمكوفحالجارة عمالجا رك تنعا،لجالمةكئلجاريتليلجرليراسةةةةةةةةةةةةةةو لجلج .56
لج.2012المسم  لعالجتا س اتعيعا،لج صة،لج
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لج.2023،لجأت لج1.0ة معا،لجااعمعوولجارة م ،لجدراسالجبحأعا،لجا صيارلجهعاالجالحكو الجار .57
  لرسائل الجامعيةالجرابعا:
شةةةةةة م لجلمحضةةةةةةةة،لجالرعو لجار ونونعالجلمكوفحالجالجةةالجا رك تنعا:لجدراسةةةةةةالج  ورنا،لجأشةتعالجشةةةةةةهودةلجلج .1

لج.2020/2021اريكموراهلجارطورلجارأورث،لجكلعالجالح ودلجتار لوملجارسعوسعا،لج و  الجأدرار،لج
لجلجلجلجلجلجلجلجارةيا  لجأسمو لج  وركلج،لجأعكوملجااعمعوولجاارك تل،لجرسةةةةةةةةةةةةةورالج و سةةةةةةةةةةةةةم ،لجكلعالجار ونور،لج و  الجلج .2

لج.2022-2021أبولجظبي،
ارسلعط لجحميلجع يلجارلةةةةةةةةةةةةيلجع لجبوغوي،لجتجةيملجااعمعوولجا رك تللجفيلجار ونورلجار طةيلجتلجالم ورر،لجلج .3

لج.2018رسورالج و سم ،لجكلعالجار ونور،لج و  الج طة،
لجلج-لجدراسةةةةةةةةةةةالج  ورنا- يم لجع يلجاللهلجدغلح،لجالم ةةةةةةةةةةةكلا لجار ملعالجتار ونونعالجرليةاي لجا رك تنعاار .4

 .2014رسورالج و سم لجفيلجار ونورلجار وم،لج و  الجار ةدلجارتس،لج،لج
لجالمواقع الالكترونيةلج:ساخام

لج،لج موفةلجعل لجارةاب،:لج08-12-2024ارص يييلجبلاولجع ل،لجااعمعوولجا رك تللجتنيياتيلجالمسممةة،لج .1
https:www.google.com/amp/s/www.aljarida.com/article/83723/amp//لج10علجعلعةةيلجيوملجلجشلاتملجاالجلج
 .11:00ارسوعالجلج2025 ويلجلج
،لج ةكئلجاريراسةةةةةةةةةو لجااسةةةةةةةةة تعيعالجتلجاريترعا،لجارمكورعفلجالخفعالجMCAFEEشةةةةةةةةةةكالجعوكوفيلجلج .2

لج20تملجااشلاعلجفيلجلجلجلج،https://www.mcafee.com ،لج2020ديسةةةةةةةةةةةةةةم لجلجلجلج7رليةاملجاارك تنعةا،لج
لج.01:46،لجعل لجارسوعالج2025 وي

ا فةي  لجب ةةةةةةةةةةةةةةةةيرلجأ الجارفضةةةةةةةةةةةةةةةةو لجا رك تللجتحمةةويةةالجار عةةونا لجذا لجارطةةوب لجلجلجلمتفةةو عةةالجا نةةودلجلج  .3
 African Union Convention on Cyber Security andار ةةةةةةةةةةةةةصصةةةةةةةةةةةةة ،لج موفةةلجعل لجارةاب،:لجلج

al Data Protection | African UnionPersonعل لجارسةةةةوعالجلجلج18/05/2025تملجا شلاعلجيوملجلجلج
لج.18:40

،لج موفةلجعل لج23/11/2001ةلسلجأترت ،لجااتفو عالجالمم ل الج لجةةالجاارك تنعالج(بودابسةة  لج .4
لجلجarabic/1680739173-in-convention-https://rm.coe.int/budapestارةةابة،:لجلج لج عةلةعةهةةةةةةةولجلجلج أشةلة لج

لجلج23:53عل لجارسوعالجلج22/05/2025يوم:
لج موفةلجعل لجارةاب،:لج ،ISPAاان بوو،لجبةنا جلجا ن بوولجريع لجاانودلجارفةي  لجفعمولجيمصللجصفةي وولج(

https://www.google.com/amp/s/www.aljarida.com/article/83723/amp
https://www.google.com/amp/s/www.aljarida.com/article/83723/amp
https://www.mcafee.com/
https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection
https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection
https://rm.coe.int/budapest-convention-in-arabic/1680739173
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https://www.interpol.int/ar/3/Our-partners/3/1ارسةةةةةةةةةةةةةةةةةةوعةةةةالجلجلجلج26/05/2025،لجأشل لجعلعةةةةيلجيوملجلجلجلج عل لج
لج09:52
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 ملخص
  ستقرار إ و   أمن  يهدد  ،للغاية  خطيرا  تهديدا  التكنولوجيا الرقمية  عصر  في  لكترونيلإا  حتياللاا  عتبري

 دوليا   ا، مؤسساتيو   تشريعيا  تحركا  ستدعىإ  الذي  مرالأ  سواء،   حد   على   والخاصة   ،العامة  المؤسسات
  ،قليميةلإوا  ،الدولية  والمنظمات  ،التشريعات  وضعت  حيث  ،اله  والتصدي  هذه الجريمةواجهة  لمووطنيا  

  المؤسسات   حماية   في   دور  ،لياتالآ  لهذه   كان  وقد  المستمر،  الخطر  هذا  وجه   في  للوقوف،  وقوانين  ياتآل
 .الإلكتروني الاحتيال من

عديد النصوص   على  احتوائه  من  الرغم  على  القائم،  القانوني  الإطار  نأخلصت الدراسة إلى  
المؤسساتية الاحتيال  بمكافحة  المتعلقة   القانونية والآليات  ما  ،الإلكتروني  جريمة  أنه  يواجه    يزال  إلا 

  الت   ذه الجرائمطبيعة المعقدة والمتزايدة لهبالنظر إلى اللها،  يد التحديات في سبيل التطبيق الفعلي  عد
الدولية   التشريعات  تطوير  إلى  ملحة   حاجة  اكهن  عليهو   .الرقمي  الفضاء   في   المؤسسات   تواجهها 

  جانب   إلى  الدولي،  والتعاون  التحقيق  آليات  وتعزيز  الجنائية،  القوانين  تحديث  يشمل  بما  الوطنية،و 
 الوقاية  في  الرقابية الهيئات دور وتفعيل  المؤسسات، داخل والتقني القانوني الوعي مستوى  رفع ضرورة

 .الجرائم من النوع هذا من
Abstract 
        Electronic fraud in the era of digital technology constitutes a highly serious threat that 

endangers the security and stability of both public and private institutions alike. This has 

necessitated legislative and institutional responses at both international and national levels 

to confront and counter this crime. Accordingly, international, regional, and national 

legislations and organizations have established legal mechanisms and frameworks to combat 

this persistent threat. These mechanisms have played a significant role in protecting 

institutions against electronic fraud. 

The study concluded that the existing legal framework, despite encompassing 

numerous legal provisions and institutional mechanisms aimed at combating electronic 

fraud, still faces several challenges in terms of effective implementation. This is largely due 

to the complex and evolving nature of cyber fraud crimes confronting institutions in the 

digital space. Therefore, there is an urgent need to develop both international and national 

legal systems, including the modernization of criminal laws, the strengthening of 

investigative procedures, and the enhancement of international cooperation. Additionally, 

raising legal and technical awareness within institutions and activating the role of regulatory 

bodies are crucial steps in preventing this category of crimes. 



Résumé 

La fraude électronique à l’ère de la technologie numérique représente une menace 

particulièrement grave, mettant en péril la sécurité et la stabilité des institutions publiques et 

privées. Cette situation a nécessité une réaction législative et institutionnelle, tant au niveau 

international que national, afin de faire face à ce type de criminalité. Ainsi, des cadres 

juridiques et des mécanismes ont été mis en place par les législations et les organisations 

internationales et régionales pour lutter contre ce danger persistant. Ces mécanismes ont joué 

un rôle important dans la protection des institutions contre la fraude électronique. 

L’étude a conclu que le cadre juridique en vigueur, bien qu’il comprenne de nombreux 

textes législatifs et mécanismes institutionnels relatifs à la lutte contre la fraude électronique, 

continue de faire face à de nombreux défis en matière de mise en œuvre effective. Cela 

s’explique notamment par la nature complexe et en constante évolution de ces crimes dans 

l’espace numérique. Par conséquent, il est impératif de développer les législations 

internationales et nationales, en modernisant les lois pénales, en renforçant les mécanismes 

d’enquête et la coopération internationale, et en élevant le niveau de sensibilisation juridique 

et technique au sein des institutions. Il est également essentiel d’activer le rôle des instances 

de régulation dans la prévention de ce type de criminalité. 


