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 الأفراد زيادة صاحب حيث الراىف عصرنا مظاىر اىـ مف يعد الانترنت استخداـ اف
 الكبير الانفجار لكلا العالـ يعرفيا كلـ مكجكدة تكف لـ الكتركنية جرائـ ليا المستخدميف
 الجرائـ  كاشد اخطر تعد الدكلة بأمف الماسة الجرائـ اف اذ الاتصاؿ ك المعمكمات لمتكنكلكجيا

 اك فرد يد عمى دكلة جريمة تعتبر الجرائـ مف الفئة فيذه كسلامتيا الدكلة كياف تيدد التي
 التي الجرائـ احدل ىي التي التجسس جريمة الجرائـ ىذه بيف فمف الافراد مف مجمكعة
 الجرائـ مف النكع ىذا بقر لكف شدة بكؿ العقكبات قانكف في الجزائرم المشرع ليا تصدل
 مع خاصة كشفيا يصعب جديدة أساليب استخداـ جراء المستمر كالتطكر بالخطكرة يتصنؼ
 سياسة عمى كمؤثرا مباشرا اغشداءا تشكؿ فيي المجالات شتى في لمتكنكلكجيا اليائؿ التككر
 الحيكم نطاقيا كتيدد سيادتيا مف كتنقاص اراصيتيا كسلامة استقلاليا بتيديد ذلؾ الدكلة

 تكنكلكجيا المتقدمة الاجيزة كاستخداـ كالأرصاد لعيكف الجكاسيس عمى بالاعتماد الخارجي
 كأىمية كخطكرتيا نظرا الأكلكية ك الاسبقية المشرع منحيا لذا عمنية اك سرية كانت سكاء

 . تحمييا التي المصالح

 عمى كالمنتشرة الحديثة المكضكعات مف لككنو كبيرة أىمية م المكضكع تكتسي ىذا
 يعكس حيث، الجزائرم التشريع ذلؾ في بما كالعربية، الأجنبية التشريعات في كاسع نطاؽ

 .فيو الحاصمة التطكرات مكاكبة كضركرة المجاؿ بيذا المتزايد الاىتماـ

 ذلؾ يعكد الذاتية، الناحية فمف المكضكع، ىذا لاختيار دفعتنا التي الأسباب تعددت
 كالمجاؿ الرقمية بالجرائـ كالمتعمقة الحديثة المكاضيع بدراسة كالشغؼ الشخصي الميكؿ إلى

 المقترحة المكاضيع قائمة مف المكضكع ىذا اختيار إلى الاىتماـ ىذا دفعنا حيث السيبراني،
 .المشرؼ الأستاذ قبؿ مف

 كفئة السيبرانية الجرائـ كظيكر الجرائـ أنكاع لتنكع فنظرنا المكضكعية، الناحية مف أما
 غيرىا عف السيبرانية الجرائـ لتمييز معمؽ بشكؿ المكضكع ىذا دراسة ضركرة رأينا جديدة،
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 كالذم الإجراـ مف الجديد النكع ىذا يكتنؼ الذم الغمكض ككشؼ التقميدية، الجرائـ مف
 .التقميدية الجرائـ عف كخصائصو طبيعتو في يختمؼ

 :التالية الأىداؼ تحقيؽ إلى الدراسة ىذه تسعى

 دلالاتيا الماسة بأمف الدكلة كتحديد سيبرانيةالتجسس  جريمة بمفيكـ الإلماـ 
 .دقيؽ بشكؿ كمضامينيا

 الدكلة بأمف الماسة السيبيراني التجسس جريمة بمفيكـ طبيعة استكشاؼ 
 .التقميدية الجرائـ عف تفرقيا التي المميزة كخصائصيا

 السيب راني  الجرائـ لمكافحة المختمفة كالاستراتيجيات الآليات عمى التعرؼ
 .انتشارىا مف كالحد الدكلة بأمف الماسة

 السيبرانية  بالجرائـ المتعمؽ كالقانكني التشريعي الإطار عمى الضكء تسميط
 .بفعالية ليا التصدم ككيفية الدكلة بأمف الماسة

 : فإف الإشكالية الرئيسية ليذه الدراسة ىي بناءا عمى ما سبؽ

 ؟ السيبرانيآليات مكافحة جريمة التجسس ظم المشرع الجزائري نكيف 

ك للإجابة عف الإشكالية المطركحة كللإحاطة بمضاميف عمى ما تقدـ  ءن كبنا
المكضكع اعتمدنا عمى المنيج الكصفي بغرض كصؼ الجريمة السيبرانية مف خلاؿ تعريفيا 

المنيج التحميمي كتبياف خصائصيا كصكرىا ككذا التعرؼ عمى مرتكبيا، كما اعتمدنا عمى  
 .القانكنية كدراسة آليات كأساليب التحرم عف الجريمة السيبراينةالنصكص بغرض تحميؿ 
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الفصؿ الأكؿ لدراسة ماىية الجريمة قسمنا المكضكع إلى فصميف، خصصنا 
أما الفصؿ الثاني فقد خصص إلى دراسة آليات مكافحة التصدم لمجريمة ، السيبرانية

 .السيبرانية في التشريع الجزائرم

 

 



 

 

 

 

 

 

 

 الفصل الأول:
ماهية التجسس السيبيراني الماس بأمن الدولة 
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 حياتنا مف يتجزأ لا جزءنا السيبراني الفضاء أضحى الحديث، الرقمي العصر في
 جاء الجديد الفضاء ىذا. الحككمية أك المينية أك الشخصية المجالات في سكاء اليكمية،
ا أكجد نفسو الكقت في كلكنو المعمكمات، تبادؿ في كالراحة السرعة مثؿ عديدة بمزايا  نكعن
 بأشكاليا السيبرانية الجريمة تبرز المخاطر ىذه بيف مف. كالمخاطر التيديدات مف جديدنا

 الدكلة أمف لتشمؿ تأثيراتيا تمتد بؿ كالشركات، الأفراد عمى فقط تؤثر لا التي المتعددة،
 .كاستقرارىا

 مفاىيـ ظيكر إلى أدت قد كالاتصالات المعمكمات تكنكلكجيا في السريعة التحكلات إف
 مف ككاحد السيبراني التجسس يبرز الجرائـ، ىذه بيف مف. الجرائـ ارتكاب في جديدة كأساليب
 عمى يقتصر لا السيبراني فالتجسس ، الحالي العصر في الدكؿ تكاجو التي التيديدات أخطر
 كالاستيلاء الإلكتركنية الأنظمة اختراؽ إلى ذلؾ يتعدل بؿ تقميدية، بطرؽ المعمكمات جمع
 .القكمي الأمف تيدد قد حساسة بيانات عمى

 مف الدكلة، بأمف الماس السيبراني التجسس ماىية عمى الفصؿ ىذا في الضكء سنسمط
 إلى التطرؽ ككذلؾ ليا، القانكنية كالطبيعة السيبرانية لمجريمة المفاىيمي الإطار عرض خلاؿ
 منيجي بشكؿ المكاضيع ىذه نتناكؿ سكؼ. المختمفة ككسائمو الإنترنت عبر التجسس مفيكـ

 .كالياـ الحيكم المكضكع ىذا حكؿ كعميقة شاممة رؤية لنقدـ كمنظـ،
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 الإطار المفاهيمي لمجريمة السيبرانية :المبحث الأول
بلا شؾ، تيعد الجرائـ الإلكتركنية مف أبرز التحديات السمبية التي تكاجو مختمؼ جكانب 

ىذه الجرائـ، التي تحكلت إلى مصدر قمؽ كبير لدكؿ العالـ، ، الحياة في العصر الحديث
ممحكظان في معدلات انتشارىا كتطكر أشكاليا كتزايد أعدادىا، بالإضافة إلى شيدت ارتفاعان 

تنكع الطرؽ المستخدمة في ارتكابيا لذا، مف الضركرم فيـ ىذه الظاىرة الإجرامية بعمؽ لكي 
 .نتمكف مف تطكير حمكؿ فعالة لمحد منيا

لفيـ مفيكـ ليذا الغرض، قمنا بتقسيـ ىذا القسـ إلى فقرتيف، حيث أكؿ فقرة مخصصة 
 .الجريمة الإلكتركنية، بينما الفقرة الثانية تركز عمى أشكاؿ الجريمة الإلكتركنية

 مفهوم الجريمة السيبرانية :المطمب الأول
 ييعرؼ الجرائـ مف جديد نكع ظير الحالي، العصر في المتسارع االتكنكلكجي مع تطكر

 السيبرانية الجريمة ىذا المطمب لتعريؼ كعميو خصصنا  ،السيبرانية أك الإلكتركنية بالجرائـ
في  القانكنية طبيعتيا كالتطرؽ لتحديد ،(الثاني الفرع) ياخصائص ثـ تحديد ،(الأكؿ الفرع)
 (.الثالث الفرع)

 تعريف الجريمة السيبرانية :الفرع الأول

ي ىذا الفرع مختمؼ ىذه كسنستعرض ف تعددت كتباينت تعريفات الجريمة السيبرانية،
السيبرانية )أكلا(، ثـ نتطرؽ  لمجريمة المغكم التعريؼ، كعميو تناكلنا في ىذا الفرع التعريفات

 الإصطلاحي )ثانيا(. إلى التعريؼ

 التعريف المغوي لمجريمة السيبرانية :أولا

 :تعرؼ الجريمة السيبرانية في المغة عمى أنيا 
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، كالتي تشير إلى الارتباط (cyber) إنجميزية ناشئة عف كممة السيبرانية ىي كممة 
كما ييقاؿ ، بالحكاسيب أك شبكات الحكاسيب، كغالبان ما ييقاؿ إنيا تشير إلى مجاؿ الإنترنت

، كالتي تعني الشخص المسؤكؿ عف القبة (kybernetes) إنيا كممة يكنانية ناشئة عف كممة
، كسيبرانية ىي كممة مشتقة مف 1 مجازم إلى المتحكـالتي تدير السفينة، مما يشير بشكؿ 

 .2أم عمـ الضبط (cybetnetiesكممة )
 التعريف الإصطلاحي :ثانيا

 فالجريمة أكلا الجريمة مصطمح إلى شقيو في ينقسـ  السيبرانية الجريمة مصطمح إف
 كىك جركـ أك إجراـ كجمعيا الذنب أك كالتعدم الجرـ ىك المغة في الجريمة فمصطمح
 لو يقرر جنائية إرادة عف صادر مشركع غير فعؿ ىي الجنائي القانكف نطاؽ كفي الجريمة
 3.إحتيازيا تدابير أك عقكبة القانكف

 جرائـ عف كالمستخدمة الحديثة المصطمحات إحدل ىك السيبرانية الجريمة مصطمح أما
 بتقنية كالمتصؿ المرتبط الإجراـ ظاىرة تطكر لنشأة كذلؾ مصطمحاتو تعددت الذم الأنترنت

 عاـ *جيبسكف كيمياـ قبؿ مف مرة لأكؿ السيبرانية الجريمة مصطمح صيغ كقد المعمكمات،
 فضؿ نشأتيا كخلاؿ السيبرانية، الجريمة تحدد التي الحدكد اتسعت الحيف ذلؾ كمنذ 1982
 لمجريمة الضيؽ بالمعنى الككمبيكتر جرائـ مصطمح كالمنظمات العمماء مف الأكلى الأجياؿ

 المصطمحات تطكر كمع لمكممة، الأكسع بالمعنى السيبرانية الجريمة مصطمح عمى السيبرانية

                                                             
الإطار المفاىيمي كالقانكني لمكاجية الجرائـ السيبرانية، مجمة سكسيكلكجيا لمجريمة مخبر  سميرة، كلزارفاطمة خرشؼ  1

 .60ص،  1،2021عدد  ،2، مجمد 2جامعة عمي لكنيسي البميدة الجريمة كالإنحراؼ بيف الثقافة ك التمثلات الإجتماعية،
 .241،ص 2022 ييف، د.ط، بيركت،عربي، دار العمـ لمملا-منير البعمبكي، المكرد قامكس إنجميزم 2
مكتبة القانكف الجرائـ المعمكماتية دراسة مقارنة بيف التشريعات العربية كالأجنبية، الطبعة الأكلى،  أيمف عبد الله فكرم، 3

 .82، ص2014الرياض،كالإقتصاد،
ىك ركائي أمريكي كندم لو طابع خيالي تأممي كيدعى )بالرسكؿ الأسكد(  1948مارس  17كيمياـ فكرد جيبسكف كلد في  *

أدخؿ كيمياـ جيبسكف مصطمح الفضاء الإلكتركني في قصتو القصيرة )الكركـ المحترؽ( ثـ أشاع ىذا المفيكـ في ركايتو 
 .1948الأكلى نيكركمانسر التي أصدرت عاـ 
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 في عصرم نيج لأم كلابد السيبرانية، الجريمة لتعريؼ أكاديمية جيكد بذؿ جرل المستخدمة
 ىك بؿ بذاتو قائـ قانكني مصطمح ليس السيبرانية الجريمة تعبير بأف يسمـ أف الشأف ىذا

 استخداـ عمى أك حاسكبية نظـ أك بيانات ضد مرتكبة أفعاؿ مجمكعة يشمؿ جامع تعبير
 1.مشركعة غير لأغراض المعمكمات مكارد

يمكف كصفيا بأنيا ، تمتاز الجريمة السيبرانية بتنكع التعاريؼ التي يتـ تطبيقيا عمييا
المعمكماتية، سكاء مف خلاؿ الاعتداء عمى برامج كبيانات استغلاؿ غير قانكني لمتقنيات 

 ، الحاسب الآلي أك بكاسطة استخداـ التكنكلكجيا بطرؽ غير مشركعة

  :التعريف الفقهي: ثالثا

تـ تعريؼ الجريمة السيبرانية بتعريفات مختمفة، منيا تعريؼ الأستاذ ركزنبلات الذم 
ا أك تغييرنا أك حذفنا أك الكصكؿ إلى  كصفيا بأنيا: أم نشاط غير مشركع يستيدؼ نسخن

كعرفيا الأستاذ ، المعمكمات المخزنة داخؿ الحاسكب أك التي يتـ الكصكؿ إلييا مف خلالو
قد تبدك ، 2 بكؿ بأنيا: فعؿ إجرامي يستخدـ الحاسكب كأداة رئيسية في تنفيذه، ليزلي د

سيبرانية محدكدة لأنيا غالبان ما تقتصر عمى المعرفة العميقة في مجاؿ تعاريؼ الجريمة ال
الإعلاـ الآلي، عمى الرغـ مف كجكد حالات تتضمف فييا ارتكاب ىذه الجريمة باستخداـ 

، لذا، ظيرت مظاىر فقيية تيدؼ إلى تكسيع مفيكـ الجريمة السيبرانية، معرفة بسيطة فقط
سعة، نجد تعريؼ الفقيو كلاكس تايدكماف الذم يعرؼ مف بيف ىذه التعاريؼ الفقيية المك 

الجريمة السيبرانية عمى أنيا: كافة أشكاؿ السمكؾ الغير مشركع الذم يتـ ارتكابو باستخداـ 

                                                             

جيلالي ك عركس ككثر، الجريمة السيبرانية في صكرىا المستحدثة، مجمة القانكف كالتنمية، مخبر القانكف كالتنمية،  كماين1  
 .53، ص2023، جكيمية 1، العدد4جامعة طاىرم محمد بشار، المجمد

المركز العربي د.ط،  جرائـ الأنترنت كعقكباتيا في الشريعة الإسلامية كالقكانيف الكضعية، صداـ حسيف ياسيف العابدم، 2
 .43ص ،2018القاىرة،لمتكزيع،
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شيؿ عمى أنيا: الجريمة ، كتعريؼ الأستاذيف كميمنس مارتف كبرناديت ىي، الحاسكب الآلي
أيضان الأفعاؿ التي تعتبر جرائـ سيبرانية مثؿ  المتعمقة بتكنكلكجيا الحاسكب كالإنترنت، كتشمؿ

الدخكؿ أك النسخ غير المشركع، كسرقة كسائؿ الإتصالات، كالتشكيش، كالترىيب لفئة معينة 
  .1مف الناس أك المؤسسات، بالإضافة إلى الإرىاب السيبراني

 التعريف القانوني :رابعا

الصادر في الجزائر، ييعرؼ المشرع  09/04الثانية مف القانكف رقـ  كفقنا لممادة
الجزائرم الجريمة السيبرانية، التي ييشير إلييا بػ"الجرائـ المتعمقة بتكنكلكجيا المعمكمات 
كالاتصالات"، بأنيا: الأفعاؿ الإجرامية التي تستيدؼ أنظمة معالجة البيانات الآلية 

الإضافة إلى أم جريمة تيرتكب باستخداـ أك تسييؿ مف المحددة في قانكف العقكبات، ب
 2، خلاؿ شبكة معمكماتية أك نظاـ اتصالات إلكتركني

مف خلاؿ تحميؿ المادة المذككرة، يتضح أف المشرع الجزائرم قد اعتمد عمى معياريف 
 :رئيسييف في تحديد الجريمة السيبرانية

أ( التعريؼ بناءن عمى معيار المكضكع الجرمي: حيث ييعتبر المكضكع الجرمي ىنا ىك 
الاعتداء عمى أنظمة معالجة البيانات الآلية، كىك العنصر الأساسي في تحديد طبيعة 

ىذه الجرائـ محددة ضمف الفصؿ السابع المكرر مف قانكف العقكبات، ، الجريمة السيبرانية

                                                             
-2011المعمكماتية، مذكرة الماجستير في القانكف الجنائي، كمية الحقكؽ، جامعة الجزائر، مكافحة الجريمة طرشي نكرة، 1

 .4-3ص ص ،2012
الخاصة لمكقاية  المتضمف القكاعد 2009غشت  5المكافؽ ؿ 1430شعباف 13ؤرخ في مال 04-09القانكفمف   2المادة  2

شعباف  25، المؤرخة في 47الجريدة الرسمية، العدد  مف الجرائـ المتصمة بتكنكلكجيات الإعلاـ كالإتصاؿ كمكافحتيا،
 .5، ص2009غشت  15ق المكافؽ ؿ 1430
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مكرر  394ى أنظمة معالجة البيانات الآلية"، كتشمؿ المكاد مف تحت عنكاف "الاعتداء عم
 1. مف القانكف المذككر 7مكرر 394إلى 

ب( بالنظر إلى الكسيمة المستخدمة في ارتكاب الجريمة، يمكف لممشرع أف ييضيؼ 
، معياران إضافيان لتحديد الجريمة السيبرانية، كىك البيئة المعمكماتية التي تـ استخداميا*

 .ر كسيمة ارتكاب الجريمة مؤثرة في تحديد نكع الجريمة كمعاقبتياتعتب

، كبالتبعية، يمكف تصنيؼ الجريمة السيبرانية كفقنا لمتشريعات الجزائرية إلى فئتيف
الفئة الأكلى تشمؿ الجرائـ التي تستيدؼ نظاـ معالجة البيانات كتيدؼ إلى التلاعب 
بالنظاـ بشكؿ كمي أك جزئي، كتيعاقب عمييا كفقنا لممادة السابعة المكررة مف قانكف 

أما الفئة الثانية فتضـ جميع الجرائـ الأخرل المنصكص عمييا في قانكف ، العقكبات
العقكبات أك القكانيف الخاصة، التي يتـ ارتكابيا أك تيسير ارتكابيا باستخداـ أنظمة 

 2.اتصالاتالمعمكمات أك أم أنظمة 

  خصائص الجريمة السيبرانية :الفرع الثاني
 النحك عمى نذكرىا كالمميزات الخصائص مف بمجمكعة السيبرانية الجريمة تختص

 :التالي

 الجريمة السيبرانية عابرة لمحدود :أولا

تتميز الجريمة السيبرانية بقدرتيا عمى العبكر بيف الحدكد الكطنية، كذلؾ بفضؿ 
لـ تعد ىذه ، التكنكلكجي كاستخداـ الحاسكب الآلي في مختمؼ مجالات الحياةالتقدـ 

الجرائـ محصكرة داخؿ حدكد دكلة معينة؛ بؿ أصبحت بالإمكاف ارتكابيا عبر الإنترنت، 
                                                             

في القانكف  أطركحة دكتكراه دراسة مقارنة، ، آليات إثبات الجريمة المعمكماتية في التشريع الجزائرم،عميمر عبد القادر 1
 .19، ص2020-1،2019العاـ، كمية الحقكؽ، جامعة الجزائر

 .20، صنفسوالمرجع   2
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مثؿ اختراؽ حكاسيب في دكلة ما كتدمير بياناتيا، مما يجعؿ التعرض لميجكـ ممكننا في 
لؾ ىك حالة ىاكم في أكركبا الذم استطاع فؾ شفرة مثاؿ عمى ذ، دكلة مختمفة تمامنا

حاسكب في مركز معمكمات في البنتاجكف، مما أتاح لو الكصكؿ كالتلاعب ببيانات ىذا 
 1، المركز

 الجريمة السيبرانية صعبة الإثبات :ثانيا

ىذه ، إثبات جرائـ الإنترنت يكاجو تحديات كبيرة نظرنا لصعكبة تتبعيا ككشفيا
تتخذ شكؿ رقمي بحت، لا تترؾ أدلة مممكسة يمكف تتبعيا، مما يجعؿ  الجرائـ، التي

، اكتشافيا أمرنا عشكائينا في كثير مف الأحياف كقد يحدث بعد فترة طكيمة مف كقكعيا
، بالإضافة إلى ذلؾ، تفتقر ىذه الجرائـ إلى الأدلة المادية التقميدية مثؿ البصمات الأصابع

في جرائـ الإنترنت ميارات فنية متخصصة نادرنا ما مف ناحية أخرل، يتطمب التحقيؽ 
علاكة عمى ذلؾ، ، تتكفر لدل المحققيف العادييف، مما يزيد مف صعكبة التعامؿ معيا

يسعى مرتكبك ىذه الجرائـ بشكؿ متعمد إلى استخداـ تقنيات التمكيو كالتضميؿ كالاحتياؿ 
 2 .لتجنب الكشؼ عف ىكيتيـ

 ريعة التنفيذ والإخفاءالجريمة السيبرانية س :ثالثا

لا شؾ في أف سرعة التنفيذ تمثؿ أحد أىـ خصائص الجريمة السيبرانية، حيث يمكف 
لممجرـ تنفيذ الجريمة بسرعة فائقة إما بنفسو أك مف خلاؿ استخداـ برامج مصممة 

ا ليذا الغرض ىذا الأسمكب يسمح لممجرـ بالتحرؾ بسركرية كبشكؿ خفي خارج ، خصيصن

                                                             
الدار ليا قانكنيا، ، الطبعة الأكلى،  مغانـ مرضي الشمرم، الجرائـ المعمكماتية، ماىيتيا، خصائصيا، كيفية التصد 1

 .37ص ،2016عماف، العممية كالدكلية لمنشر كالتكزيع، 
د.ج،  -أدرار-خصائص الجريمة الإلكتركنية كمجالات استخداميا، مجمة الحقيقة، جامعة أحمدة درايةرحكني محمد،  2

 .443_442ص ص ، د.ت،41العدد
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إضافة إلى ذلؾ، التقدـ التكنكلكجي ، مما يجعمو غير ممحكظ لدل الضحية مكاف الجريمة،
 1.قد أنتج العديد مف الأدكات كالبرامج التي تعزز سرعة تنفيذ الجريمة السيبرانية

 قمة الإبلاغ عنها :رابعا

يعتبر عدـ الإبلاغ عف الجرائـ السيبرانية مف أىـ العكامؿ التي تعيؽ اكتشافيا 
ثباتيا ىذه الجرائـ، كىـ المجني عمييـ، يمعبكف دكرنا رئيسينا في ذلؾ، حيث  ضحايا، كا 

العديد مف الجيات التي تتعرض لانتياؾ ، يترددكف في الإبلاغ عنيا في حالة اكتشافيا
أنظمتيا المعمكماتية أك تتكبد خسائر فادحة تفضؿ عدـ الكشؼ عنيا، حتى لمكظفييا، 

كف الإبلاغ لمسمطات المختصة، كذلؾ لتجنب كتكتفي باتخاذ إجراءات إدارية داخمية د
كبالتالي، يككف الإبلاغ عف ىذه الجرائـ قميلان مقارنة ، الضرر بسمعتيا كالثقة في كفاءتيا

بالجرائـ الأخرل، كىذا يعكد إلى المخاكؼ مف التشيير كالتأثير السمبي عمى سمعة المجني 
 2 .عميو في حالة الإبلاغ عف الجريمة

 محل وقوع الجريمة السيبرانية :خامسا

الجريمة السيبرانية لا تحدث في بيئة مادية مممكسة، بؿ تتـ في بيئة الحاسكب 
في ىذه ، كشبكة الإنترنت الافتراضية، مما يزيد مف تعقيد التعامؿ معيا لدل السمطات

مى البيئة، البيانات كالمعمكمات ىي نبضات إلكتركنية غير مرئية، مما يجعؿ مف السيؿ ع
الجريمة السيبرانية تحدث في العالـ الافتراضي، مف خلاؿ ، المجرـ طمس الدليؿ أك محكه

بيئة المعالجة الآلية لممعطيات، مما يجعؿ مف الصعب تحديد مكاف كقكع الجريمة 

                                                             
عبد الله بف حسيف آؿ حجراؼ القحطاني، تطكير ميارات التحقيؽ الجنائي في مكاجية الجرائـ المعمكماتية، رسالة  1

 .33ص،2014الدراسات العميا، جامعة نايؼ العربية لمعمكـ الأمنية،  الماجستير في قسـ العمكـ الشرطية، كمية
مكاقع التكاصؿ الإجتماعي، مجمة الرسالة لمدراسات كالبحكث الإنسانية جامعة  ، الجريمة الإلكتركنية عبرقاسحي فيركز 2

 .207_206 صص ،  2023، فيفرم8، العدد7، المجمد3الجزائر
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ىذا يؤدم إلى صعكبة في جمع الأدلة كتحديدىا، نظرنا لطبيعة محؿ كقكع ، كالتعامؿ معيا
 1.الجريمة السيبرانية

 وصورها الطبيعة القانونية لمجريمة السيبرانية :المطمب الثاني
تتميز الجريمة السيبرانية عف الجرائـ التقميدية باعتبارىا جريمة مستحدثة، مما يمنحيا 

ا بيا، كىذا ما سنناقشو في ىذا   .المطمبطابعنا قانكنينا خاصن

 الفرع الأول: الطبيعة القانون لمجريمة السيبيرانية
 الطبيعة القانونية الخاصة بالجريمة السيبرانية :أولا

تتميز الجرائـ السيبرانية بككنيا لا تقتصر عمى أساليب تقميدية بؿ تستخدـ تقنيات 
ىذه الجرائـ تنشأ كتتطكر بفضؿ تكنكلكجيا ، متقدمة كحديثة، مما يميزىا عف الجرائـ الأخرل

ا الارتباط يمنحيا خصائص كسمات قانكنية ىذ، المعمكمات، كبالتالي ترتبط ارتباطنا كثيقنا بيا
بينما تخضع الجرائـ بشكؿ عاـ لمقانكف الجنائي، فإف ، فريدة تميزىا عف الجرائـ التقميدية

ىذه الخصكصية ، الجرائـ السيبرانية غالبنا ما تتعمؽ بما يعرؼ بالقانكف الجنائي السيبراني
زنا، سكاء فيما يتعمؽ بطبيعة الجريمة تضفي عمى ىذا النكع مف الجرائـ طابعنا قانكنينا ممي

نفسيا أك فيما يتعمؽ بخصكصية الأىداؼ التي تتعرض للاعتداء في إطار ارتكاب ىذه 
 2.الجرائـ

 موقف المشرع الجزائري من الجريمة السيبرانية :ثانيا

لـ يجد المشرع الجزائرم بدِّا مف تعديؿ قانكف العقكبات لسد الفراغ القانكني في ىذا 
المتضمف قانكف العقكبات، حيث أضاؼ القسـ  04/15ؿ، كذلؾ بمكجب القانكف المجا

                                                             
 .33القحطاني، المرجع السابؽ، صعبد الله بف حسيف آؿ حجراؼ  1
سعيداني نعيـ، آليات البحث كالتحرم في الجريمة المعمكماتية في القانكف الجزائرم، مذكرة الماجستير في العمكـ القانكنية،  2

 .30ص ،2012/2013، -باتنة-كمية الحقكؽ كالعمكـ السياسية، جامعة الحاج لخضر
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كقد كرد في عرض ، السابع مكرر تحت عنكاف "المساس بأنظمة المعالجة الآلية لممعطيات"
أسباب ىذا التعديؿ أف التقدـ التكنكلكجي كانتشار كسائؿ الاتصاؿ الحديثة أدل إلى ظيكر 

رأل المشرع الجزائرم أف جكىر المعمكماتية يكمف في كقد ، أشكاؿ جديدة مف الإجراـ
المعطيات التي تدخؿ إلى الحاسب الآلي كتتحكؿ إلى معمكمات بعد معالجتيا كتخزينيا، فقاـ 

لذلؾ فضؿ المشرع الجزائرم استخداـ مصطمح ، بحماية ىذه المعطيات بطرؽ متعددة
المعمكمات كالنظاـ الذم يحتكييا، "المساس بنظـ المعالجة الآلية لممعطيات"، كالذم يشمؿ 

بما في ذلؾ شبكات المعمكمات، مما يجعؿ نطاؽ التجريـ يقتصر عمى الأفعاؿ التي تشكؿ 
 1.اعتداءن عمى النظاـ المعمكماتي

 صور الجريمة السيبرانية :الثاني الفرع
كالماسحات المتقدمة، ر تكنكلكجيا الحكاسيب، بما في ذلؾ طابعات الميزر بلا شؾ، تطكى 

نظرنا لاعتمادنا ، قد ساىـ بشكؿ كبير في تزكير المعمكمات المخزنة في أنظمة الحكاسيب
المتزايد عمى ىذه الأنظمة في تخزيف كمعالجة البيانات الحساسة مثؿ بيانات الكلادة كالكفاة 

 .لاعبكجكازات السفر كرخص القيادة، أصبح مف الضركرم حماية ىذه المعمكمات مف الت

الأكلى تتمثؿ في تلاعب في ، تتخذ عمميات التزكير المعمكماتي صكرتيف رئيسيتيف
يمكف أف يتـ ذلؾ ، المعمكمات داخؿ نظاـ الحاسكب، كذلؾ لتغيير الحقيقة في ىذه المعمكمات

 .عف طريؽ تعديؿ المعمكمات، أك حذؼ أجزاء منيا، أك تعطيؿ كظائفيا

ي تتمثؿ في تزكير المعمكمات نفسيا، سكاء كاف ذلؾ الصكرة الثانية لمتزكير المعمكمات
عف طريؽ إنشاء معمكمات مزيفة أك تعديؿ المعمكمات الأصمية بطريقة تغير معناىا أك 

 .تشكىيا
                                                             

لتشريع الجزائرم، مذكرة ماستر، كمية العمكـ الإقتصادية كالعمكـ التجارية كعمكـ حشماف عمار، الجريمة المعمكماتية في ا 1
 .17، ص2019_2018-كرقمة-التسيير، جامعة قاصدم مرياح
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بالتالي، أصبح مف الضركرم تطكير تدابير أمنية قكية لحماية المعمكمات المخزنة في 
ي بأىمية الأماف السيبراني لمحفاظ عمى أنظمة الحكاسيب مف التلاعب كالتزكير، كتعزيز الكع

 .سلامة كصحة المعمكمات

في السياؽ الثاني، يتـ تحكيؿ معمكمات غير صحيحة لإنشاء كثيقة مزيفة، كيتـ ىذا  
التحكيؿ بنية استخداـ المعمكمات بطريقة غير مشركعة، كيتـ ذلؾ باستخداـ التكنكلكجيا 

 1.الحاسكبية لتزكير الكثائؽ

 أولا: عمى مستوى الجامب التشريعي 
تعتبر التجسس بشكؿ عاـ مف المجالات المثيرة لمجريمة السيبرانية، حيث ييعتبر مف 

يتكسع نطاؽ التجسس في مجاؿ ، الجرائـ التي يمكف تنفيذىا بسيكلة عبر الحكاسيب
في ذلؾ الأسرار الحككمية في عدة السيبرانية ليشمؿ أنكاعنا متنكعة مف المعمكمات، بما 

عندما ييستخدـ التجسس السيبراني، يتـ  2.مجالات، بالإضافة إلى المعمكمات الصناعية
اليدؼ منو الحصكؿ عمى معمكمات سرية غير مشركعة بيدؼ تحقيؽ أفضمية استراتيجية أك 

التكنكلكجيا  يمكف تعريؼ التجسس السيبراني عمى أنو استخداـ تقنيات، اقتصادية أك عسكرية
كيختمؼ نكع التجسس، حيث يمكف أف يككف عبر الأفراد أك عبر ، لمحصكؿ عمى المعمكمات

 3.شبكات الاتصالات السمكية أك حتى مف خلاؿ الأقمار الصناعية

                                                             
منشكرات الحمبي  نائمة عادؿ محمد فريد قكرة، جرائـ الحاسب الآلي الإقتصادية، دراسة نظرية تطبيقية، ، الطبعة الأكلى، 1

 .270، ص2015القاىرة،  الحقكقية،
 .273المرجع نفسو، ص ،  قكرة فريد محمد عادؿ نائمة 2
قطاؼ سميماف ك بكقريف عبد الحميـ، مكاجية الجرائـ السيبرانية في ضكء الإتفاقيات الدكلية، مجمة البحكث القانكنية  3

، 2022 2، العدد5المجمد ،-طالأغكا-كالإقتصادية، مخبر البحث في الحقكؽ كالعمكـ السياسية جامعة عمار ثميجي
 .72ص
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 سرقة المعمومات ثانيا:
طبيعتيا الخاصة كعدـ قابميتيا سرقة المعمكمات تختمؼ عف السرقة التقميدية بسبب 

يمكف تجريـ الحصكؿ غير المشركع عمى المعمكمات المبرمجة ، للانتقاؿ مف حيازة إلى أخرل
قد يككف الحصكؿ عمى المعمكمات بيدؼ ارتكاب ، آلينا حتى لك لـ يتـ نسخيا أك طباعتيا

ؼ إلى حماية تجريـ سرقة المعمكمات ييد، جريمة أخرل أك بيدؼ الحصكؿ عمييا بحد ذاتيا
قامة تكازف بيف حماية المعمكمات كحؽ الكصكؿ إلييا الإطلاع ، المعمكمات المبرمجة آلينا كا 

عمى المعمكمات دكف نية غير مشركعة لا يعتبر سرقة المعمكمات، كىذا يميزىا عف جريمة 
 1 .الدخكؿ غير المصرح بو لنظاـ الحاسب الآلي

 ((cyber terrorismالإرهاب السيبراني  ثالثا:
يمثؿ الفضاء السيبراني عنصرنا جذبنا لمتنظيمات الإرىابية المتنكعة كالمختمفة في 

يمكف للأطراؼ المختمفة ، الإيديكلكجيات، نظرنا لما يكفره مف كسائؿ إعلاـ دكلية كأدكات قكة
لسلامة استخداـ ىذا الفضاء، كقد أثبت تنظيـ "داعش" أنو التنظيـ الإرىابي الأكثر تيديدنا 

شبكة الإنترنت العالمية، حيث استخدـ الفضاء السيبراني في الدعاية كالتمكيؿ كالتجنيد كجمع 
كما يستخدـ ىذا التنظيـ كسائؿ التكنكلكجيا لمتجنيد ، المعمكمات كتنسيؽ اليجمات الإرىابية

 كنشر أفكاره في أكساط الشباب، ككانت حملاتو في بعض الأحياف قادرة عمى إثارة العنؼ
 2.كالخكؼ كالرعب في الدكؿ كالمجتمعات

                                                             
 .269نائمة عادؿ محمد فريد قكرة، المرجع السابؽ، ص  1
التيديدات العالمية الجديد كأساليب المكاجية، المجمة الجزائرية لمدراسات  :رىاب السيبراني كالأمف الدكليغريب حكيـ، الإ 2

 .104-103،ص ص2العدد، 5المجمد المدرسة الكطنية العميا لمعمكـ السياسية، السياسية،
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 : ماهية التجسس عبر الانترنت الماس بأن الدولة الثانيالمبحث 
 حيث بالدكلة، يمس الذم الإنترنت عبر التجسس ماىية الثاني المبحث يتناكؿ

 عمى الثاني المطمب يركز بينما الكلاسيكي، التجسس جريمة الأكؿ المطمب يستعرض
 .السيبراني التجسس

 المطمب الأول: جريمة التجسس الكلاسيكي 
 تعريؼ الأكؿ الفرع يستعرض حيث الكلاسيكي، التجسس جريمة الأكؿ المطمب يتناكؿ

 .التجسس جريمة أركاف عمى الثاني الفرع يركز بينما التجسس، جريمة

 الفرع الأول: تعريف جريمة التجسس
 المغوي أولا: التعريف

كممة مأخكذة مف الجذر "جسس" كتعني التحقؽ مف شخص ما عبر النظر  : التجسس
يشير الجىسي إلى الفحص كالبحث، فالجس يعني البحث عف ، إليو بدقة لفيمو بشكؿ أفضؿ

نقكؿ: "تحسست فلاننا" أك "تحسست مف فلاف" بمعنى بحثت عنو أك ، شيء ما أك التحقؽ منو
أما التجسس، فيك البحث عف الأمكر المخفية، كغالبنا ما يستخدـ في سياؽ  ،عنو بشكؿ دقيؽ
فعؿ التجسس يعني استكشاؼ الأخبار كالبحث عنيا بطرؽ غير مشركعة،  1 الأمكر السيئة

 أىيُّيىا "يىا الرحيـ الرحماف الله بسـ بعد تعالى لقكلو كىك سمكؾ مرفكض نيانا الله عف ممارستو
سَّسيكا كلا إثـ الظف بعض إف الظَّف مف كثيرنا اجتنبكا آمنكا المذيف كيـ يىغٍتىب كىلا تىجى ا بىعٍضي  بعٍضن
ديكي ٍـ أيحًبُّ  يٍتنا أىخًيوً  لىحٍىـ  يىأٍكيؿى  أىفٍ  أىحى رَّحًيهـ" تىكَّابه  المَّوى  إًفَّ  المَّوى  كىاتَّقيكا فىكىرًىٍتيميكهي  مى

2 

                                                             
 كمية ، المقارف الفقو في( ماجستر رسالة)  ، الإسلامي الفقو في التصكير عبر التجسس ، إشتكم الخالؽ عبد جبر أمؿ 1

 17 ص ف س د غزة، ، كالقانكف الشريعة
 12 الآية ، الحجرات سكرة 2
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تأخذ  شيء لنا يظير إف كلكف التجسس عف نيينا قد "إنا سمـ ك عميو الله صمى كقكلو
 1بو".

 التجسس لجريمة القانوني ثانيا: التعريف

 الجزائري: العقوبات قانون في التجسس جريمة تعريف - أ
 العقكبة عمى اعتمدكا بؿ التجسس، لجريمة تعريؼ بتحديد الجزائر في المشرعكف يقـ لـ
 :التالي العقكبات قانكف مف 64 المادة نص في بيا المرتبطة

 مف بأم يقكـ عندما التجسس جريمة يرتكب أجنبي شخص أم للإعداـ يتعرض
ا،، 63 ك 62 المادتيف كفي ،61 المادة مف 4 ك 3 ك 2 الفقرات في المذككرة الأفعاؿ  أيضن
 الجرائـ مف أم ارتكاب عمى حثكا إذا الجرائـ ليذه المقررة لمعقكبة المضطيدكف يتعرض
 .63 ،62 ،61 كالمكاد 64 المادة في المذككرة

 العام الدولي القانون في التجسس جريمة تعريف - ب
 الدكلي القانكف يشير، كالسمـ الحرب فترات بيف التجسس تعريؼ في اختلافات تكجد

 مف 29 المادة نصت فقد، كمفصؿ كاضح بشكؿ الحرب فترات خلاؿ التجسس إلى الإنساني
ا ييعتبر: صريح بشكؿ الجاسكس تعريؼ عمى 1907 لعاـ لاىام اتفاقية  إذا جاسكسنا شخصن

 2، العدك إلى تكصيميا بيدؼ الحربية الأعماؿ منطقة في سرية بطريقة المعمكمات بجمع قاـ

                                                             
 دار ، 5 جزء التنزيؿ، معاني في التأكيؿ لباب الخازف تفسير البغدادم، إبراىيـ بف محمد بف الديف علاء شريؼ حديث 1

 .لبناف بيركت، العممية الكتب
 .25 ص ،1993 عماف، الثالثة، الطبعة النشر، دار مقارنة، دراسة الأردني التشريع في التجسس ، البقكر فكاز 2
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مف خلاؿ ىذا النص، يمكننا استنتاج تعريؼ لمتجسس خلاؿ الحرب، كىك يتضمف 
استخداـ جميع طرؽ الخداع كالكذب المحظكرة في سياؽ النزاع، بما في ذلؾ نقؿ أك نشر أم 

 1، معمكمات أك أكامر تعتبر مف المعمكمات السرية لمدكلة مع اليدؼ الكصكؿ بيا إلى العدك

تجد في القكانيف الدكلية نقصان في التطرؽ إلى ممارسة التجسس خلاؿ فترات السمـ، 
حيث لـ يتـ الإشارة إلييا بكضكح، كلا كجكد لأم نصكص تمزـ الدكؿ بمنع التجسس عمى 

يعكد ذلؾ جزئيان إلى عدـ كجكد اتفاقيات تنص عمى حظر ، اتبعضيا خلاؿ ىذه الفتر 
التجسس في ىذه الظركؼ، مما يجعؿ ىذا المجاؿ غير محدد بشكؿ كاضح في الأنظمة 

، فيما يتعمؽ بالتجسس خلاؿ فترات السمـ، قدـ الفقياء تعريفات متعددة 2، القانكنية الدكلية
القانكف الدكلي، سمككنا يخالؼ الأسس  بشكؿ عاـ، ييعتبر التجسس، كفقنا لغالبية فقياء

بعض الفقياء يركف أف التجسس  3، القانكنية الدكلية لأنو يشكؿ تيديدنا لأمف الدكؿ كاستقلاليا
ينتيؾ القكاعد القانكنية الدكلية إذا استخدمت فيو كسائؿ كأساليب غير مشركعة بمكجب 

 4،ة إلى الفعؿ نفسو لمتجسسالقانكف الدكلي، مثؿ انتياؾ السيادة الإقميمية، بالإضاف

 الفرع الثاني: أركان جريمة التجسس
 .التجسس لجريمة الشرعي أولا: الركن

 :كالتالي الشرعي الركف تعريؼ سيتـ

                                                             
، أفاؽ مجمة الجزائرم، العقكبات قانكف ظؿ في الدكلة بأمف ماسة كجريمة التجسس بكجراؼ، الغني عبد 1  الجمفة العمكـ

 339 ص ،2017 الثامف العدد الأكؿ، الجزء
 .81 ص ،2002 القاىرة، الأكلى، الطبعة الأكؿ، الجزء الخياؿ دار المخابرات، تاريخ الخفية الحرب ، نصر صلاح 2
 السابعة السنة الرابع، العدد الككيت، جامعة الحقكؽ، مجمة الديبمكماسية، كالحصانة التجسس لحرش، الرحماف عبد 3

 .179 ص ،2003 ، كالعشركف
 .182 ص نفسو، المرجع ، الحرش الرحماف عبد 4
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النص الذم ييجرٌـ الفعؿ المرتكب كالمحدد في قانكف العقكبات أك في نصكص 
جريمة أك عقكبة أك إجراء الشريعة الإسلامية، حيث ينص قانكف العقكبات عمى أنو لا تكجد 

بناءن عمى ذلؾ، فإف أم فعؿ غير ميجرَّـ في قانكف العقكبات ، أمني إلا بمكجب نص قانكني
ا حتى لك رفضتو الأخلاؽ كالعادات كالتقاليد  .ييعتبر مباحن

 الجرمية، الأفعاؿ كيجرـ يحدد أف يجب القانكف أف إلى لمشرعية القانكني المبدأ يشير
 تحديد في الجنائي الفقو يختمؼ، الإباحة الأشياء كفي البراءة الإنساف في الأصؿ يعتبر حيث
 كالمعنكم المادم الركف مف تتألؼ الجريمة يعتبر مف يكجد حيث الركف، ىذا كجكد مدل
 يصبح فإنو يحدده، قانكني نص بكجكد إلا جريمة يعتبر لا الضار العمؿ أف عمى كبناءن ، فقط

 .يحددىا قانكني نص ىناؾ يككف أف الجريمة لكجكد ضركريان 

 عاـ الفرنسية الثكرة بعد الصادر الإنساف حقكؽ إعلاف في الشرعية مبدأ تأكيد تـ كقد
 تضميف تـ كما، 1948 لعاـ الإنساف لحقكؽ العالمي الإعلاف مف 11 المادة كفي ،1789

 يمكف لا كبالتالي،، الكطنية كالدساتير العالمية القانكنية المصادر جميع في المبدأ ىذا
 1، المحددة القانكنية النصكص عمى بناءن  إلا حكمو إصدار الجنائي لمقاضي

 :يمي فيما تتمثؿ أساسيف عنصريف عمى الشرعي الركف يقكـ

 

 :تجريمي لنص الفعل خضوع - 1

ينبغي أف يككف التيمة كالعقكبة محصكريف في نطاؽ النصكص القانكنية المكتكبة، أم ينبغي 
ذا كانت السمطة التشريعية ، التيمة كالعقكبة مكضكع لنص مجمس النكاب المكتكبأف يككف  كا 

                                                             
 د ط،  ،(الجريمة) الأكؿ الجزء الجامعية، المطبكعات ديكاف العاـ، القسـ الجزائرم العقكبات قانكف شرح سميماف، الله عبد 1

 .68 ص ،1995
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ىي المسؤكلة عف تحديد التيمة كالعقكبة، بينما السمطة القضائية مسؤكلة عف تطبيؽ القانكف، 
فإف السمطة التنفيذية ليا الصلاحية لمتشريع في مجاؿ المخالفات مف خلاؿ إصدار تكجييات 

 .ضبطتسمى تكجييات ال

 :الإباحة أسباب من سبب وجود عدم - 2

ىذا العنصر يمغي الخصائص الجنائية لمفعؿ كيجعمو مقبكلان، حيث ييمكف أف ييحكؿ كجكد 
أحد الأسباب المبررة الفعؿ إلى خارج نطاؽ الجريمة، كييزيؿ الشبية غير المشركعة منو، 

كالسبب في ذلؾ ىك أف انعداـ سبب ، كبالتالي يعكد الفعؿ إلى قانكنيتو بعد أف كاف ميحككمان 
 .التجريـ لا يجعؿ الفعؿ يحمؿ طابع العدكاف إذا تـ ارتكابو في ظركؼ معينة تبرر إباحتو

 : عناصر ثلاثة تحت كتندرج

 حكـ ينفذ الذم المكظؼ فعؿ ييعتبر لا المثاؿ، سبيؿ عمى :القانونية الأوامر تنفيذ 
 .العقكبات قانكف أحكاـ عميو تسرم كلا قتؿ، جريمة الإعداـ

 التقديرية سمطاتيـ باستخداـ العمكمييف لممكظفيف ييسمح :التقديرية السمطة استخدام 
 .القانكف بمكجب ليـ الممنكحة الحقكؽ كممارسة

 القكة باستخداـ كييسمح القانكف، في النفس عف الدفاع بحؽ ييعترؼ :الشرعي الدفاع 
 الاعتداء خطكرة مع متناسبة القكة ىذه تككف أف شريطة محددة، حالات في الضركرية

 كأعماؿ الشرعي الدفاع بيف بكضكح القانكف ييفرؽ، لمدفاع اللازمة الحدكد تتجاكز كألا
 1.الذاتي القصاص أك الانتقاـ

 .التجسس لجريمة المفترض ثانيا: الركن

 :ما يمي كفؽ التجسس لجريمة المفترض الركف إلى سنتطرؽ

                                                             
 .70 ص سابؽ، مرجع سميماف، الله عبد 1
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لكي تيعطى الجريمة الجنائية كصفيا الصحيح، كحتى يمكف  :تعريف الركن المفترض
اعتبار الفعؿ الإجرامي جريمة كفؽ القانكف، يتطمب القانكف أحياننا تكافر شركط معينة عند 

 ، ارتكاب الفعؿ الإجرامي

الذم أسس الفكرة  ظيرت فكرة الركف المفترض لأكؿ مرة مف قبؿ الفقيو "مانزيني"،
يعرٌؼ الفقيو ، بكجكد ركف آخر إلى جانب الأركاف التقميدية اللازمة لإكتماؿ الجريمة

"مانزيني" الأركاف المفترضة عمى أنيا: "ظركؼ أك عناصر إيجابية أك سمبية يجب تكافرىا 
 1."قبؿ أك أثناء الفعؿ المادم لتككيف الجريمة

ترض، حيث يكجد النكع الأكؿ في الركف يميز الفقيو بيف نكعيف مف الركف المف
في ىذه الحالة، عدـ كجكد الركف أثناء إجراء الفعؿ الجنائي لا يجعؿ ، المفترض لمجريمة

مثاؿ عمى ، الجريمة غير صالحة، بؿ يغير كصفيا كتحكليا إلى جريمة ذات كصؼ مختمؼ
 .المكظؼ ذلؾ ىك صفة المكظؼ في جريمة استيلاء عمى أمكاؿ الدكلة، حيث يزكؿ صفة

 

 

 الجزائري التشريع في التجسس لجريمة المادي الركن ثالثا:

، لا يمكف كجكد جريمة إلا بتكافر ركنيف أساسييف: الركف المادم كالركف المعنكم
الركف المادم يتألؼ مف ثلاثة عناصر رئيسية: السمكؾ الإجرامي، النتيجة، كالرابطة السببية 

ىذه العناصر مجتمعة في بعض الجرائـ مثؿ القتؿ كالسرقة  كفقنا لمقانكف، يجب تكافر، بينيما
كمف ناحية أخرل، لا يشترط كجكد النتيجة ، كالضرب، كتعرؼ ىذه الجرائـ بالجرائـ المادية

                                                             
 .341 ص سابؽ، مرجع بكجراؼ، الغني عبد 1
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في بعض الجرائـ الأخرل مثؿ حمؿ السلاح بدكف ترخيص، كتعرؼ ىذه الجرائـ بالجرائـ 
 .الشكمية

كف المعنكم لقياـ الجريمة، كالذم يتمثؿ في كبالإضافة إلى ذلؾ، يجب أف يتكافر الر 
صراره عمى ارتكاب الجريمة فالقانكف لا يعاقب عمى النكايا كالأفكار فحسب، ، نية الجاني كا 

 1، بؿ يتطمب كجكد سمكؾ فعمي ضار كنية جرمية لتكجيو العقاب

كانت يتمثؿ الجزء المادم في جريمة التجسس في مجمكعة مف السمككيات الجنائية، سكاء 
إيجابية أك سمبية، التي يقكـ بيا المتيـ أك مجمكعة مف المتيميف، كىك ما تنص عميو المادة 

ييفترض أف يككف قد ارتكب الخيانة أك التجسس عف ، 66مف قانكف العقكبات كالمادة  64
 .63مف المادة  4، 3، 2عمد، ككؿ مف ارتكب أينا مف الأفعاؿ المبينة في الفقرات 

 :ميالإجرا السموك-1

 معمكمات عمى لمحصكؿ يسعى حيث الجريمة، في المتسبب الشخص بحركة ىذا كيتعمؽ
 يحدد لـ، التجسس جريمة في السمكؾ عنصر مف أساسي جزء كىي دكلية، أسرار أك

 مباشرة بطرؽ ذلؾ كانت سكاء المعمكمات، ىذه لاكتساب محددة كسيمة الجزائرم التشريع
 الطرؽ ىذه تختمؼ ذلؾ، كمع، ممتكية غير أك صريحة معقدة، أك بسيطة مباشرة، غير أك

 عمى الحصكؿ كطريقة العسكرية الأماكف بيف اختلاؼ يكجد حيث الأماكف؛ باختلاؼ
 ىذا يشمؿ أف يمكف، المكاتب في عادةن  مخبأة أك معركضة كانت سكاء الأسرار،
 .المرغكبة النتيجة إلى الكصكؿ يتـ حتى مختمفة مراحؿ عمى الحصكؿ

 :النتيجة-2

                                                             
 .70-69 ص السابؽ، المرجع رجماني، منصكر 1
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 أك الأجنبية الدكلة إلى المستيدفة المعمكمات تصؿ أف يجب التجسس، جريمة تكتمؿ لكي
 التجسس عممية ىك الجريمة ىذه في الأساسي العنصر، عنيا نيابةن  يعمؿ الذم الشخص
 التي الجية إلى عمييا المجسس المعمكمات تسميـ ىي المتكقعة النتيجة بينما نفسيا،
 .الأنشطة ىذه خلاؿ مف عمييا لمحصكؿ تسعى

 :السببية العلاقة-3
 أجنبية، دكلة جية إلى محددة معمكمة كصكؿ عنو نتج الإجرامي السمكؾ أف تعني

 العلاقة فإف كعميو،، المعمكمة ىذه عمى الدكلة حصمت لما الإجرامي الفعؿ لكلا كبذلؾ،
 كحده الفعؿ يكفي فلا، المادم لمركف مكممة كىي كالنتيجة، الفعؿ بيف الربط في تكمف السببية
 .1بينيما سببي ارتباط ىناؾ يككف أف يجب بؿ كحدىا، النتيجة كجكد يكفي كلا الجريمة، لقياـ

تعريؼ الركف المعنكم: يرتبط الركف المعنكم بالقصد الجنائي، كىناؾ عدة تعريفات 
الجريمة عمى سبيؿ المثاؿ، عرفو الأستاذ عبد الله سميماف بأنو العمـ بعناصر ، لمقصد الجنائي
رادة إرتكابيا كيكجد تأكيد كاضح في العديد مف نصكص قانكف العقكبات الجزائرم عمى  2، كا 

تكافر القصد الجنائي عند تكافر عنصرم العمـ كالإرادة، مثؿ ما ىك منصكص عميو في 
مف قانكف العقكبات التي تعاقب بالسجف مف سنة إلى خمس سنكات كبغرامة مف  73المادة 
التي تصؼ القتؿ  254ككذلؾ المادة ، دج كؿ مف ارتكب عمدا.. 300000إلى  30000

كما لا يلاحظ أف ، كؿ مف أخفى عمدا..، ..180كالمادة ، بأنو "إزالة ركح إنساف عمدا"
المشرع الجزائرم استخدـ عبارة "مع عممو بذلؾ" لمدلالة عمى تكافر عنصر العمـ، في المادة 

 .مى ذلؾمف قانكف العقكبات التي تنص ع 2/42

                                                             
 جامعة جنائي، قانكف الجزائرم، العسكرم القضاء قانكف في كالتجسس الخيانة بعنكاف ماجيستير مذكرة بكشعبة، محمد 1

 .29 ص ،2022 المدية، فارس، يحي
 .249 ص سابؽ، مرجع سميماف، الله عبد 2
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ا شريكنا في الجريمة إذا لـ يشترؾ مباشرةن في ارتكابيا، كلكنو قدـ  ييعتبر شخصن
المساعدة لمفاعؿ أك الفاعميف في الأفعاؿ التحضيرية أك المسيمة أك المنفذة لمجريمة، مع 

 1"، عممو بذلؾ

فيما يتعمؽ بالركف المعنكم لجريمة التجسس، يكفي كجكد القصد الجنائي العاـ، أم 
تعمد الفاعؿ ارتكاب جريمة سرقة الأسرار أك الحصكؿ عمييا بطريقة غير مشركعة، مع العمـ 

ييعتبر مجرمنا كؿ شخص يستكلي عمى ىذه الأسرار بطريقة ، بأف المشرع يجرـ ىذه الأفعاؿ
 .غير مشركعة

يتضمف القصد الجنائي الخاص أنو إذا تكافر، فإنو يؤدم إلى نتيجة كاحدة ىي تثبيت 
كالدافع أك الميبعث لارتكاب الجريمة ييحتسب لمقاضي ، ة كتصنيؼ الفعؿ كجريمةالعقكب
يجدر بالإشارة إلى أف القصد الجنائي العاـ يتككف مف عنصريف: العمـ كالإرادة، أم ، لتقييمو

إذا كاف المتيـ جاىلان بيذه الأمكر، ، أف يككف المتيـ عمى عمـ بأركاف الجريمة كعناصرىا
 .ئي يختفي، مما يؤدم إلى إزالة الجريمة كترؾ الجزء المعنكمفإف القصد الجنا

تكافر القصد العاـ لا يعني بالضركرة تكافر القصد الخاص لدل المتيـ، كلكف يفترض 
 2، كجكده ما لـ يثبت المتيـ عدـ كجكد النية

 ني : التجسس السيبيرانياالث المطمب
الفرع الأكؿ، ثـ نتطرؽ إلى نتناكؿ في ىذا المطمب مفيكـ التجسس السيبراني في 

 في الفرع الثاني. كسائؿ ارتكاب التجسس الإلكتركني

                                                             
الجزائر،  الأكلى، الطبعة الخمدكنية، دار الجزائرم، العقكبات قانكف في إثباتيا كطرؽ الجريمة أركاف بمعميات، إبراىيـ 1

 .119، ص 2007
 .101.ص سابؽ، مرجع باشكش، سامية كالي، أسية 2
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 السيبيرانيالتجسس  مفهومالأول:  الفرع
تستحكذ مكاضيع التجسس الإلكتركني اىتماـ جيؿ اليكـ خاصة الدخكؿ إلى عالـ الياكرز 

ميداف صراعات مف الذم يعتبر حممان يسعى إليو الكثير مف الشباب، أما شبكة الإنترنت فيي 
نكع جديد حممت كؿ أدكات التدمير الإلكتركني كالتجسس كالاختراؽ كتدمير المكاقع 
الإلكتركنية الحككمية كغير الحككمية، كالتحكـ في تغيير قكاعد بيانات قد تصؿ خطكرتيا 
إلى تيديد الأمف القكمي لبعض الدكؿ، مما دفع بعض خبراء الإنترنت للاعتقاد أف الشبكة 

 نكبكتية أصبحت عمى حافة الانييار، كلخص بعض تقنيي الإعلاـالع

، ( ما يحدث بقكليـ: إف التكنكلكجيا يأكؿ بعضيا بعضاKasperskyالآلي لدل شركة )
كلعؿ أصعب ما يمكف الاستدلاؿ بو كبداية لفيـ ىذه الظاىرة ىك  جريمة التجسس الإلكتركني

 ا، بحكـ أف كؿ ما ينشط في العالـ الافتراضتقديـ تعريؼ ليا أك عمى الأقؿ إعطاء تفسير لي
 .يصعب تحديد ماىيتو

 تعريف التجسس الإلكتروني أولأ:
ا التجسس يشكؿ إذ الإلكتركني، لمتجسس دقيؽ تعريؼ يكجد لا  يمكف لا شاملان  مفيكمن
 الإرىاب أشكاؿ مف شكؿ بأنو الإلكتركني التجسس كصؼ يمكف، كاحد بتعريؼ تحديده

 جسيمة كأضرار مدمرة آثار لإحداث سمبي بشكؿ التكنكلكجيا استخداـ يتـ حيث الإلكتركني،
 ديني، أك عرقي أك سياسي بغرض الاتصاؿ، كشبكات الكمبيكتر كأجيزة التحكـ أنظمة عمى
 سكاء التيديد، أك التخكيؼ أك العدكاف ليشمؿ الإلكتركني التجسس نطاؽ كيمتد، ذلؾ إلى كما
 بالأفراد للإضرار الإلكتركنية الكسائؿ باستخداـ أفراد، أك جماعات أك دكؿ مف ذلؾ كاف

 1«قانكنية غير بطرؽ معنكم أك مادم بشكؿ

                                                             

https://www.facebook.com/realestateKhal/posts 1  
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مكف تعريؼ برامج التجسس عمى أنيا أدكات تستخدـ لمراقبة كتتبع سمكؾ الحاسكب، بما في ي
ذلؾ ما يكتبو المستخدـ كالمكاقع التي يزكرىا، بيدؼ سرقة معمكمات حساسة مثؿ كممات 

الغرض الأساسي مف ىذه البرامج ىك مراقبة كتسجيؿ كافة الأنشطة التي تحدث ، المركر
بمجرد تثبيت برنامج التجسس، يبدأ في إخفاء نفسو داخؿ النظاـ، مما يجعؿ ، عمى الجياز

ىناؾ أنكاع أخرل مف برامج التجسس تؤثر 1، مف الصعب عمى المستخدـ اكتشاؼ كجكده
نظاـ التشغيؿ، حيث يمكف أف تتسبب في إبطاء الجياز أك سمبنا عمى أداء جياز الكمبيكتر ك 

بالإضافة إلى ذلؾ، تمتمؾ ىذه البرامج القدرة ، تعطيمو أك حتى إلحاؽ الضرر بنظاـ التشغيؿ
عمى تغيير الصفحة الرئيسية أك صفحة البحث الافتراضية في متصفحات الكيب، أك حتى 

قد تجعؿ ىذه البرامج ، المتصفح إضافة مككنات غير ضركرية أك غير مرغكب فييا إلى
عادتيا إلى حالتيا الأصمية ا مف الصعب تغيير الإعدادات كا  كفقنا لمتقييمات الحديثة، تـ ، أيضن

  2.الكشؼ عف أف أكثر مف ثمثي الحكاسيب الشخصية تتأثر بأحد أنكاع برامج التجسس
 

 ثانيا: أنواع التجسس
الإلكتركني، كمع ذلؾ، سنحاكؿ مف الصعب تحديد أك إحصاء جميع أنكاع التجسس 

 :سرد بعض الأنكاع الرئيسية ليذا النكع مف الاختراؽ
 التجسس عن طريق الشبكات السمكية واللاسمكية -1

لقد ظيرت أنكاع جديدة مف التجسس الإلكتركني في الشركات كالمؤسسات التي تستخدـ 
كمف بيف أكثر ، يرةالشبكات بجميع أشكاليا، سكاء كانت سمكية أك لاسمكية، صغيرة أك كب

أك اصطياد حزـ البيانات  "Sniffer" أساليب التجسس شيكعنا داخؿ الشبكات ما ييعرؼ بػ
                                                             

 
 لأجيزتنا؟عمى المكقع ككيؼ تتسؿسالـ منصكر، ماىي برامج التجسس؟   1

http://www.arabs2day.ws/forums/lofiversion/index.php/t172.htm    بتاريخ عميو أطمع  
 .21:11 الساعة عمى 19/15/2124

 .2011.نكؼ عمي الشنيفي، البرامج التجسسية أنكاعيا كطرؽ الحماية منيا، مركز التميز الأمف المعمكماتي، مصر2
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كمف بيف البرامج الشييرة المستخدمة ليذا الغرض في أنظمة كيندكز كلينكس ىك ، المرسمة
 "Tcpdump" لمشبكات الداخمية، بالإضافة إلى برامج مثؿ "Ethereal" برنامج

تتيح ىذه البرامج لممستخدميف اصطياد البيانات المرسمة داخؿ ، كغيرىا "WinDump"ك
الشبكة كمراقبة معظـ البركتكككلات، مما يعني أف أم شخص داخؿ شبكة محمية يمكنو 

المتخصصة  "Sniffer" كقد تـ إجراء تجربة عمى أحد أنكاع، التجسس عمى بقية المستخدميف
ي الإنترنت، ككانت النتيجة الحصكؿ عمى كممات في اصطياد كممات المركر في إحدل مقاى

 1، المركر السرية لحسابات البريد الإلكتركني للأشخاص الذيف قامكا بتسجيؿ الدخكؿ
 التجسس بواسطة الأقمار الصناعية -2

ىذا النكع مف التجسس الإلكتركني يتميز بطابع دكلي كيعتمد عمى استخداـ تقنيات 
كعمى الرغـ مف أف المصادر المتاحة حكؿ ىذا المكضكع قميمة، إلا ، كأجيزة متطكرة لمغاية

أنو يمكف القكؿ أف التجسس عبر الأقمار الصناعية يتطمب قدرات تكنكلكجية كتقنية عالية 
طلاؽ الأقمار الصناعية  كيقتصر عمى الدكؿ المتقدمة التي تمتمؾ القدرة عمى تطكير كا 

حدث التقنيات كالبرامج المتاحة، كعادة ما يتـ إطلاقيا تتميز ىذه الأقمار الصناعية بأ، بنفسيا
أماـ الرأم العاـ بأسباب إنسانية أك عممية، كلكف الدكلة المسؤكلة عف إطلاؽ القمر 
الصناعي تككف كحدىا عمى عمـ بالغاية كاليدؼ الحقيقي لمميمة، كخاصة إذا كاف القمر 

 .الصناعي ميرسلان بيدؼ التجسس
 بكات الهاتف النقالالتجسس بالاستعمال ش -2

، قدمت شركة كنديؾ الأكركبية المعركفة في مجاؿ التجسس العسكرم 2006ي عاـ ف
ا رقمينا ييسمى ، كالذم كشؼ عف إمكانية اختراؽ (CrytoPro GSM A5) كالإرىاب، برنامجن

تشفير الأنظمة الإلكتركنية المستخدمة لحفظ كحماية سرية المعمكمات خلاؿ المكالمات 

                                                             
المجمة « الأنظمة الإلكتركنية الرقمية المطكرة لحفظ كحماية سرية المعمكمات مف التجسس»أحمد الشييرم، حسف بف  1

 .14-13ص  56العدد ،28العربية لمدراسات الأمنية كالتدريب المجمد ،
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تظير ، يمكف لمبرنامج الكصكؿ إلى المحتكل كتغييره أك حذفو، أك الرسائؿ النصيةالياتفية 
يدعـ ، صكرة مف البرنامج تكضح قدرتو عمى التقاط المحادثات كالرسائؿ النصية بدقة عالية

كنسخة  GSM البرنامج نظاـ اليكنككد المختمؼ المغات، كتكجد نسخة مخصصة لشبكات
أنو بمجرد الحصكؿ عمى ىذا البرنامج كتثبيتو عمى جياز  ىذا يعني، أخرل لشبكة الثريا

 GSM ،1 يحتكم عمى كصمة لاسمكية، يمكف لأم شخص التجسس عمى شبكة

 الثاني: وسائل ارتكاب التجسس الإلكتروني الفرع

فقنا لنص المادة الثانية الفقرة "أ" مف قانكف الكقاية مف الجرائـ المتصمة بتكنكلكجيات ك 
كالاتصاؿ كمكافحتيا، "الجرائـ المتصمة بتكنكلكجيات الإعلاـ كالاتصاؿ ىي جرائـ الإعلاـ 

المساس بأنظمة المعالجة الآلية لممعطيات المحددة في قانكف العقكبات، كأم جريمة أخرل 
كعمى ، ترتكب أك يسيؿ ارتكابيا عف طريؽ نظاـ معمكماتي أك نظاـ للاتصالات الإلكتركنية"

يمكف أف يرتكب بكاسطة  64التجسس الإلكتركني المذككر في المادة  ذلؾ، يمكف القكؿ أف
نظـ معالجة آلية لمبيانات، كيمكف أف يرتكب بكسائؿ اتصاؿ متقدمة، حتى بدكف استخداـ 

 :يمكف تكضيح ذلؾ كما يمي، العنصر البشرم الأجنبي
 أولا: التجسس المرتكب بواسطة أنظمة المعالجة الآلية لممعطيات

في القانكف الجزائرم، يتـ تضاعؼ العقكبات المنصكص  3مكرر  394دة كفقنا لمما
عمييا في ىذا القسـ إذا استيدفت الجريمة الدفاع الكطني أك الييئات أك المؤسسات الخاضعة 

إذا كاف الأجنبي يستيدؼ نظاـ ، لمقانكف العاـ، كذلؾ دكف الإخلاؿ بتطبيؽ عقكبات أشد
بالدفاع الكطني، فإنو يعتبر جاسكسنا إلكتركنينا كتككف المعالجة الآلية لممعطيات الخاص 

عقكبتو الإعداـ، حيث أف العقكبة المنصكص عمييا لجريمة التجسس أشد مف مضاعفة 
كقد حدد المشرع ثلاث صكر ليذه ، عقكبات جرائـ المساس بأنظمة المعالجة الآلية لممعطيات

 :الجرائـ كسنتناكليا في النقاط التالية
                                                             

 . 15نكؼ عمي الشنيفي، مرجع سابؽ، ص  1
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 معطياتالآلية لم-1
مكرر مف قانكف العقكبات الجزائرم، يتـ معاقبة أم شخص يقكـ بالدخكؿ  394لممادة  كفقا

أك البقاء بطريقة غير مشركعة في نظاـ المعالجة الآلية لممعطيات، أك يحاكؿ ذلؾ، بالحبس 
، دج 1000000دج ك 500000مف ثلاثة أشير إلى سنة كبغرامة مالية تتراكح بيف 

العقكبة إذا تسببت ىذه الأفعاؿ في حذؼ أك تغيير المعطيات المكجكدة في تتضاعؼ ىذه 
كفي حالة تسببت ىذه الأفعاؿ في تخريب نظاـ العمؿ لممنظكمة، تصبح العقكبة ، النظاـ

تتككف ، دج 1500000دج إلى  500000الحبس مف ستة أشير إلى سنتيف كالغرامة مف 
اء غير المشركع في النظاـ( كركف معنكم ىذه الجريمة مف ركف مادم )الدخكؿ أك البق
 :)القصد الجنائي(، كسنتناكليما في النقاط التالية

 
 
 

 الركن المادي -
يقكـ الركف المادم في ىذه الجريمة عمى فعؿ الدخكؿ أك عمى فعؿ البقاء في كؿ أك 

لممعطيات كيكفي قياـ أحدىما عمى جزء أك كؿ النظاـ لتحقؽ  جزء مف نظاـ معالجة آلية
 الجريمة.

المدلكؿ ، ليذا الفعؿ مدلكلاف، مادم كمعنكم، 1كالدخكؿ ىك حسب الفقو الفرنسي 
المادم يككف عندما يحاكؿ الجاني دخكؿ النظاـ الإلكتركني، أك يدخؿ بالفعؿ إليو، أما 

كيمكف أف ، المدلكؿ المعنكم فيتمثؿ في الدخكؿ في العمميات الذىنية التي يقكـ بيا النظاـ
بأم كسيمة، فمثلان يمكف لمجاسكس أف يقكـ بالتلاعب بعناصر الأنظمة الدفاعية  يتـ الدخكؿ

                                                             
، ص 2117،القانكف العرب النمكذج. مصر مطابع شتات يكالانترنت، ف كمبيكترجرائـ الك ،حجازم يكميعبد الفتاح ب 1

62. 
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الإلكتركنية لمدكلة لمحصكؿ عمى المعمكمات التي تمكنو مف القياـ بالتجسس، أك يمكنو ربط 
النظاـ بجياز تصنت أك اعتراض لمكصكؿ إلى المعمكمات السرية، كقد يتـ ذلؾ عف طريؽ 

مج حصاف طراكدة الذم يساعد المستخدـ عمى الحصكؿ عمى برنامج فيركسات مثؿ برنا
كبالتالي، ييعتبر ىذا البرنامج فعالان في عمميات ، كممة السر كدخكؿ النظاـ دكف اكتشاؼ

كاف غير مشركعا، أم مخالفا لإرادة صاحب النظاـ أك  ؛ كيتحقؽ الدخكؿ متى1، التجسس
تتعمؽ بأسرار الدكلة الدفاعية أك  مف لو حؽ السيطرة عميو، فالدخكؿ عمى الأنظمة التي

 2العسكرية ىك دخكؿ غير مشركع 
البقاء في النظاـ يعني التكاجد داخؿ نظاـ المعالجة الآلية لمبيانات دكف مكافقة مف 

يتحقؽ البقاء حتى لك كاف الدخكؿ قانكنيان كلكف البقاء غير ، يمتمؾ السيطرة عمى ىذا النظاـ
ر الجاني في التكاجد داخؿ النظاـ بعد انتياء المدة مسمكح بو، كيتحقؽ ذلؾ إذا استم

يكفي ىذا البقاء لتحقيؽ الركف المادم، دكف الحاجة إلى التقاط ، المسمكح بيا لمبقاء
ييدؼ المشرع مف تجريـ البقاء في النظاـ حماية النظاـ ككؿ مككناتو، بما في ، معمكمات

إذا نجح الجاسكس في ، لة الدفاعيةذلؾ المعطيات المعالجة، كالتي قد تتضمف أسرار الدك 
الكصكؿ إلييا، فإف ذلؾ يعتبر تجسسان يمس بأمف الدكلة الجزائرية، سكاء كاف ىدفو 

 .الاستحكاذ عمييا، أك تسميميا لمدكلة الأجنبية المعادية لمجزائر، أك تدميرىا
 الركن المعنوي -

يقكـ الجاني بقصد  تعد جريمة الدخكؿ أك البقاء في النظاـ مف الجرائـ العمدية، حيث
جنائي عاـ، كالذم يتطمب أف يككف عمى عمـ بأنو غير مسمكح لو بالدخكؿ أك البقاء داخؿ 

كعمى الرغـ مف ذلؾ، يقكـ ، النظاـ، كأف ذلؾ يتعارض مع إرادة مالؾ النظاـ أك المسؤكؿ عنو
انيف كتنص القك ، الجاني بالتصرؼ بطريقة مخالفة لمقانكف كمخالفة لإرادة صاحب النظاـ

                                                             
  .43، ص 2111ية،دار المطبكعات الجامع ةيالإسكندر  .كالانترنت كمبيكترجرائـ الك ،عماد مجدم عبد الممؾ 1
 .63السابؽ، ص مرجع ال، حجازم يكميعبد الفتاح ب 2
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الجزائرية عمى أف الدخكؿ أك البقاء داخؿ نظاـ المعالجة الآلية لمبيانات بطريقة غش يعتبر 
غير مشركع، كلذا يتعيف عمى الشخص المتكرط أف ينسحب فكران، فإذا استمر في التكاجد 

كعمى الرغـ مف كجكد آراء قانكنية ، داخؿ النظاـ فإف فعمو ييعتبر جريمة قابمة لممحاسبة
ىذا الرأم كتعتبر الدخكؿ بسبب الصدفة أك السيك أك الخطأ فعلان مشركعان كغير قابؿ تخالؼ 

لممحاسبة، إلا أف الرأم السائد يعتبر الدخكؿ بسبب الصدفة أك السيك أك الخطأ فعلان غير 
 .1 مشركع كقابؿ لممحاسبة

ف كيمكف القكؿ إزاء ذلؾ أف ىذا الدخكؿ أك البقاء سيكا أك خطأ أك صدفة إذا كا
 يتعمؽ بنظاـ معالجة آلية لأسرار الدكلة

ب الاعتداء عمى سلامة ، الدفاعية أك العسكرية فإنو يفترض أف يعتبر غير مشركع
مف قانكف  1مكرر  394جاء في نص المادة  المعطيات في نظاـ المعالجة الآلية لممعطيات

امة مف العقكبات الكطني أنو يعاقب بالحبس مف ستة أشير إلى ثلاث سنكات كبغر 
دج، كؿ مف أدخؿ بطريؽ الغش معطيات في نظاـ  2.000.000دج إلى  500.000

المعالجة الآلية أك أزاؿ أك عدؿ بطريؽ الغش المعطيات التي يتضمنيا"، ليتضح مف ذلؾ أف 
 ركف مادم كمعنكم، نفصؿ فييما كما يمي: الجريمة تقكـ عمى

ي نظاـ المعالجة الآلية لمبيانات تتألؼ الجريمة مف التغيير في البيانات المكجكدة ف
عف طريؽ الغش، كيحدث ىذا التغيير مف قبؿ مجرـ غير مرخص لو بالكصكؿ إلى النظاـ، 

يكفي لتحقيؽ الجريمة قياـ المتيـ ، سكاء مف خلاؿ الإدخاؿ أك التعديؿ أك المحك أك الإزالة
ديدة عمى الدعامة ييقصد بالإدخاؿ، كفقنا لمفقو، إضافة معطيات ج 2، الأفعاؿ بأحد ىذه

الخاصة بيا، سكاء كانت فارغة أـ كانت تحتكم بالفعؿ عمى معطيات، أك تغذية النظاـ 
أما التعديؿ، فيشير إلى ، بالمعمكمات المراد معالجتيا أك بالتعميمات اللازمة لعممية المعالجة

                                                             
 .63ص ، مرجع نفسو، ص حجازم يكميعبد الفتاح ب  1

 2 Eric A.Capriolisystem de traitement automatiser de données .revue jurisclasseu. 
Yves Mayaud . 2011 .code penal.Paris: dalloz. 
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فيـ إزالة كمف المحك أك الإزالة، يي ، استبداؿ المعطيات المكجكدة في النظاـ بمعطيات أخرل
جزء مف المعطيات المسجمة عمى الدعامة كالمكجكدة في النظاـ، أك تحطيـ تمؾ الدعامة، أك 

 1،نقؿ أك تخزيف جزء مف المعطيات إلى المنطقة الخاصة بالذاكرة
ييقصد بالإدخاؿ، كفقنا لمفقو، إضافة معطيات جديدة عمى الدعامة الخاصة بيا، سكاء 

بالفعؿ عمى معطيات، أك تغذية النظاـ بالمعمكمات المراد كانت فارغة أـ كانت تحتكم 
أما التعديؿ، فيشير إلى استبداؿ المعطيات ، معالجتيا أك بالتعميمات اللازمة لعممية المعالجة

كمف المحك أك الإزالة، ييفيـ إزالة جزء مف المعطيات ، المكجكدة في النظاـ بمعطيات أخرل
النظاـ، أك تحطيـ تمؾ الدعامة، أك نقؿ أك تخزيف جزء  المسجمة عمى الدعامة كالمكجكدة في

 مف المعطيات إلى المنطقة الخاصة بالذاكرة.
 التعامل في معطيات غير مشروعة -

 394قد حدد المشرع الجزائرم جريمة التعامؿ مع بيانات غير مشركعة في المادة 
ب بالحبس مف مف قانكف العقكبات الجزائرم، كالتي تنص عمى ما يمي: "ييعاق 2مكرر 

 500000000دينار جزائرم ك 100000000شيريف إلى ثلاث سنكات كبغرامة تتراكح بيف 
 ":دينار جزائرم، كؿ مف يقكـ عمدنا كبطريقة مخادعة بأم مف الأفعاؿ التالية

يمكف تنفيذ الجرائـ المذككرة في ىذا القسـ عف طريؽ تصميـ أك بحث أك تجميع أك 
 .ي البيانات المخزنة أك المعالجة أك المرسمة عبر نظاـ معمكماتيتكفير أك نشر أك التجارة ف

حيازة أك إفشاء أك نشر أك استخداـ البيانات التي تـ الحصكؿ عمييا مف إحدل 
 .الجرائـ المذككرة في ىذا القسـ لأم غرض

يتضح مف المادة أف جريمة استغلاؿ البيانات المعالجة عبر نظاـ آلي لمبيانات تأتي 
 .ف، كيمكف تكضيحيما كما يميعمى شكمي

                                                             
 .41، ص 2116،باتنة: جامعة الحاج لخضر .ة مف التزكرية لممحررات الإلكتركنيالجنائ ايةالحم، فةيلياـ بف خمإ  1
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تصميم أو بحث أو تجميع أو توفير أو نشر أو الاتجار في معطيات مخزنة أو معالجة  -1
أو مرسمة عن طريق منظومة معموماتية يمكن أن ترتكب بها الجرائم الماسة بأنظمة 

 المعالجة الآلية لممعطيات
ف المادم في قياـ الجاسكس يتمثؿ الرك، تقكـ ىذه الجريمة عمى ركنيف مادم كمعنكم  

بإنتاج أك تصميـ أك اختراع أك بحث أك تجميع أك تكفير أك نشر أك بيع أك شراء معطيات 
معمكماتية، سكاء كانت مخزنة أك معالجة أك مرسمة عبر نظاـ معمكماتي، مما يسمح بارتكاب 

صميـ الجاسكس مثاؿ عمى ذلؾ ىك ت، الجرائـ التي تستيدؼ أنظمة المعالجة الآلية لمبيانات
لككد أك شفرة تمكنو مف الدخكؿ إلى النظاـ كالاطلاع عمى معمكمات سرية تتعمؽ بدفاع 

 .الدكلة الجزائرية، ثـ إتلافيا أك تغييرىا أك تسميميا لدكلة معادية
أما الركف المعنكم، فيقكـ عمى القصد العاـ، حيث يتجو إرادة الجاني نحك ابتكار أك تكفير أك 
البحث عف معطيات أك الاتجار فييا مع عممو بكافة عناصر الجريمة، بالإضافة إلى قصد 

إذا ، جنائي خاص يتمثؿ في ارتكاب أحد الجرائـ التي تمس أنظمة المعالجة الآلية لمبيانات
، الجاني ىك حماية الأنظمة الآلية فنيان دكف نية ارتكاب جرائـ، فلا جريمة عميوكاف ىدؼ 

 .1اتفاقية بكدابست تشترط أف يككف ارتكاب ىذه الأفعاؿ بنية ارتكاب الجرائـ المعمكماتية
حيازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطيات المتحصل عميها من  - 2

 ظمة المعالجة الآلية لممعطياتبأن إحدى الجرائم الماسة
يتطمب الركف المادم كجكد معمكمات ، تتضمف ىذه الصكرة ركننا مادينا كركننا معنكينا

معمكماتية غير مشركعة بحكزة الجاني، كأف يقكـ بإبقائيا لديو أك إفشائيا أك نشرىا أك 
 .ير المشركعةيعكس ىذا الركف نية الجاني في الاستفادة مف ىذه المعمكمات غ، استخداميا

                                                             
ة يالمجمة النقد .قانكف العقكبات الجزائرم يلنصكص جرائـ أنظمة المعالجة الآلهة لممعطهات، ف ةيدراسة نقد،محمد خمهفة  1

 .8102،ةياسيلمقانكف كالعمكـ الس
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ا يتمثؿ في إرادة الجاني لحيازة أك إفشاء أك  أما الركف المعنكم، فيتطمب قصدنا جنائينا عامن
نشر أك استخداـ المعمكمات غير المشركعة، مع عممو بطبيعتيا غير المشركعة كتأثيرىا 

ييدؼ ىذا التجريـ إلى تضييؽ نطاؽ الأشخاص الذيف يمكنيـ الاطلاع عمى ىذه ، الضار
 .المعمكمات كتقميؿ انتشارىا

عمى سبيؿ المثاؿ، إذا حصؿ الجاني عمى كممة مركر عف طريؽ ارتكاب جريمة غير 
مصرح بيا في نظاـ المعالجة الآلية لممعمكمات، كقاـ بحيازتيا أك نشرىا أك إفشائيا أك 

 .عؿاستخداميا لصالح دكلة معادية لمجزائر، فإنو يتحمؿ المسؤكلية الجنائية عف ىذا الف
 ثانيا: التجسس المرتكب بواسطة أنظمة الاتصالات

أصبح الحديث عف التجسس عبر البريد الإلكتركني كالياتؼ كغرؼ الدردشة شيئان مف 
الماضي، حيث تعتمد الدكؿ المتقدمة الآف عمى أساليب أكثر تطكران كنجحت في تطكيرىا إلى 

ىذه ، ف يتـ رصد ىذا الاختراؽدرجة تستطيع بيا اختراؽ كافة حكاجز أسرار الدكؿ دكف أ
 .الأساليب متنكعة ككثيرة، كلكف سنناقش أىميا في النقاط التالية

 التجسس بواسطة الأقمار الصناعية-1
قمر  500تستخدـ الدكؿ العظمى الأقمار الصناعية لمراقبة العالـ، حيث يكجد حكالي 

منيا، كتكمفتيا ليست عالية  50تمتمؾ الكلايات المتحدة الأمريكية ، صناعي عسكرم تابع ليا
تدعي ىذه الدكؿ أف الأقمار التي أطمقتيا ىي أقمار ، كتعمؿ لمدة تصؿ إلى سنة كاحدة

مدنية كليست عسكرية، بيدؼ إيياـ العالـ بأف استخداميا يقتصر عمى الأغراض المدنية 
 كمع ذلؾ، تستخدـ ىذه، داخؿ حدكدىا كأنيا لف تستخدميا لمتجسس عمى الدكؿ الأخرل

ساعة كالتعرؼ عمى إمكاناتيـ  24الأقمار في الحركب لمراقبة الأعداء عمى مدار 
كعمى الرغـ مف أف القكانيف تحظر إطلاؽ أقمار صناعية عسكرية ، كاستعداداتيـ لمحرب
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، تسمح 1، لأغراض التجسس في القضاء، إلا أف الكاقع يشير إلى استخداميا في ىذا السياؽ
اخؿ المناطؽ التي تتعرض لممراقبة المكثفة، كيمكنيا الرؤية ىذه الطرؽ باكتشاؼ نقاط د

تعتبر ، تحت السحب كفي الميؿ، بالإضافة إلى اكتشاؼ التحركات تحت سطح الأرض
الأقمار الصناعية أخطر كسيمة لمتجسس نظرنا لأنو مف الصعب تجنب التجسس بيا، نظرنا 

فقط، كصعكبة تفادم الكشؼ عف  لأف ىذه التكنكلكجيا متخصصة في قمة مف الدكؿ المتقدمة
الفضاء الخارجي لا يخضع لسيادة ، ىذه الأقمار بسبب استفادتيا مف حرية الملاحة الفضائية

 2 .دكلة معينة، كبالتالي لا يمكف استخداـ مفيكـ السيادة لإلغاء عمؿ ىذه الأقمار
 

  التجسس بواسطة أجهزة البوليمرات -2
خاص مف "البكليمرات" التي طكرىا باحثكف في تيصنع أجيزة البكليمرات مف نكع 

تتميز ىذه البكليمرات بقدرتيا عمى تدمير نفسيا ذاتينا كالاختفاء ، الجمعية الكيميائية الأمريكية
يمكف استخداميا في تصنيع أجيزة ، تمامنا دكف ترؾ أم أثر بعد إتماـ ميمتيا السرية
اطؽ العدك لجمع كتخزيف المعمكمات، ثـ الاستشعار كالتجسس الإلكتركنية التي تيمقى في من
عمى عكس المكاد البلاستيكية التي تتحمؿ ، تدمر نفسيا كتختفي كأنيا لـ تكف مكجكدة أصلان 

 .ببطء عمى مدار عاـ، تختفي ىذه المادة في لحظات عندما تتمقى أمر التدمير الذاتي
 التجسس بواسطة الطائرات المصغرة المسيرة "ميكرو دورن سوارم" -3

، أعمنت كزارة الدفاع الأمريكية نجاح أكؿ تجربة لمنظكمة جديدة 2017في يناير 
طكرىا مكتب القدرات الإستراتيجية، حيث أيطمؽ سرب ذكي مف الطائرات المسيرة المصغرة 

 103استخدمت التجربة ، F/A-18 Super Hornets مف عمى متف ثلاث طائرات
                                                             

 . 8181-10-01الاسترداد تاريخ .ب التجسسيا أساليرت التكنكلكجيؼ غيك 8181فيفرم  82طو الراكم.   1

https://www.noonpost.com/content/36070.  
مجمة  ي،عمى أمف الدكلة الخارج ير المشركع لمفضاء الإلكتركنيثر للاستخداـ غأك يالتجسس الإلكتركنية، ناد يسلام 2

 8102،دراسات 
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ؿ مشابو للأسراب الحية في الطبيعة، ، تتحرؾ بشك"Perdix" طائرات مصغرة تيدعى
كتتكاصؿ مع بعضيا ضمف عقؿ مركزم لصناعة قرار جماعي بعد جمع المعمكمات الميدانية 

ىذا النظاـ المستقؿ يقمؿ مف الحاجة لمتكجيو البشرم المباشر، مما ، عبر المجسات الخاصة
الطائرات المسيرة  يعزز ريادة الكلايات المتحدة في مجاؿ الأنظمة ذاتية التحكـ، كيميز

بقدراتيا الاستطلاعية كصغر حجميا الذم يسمح ليا بالإفلات مف أنظمة الرصد الرادارية 
 1، كاختراؽ مكجات الاتصالات لمقكات المعادية

 
 التجسس بواسطة تقنية البيوبوت -4

تتمثؿ تقنية البيكبكت في استغلاؿ العناصر الطبيعية المكجكدة في الحياة كتطكيرىا 
ىذا التطكر يؤدم إلى إنشاء ما ، تكنكلكجينا لأداء مياـ متنكعة تعكد بالنفع عمى البشرية

ييعرؼ بالكائنات الحية الآلية أك "البيكبكتس"، كالتي تتككف مف كائنات حية تيدار إلكتركنينا، 
أم أف أنظمتيا العصبية مرتبطة بتقنيات متقدمة كخكارزميات لتنفيذ مجمكعة كاسعة مف 

فكرة ىذه الصراصير تعكد إلى الباحثة "ىكنغ ، ، بما في ذلؾ الصراصير الجكاسيسالمياـ
ليانغ" مف جامعة تكساس، التي اختارت الصراصير المنتشرة في أمريكا اللاتينية لأنيا متكفرة 
بكثرة كلدييا قدرة عالية عمى الشفاء السريع، بالإضافة إلى حجميا الكبير كحركتيا البطيئة، 

مثالية لحمؿ حقائب مزكدة بتقنيات متطكرة يمكف استخداميا في مجالات مما يجعميا 
ا، حيث تساعده عضلاتو ، التجسس كغيرىا كما يتـ استخداـ اليعسكب في التجسس أيضن

المكجكدة تحت أجنحتو عمى الطيراف، كبفضؿ التيار الكيربائي، يمكف التحكـ في تحركاتو 

                                                             
 أكت 20 الاطلاعخ يتار  .يايتة الحركب قبؿ بدايا العسكر يؼ تحسـ التكنكلكجيك 8102نكفمبر  18 بلاؿ العضايمة 1

military-can-https://strategiecs.com/ar/analyses/how-مف  02:11عمى الساعة  8181

in-factor-decisive-the-be-technologyeruption-their-before-wars  

https://strategiecs.com/ar/analyses/how-can-military-technology-be-the-decisive-factor-in
https://strategiecs.com/ar/analyses/how-can-military-technology-be-the-decisive-factor-in
https://strategiecs.com/ar/analyses/how-can-military-technology-be-the-decisive-factor-in
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ك يسارنا أثناء الطيراف دكف المخاطرة بفقداف تكازنو، لمطيراف كاليبكط كتغيير اتجاىو يميننا أ
 1، حيث تضمف التقنيات المستخدمة الحفاظ عمى تكازنو بكفاءة

  
 
 
 
 

 

 

 خلاصة الفصل: 

 القكمي للأمف كبيرنا تيديدنا يمثؿ السيبراني التجسس أف الفصؿ ىذا خلاؿ مف يتضح
 ،قانكنية غير بطرؽ حساسة معمكمات كجمع الأنظمة اختراؽ عمى قدرتو بسبب كذلؾ لمدكؿ،
 لحماية فعالة كتقنية قانكنية استراتيجيات تطكير الجرائـ مف النكع ليذا التصدم يتطمب
 .سلامتو كضماف السيبراني الفضاء

 

 

 

 

                                                             
 .26، مرجع السابؽ، ص طو الراكم  1



   الدولة بأمن الماس السيبيراني التجسس ماهية الفصل الأول ...........................

39 
 

 

 

 

 



 

 

 
 

 
 

 

 

 

 

 

 الفصل الثاني:
 متجسس السيبيراني الماس بأمن الدولةالاليات الردعية  ل
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 استقرار لضماف أساسيان  محكران  السيبراني الأمف يشكؿ المتسارع، الرقمي عصرنا في
 أخطر أحد باعتباره السيبراني، التجسس. كالداخمية الخارجية التيديدات مف كحمايتيا الدكؿ

 لجمع كالاقتصادية كالعسكرية الحككمية الإلكتركنية الأنظمة اختراؽ يستيدؼ التيديدات،
 الدكؿ تتطمب التيديد، ىذا عمى لمرد. الدكؿ بمصالح للإضرار كاستغلاليا حساسة معمكمات

 .كقانكنية عممياتية استراتيجيات تتضمف فعالة ردعية آليات كضع

 الذم السيبراني التجسس لمكاجية الردعية الآليات البحث ىذا مف الثاني الفصؿ يتناكؿ
 السيبراني، التجسس لردع العممياتية الآليات باستعراض الأكؿ المبحث يبدأ. الدكلة أمف ييدد
 كالدكلي، الكطني المستكييف عمى السيبراني بالأمف المختصة الأجيزة عمى التركيز يتـ حيث

 تشمؿ كالتي السيبرانية، التيديدات لمكافحة المتبعة الأمنية الاستراتيجيات إلى الانتقاؿ ثـ
 .كالكطني الدكلي التعاكف جيكد

 الأمف تحقيؽ تكاجو التي كالتحديات القانكنية الآليات مناقشة يتـ الثاني، المبحث في
 عبر التجسس جريمة لردع كالخاصة العامة القانكنية الآليات إلى التطرؽ يتـ ،السيبراني
 رؤية كتقديـ الجزائر، في السيبراني الأمف تحقيؽ معيقات استعراض إلى بالإضافة الإنترنت،
  .المتزايدة الأمنية التحديات ظؿ في الأمف ىذا لتعزيز مستقبمية
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 الاليات العممياتية لردع التجسس السيبيراني: الأولالمبحث 
 المطمب يركز حيث السيبراني، التجسس لردع العممياتية الآليات الأكؿ المبحث يتناكؿ

 الثاني المطمب يتناكؿ بينما السيبراني، الأمف في المختصة العممياتية الأجيزة عمى الأكؿ
 .السيبرانية التيديدات لمكافحة الأمنية الاستراتيجيات

 السيبراني المطمب الأول: الأجهزة العممياتية المختصة في الأمن
 حيث السيبراني، الأمف في المختصة العممياتية الأجيزة الأكؿ المطمب يتناكؿ

 الأجيزة عمى الثاني الفرع يركز بينما الكطني، المستكل عمى الأجيزة الأكؿ الفرع يستعرض
 .الدكلي المستكل عمى

 عمى المستوى الوطني الفرع الأول:
 لدرك الوطني:مركز الوقاية من جرائم الإعلام الآلي  -1

كجياز ييدؼ إلى تعزيز أماف  2008تـ إنشاء ىذا المركز في بئر مراد رايس عاـ 
يقكـ المركز بتحميؿ البيانات كالمعمكمات المتعمقة ، كأماف نظاـ المعمكمات كخدمة الأمف العاـ

اؼ بالجرائـ الإلكتركنية، كيسعى لتحديد ىكية الجناة، سكاء كانكا أفرادنا أك عصابات أك أطر 
 1، أخرل

ييدؼ ىذا المركز إلى تقديـ الدعـ للأجيزة الأمنية الأخرل مف خلاؿ التعاكف المشترؾ 
يركز المركز عمى تطكير استراتيجيات لمتعامؿ مع ىذه الجرائـ ، لمكافحة الجرائـ السيبرانية

ككضع تشريعات لتنظيـ استخداـ المعمكمات، بالتنسيؽ مع كزارة العدؿ كمعيد متخصص في 
عمـ الجريمة لتحسيف مستكل التعامؿ مع الجريمة بشكؿ عاـ كالجريمة السيبرانية بشكؿ 

                                                             
( في الجزائر الدكر كالتحديات"، Cyber Securityسمير بارة، الدفاع الكطني كالسياسات الكطنية للأمف السيبراني ) 1

 .445ص  ،  كرقمة ،جامعة قاصدم مرباح
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دكؿ الأخرل في تأميف النظـ المعمكماتية تسعى الجزائر بجد للاستفادة مف خبرات ال، خاص
 :كحمايتيا مف الجرائـ، كذلؾ مف خلاؿ مجمكعة مف العناصر الرئيسية، أبرزىا

كتتضمف الحممة التكعكية كالتثقيفية، التي تنفذ بالتنسيؽ مع كزارة التضامف الكطني  :الوقاية
كالمشاركة في منتديات كالأسرة، تنظيـ ممتقيات كمحاضرات كأياـ دراسية كمنتديات دكلية، 

ذاعية، بالإضافة إلى استخداـ مختمؼ كسائؿ النشر كالإعلاف  صحفية كبرامج تمفزيكنية كا 
 .الأخرل

تعزز الكعي الجزائرم مف خلاؿ استخداـ شبكات التكاصؿ كالإنترنت، حيث  المكافحة -
المشبكىة أك  يعمؽ المكاطنكف بشأف القضايا المحمية كيعرفكف الأخطار المتعمقة بالسمككيات

ىذا النشاط يسيؿ ، الاعتداءات التي قد تظير عمى شكؿ فيديكىات منشكرة عمى الإنترنت
التحقيؽ كالتعامؿ مع الجيات المختصة لمقبض عمى المشبكىيف كالمجرميف في الكقت 

 1، المناسب

 المعهد الوطني للأدلة الجنائية وعمم الإجرام لمدرك الوطني: -2

كاحدنا مف المشاريع التي تـ تنفيذىا في إطار تطكير قطاع الدرؾ يعتبر ىذا المعيد   
، كبدأ العمؿ 2004جكاف  26تـ إنشاؤه بمكجب مرسكـ رئاسي مؤرخ في ، الكطني بكشاكم

 2009ك 2004كقد كانت الفترة بيف عامي ، 2009بو رسمينا في الأكؿ مف جانفي 
يقكـ المعيد ، ت كالتقنيات الضركريةمخصصة لتدريب المكارد البشرية كتجييز المعيد بالمعدا

                                                             
سياـ بك عمكشة، " الفضاء السبراني يتميز بانفتاح شبكة المعمكماتية كانعداـ الحكاجز الجغرافية"، جريدة الشعب، العدد  1

 .06ص الككيت،  ،2024 مام 24 ،17
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بأداء مياـ عديدة تمبي احتياجات السمطة القضائية كضباط الشرطة القضائية كالجيات 
 1"، المؤىمة قانكنينا، خاصة أثناء التعامؿ مع القضايا المعقدة

 مصمحة الاعلام الآلي :

كالتحميؿ الجنائي في الدرؾ الكطني، كعمى مستكل ىذا التابع،  تابع لإدارة البحث الجنائي 
يتـ تتبع كمراقبة كرصد عمميات اختراؽ كاختراؽ الأمف السيبراني، كاكتشاؼ البيانات 

 2 :كمف بيف مياـ ىذا التابع ما يمي، المسركقة كتحميؿ البرمجيات الخبيثة

نظاـ الاتصاؿ الآلي عبر شبكة تربط مختمؼ كحدات كىياكؿ الدرؾ  يعمؿ عمى إكماؿ
ىذا ، الكطني، كالتي تمكف مف نقؿ المعمكمات بسرعة كسيكلة بيف الكحدات أفقينا كعمكدينا

 .يسيؿ عمى المحققيف التحرم بفعالية حكؿ الجرائـ كتتبع المشتبو بيـ

تنظيـ ىياكؿ ككحدات متخصصة في ممارسة الشرطة القضائية  يتـ العمؿ عمى 
بطريقة تعزز تخصصيا، بما في ذلؾ إنشاء فرؽ متخصصة في مجالات مثؿ المخدرات 
كالتزكير كجرائـ الإعلاـ الآلي كغيرىا مف الجرائـ المعقدة التي تقكـ بيا شبكات منظمة 

 3، كتصنؼ عمى أنيا إجراـ منظـ

 المصمحة المركزية لمكافحة الجريمة المعموماتية التابعة لمديرية الأمن الوطني: 3

استجابةن  2011تـ إنشاء المصمحة المركزية لمكافحة الجريمة الإلكتركنية في عاـ   
، لمتطمبات الأمف المعمكماتي كمكافحة التيديدات الأمنية الناتجة عف الجرائـ الإلكتركنية

                                                             
 // httpمارس  02نسيمة سحكاذ،" الطمكح لتكسيع دائرة الاعتماد المتبادؿ بإدراج طرؽ تحميمية لفائدة مخابر أخرل"، في  1

Dikanews.com13:63/2024 
 436بارة سمير ، مرجع سابؽ، ص  2
 14:13/2024مارس 03ييـ كآفاؽ"، في أحمد غام، تكييؼ الشرطة القضائية مع متطمبات إصلاح العدالة، تق 3

w.w.w.mjustice.dg    
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كقد كانت ىذه ، عممت ىذه المصمحة عمى تعديؿ الييكؿ الأمني لمديرية الشرطة القضائية
المصمحة في البداية عبارة عف كحدة صغيرة شكمت النكاة الأكلى لتشكيؿ أمني متخصص في 

 1، مكافحة الجريمة الإلكتركنية عمى مستكل المديرية العامة للأمف الكطني

كع الجرائـ المستحدثة عمى ضركرة استعداد أكدت مديرية الأمف في سياؽ مكض
كجاىزية كافة كحدات جياز الشرطة بتخصصاتيا المختمفة لمكاجية الجرائـ الجديدة المرتبطة 

كأشارت المديرية إلى أىمية تطكير أساليب مكافحة ىذه ، بالمعمكماتية كالشبكة العنكبكتية
ة السيبرانية"، بيدؼ تشكيؿ جبية أمنية الظاىرة العابرة لمحدكد، كالمعركفة الآف باسـ "الجريم

 .فعالة لمتصدم ليذه الآفة التي تتزايد خطكرتيا سنة بعد أخرل

في المراحؿ الأكلى مف الأمف الكطني، كانت المؤسسات العامة تسعى لكضع خطط 
ىذا ، عمؿ لتعزيز يقظة جياز الشرطة كالمصالح المختصة في متابعة الجرائـ المعمكماتية

إلى استخداـ كسائؿ كآليات التحكـ في تكنكلكجيا الإعلاـ كالاتصاؿ لقطع مسار  التقدـ يرجع
 2، ىذا النكع مف الجرائـ

 الهيئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيا الإعلام والإتصال ومكافحتها. 4

الصادر في أغسطس إلى إنشاء ىيئة كطنية  04/09مف القانكف  13المادة  نصت
أما مياـ ىذه ، متخصصة، كتنظيميا ككيفية عمميا يتـ تحديده عف طريؽ المكائح التنظيمية

مف نفس القانكف، كتتمثؿ في الكقاية مف الجرائـ المرتبطة  14الييئة فقد تناكلتيا المادة 
تشمؿ إجراءات الكقاية تكعية مستخدمي ىذه التكنكلكجيات ، ؿبتكنكلكجيا الإعلاـ كالاتصا

كمف أبرز ىذه الجرائـ: ، بمخاطر الجرائـ التي قد يتعرضكف ليا أثناء التصفح أك الاستخداـ
                                                             

مارس  03عبد القادر سعيدم المصمحة المركزية الالكتركنية في مكاجية مجرمي العالـ الافتراضي، في  1
www.essalamonline.com 17:42/2024 

مارس  03راضية مناد، تطكير قدرات الشرطة في مكاجية الجريمة الالكتركنية ، أمف كاستراتيجية  - 2
www.dgayerinfo.com.21:19/2024 
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التجسس عمى الاتصالات كالرسائؿ الإلكتركنية، التلاعب بحسابات العملاء، اختراؽ أنظمة 
 .الحككمية، كغيرىا الشركات كالمؤسسات الرئيسية أك الجيات

مف  14بحسب نص المادة  مكافحة الجرائم المتصمة بتكنولوجيات الاعلام والاتصال-5
 ىناؾ نكعاف مف المكافحة تقكـ بيما ىذه الييئة : 04/09القانكف

تقديـ الدعـ لمسمطات القضائية ككحدات الشرطة القضائية في إجراء التحقيقات المتعمقة ، أ
جراء بالجرائـ المتعمقة بت كنكلكجيا المعمكمات كالاتصالات، بما في ذلؾ جمع المعمكمات كا 

 (04/09، الفقرة )ب( مف القانكف 14)المادة ، التحميلات القانكنية كالفنية المطمكبة

تبادؿ المعمكمات مع الجيات المماثمة في الخارج بيدؼ جمع جميع البيانات  - أ
بتقنيات الاتصالات كالمعمكمات الضركرية لتحديد المسؤكليف عف الجرائـ المرتبطة 

يقترح المشركع في ىذا القسـ إنشاء ىيئة كطنية متخصصة تضطمع  1كمكافحتيا
بمياـ رئيسية، كمف بينيا تنشيط كتنسيؽ عممية الكقاية مف الجرائـ المعمكماتية، كتقديـ 
الدعـ لمسمطات القضائية كمصالح الشرطة القضائية في التحريات المتعمقة بيذه 

ا بجمع المعمكمات مف ىيئاتيا المماثمة في الخارج ، ئـالجرا كما تقكـ الييئة أيضن
 2.لمكافحة ىذا النكع الخطير مف الجريمة

 
 
 

                                                             
، رسالة ماجستير، 04/09أحمد مسعكد مريـ آليات مكافحة جرائـ تكنكلكجيا الاعلاـ كالاتصاؿ في ضكء القانكف رقـ  1

 44-45(، ص 2013-2012حقكؽ كالعمكـ السياسية قسـ الحقكؽ جامعة قاصدم مرباح كرقمة، كمية ال
الجريدة الرسمية، القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيا الإعلاـ كالإتصاؿ كطرؽ مكافحتيا، الفترة  2

 04(، ص 2009يكنيك ) 27)  122التشريعية السادسة، السنة الثالثة الدكرة الرابعة، رقـ 
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 : عمى المستوى الدوليالفرع الثاني
القانكف )ك( عمى أنو في إطار التحقيقات ( مف 16عمى المستكل الدكلي، تنص المادة )

أك الاستقصاءات القضائية المتعمقة بالجرائـ المشمكلة بالقانكف ككشؼ مرتكبييا، يمكف 
لمسمطات المختصة تبادؿ المساعدة القضائية الدكلية لجمع الأدلة الإلكتركنية المتعمقة 

يمة الإلكتركنية كتحديد ىكية بالجريمة، بيدؼ تبادؿ المعمكمات بيف الدكؿ فيما يتعمؽ بالجر 
تشارؾ الييئة الجزائرية في الأعماؿ التحضيرية الضركرية مع الييئات ، الجناة كمكاقعيـ

الدكلية المماثمة ليا، بيدؼ البحث كالتعرؼ عمى الجرائـ الإلكتركنية كمرتكبييا كتحديد 
 .مكاقعيـ

ؿ خاص عمى المنظمة تسعى الجزائر لتعزيز تبادؿ المعمكمات بيف الدكؿ، كتركز بشك
الدكلية لمشرطة الجنائية، نظرنا لككنيا أبرز جياز دكلي في مكافحة الجريمة، بما في ذلؾ 

كما تعمؿ عمى تعزيز التعاكف الدكلي بيف أجيزة الشرطة مف خلاؿ ، الجرائـ المعمكماتية
 .ةتعييف قائمة تضـ ضباطنا مختصيف في مجاؿ البحث كالتحرم بشأف الجرائـ المعمكماتي

الدكؿ يمكنيا الاعتماد عمييـ لتسييؿ الإجراءات القضائية المتعمقة بتسميـ الأشخاص 
المطمكبيف، كتنفيذ الأكامر القضائية الدكلية، بما في ذلؾ نشر أكامر القبض الدكلية 

 1، لممطمكبيف كالمطالبة بتسميميـ

مف خلاؿ التعاكف الفعاؿ بيف دكائر الشرطة كالمنظمة الدكلية لمشرطة الجنائية 
)الإنتربكؿ(، تـ تنظيـ دكرات تدريبية متعددة لمكظفي الشرطة في العديد مف البمداف، 
نشاء قكاعد بيانات لمصكر كبرامج لتحديد ىكية الضحايا ، بالإضافة إلى تبادؿ المعمكمات كا 

ا إ في إطار ىذا ، نشاء نظاـ لرصد "استغلاؿ الأطفاؿ" كغيرىا مف الإجراءات المماثمةتـ أيضن

                                                             
بف سالـ جريمة التجنيد الالكتركني للإرىاب كفقا لقانكف العقكبات الجزائرم ، ) برليف، المركز الديمقراطي العربي إيماف  - 1

 80(، ص 2008لمدراسات الاستراتيجية كالسياسية كالاقتصادية ، 
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التعاكف، تـ استجابة البمداف التالية )ركسيا، الكلايات المتحدة، الياباف، اليكناف، إسبانيا، 
أستراليا، ألمانيا، الإمارات العربية المتحدة، إندكنيسيا، تكنس، الجزائر، العراؽ، عماف، مصر، 

مغرب، قطر، سكيسرا، البرتغاؿ، إيطاليا كغيرىا مف الدكؿ( لاستبياف كجيتو الإنتربكؿ، ال
كذلؾ بيدؼ كضع قكانيف كتطبيؽ عقكبات عمى مرتكبي استغلاؿ الأطفاؿ في المكاد الإباحية 

 1.عبر الإنترنت

 المطمب الثاني : الإستراتيجيات الأمنية لمكافحة التهديدات السيبرانية
 حيث السيبرانية، التيديدات لمكافحة الأمنية الاستراتيجيات الثاني المطمب يتناكؿ

 الثاني الفرع يستعرض بينما الدكلي، المستكل عمى الاستراتيجيات عمى الأكؿ الفرع يركز
 .الكطني المستكل عمى الاستراتيجيات

 الفرع الأول: عمى المستوى الدولي
الجزائر )أكلا(،  في السيبراني الأمف حكؿ الدكلية نتطرؽ مف خلاؿ ىذا الفرع إلى الندكة

 ()ثانيا إستراتيجية التعاكف الدكلي لمكقاية مف الجرائـ السيبرانيةثـ نتطرؽ إلى 

 : الندوة الدولية حول الأمن السيبراني في الجزائرأولا
ا الجزائر اعتمدت  لمكافحة السيبراني كالأمف الكطني الأمف بيف يجمع شاملان  نيجن

 أفضؿ لفيـ العممي التعاكف النيج ىذا يتضمف، الحدكد تتجاكز التي السيبرانية الجرائـ
 الإلكتركنية الأمنية التيديدات تزايد ظؿ في خاصة العالمي، المستكل عمى الكبيرة لمتحديات
 الدكؿ مف العديد ضربت التي الأمنية الاختراقات مثؿ عنيا، الناتجة الجسيمة كالأضرار

 .التحتية كبنيتيا كاستقرارىا أمنيا عمى كأثرت

                                                             
، الأمـ المتحدة، الدكرة نجاة معلا مجيد تعزيز كحماية جميع حقكؽ الانساف بما في ذلؾ الحؽ في التنمية"، الجمعية العامة 1

 24مف جدكؿ الأعماؿ، ص  03الثانية عشر، البند 
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، نظمت الجزائر ندكة دكلية حكؿ الأمف السيبراني، حضرىا 2016في شير مايك  
تمت مناقشة حالة ، خبيرنا دكلينا في مجاؿ الأمف السيبراني 50دكلة كأكثر مف  15أكثر مف 

السياسات المتعمقة التطكر التكنكلكجي كالتشريعات المتعمقة بالفضاء السيبراني، بالإضافة إلى 
 .بالأمف السيبراني كأمف المنشآت الحساسة كالكقاية مف جرائـ الإنترنت كمكافحتيا

تكصؿ الخبراء المشارككف في الندكة إلى ضركرة إقامة تعاكف حقيقي بيف الدكؿ 
تـ التأكيد عمى ، لمكافحة الجريمة الرقمية التي تؤثر عمى الأفراد كالمؤسسات عمى حد سكاء

بادؿ المعمكمات كتطكير إجراءات مشتركة لمتصدم لمتيديدات السيبرانية كحماية البنية أىمية ت
 1.التحتية الحيكية كالمعمكمات الحساسة

شيد ىذا الممتقى مشاركة خبراء عسكرييف كمدنييف في مجاؿ الأمف كالدفاع   
ات السيبراني، ككانت فرصة لممشاركيف لتبادؿ الخبرات كالمعارؼ، كمناقشة التطكر 

كالمستجدات في ىذا المجاؿ مف خلاؿ محاضرات ككرش عمؿ تطبيقية تقدـ نظرة شاممة عف 
كمف ، "التيديدات السيبرانية"، بالإضافة إلى استعراض التشريعات المتعمقة بالفضاء السيبراني

المتكقع أف تسفر ىذه المناقشات عف تكصيات فيما يتعمؽ بإدارة الأزمات السيبرانية كتعزيز 
 2"، تيجية الدفاع الكطني لمكافحة التيديدات السيبرانيةاسترا

 : إستراتيجية التعاون الدولي لموقاية من الجرائم السيبرانية ثانيا
 يشكؿ السيبراني الفضاء أف أكدكا كالكندية كالفرنسية الأمريكية الجيكش قادة ممثمك

 لمجماعات المفضمة الكسيمة يعتبر كأنو الحساسة، كبنيتيا الدكؿ مؤسسات عمى خطرنا

                                                             
الجمعية العامة  71مصطفى عباني، التدابير الأخرل في مجاؿ نزع السلاح كالأمف الدكلي، المجنة الأكلى لمدكرة الػ  -  1

 .02، ص 2016أكتكبر  24للأمـ المتحدة، بعثة الجزائر الدائمة لدل الأمـ المتحدة، نيكيكرؾ، 
 07سميمة مقراني الجيش الكطني الشعبي : ممتقى حكؿ الدفاع السيبراني، مككف أساسي للأمف كالدفاع الكطني في  -  2

 مارس
 hltps:www.eljoumhouria.dg. 17:51/2024 
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 تعزيز أىمية عمى كشددكا، كالنساء الشباب مف كبيرة أعداد كجذب لاستيداؼ الإرىابية
 ".الإلكتركني الإرىاب" ضد الدكؿ لمؤسسات الأمنية الحصانة

 حكؿ الكطني الدرؾ قيادة نظمتيا التي الندكة ىامش عمى ممثميا ذكر حيث :كندا
 لمجماعات كاسعان  مجالان  كفرت الإلكتركنية كالخدمات الإنترنت أف المعمكماتية، الجريمة
 سابقان  متاحة تكف لـ بطرؽ كالتكاصؿ لمنشر فرصان  ليـ أتاحت حيث كالعنيفة، المتطرفة

" فيسبكؾ" مثؿ الاجتماعي التكاصؿ مكاقع أصبحت كما، القانكف عف الخارجة لمتنظيمات
 .الإرىابية كالتنظيمات الإرىابييف لتجنيد كسيمة

 الجرائـ أف الفرنسي، الجيش ممثؿ غكراد، أك كتيف مارؾ المكاء أكد جانبيا، مففرنسا: 
 العمؿ الدكؿ جميع عمى يتعيف فإنو ذلؾ، عمى كبناءن ، لمحدكد عابرة الآف أصبحت الإلكتركنية

 بػ المعركفيف كالبنكؾ، المؤسسات المخترقيف استقطاب كاقترح، لمكاجيتيا كذكية دقيقة بطريقة
 الذكياء الأشخاص مف يعتبركف حيث المؤسسات، تأميف مجاؿ في كاستخداميـ ،"الياركرز"

 .المجاؿ ىذا في كالماىريف

أشار المكاء جكف بكؿ باليميركا، ممثؿ الكلايات المتحدة  الولايات المتحدة الأمريكية: 
دكؿ العالـ، حيث  في الندكة، إلى أف الجرائـ الإلكتركنية تيعىد مف أخطر التيديدات التي تكاجو

تؤثر عمى أمنيا كاستقرارىا، كأكضح أف ىذه الجرائـ تيعتبر إحدل كسائؿ الإرىاب، حيث يتـ 
 "1.استخداميا لاختراؽ المؤسسات العامة كالحيكية

                                                             
زئة سعيد عبد الرحماف بف حمادم الفضاء الأزرؽ أصبح مكانا مثاليا لمقياـ بأعماؿ غير مشركعة"، معرض الصحافة تج 1

 .5-4، ص 2016مام  25بف حداد الشراقة ، الجزائر  
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 الفرع الثاني: عمى المستوى الوطني 
 : اليقضة الإسراتيجية التابعة لمركز الوقايةأولا

إستراتيجيات مطاردة كتتبع كرصد جميع أشكاؿ المخالفات تيعد ميمة المسؤكليف عف 
كالجرائـ التي تتـ عبر شبكة الإنترنت، مثؿ التيديدات كالإبتزاز كالقرصنة المعمكماتية 
نتحاؿ الشخصية كعرض المنتجات الممنكعة لمبيع عبر المكاقع  كالتحرش كسرقة اليكية كا 

ذه الجرائـ المعمكماتية، يتـ كضع التجارية كالدعاية المغرضة كالإرىاب، لمكافحة ى
 1، إستراتيجيات لمراقبة الإنترنت كالتعامؿ مع الجيات المختصة كمعاقبة المتيميف

بفضميا، ييمكف متابعة تطكر الإحراـ كأساليبو بصفة عامة، كالخطط  اليقضة الأمنية :
الكسائؿ العممية التي ينتيجيا المحرمكف لتحضير كتجنيد الأفراد بشكؿ أفضؿ، كتكفير 

 .لمكاجية ىذا النكع مف الجرائـ

تتمثؿ الميمة في جمع المعمكمات كالبيانات التي تساعد  اليقضة التكنولوجية والعممية : 
عمى متابعة التطكرات كالابتكارات في المجالات التكنكلكجية كالعممية، كالتي تيـ قكل الأمف 

 .أنكاعيا بما في ذلؾ الدرؾ الكطني كالجيش الكطنيبمختمؼ 

كتتكلى متابعة التحميؿ كالدراسات المختمفة المتعمقة بالمجتمع  اليقضة الإجتماعية 3 
 .كتطكراتو، كالمعايير التي تحكميا كعلاقتيا بالأمف العاـ

تركز عمى متابعة التطكرات في المجاؿ القانكني كالنصكص  اليقضة القانونية : 4 
التشريعية المتعمقة بمختمؼ المياـ كالنشاطات المتصمة بمياـ الدرؾ الكطني، خاصة فيما 

 .يتعمؽ بحفظ الأمف العاـ

                                                             
، 2013جكاف  599إسماعيؿ جنة حماية منظكمتنا الكطنية لممعمكمات مف خلاؿ تطبيؽ القانكف"، مجمة الجيش ، العدد  1

 .14ص
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الكطنية كالدكلية،  تركز عمى الجكانب الاقتصادية كتطكرات السكؽ اليقضة الاقتصادية 5
كتيدؼ إلى حماية المصالح في سياؽ تكقيع العقكد أك اتفاقيات الشراكة الاقتصادية، بعد ىذه 
الاستراتيجيات، ييعد تقرير تقني ييرسؿ إلى قيادة الدرؾ الكطني التي تقكـ بدكرىا بنشره 

كقيادة مجمكعات كتكزيعو عمى المستكل المركزم )مثؿ الييئات التابعة لقيادة الدرؾ الكطني 
حرس الحدكد(، أك المستكل الجيكم )مثؿ المجمكعات الإقميمية كالقيادة الجيكية لحرس 

 1.الحدكد(، أك المستكل المحمي )مثؿ الكتائب كفصائؿ البحث كالتحريات(

 : إستراتيجية حفظ النظام والأمن العموميينثانيا

المكاء مناد نكبة، في كممتو خلاؿ افتتاح الندكة الدكلية أكد قائد سلاح الدرؾ الكطني، 
حكؿ الأمف السيبراني بعنكاف "الفضاء السيبراني: رىانات كتحديات"، عمى ضركرة كضع 

كأكضح أف مؤسسة ، خطط استراتيجية لمكافحة الجريمة المعمكماتية كالمنظمة بكافة السبؿ
تحقيؽ ذلؾ كسائؿ متقدمة في مجالات الدرؾ الكطني تضطمع بمياـ الأمف العاـ، كتكفر ل

كأكد أف الجياز يعمؿ عمى حفظ النظاـ كالأمف ، الشرطة العممية كالتقنية كالخبرة الجنائية
العاـ مف خلاؿ اتخاذ إجراءات كقائية عبر الرصد المستمر، كما يضمف الأمف العاـ بحماية 

يؽ الدائـ لمقكانيف الممتمكات كحرية التنقؿ عبر كسائؿ الاتصاؿ، كيحرص عمى التطب
 كالأنظمة ضمف نطاؽ الكطف

 : إستراتيجية إنشاء تشريعات جديدة متعمقة بالتهديدات السيبرانية:ثالثا

نظرنا لتزايد الجرائـ الإلكتركنية، دعا السيد مناد نكبة إلى كضع تشريعات جديدة لكشؼ 
كما أكد عمى ، كالبنكؾالمجرميف كملاحقتيـ كتشديد الرقابة عمى الأجيزة الحككمية كالشركات 

كأشار إلى أف تجريد الفعؿ ، ضركرة حماية الأفراد مف أف يككنكا ضحايا ليؤلاء المجرميف

                                                             
 .15إسماعيؿ جنة حماية منظكمتنا الكطنية لممعمكمات مف خلاؿ تطبيؽ القانكف، المرجع السابؽ، ص  - 1
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الإجرامي مف شكمو المادم يتطمب مف الدرؾ إنشاء ىيكؿ تنظيمي جديد كتكفير كسائؿ 
جراءات عممية فعالة، كذلؾ ضمف نيج شامؿ لمحد مف انتشار الجرائـ  الإلكتركنية مناسبة كا 

كأشار إلى أف ىذه الجرائـ تشكؿ تيديدنا حقيقينا لأمف الدكلة مف ، كتحديد طبيعتيا المتغيرة
خلاؿ محاكلات اختراؽ المؤسسات الحككمية الحيكية كسرقة البيانات كالتجسس كالتأثير عمى 

 .النظاـ العاـ

 : إستراتيجيات الدفاع السيبراني ومراقبة الأنظمة:رابعا

ادة العميا لمجيش إنشاء قسـ الدفاع السيبراني كمراقبة أمف الأنظمة ضمف قررت القي
ييدؼ ىذا القسـ إلى تأميف كحماية ، ىيكؿ دائرة الاستخداـ كالتحضير لأركاف الجيش

المنظكمات كالمنشآت الحيكية في الجزائر مف التيديدات السيبرانية كالإرىاب الإلكتركني 
 .كالتجسس عمى أسرار الدكلة

لاؿ إنشاء قسـ الدفاع السيبراني كمراقبة الأنظمة، سيتـ تغطية جميع الجكانب مف خ
المتعمقة بتحقيؽ نظاـ دفاعي شامؿ كفعاؿ لحماية المنظكمات كالمنشآت الحيكية كالحساسة 
حباط أم محاكلة لمتجسس عمى  في الجزائر مف التيديدات السيبرانية كالإرىاب الإلكتركني كا 

 .أسرار الدكلة

 :ف المياـ الرئيسية لقسـ الدفاع السيبراني كمراقبة الأنظمة تشمؿكمف بي

 كتنفيذ تخطيط الأنظمة كمراقبة السيبراني بالدفاع المتعمقة المصمحة مياـ تتضمف
 إلى تيدؼ كالتي السيبراني، لمدفاع الشاممة السياسة تطبيؽ في تتمثؿ التي النشاطات كمتابعة
 كالإتصالات المعمكمات لأنظمة المكجية السيبرانية التيديدات ضد الحماية فعالية ضماف

 :تشمؿ لمجيش السيبراني الدفاع إستراتيجية محاكر أىـ، لمجيش الأسمحة كمنظكمات
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 بطريقة السيبراني الدفاع أعماؿ تنفيذ لضماف كالتنظيمي الكظيفي الجانب تنظيـ يتعيف .1
 .كفاعميتيا تجانسيا يضمف مما متكامؿ، تنظيمي أك كظيفي إطار ضمف كفعالة متناسقة

 المتعمؽ القانكني الإطار مستمر بشكؿ كتعزيز بتحسيف القانكني الجانب تكميؼ يتـ .2
 المعمكمات أنظمة كتأميف كالاتصالات، المعمكمات لتكنكلكجيا الشاممة بالاستخدامات

 .خاص بشكؿ
 متميز تقني بشرم مكرد كجكد يتطمب حيث أساسينا، ىدفنا البشرية المكارد جانب يشكؿ .3

 الأنشطة في المجاؿ ىذا دمج نجاح لضماف السيبراني، الدفاع مجاؿ في عالية كفاءة كذك
دارة التشغيمية  .الجيش كا 

 اليجمات عمى كالرد كالكشؼ لمحماية التقنية القدرات كتعديؿ بتعزيز التقني الجانب تكميؼ .4
 كالكسائؿ بالأساليب يتعمؽ فيما مستمرة يقظة عمى الحفاظ مع دائـ، بشكؿ السيبرانية

 .المياجميف قبؿ مف المستخدمة
 المخاطر مف الشعبي الكطني الجيش مستخدمي كتكعية بحماية يتعمؽ الكقائي الجانب .5

 السياؽ في سكاء كالاتصالات المعمكمات تكنكلكجيا استخداـ نتيجة تنشأ التي كالتيديدات
 .دائـ بشكؿ الشخصي أك الميني

 قبؿ مف كشخصية متخصصة تقنية كسائؿ استخداـ في كالتطكير البحث جانب يتمثؿ .6
 الحماية لتعزيز المستخدمة تمؾ كخاصة الشعبي، الكطني لمجيش كالتطكير البحث ىياكؿ
 .السيبراني الدفاع استراتيجية في حيكم عنصر كىك السيبرانية، التيديدات ضد

 الدكؿ خبرات مف الاستفادة مف الجزائرية القكات تمكيف إلى التعاكف تعزيز جيكد تيدؼ .7
  1.كبير بشكؿ المتقدمة التكنكلكجية الكسائؿ كمف الشريكة

                                                             
 www.ehoroukonline.com 2024 أفريؿ 8نكارة باشكش الجيش يدخؿ الحرب الفضاء الالكتركني  في:  1
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إستراتيجيات المصمحة المركزية لمكافحة الجريمة المعموماتية التابعة لمديرية  خامسا:
 الأمن الوطني

 يقظة لتعزيز ميدانية عمؿ خطط كضع إلى الكطني للأمف العامة المديرية سعت .1
 كسائؿ باستخداـ المعمكماتية، الجريمة مكافحة مجاؿ في المختصة كالمصالح الجياز
 .كالاتصاؿ الإعلاـ تكنكلكجيا في التحكـ كآليات

 في كخاصة المستجدة، الجرائـ عمى أكبر بشكؿ الضكء لتسميط أمنية ندكات إنشاء تـ .2
 لفيـ المتخصصيف مع كالأفكار الخبرات لتبادؿ فرصة تمثؿ حيث الجزائرم، السياؽ

 .شامؿ بشكؿ الظاىرة ىذه
 مكضكع حكؿ متقدمة تكنكلكجية دكرات ببرمجة الكطني للأمف العامة المديرية قامت .3

 كالميارات بالمعرفة المشاركيف تزكيد إلى الدكرات ىذه تيدؼ، "السيبرانية الكقاية"
 تشمؿ، التكنكلكجيا تطكرات كمكاكبة الإلكتركنية الجريمة مكافحة مجاؿ في اللازمة

 كالتحكـ الحديثة التقنيات استخداـ عمى الشرطة في المحققيف فرؽ تدريب الدكرات ىذه
 لمجرائـ كالمكافحة الكقاية في دكلينا المعتمدة بالأساليب تعريفيـ إلى بالإضافة فييا،

 .اليدامة الإلكتركنية

كضع خطط إستراتيجية في المجاؿ الكقاية كالتحسس مف ىذه الجرائـ الناجمة عف سكء 
العنكبكتية خاصة مف طرؼ الشباب كالأطفاؿ بالمجكء إلى العمؿ استعماؿ الشبكات 

 الإستباقي لإزالة الأخطار المحتممة كحماية الأفراد كالمجتمع مف ىذا النكع مف الجرائـ

 المبحث الثاني: الاليات القانونية ومعيقات تحقيق الامن السيبيراني
 يتمحكر حيث السيبراني، الأمف تحقيؽ كمعيقات القانكنية الآليات الثاني المبحث يتناكؿ

 الفرع كيتضمف الإنترنت، عبر التجسس جريمة لردع القانكنية الآليات حكؿ الأكؿ المطمب
 الآليات عمى الثاني الفرع يركز بينما العقكبات، قانكف مثؿ العامة القانكنية الآليات الأكؿ
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 السيبراني الأمف قيؽتح معيقات عمى الضكء فيسمط الثاني المطمب أما. الخاصة القانكنية
 الأمف تحقيؽ معيقات الأكؿ الفرع كيشمؿ كالمستقبمية، الأمنية التحديات ظؿ في الجزائرم
 .الجزائرم السيبراني للأمف مستقبمية رؤية الثاني الفرع كيقدـ الجزائرم، السيبراني

 المطمب الأول : الاليات القانونية  لردع جريمة التجسس عبر الانترنت 
 حيث الإنترنت، عبر التجسس جريمة لردع القانكنية الآليات الأكؿ المطمب يتناكؿ

 الفرع ييركز بينما العقكبات، قانكف مثؿ العامة القانكنية الآليات الأكؿ الفرع في ييستعرض
 .الخاصة القانكنية الآليات عمى الثاني

 الفرع الأول: الاليات القانونية العامة )قانون العقوبات(

مف قانكف العقكبات عمى أف ييعاقىب بالإعداـ كؿ أجنبي يرتكب  64تنص المادة 
كفي  61مف المادة  4ك  3ك  2التجسس، بمكجب ما ىك منصكص عميو في الفقرات 

كمف المادة ييفيـ أف التجسس يتـ مف قبؿ أجنبي، كىك شرط لا ييفتىرض ، 63ك  62المادتيف 
تخمفيا محؿ جريمة أخرل، كىي جريمة  أف يؤدم إلى انعداـ الجريمة، بؿ ييعتىبر في حاؿ

تى لك كاف الجاني جزائرم الجنسية كليس أجنبينا، فإف المادة تشير إلى كقكع ح1 الخيانة
، لا ييـ جنس الجاني أك ما إذا كاف مدنينا أك عسكرينا، الجريمة مف قبؿ الأجنبي بشكؿ عاـ

جريمة التجسس كليس خيانة  إذا كاف لمجاني شركاء جزائرييف، فإنيـ يتحممكف المسؤكلية عف
 2.كطنية

 
 61أولا: أفعال التجسس وفقا لممادة 

                                                             
 مجمة آفاؽ لمعمكـ .ظؿ قانكف العقكبات الجزائرم فيمف الدكلة أمة ماسة بريالتجسس كج بك جكراؼ عبد الغانين جكاف 1

 .560، ص2017
الأمر رقـ  ة.عييكاف المطبكعات الجامدالجزائر:  .شرح قانكف العقكبات الجزائرم  ،اسحاؽ ابراىهيـ منصكر 2

 .1988، ةميدة الرسيالجزائر: الجره  .قانكف العقكبات 1966يكنيك  8في ؤرخالم156/66
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 :، يمكف تقسيـ جريمة التجسس إلى ثلاث صكر61حسب المادة 
 التخابر مع دكلة أجنبية. 
 تسميـ قكات أك ممتمكات جزائرية إلى دكلة أجنبية أك عملائيا. 
 الإضرار بالدفاع الكطني. 

 :كتحدد عناصر كؿ صكرة كما يمي
 القيام بالتخابر مع دولة أجنبية -1

ا مرتكبنا لجريمة التجسس 61مف المادة  01كالفقرة رقـ  64فقنا لممادة ك  ، ييعتبر شخصن
إذا كاف أجنبينا كقاـ بالتخابر مع دكلة أجنبية بنية حثيا عمى ارتكاب أعماؿ عدكانية ضد 

ئؿ اللازمة لذلؾ، سكاء عف طريؽ تسييؿ دخكؿ القكات الأجنبية إلى الجزائر، أك تكفير الكسا
الأراضي الجزائرية، أك بزعزعة كلاء القكات البرية أك البحرية أك الجكية، أك بأم طريقة 

يتضح مف ذلؾ أف جريمة التجسس تتألؼ مف ركف مادم )التخابر كتكفير الكسائؿ( ، أخرل
 (ائركركف معنكم )النية العدكانية ضد الجز 

 الركن المادي -
لركف المادم لجريمة التجسس يتمثؿ في قياـ الجاني بفعؿ التخابر مع دكلة أجنبية، ا

كىذا يعني كجكد اتفاؽ غير مشركع بيف الجاسكس كالدكلة الأجنبية، ييدؼ إلى تقديـ أسرار 
كاء كاف يكفي إثبات كقكع الاتفاؽ، س، الدفاع الخاصة بالدكلة الجزائرية إلى الدكلة الأجنبية

ذلؾ في العمف أك الخفاء، صراحة أك ضمنينا، شفيينا أك كتابينا، أك إذا قاـ الجاني بالاتصاؿ 
كيتـ تحقيؽ الركف المادم لمجريمة ، بالدكلة الأجنبية أك إذا قامت الدكلة الأجنبية بالاتصاؿ بو

ماؿ عدكانية ضد بمجرد كقكع الاتفاؽ، دكف الحاجة إلى تحقيؽ النتيجة المتمثمة في القياـ بأع
سكاء تـ الاتصاؿ مباشرة أك عف طريؽ المراسمة، سكاء عف طريؽ البريد أك ك  ،1 الجزائر

اللاسمكي أك الياتؼ أك التمغراؼ أك أم كسيمة اتصاؿ أخرل تـ تطكيرىا بفضؿ التقدـ 
                                                             

 .49، ص 2000الجزائر: ديكاف المطبكعات الجامعهية، .نجـ، شرح قانكف العقكبات الجزائرم القسـ الخاص يمحمد صبح 1
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يجب أف يتـ إثبات ، التكنكلكجي، كيستكم ذلؾ سكاء كقع التخابر داخؿ الجزائر أك خارجيا
 .ىذا الاتصاؿ بغض النظر عف الطريقة التي تمت بيا كجكد

 الركن المعنوي  -
، يتألؼ الركف المعنكم لجريمة التجسس مف قصد جنائي عاـ كقصد جنائي خاص

يتمثؿ القصد الجنائي العاـ في أف يككف لدل الجاني نية متجية نحك ارتكاب التخابر مع 
ا ييعاقب عميو دكلة أجنبية معادية لمجزائر، كأف يككف عمى عمـ ب أف فعمو ييعتبر تجسسن

إذا تبيف أف المتيـ لـ يكف عمى عمـ بأف الشخص الذم تخابر معو ىك ممثؿ لدكلة ، القانكف
 أجنبية معادية لمجزائر أك أنو يعمؿ لصالحيا، فإف القصد الجنائي العاـ لا يتكفر لديو

جسس الفرد عمى لقصد الجنائي الخاص في التجسس يتمثؿ في أف يككف الغرض مف ت،ا1
الجزائر ىك دفع دكلة أجنبية لاتخاذ إجراءات عدائية ضدىا، مثؿ إعلاف الحرب عمييا، أك 

ا تكفير الكسائؿ ، قطع العلاقات الدبمكماسية أك الاقتصادية معيا قد يككف اليدؼ أيضن
 الضركرية لتنفيذ ىذه الأعماؿ العدائية، سكاء بتسييؿ دخكؿ القكات الأجنبية إلى الأراضي
الجزائرية، أك بزعزعة الكلاء داخؿ القكات المسمحة البرية، البحرية، أك الجكية، أك مف خلاؿ 

الغاية مف التجسس ىنا تتمثؿ في مراقبة العدك كتعزيز قدراتو عمى حساب ، أساليب أخرل
 .الدفاع الكطني، كالقكات، كالمنشآت، كالمكارد العسكرية الكطنية

 
 

 تسميم قوات أو ممتمكات جزائرية إلى دولة أجنبية أو عملائها -2
، ييعتبر الشخص الذم يقكـ بتسميـ قكات عسكرية 61فقنا لمفقرة الثالثة مف المادة ك 

، أك حصكف، أك منشآت، أك مراكز، أك مخازف، أك مستكدعات  ، أك مبافو جزائرية، أك أراضو
، أك س فف، أك كسائؿ نقؿ جكم تابعة لمجزائر أك حربية، أك معدات، أك ذخائر، أك مبافو

                                                             
 .55، ص 2013القاىرة: دار النيضة العربهة، .أحمد فتحن سركر، الكسهط في قانكف العقكبات القسـ الخاص 1
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، 64مخصصة لحمايتيا، إلى دكلة أجنبية أك إلى أحد ككلائيا، جاسكسنا بمكجب المادة 
 .تتألؼ ىذه الجريمة مف عنصر مادم كعنصر معنكم

 الركن المادي  -
ترتكز ىذه الجريمة عمى سمكؾ إجرامي صريح يتمثؿ في تسميـ قكات عسكرية 

ت برية أك بحرية أك جكية، أك تسميـ ممتمكات عسكرية مخصصة لحماية جزائرية، سكاء كان
كييعتبر التسميـ ىك نقؿ ممكية ىذه القكات أك ، الجزائر، إلى دكلة أجنبية أك إلى أحد ككلائيا

حقؽ تت، 1، الممتمكات مف الدكلة الجزائرية إلى قكات العدك ليتمكنكا مف السيطرة عمييا
العسكرية في البلاد أـ لـ تدخؿ، كلا يمزـ أف يككف ىذا السمكؾ الجريمة سكاء دخمت القكات 

ا في زمف السلاـ  .في زمف الحرب؛ بؿ قد يحدث أيضن
 الركن المعنوي  -

تيعتبر ىذه الجريمة جريمة متعمدة، تحدث بمجرد تكافر النية الجنائية العامة لدل 
يتطمب ذلؾ أف تككف إرادة ، الجاني، دكف الحاجة إلى التحقؽ مف النية الجنائية الخاصة

الجاسكس مكجية نحك نقؿ ممكية القكات البحرية أك الجكية أك البرية، أك نقؿ ممكية 
الممتمكات العسكرية المخصصة لمدفاع عف الكطف، إلى دكلة أجنبية أك إلى أحد ككلائيا، 

 .مع العمـ الكامؿ بذلؾ
 
 

 الإضرار بالدفاع الوطني -3
ا إذا قاـ بتدمير 64، كبمكجب المادة 3، الفقرة 61كفقنا لممادة  ا جاسكسن ، ييعتبر شخصن

، أك  أك إتلاؼ سفينة أك عدة سفف، أك كسائؿ النقؿ الجكم، أك معدات، أك مؤف، أك مبافو

                                                             
 .53، ص ، مرجع السابؽنجـ يمحمد صبح 1
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منشآت بأم نكع كاف، بنية إلحاؽ الضرر بالدفاع الكطني، أك إحداث عيكب فييا، أك تسبب 
 .الجريمة مف عنصر مادم كعنصر معنكم تتألؼ ىذه، في كقكع حادث، كذلؾ بنفس النية

   الركن المادي -
تمثؿ الجريمة في سمكؾ إجرامي يأخذ أشكالان متعددة، مثؿ التدمير أك الفساد، كقد ت

لا يمزـ لتحقيؽ الجريمة أف تتضمف جميع ىذه ، يشمؿ إدخاؿ عيكب أك التسبب في حكادث
السمككيات المركبات البحرية أك الجكية، تشمؿ اليدؼ مف ىذه ، الأشكاؿ؛ تكفي تحقؽ إحداىا

 .كالمعدات، كالمكاد، كالمباني، كالأعماؿ اليندسية، ككؿ ما يتعمؽ بالدفاع عف الكطف
يتمثؿ التدمير في تحطيـ الأشياء أك تدميرىا، مثؿ ىدـ المباني الدفاعية أك حرؽ 

ريب محرؾ الفساد يتضمف التدخؿ لجعؿ الأشياء غير صالحة لغرضيا، مثؿ تخ، السفف
إدخاؿ العيكب يعني التدخؿ الإرادم لجعؿ الأشياء غير فعالة بالطريقة التي كانت ، السفينة

 1.مصممة عمييا، مثؿ العبث في تركيب الأجيزة
 الركن المعنوي  -

تألؼ الجريمة مف قصد جنائي عاـ يتجو نحك اعتداء عمى السفف أك المركبات ت
، أك المباني، أك الأعماؿ اليندسية التي تخدـ الدفاع الجكية المحمية، أك المعدات، أك المكاد

الكطني، كذلؾ إما بتدميرىا أك تمفيا أك إدخاؿ عيكب عمييا أك التسبب في حكادث ليا، مع 
يتطمب الأمر كجكد قصد جنائي خاص ، عمـ الجاسكس بأف ىذا الفعؿ يضر بالدفاع الكطني

 .ؽ الضرر بالدفاع الكطنييتمثؿ في أف اليدؼ الأساسي مف ىذا الفعؿ ىك إلحا
 62ثانيا: أفعال التجسس وفقا لممادة 

في أربع أشكاؿ يفترض تحقيقيا خلاؿ فترة  62تـ تحديد التجسس كفقنا لممادة ي
الحرب، كىي تشمؿ تشجيع الجنكد أك البحارة عمى الانضماـ إلى دكلة أجنبية، كالتجاكزات 

                                                             
 .563، ص ي، مرجع السابؽبك جكراؼ عبد الغان 1
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ت العسكرية كتقكيض الركح المعنكية مع دكلة أجنبية ضد الجزائر، كتعطيؿ مركر المعدا
 :يمكف تفصيؿ ىذه الأشكاؿ كما يمي، لمجيش أك الأمة

 تحريض العسكريين أو البحارة عمى الانضمام إلى دولة أجنبية -1
في الفقرة الأكلى أم شخص يشجع  62كالمادة  64عتبر مرتكبنا لمتجسس كفقنا لممادة ي

أجنبية أك يسيؿ طريقيـ لذلؾ، كيشارؾ في  الجنكد أك البحارة عمى الانضماـ إلى دكلة
تتألؼ الجريمة مف عنصر مادم كمعنكم، ، عمميات تجنيد لصالح دكلة في حرب مع الجزائر

 :كيمكف تفصيؿ ىذيف الجانبيف كما يمي
  الركن المادي  -

تألؼ الجريمة مف سمكؾ إجرامي يأخذ ثلاثة أشكاؿ، كيكفي تحقيؽ إحداىا لتككف ت
كلى ىي تحريض الجنكد أك البحارة الجزائرييف عمى الانضماـ إلى دكلة الأ، الجريمة كاممة

أجنبية معادية لمجزائر، كيترتب عمى ذلؾ التعامؿ مع التحريض كفقنا لمقكاعد العامة في المادة 
مف قانكف العقكبات، التي تحدد الطرؽ المتاحة لمتحريض مثؿ اليبة أك الكعد أك التيديد  41

الصكرة الثانية ىي ، سمطة أك الكلاية أك التحايؿ أك التدليس الإجراميأك إساءة استخداـ ال
تسييؿ الطريؽ ليؤلاء الجنكد أك البحارة الجزائرييف للانضماـ إلى دكلة أجنبية معادية 
لمجزائر، كيترتب عمى ذلؾ عدـ تحديد طرؽ التسييؿ مف قبؿ المشرع، مما يعني أنو يمكف 

الات اللازمة كتأميف طريؽ الكصكؿ كعقد الاتفاقات بينيـ تنفيذ ذلؾ بأم طريقة، مثؿ الاتص
 .1 كبيف الدكلة الأجنبية

الصكرة الثالثة ىي إجراء عمميات تجنيد لصالح دكلة في حرب مع الجزائر، حيث لا ك 
يكفي المتيـ بالاتصاؿ فقط مع الجنكد أك البحارة، بؿ يجب أف يعمؿ عمى تجنيدىـ لصالح 

في الصكرتيف الأكلى كالثانية، لا ، كاف ذلؾ داخؿ البلاد أك في الخارجالدكلة المعادية، سكاء 

                                                             
مجمة الحقكؽ  .مف الدكلةأب مف الجرائـ الماسةيمة انة العظمى كجر يالخ 2114فيفرم نجاة، محمكد بكقطب. كيبف م 1

 .1151، صالسياسية كالعمكـ
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ييـ إذا كاف الانضماـ قد حدث فعمينا، أما في الصكرة الأخيرة، فمف الضركرم أف يحدث 
 1، التجنيد بالفعؿ

 الركن المعنوي -
ي ىذه الصكرة، يكفي تحقؽ القصد الجنائي العاـ، كذلؾ مف خلاؿ اتجاه إرادة المتيـ ف

، نحك ارتكاب إحدل صكر السمكؾ الإجرامي التي حددتيا المادة، مع عممو بأركاف الجريمة
بعد ذلؾ، لا ييـ اليدؼ كراء ارتكاب الجريمة، سكاء كاف المتيـ يسعى لمماؿ، أك يخطط 

 2، لمتآمر ضد الجزائر، أك ييدؼ لأم غرض آخر
 التخابر مع دولة أجنبية ضد الجزائر -2

في الفقرة الثانية أم شخص يتخاذ  62كالمادة  64سس كفقنا لممادة عتبر مرتكبنا لمتجي
إجراءات لمتجاذب مع دكلة أجنبية أك أحد عملائيا بيدؼ مساعدة ىذه الدكلة في خططيا 

تتألؼ الجريمة مف عنصر مادم كمعنكم، كيمكف تكضيح ىذيف الجانبيف كما ، ضد الجزائر
 يمي:

 
 الركن المادي  -

الإجرامي في ىذه الصكرة مف خلاؿ اتفاؽ الجاسكس مع دكلة يتـ تحقيؽ السمكؾ 
معادية لمجزائر أك أحد عملائيا أثناء حرب بينيما، لمتفاىـ كالتباحث بشأف مساعدتيا في 

في ىذا السيناريك، يضع الجاسكس نفسو تحت ، تنفيذ مخططاتيا العسكرية داخؿ الجزائر
المطمكبة منو لتحقيؽ الأىداؼ المخطط  تصرؼ العدك أك أحد حمفائو، كيقكـ بأداء المياـ

 .ليا

                                                             
، 1996،ةيالجامع كاف المطبكعاتيالجزائر: د .شرح قانكف العقكبات الجزائرم القسـ الخاص يدركس ف ،مافيعبدالله سم 1

 .21ص 
 .21ص ، مرجع نفسو، مافيعبدالله سم 2



 الدولة بأمن الماس السيبيراني لمتجسس  الردعية الاليات ......الفصل الثاني .........

63 
 

 الركن المعنوي -
، عتمد الجانب المعنكم ليذه الجريمة عمى كجكد قصد عاـ كقصد جنائي خاصي

يتطمب الأمر أف تككف إرادة المتيـ مكجية نحك الاتفاؽ مع دكلة معادية لمجزائر، مع عممو 
تطمب أف يككف اليدؼ الأساسي كما ي، بأف ىذا الفعؿ يضع أمف الدكلة الجزائرم في خطر

 .مف ىذا الاتفاؽ ىك مساعدة ىذه الدكلة في تنفيذ خططيا ضد الجزائر
 عرقمة مرور العتاد الحربي  -3

عتبر مرتكبنا لمتجسس أم شخص قاـ بعرقمة مركر المعدات العسكرية، كفقنا لنص ي
مادم كعنصر تتألؼ ىذه الصكرة مف عنصر ، 62كالفقرة الثالثة مف المادة  64المادة 

 ي:معنكم، كيمكف تفصيؿ ىذيف الجانبيف كما يم
 الركن المادي  -

في كقت الحرب، ييـ كؿ دكلة ضماف كصكؿ المعدات العسكرية في الكقت كالمكاف 
المناسب، بيدؼ تزكيد جيشيا بالذخائر كالمكاد الملائمة كالملابس كالمعدات اللازمة لمقتاؿ، 

إذا قاـ الأجنبي بأفعاؿ تعرقؿ مركر ىذه المعدات إلى ، الدفاعمما يسمح بتييئتو كتمكينو مف 
الجيش الكطني، فإنو يعتبر مف قبؿ المشرع الجزائرم مرتكبنا لمتجسس، نظرنا لتعطيؿ خطط 

تعتبر الجريمة ىذه اعتداءن عمى كسائؿ الدفاع الكطني، كقد ، الدفاع كتعرض الجيش لميزيمة
 .خاص أشار المشرع إلى أىميتيا مف خلاؿ نص

 الركن المعنوي  -
عتمد الجانب المعنكم عمى كجكد قصد جنائي عاـ فقط، كىك اتجاه إرادة المتيـ نحك ي

لا ، عرقمة مركر المعدات العسكرية، مع عممو بأنو يرتكب الجريمة كفقنا لممتطمبات القانكنية
مف الجزائر، ييـ القاضي اليدؼ كراء ارتكاب الجريمة، سكاء كاف اليدؼ ىك العداء كالانتقاـ 

 .أك الحصكؿ عمى مبمغ مالي، أك مساعدة الدكلة المعادية في تنفيذ خططيا أك غير ذلؾ
 إضعاف الروح المعنوية لمجيش أو الأمة -4
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، ذكر أنو يعتبر مرتكبنا لمتجسس أم 64كالمادة  62في الفقرة الرابعة مف المادة 
مة، بيدؼ إلحاؽ الضرر شخص يساىـ في مشركع إضعاؼ الركح المعنكية لمجيش أك الأ

تعتمد ىذه الجريمة عمى عنصر مادم كعنصر معنكم، ، بالدفاع الكطني، مع عممو بذلؾ
 :كيمكف دراستيما كما يمي

 الركن المادي -
تألؼ الجريمة مف السمكؾ المحض الذم يتمثؿ في أف يككف الجاسكس مساىمنا في ت

يفترض أف ىذه ، مة الجزائريةمشركع مخطط لإضعاؼ الركح المعنكية لمجيش الكطني أك للأ
الجريمة تتـ في إطار عصابة أك مجمكعة مف الناس تيدؼ لإلحاؽ الضرر بالدفاع الكطني 
عف طريؽ تيديد إخلاص القكات المسمحة لمدكلة أك إضعاؼ ركحيا المعنكية، مما يؤدم إلى 

لأمف قتؿ ركح الشجاعة كالإقداـ كحب الاستبساؿ لدل الجنكد، كذلؾ مف خلاؿ زعزعة ا
كما قد يتخطى لإضعاؼ الركح ، كالإثارة لمخكؼ كالفزع في قمكبيـ قبؿ كأثناء مكاجية العدك

المعنكية للأمة، مما يؤدم إلى تقكيض ثقة الشعب في قدرة الجيش، كخمؽ شعكر بالخكؼ، 
كعمى ذلؾ فيمكف أف يككف الجاسكس  1،كبث ركح الإنيزامية في أكساط الشعب الجزائرم

 ىذه المجمكعة. شريكا أك محرضا في فاعلا أصميا أك
 الركن المعنوي -

القصد ، تطمب القانكف في ىذه الجريمة كجكد قصد جنائي عاـ كقصد جنائي خاصي
الجنائي العاـ يتمثؿ في اتجاه إرادة المتيـ نحك الانضماـ إلى المجمكعة التي تيدؼ لتنفيذ 

القصد ، ركانيا القانكنيةمشركع لإضعاؼ الركح المعنكية لمجيش أك للأمة، مع عممو بأ
الجنائي الخاص ىك أف تككف نية المتيـ مف كراء ىذا الانضماـ ىي إلحاؽ الضرر بالدفاع 

 .الكطني، مع عممو بذلؾ

 63ثالثاً: أركان أفعال التجسس وفقًا لممادة 
                                                             

  .581السابؽ، ص  مرجعال ي،بك جكراؼ عبد الغان 1
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عمى أنو يتعمؽ بصكرة أخرل مف صكر التجسس، كىي انتياؾ  63تنص المادة 
تنص المادة عمى أنو يعتبر جاسكسنا أم شخص أجنبي يقكـ بتسميـ ، أسرار الدفاع الكطني

معمكمات أك أشياء أك مستندات أك تصميمات تحتاج إلى الحفاظ عمى سريتيا لمصمحة 
الدفاع الكطني أك الاقتصاد الكطني إلى دكلة أجنبية أك أحد عملائيا، بأم طريقة مادية أك 

لمعمكمات أك الأشياء أك المستندات أك معنكية، أك يقكـ بالاستحكاذ عمى مثؿ ىذه ا
التصميمات بيدؼ تسميميا لدكلة أجنبية أك أحد عملائيا، أك يقكـ بتدمير مثؿ ىذه 
المعمكمات أك الأشياء أك المستندات أك التصميمات بيدؼ مساعدة دكلة أجنبية أك ترؾ 

 :ما يميالغير يتمفيا، كليذه الجريمة عنصر مادم كعنصر معنكم، كيمكف تفصيميما ك
 الوطني الدفاع أسرار انتهاك-1

لييحمَّؿ الجاني مسؤكلية ارتكاب انتياؾ أسرار الدفاع الكطني، يجب أف ييديف بتسميـ 
معمكمات أك أشياء أك مستندات أك تصميمات إلى العدك أك أحد عملائو، كالتي مف 

ييشترط أف يككف كلا ، المفترض أف تيحفىظ سران لصالح الدفاع الكطني أك الاقتصاد الكطني
الحفظ كرقيان فقط، بؿ يمكف أف يككف الحفظ في أنظمة معالجة البيانات الإلكتركنية، مثؿ 
نظاـ المعالجة الآلية لمبيانات، أك في كسائط تخزيف البيانات مثؿ الأقراص المدمجة، أك 

ة أك المعنكية كييفيـ بػ"فعؿ التسميـ" نقؿ الحيازة المادي، الأشرطة الممغنطة، أك أشرطة الفيديك
يتحقؽ ىذا الفعؿ بالتعامؿ المادم مع السر أك  1.لممعمكمات السرية إلى العدك أك أحد عملائو

ا أك  بتمكيف الآخريف مف الاستيلاء عميو، مثؿ ترؾ المستكدع المحتكم عمى السر مفتكحن
كلا  ، 2، ظاىرنا أك بدكف حراسة، مما ييمكف الآخريف مف الكصكؿ إليو، أك تصكيره، أك نسخو

يشترط المشرع أف يككف التسميـ بكسيمة معينة، بؿ نص عمى أنو يتـ بأم كسيمة كانت، سكاء 
كانت تقميدية مثؿ اليد، أك الياتؼ، أك البريد العادم، أك عف طريؽ أحد العملاء الغاني، أك 

                                                             
 .54، مرجع السابؽ، ص نجـ يمحمد صبح 1
 .61، مرجع السابؽ ،أحمد فتح سركر 2
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بكسائؿ حديثة مثؿ البريد الإلكتركني، أك تطبيقات التراسؿ الفكرم مثؿ السكايب، أك 
كمحؿ التسميـ يمكف أف يككف معطيات تتعمؽ ، نصات الاجتماعية كالماستجر كغيرىاالم

بالدفاع، كالتي يمكف أف تككف مخزنة في الحاسكب الآلي، أك الأقراص المدمجة، أك 
الأشرطة الممغنطة، أك أشرطة الفيديك، حيث يقكـ الجاني بتسميميا باليد أك بإرساليا 

 .إلكتركنينا
 معمومات سرية تتعمق بالدفاع الوطنيالاستحواذ عمى  -2

شير مصطمح "الاستحكاذ" إلى الحصكؿ عمى المعمكمات السرية، سكاء كاف ذلؾ مف ي
خلاؿ الكصكؿ إلى المحتكل المادم لممعمكمات السرية أك فيـ مضمكنيا أك معناىا، سكاء تـ 

كاذ عمى المعمكمات كفقنا لممشرع الجزائرم، يمكف أف يككف الاستح، تسميميا أك إتلافيا أـ لا
السرية بطرؽ مختمفة، سكاء كاف ذلؾ عف طريؽ الاطلاع عمى المعمكمات السرية المكتكبة 

أما إذا تـ الحصكؿ ، أك المحفكظة إلكتركنينا كحفظيا في الذاكرة، كىذا يعتبر استحكاذنا معنكينا
نية، فإنو يعتبر عمى المعمكمات السرية بكاسطة اليد أك تـ نسخيا أك حفظيا في كسائؿ إلكترك 

لـ يحدد المشرع الجزائرم أم طريقة محددة للاستحكاذ، بؿ يمكف أف يككف ، استحكاذنا مادينا
كبالتالي، يمكف القكؿ أف النص القانكني يترؾ المجاؿ ، بأم كسيمة تكنكلكجية أك أخرل

ا لاستيعاب أم كسيمة أخرل قد تظير في المستقبؿ  .مفتكحن
 إتلاف معمومات سرية تتعمق بالدفاع الوطني -3

نياء كيانو كىك لا يتحقؽ إلا عمى الكعاء  يقصد بإتلاؼ محؿ السر إعداـ ذاتيتو كا 
، سكاء كانت المعمكمات السرية محمكلة عمى كثائؽ كرقية أك كسائط 1المادم الحامؿ لو 

حرقيا أك مسح المحتكل  إلكتركنية، يتـ تحقيؽ إتلافيا عف طريؽ تمزيؽ الكثائؽ الكرقية أك
، المكتكب، كبالنسبة لمكسائط الإلكتركنية، يتـ تدميرىا إلكتركنينا باستخداـ فيركسات إلكتركنية

لا يشترط أف يقكـ الجاني بإتلاؼ المعمكمات السرية بنفسو، بؿ يمكف أف يتحقؽ الإتلاؼ عف 
                                                             

 .55، ص محمد صبحي نجـ، مرجع السابؽ 1
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المعمكمات السرية بطرؽ كبالتالي، يتـ تدمير ، طريؽ تمكيف الآخريف مف القياـ بيذا الفعؿ
 .مختمفة بناءن عمى الكعاء المادم الذم يحمميا

 الركن المعنوي -4
تطمب التكافر في الصكر الثلاثة لانتياؾ أسرار الدفاع الكطني كجكد القصد الجنائي ي

يجب أف تككف إرادة المتيـ الكاعية مكجية نحك ، العاـ، كىك ما يتطمب إرادة كعمـ مف المتيـ
يككف ، أسرار الدفاع الكطني عبر التسميـ أك الاستحكاذ أك الإتلاؼ، مع عممو بذلؾانتياؾ 

ا بالبحث عف القصد الجنائي الخاص في فعؿ الاستحكاذ كالإتلاؼ إذا كجد ، القاضي ممزمن
القاضي أف غاية الجاسكس مف كراء الاستحكاذ ىي تسميـ محؿ السر إلى دكلة أجنبية أك 

ذا كاف قصد المتيـ مف كراء الإتلاؼ ىك ، المعنكم يتحقؽ أحد عملائيا، فإف الجانب كا 
ا  .مساعدة دكلة أجنبية ضد الجزائر، فإف الجانب المعنكم يتحقؽ أيضن

 الاليات القانونية القانونية الخاصة : الثاني الفرع
 الكافي الاىتماـ إيلاء دكف القانكنية التدابير اتخاذ عمى رئيسي بشكؿ الجيكد تركزت

 05 في المؤرخ 04-09 رقـ القانكف صدكر في بكضكح التكجو ىذا يتجمى. الأخرل لمتدابير
 بتكنكلكجيات المتصمة الجرائـ مف لمكقاية الخاصة القكاعد يتضمف الذم ،2009 أغسطس
 إلى المجكء تبرر التي الحالات تحديد القانكف ىذا يتناكؿ. كمكافحتيا كالاتصاؿ الإعلاـ
 .الإلكتركنية الاتصالات مراقبة

 1التي نصت عمى ما يمي: " 4بناء عمى ما كرد في المادة 

 الدكلة، أمف تمس التي كالجرائـ تخريبية أك إرىابية كجرائـ المصنفة الأفعاؿ مف لمكقاية
 عمى اعتداء احتماؿ عف معمكمات كجكد حالة في الإلكتركنية الاتصالات بمراقبة ييسمح

                                                             
يتضمف القكاعد الخاصة لمكقاية مف الجرائـ  2009أكت  05المكافؽ  1430شعباف  14المؤرخ في  4-9قانكف رقـ  1

المكافؽ لػػ  1430شعباف 25، الصادرة بتاريخ 47الرسمية العدد المتصمة بتكنكلكجيات الإعلاـ كالاتصاؿ كمكافحتيا الجريدة 
 .06، ص2009أكت  16
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 الاقتصاد أك الدكلة، مؤسسات الكطني، الدفاع العاـ، النظاـ تيدد معمكماتية منظكمة
 تحقيؽ الصعب مف يككف التي القضائية كالتحقيقات التحريات التدابير ىذه تشمؿ. الكطني
 القضائية المساعدة طمبات تنفيذ إطار في كذلؾ الإلكتركنية، المراقبة إلى المجكء دكف نتائجيا
 .المتبادلة الدكلية

 بتكنكلكجيات المتصمة الجرائـ مف لمكقاية كطنية ىيئة إنشاء عمى 13 المادة نصت كما
 261-15 رقـ الرئاسي المرسكـ بصدكر بالفعؿ تـ ما كىك كمكافحتيا، كالاتصاؿ الإعلاـ
. الييئة ىذه عمؿ سير ككيفية كتنظيـ تشكيؿ يحدد الذم ،2015 أكتكبر 8 في المؤرخ
، مف 4 لممادة كفقان  الييئة، مياـ تتضمف  الرامية كالأنشطة الإجراءات مف مجمكعة المرسكـ

 1:كمكافحتيا كالاتصاؿ الإعلاـ بتكنكلكجيات المتصمة الجرائـ مف الكقاية إلى

-  
 كالاتصاؿ الإعلاـ بتكنكلكجيات المتصمة الجرائـ مف لمكقاية الكطنية الجيكد تنسيؽ -

 .المعنية الجيات مختمؼ بيف كمكافحتيا
 مكافحة مجاؿ في القانكف إنفاذ كأجيزة القضائية لمسمطات كالمساعدة الدعـ تقديـ -

 المعمكمات كتكفير جمع ذلؾ في بما كالاتصاؿ، الإعلاـ بتكنكلكجيات المتصمة الجرائـ
 .القانكنية كالخبرات

 بالأعماؿ المتعمقة الجرائـ لاكتشاؼ الإلكتركنية للاتصالات الكقائية المراقبة ضماف -
 كباستثناء المختص القضاء إشراؼ تحت الدكلة، بأمف كالمساس كالتخريبية الإرىابية

 .أخرل جيات أم

                                                             
، مرجع 1436ذم الحجة عاـ  24مؤرخ في  261-15الجميكرية الجزائرية الديمقراطية الشعبية مرسكـ رئاسي رقـ  - 1

 16-17سابؽ، ص
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 في لاستخداميا كمسارىا مصدرىا كتحديد الرقمية، البيانات كحفظ كتسجيؿ جمع -
 .القضائية الإجراءات

 التقنية التحقيقات مجاؿ في المتخصصيف المحققيف كتأىيؿ تدريب في المساىمة -
 .كالاتصاؿ الإعلاـ بتكنكلكجيات المتعمقة

 الجرائـ مكافحة مجاؿ في كالتشريعات القانكنية المعايير كتطكير تحديث في المساىمة -
 1، .كالاتصاؿ الإعلاـ بتكنكلكجيات المتصمة

 المتصمة الجرائـ لمكافحة كالمؤسساتية القانكنية بالجكانب الاىتماـ جانب إلى   
 لأركاف التابعة كالتكجيو كالإعلاـ الاتصاؿ مديرية نظمت كالاتصاؿ، الإعلاـ بتكنكلكجيات

 شبكات عبر المعمكمات تداكؿ رىانات حكؿ الممتقيات مف سمسمة الشعبي الكطني الجيش
 العقيدة تعزيز ضركرة عمى الممتقيات ىذه في المشارككف أجمع كقد. الاجتماعي التكاصؿ
 سكء لمخاطر كالتنبيو الحديثة، التكنكلكجيات في كالتحكـ اليقظة مف بالمزيد الجزائرية الأمنية

 المؤسسة خارج مف جدد فكاعؿ لتشمؿ المشاركة دائرة تكسيع إلى دعكا كما. استخداميا
 السيبراني الفضاء لأف نظرنا الكطني، الدفاع عقيدة صيانة في المساىمة بيدؼ العسكرية،

 كالجك كالبحر البر بعد لمنزاعات الخامسة المرتبة كيحتؿ أىمية، الأكثر المياديف أحد أصبح
 2.كالفضاء

                                                             
ت عبر شبكات التكاصؿ الاجتماعي"، مجمة ممتقى حكؿ الجيش الكطني الشعبي كرىانات تداكؿ المعمكما ،بكعلاـب،  1

 .39(، ص 2016جانفي  630الجيش، )مؤسسة المنشكرات العسكرية، العدد 
 .39-38بكعلاـ، مرجع سابؽ، ص ص  ب،  2
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معيقات تحقيق الأمن السيبراني الجزائري في ظل المطمب الثاني:  
 التحديات الأمنية والمستقبمية

 التحديات ظؿ في الجزائرم السيبراني الأمف تحقيؽ معيقات الثاني المطمب يتناكؿ
 الجزائرم، السيبراني الأمف تحقيؽ معيقات الأكؿ الفرع يستعرض حيث كالمستقبمية، الأمنية
 .الجزائر في السيبراني للأمف مستقبمية رؤية الثاني الفرع يقدـ بينما

 معيقات تحقيق الأمن السيبراني الجزائري  الفرع الأول:
 بما المفيكـ ىذا في النظر إعادة منا تستدعي الأمف مفيكـ في الحديثة التطكرات إف
 الإعلاـ مجالات في اليائؿ التقدـ ظؿ في خاصة العالـ، في المتسارعة التغيرات مع يتماشى
 المدف" مفيكـ ظيكر إلى التطكر ىذا أدل حيث. كالاتصالات المعمكمات كتكنكلكجيا الآلي
 جديدنا حقلان  خمؽ مما الإلكتركني، إلى التقميدم الشكؿ مف الخدمات فييا تحكلت التي" الذكية
 اللازـ الأمف تكفير يتطمب أنو إلا التحكؿ، ليذا العديدة الفكائد كرغـ. سابقيو عف يختمؼ
 ىذا مع ليتكاءـ الأمف مفيكـ تعريؼ إعادة عمينا يجب لذلؾ،. الخدمات ىذه نجاح لضماف
 أك تيديدات أم مف الإلكتركنية كالخدمات الرقمية التحتية البنية حماية كضماف الجديد، الكاقع

 .محتممة مخاطر

 الرغـ كعمى*  الالكتركنية الحككمة مقاربة تبني نحك تسعى الدكؿ مف كغيرىا كالجزائر
 ما كىك تتربصيا، التي الأخطار بحجـ يكحي المرتكبة الجرائـ عدد أف إلا التكجو، حداثة مف

 حاليا السيبراني الأمف تحقيؽ كىك جديدة كعكائؽ تحديات أماـ الكطني الدفاع مؤسسة يجعؿ
 العكائؽ مف العديد الكطني الأمف كمصالح الكطني الدرؾ مصالح تكاجو كمستقبلا،
 بما أىميا تذكر أف يمكف الجزائر، في السيبراني الأمف تحقيؽ في تعيقيا التي كالتحديات

 :يمي
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 ملاييف 10 مف أكثر إلى الجزائر في الإنترنت شبكة في المشتركيف عدد زيادة مع  -
 مستخدمي عدد تزايد كمع. الشبكة باستخداـ المرتبطة المخاطر تزداد مشترؾ،
 صعكبة بسبب كبيران  تحديان  الإلكتركنية الجرائـ مرتكبي ىكية اكتشاؼ يصبح الإنترنت،

 .المستخدميف مف باستمرار كالمتزايد اليائؿ العدد ىذا ضمف كالتحرم البحث
 مثؿ السرعة فائقة الإنترنت تكنكلكجيا انتشار يساىـ VSAT كADSL كSDSL في 

 الأمنية الجيات يضع مما أكبر، بسرعة الإلكتركنية الجرائـ ارتكاب تسييؿ
. الجناة كمتابعة التحقيقات مباشرة بسرعة تتعمؽ كبيرة تحديات أماـ المتخصصة

 ىذه لمكاجية الأداء عالية الحديثة كالبرامج المتطكرة بالأجيزة التسمح ذلؾ يتطمب
 .بفعالية التحديات

 يعد لـ ،4Gك 3Gك WiFi مثؿ الإنترنت تقنيات كظيكر التكنكلكجي التطكر مع -
 لارتكاب الإنترنت بشبكة سمكيان  المكصكلة الحكاسيب خمؼ لمجمكس بحاجة المجرمكف
 بأحدث كالاستعداد التحدم مستكل رفع الأمنية الجيات مف يستدعي ىذا. جرائميـ
 .بفعالية ليا كالتصدم التطكرات ىذه لمكاجية التقنيات

 ملاييف 7 مف أكثر إلى الجزائر في الاجتماعي التكاصؿ شبكات مستخدمي عدد تزايد -
 مثؿ الإلكتركنية، الجرائـ مف متعددة أنكاع زيادة في كبير بشكؿ أسيـ مستخدـ
 استراتيجيات كضع يستدعي ىذا. كغيرىا القصر، كاستغلاؿ كالقذؼ الجنسي التحرش
 .الاجتماعي التكاصؿ مكاقع استخداـ عند السيبراني الأمف لضماف متكاممة

 برككسي استخداـ مثؿ) الإنترنت شبكة خدمات استخداـ أثناء التخفي عمميات تيعتبر
Proxy )كيتطمب. الرقمية التحقيقات في المتخصصة الجيات تكاجو التي التحديات أكبر مف 
 التزكد جانب إلى الصمة، ذات الجيات مختمؼ بيف كثيقنا تعاكننا الإشكالية ليذه التصدم
 التحتية البنى كتطكير التشفير، كفؾ الجزئيات رصد عمى القادرة التقنية الكسائؿ بأحدث
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 مجاؿ في كمتخصصة متطكرة برامج تصميـ يتعيف كما. باستمرار كتحديثيا لممعمكمات
 .الإنترنت عمى التخفية الأنشطة ىذه مكافحة

 الإنترنت، عبر التخفي تحدم لمكاجية فعالة إجراءات اتخاذ المعنية الجيات عمى يجب
 ذلؾ كيتطمب. الإلكتركنية الجرائـ مجاؿ في الجنائية التحقيقات أماـ كبيرنا عائقنا يمثؿ كالذم
 الأطراؼ مختمؼ بيف كالتنسيؽ التعاكف كتعزيز اللازمة، كالمادية البشرية المكارد تكفير

 .فعاؿ بشكؿ التحدم ليذا لمتصدم كالمينية التقنية القدرات تطكير بيدؼ المعنية،

 لمحدكد العابرة طبيعتيا ىي الإلكتركنية الجرائـ مكافحة في الرئيسية المشكمة تشكؿ
 ما، دكلة في الحاسكب أنظمة إلى النفاذ الجرائـ ىذه مرتكبك يستطيع حيث. كالقارات
 يمكنيـ كما. ثالثة دكلة في النتائج كتسجيؿ أخرل، دكلة في البيانات كاختراؽ كالتلاعب

 التنقؿ عمى قدرتيـ كبفضؿ. مختمفة دكؿ في مكجكدة قنكات عبر المكارد كنقؿ ىكياتيـ إخفاء
 العديد تصبح متعددة، قارات في البيانات قكاعد إلى كالكصكؿ أخرل إلى شبكة مف إلكتركنينا

 .حقيقينا تحدينا يشكؿ مما الجرائـ، بيذه معنية كالقكانيف كالمحاكـ الدكؿ مف

 كفعالان  كسريعنا متزايدنا تعاكننا تتطمب الإلكتركنية لمجرائـ الفعالة المكافحة فإف لذلؾ،
 المعمكمات تبادؿ الدكؿ عمى يجب حيث. كالحككمات الدكؿ بيف التنسيؽ درجات أعمى عمى

 القضائي التعاكف كتعزيز القانكنية، كالإجراءات التشريعات كتكحيد الجيكد، كتنسيؽ كالخبرات،
 1.كحاسـ فعاؿ بشكؿ التحدم ىذا مكاجية أجؿ مف الحدكد، عبر كالشرطي

 مف أصبح كالاتصالات، الإنترنت مجالات في السريع التكنكلكجي التقدـ مع 
 فقط ليس ذلؾ يشمؿ. التطكرات ىذه مكاكبة المتخصصة الأمنية الأجيزة عمى الضركرم

                                                             
كريستينا سككلماف " الإجراءات الكقائية كالتعاكف الدكلي لمحاربة الجريمة الإلكتركنية"، برنامج الأمـ المتحدة، برنامج  1

حكـ القانكف في بعض الدكؿ العربية مشركع تحديث النيابات العامة أعماؿ الندكة الإقميمية حكؿ الجرائـ المتصمة  تعزيز
 .20-19، ص2007بالكمبيكتر، المممكة المغربية،  يكنيك  119
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ا بؿ الحديثة، التكنكلكجيا اقتناء  التحدم ىذا. بفعالية كاستغلاليا استخداميا كيفية تعمـ أيضن
 المادية، المكارد جميع تكجيو يستدعي مما المحدكدة، الميزانيات عمى كبيرنا ضغطنا يضع

 .السيبراني الأمف تعزيز نحك كالبشرية المالية،

 مستخدمي بيف السيبراني الأمف مفيكـ حكؿ الكعي نشر يعتبر ذلؾ، إلى بالإضافة
ا أمرنا الإنترنت  الإجراءات اتخاذ المستخدميف لتعميـ تكعية حملات تنظيـ ذلؾ يتطمب. حاسمن
 مخاطر أم عف الفكرم الإبلاغ أىمية كترسيخ مقبكؿ، أماف مستكل لضماف الضركرية

 .الإلكتركنية الجرائـ مرتكبي كتحديد المناسب الكقت في التحرؾ مف المعنية السمطات لتمكيف

 كتطبيقيا فعاؿ بشكؿ القكانيف تفعيؿ يجب الإلكتركنية، الجريمة انتشار مف لمحد
 العقاب مف الإفلات ىك الجرائـ ىذه زيادة في تسيـ التي الرئيسية العكامؿ أحد. بصرامة
 الضركرم مف لذا،. جرائميـ تكرار فرصة المجرميف يمنح مما القكانيف، تنفيذ في كالتأخير
 النصكص تتكيؼ أف يجب ذلؾ، إلى بالإضافة. صحيح بشكؿ القكانيف تطبيؽ عمى التأكيد

 متخصصة محاكـ بإنشاء يينصح كما. المجاؿ ىذا في المستمرة التغيرات مع القانكنية
 خبرة يتطمب مما الفني، كتعقيدىا الجرائـ ليذه الكاسع للانتشار نظرنا الإلكتركنية بالجرائـ
 1.فعاؿ بشكؿ معيا لمتعامؿ متخصصة قضائية

 : رؤية مستقبمية للأمن السبراني الجزائريالثاني الفرع
 الاتصالات، تكنكلكجيا الآلي، الإعلاـ مجالات في السريعة التطكرات ظؿ في

 ىذه مع يتماشى بما الأمف مفاىيـ في النظر إعادة الضركرم مف أصبح كالمعمكمات،
 التقميدية مف الخدمات تحكلت حيث ،"الذكية المدف" إنشاء نحك الاتجاه مع خاصة. التغيرات

 الرغـ عمى. السابؽ عف مختمؼ أمف تكفير يتطمب جديدنا مجالان  أنشأ مما الإلكتركنية، إلى

                                                             
 .18بارة سمير، مرجع سابؽ، ص - 1
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 ىذه نجاح لضماف فعاؿ أمف تكفير تستمزـ أنيا إلا التطكرات، ليذه العديدة الفكائد مف
 .الخدمات

 مف الرغـ عمى. الإلكتركنية الحككمة مقاربة بتبني مطالبة الدكؿ، باقي مثؿ الجزائر،
. المحدقة الكبيرة الأخطار إلى يشير الإلكتركنية الجرائـ عدد ارتفاع أف إلا التكجو، ىذا حداثة
 كفي الآف السيبراني الأمف ضماف كىك جديد، تحدم أماـ الكطني الدفاع مؤسسات يضع ىذا

 1.المستقبؿ

  

                                                             
ية في مكافحة الإرىاب"، مجمة العمكـ الإنسانية، البعد الالكتركني لمسياسة الأمنية الجزائر  ،بف مرزكؽ عنترة كآخركف 1

 .41، ص 2018جكاف ، الصادرة بتاريخ 38العدد
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 خلاصة الفصل:

 تيديدنا يمثؿ الذم السيبراني التجسس لمكاجية المختمفة الردع آليات الثاني الفصؿ تناكلنا
 عمى تركز متعددة كمطالب مباحث إلى الفصؿ ىذا تقسيـ يتـ ،كاستقرارىا الدكلة لأمف حقيقينا

 .السيبرانية الجرائـ ىذه لمكافحة كالقانكنية العممياتية الجكانب
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كالاساليب التي  التقنياتمستمر لاستخداميا احدث  تطكراف جريمة التجسس في 
كبة ذلؾ لذلؾ لزـ عمى المشرع الجزائرم مكا ادييفيالمتكصمت الييا التكنكلكجيا في جميع 

 أكثر تطكرا كدقة. ستحداث آليات اخرللمكاجية ىذه الجريمة با

 كبعد تحميمنا لمنصكص القانكنية لمتجسس تكصمنا الى النتائج التالية :

المشرع الجزائرم لـ يحدد كسائؿ التجسس الالكتركني كأف  يمكف ارتكابو بكاسطة  -
أنظمة المعالجة الآلية لممعطيات أك بكاسطة أنظمة اتصالات الكتركنية لأف كسائؿ 

في تطكر مستمر لا يكاد يمر يكما عمى العالـ الى  ارتكاب التجسس الالكتركني
كيسمع بكسائؿ جديدة في الدقة كالاتقاف حيث احتكرتيا الدكؿ الكبرل  كتعمؿ عمى 

 تطكيرىا بكاسطة خبراء مختصيف .

 :اقتراحات

داخمي مع اتفاقية عربية بمكافحة  جرائـ تقنية  يانكنقيحب عمى المشرؼ اف يكيؼ   -
ؿ النصكص، صرحة دكف أم غمكض يستدعي التأكيؿ أما المعمكمات كذلؾ مف خلا

العقاب  عمى ام جريمة تقميدية بما فييا التجسس بكاسطة منظمة  تشديدالقيس عمى 
 المعمكمات أك نظاـ اتصالات الالكتركنية.

الدفاعية المتضمنة معطيات سرية لمدفاع  المنظكمةتشديد اجراءات ككسائؿ حماية  -
 الكطني.
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 قائمة المراجع والمصادر:

 أولا: القرآن الكريم:

 .12 الآية ، الحجرات سكرة

 ثانيا: النصوص القانونية:

 القوانين:-1
لجريدة الرسمية، القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيا الإعلاـ ا -

  122كالإتصاؿ كطرؽ مكافحتيا، الفترة التشريعية السادسة، السنة الثالثة الدكرة الرابعة، رقـ 
 .(2009يكنيك ) 27

شعباف  14المؤرخ في  09/04اطية الشعبية، قانكف رقـ لجميكرية الجزائرية الديمقر ا -
يتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة  2009أكت  05المكافؽ  1430

 25، الصادرة بتاريخ 47بتكنكلكجيات الإعلاـ كالاتصاؿ كمكافحتيا الجريدة الرسمية العدد 
 .2009أكت  16المكافؽ لػػ  1430شعباف
 الأوامر:-2
 2009غشت  5المكافؽ ؿ 1430شعباف 13المؤرخ في  04-09، القانكف2 المادة -

القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلاـ كالإتصاؿ  المتضمف
 15ق المكافؽ ؿ 1430شعباف  25، المؤرخة في 47كمكافحتيا، الجريدة الرسمية، العدد 

 .2009غشت 

 ثالثا: الكتب

أركاف الجريمة كطرؽ إثباتيا في قانكف العقكبات الجزائرم، دار إبراىيـ بمعميات،  -
 .2007الخمدكنية، الطبعة الأكلى، الجزائر، 
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القاىرة: دار النيضة ، ط في قانكف العقكبات القسـ الخاصيأحمد فتحن سركر، الكس -
 .2013 العربهة،
اف شرح قانكف العقكبات الجزائرم، الجزائر: ديك  1988 اسحاؽ ابراىهيـ منصكر -

 ،قانكف العقكبات 1966يكنيك  8 المؤرخ في 156/66الأمر رقـ  ،المطبكعات الجامعية
 .الجزائر: الجرهيدة الرسمية

جامعة الحاج  ،إلياـ بف خميفة، الحماية الجنائية لممحررات الإلكتركنية مف التزكر -
 .2016 ،باتنة لخضر،

بيف التشريعات العربية أيمف عبد الله فكرم، الجرائـ المعمكماتية دراسة مقارنة  -
 .2014 الرياض، كالأجنبية، الطبعة الأكلى، مكتبة القانكف كالإقتصاد،

حديث شريؼ علاء الديف بف محمد بف إبراىيـ البغدادم، تفسير الخازف لباب التأكيؿ  -
 .2009، يركت، لبناف، دار الكتب العممية ب 5في معاني التنزيؿ، جزء 

السبراني يتميز بانفتاح شبكة المعمكماتية كانعداـ الحكاجز سياـ بك عمكشة، "الفضاء  -
 (.2017مام ) 24، 17345الجغرافية"، جريدة الشعب، العدد 

جرائـ الأنترنت كعقكباتيا في الشريعة الإسلامية  صداـ حسيف ياسيف العابدم، -
 .2018 كالقكانيف الكضعية، د.ط، المركز العربي لمتكزيع،القاىرة،

الخفية تاريخ المخابرات، دار الخياؿ الجزء الأكؿ، الطبعة  صلاح نصر، الحرب -
 .2002الأكلى، القاىرة، 

عبد الرحماف بف حمادم الفضاء الأزرؽ أصبح مكانا مثاليا لمقياـ بأعماؿ غير  -
 .2016مام  25 ،مشركعة"، معرض الصحافة تجزئة سعيد بف حداد الشراقة ، الجزائر 

 ،ككمبيكتر كالانترنت، في القانكف العرب النمكذجعبد الفتاح بيكمي حجازم، جرائـ ال -
 .2007 مصر مطابع شتات،
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عبد الله سميماف، شرح قانكف العقكبات الجزائرم القسـ العاـ، ديكاف المطبكعات  -
 .1995الجامعية، الجزء الأكؿ )الجريمة(، )دكف طبعة(، 

المطبكعات  عماد مجدم عبد الممؾ، جرائـ الككمبيكتر كالانترنت، الإسكندرية دار -
 .2011 الجامعية،

غانـ مرضي الشمرم، الجرائـ المعمكماتية، ماىيتيا، خصائصيا، كيفية التصدم ليا  -
 .2016الطبعة الأكلى، الدار العممية كالدكلية لمنشر كالتكزيع، عماف،  قانكنيا،
فكاز البقكر، التجسس في التشريع الأردني دراسة مقارنة، دار النشر، الطبعة الثالثة،  -

 .1993عماف، 
كريستينا سككلماف "الإجراءات الكقائية كالتعاكف الدكلي لمحاربة الجريمة الإلكتركنية"،  -

في برنامج الأمـ المتحدة، برنامج الأمـ المتحدة، برنامج تعزيز حكـ القانكف في بعض الدكؿ 
 119مة العربية مشركع تحديث النيابات العامة أعماؿ الندكة الإقميمية حكؿ الجرائـ المتص

 .2007بالكمبيكتر، المممكة المغربية، يكنيك 
محمد صبحي نجـ، شرح قانكف العقكبات الجزائرم القسـ الخاص، الجزائر: ديكاف  -

 .2000 المطبكعات الجامعهية،
صطفى عباني، التدابير الأخرل في مجاؿ نزع السلاح كالأمف الدكلي، المجنة م -

مـ المتحدة، بعثة الجزائر الدائمة لدل الأمـ المتحدة، الجمعية العامة للأ 71الأكلى لمدكرة الػ 
 .2016أكتكبر  24نيكيكرؾ، 

 عربي، دار العمـ لمملاييف، د.ط، بيركت،-منير البعمبكي، المكرد قامكس إنجميزم -
2022. 
نائمة عادؿ محمد فريد قكرة، جرائـ الحاسب الآلي الإقتصادية، دراسة نظرية تطبيقية،  -

 .2015ات الحمبي الحقكقية، القاىرة، الطبعة الأكلى، منشكر 
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نجاة معلا مجيد تعزيز كحماية جميع حقكؽ الانساف بما في ذلؾ الحؽ في التنمية"،  -
 .مف جدكؿ الأعماؿ 03الجمعية العامة، الأمـ المتحدة، الدكرة الثانية عشر، البند 

ميز نكؼ عمي الشنيفي، البرامج التجسسية أنكاعيا كطرؽ الحماية منيا، مركز الت -
 .2011الأمف المعمكماتي، مصر.

 رابعا: المجلات

إيماف بف سالـ جريمة التجنيد الالكتركني للإرىاب كفقا لقانكف العقكبات الجزائرم،   -
 .2008برليف، المركز الديمقراطي العربي لمدراسات الاستراتيجية كالسياسية كالاقتصادية ، 

مية المطكرة لحفظ كحماية سرية الأنظمة الإلكتركنية الرق»حسف بف أحمد الشييرم،  -
 .56 العدد، 28المجمة العربية لمدراسات الأمنية كالتدريب المجمد « المعمكمات مف التجسس

إسماعيؿ جنة حماية منظكمتنا الكطنية لممعمكمات مف خلاؿ تطبيؽ القانكف"، مجمة  -
 .(2013جكاف ) 599الجيش، العدد 

لمسياسة الأمنية الجزائرية في مكافحة بف مرزكؽ عنترة كآخركف البعد الالكتركني  -
 .2018، جكاف 38الإرىاب"، مجمة العمكـ الإنسانية، العدد 

الخيانة العظمى كجريمة مف الجرائـ  2014فيفرم ، بف مكي نجاة، محمكد بكقطب -
 .مجمة الحقكؽ كالعمكـ السياسية ،الماسة بأمف الدكلة

أمف الدكلة في ظؿ قانكف بك جكراؼ عبد الغانين جكاف التجسس كجريمة ماسة ب -
 .2017مجمة آفاؽ لمعمكـ ، العقكبات الجزائرم

بكعلاـ ممتقى حكؿ الجيش الكطني الشعبي كرىانات تداكؿ المعمكمات عبر ب،  -
 630شبكات التكاصؿ الاجتماعي"، مجمة الجيش، )مؤسسة المنشكرات العسكرية، العدد 

 .(2016جانفي 
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ية كمجالات استخداميا، مجمة الحقيقة، رحكني محمد، خصائص الجريمة الإلكتركن -
 .، د.ت41 د.ج، العدد -أدرار-جامعة أحمدة دراية

 السيبرانية، الجرائـ لمكاجية كالقانكني المفاىيمي الإطار سميرة، كلزار فاطمة خرشؼ -
 التمثلات ك الثقافة بيف كالإنحراؼ الجريمة مخبر لمجريمة سكسيكلكجيا مجمة

 . 1،2021 عدد ،2 مجمد ،2البميدة لكنيسي عمي جامعة الإجتماعية،
سلامي نادية، التجسس الإلكتركني كأثر للاستخداـ غير المشركع لمفضاء الإلكتركني  -

 2017عمى أمف الدكلة الخارجي، مجمة دراسات ،
عبد الرحماف لحرش، التجسس كالحصانة الديبمكماسية، مجمة الحقكؽ، جامعة  -

 .2003عة كالعشركف ، الككيت، العدد الرابع، السنة الساب
عبد الغني بكجراؼ، التجسس كجريمة ماسة بأمف الدكلة في ظؿ قانكف العقكبات  -

، الجمفة الجزء الأكؿ، العدد الثامف   .2017الجزائرم، مجمة أفاؽ العمكـ
غريب حكيـ، الإرىاب السيبراني كالأمف الدكلي: التيديدات العالمية الجديد كأساليب  -

الجزائرية لمدراسات السياسية، المدرسة الكطنية العميا لمعمكـ السياسية، المكاجية، المجمة 
 .2، العدد5المجمد
( Cyber Securityسمير بارة، الدفاع الكطني كالسياسات الكطنية للأمف السيبراني ) -

 ، د س.في الجزائر الدكر كالتحديات"، جامعة قاصدم مرباح كرقمة
ر مكاقع التكاصؿ الإجتماعي، مجمة الرسالة قاسحي فيركز، الجريمة الإلكتركنية عب -

 .2023 ، فيفرم8، العدد7، المجمد3لمدراسات كالبحكث الإنسانية جامعة الجزائر
قطاؼ سميماف كبكقريف عبد الحميـ، مكاجية الجرائـ السيبرانية في ضكء الإتفاقيات  -

عمكـ السياسية الدكلية، مجمة البحكث القانكنية كالإقتصادية، مخبر البحث في الحقكؽ كال
 .2022 ،2 ، العدد5 المجمد الأغكاط،-جامعة عمار ثميجي
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ماينك جيلالي كعركس ككثر، الجريمة السيبرانية في صكرىا المستحدثة، مجمة  -
، 1، العدد4 القانكف كالتنمية، مخبر القانكف كالتنمية، جامعة طاىرم محمد بشار، المجمد

 .2023جكيمية 
لنصكص جرائـ أنظمة المعالجة الآلهة لممعطهات، في قانكف دراسة نقدية  محمد خمهفة، -

 .2018 المجمة النقدية لمقانكف كالعمكـ السياسية،، العقكبات الجزائرم

 خامسا: الرسائل الجامعية:

 أطروحات دكتوراه:-1
دراسة  عميمر عبد القادر، آليات إثبات الجريمة المعمكماتية في التشريع الجزائرم، -

 .2020-2019، 1 دكتكراه في القانكف العاـ، كمية الحقكؽ، جامعة الجزائرمقارنة، أطركحة 
 رسائل الماجيستر:-2
آليات مكافحة جرائـ تكنكلكجيا الاعلاـ كالاتصاؿ في ضكء  ،أحمد مسعكد مريـ -

، رسالة ماجستير، جامعة قاصدم مرباح كرقمة، كمية الحقكؽ كالعمكـ 04/09القانكف رقـ 
 .2013-2012، قسـ الحقكؽ ،السياسية

، التجسس عبر التصكير في الفقو الإسلامي،  رسالة ماجستر أمؿ جبر عبد الخالؽ -
 .في الفقو المقارف ، كمية الشريعة كالقانكف ، غزة، د س ف

سعيداني نعيـ، آليات البحث كالتحرم في الجريمة المعمكماتية في القانكف الجزائرم،  -
-ية الحقكؽ كالعمكـ السياسية، جامعة الحاج لخضرمذكرة الماجيستير في العمكـ القانكنية، كم

 .2012/2013 ،-باتنة
عبد الله بف حسيف آؿ حجراؼ القحطاني، تطكير ميارات التحقيؽ الجنائي في  -

مكاجية الجرائـ المعمكماتية، رسالة الماجيستير في قسـ العمكـ الشرطية، كمية الدراسات 
 .2014 العميا، جامعة نايؼ العربية لمعمكـ الأمنية،
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طرشي نكرة، مكافحة الجريمة المعمكماتية، مذكرة الماجيستير في القانكف الجنائي،  -
 .2012-2011كمية الحقكؽ، جامعة الجزائر،

محمد بكشعبة، مذكرة ماجيستير بعنكاف الخيانة كالتجسس في قانكف القضاء العسكرم  -
 .2022الجزائرم، قانكف جنائي، جامعة يحي فارس، المدية، 

 المذكرات:-3
حشماف عمار، الجريمة المعمكماتية في التشريع الجزائرم، مذكرة ماستر، كمية  -

-كرقمة-حباالعمكـ الإقتصادية كالعمكـ التجارية كعمكـ التسيير، جامعة قاصدم مر 
2018_2019. 

 سادسا: المواقع الالكترونية:

  https://strategiecs.com/ar/analyses/how-can-military- 
technology-be-the-decisive-factor-in  . أكت 20 الاطلاع تاريخ 

18:00 الساعة عمى 2024  
- http://www.arabs2day.ws/forums/lofiversion/index.php/t172.htm 

  21:00عمى الساعة  19/05/2024 أطمع عميو بتاريخ 
- hltps: www.eljoumhouria.dg  عمى 19/15/2124  بتاريخ عميو أطمع 

    21:11 الساعة
- https://www.noonpost.com/content/36070   بتاريخ عميو أطمع  

22:00 الساعة عمى 19/05/2024  
-  

- www.essalamonline.com  الساعة عمى 19/05/2024  بتاريخ عميو أطمع 
22:00 

https://strategiecs.com/ar/analyses/how-can-military-%20technology-be-the-decisive-factor-in
https://strategiecs.com/ar/analyses/how-can-military-%20technology-be-the-decisive-factor-in
http://www.arabs2day.ws/forums/lofiversion/index.php/t172.htm
http://www.eljoumhouria.dg/
https://www.noonpost.com/content/36070
http://www.essalamonline.com/
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- www.ehoroukonline.com  الساعة عمى 26/05/2024  بتاريخ عميو أطمع 
21:00 

- https://www.facebook.com/realestateKhal/posts   بتاريخ عميو أطمع  
  20:00 الساعة عمى 29/05/2024

 سابعا: المراجع بالمغة الأجنبية

- Eric A.Caprioli( .février, 2011) system de traitement automatiser 

de données .revue jurisclasseu. 
- sunil.c.pawer,dr.s.mente, cyber crime,cyber space and effects of 

cyber crime, international journal of scientifics research in computer 

science engineering and information technology, Punyashlok 

Ahilyadevi Holkar Solapur University Solapur, Maharashtra, India 

volume7, issue1, 2021, p211. 
- wars-before-their-eruption 

- Yves Mayaud (3122)  .code penal.Paris: dalloz. 

http://www.ehoroukonline.com/
https://www.facebook.com/realestateKhal/posts
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