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Résumé :

ﬂésumé : \

\

Dans ce projet, il s’agit de proposer une solution de sécurité¢ permettant de sécuriser une zone
grace a I'utilisation d’une caméra connectée. Ce projet consiste donc en 1’étude et la réalisation

d’un systeme de télésurveillance avec détection de présence, basé sur une carte ESP32-CAM.

Mots-clés : télésurveillance, ESP32-CAM, capteur de mouvement (PIR).

/

ﬁbstract: \

\_

In this project, it is a question of proposing a security solution making it possible to secure an
area thanks to the use of a connected camera. This project therefore consists of the study and
the realization of a remote monitoring system with presence detection, based on an ESP32-
CAM card.

Keywords: remote monitoring, ESP32-CAM, motion detector (PIR).
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Introduction générale

Avec le développement d’internet et des télécommunications, plusieurs systémes et
applications ont pu voir le jour. Ces systemes sont appelés systémes intelligents, systémes
connectés, systemes de domotique ou bien Internet des Objets. Ils permettent d’allier des
techniques de I'électronique, de l'automatisme, de l'informatique et des télécommunications,
afin d'offrir des solutions pour répondre aux besoins de confort, de gestion de 1’énergie, de

I’automatisation de I'éclairage et du chauffage, et surtout de sécurité.

La sécurité et sa mise en place font partie des objectifs que les individus cherchent a atteindre
dans différents environnements, que ce soit & la maison ou méme dans les institutions
gouvernementales ou dans les entreprises privées. Parmi les méthodes de sécurité, nous
trouvons les systemes de télésurveillance. Ces systéemes permettent I'observation du mouvement
et le comportement des personnes dans 1’espace ou la zone surveillée. Actuellement, ces
systemes sont devenus une nécessité absolue pour la sécurisation de zones sensibles ou zones
a risques. De nombreuses évolutions et améliorations ont été apportées aux systemes de
télésurveillance afin d’offrir des solutions performantes et d’un niveau trés élevé en termes de
sécurite.

C’est dans cette thématique que s’inscrit ce projet de fin d’études. En effet, il concerne 1’étude
et la réalisation d’un systéme de télésurveillance avec détection de présence et basé sur une
carte de développement ESP32-CAM. Grace a I’utilisation en particulier, d’un capteur de
présence et d’une caméra, le systeme est capable de détecter un mouvement dans la zone
sécurisée et de prendre instantanément une photo, de la sauvegarder et puis de la transmettre au

propriétaire par courrier électronique.

Le mémoire est composé de deux grands chapitres qui comportent plusieurs parties, organisées
de la facon suivante :

Le premier chapitre concerne I'étude théorique de tous les éléments nécessaires au projet. Il
comporte une partie concernant les informations générales sur la conception de la carte de
développement ESP32-CAM. Une autre partie, permet quant a elle, d’aborder les librairies de
fonctions liées a ces cartes et qui permettent le développement de systémes intelligents et

connecteés.

- Dans le deuxieme chapitre, il s’agit de passer en revue toutes les étapes de realisation, de
programmation et de tests du projet. Toutes ces étapes sont décrites de maniére claire et

détaillée.
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Chapitre 01 : Architecture et fonctions des cartes a base de microcontréleur ESP32

1. Introduction :

Toute conception pour systéme embarqué necessite une partie matérielle et une partie logicielle,
un systeme embarqué est un systéme électronique et informatique piloté par un logiciel, qui est

complétement intégré au systeme qu’il controle.

Le systéme Arduino donne la possibilité d’atteler les performances de la programmation a celles
de I’¢lectronique. Le plus grand avantage de 1’électronique programmée c’est qu’elle simplifie
grandement les schémas électroniques et par conséquent réduire le colt de la réalisation mais

aussi la charge de travail dans la phase de conception d’une carte électronique.

Dans ce chapitre, nous décrivons la carte ESP32 qui constitue le cceur de notre systéme de

télésurveillance.

2. Le microcontrdleur ESP32 :

Crée et développé par Expressif Systeme, au dernier trimestre 2016, ESP32 est une série de
microcontr6leurs SOC (System On Chip) a faible colt et a basse consommation avec
connectivités intégrées Wi-Fi et Bluetooth bi-mode, c’est le successeur du microcontroleur
ESP8266.

2.1 Ressources et caractéristiques de I'ESP32 :

ESP32 FUNCTION BLOCK DIAGRAM

1 = ]
Embedded fAash x Blvetooth i = Radio !
T ' link Bluetoot ) ‘ !
SPI . canreoilar baseband ‘ RF receive | :
!
| - S s J
s : Clock generator | "; =
| ==]
IzS ' Wi-Fi Wi-Fi x | :
sSDIo ! MAC baseband RE transmit ‘
- A}
UART L = — P—— — —
i Core and memory = Cryptograophic hardware
cany 1 ! acceleration
ETH Dual- or single-core 1
! Xtensa 32-bit LX& . SHA RSA
IR 1 microprocessor =
5 & 1
PWM 1 =
e ROM SRAM ! AES RNG ’
Temperature sensor D,‘; i 2
1 .

Touch g
Sl RTC and low-power subsystem

DAC

PMU ULP Recovery
SAR ADC | <o-processor memory

Figure 1 : Ressources de I'ESP32

» Processeurs :
- Processeur principal : Xtensa simple/double cceur 32 bits, jusqu'a 600 MIPS

- Coprocesseur a tres faible consommation fonctionne en veille profonde

3



Chapitre 01 : Architecture et fonctions des cartes a base de microcontroleur ESP32

» Connectivité sans fil :
Wi-Fi et Bluetooth

» Mémoire :
e Mémoire interne :
- ROM : 448 Ko, pour le démarrage et les fonctions principales
- SRAM : 520 Ko, pour les données et les instructions
- 16 Ko SRAM en RTC : pour l'acces au coprocesseur en mode veille profonde
e Flash externe & SRAM :
ESP32 peut adresser jusqu'a 16 Mo de Flash externe et 8 Mo de SRAM externe.
» Interfaces périphériques :

- 10 x Capacitive touch sensors
- 18 x ADC (analog-to —digital converter)
- 2 x DAC (digital-to-analog converter)
- 2% I2C (Inter-Integrated Circuit)
- 2% 12S (Integrated Inter-1C Sound)
- 3 x UART (universal asynchronous receiver/ transmitter)
- 1 xCAN 2.0 (Controller Area Network)
- 4 x SPI (Serial Peripheral Interface)
- 16 x PWM (pulse width modulation)
- 6 x MCPWM (Motor Control Pulse Width Modulator)ssssss
2.2 Brochage du circuit ESP32 :
- Lapuce ESP32 dispose de 48 broches avec de multiples fonctions
- Toutes les broches ne sont pas disponibles dans toutes les cartes de développement

ESP32, et certaines broches ne peuvent pas étre utilisées.

[ia7 voDaRa.CPU

VDDA i ise cPio23

LNA_IN 35 crio1e
VDD3P3 i 132 GPIOS
vDOosP3 i _133 SD_DATA1
SENSOR_VP i 132 SD._DATAO
SENSOR_CAFP i 131 sp.oik
SENSOR_CAPN i 130 SD_cMD
SENSOR_VN 20 SD_DATA 3

cHIP_PU 28 SD_DATA 2

VDET_1 27 GPIO17

ay
N < 0 0 ® N O O b O N -

il el e o el o el
L o

VDET_2
32K _XP

i _!28 VvDD_SDIO

GPIO16

Figure 2: Brochage du microcontréleur ESP32
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Chapitre 01 : Architecture et fonctions des cartes a base de microcontréleur ESP32

3. Présentation de la carte ESP32-CAM :

L'ESP32-CAM est une carte de développement avec une puce ESP32-S, une caméra OV2640,

plusieurs GPIO pour connecter des périphériques et un emplacement pour carte micro SD qui

peut étre utile pour stocker des images prises avec I'appareil photo ou pour stocker des fichiers.

L'ESP32-CAM est carte de développement ESP32 disposant de ses propres ressources

additionnelles :

Camera OV2640

Interface USB - UART

Bouton de réinitialisation (RST ou EN)
10 GPIO accessibles

PSRAM 4 Mo

Interface carte Micro-SD.

Y _ TF Card ‘
| Espaz-s |8 z holder
— — E- -

! IPEX 1 D= =
|block output — — B ]
L - o) = Voltage l
o = ‘regulltor chipi
- | [r———
0= = ! FPC
o |_connector |
lTantalum \ o Flash lamp|
capacitor | o L J
a Me80OS
RS
{ Reset l

,,SXTIEZ‘,"C“.DW PSRAM ]

Figure 3: Carte ESP32-CAM

3.1 Caractéristiques ESP32-CAM :

Flash SPI : par défaut 32 Mbit

RAM : 520 Ko SRAM + 4M PSRAM

Bluetooth: Bluetooth 4.2 and Bluetooth Low Energy (BLE)

Wi-Fi : 802.11 b/g/n

Prise en charge de I'interface : UART, SPI, 12C, PWM

Ports GP1O : 10

Débit en bauds UART : par défaut 115200 bps

Format de sortie d'image: JPEG (prise en charge OV2640 uniquement), BMP,
GRAYSCALE
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- Gamme de spectre : 2412 ~ 2484MH

- Antenne : Circuit imprimé intégré et connecteur IPEX
- Sécurité : WPA/WPA2/WPA2-Enterprise/WPS

- Gamme d'alimentation : 5V [2]

3.2 Brochage de la carte ESP32-CAM :

POW
POW
I/0
I/0
/o
/o
I/o
I/o

HS2_DATA2
HS2_DATA3
HS2_CMD
HS2_CLK
HS2_DATAO

HS2_DATA1/FLASH

GPIO 16
GPIO O
GND
3.3V/5v
GPIO 3
GPIO 1

GPIO 12
GPIO 13
GPIO 15
GPIO 14
GPIO 2
GPIO 4

RandomNerdTutorials.com

ESP32-CAM

Figure 4 : Brochure ESP32-CAM

UZRXD
CSI_MCLK

UORXD
UoTXD

POW
I/
1/0

POW

P ouT
I/
I/

POW

Il'y a trois broches GND et deux broches pour I'alimentation : 3,3V et5V.
GPIO 1 et GPIO 3 sont les broches série (TX et RX, respectivement).

GPIO 0 détermine si I'ESP32 est en mode programmation. Lorsque GPIO 0 est connecté a

GND, I'ESP32 passe en mode programmation et il est donc possible de télécharger le code sur

la carte. [4]

4. Capteur de mouvement PIR :

4.1 Définition :

Les capteurs PIR permettent de détecter les mouvements et sont souvent utilisés pour détecter
si un humain s'est déplacé dans la zone de portée des capteurs. lls sont petits, peu colteux, de
faible puissance, faciles a utiliser et ne s'usent pas, c'est pourquoi on les trouve couramment
dans les appareils et gadgets utilisés dans les maisons ou les entreprises, car ils sont capables

de détecter les variations des ondes infrarouges qui générent un courant électrique.

o

Figure 5: Capteur de mouvement PIR
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4.2 Principe de fonctionnement du capteur de mouvement PIR :
Gréce aux rayons infrarouges, le capteur peut détecter les mouvements dans son champ de
surveillance. 1l est aussi appelé capteur thermoélectrique ou capteur PIR, il s'agit d'un capteur
numérique :

- Si un mouvement est détecté, le signal en sortie du capteur est mis au niveau HAUT (1)

- Siaucun mouvement n’est détecté le signal en sortie du capteur est mis au niveau BAS(0)

PINS 1 -2 ON A HORIZONTAL PLANE

S5

FRESNEL LENS

DETECTING AREA

HEAT SOURCE .'.',ov‘FuFN'r TPUT SIGNAL
B D ‘ -

Figure 6:Schéma de fonctionnement du capteur PIR

4.3 Brochage :

Le module PIR comporte 3 broches :

- +5V: Alimentation électrique
- GND : Masse, borne négative de la source d'alimentation.
- OUT: Clest la sortie du capteur. Sa tension est nulle lorsqu'aucun mouvement n'est
détecté, et passe a 3,3 V lorsqu'un mouvement est détecte.
4.4 Lesréglages :
Le module PIR posséde deux potentiométres de réglage : un pour la sensibilité et un autre pour
la durée :

- Potentiomeétre de sensibilité : permet de modifier I'ampleur du mouvement qui sera
nécessaire pour declencher la sortie du capteur.

- Potentiométre de temps : vous permet de contrdler la durée pendant laquelle le signal de
sortie du capteur reste actif apres la détection d'un mouvement. Si le signal est traité par
un microcontréleur, un signal tres court suffit. Mais doit étre assez long, dans le cas ou

le capteur contr6le directement un systéeme d'eclairage.
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GND ouT VCC

[ ]

.3.3VvDC

BISSO001 = regulator

=]
A
-

Jumper
H: repeat trigger
L: single trigger

L J
—_—
—_—
—_—
—_—
e
-
-
o1
L g

-
-
(|

@

- L
Sensitivity adjustement: Time-delay adjustement:
CW to increase range CW to increase
CCW to decrease CCW to decrease

Figure 7: Réglage du HC-SR501
4.5 Cavalier de sélection de déclenchement :

Le cavalier (jumper) peut étre utilisé pour sélectionner 1’un des deux modes de déclenchement.

Il peut étre réglé sur L (déclenchement unique) ou H (déclenchement répété) :

- Déclenchement unique : La sortie passera a HAUT dés qu’un mouvement est détecté.
Elle restera dans cet état pendant le temps réglé par le potentiométre. Tout mouvement
pendant cette période n’est pas traité et ne redémarre pas le chronomeétre.

- Déclenchement répété : Chaque fois qu’un mouvement est détecté, le temporisateur est
redémarré.[3]

5. Etude des fonctions de la librairie ESP32 (E/S, Wi-Fi)
5.1 Les fonctions entrée / sortie (GPIO):

L'un des périphériques les plus largement utilisés et les plus polyvalents pour les
microcontrbleurs et couramment utilisé pour écrire et lire I'état des broches des circuits d’E/S

autour du microcontrdleur. Il existe deux modes différents de configuration GPIO :

-  Mode d’entrée :

Dans ce mode, le GPIO recoit I'état numérique d'un appareil spécifique, cet appareil peut étre

un bouton ou un interrupteur.

- Mode de sortie :

Pour un mode de sortie qui modifie I'état numérique du GP1O vers un périphérique spécifique,

il sert par exemple a piloter une LED ou tout autre circuit de sortie.
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5.2 Les librairies des ports d’E/S :
» pinMode

Cette fonction est utilisée pour sélectionner le mode de fonctionnement GP1O pour une broche

spécifique.
void pinMode (pin, mode) ; // pin définit le numéro de broche GPI10O
Les modes suivants sont pris en charge pour [ ’entrée et la sortie de base :

INPUT définit le GPIO comme entrée.

OUTPUT définit le GPIO comme mode de sortie.

INPUT_PULLDOWN définit le GPIO comme entrée avec le menu déroulant interne.

INPUT_PULLUP définit le GPIO comme entrée avec 1’extraction interne

> digitalWrite

La fonction digitalWrite définit I'état du GPIO sélectionné sur HIGH ou LOW. Cette fonction
n'est utilisée que si le pinMode a été configuré comme OUTPUT.

void digitalWrite (pin, val ) ; // val définit I’état numérique de la sortie sur HIGH ou LOW

» digitalRead
Cette fonction est utilisée pour lire I'état d'une broche spécifique qui est configurée comme
INPUT
int digitalRead ( pin) ;

» attachinterrupt

Cette fonction est utilisée pour attacher I'interruption a la broche spécifiée.
attachlInterrupt (pin, voidFuncPtr handler, int mode) ; // mode définit le mode d’interruption
// handler définit la fonction du gestionnaire

Voici les modes d'interruption pris en charge :

e DISABLED
e RISING

e FALLING
e CHANGE
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e ONLOW
e ONHIGH
e ONLOW WE
e ONHIGH_WE

» attachlnterruptArg

Cette fonction est utilisée pour attacher I'interruption au terminal spécifié en utilisant des

arguments.

attachinterruptArg ( pin, voidFuncPtrArg handler , arg, mode ) ;
// mode définir le mode d’interruption
//arg pointeur vers les arguments d’interruption

» detachlnterrupt

Cette fonction est utilisée pour separer une interruption d'une broche spécifique.

detachinterrupt (pin) ;

5.3 API Wi-Fi

L'API Wi-Fi prend en charge le pilote de protocole 802.11b/g/n. Cette API comprend :

Mode station (mode STA ou mode client Wi-Fi). ESP32 se connecte a un point d'acces

Mode AP (alias mode Soft-AP ou mode Point d'acces). Les appareils se connectent a 'ESP32
Modes de sécurité (WPA, WPA2, WEP, etc.)

Recherche de points d'acces [5]

» Fonctionnement en point d’accés (AP) : Dans ce mode, I'ESP32 est configuré comme

un point d'acces (AP) et il est capable de recevoir des connexions entrantes d'autres
appareils (stations) en fournissant un réseau Wi-Fi Ce mode peut étre utilisé pour servir
comme serveur HTTP ou HTTPS.

ESP32' as Wi-Fi Station (STA)
ESP32 as Wi-Fi Access Point (AP)

Figure 8 : Fonctionnement en point d’accés
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» Fonctionnement en station (STA) :

7z D\

a4

Wi-Fi Access Point (AP)

ESP32' as Wi-Fi Station (STA)

ESP32 as Wi-Fi Station (STA)

Figure 9 : Fonctionnement en station

Le mode STA est utilisé pour connecter I'ESP32 a un réseau Wi-Fi, fourni par un point d'acces.
C'est le mode a utiliser pour connecter la carte ESP32 a Internet.

5.4 Exemples de fonctions Wi-Fi :

e Fonctions Point d’acces :

» WiFi.softAP(ssid, password);

Permet de démarrer le wi-fi en point d’acces.

» bool softAP(const char* ssid, const char* passphrase = NULL, int channel = 1, int

ssid_hidden = 0, int max_connection = 4, bool ftm_responder = false);
C’est la fonction qui permet de configurer les caractéristiques du point d’acces, ou :
. ssid : spécifie le Wi-Fi SSID.
. passphrase : spécifie le mot de passe Wi-Fi. Si le réseau est ouvert, mettre a NULL.
channel : configure le canal Wi-Fi
ssid_hidden : permet de spécifier si le réseau est caché
max_connection : configure le nombre maximum de connexions simultanées. 4 par défaut.

Renvoie true si la configuration a réussi.
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e Fonctions STA:

» WiFi.begin(ssid, password);

ssid et password sont les noms et mot de passe du réseau auquel on désire connecter I’ESP32.

» wil_status_t begin(const char* ssid, const char *passphrase = NULL, int32_t
channel =0, const uint8_t* bssid = NULL, bool connect = true);

Oou:

ssid : spécifie le SSID du réseau.

passphrase : configure le mot de passe. NULL un réseau ouvert.

channel : spécifie le canal Wi-Fi.

uint8_t* bssid spécifie le BSSID du point d’acces.

connect : est a true pour se connecter automatiquement au réseau configuré.

> bool reconnect();

Fonction qui permet de reconnecter la carte ESP32 au réseau

» bool disconnect (bool wifioff = false, bool eraseap = false);

Fonction qui permet de déconnecter la carte ESP32 du réseau

5.5 Librairie esp_camera :

C'est une bibliothéque utilisée pour contréler la caméra OV2640 et elle est déja incluse dans les
bibliotheques ESP32 par défaut, pour I'utiliser elle doit étre déclarée dans la parie « include »
au début du programme.

#include <esp_camera.h>
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» camera_config_t:

L’instruction proposée par la bibliotheque pour configurer la caméra et gst "esp_camera_init"

qui prend la structure de type "camera_config_t" en paramétre.
camera_config_t ConfigurationCamera_L ;

> Formatd'image :

config . pixel_format = PIXFORMAT_TPEG
/I Formts : YUV422 /| GRAYSCALE / RGB565 / JPEG

> Taille du cadre :

config . frame_size = FRAMESIZE_ UXGA

/l Tailles de cadre : VGA / CIF / SVGA /| XGA /| SXGA | UXGA
> Qualite :
La qualité d'image varie de 0 a 63, un nombre inférieur signifie une qualité supérieure.
config . jpeg_quality =10 ;
config . fb_count = 2

5.6 Libraires relative a la gestion de la carte SD :

Inclut les bibliotheques FS.h et SD_MMC.h pour la gestion de la carte microSD
#include "FS.h"/l SD Carte ESP32

#include "SD_MMC.h" /I SD Carte ESP32

> initMicroSDCard ()

La fonction initMicroSDCard () initialise la carte microSD, renvoie un message d'erreur si

I'initialisation échoue.

Serial . println ("starting SD Card") ;
if (1SD_MMC.begin ()) {
Serial. println (" SD Card Mount Failed *);

return ;
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> takeSavePhoto() :

Pour capture et enregistrer une photo, utilisez la fonction takeSavePhoto() qui accepte le

chemin ou vous souhaitez enregistrer la photo comme argument.

void takeSavePhoto (String path )
6. Conclusion :

Ce chapitre a permis de présenter le microcontréleur ESP32 ainsi que la carte de développement
ESP 32-CAM. On y décrit egalement le principe fonctionnement du capteur PIR et ainsi que
les fonctions des libraires usuelles relatives au cartes ESP 32 (E/S, wifi, caméra, carte SD).
D’apres cette étude ; il apparait clairement que les cartes a base du microcontroleur ESP32
offrent un outil économique parfaitement adapté pour commander des systemes électroniques

intelligents, complexes et connectés.
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Chapitre 02 : Réalisation Pratique

1. Introduction :

Dans ce chapitre, seront présentées toutes les étapes d’étude, de conception et de
réalisation du projet. Une présentation du cahier de charge est faite au début, ensuite toutes les
étapes suivies seront expliquées afin de présenter au mieux les techniques de réalisation et de

programmation pour ce type de projets.

Cette partie décrit et représente chaque étape nous I’avons passé afin d’atteindre notre
but de prendre une photo de chaque personne qu’a été détecté par le capteur du mouvement et

I’envoie vers un émail spécifié aprés de le stocker.

2. Cahier des charges

Dans ce projet, il s’agit de concevoir un systéme de télésurveillance basé sur une carte
ESP32-CAM et capable de détecter la présence et le mouvement dans la zone de surveillance.
11 s’agira donc, dans le cas d’une présence humaine, de prendre une photo, de la sauvegarder

sur un support local, et d’en envoyer une copie par e-mail a une adresse prédéfinie.

3. Schéma de principe

La carte ESP32-CAM est 1’¢élément principal sur lequel doit étre construit le projet, il
constitue le coeur du systéme. En plus des capacités de traitement du microcontroleur, le SOC
offre également la connectivité par réseau Wi-Fi. De plus la carte ESP32-CAM intégre
¢galement la caméra ainsi qu’un module de stockage sur carte mémoire de type micro-SD. Il
suffira uniquement de connecter un capteur de mouvement. Toutes les fonctionnalités du projet
seront donc réalisées de maniére programmée. Cet aspect de conception est trés intéressant dans
la mesure ou il permet d’aboutir a un systeme compact dont la conception et la maintenance se
fait en grande partie par software. Le schéma de la figure suivante permet de décrire les

éléments qui constituent le systeme a développer.
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Carte ESP32 CAM

Module SOC Module

1
I
I
1
1
1
l
1
carte < TS{ESP32 < > Caména
1
I
I
1
1
1
I
1

mémoire

Capteur de

Alimentation mouvement

(PIR)

Figure 10:Schéma synoptique du systéme

4. Schéma du montage électrique :

Le schéma de la figure suivante permet de montrer les connexions électriques
préétablies de la caméra et du module carte mémoire. Ces connexions, particulierement celles
de la caméra, changent d’un modele a un autre. Elles doivent étre connues et spécifiées dans la
partie d’initialisation du programme de gestion de la caméra. Pour plus de lisibilité, les détails

de connexion sont présentés dans les tableaux qui suivent.

Module Caméra SOC ESP32 Module carte
Mémoire
8
DO.....D7 GPIOcax GPIOsp > DATA 0 3
Sync
CLK — CMD
GPIO 13
F Y
ouT
Capteur de
Mouvement

Figure 11:Schéma du montage électrique
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4.1 Connexions de la caméra

Les connexions entre la caméra et le microcontrdleur sont celles du modeéle
Al-Thinker. Ce sont les liaisons GPIOcam dans la figure 2. Elles sont illustrées dans le

tableau suivant :

CAMERA 0OV2640 | ESP32 CAMERA 0OV2640 | ESP32
DO GPIO 5 XCLK GPI0O 35
D1 GPIO 18 PCLK GPIO O
D2 GPI0O 19 VSYNC GPI10 22
D3 GPIO 21 HREF GPI0O 25
D4 GPIO 36 SDA GPIO 23
D5 GPI0 39 SCL GPI0O 26
D6 GPI0O 34 POWER PIN GPI0O 27
D7 GPIO 32

4.2 Connexions du lecteur de carte mémoire :

Le brochage du tableau suivant est particulier au module de carte micro-SD dans le
cas du modele 'ESP32-CAM Al -Thinker. Ce sont les connexion GPIOsp dans la figure 2.

Carte SD ESP32
CLK GPIO 14
CMD GPIO 15
DAIAO GPIO 2
DATA1/Lampe de poche GPIO 4
DATAZ2 GPIO 12
DATA3 GPIO 13
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4.3 Connexions du capteur de mouvement

Le schéma suivant montre la maniére avec laquelle est relié le capteur de mouvement a

la carte ESP32-CAM. Pour cela, les connexions suivantes sont établies :

- PIRVCC a ESP32 5V
- PIR GND a ESP32 GDN
- PIR OUT vers ESP32 GPIO 13

ESP32-CAM

Figure 12 : Cablage du capteur PIR & la carte ESP32-Cam

4.4 Connexions pour la programmation de la carte :

Pour la programmation du module ESP32-CAM, ce dernier est relié a un convertisseur
USB-série a travers les broches TxD et RxD en plus de I'alimentation. La broche GP100 est
reliée a la masse pour permettre de démarrer I'ESP32-CAM en mode programmation (Transfer
Mode).
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5. Organigramme de fonctionnement :

<>

Déclarations :
Constantes : LED BUILTIN=4 ; PIR=13
Variables : EtatPIR. : AncEwtPIR =0

v
Initialisation CAM

Initialisation Wi-Fi
Initialisation module carte mémoire

e
L

y

EtatPIR. +~— Sorte capteur PIR

: 3
- Capture temps (internet)
- Formation du nom de fichier

Non

- Eclairage led

- Capture photo

- Enregistrement de la photo sur la carte mémoire
- Envoi photo par E-mail

!

Temporization 20 secondes

Figure 13:0Organigramme du systéme
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6. Configuration de la carte ESP32-Cam dans le logiciel Arduino IDE :
6.1. Le systeme de développement Arduino IDE :

Le logiciel open source Arduino (IDE) facilite I'écriture de code et son téléechargement sur la
carte. Ce logiciel peut étre utilisé avec n'importe quelle carte Arduino et également avec les
cartes ESP32. [6]

6.2 Installation du module ESP32 pour Arduino IDE :

Ouvrir la fenétre Préférences dans I'|DE Arduino. Allez dans Fichier » Préférences" :

File Edit Sketch Teols Help

New Ctrl+N

Open... Ctrl+0

Open Recent »
Sketchbook »
Examples H
Close Ctrl+W

Save Ctrl+5

Save As... Ctrl+5hift+5

Page Setup  Ctrl+5hift+P
Print Ctrl+P

I Preferences Ctri+Comma

Quit Cird+Q

Figure 14:Installation du module ESP32 pour Arduino IDE (1)

Entrer https://dl.espressif.com/dl/package esp32 index.json dans le "AdditionalBoard

Manager URLs " comme illustré dans la figure ci-dessous. Ensuite, cliquer sur le bouton "OK" :

Preferences x

Settings Network
Sketchbook location:

C:\usersyuisantos \Documents \Arduino| Browse

Editor language: System Defauit ~ (requires restart of Arduino)
Editor font size: 17

Interface scale: Automatic 00 - % (requires restart of Arduino)
Show verbose output during: [ ] compiation [ upload

Compiler warnings: None

[ pisplay line numbers

[] Enable Code Folding

Verify code after upload

[[] use external editor

Aggressively cache compiled core

Check for updates on startup

Update sketch files to new extension on save (.pde -> .ino)

Save when verifying or uploading

tps://dI. espressif.com/di/package_esp32_index.json, http: //arduino.espB266.com/stable jpackage _e | i

Figure 15:Installation du module ESP32 pour Arduino IDE (2)
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Ouvrir le Boards Manager "Atteindre Tools" —" Board" —" Boards Manager" :

Auto Format Ctrl+T
Archive Sketch
Code_Test Fix Encoding & Reload
Serial Monitor Ctrl+Shift+M
Serial Plotter Ctrl+ Shifte L poards Manager..

Arduino AVR Boards
WiFi101 Firmware Updater

I Board: “Arduino/Genuino Uno" I

Arduino Yun

®  Arduino/Genuino Uno

e

Port Arduino Duemilanove or Diecimila
/7 L0ad 1 6ot Board info e
#include Arduino/Genuino Mega or Mega 2560
2include Programmer: "AVRISP mkll" ; Arduino Mega ADK

Bum Bootloader Arduino Leonardo
$include <OneWire.h> Arduine Leonarde ETH

Arduino/Genuinc Micro
Arduino Esplora
Arduino Mini

Arduino Ethernet

Arduino Fio

Figure 16:Installation du module ESP32 pour Arduino IDE (3)

Rechercher ESP32 et appuyer sur le bouton d’installation pour le « ESP32 by Espressif
Systems » :

€® Boards Manager *

e -

asp32 by Espressif Systems

Boards induded in this package:
ESP32 Dev Module, WEMOS LoLin32.
Mare info

Figure 17:Installation du module ESP32 pour Arduino IDE (4)
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Enfin, redémarrer Arduino IDE. Aller ensuite dans " Tools — Board " il y a toutes les cartes
ESP32:
€ sketch_nov27b | Arduino 1.8.10 - O % ‘
File Edit Sketch Tools Help
Auto Format Ctrl+T Boards Manager..
Archive Sketch A
Fix Encoding & Reload Heltec WiFi Lofta 22
1 void sety Manage Libraries... Ctrl+Shift+| Heltec WiFi LoRa 32(V2)
. - .
/ Put Serial Monitor Ctrl+Shift+M Fieltec Wireless Stick
. _ ESPectra32
Serial Plotter Ctrl+Shift+L ) )
Microduino-CoreESP32
WiFi101 / WiFiNINA Firmware Updater ALKS ESP32
roid looj ) WiPy 3.0
1 Board: "Al Thinker ESP32-CAM" :
'y E atc = BPI-BIT
o Silicognition wESP32
Get Board Info
T-Beam
Programmer: "AVRISP mkll" B D-duino-32
Burn Bootloader LoPy
LoPy4
OROCA EduBot
ESP32 FM DevKit
Frog Board ESP32
®  A| Thinker ESP32-CAM
SparkFun LoRa Gateway 1-Channel
TTGO T-Watch
WEMOS D1 MIMNI ESP32
Pycom GPy
VintLabs ESP32 Devkit
ESP8266 Boards (2.5.2
Al Thinker ESP32-CAM =ner PA266 Mod

Figure 18:Installation du module ESP32 pour Arduino IDE (5)

6.3.Bibliotheque ESP32 MailClient :

Pour envoyer des e-mails a l'aide d'ESP32, la bibliothéque de messagerie ESP32 est utilisée.
Cette bibliotheque permet a ESP32 d'envoyer et de recevoir des e-mails avec ou sans pieces
jointes via des serveurs SMTP et IMAP. Dans ce programme, nous utiliserons SMTP pour

envoyer un e-mail avec une piéce jointe de 1’image capturée a l'aide de I'ESP32-CAM.
6.4.Installation de la bibliotheque du ESP32 MailClient :

Installer le ESP32 Mail Client library. Cette bibliothéque peut étre installée via le Arduino
IDE Library Manager. Dans Arduino IDE, aller a Sketch — Include Library — Manage
Libraries...Le gestionnaire de bibliotheque devrait s'ouvrir. Rechercher ESP32 Mail Client par

« Mobizt » et installer la bibliotheque comme indiqué ci-dessous
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: Library Manages X
Type Al w | Topc &) ESP32 Ml Chent
ESPI2 Maill Chant by Mobirt Version 2.1.1 INSTALLED A

Hall Clhent Arduing Library for EEP33 This library allows [5832 to pend Imail wih/wihowt attachment and receive Imail
with/without attechment download through SMTP and [MAP servers.
Maorg info

Seect verson -

Figure 19:Installation de la bibliotheque du ESP32 Mail Client

- Email de I'expéditeur (nouveau compte) :

Il est trés recommandé de créer un nouveau compte de messagerie pour envoyer des emails a
votre principale adresse e-mail personnelle. II est préférable d’utiliser le compte personnel
principal de messagerie pour envoyer des e-mails via ESP32. Si des erreurs se produisent ou si
une suite d’e-mails par erreur, le serveur de courrier détectera un systéme automatisé d’envoi

de e-mails et bloguera le compte.

e Autoriser les applications moins sécurisées :

Autoriser les applications moins sécurisées a acceder a ce nouveau compte Gmail, afin de
pouvoir envoyer des e-mails. Ouvrir ce lien pour accéder au menu:

« https://myaccount.google.com/lesssecureapps?pli=1 »

7. Fonctionnement du programme :

e Connexion au réseau Wi-Fi :

Dans la section de programme suivante est montrée la maniere avec laquelle se fait la connexion
au réseau wifi. Dans cette fonction, ssid est le nom du réseau et password le mot de passe
d’acces au réseau.
(ssid, password);
Serial.print(*Connecting to WiFi...");
( () '= WL_CONNECTED) {
(500);
(Il'll);

0;
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e Programme principal :

Void loop est la fonction du programme principal qui va étre répétée en boucle. Dans cette
fonction "getLocalTime" permet de capturer le temps a partir d’internet. "path” est une variable
chaine de caractéres qui est utilisée pour former le nom de fichier de sauvegarde de la photo.
"digitalWrite(LED_BUILTIN, HIGH)" est une function d’E/S qui permet de contrdler la led

disponible sur la carte, envoyer un 1 (HIGH) va donc allumer cette led.

04

tm timeinfo;
now[20]; //testar
getLocalTime(&timeinfo);
(now,20,"%Y-%m-%d_%H-%M-%S",&timeinfo);
path = + (now) ;
PIRstate = (PIR);
(PIRstate != lastPIRstate) {
( , );
(1000);

"takeSavePhoto (path)" est une fonction qui permet de capturer une photo a partir de la caméra
et puis de I’enregistrer sur la carte mémoire sous le nom spécifi¢ dans la variable path.
"capturePhotoSaveSpiffs()" est également une fonction qui capture une photo et I’enregistre au
format SPIFFS. "sendPhoto()" , quant a elle, est une fonction qui va envoyer I’image par e-

mail.

( , );
lastPIRstate = PIRstate;

("Motion Detected :");
(PIRstate);

(PIRstate==1){
takeSavePhoto (path);
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capturePhotoSaveSpiffs();
sendPhoto();
(" ", path.c_str());
(1000);

(1000);

8. Tests et résultats pratiques :

Aprés avoir téléchargé le code sur la carte ESP32-CAM, le systeme de télésurveillance est mis
en service afin de vérifier qu’il fonctionne de manicre correcte. D’apres 1’algorithme établi le
microcontrbleur scrute en permanence la sortie du capteur de mouvement. Les procédures
d’enregistrement et d’envoi par e-mail ne sont enclenchées que lorsqu’un mouvement est
détecté. Un mouvement donc est simulé pour tester le bon fonctionnement du dispositif. Le
moniteur série est utilisé pour vérifier, étape par étape, 1’évolution de I’exécution d programme.

La figure 11 ci-dessous, représente une capture d’écran de I’affichage du moniteur série.
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Connecting to WiFi........

SPIFFS mounted successfully

IP Address: http://192.168.43.164

Initializing Date and Time from NTP Server:

Initializing the camera module...Ok!

Initializing the MicroSD card module... Starting 3D Card
Saved file to path: /picture2022-05-25 21-10-37.9pg
Taking a photo...

Picture file name: /photo.ijpg

The picture has been saved in /photo.jpg - Size: 0 bytes
Taking a photo...

Picture file name: /photo.jpg

The picture has been saved in /photo.jpg - Size: 0 bytes
Taking a photo...

Picture file name: /photo.]jpg

The picture has been saved in /photo.jpg - Size: 90752 bytes
Sending email...

Connecting to SMTP server...

SMTP server connected, wait for response...
Identification...

Authentication...

Sign in...

Sending Email header...

Sending Email body...

Sending attachments...

/photo.jpg

Finalize...

Finished

Email sent successfully

Picture file name: /picture2022-05-25 21-10-37.3pg
Motion Detected :0

Figure 20: Affichage sur le moniteur série

Nous simulons un mouvement par un déplacement de la main devant le capteur. Une image est
donc capturée et enregistrée sur la carte mémoire, le nom de fichier contient la date et I’heure
de capture. Ceci est illustré par la figure suivante de la photo prise et enregistrée sur la carte

mémoire.

[Photos - picture2022-05-25_21-10-37.jpg
+ Ajoutera

Figure 21: Photo prise par ESP32-CAM stockée dans la carte SD
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La figure suivante est celle d’une capture d’écran a partir du logiciel de gestion courrier
¢lectronique. On peut constater la réception d’un e-mail avec la photo enregistrée.

ESP32-CAM Photo Captured Boite de réception

ESP32-CAM <mcil64088@gmail.com> @& 21:10 (il y a 9 minutes)
Amoi

#. Répondre ®» Transférer

Figure 22: Capture d’écran de I'email recu

9. Conclusion :

Dans ce chapitre, les schémas de connexions ¢électriques, [’algorithme de
fonctionnement ainsi que les programmes ont été décrits afin de monter les étapes de
développement du projet. Les figures présentées montrent le bon fonctionnement du systéeme
de télésurveillance. Au final, il ne restera que choisir le bon endroit pour I’installation du

systeme afin de pouvoir protéger au mieux la zone a sécuriser.
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Conclusion générale

La revolution technologique contemporaine que connait I'hnumanité a amené la vie des gens a
de nouveaux tournants, rendant difficile d'imaginer I'existence sur Terre en son absence, apres

qu'elle soit entrée dans tous les domaines de la vie.

Les caméras de surveillance sont I'une des inventions les plus importantes faites par I'homme

au XXe siécle, dans sa quéte pour améliorer la vie, réduire la criminalite, surveiller et protéger.

Nous avons eu I'opportunité d'aborder ce sujet comme projet de fin d'étude, dans lequel nous
nous sommes intéressées a 1’étude et la réalisation d'un systeme de télésurveillance avec
détection de présence, basé sur une carte ESP32-CAM. Malgré la complexité et la difficulté de
ce projet, nous avons pu atteindre les objectifs escomptés. Le systéme est tout a fait fonctionnel,
et a donner pleine satisfaction lors des essais et des tests de mise en service.

La période de mise en ceuvre a été une période d'apprentissage, au cours de laquelle nous avons
abordés plusieurs domaines, de la conception électronique, jusqu’au développement de

systéemes a base de microcontréleurs et leur programmation.

La mise au point de ce projet nous a permis développer un systeme basique qui peut servir
comme base a la conception d’un systeme de sécurit¢ un peu plus élaboré, par 1’adjonction

d’autres types de capteurs pour aboutir a une protection plus précise et plus performante.

Au final, nous souhaitons que ce travail servira comme base au étudiants qui désirent concevoir
des systemes électroniques a base de cartes de développement ESP32 qui sont devenus de plus

en plus utilisés pour la conception de systémes personnels et méme commerciaux.
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