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يعيش العالـ اليكـ أزىى عصكره العممية كالتكنكلكجية كذلؾ بفضؿ الثكرة المعمكماتية 
حققت طفرة ممحكظة في مستكيات التقدـ التقني  التي الانترنتكتكسيع استخداـ شبكة 

شممت معظـ نكاحي الحياة خاصة التطكر اليائؿ في مجاؿ الاتصالات  ،كالعممي
كالأنظمة المعمكماتية ، تياكت أماميا الحدكد السياسية كالحكاجز بيف الدكؿ كالشعكب 

ما يتميز مف كضاقت معيا الأماكف كتقمصت فييا المسافات  كاختزلت كطكت الأبعاد ، ب
عنصرم السرعة كالدقة في تجميع المعمكمات كتخزينيا كمعالجتيا في أكقات جد قياسية   
كمف ثـ نقميا كتبادليا عف بعد بيف الأطراؼ المختمفة داخؿ الدكلة الكاحدة أكبيف عدة 

 الدكؿ .

حياة مف جكانب ال د انعكست بصكرة ايجابية عمى كثيركلا شؾ أف ىذه الثكرة المعمكماتية ق
الإنساف تجعؿ حياتو اليكمية  المعاصرة بسبب ما تكفره مف الكقت كالجيد كالتكمفة عمى

 أكثر سيكلة كيسر .

كبالرغـ مف المزايا كالفكائد الجمة التي تحققت كتتحقؽ يكما بعد يكـ في كؿ مناحي الحياة 
المتنامي الاستخداـ  أف بفضؿ تقنيات ككسائؿ تكنكلكجيات المعمكمات كالاتصالات ، إلا

ليذه التقنيات انطكل في الكقت ذاتو عمى بعض الجكانب السمبية ،التي تمثؿ تيديدا خطيرا 
غير  ىذه التقنيات كاستغلاليا عمى نحك استعماؿللأمف كالاستقرار في المجتمع جراء سكء 

كالمساس بأمف  ،مشركع كبطرؽ مف شانيا أف تمحؽ الضرر بمصالح الأفراد كالجماعات
الذم استتبعو ظيكر نمط جديدا مف الجرائـ ازدادت مع الكقت  قرارىا ، الشيءالدكؿ كاست

،كقد عرفت تطكرا الجرائم الالكترونية" تسمية "  كتعددت صكرىا كأشكاليا يطمؽ عمييا
مذىلا سكاء في أشخاص مرتكبييا أكفي أسمكب ارتكابيا كالتي تتمثؿ في استخداـ آخر ما 

 مة الجريمة .تكصؿ إليو العمـ كتطكيعو في خد

كلا جداؿ فيو أف الجريمة الالكتركنية مف اخطر كاعقد الجرائـ عمى الإطلاؽ، كتأتي في 
مقدمة الأشكاؿ الجديدة لمجريمة المنظمة ، كخطكرة ىذه الجرائـ نابعة مف طبيعتيا المتميزة 

ارتكابيا كالبيئة التي ترد عمييا ، يث ذاتية أركانيا كحداثة أساليب كالمعقدة مف ح
كخصكصية مرتكبييا ككسائؿ كشفيا ، فيي جريمة تقنية سيمة الارتكاب تنشا في الخفاء 

آثار محسكسة ،كيقترفيا مجرمكف أذكياء يمتمككف  ببيئة الكتركنية افتراضية لا تترؾ أم
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أدكات المعرفة الفنية لمتعامؿ في مجاؿ المعالجة الآلية لممعطيات كيتمتعكف بميارات 
، مما أضفى عمى ىذا النمط مف الجرائـ كما أنيا جرائـ عبر الحدكدالية، كخبرات تقنية ع

ظؿ نصكص  سمة التعقيد كصعكبة السيطرة كالملاحقة القانكنية الإجرائية كالعقابية في
 الإجرامية المستحدثة . لا تتكافؽ مع ىذه الأنشطة جنائية ذات طابع تقميدم

شريعي كالقصكر الذم يعترم تطبيؽ كؿ ىذا دفع المشرع الجزائرم إلى تدارؾ الفراغ الت
لمكافحة ىذا النكع المستجد مف الإجراـ العابر لمحدكد عف طريؽ ، النصكص العقابية

تنقيح القكانيف الداخمية كسف قكانيف تستجيب كالتحكلات الراىنة مف خلاؿ القانكف رقـ 
رقـ  المتضمف تعديؿ قانكف العقكبات ،كالقانكف 2004نكفمبر  10المؤرخ في  04-15
المتضمف القكاعد الخاصة لمكقاية مف الجرائـ  2009أكت  05المؤرخ في  09-04

المتصمة بتكنكلكجيات الإعلاـ كالاتصاؿ كمكافحتيا ، ككذا سف نصكص جديدة عممت 
ية كتعزيزىا بييئات في مختمؼ مكادىا عمى كضع العديد مف الآليات الردعية كالعقاب

ية مف الجرائـ المتصمة بتكنكلكجيا الإعلاـ كالاتصاؿ الييئة الكطنية لمكقا كطنية أىميا
المذككر أعلاىا كقد صدرت بعده عدة أكامر  04-09التي تـ إنشاءىا بمكجب قانكف 

المؤرخ في  439-21تبيف طبيعتيا كطريقة سيرىا آخرىا المرسكـ الرئاسي 
لة لظاىرة المتضمف إعادة تنظيـ الييئة ، كمف أجؿ تحقيؽ المكاجية الفعا 07/11/2021

الإجراـ الالكتركني قاـ المشرع الجزائرم بتمديد الاختصاص المحمي لضباط الشرطة 
المعدؿ لقانكف الاجراءات  22-06بمكجب القانكف القضائية إلى كامؿ الإقميـ الكطني 

اختصاص كطني  لإنشاء قطب جزائي ذك 2021، بالإضافة إلى تدخمو سنة الجزائية
المؤرخ  11-21لأمر رقـ بمكجب اكجيات الإعلاـ كالاتصاؿ ،ـ تكنكليعنى بمكافحة جرائ

لمتضمف كا 1966يكنيك8المؤرخ في  155-66يتمـ الأمر رقـ  2021غشت 25في
بباب سادس عنكانو القطب الجزائي الكطني لمكافحة الجرائـ  قانكف الإجراءات الجزائية،

 المتصمة بتكنكلكجيات الإعلاـ كالاتصاؿ.

قمة نكعية في النصكص الإجرائية الجزائية أنيط بيا مكافحة الجريمة كيعتبر ىذا التشريع ن
المعمكماتية مف اعتداءات المجرميف  الالكتركنية كالحد مف انتشارىا ،ككذا تاميف الأنظمة

 كتكقيع العقاب عمييـ.
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تبدك أىمية ىذا البحث في انو يقدـ أسمكبا عمميا كقانكنيا يمكف أىمية الموضوع : 
كالكسائؿ   ،الانترنتفي كضع إطار قانكني لمجريمة المعمكماتية عبر الاستعانة بو 

كالآليات العقابية  لمكافحتيا، ككف أف تطكر الأكجو القانكنية كالتشريعية لا يككف دائما 
ئمة كىكما ينتج عنو عجز التشريعات القا، زية مع تطكر الجريمة المعمكماتيةبخطى مكا

يتطمب إعادة النظر في كسائؿ المكافحة التقميدية  ، مماعف مكاجية ىذا الخطر الداىـ
 . يذا النكع مف الاجراـلكابتكار أساليب جديدة لمكافحة فعالة كناجعة لمكاجية 

ككذا إثراء المكتبة الجامعية كخاصة مكتبة الحقكؽ بمكضكع يعالج الآليات العقابية 
 لمكافحة الجرائـ الالكتركنية في التشريع الجزائرم .

كأخرل مكضكعية دعتنا إلى اختيار ىذا ،ىناؾ أسباب ذاتية تيار الموضوع :أسباب اخ
 المكضكع كالتي تتمثؿ في : 

المكضكع كالتعمؽ فيو  دراسة ىذالتتعمؽ ىذه الأسباب بالرغبة الشخصية الذاتية : الأسباب
 .بالنظر إلى المحيط الذم ترتكب فيو ،مف الجرائـ المستجدة الأكثر تعقيدا  ككنو يعتبر

أيضا قمنا باختيار ىذا المكضكع نظرا لاىتمامنا الكبير بمجاؿ المعمكماتية مف الناحية 
مما دفع بنا إلى دراسة الجانب القانكني العقابي في التشريع الجزائرم ، خاصة في  ،التقنية 

 كحيث انو ،الذم غير سياسات الدكؿ، 19السنكات الأخيرة كبظيكر الكباء العالمي ككفيد 
مما اضطر الأشخاص  ،أدل إلى تكقؼ الحياة العممية ،كب في حجر إجبارمأدخؿ الشع

كالمؤسسات كالدكؿ إلى التكجو بشكؿ جد مفرط نحك استخداـ التكنكلكجيات الحديثة عبر 
شبكات الاتصاؿ أىميا شبكة الانترنت لتسيير مصالحيـ كتمبية احتياجاتيـ عبرىا، 

صكره خاصة الإرىاب الدكلي ، الذم كضع  كبالتبعية تنامي الإجراـ الالكتركني كتطكر
ليذه الظاىرة  تتصدلمنظكمة قانكنية  لسفكؿ تشريعات العالـ في تحد مع الزمف 

 المستحدثة .

 مف الأسباب المكضكعية التي دعتنا إلى اختيار بحثنا ما يمي :الأسباب الموضوعية: 

ة في كافة مجالات الحياة يعتبر مف المكاضيع الجديدة ذات القيمة العممي البحثاف ىذا  -
كمختمؼ عف ،العامة كالخاصة التي يجب ترصدىا باستمرار كمعالجتيا ، ككنو حديث 
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حرصا منو عمى  2004لـ يجرميا المشرع الجزائرم إلا سنة  ،لاسيكيةأشكاؿ التجريـ الك
فتنكعت أكجو الحماية ،مكاكبة عصر التكنكلكجيا كتكفير حماية شاممة لمنظاـ المعمكماتي 

كاستحداث قكانيف خاصة لضماف حماية جنائية فعالة ،عامة القكانيف المف خلاؿ تعديؿ 
 بسف نصكص تشريعية عقابية .

 مف خلاؿ ىذه الدراسة إلى جممة مف الأىداؼ تتمثؿ في :  نسعىأىداف البحث :

الرغبة في تسميط الضكء عمى ظاىرة إجرامية تزداد بمعدلات قياسية خاصة مع  -
 .الانترنتشبكة ك  ائؿ لاستعماؿ جياز الكمبيكترالي الانتشار

 بياف أشكاؿ الاعتداء عمى نظاـ المعمكمات المرتكب مف طرؼ المجرـ المعمكماتي  . -

بالتحرم ف قبؿ المشرع الجزائرم المتعمقة تحديد الإجراءات كالآليات المستجدة م -
ة لمتعرؼ عمى طرؽ كالتحقيؽ في الجرائـ الالكتركنية ،كبالتالي كضع الخطكط العريض

 المكافحة العقابية في ىذا النكع مف الإجراـ .

خلاؿ البحث اطمعنا عمى العديد مف الدراسات السابقة، لـ نصادؼ  ꞉الدراسات السابقة-
الا يتناكؿ التعديلات الحديثة لممشرع الجزائرم بخصكص ىذه الجرائـ ام مكضكع سابؽ 
 نذكر منيا :مكضكعنا مف  في بعض جزئيات

'' التحقيؽ الجنائي في الجرائـ الالكتركنية '' أطركحة لنيؿ شيادة ꞉الدراسة الأولى  -1
براىيمي جماؿ ،جامعة مكلكد معمرم تيزم  ꞉الطالب  الدكتكراه في العمكـ تخصص قانكف،

 .2018كزك

كاف اليدؼ مف ىذه الدراسة التعرؼ عمى طرؽ كآليات التحقيؽ في مثؿ ىذه الجرائـ ، ثـ  
مكؿ القانكنية المناسبة كالممكنة لتجاكز العقبات كللاستفادة منيا في المكاجية اقتراح الح

 الفعالة لمجرائـ الالكتركنية ،ىذا المقصد الأكؿ .

تطبيقي ينبع مف ككف ىذه الدراسة تأتي في كقت تيـ فيو عدة  أما المقصد الثاني ، فيك
ائية ، مما قد يتيح ليذا البحث دكؿ بما فييا الجزائر إلى إعادة النظر في قكانينيا الإجر 
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تكجيو أنظار المشرع في ىذه الدكؿ إلى ضركرة مسايرة تشريعاتيا لمتطكر التكنكلكجي 
 كاستدراؾ الفراغ التشريعي الممحكظ في ىذا المجاؿ .

إبراز إلى أم مدل يمكف الاعتماد عمى إجراءات  ꞉انحصرت إشكالية الدراسة فيما يمي
 تكبت في عالـ افتراضي غير مممكس جرائـ الكتركنية ار  التحقيؽ التقميدية لإثبات

 ꞉كيتفرع عف سؤاؿ الدراسة الرئيسي ، الأسئمة الفرعية التالية 

ىؿ تطبيؽ ىذه الإجراءات كافيا كفعالا لاحتكاء متغيرات ىذا النمط المتجدد كالمتطكر  -
 .ئية سيؤدم الى عدـ الكفاء بمتطمبات مبدأ الشرعية الإجرا اكمف الجرائـ ، 

محاكلة التعرؼ عمى طرؽ التحقيؽ كاثبات الجريمة  ꞉جوانب الاستفادة والاختلاف
 دراستنا . مفالالكتركنية خاصة فيما تعمؽ بالفصؿ الثاني 

أما نقاط الاختلاؼ فكانت أف مكضكع دراستنا كاف حكؿ كؿ الآليات العقابية التي انتيجيا 
ة ، اذ تناكلنا التعديلات الحديثة الطارئة المشرع الجزائرم لمكافحة الجريمة الالكتركني

 مؤخرا عمى التشريع الجزائرم حكؿ الإجراـ الالكتركني .

'' آليات مكافحة الجريمة المعمكماتية في التشريع الجزائرم  ''  مذكرة  ꞉الدراسة الثانية -2
 غربي ꞉لنيؿ شيادة الماستر في القانكف تخصص قانكف جنائي كعمكـ جنائية ، الطالبة 

. تيدؼ دراسة ىذا المكضكع 2020/2021جميمة ، جامعة أكمي محند اكلحاج البكيرة 
إلى تسميط الضكء عمى ظاىرة إجرامية يزداد انتشارىا بمعدلات قياسية مع الانتشار اليائؿ 
لاستعماؿ جياز الكمبيكتر كشبكة الانترنت كمحاكلة الكشؼ عف الأساليب الحديثة 

كمعرفة مكقؼ المشرع الجزائرم في تصديو ليذه  الالكتركنية ةكالمبتكرة في ارتكاب الجريم
 الظاىرة  

مدل فعالية الآليات القانكنية المكضكعية كالإجرائية  ꞉انحصرت إشكالية الدراسة فيما يمي 
 التي خصيا المشرع الجزائرم لمكافحة الجريمة المعمكماتية كالحد منيا .

دة مف خلاؿ تطرؽ الباحث الى تقديـ رؤية كانت الاستفا꞉جوانب الاستفادة والاختلاف 
 متكاممة حكؿ الجرائـ الالكتركنية كخصائصيا كأنكاعيا كحداثتيا في المجتمع  . 
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الرغـ مف تقارب مكضكع دراستنا مع ىذه الدراسة الا أنيا اختمفت بأما جكانب الاختلاؼ 
 .عنيا في المجاؿ الزماني كالمكاني كالأىداؼ التي سعت الييا 

 '' لكتركنية في التشريع الجزائرم '' جياز التحقيؽ في الجريمة الا꞉راسة الثالثةالد -3
 ꞉مذكرة  لنيؿ شيادة الماستر في العمكـ القانكنية تخصص قانكف الأعماؿ ، الطالبيف 

 .2019/2020سيد عمي بنيناؿ، جامعة أكمي محند اكلحاج البكيرة  –محمد بكعمرة
يد جياز التحقيؽ في الجريمة الالكتركنية ككذا طرؽ تيدؼ دراسة ىذا المكضكع إلى تحد 

التحقيؽ في استخلاص أدلة الإثبات الجنائية في الجرائـ الالكتركنية ،كما تيدؼ الى تقديـ 
 رؤية خاصة بالمسرح الرقمي الافتراضي غير المرئي   .

كتركنية أجيزة التحقيؽ في الجريمة الال ةمدل استطاع ꞉انحصرت إشكالية الدراسة فيما يمي
 مكاكبتيا كمكاجيتيا في التشريع الجزائرم .

 ꞉الاسئمة التالية كيتفرع عف سؤاؿ الدراسة الرئيسي 

ما المقصكد بالضبط كالتحرم  ؟المجرـ الالكتركني ما ىي الجريمة الالكتركنية كما ىك -
 ؟يةما ىي الإجراءات المتعمقة بالتحقيؽ في الجريمة الالكتركنة؟ في الجرائـ الالكتركني

 ؟كيفية ضبط الدليؿ الالكتركني كحجيتو لدل القاضي الجزائرم 

عند دراسة الباحث لكيفية ضبط الدليؿ الالكتركني كمدل ꞉جوانب الاستفادة والاختلاف 
كتقديـ دراسة مفصمة حكؿ الجياز المختص بالتحقيؽ في  ،حجيتو لدل القاضي الجزائرم

 انجاز الفصؿ الثاني مف دراستنا . ؿ حك الجرائـ الالكتركنية ساعدنا في أخذ فكرة 

 أما نقاط الاختلاؼ فكانت في إشكالية الدراسة ككذا الخطة كمنيج البحث المتبع.

الرغـ مف الصعكبات العديدة التي كاجيتيا منيا قمة المراجع ،ككف  عمى صعوبات البحث:
كل الكطني  كثير كمعمقة عمى المست بأبحاثلـ تتكج  ،مف المكاضيع الحديثة دراستنااف 

التي تعالج ىذا النكع مف الجرائـ عمى ضكء القانكف الجزائرم كبصفة ادؽ قانكف 
 المتكفرة حاليا . كالمصادرالعقكبات، كرغـ ذلؾ حاكلنا انجاز بحثنا بالمراجع 
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القانكنية التي انتيجيا المشرع الجزائرم مف أجؿ التصدم  الاستراتيجية ماىي: الإشكالية
 ية كمكافحتيا ؟لمجريمة المعمكمات

 ، بغية ضبط المفاىيـ نذكر منيا :كيثير ىذا التساؤؿ عدة إشكاليات لا يمكف تجاكزىا 

 كعمى ام اساس يتـ؟المجرـ المعمكماتي ف ىك م؟ك  الجرائـ الالكتركنيةب ما المقصكد - 
 ؟الاعتداء عمى النظاـ المعمكماتي صكر تصنيؼ

 شرع الجزائرم لمكافحة الجريمة الالكتركنية ؟ما ىي الآليات العقابية التي انتيجيا الم -

مف خلاؿ  التحميمي : كقد اعتمدنا في دراستنا ىاتو عمى المنيج الكصفي منيج الدراسة
تعريؼ الجرائـ الالكتركنية كخصكصيتيا كاصنافيا ،ككذا دراسة شخصية المجرـ الرقمي، 

ائرم في مكافحة الجريمة ك تحميؿ النصكص القانكنية العقابية التي تبناىا المشرع الجز 
 الالكتركنية .

قكاـ ىذه الدراسة النصكص كالقكانيف العقابية لمكافحة الجرائـ المعمكماتية ىيكل الدراسة: 
لأحكاـ اا مفي التشريع الجزائرم ، لذا ارتأينا تقسيـ ىذا البحث إلى فصميف نتناكؿ في أكلي

يا ،ككذا تحديد أركانيا كالمجرـ العامة لمجريمة الالكتركنية بتبياف مفيكميا كخصكصيت
 .ياتصنيف ثـ نصؿ الىالمعمكماتي 

اما في الفصؿ الثاني سنضفي عميو جانبا تطبيقيا بالتطرؽ إلى الاليات العقابية لممكافحة 
 الجريمة الالكتركنية في ظؿ الترسانة القانكنية الجزائرية.

تي تكصمنا الييا كمجمكعة تنطكم عمى اىـ النتائج ال بخاتمة دراستنا الاخيرلنخمص في 
الاقتراحات التي نكصي المشرع الجزائرم باتخاذىا مف اجؿ ضماف سياسة عقابية فعالة 

 لمكافحة ىذا النكع مف الإجراـ.
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 الأول الفصل

 الالكترونية  الجريمة ماىية
ة الترابط الالكتركني دالتطكر اليائؿ في تكنكلكجيا المعمكمات كالاتصالات كزيا أدل

ظيكر نكع جديد مف الجرائـ المستحدثة  إلى مادية المتزايدة عمى التقنية كالانترنتكالاعت
الجرائم المعموماتية  وبالجرائم الالكترونية اة تسمي أطمؽ عمىالجرائـ التقميدية عف  تختمؼ

cybercrime  كتطكيع ىذه التقنية  لمقياـ  لمتقنيات الحديثة ،نتيجة الاستخداـ السيئ
 لتنفيذ العديد مف الجرائـ ةمثالي بيئة الانترنتمف جعؿ  ،بسرية تامة إجرامية بأعماؿ

عرفت تطكرا ممحكظا كمذىلا في عصرنا ىذا  كقد ،المتعددة كالمتنكعة يصعب حصرىا
في اسمكب ارتكابيا  نتيجة اعتمادىا ك أ( )المجرـ المعمكماتيسكاء في شخصية مرتكبييا 

كالاجيزة الذكية ليصبح  الانترنتماتية خاصة الثكرة المعمك  أتاحتياعمى الكسائؿ التي 
الجرائـ المرتكبة باستخداـ  كاضحت الافتراضي،و عمى مستكل العالـ لا حدكد ل إجراما

 .التقنية مف المكضكعات الحديثة التي فرضت نفسيا عمى المستكل الكطني كالدكلي

ص التي تتميز كالخصائ الجريمة الالكتركنيةسكؼ نتناكؿ في ىذا الفصؿ تعريؼ  كعميو
الجريمة الالكتركنية  ياتصنيفات، كما سنتطرؽ الى دراسة كاركانيا في المبحث الاكؿبيا 

 .كالمجرـ المعمكماتي في المبحث الثاني 
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 الأول المبحث

 الجريمة الالكترونية  مفيوم
ا تكنكلكجيلارتباطيا ب، كذلؾ حديثة النشأة إجرامية ةتعتبر الجريمة الالكتركنية ظاىر 
ة المعمكماتية الكثير مف تعريؼ الجريم أحاط، كقد المعمكمات كالاتصالات كالكمبيكتر

كضع تعريؼ محدد جامع مانع ليا ، بؿ اف  إلى، كتعددت الجيكد الرامية الغمكض
 إلا كى بحجة اف ىذا النكع مف الجرائـ ما ،البعض ذىب الى ترجيح عدـ كضع تعريؼ

 ركني .جريمة تقميدية ترتكب بأسمكب الكت

 كى لمجريمة الالكتركنية ، كضع تعريؼ شامؿكمما لا شؾ فيو اف عدـ الاتفاؽ عمى 
تجرمي محدد قد يضر بيا ، خاصة في ظؿ التطكر  إطارخشية حصر نطاقيا داخؿ 

لمتقنية المعمكماتية كالذم نممسو كؿ يكـ ، فما يتـ تجريمو اليكـ قد يصبح غير  المستمر
 .1قد ظيرت نتيجة استخداـ تقنيات جديدة  أخرلحدثة بالنسبة لصكر مست أىميةذم 

مف الفقياء قد ط الجديد مف الاجراـ مكبالرغـ مف ذلؾ نجد بعض الميتميف بدراسة ىذا الن
 .بذلكا جيكدا مضنية في محاكلة تعريؼ مناسب يتلاءـ كطبيعة الجرائـ الالكتركنية 

 الأول المطمب

 الجريمة الالكترونية تعريف

اثة التي تتميز الجرائـ الالكتركنية كاختلاؼ النظـ القانكنية كالثقافية بيف حيث ادت الحد
كعدـ الاتفاؽ ىذا انجر عميو  اؽ عمى مصطمح مكحد لمدلالة عمييا،الدكؿ الى عدـ الاتف

المستحدثة ، فالبعض مف الفقياء ينظر  الإجراميةعدـ كضع تعريؼ مكحد ليذه الظاىرة 
سنتناكؿ فيو تعريؼ  ،بالمفيكـ المكسع ينظر إلييا الأخر الييا بالمفيكـ الضيؽ كالبعض

 . ككذا تعريؼ المشرع الجزائرم  جانب المغكم كاصطلاحيالالجريمة الالكتركنية مف 

                                                           
1

يُشٕؼاد انسهجٙ انسمٕلٛخ  .جرائى الاعزذاء عهً َظى انًعبنجخ الانُخ فٍ انزشرَع انجسائرٌ انًمبرٌ،ثٕكؽ  ؼشٛعح

 .38 ، ص 2012اندؿائؽ،يكزغبَى :
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 لمجريمة الالكترونية والاصطلاحي  الفرع الاول : التعريف المغوي

 الكتركنية .ظ ػػػػكلفالجريمة  : لفػػػػظ ركنية مف لفظيفػػػػريمة الالكتػػتتككف الج

كجمع الكممة اجراـ  ،الذنب كا،التعدم  كفي المغة مف الجرـ كى -الجريمة–اشتقت كممة 
مجرـ كجريـ ، كعرفت الشريعة  كالجريمة ، كقد جرـ يجرـ كاجترـ كاجراـ في ككجركـ كى

 1" تعزيز وشرعية زجر الله عنيا بحد ا محظوراتالاسلامية الجريمة بانيا "

 مشتقة مف كممة الكتركني كجمعو الكتركنيات المنسكب الى الالكتركني  كممة الكترونية-

، تعتمد   ما يسمى الة الحاسكب كأينتشر العقؿ الالكتركني في كؿ المكاتب  أحيث بد
 .دؽ العمميات الحسابية أ جراءلإعمى مادة الالكتركف 

لا ك أ،سمكي منقكؿ ك  أ،الحاسب الالي " ام جياز الكتركني ثابت  كأ كعرؼ الكمبيكتر
أك ،استقباليا  كأ ،ارساليا كأ ،تخزينيا كأ،سمكي يحتكم عمى نظاـ معالجة البيانات 

 تصفحيا يؤدم كظائؼ محددة بحسب البرامج كالاكامر المعطاة لو " 

النظاـ المعمكماتي بانو " كؿ جياز بمفرده  2001كعرفت معاىدة بكدابست الدكلية سنة 
ف يقكـ أكالتي يمكف مة المتص كأ،ت المتكاصمة بينيا مع غيره مف الاجيزة مف الآلا كأ

 2"كثر تنفيذا البرنامج معيف بأداء المعالجة الالية لمبيانات أ كأكاحد منيا 

 : التعريف الاصطلاحي لمجريمة الالكترونية -ثانيا 

ثمة يقرر لو اعرفت الجريمة بصفة عامة عمى انيا كؿ فعؿ غير مشركع صادر عف ارادة 
الالكتركنية ىي الجرائـ الناشئة عف  تدابير احترازية، اما الجرائـ كقكبة االقانكف ع

 .عمى المعمكمة بشكؿ رئيسي تعتمد  الانترنتالاستخداـ غير المشركع لشبكة 

لـ يتفؽ الفقو الجنائي عمى ايراد تسمية مكحدة لمجريمة الالكتركنية ، فيناؾ عدة تسميات 
 :  كىي كالتاليلاجراـ الالكتركني كالمفاىيـ المتقاربة كالمنشقة مف ا
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 .46 ،ص 2008،خبيؼخ انؼهٕو انزطجٛمٛخ يًهكخ انجسؽٍٚ ،انجرًَخ الانكزروَُخ،هٙ زكٍ انطٕانجخ ػ
2

 .21-20 ،ص ص 2019الاقكُعؼٚخ :ظاؼ انفكؽ اندبيؼٙ ، 2.ط انجرائى انًعهىيبرُخ  ،ضبنع يًعٔذ اثؽاْٛى
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 informationالجرائـ المعمكماتية ، high-tickجرائـ التقنية العالمية  
crimesالجرائـ الرقميةdigital crime ،السبيركرايـcyber crime ، جريمة اصحاب

 cleanالجرائـ النظيفة، softe crimesالجرائـ الناعمة*white cillarالياقات البيضاء
crimes ، كجرائـ الحاسب الالي  الانترنتجرائـ الكمبيكتر كcomputer crimes  ،

 .computer- relatedcrimesكالجرائـ المرتبطة بالكمبيكتر 

اما اصطلاح الجرائـ ف فييا الكمبيكتر ىدفا لمجريمة ،لمدلالة عمى الافعاؿ التي يكك 
تر فييا كسيمة لارتكاب المرتبطة بالكمبيكتر فيراد بو تمؾ الجرائـ التي يككف الكمبيك 

 .1الجريمة 

 ريف الفقيية لمجريمة الالكترونية االتعثالثا : 

اختمؼ الفقياء حكؿ كضع تعريؼ مكحد لمجريمة الالكتركنية، كيعكد ذلؾ لاختلاؼ حكؿ 
يا بالمفيكـ الضيؽ اكلا كالبعض يتحديد نطاؽ ىذه الجريمة المستجدة، فالبعض ينظر ال

 كـ المكسع .الاخر ينظر الييا بالمفي

 الاتجاه الضيق لمجريمة الالكترونية : /01

الى كسيمة ارتكاب الجريمة الالكتركنية  في تعريفيـ لمجريمةانصار ىذا الاتجاه  يستند
بو  ما جاءكىذا كاف يككف الجاني ذا معرفة بالتقنية  كيشترطكف ارتكابيا بكاسطة الحاسكب

الضار بالمجتمع  كأؾ غير المشركع كؿ اشكاؿ السمك "نيا أtiedemanتايدمانالفقيو 
نيا "الجرائـ التي يككف لمحاسب أالذم يرتكب باستخداـ الحاسب " كالبعض الاخر عرفيا 

 2كثر منو سمبيا"أفييا دكرا ايجابيا 

رئيسية"  كأداءتتـ باستخداـ الحاسكب  كالتيفعؿ اجرامي " نياأ توم فوريستركعرفيا الفقيو 
 "مكضكع الجريمة  كا كأداةير قانكني يستخدـ فيو الحاسب نيا " عمؿ غأكىنا مف عرفيا 

                                                           
1

 . 36انًؽخغ انكبثك ، صثٕكؽ  ؼشٛعح
*

نػٍٚ ٚكزطعيٌٕ انزكُٕنٕخٛب انسعٚثخ فٙ اؼركبة خؽائًٓى ظٌٔ اؼالخ ٚطهك نفع غٔثٙ انٛبلبد انجٛضبء ػهٗ الاشطبص ا

 .ٕٛرؽ ٚسممٌٕ اػًبنٓى الاخؽايٛخ جاقزطعاو اقهسخ فجًدؽظ انضغظ ػهٗ ؾؼ انكًٔ انعيبء ا
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"اية جريمة يككف متطمبا لاقترافيا اف تتكفر لدل  ديفيد تومبسونكما عرفيا الدكتكر 
فاعميا معرفة بتقنية الحاسكب " كما عرفت انيا الجريمة التي يتـ ارتكابيا اذ قاـ شخص 

 "ما باستخداـ معرفتو بالحاسكب بعمؿ غير قانكني 

عرؼ الجريمة الالكتركنية " عمؿ غير مشركع يرتكب  الفقيو مارويىذا ما جاء بو 
ىي مجمكعة صكر السمكؾ الاجرامي التي ترتكب ك بكاسطة الحاسب الالي كأداة رئيسية ا
 1بكاسطة المعالجة الالية لممعمكمات "

" كؿ ية ىياف الجريمة المعمكمات ايضا  كضعيا انصار ىذا الاتجاه التيكمف التعريفات 
فعؿ غير مشركع يككف العمـ بتكنكلكجيا الكمبيكتر بقدر كبير لازما لارتكابو مف ناحية 

 كملاحقتو مف ناحية اخرل " 

ىي نشاط ك داخؿ نظامو فقط " ا ككما عرفيا ايضا " ىي التي تقع عمى جياز الكمبيكتر ا
مخزنة داخؿ الكصكؿ الى المعمكمات ال كحذؼ ا كتغيير ا كلنسخ ا وغير مشركع مكج

 يتـ تحكيميا عف طريقو " التيتمؾ  كيكتر ابالكم

في دراسة كضعيا معيد  1989اما التقرير الصادر عف كزارة العدؿ الامريكية لعاـ 
فقد عرؼ جرائـ تقنية المعمكمات بانيا " اية  –كتبنتيا الكزارة  للأبحاثستانفكرد الدكلي 

 2"ف ارتكابيا جريمة لفاعميا معرفة فنية بالحاسبات تمكنو م

كعرفيا مكتب تقييـ التقنية في الكلايات المتحدة الامريكية مف خلاؿ تعريؼ جريمة 
كالبرامج المعمكماتية دكرا  ةالحاسب " بانيا الجرائـ التي تمعب فييا البيانات الكمبيكتري

 .3رئيسا"

 ية " رئيس كأداةبانيا " فعؿ اجرامي يستخدـ الحاسب في ارتكابو  leslieballكعرفيا 

                                                           
1

 .48 ص 2008، يًهكخ انجسؽٍٚ:خبيؼخ انؼهٕو انزطجٛمٛخ  ، انجرائى الانكزروَُخ ،ػهٗ زكٍ انطٕانجخ
2

 .39 بثك صانًؽخغ انكؼشٛعح ثٕكؽ 
3

 .84ص  2006،الاقكُعؼٚخ  :ظاؼ انفكؽ اندبيؼٙ ، 2ط  .انجرائى انًعهىيبرُخ،ازًع ضهٛفخ انًهظ 
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يككف قد حدث في  التينيا " تمؾ الجرائـ أب  hard.castele- r .tott كعرفيا كؿ مف
لمحاسب دكر ايجابي اكثر  مراحؿ ارتكابيا بعض عمميات فعمية داخؿ الحاسب " ام يككف

 1.مف سمبي

كعميو يعتمد اصحاب ىذا الاتجاه عمى ضركرة الماـ الفاعؿ بتقنية المعمكمات كاستخداـ 
 لإمكانية اعتبارىا مف الجرائـ الالكتركنية .الحاسكب 

اذ كاتساميا بالعمكمية كالاتساع  لقد تعرضت معظـ التعاريؼ السابقة لمنقد بسبب قصكرىا 
ركز الفقياء عمى مكضكع الجريمة، كركز البعض الاخر عمى كسيمة ارتكابيا، بينما ركز 

تية قد تقع عمى الحاسب الالي اخركف عمى فاعؿ الجريمة ،بينما نرل اف الجريمة المعمكما
بشقيو المادم كالمعنكم ممثلا بالكياف المنطقي بالاعتداء عمى البيانات المخزنة كالمتبادلة 

 .بيف الحاسب الالي كشبكاتو 

 الاتجاه الموسع لمجريمة الالكترونية : /02

عريفيا كجيت لمتعريؼ الضيؽ لمجريمة المعمكماتية حاكؿ الفقياء ت التينظرا للانتقادات 
حيث يعتمد ىذا لذم لحؽ بتعريفات الاتجاه الضيؽ ،بكاسع لتفادم القصكر ا كعمى نح

المعالجة الالية  كى الاتجاه في تعريؼ الجريمة الالكتركنية عمى اساس مكضكع الجريمة ك
 .نقؿ كنسخ غير مشركع ليا يعد جريمة الكتركنية  كتعديؿ ا كلمبيانات ، فكؿ تعريؼ ا

حذؼ  كتغيير ا كانيا " نشاط غير مشركع مكجو لنسخ ا rosemblatt اذ يعتبر الفقيو
 تحكؿ عف طريقو " التي كالكصكؿ الى المعمكمات المخزنة داخؿ الحاسكب ا كا

الجريمة الالكتركنية " انيا كؿ سمكؾ غير  الدكتورة قشقورشكاخذت بنفس الاتجاه 
 2يانات "غير مسمكح بو فيما يتعمؽ بالمعالجة الالية لمب كمشركع ا

لارتكاب  كأداة استخداـ الحاسب" الجريمة الالكتركنية كاردار ميشال كما يعتبر الفقيو
 كلحاسكب الضحية االى الحالات المتعمقة بالكلكج غير المرخص  بالإضافةالجريمة 
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 .85 ص ،انًؽخغ انكبثك، ازًع ضهٛفخ انًهظ 
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بياناتو ، كما تتمثؿ ىذه الجريمة في الاعتداءات المادية عمى جياز الحاسكب في حذ ذاتو 
لبطاقات الائتماف بالإضافة المتصمة بو ، ككذلؾ الاستخداـ الغير المشركع المعدات  كا

 الى تزيؼ المككنات المادية كالمعنكية لمحاسكب "

ىي الجريمة الناجمة عف ادخاؿ  الانترنتكفقا ليذا الاتجاه تعتبر الجرائـ المرتكبة عبر 
افعاؿ اخرل تشكؿ  بيانات مزكرة في الانظمة ، كاساءة استخداـ المخرجات اضافة الى

 جرائـ اكثر تعقيدا مف الناحية التقنية مثؿ تعديؿ الكمبيكتر.

كما جاء في تكصيات الامـ المتحدة في المؤتمر العاشر بمنع الجريمة كمعاقبة المجرميف 
شبكة  ك" انيا ام جريمة يمكف ارتكابيا بكاسطة نظاـ حاسكبي ا 2000المنعقد في فينا 

تشمؿ مف الناحية المبدئية جميع  التيسكبي كالجريمة تمؾ داخؿ نظاـ حا كحاسكبية ا
 1الجرائـ التي يمكف ارتكابيا في بيئة الكتركنية "

 1983في عاـ  ocpeكما ذىب مجمكعة مف خبراء منظمة التعاكف الاقتصادم كالتنمية 
اؿ امتناع مف شانو الاعتداء عمى الامك  ككؿ فعؿ االى تعريؼ الجريمة المعمكماتية بانيا " 

شرة عف تدخؿ التقنية غير مبا كالمادية كالمعنكية يككف ناتجا بطريقة مباشرة ا
 .2"المعمكماتية

كفي تقرير الجرائـ المتعمقة بالحاسكب اقر المجمس الاكركبي بقياـ المخالفة ) الجريمة ( 
كتابتيا  كمحكىا ا كبرامج الحاسكب ا كبيانات ا كفي كؿ حالة يتـ فييا تغير المعطيات ا

معالجتيا كتبعا لذلؾ تسبب في ضرر  كأام تدخؿ اخر في مجاؿ انجاز البيانات ك ا
 كبقصد الحصكؿ عمى كسب اقتصادم لو ا كفقد حيازة ممكية شخص اخر ا كااقتصادم 

لي فلا يمكف اعتبارىا جريمة الكتركنية بمجرد كقكع افعاؿ يككف الحاسب الالشخص اخر 
و فبعض الجرائـ مثلا كسرقة الحاسكب لا يمكف ضمن كادكرا في ىذا النشاط الاجرامي ،

 .احد اجزائو كاف محلا لمسرقة ك اعتبارىا جرائـ الكتركنية بمجرد اف الحاسكب ا
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 .10-09ص ص 2009، جرائى انحبسىة والاَزرَذ ) انجرًَخ انًعهىيبرُخ (،ًع ايٍٛ انشٕاثكخ يس
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نرل اف ىذه التعاريؼ جاءت شاممة للاعتداءات عمى الجانب المادم لمحاسب الالي 
ف نظـ ارد ذلؾ بالإضافة الى الجانب المعنكم كم ،كالأنترنت الممتدة كأكشبكاتو المحمية 

الحاسب الالي يشمؿ كؿ مككنات الحاسب المادية كالمعنكية كشبكات الاتصاؿ الخاصة 
 .ىدؼ معيف كحيث يمكف مف خلاليا تحقيؽ كظيفة ا

 لمجريمة الالكترونية  المشرع الجزائريتعريف الفرع الثاني :

مجرائـ  عت تعريفا للـ يتخمؼ المشرع الجزائرم بدكره عف ركب التشريعات التي كض
نتج عنيا اشكاؿ جديدة مف الجرائـ كذلؾ  التي، نتيجة تأثره بالثكرة المعمكماتية الالكتركنية 

 15-04دخمو عمى قانكف العقكبات بمكجب القانكف رقـ أمف خلاؿ التعديلات الذم 
مكرر الى  394الذم افرد ليا قسما خاصا بيا في المكاد مف 1المتمـ لقانكف العقكبات

 . 07مكرر  394

المعالجة  بأنظمةالمساس تسمية " 05/08/2009المؤرخ 04-09 رقـ القانكف كاستحدث
" لمدلالة عمى الجريمة المعمكماتية معتبرا في ذلؾ اف النظاـ المعمكماتي  الالية لممعطيات

في حد ذاتو كما يشممو مف مككنات غير مادية محلا لمجريمة ، حيث جاء في نص المادة 
اف الجرائـ المتصمة بتكنكلكجيا الاعلاـ كالاتصاؿ ىي جرائـ المساس  " عمىالفقرة "أ  02

ام جريمة اخرل ترتكب ك المعالجة الالية لممعطيات المحددة في قانكف العقكبات ا بأنظمة
 .نظاـ الاتصالات الالكتركنية كأيسيؿ ارتكابيا عف طريؽ منظكمة معمكماتية  كأ

مجمكعة مف الانظمة  نيا"أة المعمكماتية بمادة المنظكم" مف نفس الكعرفت الفقرة "ب 
كثر لمعالجة الية المعطيات أ كأالمرتبطة ، يقكـ كاحد منيا  كأالبعض  ببعضياالمتصمة  

 " 2تنفيذ لبرنامج معيف 

اعتمد المشرع الجزائرم في تحديده لمدلكؿ الجريمة الالكتركنية عمى مصطمح المساس 
ظاـ ده قانكف العقكبات ، بحيث يمثؿ نكأما المعالجة الالية لممعطيات كىذا  بأنظمة

                                                           
1

انظبظؼ  71انؽقًٛخ انؼعظ  اندؽٚعح، انًزًى نمبَىٌ انعمىثبد 2004َٕفًجؽ  10انًؤؼش فٙ  15-04انمبٌَٕ ؼلى 

 .2004َٕفًجؽ  10ثزبؼٚص 
2
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الشرط الاساسي كاللازـ تحققو حتي يمكف  كأالمعالجة الالية لممعطيات المسالة الاساسية 
كعميو فالمشرع الجزائرم اعتمد عمى  ،اعتبار ىذه الجرائـ الكتركنية في القانكف الجزائرم

ية اكليما معيار كسيمة الجريمة معيار الجمع بيف عدة معايير لتعريؼ الجريمة الالكتركن
كثانييما معيار مكضكع الجريمة المساس بأنظمة  ، نظاـ الاتصالات الالكتركني ككى

الركف الشرعي  كأكثالثيما معيار القانكف الكاجب التطبيؽ ،المعالجة الالية لممعطيات 
 لمجريمة المنصكص عميو في قانكف العقكبات .

كؿ اعتداء يقع  ىي الانترنتالجرائـ المرتكبة عبر  افنرل كبدكرنا التعريف الاجرائي :
النظاـ يمس غير مشركع  سمكؾكؿ  كأ بكاسطتيا، كأعمى نظـ الحاسب الالي كشبكاتو 

الامكاؿ  كأبالأشخاص يضر ك امتناع عف فعؿ فعلاكؿ ك  ،المعنكم كأالمعمكماتي المادم 
 مف الدكلة .أ كأ

 يةخصائص الجريمة الالكترون: المطمب الثاني

اف طبيعة الجريمة الالكتركنية كظاىرة اجرامية مستجدة ترتكب في بيئة افتراضية تجمع 
بيف الذكاء الاصطناعي كالذكاء البشرم تنفرد بعدة خصائص تميزىا عف الجرائـ 

 الكلاسيكية اىميا :

عمى النظاـ تتميز الجرائـ الالكتركنية بالخطكرة الشديدة  خطورة جرائم الحاسب الالي :-1
بالاقتصاد خاصة  المساسعنيا  تنجرحجـ الاضرار الكبيرة التي لمعمكماتي بالنظر لا

كالاقتصادم  خاصة البنكؾ التي  ،كالسياسي ،القكمي الأمفب تعتدم، كما انيا  المؤسسات
عمى انظمة نقؿ كميا ىا رائـ المعمكماتية ، كذلؾ لاعتمادتعتبر اليدؼ الرئيسي لمجرمي الج

الحؽ العممي كالثقافي كالاقتصادم لممجتمع  الاعتداءاتكما تطاؿ  ،التمكيؿ الكتركنيا
كيقؼ عائقا في التنمية ، بالإضافة الى مخاطر متعددة كفقداف الثقة بالتقنية الالكتركنية 

 .1ابداع انسافلفكرية كقتؿ ركح كتيديد الممكية ا

الحاسب  الجريمة الالكترونية تتطمب وجود حاسب الي ومعرفة تقنية استخدامو :-2
، فلا يمكف الحديث ككسيمة يعتبر مف المتطمبات الرئيسية لارتكاب جرائـ الحاسب الالي 

                                                           
1
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تتطمب ىذه الجرائـ الماما كافيا كما ، جريمة معمكماتية دكف استخداـ جياز الحاسكب عف
لميارات كمعارؼ فنية كتقنية بعمكـ الحاسكب كاستخدامو كتشغيمو ، فأكثرية مقترفي ىذه 

 . 1مف المتخصصيف في معالجة المعمكمات الياالجرائـ 

الخطيرة الادكات لا تتطمب لارتكابيا العنؼ كلا استعماؿ جريمة ناعمة تنفذ بسرعة : -3
فنقؿ بيانات ممنكعة كالتلاعب بأرصدة البنكؾ مثلا لا تحتاج الا الى ، كالأسمحة كغيرىا 

ى القدرة الذىنية كالتفكير فيي مف الجرائـ الناعمة تعتمد بشكؿ كبير عم زرارألمسات 
كالماـ بتكنكلكجيا النظـ المعمكماتية  الانترنتالعممي القائـ عمى المعرفة بتقنيات الحاسكب ك 

 .تنفذ بسرعة  فاغمب الجرائـ المعمكماتية ترتكب في كقت قصير جدا لا يتجاكز الثانية 2

ة تتسـ غالبا بالطابع الجريمة المعمكماتيالجريمة المعموماتية جريمة عابرة لمحدود : -4
ـ في لكما يرتبو ، جعؿ معظـ دكؿ العا الانترنتالدكلي ، ذلؾ اف الطابع العالمي لشبكة 

يسيؿ ارتكاب الجريمة مف دكلة الى دكلة اخرل   on lineحالة اتصاؿ دائـ عمى خط 
ات فالجريمة المعمكماتية لا تعترؼ بالحدكد بيف الدكؿ كالقارات ، فيي جريمة عابرة لمقار 

بيف ، اذ يمكف مف خلاؿ النظاـ المعمكماتي ارتكاب العديد مف الجرائـ 3بيف العالـ كافة 
مثؿ جرائـ التعدم عمى قكاعد البيانات الدكؿ كالانظمة يفصؿ بينيما الاؼ مف الامياؿ 

 كتزكير كاتلاؼ المستندات الالكتركنية كالاحتياؿ المعمكماتي كالقرصنة ... الخ .

ة المعمكمات عمى اختصار المسافات كتعزيز الصمة بيف مختمؼ اصقاع تقني قدرةذلؾ اف 
الارض انعكست ايضا عمى طبيعة الاعماؿ الاجرامية ، كىذا ما يعني اف مساحة مسرح 

 .4اصبحت عالمية  بؿالجريمة المعمكماتية لـ تعد محمية 

ذه ، فمف حيث المكاف يمكف ارتكاب ىاف ىذه الجرائـ ىي صكرة مف صكر العكلمة 
الجرائـ عف بعد ، كقد يتعدد ىذا المكاف بيف اكثر مف دكلة كمف الناحية الزمنية تختمؼ 

ادارية بؿ ك المكاقيت بيف الدكؿ ، الامر الذم يثير في كثير مف الاحياف تحديات قانكنية 
اىميا القانكف ،كسياسية بشاف مكاجيتيا لا سيما فيما يتعمؽ بإجراءات الملاحقة الجنائية 
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 بالإضافة الى اشكالية الملاحقة القضائية فيؿ ق،التطبيؽ كالقضاء المختص الكاجب 
 كأقانكف الدكلة التي كقع فييا النشاط الاجرامي ؟ اـ الدكلة التي يقيـ فييا الجاني ؟ ك 

لذا بات مف الضركرم ايجاد الكسائؿ المثالية لمتكفيؽ بيف  ؟الدكلة الي اضر بمصالحيا 
جرائـ عف طريؽ ابراـ الاتفاقيات الدكلية الخاصة بتسميـ التشريعات الخاصة بيذه ال

 .1المجرميف كالكسائؿ الكفيمة لمكافحة ىذا النكع مف الجرائـ 

تتميز جرائـ الحاسب الالي بصعكبة اكتشافيا صعوبة اكتشاف الجريمة الالكترونية : -5
فت الجريمة فلا ككف انو لا يتـ الابلاغ عنيا لعدـ اكتشافيا مف قبؿ الضحية ، كاذا اكتش

يككف ذلؾ الا بمحض الصدفة ، بؿ بعد كقت طكيؿ مف ارتكابيا مما يساعد عمى عدـ 
التعرؼ عمى مرتكبي الجرائـ الالكتركنية كذلؾ بسبب احجاـ البنكؾ كالشركات كمؤسسات 
الاعماؿ عف الابلاغ عف مرتكبييا خكفا مف الاضرار بالمركز المالي لمجية المعتدل 

 .2الى السمعة كىز ثقة العملاء لإساءةلعمييا كتجنبا 

ما ك كذلؾ اخفاء اسمكب ارتكاب الجريمة خكفا مف قياـ الاخريف بتقميد ىذا الاسمكب ، كى
ما يزيد ك يدفع المجني عميو الى الاحجاـ عف ابلاغ السمطات المختصة عف الجريمة كى

 يتعاكف مع فرص لممجرـ المعمكماتي في الافلات مف العقاب ، حتى في حالة الضبط لا
 .3جيات التحقيؽ خكفا ممار يترتب عمى ذلؾ مف دعاية مضادة كضياع الثقة

ىذا ما نتج عدـ كجكد احصائيات مضبكطة كدقيقة تحدد الحجـ الحقيقي ليذه الظاىرة 
 الاجرامية .

الجرائـ الالكتركنية تتصؼ بالخفاء ام عدـ كجكد صعوبة اثبات الجريمة الالكترونية: -6
كىي خطيرة كصعبة الاكتشاؼ سكاء في تحديد ،يمكف عمى اساسيا متابعتيا اثار مادية 

 مكاف التعامؿ معيا بسبب اتساع نطاقيا المكاني كضخامة البيانات  كأمكاف كقكعيا 

 كترجع صعكبة اثبات الجريمة المعمكماتية الى عدة امكر ىي :

                                                           
1
 .95ص ، 2019ؼٚخ ظاؼ انفكؽ اندبيؼٙ الاقكُع، . 2.ط  انجرائى انًعهىيبرُخ،ضبنع يًعٔذ  اثؽاْٛى  
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3
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الجرائـ الالكتركنية الرقمية ة مف ياف ىذه النكع: لا تترؾ اثار مادية ليا بعد ارتكابيا  -أ
شياء مفقكدة أك أفميس ىناؾ امكاؿ لا تترؾ اثرا ماديا في مسرح الجريمة  الالكتركني ،

كلا تترؾ شيكد يمكف كانما ىي ارقاـ تتغير في السجلات كلا تكجد مستندات كرقية ،
ـ فييا نقؿ ككنيا جريمة تقع في بيئة الكتركنية يت استجكابيـ كلا ادالة مادية يمكف فحصيا

 .1المعمكمات كتداكليا بالنبضات الالكتركنية غير مرئية

فلا يتكاجد الفاعؿ في مسرح الجريمة  :يتـ ارتكاب جريمة الحاسب عادة عف بعد –ب 
، كىذه المسافات لا تقؼ عند حدكد دكلة بؿ تمتد كتتباعد المسافات بيف الفاعؿ كالنتيجة 

 ملاحقتيا .ك  أاعؼ صعكبة اثباتيا الى النطاؽ الاقميمي لدكؿ اخرل مما يض

الدليؿ مف  كالدليؿ كتكفر كسائؿ تقنية تعرقؿ الكصكؿ اليو : يسيؿ مح كسرعة مح-ج
شاشة الكمبيكتر في زمف قياسي باستعماؿ البرامج المتخصصة لذلؾ ، اذ يتـ عادة في 
 لمح البصر كبمجرد لمسو خاطفة عمى لكحة المفاتيح بجياز الحاسكب عمى اعتبار اف

، كما اف يحس الجاني باف امره سينكشؼ تصدر الى الجيازالجريمة تتـ في صكرة اكامر 
، الامر الذم يجعؿ كشؼ الجريمة كتحديد مرتكبييا امر في ىذه الاكامر بإلغاءحتى يبادر 

 .3غاية الصعكبة 

ينطكم التحرم كالتحقيؽ صعوبة التحقيق والتحري في نطاق الجريمة الالكترونية  : -7
لجرائـ الالكتركنية عمى مشكلات كتحديات ادارية كقانكنية يصعب عمى المحقؽ في ا

، ككف التحقيؽ في الجريمة الالكتركنية الرقمية ذات البنية الرقمية التقميدم التعامؿ معيا 
يحتاج لإمكانيات مادية كقكعد كاجراءات تختمؼ عف التحقيؽ في الجرائـ التقميدية سكاء 

 كمف حيث طبيعة الدليؿ الالكتركني اك الاجرامي الالكتركني ، امف حيث طبيعة السمكؾ 
 دليؿ الالكتركني.كسائؿ كاليات كشؼ الجريمة كالكصكؿ الى ال

 الماـ خاصا بتقنيات الكمبيكتر كنظـ المعمكماتية  الانترنتحيث تتطمب جرائـ الكمبيكتر ك 
ائية احيانا انفسيـ غير ، لذا يجد الضبطية القضلملاحقتيـ قضائيا كسكاء لمتحقيؽ فييا ا

                                                           
1

 .18 ،ص 2009ظاؼ انًطجٕػبد اندبيؼٛخ ،  .انجرائى انًعهىيبرُخ عهً شجكخ الاَزرَذ،ايٛؽ فؽج ٕٚقف 

 ارجىيخ الاشكبنُبد الاجرايُخ انزٍ رثُرهب انجرًَخ انًعهىيبرُخ عجر انىطٍ انًؤرًر انًغبرثٍ اول،يٕقٗ يكؼٕظ 3

 .3 ص
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قادريف عمى التعامؿ بالكسائؿ الاستدلالية كالاجراءات التقميدية مع ىذه النكعية مف الجرائـ 
  فضلا عف صعكبة اجراء التحريات السرية كتتبع مسار العمميات الالكتركنية العابرة لمحدكد

لالكتركني المستمد مف كما اف رجاؿ الشرطة قد لا يتعاممكف بميارة كاحترافية مع الدليؿ ا
بطريؽ الخطأ في اتلاؼ الدليؿ  كأيتسبب المحقؽ بدكف قصد الجريمة المعمكماتية فقد 

 .1تدميره كأالالكتركني 

اذف تتركز السمات الذاتية لعناصر التحقيؽ في سرعة الكشؼ خشية ضياع الدليؿ 
فريؽ تحقيؽ ذا  يتطمب،ة التفتيش كالضبط الملائمة ليذه الجرائـ يالالكتركني ، كخصكص
خاصة فريؽ ضبط كتحريز الادلة الالكتركنية الذم يجب اف  ، سمات ذاتية في تككينو

اعضائو محقؽ في مجاؿ الحاسب الالي كخبير في الحاسب الالي يككف مف بيف 
 .2كمككناتو المادية كالمعنكية كمدرب عمى التعامؿ مع الادلة الالكتركنية كطرؽ تقييميا

مف خصائص الجريمة لكترونية اثنا  المعالجة الالية لمبيانات: وقوع الجريمة الا -8
  *المعمكماتية انيا تقع اثناء عممية المعالجة الالية لمبيانات كالمعطيات الخاصة بالكمبيكتر

عدـ  كأكيمثؿ ىذا النظاـ الشرط الاساسي الذم ينبغي تكافره حتى يمكف البحث في قياـ 
خاصة بالتعدم عمى نظاـ المعالجة البيانات ، ذلؾ انو في  قياـ اركاف الجريمة المعمكماتية

 حالة تخمؼ ىذا الشرط تنتفي الجريمة المعمكماتية .

في ام مرحمة مف ،المعالجة الالية لمبيانات فالجرية الالكتركنية قد تقع اثناء عممية 
اؿ سكاء عند مرحمة ادخ،المراحؿ الاساسية لتشغيؿ نظاـ  المعالجة الالية لمبيانات 

ثناء اخراج المعمكمات ، ففي مرحمة الادخاؿ أ كأاثناء مرحمة المعالجة ،  كأالبيانات 
تترجـ المعمكمات الى لغة مفيكمة مف قبؿ الالة ، يككف مف السيؿ ادخاؿ بيانات جديدة 

البيانات الاساسية المطمكب ادخاليا ، كفي مرحمة  ككمح،لا علاقة ليا بالمعطيات القائمة 
                                                           

1
 89-88 ،ص ص انًؽخغ انكبثك،ضبنع يًعٔذ اثؽاْٛى 

2
شبؼع انًؽٔؼ: انمبْؽح  يطبثغ انشؽطخ ، 2008. ط  انزحمُك انجُبئٍ فٍ انجرائى الانكزروَُخ،يظطفٗ يسًع يٕقٗ 

 167.ص

 يدًٕػخ ٔزعاد يؼبندخ ٔ أٔانًؼطٛبد ػؽفذ " آَب كم يؽكت ٚزكٌٕ يٍ ٔزعح  أٔػًهٛخ انًؼبندخ الانٛخ نهجٛبَبد *

ٛبد ٔاخٓؿح الاظضبل ٔالاضؽاج ٔاخٓؿح انؽثظ ٔانزٙ ٚؽثظ ثًُٛٓب انًؼطٔانزٗ رزكٌٕ كم يُٓب يٍ انػاكؽح ٔانجؽايح 

يدًٕػخ يٍ انؼلالبد ٔانزٙ ػٍ طؽٚمٓب ٚزى رسمٛك َزٛدخ يؼُٛخ ْٔٙ يؼبندخ انًؼطٛبد ػهٗ اٌ ٚكٌٕ ْػا انًؽكت 

 ضبضؼب نُظبو انسًبٚخ انفُٛخ 
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كف ادخاؿ ام تعديلات عمى البرنامج يمكف التلاعب في برامج النظاـ المعالجة يم
تشغيؿ  كأاستبداليا بالبيانات الاساسية  كأالمعمكماتي فيتـ ادخاؿ بيانات غير مصرح بيا 

اما المرحمة الاخيرة المتعمقة ،كميا عمؿ البرامج الاصمية  كأبرامج جديدة تمغي جزئيا 
النتائج التي يخرجيا النظاـ المعمكماتي بشاف بيانات  بالمخرجات كفييا تتـ التلاعب في

 .1غير صحيحة ادخمت فييا معالجة غير صحيحة 
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 المطمب الثاني

 اركان الجريمة الالكترونية

تعد اركاف الجريمة الاساس كالاصؿ لقياـ ام جريمة ، كنككف اماـ تصرؼ يعاقب عميو 
مة الكتركنية دكف تكافر الاركاف الثلاثة المعركفة في القانكف ، فلا يمكف القكؿ بكجكد جري

 .كالتي تختمؼ نكعا ما عف الجريمة التقميدية  الكلاسيكيةالجريمة 

لكتركنية كجكد ثلاثة اركاف اساسية كىي الركف المادم فالمشرع اشترط لقياـ الجريمة الإ
تيا ، اما الركف يمثؿ كيانيا المممكس كيعبر عف ارادة الفاعؿ بصكرة يمكف اثباالذم 

المعنكم يعبر عف ارادة المجرـ المعمكماتي ، اما الركف الشرعي فيعني كجكد نص قانكني 
 .يحدد الجريمة كالجزاء الجنائي المقرر ليا ىذا ما نستشفو في ىذا المطمب

 ي ــــن الشرعـــالركالاول :الفرع 

لؾ بالنظر لما يقرره كذ ،تعتبر الجريمة عمؿ غير مشركع يجرمو القانكف كيعاقب عميو
التشريع فعؿ ترل فيو السمطة المختصة ب كأالقانكف كنكاىي تجرـ كتعاقب عمى كؿ سمكؾ 

بما يشكمو مف مساس بمصالح الجماعة بتعريضيا بكجو عاـ انو يرقى لدرجة التجريـ 
 .1لمخطر 

لا "  نصكانطلاقا مف مبدا الشرعية كفقا لأحكاـ المادة الاكلى مف قانكف العقكبات التي ت
مف دستكر 160كما يتماشى مع المادة تدابير امن بغير قانون " وأولا عقوبة  جريمة
 .2تنص عمى اف تخضع العقكبات الجزائية الى مبدا الشرعية كالشخصية التي 2016

بعض صكر الجريمة المعمكماتية كنص عمى العقكبات المقررة  15-04جرـ القانكف رقـ 
المعالجة الالية  بأنظمةمكرر تحت عنكاف " المساس لمرتكبييا في القسـ السابع 

                                                           
1

يػكؽح يبخكزٛؽ فٙ انمبٌَٕ اندُبئٙ  .سائُخ يٍ انجرًَخ انًعهىيبرُخ فٍ انزشرَع انجسائرٌانحًبَخ انج،ثٕضجؿح ػبئشخ 

 .62 ص 2013-2012يؼخ :ْٔؽاٌ اندؿائؽ كهٛخ انسمٕق خب
2

يبؼـ  07انظبظؼح فٙ  14خؽٚعح ؼقًٛخ انؼعظ  َزضًٍ انزعذَم انذسزىرٌ،يبؼـ  06يؤؼش فٙ  16/01انمبٌَٕ ؼلى 

2016. 
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مف  07مكرر  394مكرر الى  394لممعطيات " مف الفصؿ الثالث كذلؾ مف المكاد 
 .قانكف العقكبات المعدؿ كالمتمـ 

المتضمف القكاعد   05/08/2009الصادر بتاريخ  04-09في حيف جاء القانكف 
كجيا الاعلاـ كالاتصاؿ كمكافحتيا كجانب الخاصة لمكقاية مف الجرائـ المتصمة بتكنكل

كقائي يحدد مف كقكع الجرائـ ، كىذا تطبيقا لمبدا الشرعية كعدـ جكاز متابعة شخص 
 .1غير مجرمة قانكنا  بأفعاؿ

 اديـــــن المــــالركالفرع الثاني :

الجريمة الالكتركنية يتطمب كجكد بيئة رقمية كجياز  السمكؾ المادم في كأاف النشاط  
كيتطمب ايضا معرفة بداية ىذا النشاط كالشركع فيو  الانترنتكمبيكتر كاتصاؿ بشبكة 

، فأم فعؿ اجرامي تسبقو ربيف النشاط الاجرامي كالفعؿ الضاكالعلاقة السببية كنتيجتو 
كعمى سبيؿ المثاؿ كاف يقكـ مرتكب ،اعماؿ تحضرية مف شانيا تفعيؿ الركف المادم 

لكي يحقؽ لو حدكث الجريمة ، فيقكـ بتحميؿ الحاسب ببرامج الجريمة بتجييز الكمبيكتر 
ككذلؾ قد يحتاج الى تييئة صفحات  ف يقكـ بإعداد ىذه البرامج بنفسو،اك الاختراؽ، ا

 2تمييدا لبثيا  تيقكـ بإعداد برامج فيركسا كأتحمؿ في طياتيا مكاد مخمة بالآداب العامة 

 النشاط الاجرامي : -01

ف المادم مباشرة التصرؼ التقني كاف يككف ليذا الفاعؿ دراية كافية كيشترط ايضا في الرك
"  04-09كتحكـ في ىذه الكسائؿ كىذا ما اكرده المشرع في المادة الثانية مف القانكف 

المعالجة الالية المحددة في قانون العقوبات واي جريمة ترتكب  بأنظمةجرائم المساس 
 . نظام الاتصالات الالكترونية وأماتية يسيل ارتكابيا عن طريق منظومة معمو  وأ

يتمثؿ الركف المادم في اشكاؿ الاعتداء عمى نظاـ المعالجة الالية لممعطيات كىذا ما 
يعاقب بالحبس من ثلاث "ت بقكليا  العقكباتمكرر مف قانكف 394نصت عميو المادة 

عن يبقى و أدج كل من يدخل  100.00دج الى  50.000اشير الى سنة وبغرامة من 
                                                           

1
انًزعهك ثبنمىاعذ انخبطخ ثبنىلبَخ يٍ انجرائى انًزظهخ ثزكُىنىجُب ، 2009أد  05انًؤؼش فٙ  04-09انمبٌَٕ ؼلى 

 .16/08/2009ثزبؼٚص  47اندؽٚعح انؽقًٛخ انؼعظ ،الاعلاو والارظبل ويكبفحزهب
2

 . 52 ص،2009الاقكُعؼٚخ  :ظاؼ انفكؽ اندبيؼٙ ،فٍ انزحمُك انجُبئٍ فٍ انجرائى الانكزروَُخ،ضبنع يًعٔذ اثؽاْٛى 
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يحاول ذلك  أو جز  من منظومة المعالجة الالية لممعطيات  وأطريق الغش في كل 
، واذا ترتب تغيير لمعطيات المنظومة  وأتضاعف العقوبة اذا ترتيب عن ذلك الحذف 

عن الافعال المذكورة اعلاه تخريب نظام اشتغال المنظومة تكون العقوبة الحبس من 
 1دج " 150.00لى دج ا 50.000من  ةستة اشير الى سنتين والغرام

 .  مف قبؿ المجرـ المعمكماتيالمرتكب الاجرامي  لمنشاطمف خلاؿ ىذه المادة نتعرض 

عممية كلكج غير شرعي الى نظاـ التشغيؿ في الحاسب مف قبؿ اشخاص  كىك : الدخول
 .2مثؿ التجسس كالسرقة بيدؼ القياـ بأعماؿ غير قانكنية،لا يممككف سماحيات الدخكؿ 

التكاجد داخؿ نظاـ المعالجة الالية  ام ،بطريقة غير مشركعة : نقصد بو البقاءبقا ال
جزء مف  كأفي كؿ  لمعطيات ضد ارادة مف لو الحؽ في السيطرة عمى ىذا النظاـ

فمجرد محاكلة تعتبر جريمة يعاقب  ،يحاكؿ ذلؾ كأ3المنظكمة المعالجة الالية لممعمكمات
عمى ىذا الفعؿ ، كما تضاعؼ العقكبة في حالة المساس كتشدد العقكبة  ،عمييا القانكف

 .كالمح كأ، التغيير كأ، ىذه المعطيات سكاء بالحذؼ

مكرر مف قانكف العقكبات الاعماؿ المادية التي يقكـ بيا المجرـ  394كما تناكلت المادة 
اـ الادخاؿ ، سكاء كاف المساس العمدم بالمعطيات داخؿ النظ كأالمعمكماتي كالتعديؿ ، 
المساس العمدم  كأكالتعديؿ كالادخاؿ لمبيانات كالمعمكمات،  كبالدخكؿ كالبقاء كلمح

، كالتجميع كالبحث بالنشر، التكفير 02مكرر  394بالمعطيات خارج النظاـ حسب المادة 
ككذا تصميـ البرامج مف اجؿ الكصكؿ الى نظـ المعالجة الالية كتحقؽ عممية الاختراؽ 

 مشركعة .كالقياـ بأعماؿ غير 

الاصؿ اف يتطمب لقياـ الجريمة الالكتركنية كجكد ما يسمى النتيجة الاجرامية : -02
يحدثيا النشاط الاجرامي، ىذه النتيجة في الغالب مف  كأبالنتيجة الاجرامية التي يرتبيا 

اعتداء عمى حؽ يحميو القانكف ، فاغمب  كأالاحياف تظير بصكرة اثر مادم  ضار 
                                                           

1
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اتية يمتزـ لتكافرىا تحقؽ النتيجة الاجرامية مثلا كالاختراؽ مف شانو الحاؽ الجرائـ المعمكم
 ضرر بالبيانات كالمعطيات التي يحتكييا النظاـ تجعمو غير صالح لأداء كظائفو .

لكي يكتمؿ البناء القانكني لمجريمة في ركنيا المادم لا بد اف العلاقة السببية : -03
السبيبة بيف السمكؾ كالنتيجة ،  العلاقة قت ام يجب تكفريرتبط السمكؾ بالنتيجة التي تحق

بحيث اف امكف رد ىذه النتيجة الى عامؿ اخر غير سمكؾ المجرـ المعمكماتي تنقطع 
علاقة السببية كتنتفي المسؤكلية الجزائية ، فميس مف العدؿ مساءلة شخص عمى نتيجة 

 ام سبب اخر . ك تحققت بفعؿ  اخر مثلا كتعطؿ النظاـ ا

 وي ــــالمعنن ــــالركفرع الثالث: ال

يتخذ الركف المعنكم في اغمب الجرائـ بصفة عامة صكرة القصد الجنائي ، كالذم يتحقؽ 
ر ، كنفس الامالجاني مع عممو اف القانكف يجرموعمؿ غير شرعي لدل لبتكافر ارادة 

حالة ذىنية ينطبؽ عمى الجريمة الالكتركنية بتكافر الارادة الجرمية لدل الفاعؿ كىي 
كىذا ما يظير مف خلاؿ ،ساعة اقدامو عمى ارتكاب الجريمة كنفسية يككف عمييا الجاني 

مكرر  394كمكرر  394" في المكاد  العمد" "  الغشاستعماؿ المشرع الجزائي لعبارة " 
انما يدؿ عمى اف الجريمة  شيءكىذا اف دؿ عمى  5مكرر  394ك 2مكرر  394ك 1

 . الخطأدية كلا يفترض فييا عنصر الالكتركنية جريمة عم

لؾ اضافة الى كجكب تكافر العمـ لكافة العناصر الداخمية في تشكيؿ الجريمة كمف قبيؿ ذ
كاف  ،لمعالجة الالية كليس عمى شيئ اخرالجاني اف فعمو ينصب عمى نظاـ ا ضركرة عمـ

فضلا عف ذلؾ لا  ، يعمـ بانو ليس لو الحؽ في الدخكؿ كالبقاء الى نظاـ المعالجة الالية
 .بد اف يعمـ الجاني بخطكرة الفعؿ بو عمى المصمحة التي يحمييا 
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 الثاني المبحث

 مرتكبيياو أنواع الجرائم الالكترونية 
ذلؾ تأسيسا ك  ،ائـ الانترنت لـ يكضع ليا معايير محددة مف أجؿ تصنيفيا ر لتعدد أنكاع ج

 .لخدمات التي تقدميا اك عمى التطكر المستمر لمشبكة 

لماـ جيد بالتقنية ك كما أف محترفي الجرائـ المعمكماتية يتمتعكف بقدرة عالية مف الذكاء  ا 
التخصصات المتصمة بالحاسكب  إلى انتمائيـك ،اكتسابيـ معارؼ عممية كعممية ك  ،العالية

 1ىذه السمات تتشابو مع سمات الياقات البيضاء .ك ،مف الناحية الكظيفية 

 الأول المطمب

 الالكترونية ئم تصنيف الجرا

تختمؼ حسب الأساس  ،الدارسكف الجرائـ الالكتركنية ضمف فئات متعددة ك صنؼ الفقياء 
فبعض الفقياء أسس تقسيمو عمى تعدد محؿ  ،التقسيـ المعني  إليوالمعيار الذم يستند ك 

 ꞉إلىكذا تعدد الحؽ المعتدل عميو فتكزع الجرائـ كفؽ ىذا التقسيـ ك الاعتداء 

 مصمحة العامة .مى العأخرل تقع ك ي تقع الأشخاص تمؾ التك عمى الأمكاؿ جرائـ تقع  -

ب علاقتيا سبح 1985كقد صنفيا معيد العدالة القكمي بالكلايات المتحدة الأمريكية عاـ 
 . بالجرائـ التقميدية

 ꞉إلىفيقسميا  الإجراميبينما يصنفيا البعض حسب النتيجة المترتبة عمى السمكؾ  -

 .أخرل شكميةك  جرائـ ذات نتيجة

 انترنت.جرائـ ك جرائـ كمبيكتر  إلىىناؾ مف يقسميا ك  -
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ثلاثة  الكمبيكترى دكر الكمبيكتر في ارتكاب الجريمة حيث يمعب مثمة تقسيـ يعتمد عك  -
 ꞉أدكار في ميداف ارتكاب الجرائـ 

 حالة الدخكؿ غير المصرح بوذلؾ كما في ك ،الكمبيكتر ىدفا لمجريمة قد يككف ꞉الأول  -
كما ك تعديميا  كأ ،الممفات المخزنة ك زراعة الفيركسات لتدمير المعطيات  كأ،النظاـ  إلى

يككف الكمبيكتر ىدفا ك ،المنقكلة عبر النظـ  كأفي حالة الاستيلاء عمى البيانات المخزنة 
المساس  كأ،خدماتو المساس بالسرية  كأ ،الكمبيكترضد لمجريمة باف تكجو ىجمات 

 الكفاءة .ك التكاممية لتعطيؿ القدرة ك  المحتكلك بالسلامة 

لارتكاب جرائـ تقميدية كما في حالة استغلالو للاستيلاء  أداةقد يككف الكمبيكتر ꞉الثاني  -
يؼ ياستخداـ التقنية في عمميات التز  كأ ،تحكيلات غير مشركعة  بإجراء الأمكاؿعمى 

عادةئتماف ك الابطاقات  أرقاـعمى  الاستيلاء،التزكير ك  كما يستخدـ في  ،خداميا است ا 
تحكير عمؿ  كأ،تحكيرىا ك العلاجية ك قكاعد البيانات الصحية  إلىالدخكؿ ك جرائـ القتؿ 

السفينة بشكؿ  كأ ،ئرة التحكـ في الطا برمجياتعمى عمؿ  التأثيركذا ك ،المخبرية  الأجيزة
 . قتؿ ركابياك يرىا تدم إلىيؤدم 

في ك أ ،كما في تخزيف برامج القرصنة  قد يككف الكمبيكتر بيئة الجريمة꞉الثالث  -
اتصاؿ لصفقات  كأ ،تخزيف  أداةاستخدامو  كأ ،قانكنية اللنشر المكاد غير  استخدامو

 1نحكىا .ك  الإباحيةالشبكات  أنشطةك تركيج المخدرات 

) اتفاقية  2001لعاـ  الانترنتك لجرائـ الكمبيكتر  الأكركبيةكما اعتمدت الاتفاقية  -
 ꞉الانترنتك طكائؼ رئيسية لجرائـ الكمبيكتر  أربعتضمف  اتقسيم(  2001بكدابست 

 .النظـ  كديمكمة تكفر المعطيات ك السلامة ك الجرائـ التي تستيدؼ العناصر السرية  -1

 .يكتربالجرائـ المرتبطة بالكم -2

 .( اللاأخلاقيةك  الإباحية بالأفعاؿالجرائـ المرتبطة بالمحتكل ) كىي الجرائـ المتعمقة  -3
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 1( البرمجياتالحقكؽ المجاكرة ) قرصنة ك بحؽ المؤلؼ  بالإخلاؿالجرائـ المرتبطة  -4

 ꞉يمكف تصنيؼ الجرائـ المعمكماتية كما يمي مف خلاؿ ما سبؽ ك 

 : الجرائم الالكترونية الواقعة بواسطة النظام المعموماتي  الأولالفرع 

الكسيمة  كالحاسب الآلي ى بؿ يككف ،محؿ الجريمة  كيككف النظاـ المعمكماتي ى ىنا لاك 
يككف اليدؼ مف كرائيا الربح ك ،النظاـ المعمكماتي  ـباستخدا الإجراميةلتسييؿ النتيجة 

سلامتيـ ك الاعتداء عمى الأشخاص  ،الاعتداء عمى أمكاؿ الغير  ،بطريؽ غير مشركع 
 أسرارىا .ك الاعتداء عمى أمف الدكلة ك شرفيـ  كفي سمعتيـ أك أ ،حياتيـ الخاصة ك 

 : الأشخاصالجرائم الواقعة عمى :  ولاأ

 إلا،التسييلات المقدمة لمفرد ك الفكائد التي جاءت بيا الشبكة المعمكماتية ك  رغـ الايجابيات
 ꞉أكثر عرضة للانتياؾ منيا  الأشخاص جعمت أنيا

 ،الإنساف إرادةيقصد بو زرع الخكؼ في النفس بالضغط عمى ꞉جريمة التيديد  -1
 .صمة  ـتمحؽ أشخاص لو بي كا ستمحقو أتخكيفو مف أضرار مك 

الأذل ضد نفس  بإلحاؽيجب أف يككف التيديد عمى قدر مف الجسامة المتمثمة بالكعيد ك 
فعلا أم  لأذل إلحاقالا يشترط أف يتـ ك ،ماؿ الغير  كضد نفس أ كمالو أ كالمجني عميو أ

التنفيذ  إلىالتيديد  إطارتخرج مف  ،قائمة بذاتيا  أخرلتنفيذ الكعيد لأنيا تشكؿ جريمة 
 كأ ،متناع عف فعؿ الا كطمب القياـ بفعؿ أ كقد يككف التيديد مصحكبا بالأمر أك ،الفعمي 

مف ىذه ك ،لارتكاب جرائـ التيديد المثمى الكسيمة  الانترنتلقد أصبحت ك مجرد الانتقاـ .
 ꞉الكسائؿ 

تركني متضمف  تيديد مراسمة المجني عمييـ بالبريد الالك عف طريؽ ꞉البريد الالكتروني -
 ىنا يطبؽ النص التقميدم لجريمة التيديد في أغمب التشريعات.ك بارتكاب جريمة ضدىـ . 
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 1.خاص بو ينشر عميو تيديد لشخص آخرمكقع  إنشاءبقياـ شخص  ꞉الويبصفحات  -

ذلؾ نظرا لسرعة انتشار ارتكابيا ك  ،ي جريمة الألفية الجديدةىك ꞉انتحال الشخصية  -
للاستفادة بطريقة غير شرعية ىي استخداـ شخصية فرد ك .كساط التجارية خاصة في الأ

عميو بدأت الكثير مف المعاملات ك ىكية المجرـ . لإخفاء كأمكانتو  كسمعتو أك  مف مالو أ
اعتماد كسائؿ التكثيؽ  كالحساسة عمى شبكة الانترنت خاصة التجارية منيا إلى التكجو نح

 .كثيؽ اليكية لمحد مف ارتكاب ىذه الجريمة تك الالكتركني كالتكقيع الرقمي 
 ،كيتـ ذلؾ عف طريؽ اختراؽ أحد المكاقع لمسيطرة عميو  ꞉انتحال شخصية أحد المواقع -

 باسـ المكقع المشيكر.،بو ىناؾ  تركيب برنامج خاصبليقكـ 
كيككف القذؼ  ،اعتبارىـ ك ،سمعتيـ ك لممساس بشرؼ الغير  ꞉القذف و جرائم السب  -2
 كأ ،الصكتي  كعبر البريد الالكتركني أ ،رسكـ  كعف طريؽ المطبكعات أك ابيا أالسب كتك 

تعتبر مف أكثر الجرائـ شيكعا في نطاؽ شبكة ك صفحات الكيب بعبارات تمس الشرؼ . 
فشاءك سمبيات الشخص المستيدؼ  إبرازىناؾ مكاقع متخصصة تعمؿ عمى ك .  الانترنت  ا 
 . 2أسراره 

جاذبية ك أكثر الكسائؿ فعالية  الانترنتشبكة  كفرت꞉ارة الدعو  الإباحيةالمواقع  -3
حكارات في متناكؿ ك  كفيديك مف صكر  ،نشر الإباحية بشتى كسائؿ عرضيا ك لصناعة 
 الجميع .

كسيمة حديثة ذات كفاءة  الانترنتفي شبكة  الإباحيةك قد كجد العاممكف في مجاؿ الرذيمة ك 
ذلؾ ك ،عف الفجكر عبر مكاقع الكيب  الإعلافك ممارسة البغاء  إلىكفاية عالية في الدعكة ك 

صعكبة اكتشاؼ ك التقنية الفنية التي يستخدميا الجاني في ارتكابو لمجريمة  إطاركمو في 
قامةك تحديد مصدرىا ك ىذه الجرائـ   . 3الدليؿ عمييا  ا 
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 كمضممة أ كأيقكـ المجرـ بنشر معمكمات قد تككف سرية ꞉ه السمعة تشو و التشيير  -4
تتعدد الكسائؿ  .سياسية كمؤسسة تجارية أ كالذم قد يككف فردا أك ضحيتو  مغمكطة عف

مكقع عمى  إنشاءلكف في مقدمة ىذه الكسائؿ  ،المستخدمة في ىذا النكع مف الجرائـ 
رساؿك  الشبكة يحكم المعمكمات المطمكب نشرىا أ ىذه المعمكمات عبر القكائـ البريدية  ا 

الشائعات الجرائـ الخاصة بتشكيو السمعة  إلى الإضافةب، أعداد كبيرة مف المستخدميف إلى
حتى الدينية مف أجؿ تشكيؾ الناس ك الفكرية ك الأخبار الكاذبة لمحاربة الرمكز السياسية ك 

 1الابتزاز. كقد يككف اليدؼ مف ذلؾ ىك  الأفرادفي مصداقية ىؤلاء 
مكماتي في قد يستخدـ النظاـ المع꞉جرائم الاعتدا  عمى حرمة الحياة الخاصة  -5

 بإعدادقاـ شخص يعمؿ بالنظاـ المعمكماتي  ككما ل ،الاعتداء عمى حرمة الحياة الخاصة 
أف يككف  كأ ،إذنوبغير ك ممؼ يحتكم عمى معمكمات تخص شخص آخر بدكف عممو 
لكف قاـ الشخص المكمؼ ك تجميع ىذه المعمكمات بمكجب مكافقة سابقة مف صاحبيا 

كما في حالة الأسرار المكدعة لدل  ،صاحبيا إذفف بحفظيا باطلاع الغير عمييا دك 
يجرـ ك يحمييا القانكف  الأسراركؿ ىذه ك ،لدل الأطباء  كلدل المحاميف أك  أالمحاسبيف 

يدخؿ في نطاقيا جريمة تسجيؿ ك . دكف مكافقة صاحبياك بطرؽ غير مشركعة  إفشاءىا
يف يستطيعكف كسيمة حيث نجد بعض المتسمم بأممراقبتيا  كأالمحادثات الشخصية 

 . 2التنصت عمى ىذه المكالماتك اختراؽ شبكة الانترنت بطرؽ غير مشركعة 
 ꞉الجرائم الواقعة عمى الاموال  ꞉ثانيا 

مف المعمكـ أنو باتت الكثير مف المعاملات المالية في كقتنا الحاضر تتـ بكاسطة الشبكات 
تطكر  إلىالذم أدل  مرالأ،مما زاد في تطكر كسائؿ الدفع الالكتركني  ،الالكتركنية 

 3الجريمة الالكتركنية بغاية الحصكؿ عمى الأمكاؿ بأقؿ تكمفة ممكنة .
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تيدد بالخطر الحقكؽ ذات  كبشكؿ عاـ ىي الجرائـ التي تناؿ بالاعتداء أ الأمكاؿجرائـ ك 
التعامؿ  إطاريدخؿ في ك يدخؿ في نطاقيا كؿ حؽ ذم قيمة اقتصادية ك  ،القيمة المالية 

 1كف أحد عناصر الذمة المالية لمشخص .بالتالي يكك .

عمى ىذا التداكؿ المالي بطريؽ غير  كمع ىذا التطكر ابتكرت طرؽ ككسائؿ لمسطك 
عبر  الأمكاؿتعددت بطبيعة الحاؿ الكسائؿ التي يتـ مف خلاليا الاعتداء عمى ك  ،2مشركع 
 . الانترنت

سبيا قيمة تجارية ذات كقد أمعالجتيا ك  البياناتبالتالي فاف قدرة المعمكماتية عمى نقؿ ك 
عمييا بطريؽ  كالسطكعميو ،ما ىيأ فرصة لظيكر قيـ اقتصادية مستحدثة ك ىك  ،طابع مالي

 ꞉منيا ك غير مشركع 

لقد أضحت بطاقات ꞉التحويلات المالية و جرائم الكترونية تطال بطاقات الائتمان  -1
ذلؾ عف طريؽ معرفة  غالبا ما يتـك الائتماف محلا للاعتداء في ظؿ التطكر التقني . 

مما يسيؿ عمى المجرـ 3المعمكمات الشخصية الخاصة بالمجني عميو صاحب البطاقة .
يككف ذلؾ سكاء بالتكاجد عمى الشبكة أثناء ك ،النظاـ المعمكماتي  إلىالالكتركني الكلكج 

يككف ذلؾ باستخداـ الاحتياؿ ك ،ذاكرة الجياز  إلىبيانات  بإدخاؿ أكعممية ما  إتماـ
 لؾ الاحتياؿ بكاسطة بطاقات الدفع الالكتركني.كذك ،

يتـ الاحتياؿ عمى الضحية مف خلاؿ تضميمو بكجكد مشركع يحصؿ مف ꞉الاحتيال  -أ
يككف ذلؾ ك ،كرائو عمى أمكاؿ مما يدفعو إلى الانسياؽ كراء تغرير المجرـ الالكتركني 

مف خلاؿ استخداـ ك أ ،المجني عميو ك سكاء باتصاؿ عبر الشبكة بيف الجاني الالكتركني 
الاحتياؿ عميو ك المجرـ الالكتركني البيانات الكاذبة التي تساعده عمى إيياـ الكمبيكتر 

 . الأمكاؿبغاية الحصكؿ عمى 

يتـ الدفع الالكتركني بكاسطة بطاقة  ꞉الاحتيال بواسطة بطاقات الدفع الالكتروني  -ب
كؿ ، رصيد متعامؿ آخر إلىيؿ بنؾ العم كىك الدفع الالكتركني بتحكيؿ مالي مف المصدر 
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حيث يقكـ  ،ذلؾ يتـ بكاسطة شبكة التسكية الالكتركنية الدكلية ) مثلا ماستر كارد ( 
بالتالي يتمكف مف ك ،خداع الصراؼ الآلي  كأالمجرـ بكسر كممة السر لمبطاقة الالكتركنية 

لائتماف الخدمات مف خلاؿ ملأ نمكذج الكتركني ببيانات بطاقة اك الحصكؿ عمى السمع 
 الخاصة بالمشترم .

ذلؾ ك يمكف الاحتياؿ باستخداـ بطاقات الائتماف مف قبؿ صاحب البطاقة الشرعي ك 
قيامو باستخداميا بعد  كأاستخداـ بيانات البطاقة الائتمانية أثناء مدة صلاحيتيا  بإساءتو

 . إلغائيا أكمدة صلاحيتيا 

صلاحيتيا بسبب سكء استخداميا مف  قد يككف البنؾ مصدر البطاقة قد ألغاىا أثناء مدةك 
يستمر في ك الذم قد يمتنع عف ذلؾ ك البنؾ  إلى إعادتياالعميؿ الذم يتعيف عميو 

يشكؿ جريمة النصب بمجرد  ما كىك استعماليا باستخداـ بياناتيا في تعاملاتو عبر الشبكة 
 1الغير بكجكد ائتماف كىمي . لإقناعملأ البيانات 

تحقؽ بكاسطة استخداـ المجرـ الالكتركني الكمبيكتر بغرض ك ꞉سرقة أموال البنوك  -2
غيرىا مف المؤسسات المالية ك البنكؾ  إلىالكصكؿ غير المشركع ك الشبكة  إلىالدخكؿ 

كقد يتـ ذلؾ  ،أخرلحسابات  إلىمف الحسابات الخاصة بالعملاء  الأمكاؿتحكيؿ ك ،
 ـ دفعة كاحدة .قد يتك ،بكميات بسيطة بصفة متكررة بحيث لا يمفت الانتباه 

جريمة غسيؿ الأمكاؿ ىي مف الجرائـ  إف ꞉تيالانترنالتي تتم عبر  الأموال غسيل  -3
 ىي مف صكر الجريمة المنظمة .ك المعاصرة 

ذلؾ ك خارجيا في أعماؿ مشركعة  كداخؿ الدكلة أ الأمكاؿتكظيؼ  الأمكاؿيقصد بغسيؿ 
 الأمكاؿذلؾ عف طريؽ تسمؿ  غالبا ما يتـك لطمس الأصؿ غير المشركع ليذه الأمكاؿ .

يعاد استغلاليا بعد ذلؾ عمى أنيا مف مصدر ك التأثير فييا . ك المشركعات الاقتصادية  إلى
 . 2ربح مشركع

                                                           
1
 . 36ص  ،انًؽخغ انكبثك ،زكٍ أزًع نطفٙ ضبنع  
2

 . 447ص انًؽخغ انكبثك ،  ،ؼزًَٕٙ يسًع
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مميزاتيا لتحقيؽ أغراضيـ ك غسيؿ الأمكاؿ مف التقنية ك  نتيجة التطكر فقد استفاد مجرـك 
غفاؿك السرعة  استعماؿ الكسائؿ المستحدثة ىي إلىما دفع بيـ ك  ،الإجرامية التكقيع  ا 

التي تشابو بطاقات ك البطاقات الذكية  أفكما  ،بيف الدكؿ انعداـ الحكاجز الحدكدية ك 
الأمكاؿ بكاسطة تساعد عمى تحكيؿ  ،البنكؾ التي تستخدـ في مكائف الصرؼ الآلية 

ىذا الأمر جعؿ عمميات غسيؿ ك 1أماف العممية .ك مع ضماف التشفير  الانترنت كالمكدـ أ
دكف أف ك تتـ بسرعة  ،خاصة عبر شبكة الكيب العالمية ك ،عبر الكسائؿ التقنية  مكاؿالأ

 تترؾ أم أثر في الغالب .

بحقكؽ الممكية الفكرية  يقصدالأدبية : و الجرائم الواقعة عمى حقوق الممكية الفكرية  -4
ىف المعنكية غير المحسكسة مف خمؽ الذ الأشياءذلؾ النكع مف الحقكؽ الذم يرد عمى 

يعطيو احتكار استغلالو ك كحده  إليونسبتو ك فيثبت لصاحبيا أبكة ىذا الحؽ  ،نتاج الفكر ك 
 يكؼ لو الحصكؿ عمى ثمراتو .ك ماليا 

حقكؽ الممكية الفكرية المتعمقة بالمعمكمة الالكتركنية تتسع لتشمؿ الحقكؽ  إفيمكف القكؿ ك 
أخيرا الحقكؽ المتعمقة بالعلامات ك ،الاختراع  ببراءةالحقكؽ المتعمقة ك ،المتعمقة بالمؤلؼ 

 التجارية .

الحماية الجنائية لحقكؽ الممكية الفكرية لمعمكمة  إقراريكمف اليدؼ الرئيسي مف ك 
بشكؿ كبير في ك تشجيع الناس عمى ابتكار البرامج التي مف شانيا المساىمة  ،الالكتركنية 

 2تقدميا .ك الدكؿ  إثراء

الشركات العالمية عمى  إحدلتقميد لبرامج  كخ أىي عممية نس꞉قرصنة البرمجيات  -5
الأدبية بالطرؽ ك جريمة نسخ المؤلفات العممية  ك .بيعيا لمناس بسعر أقؿك أسطكانات 

الفكرية ذات ك  الأدبيةذلؾ تأسيسا عمى أف المعمكمة ك ،الالكتركنية مف الجرائـ المستحدثة 
آخر ك تخكؿ لمالكيا حؽ معنكم براءات الاختراع التي  إلى بالإضافة،مادية ك قيمة أدبية 

 مالي . 

                                                           
1

 .51انًؽخغ انكبثك ، ص  ،/ نُٛب يسًع الأقع٘
2

 . 77ص  ،انًؽخغ انكبثك،يسًٕظ أزًع طّ 
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لا يمكف حصرىا   ،الانترنتكعميو يتبيف لنا أف الجرائـ المرتكبة عمى الأمكاؿ عبر شبكة 
ذلؾ نظرا ك كما يتبيف التكييؼ القانكني لمكقائع حسب كؿ حالة  ،متشعبة ك لأنيا متعددة 

نصكص قانكنية  ىذا يتطمب ضركرة صدكرك ،لمفراغ القانكني الحاصؿ في ىذا المجاؿ 
 1تنامية مالك المسجمة  الإحصائياتالممارسات اليكمية خاصة أماـ ك  الأفعاؿتحصر 

لاستغلاؿ  تيباستخداـ الانترن الإرىابيكفيقكـ ꞉الجرائم الواقعة عمى أمن الدولة  ꞉ثالثا 
الاستيلاء عمى المكاقع ك  الإرىابيةيؿ برامجيـ ك لتم الأمكاؿجمع ك المؤيديف لأفكارىـ 

 . 2امتلاؾ القدرة عمى نشر الفيركسات ك سرقة المعمكمات ك سة الحسا

ىذا ما نعالجو في ك  ،الجريمة المنظمة ك التجسس ك  الإرىابتتمثؿ ىذه الجرائـ في جرائـ  ك
 ꞉النقاط التالية 

 ،أضحت عالمية  الإرىابمما لا شؾ فيو أف ظاىرة ꞉الجريمة الالكترونية و  الإرىاب -1
بمختمؼ ك يمات التي تتبنى ىذا الفكر في مختمؼ دكؿ العالـ حيث ظيرت الكثير مف التنظ

تجييش ك الجريمة الالكتركنية مف خلاؿ تجنيد ك  الإرىابتظير العلاقة بيف ك ،التسميات 
حشد اليمـ بكاسطة استخداـ مختمؼ كسائؿ التكاصؿ  كأ ،أعضاء جدد في التنظيـ 

أعماليا مف خلاؿ ك ليذه التنظيمات الدعاية ك  الإرىابيةكما يتـ تبني العمميات ،الالكتركني 
 3المكاقع الالكتركنية بما يحقؽ أىدافيا.ك مختمؼ الكسائط 

المنظمات ك يقكـ المجرمكف بالتجسس عمى الدكؿ ꞉الجريمة الالكترونية و التجسس  -2
 ،التجسس العسكرم  ꞉تستيدؼ خاصة ك ،الدكلية  أكالمؤسسات الكطنية ك الشخصيات ك 

تمارس مف قبؿ دكلة عمى ك ،ؾ باستخداـ التقنية المعمكماتية ذلك ،الاقتصادم ك ،السياسي 
ذلؾ بالاطلاع عمى المعمكمات الخاصة المؤمنة في ك مف شركة عمى شركة ...ك أ ،دكلة 

 .4ف تككف مف قبيؿ أسرار الدكلة أك ،غير مسمكح بالاطلاع عمييا ك ،جياز آلي 

                                                           
1

 . 38ص  ،انًؽخغ انكبثك ،زكٍ أزًع نطفٙ بنع ض
2
 .39- 38 ص ص ،َفف انًؽخغ  
3

 . 448ص  ،انًؽخغ انكبثك  ،ؼزًَٕٙ يسًع
4

 .  39ص  ،انًؽخغ انكبثك ،زكٍ أزًع نطفٙضبنع 
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 ꞉معموماتي عمى النظام الالجرائم الالكترونية الواقعة ꞉الفرع الثاني 

 إلا،ما تناكلناه سابقا  كعمى نح ،متنكعة  ككانت أشكاؿ الجريمة الالكتركنية متعددة  إذا
لذلؾ سكؼ يككف ك ،أف نطاؽ ىذا البحث لا يتسع لمتعرض لكافة أنكاع الجرائـ المعمكماتية 

 ꞉أىميامف ك تعرضنا لأىـ الجرائـ المحتمؿ كقكعيا 

أف يككف الجاني  الأمرىنا يستكجب ك ꞉معموماتي الاعتدا  عمى برامج النظام ال ꞉أولا 
غالبا تقع ىذه الجرائـ عمى ك ذات درجة عالية في مجاؿ البرمجة . دراية ك عمى معرفة 

 برامج التشغيؿ .ك البرامج التطبيقية 
يقكـ الجاني بتحديد البرنامج ثـ التلاعب فيو للاستفادة منو ماديا ꞉البرامج التطبيقية  -1
كاف ك لك حتى  ،يككف اليدؼ مف تعديؿ البرامج اختلاس النقكد ك ،رنامج ذلؾ بتعديؿ البك ،

أما  ،الشبيات  إثارةبدكف  ،باستقطاع مبالغ قميمة  لكف لفترات زمنية طكيمة لتحقيؽ الفائدة 
 الأصميفقد يككف عف طريؽ زرع برنامج فرعي في البرنامج  ،التلاعب فيأخذ عدة أشكاؿ 

شركع في العناصر الضركرية لمنظاـ المعمكماتي  حيث يسمح لو الدخكؿ غير الم ،مثلا
 صغر حجمو .ك يصعب اكتشاؼ ىذا البرنامج لدقتو 

عف عمؿ نظاـ معمكماتي مف حيث قياميا  المسئكلةىي البرامج ك ꞉برامج التشغيل  -2
 ترتيب التعميمات الخاصة بالنظاـ .ك ضبط ك بتنظيـ 

ليسيؿ الكصكؿ  إضافيةكعة تعميمات تقكـ الجريمة ىنا عف طريؽ تزكيد البرنامج بمجمك 
بكاسطة شفرة تسمح الحصكؿ عمى جميع المعطيات التي يتضمنيا النظاـ المعمكماتي  إلييا
 ꞉شكميف ىما  تأخذك 
ىنا ك  ،إضافيةتفرعات ك فراغات في البرنامج ك برنامج بو ممرات   إعداد كىك ꞉المصيدة  -أ

صاحب  نظاـ  ح المييمف عمىكيصب ،يمكف لمبرنامج استخداـ البرنامج في أم كقت 
 العمؿ .

مراقبة ك برنامج خصيصا يصعب اكتشافو لارتكاب الجريمة  قياـ كى꞉تصميم برنامج  -ب
 1تنفيذىا .

                                                           
1

 .  40ص  ،انًؽخغ انكبثك ،زكٍ أزًع نطفٙ ضبنع 
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الصكرة الغالبة  إف꞉الجرائم الواقعة عمى المعمومات المدرجة بالنظام المعموماتي  ꞉ثانيا 
فعؿ الدخكؿ غير المشركع  لتحقيؽ غاية المجرـ المعمكماتي في نطاؽ الشبكة تتمثؿ في

مف ثمة قياـ الجاني بارتكاب فعمو الذم ك  ،إذفالبقاء فيو دكف  كأالنظاـ المعمكماتي  إلى
يقكـ المجرـ المعمكماتي بالتلاعب ك جرائـ الانترنت .  أنكاعقد يككف مجرـ فيشكؿ أحد 

 . بإتلافيا كبالمعمكمات المكجكدة عمى النظاـ المعمكماتي أ
مع ذلك سنقدم شرحا أوفى و قد تطرقنا اليو سابقا ꞉ل غير المصرح بو جريمة الدخو -1

المعمكماتية بصفة عامة ليشمؿ كافة  إطارفي  accessينصرؼ معنى " الدخكؿ " عنو 
 إلىيقصد بالدخكؿ غير المصرح بو ك ،النظاـ المعمكماتي  إلىالتي تسمح بالكلكج  الأفعاؿ
 كمعمكمات الكمبيكتر أ إلىت أف تكجو ىجما UNAUTHORIZED ACCESSالنظاـ 

المساس بالسلامة  كأ ،CONFIDENTIALITYخدماتو بقصد المساس بالسرية 
تعطيؿ القدرة  الكفاءة للأنظمة لمقياـ بأعماليا  كأ ، INTEGRITYالتكاممية ك المحتكل ك 

AVAILABILITY . 
شبكاتيـ ك أجيزة الغير  إلىغير مصرح بو عبارة عف عممية دخكؿ  كالاختراؽ ىك 

 1يتـ ىذا الاختراؽ بكاسطة برامج متطكرة .ك ،الالكتركنية 
لو  ،غير المصرح بو  كأالكلكج غير القانكني  إف꞉طرق الدخول غير المصرح بو  -

يككف الجزء  أفيستكم ىنا ك ،جزء منو  كنظاـ كمو أاختراؽ ال ꞉مجمكعة مف الصكر أىميا 
بيانات  كأ Installationنصيب بيانات مخزنة في نظاـ الت كأ ،برامج جزئية  كماديا أ

 المحتكل . كتتعمؽ بالمركر أ
تتعدد الطرؽ التي يمكف أف يستخدميا المجرـ المعمكماتي لمدخكؿ لمنظاـ المعمكماتي ك 
 كأ ،عف طريؽ استعماؿ كارت التشغيؿ ك ا ،مفتكح   كأ ،تشغيؿ كمبيكتر مقفكؿ  ꞉منيا ك 

كذلؾ ك ،كمبيكتر الى كمبيكتر آخر  مف خلاؿ الدخكؿ مفك أ ،بكاسطة استعماؿ خط تمفكني
 2بكاسطة الدخكؿ الى نظاـ متصؿ بنفس الكمبيكتر بدائرة كاحدة .

 ꞉يتـ ذلؾ بطريقتيف ك ꞉التلاعب في المعمومات الموجودة عمى النظام المعموماتي  -2

                                                           
1

 .242ص ،انًؽخغ انكبثك،اندؽائى انًؼهٕيبرٛخ ،ضبنع يًعٔذ اثؽاْٛى
2

 .252ص  ،َفف انًؽخغ 
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معمكمات بمعرفة المسؤكؿ عف  إدخاؿيككف التلاعب عف طريؽ  ꞉الطريقة المباشرة  -
كضـ مستخدميف غير مكجكديف بالعمؿ بيدؼ الحصكؿ عمى مرتباتيـ   ،ي القسـ المعمكمات

عف طريؽ تحكيؿ ك أ ،الابقاء عمى مستخدميف ترككا العمؿ لمحصكؿ عمى مبالغ شيرية 
اعادة ك تسجيميا ك لمبالغ كىمية لدل العامميف بالبنكؾ باستخداـ النظاـ المعمكماتي بالبنؾ 

 بيدؼ اختلاس الامكاؿ . ،رخر في بنؾ آخاارساليا لحساب ك ترحيميا 

فيتـ عف طريؽ التدخؿ لدل المعمكمات  ،التلاعب غير المباشر أما  ꞉الطريقة الثانية  -
التلاعب عف بعد بمعرفة  كالمسجمة بالنظاـ المعمكماتي باستخداـ أحد كسائط التخزيف أ

ني كممة باستخداـ الجا كأ ،قصد التلاعب في الشرائط الممغنطة،شفرات الحسابات ك أرقاـ 
الحصكؿ عمى المنفعة ك امكانية تسمؿ الجاني الى المعمكمات المخزنة ك مفتاح شفرة  كسر أ

 المالية مف مسافات بعيدة .

اتلاؼ المعمكمات في مجاؿ المعمكماتية بالاعتداء عمى الكظائؼ الطبيعية لمحساب الآلي 
تدخؿ ك ،شبكاتو ك اسيب المتبادلة بيف الحك ك البيانات المخزنة ك ذلؾ بالتعدم عمى البرامج ك 

 الإتلاؼيككف ك ضمف الجرائـ الماسة بسلامة المعطيات المخزنة ضمف النظاـ المعمكماتي 
يجعميا غير  كتشكيييا عمى نح كتدميرىا الكتركنيا أ ككمحكىا أك البيانات ك العمدم لمبرامج 

 1صالحة للاستعماؿ .

 ꞉كما قد يتـ عف الإتلاؼ عف طريؽ 

لعؿ ىذه الكسيمة ىي مف اكثر ما ك ،أشيرىا الفيركسات ك ꞉لضارة او نشر البرامج الخبيثة 
مرض  كفيركس الكمبيكتر ىك ،اتساع مجاليا التخريبي ك يتردد الحديث بشأنيا لخطكرتيا 

زرعو عمى الأسطكانات  كعبارة عف برنامج صغير يمكف تسجيمو أ كىك ياز. جيصيب ال
الفيركس خاملا خلاؿ فترة  يظؿ ىذاك الأقراص الصمبة الخاصة بالحاسب.  كالمرنة أ

المعمكمات المسجمة في الحاسب  ك محدكدة ثـ ينشط فجأة في تكقيت معيف ليدمر البرامج 
مف المعركؼ ايضا أف ك ،تدكينيا  كحذفيا أ كالأمر الذم يؤدم الى اتلاؼ المعمكمات أ

 منيا الحميد الذم لاك العديد مف فيركسات الكمبيكتر منيا الخبيث الذم يسبب أضرارا 

                                                           
1

 . 44 -43ص ص  ،انًؽخغ انكبثك  ،زكٍ أزًع نطفٙ ضبنع 
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حصاف ،نذكر منيا الدكدة الحاسكب ك 1يسبب مشكلات بالنسبة لمستخدمي الانترنت 
 ىجينة تضـ اكثر مف نكع مف الفيركسات . ك برمجيات أخرل خبيثة ك طركادة  

 الثاني المطمب

 المجرم المعموماتي

الا أنيا في  ،أضافت نظـ المعالجة الآلية الكثير مف الجكانب الايجابية الى حياتنا 
طمح عمى تسميتيـ بمجرمي الاعتداء صا ،بؿ جمبت معيا نسلا جديدا مف المجرميف المقا

أف مصدر ك محايدة  أداةفيذه الاخيرة ينظر الييا دائما بكصفيا  ،عمى نظـ المعالجة الآلية 
فرصة التعامؿ معيا عف  يييئالذم غالبا ما ك  ،ذاتو الإنسافالاعتداء عمييا ك كيا اانتي

معركؼ  ككما ىك ،دكافعو ك الانساف كشخصيتو  كىر المشكمة ىفجك  ،سكء نية  كأحسف 
الردع الخاص ما  كأيمكف لأم عقكبة أف تحقؽ ىدفيا سكاء في مجاؿ الردع العاـ  فانو لا

 2لـ تضع في الاعتبار شخصية المجرـ .

تقتضي دراسة خصكصية مجرـ الاعتداء عمى نظـ المعالجة الآلية أف يتـ تحديد سمات 
 أخيرا عرض أىـ فئاتو .ك ،دكافعو ثانيا  ، ىذا الشخص أكلا

 ꞉السمات الخاصة بالمجرم المعموماتي  ꞉الفرع الأول 

لقد تعددت التسميات التي أطمقت عمى ىذه الطائفة ꞉تعريف المجرم المعموماتي  -꞉1اولا 
عمكماتي مالمجرـ الك المجرـ الالكتركني ك كر" ا"اليكمجرميف بيف "قراصنة المعمكماتية" مف ال

 "مجرـ التقنية ".ك" الانترنت"مجرـ ك

المجرـ الذم لو القدرة عمى تحكيؿ لغتو الى لغة رقمية  كيقصد بالمجرـ الالكتركني ىك 
كسائؿ الاتصاؿ الرقمية ك استرجاعيا باستخداـ الحاسكب الالكتركني في ممحقاتو ك تخزينيا ك 
 المحمي .ك لدكلي مما يحدث اضطرابات في المجتمع ا ،فعؿ الامتناع عنو  بأداءذلؾ ك ،
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يشكؿ سمككا ايجابيا  إراديةيأتي أفعاؿ لا  ،أنثى  ،رجؿ  ،كؿ شخص سكاء طفؿ ك  ق كأ
 كبالاعتداء عمى حؽ أ إجرامينمكذج  لإحداثسمبيا باستخداـ تقنية المعمكماتية  كأ

 مصمحة 

معنكم  ك" كؿ شخص طبيعي أ ꞉كىك مجرـ سمؾ سبيؿ التقنية لارتكاب جرائمو  كى كأ
يقكـ بعممية  ،تشغيؿ الحاسب الآلي  ك يو كشرط أساسي معرفة كافية بآلية عمؿ يتكفر لد

 1الغش".ك سكء نية كأعماؿ اتلاؼ  كاما بحسف نية أ

بؿ يقكـ  ،فالمجرـ المعمكماتي لا يحتاج الى التنقؿ الحركي الى مكاف كقكع الجريمة 
خطكط الاتصاؿ ك المكاف باستخداـ شبكات ك بالفعؿ الاجرامي عف بعد مف حيث الزماف 

 الأمريكيما قاـ بو الطالب  ꞉مثاؿ عمى ذلؾ ك ،مكاف كقكع الجريمة  ك بيف الجاني 

LAN MURPHY  برفقة أصدقائو الى استعماؿ خط ىاتفي  1981حيف عمد سنة
 2لمدخكؿ الى ممفات سرية مخزنة في حاسكب تابع لمحككمة الفدرالية الأمريكية .

مجرـ الحاسب الآلي بالرغـ مف أف ك مجرـ الانترنت  أف ىناؾ فرؽ بيف إلى الإشارةتجدر ك 
 كمييما يعتبراف مجرما تقنيا .

الذم يتخذ الشكؿ  الياكر كفمجرـ الانترنت المتميز ى꞉تعريف مجرم الانترنت  -2
القرصاف مرتكب جرائـ  كفي حيف اف مجرـ الحاسكب ى كراكرالخبيث لو في مصطمح 

فكرية عامة مع تخصيص جزئية ليا تتعمؽ بمدل الك  الأدبيةالعدكاف عمى حقكؽ الممكية 
الشأف في اختراؽ كممات  كامكانية التقنية في السيطرة عمى استخداـ الحاسكب كما ى

كؿ ذلؾ دكف اف يككف الحاسكب مرتبطا ،العبكر  لممفات مشفرة مخزنة في الحاسكب 
سكب لككنو مف جية أخرل فاف المجرـ التقني عبر الحاك يختمؼ ىذا مف جية  بالأنترنت

                                                           
1

يطجؽ انجسش فٙ يجرو الأَزرَذ ًَىرجب . –خظىطُخ انًجرو الانكزروٍَ ثكٕل يسًع أيٍٛ،  ْؽٔال َجٛهخ ْجخ، 

يدهخ انجسٕس فٙ انسمٕق ٔانؼهٕو ،يطجؽ انجسش فٙ رشؽٚؼبد زًبٚخ انٕظٛفخ انؼبيخ  -خ انُظبو انجٛئٙرشؽٚؼبد زًبٚ

 .76ص  ، 25/05/2021ربؼٚص لجٕل انًمبل نهُشؽ  ،،خبيؼخ رٛبؼد اندؿائؽ 2021قُخ   01انؼعظ  07يدهع ،انكٛبقٛخ
2
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أبسط مف ذلؾ  كى إنما،صية ذات طابع أكاديمي تخص كممية أمجرـ لا يتمتع بمدارؾ ع
 1اذ انو يقترب الى حد كبير مف المجرـ بالصفة.،بكثير 

تتميز شخصية المجرـ بخصائص ꞉الصفات الشخصية لممجرم المعموماتي  ꞉ثانيا 
مرجعو تميز شخصية مرتكبي ىذا ك  ،الأخرلصفات تختمؼ عف مرتكب الجرائـ التقميدية ك 

ىذا بعكس المجرـ العادم ك ،الجرائـ المعمكماتية بالتقدـ في مجاؿ استخداـ الحاسب الآلي 
 نادرا ما يتميز بعضيـ بعنصر الذكاء.ك يتميز بالقكة العضمية  الذم غالبا ما

 ꞉عمكماتي مف خلاؿ مايميمال المشتركة بيف فئات الاجراـالسمات  أىـ إدراجيمكف ك 

يعتبر الذكاء مف أىـ صفات مرتكب  ꞉متخصص و لمجرم المعموماتي شخص ذكي ا -1
لاف ذلؾ يتطمب منو المعرفة التقنية لكيفية الدخكؿ الى أنظمة ،الجرائـ المعمكماتية 

النصب ك ارتكاب جرائـ السرقة ك التغيير في البرامج ك القدرة عمى التعديؿ ك الحاسكب الآلي 
 لمعرفة الكبيرة لارتكاب تمؾ الجرائـ .غيرىا مف الجرائـ التي تتطمب اك 

تتجمى أىمية صفة الذكاء بالنسبة لمرتكب الجريمة المعمكماتية في عدـ استخدامو لمعنؼ ك 
في نفس ك في منزلو تحكيؿ عدة ملاييف لحسابو مف بنؾ الى آخر ا كىك أنو يستطيع ك 

 2البنؾ

جرائـ المعمكماتية أيضا يتصؼ مرتكب ال꞉الميارة و المجرم المعموماتي يتمتع بالخبرة  -2
ذلؾ لاف ك الميارة في استخداـ التقنية المعمكماتية ك بأنو عمى درجة عالية مف الخبرة 

الميارة التي يككف عمييا ىي التي تحدد الاسمكب الذم يرتكب بو تمؾ ك مستكل الخبرة 
كسر حكاجز ك المعرفة الكافيتيف لاختراؽ المكاقع الالكتركنية ك يتمتع بالميارة  كفي ،3الجرائـ 
كيفية التعامؿ ك الانترنت ك فيجب أف يككف عمى معرفة فنية عممية بجياز الحاسكب  ،الشفرة

بناءا عمى ذلؾ ك حذفيا حتى يتمكف مف اتماـ الجريمة  ك معالجتيا ك تخزينيا ك مع البيانات 
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تطيع أم شخص أف يرتكب الجرائـ المعمكماتية دكف المعرفة التامة بكيفية سفانو لا ي
 .1دقيؽ  ك المعمكمات بشكؿ منيجي ك البيانات ك الانترنت ك ؿ مع جياز الحاسكب التعام

 ،ترتكب أغمب الجرائـ مف مجمكعة مككنة مف عدة أشخاص ꞉التخطيط و التنظيم  -3
تنظيـ سابؽ عمى ارتكاب ك يحدد لكؿ شخص دكر معيف كيتـ العمؿ بينيـ كفقا لتخطيط 

الحاسب الآلي الى شخص يقكـ بنسخ تمؾ  مة مثؿ نسخ برامجفمثلا تحتاج جري ،الجريمة 
 تحتاج أيضا الى مجمكعة تقكـ بعممية البيع .ك البرامج 

ايضا جريمة زرع الفيركسات تحتاج الى مجمكعة مف الأشخاص منيـ المبرمج الذم يقكـ ك 
منيـ المستخدـ الذم يقكـ بعممية زرع الفيركسات داخؿ الاجيزة الأخرل ك بكتابة البرنامج 

ذا التنظيـ صعكبة عممية كشؼ الجريمة نتيجة لمتخمص داخؿ تمؾ الجماعة ينتج عف ىك 
 في كؿ جزء مف أجزاء الجريمة .

تعتبر ىذه الخاصية امتدادا لسمة التخطيط ꞉المجرم المعموماتي شخص اجتماعي  -4
يضع نفسو في حالة عداء مع المجتمع  لاف ،يتميز بأنو شخص اجتماعي  كفي ،التنظيـ ك 

حيث أف ك ،2متكافؽ مع مجتمعو  إنسافبؿ عمى العكس مف ذلؾ نجده  الذم يحيط بو
التكيؼ الاجتماعي ينشأ بيف مجمكعة ليا صفاة مشتركة .فمثلا جماعة صغار نكابغ 

تنشأ بالتالي بينيـ صلات ك ،المعمكماتية لا شؾ أنيـ يتكيفكف في أفكارىـ فيما بينيـ 
الصلات النطاؽ المحمي الى ك الركابط تعد تمؾ ك ركابط تساعدىـ عمى ارتكاب جرائميـ . ك 

منيجيـ في استثمار تمؾ ك المجاؿ الدكلي بحيث تنشأ بينيـ ركابط دكلية تتفؽ مع أفكارىـ 
عمى النقيض مف ذلؾ يككف تكيؼ ىؤلاء الاشخاص مع ك التقدـ العممي . ك المعرفة 

 3غالبا ما يككنكف منعزليف عف المجتمع .ك المجتمع الخارجي محدكدا 
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ليس فقط يكتسب الميارة  لأنوبيف اف كجكد الفرد في جماعة  يشكؿ خطكرة عميو لذلؾ يتك 
التفكؽ العممي ك الذات  إثباتمحاكلة ك  الإجراميةلديو الممكة  أيضالكف يزيد ك الفنية ك التقنية 

 ارتكابو لمجرائـ . أسمكبلديو مما يجعمو يطكر في 

رـ المعمكماتية خكفو مف يعرؼ عف مج꞉خوف المجرم المعموماتي من كشف جريمتو  -5
بالرغـ مف اف ىذا الخكؼ يصاحب المجرميف عمى  ،انفضاح أفعاليـ ك انكشاؼ جرائمو 

الا أنيا تتميز المجرمكف المعمكماتيكف بصفة خاصة لما يترتب عف  ،أنماطيـاختلاؼ 
يساعدىـ عمى الحفاظ عمى سرية أفعاليـ  طبيعة ك ،لمراكزىـ  فقدافمف  أمرىـكشؼ 
معمكماتية نفسيا . فخكؼ المجرـ المعمكماتي مف انكشاؼ أفعالو يعكد الى ال الأنظمة

 كأ الثقافة كأسكاء مف حيث التعميـ  ،كسط اجتماعي متميز  إلىانتمائو في الغالب 
 1طبيعة العمؿ .ك المستكل الميني 

 ꞉تصنيفات المجرم المعموماتي  ꞉الفرع الثاني 

الإجراـ التقنية تسعى في الكقت الحاضر الى إف دراسات عمـ الاجراـ الحديثة في ميداف 
لكنيا تجد صعكبة في تحقيؽ ذلؾ بسبب التغيير  ،إيجاد تصنيؼ منضبط لمجرمي التقنية 

السريع الحاصؿ في نطاؽ ىذه الظاىرة المرتبطة أساسا بالتسارع الرىيب في ميداف 
 2الانترنت.ك الكمبيكتر 

ذلؾ تبعا لشخصية المجرـ ك إرىابية  جرائـ كجرائـ الحاسب الآلي قد تككف بسيطة أك 
الغرض مف ك بما لديو مف خبرة في مجاؿ استخداـ جياز الحاسب الآلي ك المعمكماتي 

 كأقد تككف الخطكرة بالغة  بحيث ينتج عنيا التدمير الكامؿ للأجيزة ك  ،ارتكاب الجريمة
تبعا منيا لكف مع اختلاؼ درجة كؿ ك يعتبر كلا العمميف جريمة ك لمشبكة المكصمة بينيا 

لنكعية مرتكب الفعؿ . كمف خلاؿ ذلؾ تصنيؼ مرتكبي الجرائـ المعمكماتية الى الانماط 
 ꞉التالية 
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ىي مجمكعات تميؿ ك  يطمؽ عمييـ لفظ نكابغ المعمكماتيةك ꞉صغار نوابغ المعموماتية  -1
غالبا ما يككنكف في مرحمة المراىقة عمى الرغـ مف صغر سنيـ الا ك الى التحدم الفكرم 

 المؤسسات المالية .ك الشركات ك أنيـ قادركف عمى اقتحاـ كافة أنكاع الأنظمة البنكية 

يتميز ىؤلاء المراىقكف عف غيرىـ مف مرتكبي الجرائـ التقميدية في أنيـ لا يعتبركف أف ك 
لأنيـ يعتقدكف أف النظاـ غير القادر عمى حماية نفسو ليس مف ،ما يقكمكف بو يعد جريمة 

لذلؾ فانيـ يعتبركف أنفسيـ أبطالا لمساعدة المجتمع في تحديد نقاط ك ،الخطأ اقتحامو 
حالة قياـ مراىؽ يبمغ  ꞉مثال عمى ذلك و 1الضعؼ الخاصة بالبرنامج الذم تـ اقتحامو .

بعة عشر عاما باقتحاـ أنظمة جياز الحاسب الآلي الخاصة بالقكات الجكية مف العمر أر 
رية خطيرة مما أحدث ارتباكا داخؿ تمؾ حصؿ منيا عمى معمكمات عسكك الامريكية 
 2الماؿ .ك الجيد ك أيف ترتب عنيا اتخاذ قرارات تكمؼ تنفيذىا الكثير مف الكقت  ،القاعدة 

تغير معنى لفظ القراصنة مع ظيكر شبكة الانترنت عما كاف عميو في ꞉القراصنة  -2
التدمير ك جير التفك القتؿ ك لـ يعد معنى القرصنة عمميات سفؾ الدماء  لأنو،الماضي 

 كلكف أصبح لمفظ القرصنة مدلكؿ آخر ارتبط بالتطكر التكنكلكجي . ،باستخداـ الاسمحة 

تتكارل عضلاتو خجلا ك أصبح في امكاف شخص لا يزيد كزنو عمى بضعة كيمكغرامات ك 
 اف يستكلي عمى الملاييف مف الامكاؿ .ك مف ضعفو اف يردع العالـ باسره 

فاف دشبكة الانترنت يكجد مصطمحاف متراك الحاسب الآلي في عالـ القراصنة في مجاؿ ك 
 ꞉ىما ك ليا 

يتاجر في ك يطمؽ عمى المقتحـ التقميدم الذم يقكـ بالتمصص عمى الغير ك ꞉الياكرز  -أ
ليس لو علاقة بتكنكلكجيا  كفي،اذا ما كاجيتو حماية لا يستطيع تخطييا ك قطاع المعمكمات 

 المعمكمات .

يتميزكف بالتخصص ك عاما  25أغمبيـ شباب تجاكزكا ك ،لخبيث الياكر ا كأ꞉الكراكرز  -ب
عتداء المقترفة مف طرؼ ىؤلاء تدؿ عمى اف الاك ،الذكاء ك العالي في مجاؿ الحساب الآلي 
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تخريب ك مف اتلاؼ  ،كؿ ما يشكؿ جريمة ك شرير ك  ءشي كالكراكرز يقكـ بكؿ ما ى
 1السرقة .ك عدكاف عمى الامكاؿ بالنصب ك ابتزاز ك ارىاب ك 

يعتمد ك ،استخداـ الحاسب الآلي ك ذلؾ الشخص المقتحـ الخبير في مجاؿ المعمكمات  كفي
لذلؾ فاف ك  الاليأجيزة الحاسب ك عممو عمى كسر الحماية المكجكدة حكؿ الشبكات 

 الكراكرز بالياكرز يستعيف بالتالي ك ،اقتحاـ البرامج ك الكراكرز يستطيع اختراؽ الشبكات 
كلكف يلاحظ أنو جرت العادة عمى اطلاؽ لفظ  ،نكاع الحماية اذا ما صادفو أم نكع مف ا
 استخداـ لفظ القراصنة عمكما . كأ ،الياكرز عمى كلا النكعيف 

المبتدئيف مف الأنماط التي تتميز بخطكرتيا في ك يعتبر نمط اليكاة ꞉المبتدئون و اليواة  -3
 ،أم مف ىذه الجرائـ  ارتكاب الجرائـ عمى الرغـ مف سلامة القصد لدييـ في عدـ ارتكاب

كىذا مرجعو لأف دـ الدراية في استخداـ الحاسبات الآلية يترتب عميو الكقكع في لكثير مف 
الأخطاء . كتبرز خطكرة ىذا النمط في أف المخاطر التي تحدث نتيجة تصرفاتيـ لا 

 يمكف تداركيا .

مع أنظمة  خاطئ المبتدئيف القياـ بأم تصرؼك يمكف أف يترتب كذلؾ عف محاكلة اليكاة ك 
التي تتميز بالخطكرة لأف مف الجرائـ ما ك الحاسب الآلي حدكث جرائـ في صكرتيا التامة 

خير مثاؿ لذلؾ جريمة ك ،يرتكب بمجرد حدكث الفعؿ بصرؼ النظر عف القصد الجنائي 
 الدخكؿ غير المشركع في أنظمة الحاسب الآلي فيي تعتبر جريمة تامة .

كف أشخاص ىذه الفئة مف الغاضبيف في أغمب الأحكاؿ مف عادة ما يك꞉المخربون  -4
 ꞉قد يككنكف غاضبيف مف الحياة بكجو عاـ . كيمكف تقسيـ فئة المخربيف الى ك ىيئة معينة 

 بإتيافيقكـ ك  الاليىـ الذيف لدييـ تصريح لاستخداـ أنظمة الحاسب ꞉المستخدمون  -أ
مثاؿ ذلؾ قياـ ك  تخريبية مسمكح بيا تنتج عنيا أفعاؿ كتصرفات غير مصرح بيا أ

الأجكر رغبة في الانتقاـ مف رب العمؿ بقيامو بمسح ك المكظؼ بتصفح ممفات المرتبات 
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زرع الفيركسات داخؿ أنظمة الحاسب الآلي ما يكمؼ الييئة أمكالا طائلا  كالممفات أ
 نتيجة ليذه الأفعاؿ التخريبية .

في أغمب ك بالعمؿ عمى النظاـ ىـ المستخدميف الذيف ليس ليـ تصريح ك ꞉الغربا   -ب
عف ىذه الأفعاؿ نتائج ينتج ك ،التسمية  كىدؼ ىؤلاء الدخلاء أ كالأحكاؿ يككف التخريب ى

 ىدؼ مف عممية الدخكؿ . كقد يككف المكسب المادم ىك تخريبية 

ىذه الفئة ىي مف أخطر الفئات التي ترتكب الجرائـ. لأف ꞉المجرمون المحترفون  -5
 كىذا ىك ،ميو ىذه الفئة ينحصر في نية ارتكاب الفعؿ الاجرامي اليدؼ الذم تقكـ ع
 كالغرض دائما ىك الاتقاف ك يككنكف عمى درجة كبيرة مف الميارة ك مصدر الخطكرة . 

 معنكية . كأالحصكؿ عمى فائدة مادية  كالمكسب أ

في ك التجارم أ كاخطر جرائـ ىذه الفئات جريمة التجسس سكاء في المجاؿ الصناعي أك 
 لأف المعمكمات التي يحصمكف يككف ليا بالغ الأثر . ،العسكرم  كاؿ السياسي أالمج

عؿ الدكلة جحجـ المعدات ك حيث يترتب عمى نقؿ المعمكمات عف عدد القكات العسكرية 
ذات الحاؿ عف ك  ،العتادك لأنيا سكؼ تستعد بما يتناسب مع تمؾ القكات في مركز أقكل 

 1اعة .المجاؿ التنافسي في التجارة كالصن

 ꞉دوافع ارتكاب الجريمة المعموماتية  ꞉الفرع الثالث 

ارتكاب  إلىلية لمعالجة الآالدكافع التي قد تدفع مجرـ الاعتداء عمى نظـ ا كالبكاعث أ
 ،درجة خبرتو في مجاؿ المعالجة الآلية لممعمكمات ك تتبايف تبعا لطبيعتو ك جريمتو تتنكع 

 .2لكسب المادم ا كفقد تككف الرغبة في تحقيؽ الثراء أ

 ꞉تتنكع الدكافع الى ارتكاب الجرائـ كفقا لما يمي ك 
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يقصد بيا تمؾ العكامؿ المصيقة  بشخصية المجرـ المعمكماتي ك ꞉الدوافع الشخصية ꞉أولا 
 ꞉التي سنجمميا فيما يمي ك ،1التي تدفعو لارتكاب الجريمة المعمكماتية ك 

ذلؾ  ،ائـ الكمبيكتر ر ا لمجناة لاقتراؼ جتحريك يعد أكثر الدكافع꞉تحقيق الربح المادي  -1
حجـ الربح الكبير الممكف تحقيقو مف بعضيا خاصة غش ك أف خصائص ىذه الجرائـ 

تحقيؽ الثراء السريع  ك ،الاحتياؿ المرتبط بالكمبيكتر يتيح تعزيز ىذا الدافع  كالكمبيكتر أ
يع المتيـ بمجرد يستط ،تحكيميا  لحسابو الشخصي داخؿ البنؾ  كالأمكاؿ أاما بسرقة 

يتـ كذلؾ عف ك ،تحكيميا  كسرقتيا أك دخكلو عمى انظمة البنكؾ معرفة أرقاـ الحاسب 
الشراء عبر شبكة الاتصالات الدكلية مف ك البيع  ماستر كارد كأ كارت فيزاطريؽ استخداـ 

 2خلاؿ سرقة تمؾ الارقاـ باستخداـ شبكة المعمكمات .

سريع نتيجة كقكع البعض تحت ضغكط معينة بحيث تظير الحاجة الى تحقيؽ الكسب ال
 الديكف .  ككالمشاكؿ المالية أ

تعد الرغبة في قير النظاـ ꞉اثبات ذلك و الرغبة في قير النظام المعموماتي  -2
ير دافعا ظرغـ أف ىذا الأخير ي ،المعمكماتي دافعا أقكل مف السعي الى تحقيؽ الربح 

أف الدافع الى قير النظاـ أيضا تجسد بنسبة  الا ،لممجرميف المعمكماتييف أكثر تحريكا 
ىؤلاء ليسكا عمى ك ،معتبرة مف تمؾ الجرائـ الالكتركنية خاصة ما يعرؼ بأنشطة المتطفميف 

انما ىـ غالبا يفضمكف تحقيؽ انتصارات تقنية دكف أف ك جانب كبير مف الخطكرة الاجرامية 
ة الالكتركنية ككسر الحكاجز كما يشكؿ اختراؽ الأنظم ،يتكفر لدييـ أية نكايا سيئة 

 إلىمما يؤدم ذلؾ  غتسمية تغطي أكقات الفراك متعة كبيرة  الأنظمةالأمنية المحيطة بيذه 
 3قير النظاـ المعمكماتي .ك الرغبة في تحقيؽ الذات 

كذا دافع ك المتعة ك الغركر مف طرؼ ىؤلاء المجرميف بدافع  ـكما قد يككف ارتكاب الجرائ
 الشعكر بالنقص .
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الدكافع ك يستسمـ لممؤثرات ك في بعض المكاقؼ يتأثر الانساف  ꞉الدوافع الخارجية  ꞉يا ثان
 الالية نتيجة لكجكده في بيئة المعالجة  ،الخارجية بارتكابو بعض الجرائـ المعمكماتية 

 ꞉التي سيتـ تكضيحيا كالآتي ك لممعمكمات 

مف أخطر الدكافع التي  يعد دافع الانتقاـ꞉الحاق الضرر برب العمل و دافع الانتقام  -
نتقاـ غالبا ما يصدر مف لأف دافع الا ،يمكف أف تدفع الشخص الى ارتكاب جريمة 

غالبا ما يككف أحد ك الشركة التي يعمؿ بيا  كيممؾ معمكمات كبيرة عف المؤسسة أشخص 
نتيجة اما لفصمو مف  ،مكظفييا الذم يقكـ بارتكاب الجريمة المعمكماتية بدافع الانتقاـ 

 الترقية . كتخطيو في الحكافز أ كأمو عم
 ،كىي تعد عكما محرؾ أنشطة الارىاب الالكتركني ꞉تجارية و دوافع سياسية  ꞉ثالثا 

 كالأفكار السياسية أك التي تتبنى بعض الآراء ك فكثيرا ىي المنظمات في عصرنا الحالي 
اجرامية ضد  كمف أجؿ الدفاع عف ىذه الآراء تقكـ بأفعاؿ ،الإيديكلكجية  كالدينية ا

فمثلا ىناؾ العديد مف عمميات الاختراؽ تعكد لأسباب عقائدية حيث تقكـ  ،معارضييا 
 ،دينية  كاجتماعية أ كبعض المجمكعات التي تتبنى فكرة الاصلاح بعممية رقابة أخلاقية أ

تعمؿ عمى ك ،معمكمات تتعارض مع قناعاتيا  كفتتجسس عمى المكاقع التي تقدـ خدمات أ
فيناؾ بعض المكاقع أخذت عمى عاتقيا ميمة التجسس  حتى تدميرىا . كىا أكشؼ أسرار 

أما عف دكافع الحصكؿ غمى ك ،العسكرية ك كشؼ الأسرار الدبمكماسية ك عمى مكاقع حككمية 
 المعمكمات التجارية بمختمؼ الأشكاؿ التي تككف عمكما دكافعيا المنافسة .

عث التي قد تدفع بالمجرـ المعمكماتي الى البكاك ذكر كؿ الدكافع  كأخيرا لا يمكف حصر أك 
 1ارتكاب ىذا الفعؿ المجرـ .

تعدد  إلىتقسيـ الجرائـ الالكتركنية راجع ك ما سبؽ تبيف لنا أف صعكبة تحديد  خاتمةك 
سبب التطكر المستمر لتقنية ب ،جرائـ ىذه ال السمككات المجسدة لمركف المادم في مختمؼ

لمجرـ الانترنت الذم يستعيف بأىـ  الإجراميؾ المعمكمات التي انعكست عمى السمك 
 ستحققيا التكنكلكجيا .ك التطكرات التي حققتيا 
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متابعتو مع العمـ ك تطرح ىذه الجريمة المستحدثة الصعكبة البالغة في اكتشاؼ مرتكبيا ك 
 أفكما  ،جرائـ ترتكب في عالـ افتراضي متمثؿ في الشبكة العنكبكتية ىذه الأف معظـ 
كاف قد اقترؼ  إذا ةخاصك متابعة المتيـ  إشكاليةيطرح  الإجراـلمستحدث مف ىذا النمط ا

 في دكلة أجنبية . الإجراميفعمو 

الخصائص التي تميزه ك دكافعو ك فاف خصكصية المجرـ المعمكماتي ذلؾ  إلىضؼ 
فانو لا يكجد لحد الآف إجماع عمى تعريؼ مكحد لو ما عدا بعض  ،مختمؼ تصنيفاتو ك 

 فقيية .الاجتيادات ال

ذم عمـ بالتقنية المستخدمة في ك ،تقنية متطكرة ك فالمجرـ المعمكماتي يتسـ بميارات عممية 
لؾ يكصؼ ىذا النكع ذعمى اطلاع بكيفية استخداـ نظاـ المعمكمات لك نظاـ الحاسب الآلي 

ذلؾ يعكد لاستخداـ الجناة فييا كسائؿ فنية معقدة في ك  ،مف الجرائـ بأنو جرائـ الأذكياء
 ر مف الأحياف .كثي
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 خلاصة الفصل الاول :

في ختاـ ىذا الفصؿ تكصمنا الى اف الجريمة الالكتركنية نكع مف الجرائـ المستحدثة 
بطبيعة  زتمييانتجتيا الثكرة التكنكلكجية ، يرتبط كجكدىا اساسا بكجكد نظاـ معمكماتي 

د اختمفت المفاىيـ صعكبة في كضع تعريؼ جامع كمكجد ليا ، فق مما اكجد، خاصة
 طبيعتيا الخاصة تجمت في خصائصوحكليا باختلاؼ الزاكية التي ينظر الييا ، كما اف 

ميزت بسرعة انيا جريمة عابرة لمحدكد يصعب اكتشافيا ، كما ت، اذ المتميزة كالمتمثمة 
اذكياء يممككف منيجية المعرفة التقنية كدراية كافية بطريقة  يفتنفيذىا مف طرؼ مجرم

كاستغلالو في القياـ بأعماؿ غير  كالكلكج فيو بسيكلة  ؿ كتسيير النظاـ المعمكماتيعم
 تحقيقا لأغراضيـ  . بغرض اتلاؼ النظـ المعمكماتية  مشركعة

اليائؿ الذم يشيده نظاـ كقد عرفت الجريمة المعمكماتية تطكرا متسارعا تماشيا مع التطكر 
،لـ تقتصر  ديد اشكاؿ كاصناؼ الاعتداءيصعب معو تح ،الاعلاـ كالاتصاؿ اتكنكلكجي

 ياالمالية كالاقتصادية كحتي الدكؿ كمؤسسات الدكلة عمى الافراد فقط بؿ تعدت مؤسسات
تحقيقا لغايات كاىداؼ خطيرة تؤدم الى تدمير اجيزة امف كاختراقيا كاغراض ،الامنية 
 اخرل .
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 الثاني  الفصل
 الجزائري  القانونلمكافحة الجريمة الالكترونية في  التشريعيةليات الآ

اف التطكر المتسارع لتكنكلكجيا الاتصاؿ كالمعمكمات في الفضاء الرقمي كما صاحبيا مف 
لتصدم اضرار معتبرة عمى الافراد كعمى مؤسسات الدكلة ، كرغبة المشرع الجزائرم في ا

لتشريعي القائـ في ىذا المجاؿ نتيجة تدارؾ الفراغ ا محاكلا، لظاىرة الاجراـ الالكتركني
قصكر القكاعد الاجرائية التقميدية كالمتعمقة بالتحريات كالتحقيقات لملاحقة مرتكبي الجرائـ 
المتصمة بتكنكلكجيات الاعلاـ كالاتصاؿ لما تتطمبو ىذه الاخيرة مف اجراءات خاصة 

داث اليات قانكنية تسمح ، فعمد الى استح مع التطكرات الاجرامية في ىذا المجاؿتتناسب 
بالحد مف انتشار ىذه الجرائـ كالكقاية منيا كمكافحتيا بشكؿ فعاؿ مف خلاؿ كضع 
منظكمة قانكنية متكاممة  ترتكز اساسا عمى  تعديؿ كؿ مف قانكني العقكبات كالاجراءات 

، كتـ مجاؿ تكنكلكجية الاعلاـ كالاتصاؿالجزائية تتجاكب مع التطكرات الاجرامية في 
يتضمف القكاعد الخاصة  2009اكت  05المؤرخ في  04-09دعيميا بالقانكف رقـ ت

لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ كالاتصاؿ كمكافحتيا ، بالإضافة الى 
قكانيف خاصة لضماف الحماية الجنائية لممعاملات الالكتركنية ، كتـ ارساء قكاعد اجرائية 

في اساليب مكافحة ىذ النكع مف الجرائـ سكاء عمى المستكل جديدة تتضمف تحكما جيدا 
الدكلي بتعزيز التعاكف التشريعي كالقضائي بناءا عمى اتفاقيات كمعاىدات  كأالكطني 

مشتركة لتبسيط الاجراءات لمكاجية الجرائـ المعمكماتية ، كما اقر اجيزة ككحدات امنية 
الييئة الكطنية لمكقاية مف الجرائـ دث خاصة لمتابعة كمكافحة ىذه الجريمة ، كما استح

قطاب متخصصة في ىذا المجاؿ مجيزة المتصمة بتكنكلكجيات الاعلاـ كالاتصاؿ ، كأ
 بأحدث الطرؽ العممية المتطكرة .

لذلؾ سنتناكؿ في ىذا الفصؿ الاليات القانكنية المكضكعية كالاجرائية لمكافحة الجريمة 
المبحث الاكؿ كنتعرض لميياكؿ كالييئات الخاصة  الالكتركنية في التشريع الجزائرم في

 لمكافحة الجريمة الالكتركنية مف خلاؿ المبحث الثاني .
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 المبحث الاول 

 الاطار القانوني لمكافحة الجريمة الالكترونية في التشريع الجزائري 
ليذه الجريمة المستحدثة كتكفير حماية جزائية للأنظمة  التصدمعمد المشرع الجزائرم 

معمكماتية مف خلاؿ انتياجو سياسة مزدكجة في المكافحة ، حيث ادخؿ تعديلات كثيرة ال
ككذا تعديمو  15-04بصدكر القانكف رقـ  2004عمى قانكف العقكبات اثر تعديمو سنة 

المعدؿ كالمتمـ لقانكف الاجراءات الجزائية  22-06بمكجب القانكف  2006الحاصؿ سنة 
مكافحة لجعمو يتجاكب مع التطكرات الاجرامية في مجاؿ التي تعرؼ بالقكاعد العامة لم

تكنكلكجيا الاعلاـ كالاتصاؿ كاستحداث قكانيف خاصة تختص بعممية الكقاية كالقمع لا 
المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة  04-09سيما منو القانكف رقـ 

بالتعاكف الدكلي في المجاؿ  بتكنكلكجيا الاعلاـ كالاتصاؿ كمكافحتيا ، ككذا تعزيزه
 التشريعي كالقضائي .

في ىذا الاطار سنتناكؿ في المطمب الاكؿ الاليات القانكنية المكضكعية لمكافحة الجريمة 
خاصة، كفي المطمب الثاني الاليات القانكنية القكانيف الالالكتركنية في قانكف العقكبات ك 

القكاعد القانكنية اما  ، 04 -09انكف رقـ الاجرائية كفقا لقانكف الاجراءات الجزائية كق
 .سندرجيا كمطمب الثالث  المقررة في اطار التعاكف الدكلي

 المطمب الاول 

 الاليات القانونية الموضوعية لمكافحة الجريمة الالكترونية

كضع المشرع الجزائرم نصكص كاليات قانكنية كاضحة لمكافحة الجريمة المعمكماتية 
 10المؤرخ في   04/15تعديؿ قانكف العقكبات بمكجب القانكف  كيتجمى ذلؾ مف خلاؿ

تحت  كاملاكخص ليذا النكع مف الجرائـ قسما 156-66المتمـ لأمر  2004نكفمبر 
 394ثماف مكاد مف المادة  ضمفعنكاف " المساس بأنظمة المعالجة الالية لممعطيات " 

مف خلاليا  جرمتعية جممة مف القكاعد المكضك  نصت عمى،  7مكرر  394مكرر الى 
 عقكبة . كأالافعاؿ الماسة بنظـ المعالجة الالية لممعطيات كما يقابميا مف جزاء 
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 المقررة في قانون العقوباتالعقابية الفرع الاول :القواعد 

مف  02عرؼ المشرع الجزائرم نظاـ المعالجة الالية بمكجب الفقرة ) ب ( مف المادة 
مجمكعة مف الانظمة المتصمة ببعضيا  كأظاـ منفصؿ " ام ن بأنو 04-09القانكف رقـ 

 "ة المعطيات تنفيذا لبرنامج معيفاكثر بمعالجة الي كأالمرتبطة يقكـ كاحد منيا  كأالبعض 

كالملاحظ اف ىذه المادة لـ تحدد العناصر التي يتككف منيا نظاـ المعالجة الالية مف 
عممية المعالجة الالية في  مخرجات كغيرىا ، كانما اعتمدت عمى عنصر كأمدخلات 

التعريؼ باعتبارىا تنطكم عمى مراحؿ سابقة كلاحقة ) الادخاؿ ، كالخزف ، كالنقؿ ، 
ما يسمح باعتبار عناصر التبادؿ المتعمقة بالجكانب الاتصالية ك كالتبادؿ .... ( كى

 1بالمعمكمات ضمف مفيكـ المعالجة

نظاـ المعالجة الالية لممعطيات كلقد نص المشرع الجزائرم عمى صكر الاعتداء عمى 
مف قانكف العقكبات في  7مكرر  394مكرر الى  394في المكاد كالعقكبات المقررة  ليا 

 :  2ثلاث صكر 

 الدخكؿ كالبقاء غير المشركع في نظاـ المعالجة الالية لممعطيات .-

 الاعتداءات العمدية عمى نظاـ المعالجة الالية لممعطيات . -

 لعمدية عمى سلامة المعطيات المكجكد داخؿ النظاـ . الاعتداءات ا -

 اولا : جريمة الدخول والبقا  غير المشروع في نظام المعالجة الالية لممعطيات 

جزء  كأالبقاء عف طريؽ الغش في كؿ  كأمكرر عمى جريمة الدخكؿ  394نصت المادة 
لاثة اشير الى سنة يعاقب بالحبس من ثمف منظكمة المعالجة الالية لممعطيات بنصيا " 

يبقى عن طريق الغش في  وأدج كل من يدخل  100000الى  50000امة من ر وبغ
 يحاول ذلك . وأجز  من منظومة لممعالجة الالية لممعطيات  وأكل 
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تغيير معطيات المنظومة ، واذا ترتب عمى  وأتضاعف العقوبة اذا ترتب عمى ذلك حذف 
تغال المنظومة تكون العقوبة الحبس من ستة الافعال المذكورة اعلاه تخريب نظام اش

 دج " 150.000دج الى  50.000اشير الى سنتين وبغرامة من 

عرفو البعض انو عممية كلكج غير شرعي الى نظاـ الدخول غير المرخص : -01
التشغيؿ في الحاسب مف قبؿ اشخاص لا يممككف سماحيات الدخكؿ بيدؼ القياـ بأعماؿ 

س كالسرقة كالتخريب ، مع الاخذ بعيف الاعتبار قدرة ىؤلاء غير قانكنية مثؿ التجس
 كأاضافة ممفات كبرامج كالقدرة عمى التحكـ بنظاـ التشغيؿ  كأالاشخاص عمى نقؿ كمسح 

 .1اصدار اكامر 

كعميو يتحقؽ فعؿ الدخكؿ بمجرد الكصكؿ الى المعمكمات المخزنة داخؿ النظاـ دكف عمـ 
 كرضا صاحبو .

مكرر اف المشرع الجزائرم اعتبر جريمة الدخكؿ غير  394لمادة كيلاحظ مف خلاؿ ا
المرخص بو بمثابة جريمة شكمية التي لا يشترط لقياـ الركف المادم فييا تحقؽ النتيجة 

الى ك الاجرامية ، ام انو جرـ مجرد الدخكؿ الى نظـ المعالجة الالية لممعطيات بأكممو ا
 394تشترط المادة  كف ترخيص ، كما لاجزء منو فقط بشرط اف يككف فعؿ الدخكؿ بد

مكرر لتحقؽ جريمة الدخكؿ غير المرخص بو الى نظاـ المعالجة اف يككف ىذا النظاـ 
محاطا بحماية فنية تمنع الاختراؽ كالتشفير مثلا ، بؿ جاءت عامة كمطمقة ام تحمي كؿ 

 الانظمة المعمكماتية مف الاعتداء سكاء كانت محمية فنيا اـ لا ، 

التكاجد داخؿ نظاـ المعالجة الالية  كمعنى البقاء ىبقا  غير المرخص : ال-01
لممعطيات ضد ارادة مف لو الحؽ في السيطرة عمى ىذا النظاـ بتجاكز المدة المسمكح بو 

عدـ الانسحاب فكرا كقطع كجكده في النظاـ رغـ عممو باف بقاءه فيو غير  كأبالبقاء فييا 
 . 2مرخص
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 .178ص  ، انًؽخغ انكبثك،ؼشٛعح ثٕكؽ
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 .213ص ،َفف انًؽخغ  
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م فعؿ البقاء غير مرخص في نظاـ المعالجة الالية لممعطيات اعتبر المشرع الجزائر 
جريمة مثميا مثؿ جريمة الدخكؿ الغير المرخص بو كحدد ليما نفس العقكبة بمكجب 

 .مكرر مف قانكف العقكبات 94 المادة

مف قانكف العقكبات عمى ظرفيف تشدد بيما  03-02مكرر فقرة  394كما نصت المادة 
البقاء داخؿ النظاـ كيتحقؽ ىذاف الظرفاف عندما ينتج عف  كأالعقكبة جريمة الدخكؿ 

تعديؿ البيانات التي يحتكييا النظاـ كاما عدـ صلاحية   كأ كلبقاء اما مح كأالدخكؿ 
فر ىذا الظرؼ كجكد علاقة سببية بيف فعؿ الدخكؿ غير ك النظاـ لأداء كظائفو كيكفي لت

تعديؿ  كأ كضارة التي حددتيا المادة في محالبقاء غير مباشر كتمؾ النتيجة ال كأالمشركع 
 تخريب تشغيؿ النظاـ ذاتو . كأاـ بيانات النظ

 ثانيا : جريمة الاعتدا  عمى معطيات نظام المعالجة الالية لممعطيات 

ذلؾ الاعتداء الذم ييدؼ الى الاضرار عمى معطيات نظاـ المعالجة يقصد بالاعتداء 
المساس بسلامة محتكياتيا  كأ ،ء بالمساس بسريتياكظائفو سكا كأ ،بمعمكمات الكمبيكتر

بتعطيؿ قدرة ككفاءة الانظمة بشكؿ يمنعيا مف اداء كظيفتيا بشكؿ سميـ كيتخذ  كأ
 الاعتداء احد الشكمييف : 

رـ المشرع الجزائرم ام اعتداء جلقد الاعتدا  عمى المعطيات الداخمية لمنظام :  - 01
 1مكرر  394ظاـ المعالجة الالية مف خلاؿ المادة يقع عمى المعطيات المكجكدة داخؿ ن

سنوات  03اشير الى  06" يعاقب بالحبس من  مف قانكف العقكبات التي تنص
دج كل من ادخل بطريق الغش معطيات  2000000دج الى  50000وبالغرامة من 

 1عدل بطريق الغش المعطيات التي يتضمنيا " وأازال  وأفي نظام المعالجة الالية 

حظ مف خلاؿ احكاـ المادة المذككرة اف المشرع حدد صكر الاعتداء عمى معطيات يلا
 التعديؿ . كا كالمح كأالنظاـ الداخمية عمى سبيؿ الحصر الادخاؿ 
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اضافة معطيات جديدة الى  1مكرر  394يقصد بفعؿ الادخاؿ حسب المادة  الادخال :
بقا كيعتبر ادخاؿ البرامج الخبيثة التعديؿ مف معمكمات داخمة مس كأنظاـ المعالجة الالية 

الى نظاـ المعالجة الالية بيدؼ اتلاؼ المعمكمات كنشكبيا كتدميرىا كمف اشير ىذه 
 البرامج الفيركسات كالقنابؿ المنطفية كالزمنية.

يعني ازالة مف معطيات مسجمة عمى دعامة مكجكدة داخؿ نظاـ المعالجة الالية  :والمح
 نقؿ جزء مف المعطيات مف المنطقة الخاصة بالذاكرة . كأتحطيـ تمؾ الدعامة  كأ

يعني تغيير المعطيات المكجكدة داخؿ نظاـ المعالجة كاستبداليا بمعطيات  التعديل :
 1اخرل.

كتجدر الاشارة الى اف المادة المذككرة لا تشترط اجتماع ىذه الصكر الثلاثة بؿ يكفي اف 
 ادم لجريمة الاعتداء عمى معطيات نظاـيصدر عف الجاني احداىا لكي يكتمؿ الركف الم

 المعالجة ، ميما كانت الكسيمة المستعممة كالطريقة المتبعة لتحقيؽ ذلؾ .

: يقصد بالمعطيات الخارجية لنظاـ  الاعتدا  عمى المعطيات الخارجية لمنظام -02
ة ليا دكر في تحقؽ نتيجة معينة تمثؿ في المعالجة الالي التيالمعالجة تمؾ المعطيات 

مف قانكف العقكبات عمى  02مكرر  394لممعطيات كقد نص المشرع الجزائرم في المادة 
دج  100000سنوات وبغرامة من  03يعاقب بالحبس من شيرين الى التالي "  كالنح
 عن طريق الغش بــ :و كل من يقوم عمدا ا 200000الى 

 وأت مخزنة الاتجار في معطيا وأنشر  وأتوفير  وأتجميع  وأبحث  وأتصميم  -
مرسمة عن طريق منظومة معموماتية يمكن ان ترتكب بيا الجرائم المنصوص  وأمعالجة 

 عمييا في ىذا القسم .

استعمال لأي غرض كانت المعطيات المتحصل عمييا من  وأنشر  وأافشا   وأحيازة  -
 احدى الجرائم المنصوص عمييا في ىذا القسم " 
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ما تمؾ المفرغة في دعامة مادية خارج النظاـ فيقصد المشرع بالمعطيات المخزنة ا
 قرصو الصمب . كأتمؾ المخزنة داخؿ النظاـ ذاتو كذاكرتو  كأكالأقراص 

كيقصد بالمعطيات المعالجة اما تمؾ التي اصبحت جزء مف النظاـ بعد اف تحكلت الى 
، كاما تمؾ المعطيات المرسمة عف طريؽ رمكز تتمثؿ المعطيات المعالجة كأاشارات 

منظكمة معمكماتية مثؿ تبادؿ ارساؿ المعمكمات بيف اجيزة المنظكمة المعمكماتية فالأكلى 
 .1تعتبر معطيات داخؿ النظاـ كالثانية ىي معطيات النظاـ الخارجية 

عف طريؽ الغش بإحدل ك كعميو فأم تلاعب بالمعطيات المذككرة اعلاه كاستعماليا عمدا ا
يعد جريمة اعتداد عمى المعطيات الخارجية  2مكرر  394الطرؽ المحددة في المادة 

 لنظاـ المعالجة الالية .

 ثالثا : جريمة الاعتدا  عمى سير نظام المعالجة الالية لممعطيات 

لقد اغفؿ المشرع الجزائرم كضع نص صريح خاص بتجريـ الاعتداء عمى سير نظاـ 
النصكص التي  المعالجة الالية لممعطيات ، غير انو يمكف استخلاص ذلؾ مف خلاؿ
عمى المعطيات  كاستحدثيا بخصكص تجريـ الاعتداءات الكاقعة عمى الانظمة المعالجة ا

 خارجية . كأداخمية 

مف شانو اف يعيب عممية 2مكرر  393فالاعتداء عمى النظاـ بتخريبو كما نصت المادة 
كبرامج سير نظاـ كالاعتداء عمى معطيات الداخمية لمنظاـ باستعماؿ برامج الفيركسات 

حسف سير النظاـ المعمكماتي ، كيمكف اف  كأالقنابؿ المعمكماتية مف شانو التأثير في سير 
 تتخذ الافعاؿ الماسة بسير النظاـ عدة صكر نذكر منيا : 

قطع  كأيمكف اف يصيب التعطيؿ الاجيزة المادية لمنظاـ كتحطيـ الاسطكانات  التعطيل :
المعطيات باستخداـ  كأطقية لمنظاـ كالبرامج يصيب الكيانات المن كأشبكة الاتصاؿ 
 قنبمة منطفية مما يؤدم الى عرقمة سير النظاـ . كأبرنامج فيركسي 
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جعؿ نظاـ غير صالح للاستعماؿ بإحداث خمؿ في نظاـ سيره كفقداف تكازف  ك: ى الافساد
ثؿ في اداء كظائفو كاف يعطي نتائج غير تمؾ التي كاف مف الكاجب الحصكؿ عمييا ، كم

ىذا الفعؿ اف لـ يؤدم الى تعطؿ نظاـ المعالجة كمو فانو يحكؿ دكف تحقيقو لكظائفو 
 .1بشكؿ صحيح 

ئي لارتكاب الجريمة نص عمى الاتفاؽ الجناتجدر الاشارة الى اف المشرع الجزائرم 
مف قانكف  5مكرر  394مف خلاؿ المادة كاعتبره جريمة كاممة معاقب عمييا الالكتركنية 
اتفاق تالف  وأكل من شارك في مجموعة نجد المشرع ينص عمى اف يعاقب " العقكبات 

اكثر من الجرائم المنصوص عمييا في ىذا القسم وكان ىذا  وأبغرض الاعداد لجريمة 
عدة افعال مادية ، يعاقب بنفس العقوبات المقررة لمجريمة  وأالتحضير مجسدا بفعل 

لمقكاعد العامة المقررة في اطار قانكف  كقد تبنى المشرع ىذا التكجو خلافا" ذاتيا 
العقكبات ، كالتي تنص عمى اف العقاب لا يتقرر الا في الجرائـ الكاقعة كالتامة المكتممة 

عف  الاستثناءالمحاكلة ، كيعكد ىذا  كأالجرائـ التي تقؼ عند مرحمة الشركع  كأالاركاف 
 .2نية القاعدة العامة في التجريـ الى خطكرة الجريمة الالكترك 

كما انو جرـ كؿ مف كاشترؾ كشرع في ارتكاب الجرائـ الماسة بالأنظمة المعمكماتية كجعؿ 
مف قانكف  7مكرر  394المادة  العقكبات المقررة لمجريمة ذاتياالعقكبة ليما تساكم 

 العقكبات .

 تتشمؿ ىذه العقكبات المذككرة في القسـ السابع مكرر مف قانكف العقكبات ، عقكبا كعميو
، بالإضافة الى ذلؾ نص عمى جممة مف العقكبات  اصمية تتمثؿ في الحبس كالغرامة

مع الاحتفاظ بنو "  06مكرر  394التكميمية ليذه الجرائـ ،كفي ىذا الاطار نصت المادة 
بحقوق الغير حسن النية يحكم بمصادرة الاجيزة والبرامج والوسائل المستخدمة مع 

لجريمة من الجرائم المعاقب عمييا وفقا ليذا القسم ،  اغلاق المواقع التي تكون محلا
 مكان الاستغلال اذا كانت الجريمة قد ارتكبت بعمم ماليا " وأعلاوة عمى اغلاق المحل 
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ػهٕو  انعكزٕؼااطؽٔزخ نُٛم شٓبظح  ،يكبفحخ انجرًَخ انًعهىيبرُخ فٍ انمبَىٌ انذونٍ وانذاخهٍ،ثعؼ٘ فٛظم 

 .171 ، ص2018-2017دؿائؽ خبيؼخ ان:كهٛخ انسمٕق ،ظض لبٌَٕ ػبو رط
2

خبيؼخ يسًع  ،الانُبد انعمبثُخ نًكبفحخ انجرًَخ الانكزروَُخ فٍ انزشرَع انجسائرٌ، ثٓهٕل قًٛخ  -ظيبٌ غثٛر ػًبظ 

 .143، ص05/01/2020انُشؽ ربؼٚص  2قطٛف  :نًٍٛ ظثبغٍٛ
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 كعميو فاف العقكبات التكميمية ليذه الجريمة تتمثؿ في :

الدولة  الايمولة النيائية الى"  بانياعرؼ المشرع الجزائرم المصادرة  المصادرة :-01
كانطلاقا مف المادة " ما يعادل قيمتيا عند الاقتضا  وأمجموعة اموال معينة  وألمال 
ء المصادرة في مجاؿ الجرائـ الالكتركنية ااعماؿ اجر مف اعلاه فانو لا بد  06مكرر 394

 تكافر جممة مف الشركط المتمثمة في :

كص عمييا في القسـ اف يحكـ عمى المتيـ بعقكبة اصمية في احدل الجرائـ المنص-
 الخاص بالاعتداء عمى انظمة المعالجة الالية لممعطيات.

اف تككف الاشياء التي تمت مصادرتيا قد استخدمت في ارتكاب الجريمة الصادر بشأنيا -
 الحكـ القضائي .

يجب الا تخؿ المصادرة بحقكؽ الغير حسف النية ، في حاؿ ما اذا كنت الكسائؿ  -
 الجريمة ممكا لمغير . المستخدمة في ارتكاب

يجب اف يككف الشخص حسف النية جاىلا بككف الكسائؿ المستخدمة في ارتكاب -
 الجريمة جاىلا باف ىذه الكسائؿ قد تستخدـ في ارتكاب الجريمة.

 394:يعتبر الغمؽ مف ثاني العقكبات التكميمية التي نصت عمييا المادة  الغمق-02  
ؿ عقكبة الغمؽ في اطار الجرائـ الالكتركنية غمؽ ، كتشم 1مكرر مف قانكف العقكبات

مكاف  كأالمكاقع الالكتركنية التي تككف محلا لمجريمة ، كما يشمؿ الغمؽ المحؿ 
الاستغلاؿ اذا كانت الجريمة قد ارتكبت بعمـ مالؾ المحؿ ،كلـ يحدد المشرع مدة زمنية 

لقاضي تطبيقا لمقكاعد العامة لمغمؽ لممكاقع في الجرائـ الالكتركنية تارؾ الامر لتقدير ا
يترتب عمى مف قانكف العقكبات كالتي تنص "  01مكرر  16الكاردة في احكاـ المادة 

غمق المؤسسة منع المحكوم عميو من ان يمارس فييا النشاط الذي ارتكبت الجريمة 

                                                           
1

، انظبظؼح 71اندؽٚعح انؽقًٛخ انؼعظ  انًزًى نمبَىٌ انعمىثبد، 2004َٕفًجؽ  10،انًؤؼش فٙ  04/15انمبٌَٕ ؼلى 

 . 2004َٕفًجؽ  10ثزبؼٚص 
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( 10لمدة لا تزيد عن عشر ) وأبمناسبتو ويحكم بيذه العقوبة اما بصفة نيائية 
 1حالة الادانة لارتكاب جنحة "  سنوات في

كما اف المشرع ضاعؼ عقكبة الغرامة المقررة لمشخص المعنكم الذم يرتكب احدل 
يعاقب الشخص المعنوي الذي يرتكب "  4مكرر  394بمكجب المادة الجرائـ المعمكماتية 

( مرات الحد 05احدى الجرائم المنصوص عمييا في ىذا القسم بغرامة تعادل خمسة ) 
مع اقراره المسؤكلية الجزائية للأشخاص  "ى لمغرامة المقررة لمشخص الطبيعيقصالا

ارتكبيا الشخص  شركاء في نفس الجريمة التي كأالطبعييف بصفتيـ فاعميف اصمي 
 مف قانكف العقكبات . 04مكرر  394المعنكم المادة 

 الفرع الثاني : القـــواعـــد المقــــررة في القـــوانين الخاصـــة 

القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيات الاعلام والاتصال  -اولا
 ومكافحتو :

المتضمف القكاعد الخاصة لمكقاية مف  04-09اف اصدار المشرع الجزائرم القانكف رقـ 
الجرائـ المتصمة بتكنكلكجيات الاعلاـ كالاتصاؿ كمكافحتيا قاـ بإرساؿ قكاعد اجرائية 

ف تحكما جيدا في اساليب مكافحة ىذا النكع مف الاجراـ بما يتكافؽ جديدة  تضم
 كخصائصو .

كباستقراء فحكل ىذا القانكف يتبيف لنا اف المشرع استحدث تدابير جديدة غير مألكفة في 
القكانيف السابقة لمتصدم لجرائـ المعمكماتية ، تتمثؿ في تدابير كقائية تساعد عمى الكشؼ 

لمحتممة كالتدخؿ السريع لتحديد مصدرىا كرصد مرتكبييا ، كتدابير المبكر للاعتداءات ا
 اخرل اجرائية مكممة لتمؾ المنصكص عمييا في قانكف الاجراءات الجزائية .

يقصد بالجرائم المتصمة انو " 04-09مف قانكف  02كقد اكرد المشرع في المادة 
ة الالية لممعطيات بتكنولوجيات الاعلام والاتصال جرائم المساس بأنظمة المعالج
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يسيل ارتكابيا عن طريق  وأالمحددة في قانون العقوبات واي جريمة اخرى ترتكب 
 نظام الاتصالات الالكترونية"  وأمنظومة معموماتية 

كقد شمؿ ىذا القانكف الكثير مف الاليات المستحدثة بنصو عمى انشاء ىيئة كطنية لمكقاية 
 لاـ كالاتصاؿ كمكافحتو ، كذلؾ القكاعد المتعمؽمف الجرائـ المتصمة بتكنكلكجيات الاع

بالاختصاص الاقميمي لمقانكف الجزائي الجزائرم ، حيث تـ التكسع في الاختصاص 
 كأالدفاع  كأالاقميمي لمسمطة القضائية في متابعة جرائـ تمس مؤسسات الدكلة الجزائرية 

 . 1المصالح الاستراتيجية للاقتصاد الكطني

ادت الى  الانترنتستغلاؿ تكنكلكجيات الاعلاـ كالاتصاؿ كخاصة ايضا فاف عالمية ا
حذؼ الحدكد الاقميمية ، كاصبحت الجرائـ تمتد عبر عدة اقاليـ ، كيككف الاختصاص 

 رفض لو  كأالقانكف الجزائي لأكثر مف دكلة ، مما قد ينجر عنو تنازع في الاختصاص 

كلا يتأتى ذؾ الا  ،فعاؿ جداك يدا فكاف التعاكف الدكلي في ىذا النكع مف الجرائـ مف
ما تـ تشريعو فعلا ك باستعماؿ الطرؽ الحديثة لمتكاصؿ ما بيف السمطات القضائية كى

 ضمف ىذا القانكف .

 التحرم في الجرائـ المتصمة بتكنكلكجيات الاعلاـ كالاتصاؿ ميزاتيا بالإضافة فاف
الالكتركنية للاتصالات  فالمراقبة 09/04، كالتي تبناىا المشرع في القانكف الخاصة

كتفتيش نظـ المعمكماتية اعطى ليا القانكف الصفة الشرعية القانكنية بتقنينيا كادخاليا 
 ضمف الترسانة الاجرائية الجزائية في القانكف الجزائرم .

لما لدييـ مف تقنيات متماشية مع تطكر التكنكلكجيا  الانترنتخدمات  ككما يمعب مقدم
تصاؿ دكرا ميما في مكافحة ىذا النكع مف الاجراـ كتقديـ المساعدة الحديثة للإعلاـ كالا

التقنية لمسمطات المكمفة بالبحث كالتحرم عف الجرائـ المرتكبة بكاسطة ىذه التكنكلكجيات  
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كايضا الالتزاـ بما قرره المشرع بحفظ لممعطيات المعمكماتية يسمح لممحققيف تتبع الجريمة 
 كحركة المجرميف .

 لقواعد الخاصة المتعمقة بحماية المؤلف والحقوق المجاورة ا -ثانيا

ادت القفزة الرقمية التي حدثت في العالـ الى احداث اثر بالغ عمى كافة جكانب الحياة ، 
ككاف ليا اثر مباشر عمى الممكية الفكرية كتحديدا في مجاؿ حؽ المؤلؼ ، حيث اصبح 

الامر  1لسرعة كالاتقاف كباقؿ تكاليؼ نشر كتكزيع كعرض المصنفات غاية في السيكلة كا
الذم ادل الى مسايرة ىذه التطكرات لظيكر ما يسمى بالممكية الرقمية ، كالتي تشمؿ 

كالتي مضمكنيا يشمؿ كؿ مصنؼ ابداعي ينتمي  الانترنتحقكؽ الممكية الفكرية عمى 
 الى بيئة تقنية المعمكمات يعد مصنفا رقميا .

لؼ تأثرت بشكؿ كبير بالتطكر التكنكلكجي ، كاصبحت مما لا شؾ فيو اف حقكؽ المؤ 
تتبمكر في مصنفات رقمية مكجكدة عمى مستكل البيئة الافتراضية الرقمية ، الا اف تداكؿ 
ىذه المصنفات في البيئة الرقمية ادل الى تعرضيا الى انتياكات مست بحقكؽ المؤلؼ 

داع كالابتكار لدل المؤلفيف ذلؾ بالدرجة الاكلى ، كالتي اصبحت بمثابة المثبط لركح الاب
 الانترنتاف التشريعات التقميدية باتت تقؼ عاجزة عف حماية صاحب الحقكؽ في شبكة 

كليذا سارع المشرع الجزائرم عمى غرار التشريعات الاخرل الى حماية ىذه المصنفات 
 بتطكيع النصكص التقميدية الخاصة بحماية الممكية الفكرية ، كذلؾ بإخضاع الماؿ
المعمكماتي ) برامج الحاسكب ( لقكانيف الممكية الفكرية ، حيث اعتبر برنامج الحاسكب 

 03/05الالي ضمف المصنفات الادبية كالفنية بمكجب المادة الرابعة مف الامر رقـ 
 المتعمؽ بحقكؽ المؤلؼ كالحقكؽ المجاكرة كالتي تنص عمى 19/07/2003المؤرخ في 

 فنية محمية ما يمي :  وأفات ادبية انو " تعتبر عمى الخصوص كمصن
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.ظاؼ اندبيؼخ اندعٚعح  شجكخ الاَزرَذ انحًبَخ انمبَىَُخ نحمىق انًهكُخ انفكرَخ عهًػجع الله ػجع انكؽٚى ػجع الله،

 . 19،ص  2008الاؾاؼثطخ ،ط 
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المصنفات الادبية المكتوبة مثل المحاولات الادبية والبحوث العممية والتقنية  –أ 
 1والروايات والقصص والقصائد الشعرية وبرامج الحاسوب ... الخ " 

كقد بسط المشرع الجزائرم حمايتو عمى برامج الحاسبات الالية مدخلا اياىا تحت نطاؽ 
التي صادقت عمييا الجزائر بمكجب 2لمؤلؼ تماشيا مع اتفاقية " برف " الدكلية حقكؽ ا

سنة  50منح الحماية لمبرامج مدة  13/09/1997المؤرخ في  97/341المرسكـ الرئاسي 
 03/05مف الامر  5/01ابتداء مف مطمع السنة الميلادية التي تمي نشر المصنؼ المادة 

اء مف طمع السنة الميلادية التي تمي تاريخ كفاة سنة ابتد 50السالؼ الذكر ، كمدة 
 المؤلؼ تماشيا مع نص المادة السابعة مف اتفاقية برف .

كما اف المشرع كسع قائمة المؤلفات المحمية ، حيث ادمج تطبيقات الاعلاـ الالي ضمف 
المصنفات الاصمية ، حيث عبر عنيا بالمصنفات قكاعد البيانات كبرامج الاعلاـ الالي ، 

الحصكؿ عمى نتيجة  كأام نشاط مف نكع اخر ك كالتي تمكف مف القياـ بنشاط عممي ا
 خاصة مف المعمكمات .

كفي سبيؿ تقرير حماية جنائية فعالة في ىذا المجاؿ عدد المشرع مجمكعة مف الافعاؿ 
 الماسة بالمصنفات كبحقكؽ مؤلفييا كجرميا كجعؿ مرتكبييا يشكمكف خرقا لحقكؽ 

قبتو مف اقترافيا ، كمف الجرائـ المعمكماتية التي جاء بيا الامر رقـ المؤلؼ تجب معا
 3المتعمؽ بحقكؽ المؤلؼ كالحقكؽ المجاكرة ما يمي : 03/05

المساس بسلامة  كأارتكاب جنحة التقميد عف طريؽ الكشؼ غير المشركع لممصنؼ  -
مف اداء بام اسمكب  كأعازؼ ، استنساخ مصنؼ  كأاداء لفناف مؤد  كأمصنؼ 

 كأداء ،  ا كأتصدير نسخ مقمدة مف مصنؼ  كأالاساليب في شكؿ نسخ مقمدة ، استراد 
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ًزعهك ثحمىق انًؤنف ان، 2003ٕٕٚنٛ 19انًٕافك  1424خًبظ٘ الأنٗ ػبو  19يؤؼش فٙ ، 05-03ايؽ ؼلى 

 . وانحمىق انًجبورح
2

.يكزجخ  ُُخ وانمضبئُخ انذونُخجرائى انشجكخ انعُكجىرُخ وغسم الايىال فٍ اطبر انًلاحمخ الايانكٛع ػجع انسًٛع ازًع،  

 .347، ص 2018انٕفبء انمبََٕٛخ : الاقكُعؼٚخ 
3
 . انًزؼهك ثسمٕق انًؤنف  03/05ؼلى انكبثك يؽ َفف الا 
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كضع رىف التداكؿ لنسخ مقمدة لمصنؼ ،  كأاداء ، تأجير  كأبيع نسخ مقمدة لمصنؼ ، 
 ( . 03/05مف الامر  151) المادة  داءأك ا

الامر ، فيبمغ  ارتكاب جنحة التقميد عف طريؽ انتياؾ الحقكؽ المحمية بمكجب ىذا -
مف نفس  152الاداء عف طريؽ ام منظكمة معالجة معمكماتية ) المادة  كأالمصنؼ 
 الامر(.

ام مالؾ لمحقكؽ ك الكسائؿ الحائز عمييا لممساس بحقكؽ المؤلؼ ا كأالاشتراؾ بالعمؿ  -
 مف نفس الامر ( . 154المجاكرة ) المادة 

،  153الاعتداءات ، فقد تضمنتيا المكاد اما بالنسبة لمعقكبات المقررة عمى مختمؼ ىذه 
مف الامر السالؼ الذكر ، كتشمؿ العقكبة لمرتكب جنحة  159،  158،  157،  156

مف ذات الامر  152- 151كارد في المادتيف  كاداء فني كما ى كأالتقميد لمصنؼ 
دج (  500.000اشير الى ثلاث سنكات كبغرامة مف خمسة مئة الؼ )  06بالحبس مف 

 كأدج ( سكاء كاف النشر قد حصؿ في الجزائر  1000.000ى مميكف  دينار جزائرم ) ال
مف نفس الامر  154مف نفس الامر ، كما نص في المادة  153خارجيا طبقا لممادة 

بالكسائؿ التي يحكزىا  كأعمى معاقبة الشريؾ في ارتكاب جريمة التقميد سكاء بأعمالو 
مف الامر السالؼ الذكر  153ات المقررة في المادة لممساس بحقكؽ المؤلؼ بنفس العقكب

 155كنفس الشيئي بالنسبة لكؿ مف يمتنع عف دفع المكافاة المستحقة لممؤلؼ ) المادة 
 مف ذات الامر ( .

مف  153كقد شدد المشرع العقكبة في حالة العكد الى ضعؼ العقكبة المقدرة في المادة 
 . 1مف نفس الامر 156ممادة المشار اليو سابقا طبقا ل 05-03الامر 

بالإضافة الى ىذه العقكبات الاصمية قرر المشرع كذلؾ ليذه الجرائـ العقكبات التكميمية ، 
شريكو كالمصادرة ، سكاء مصادرة المبالغ  كأالتي تتمثؿ في الغمؽ لمؤسسة يستغميا المقمد 

داء محمي طبقا ا كأالتي تتمثؿ الايرادات الناتجة عف الاستغلاؿ غير الشرعي لمصنؼ 

                                                           
1

ًزعهك ثحمىق انًؤنف ان، 2003ٕٕٚنٛ 19انًٕافك  1424خًبظ٘ الأنٗ ػبو  19يؤؼش فٙ ،  05-03ايؽ ؼلى 

 . وانحمىق انًجبورح
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مف  158ككذلؾ نشر حكـ الادانة كفقا لأحكاـ المادة  03/05مف الامر  157لممادة 
 .1نفس الامر 

 اللاسمكية   القواعد الخاصة المتعمقة بالبريد والموصلات السمكية و -ثالثا 

سارع المشرع الجزائرم الى مكاكبة التطكر الذم شيدتو التشريعات العالمية مسايرة التطكر 
المتعمؽ بالقكاعد  2000اكت  05المؤرخ في  03-2000لتكنكلكجي بإصداره قانكف رقـ ا

 المتعمقة بالبريد كالمكصلات السمكية كللاسمكية .

كقد قاـ ىذا القانكف بتعريؼ المكاصلات السمكية كاللاسمكية كمنيا الامكاج السمكية 
دمة التمكس كالخدمات كللاسمكية ، الشبكة الخاصة كالشبكة العامة كخدمة الياتؼ كخ

البريدية كاطرافيا مف مرسؿ كمرسؿ اليو كغيرىا مف المصطمحات التي تـ استخداميا في 
 ىذا القانكف.

من ىذا القانون عن استعمال  89" تطبق احكام المادة  منو 02الفقرة  84نصت المادة 
 برقية "  وأالكترونية  وأحوالات دفع عادية 

ن الاحوال انتياك حرمة لا يمكن باي حال م" يرة عمى انوالفقرة الاخ 105نصت المادة 
 .2" المراسلات

 كما تضمف ىذا القانكف الجرائـ المعمكماتية كالعقكبات المقررة كالتي تتمثؿ :

المساعدة عمى ارتكاب  كأ ،انتياؾ سرية المراسلات كأ ،تخريب البريد كأ ،تحكيؿ كأ ،فتح
كؿ عكف يعمؿ ك ـ خدمة البريد السريع الدكلي اىذه الافعاؿ مف قبؿ كؿ شخص يقكـ بتقدي

لديو في اطار ممارستيـ لمياميـ ، كؿ شخص مرخص لو بتقديـ خدمة مكاصلات 
السمكية كللاسمكية ، ككؿ عامؿ لدل متعاممي الشبكات العمكمية السمكية كللاسمكية ، 

 مف ىذا القانكف ( . 127كاثناء ممارستيـ لمياميـ كغيرىـ ) المادة 

                                                           
1

 .انًزؼهك ثسمٕق انًؤنف ٔانسمٕق انًدبٔؼح،03/05ؼلى انكبثك َفف الايؽ 
2

انًزعهك ثبنمىاعذ انعبيخ انًزعهمخ ثبنجرَذ وانًىطلاد انسهكُخ ،2000أد  05انًؤؼش فٙ  03-2000لبٌَٕ ؼلى  

 .ونلاسهكُخ 
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 كأاستغلاؿ شبكة عمكمية لممكاصلات السمكية كاللاسمكية دكف رخصة  كأ انشاء-
مف ىذا  131خصة ) المادة سحب ىذه الر  كأمكاصمة ممارسة النشاط خرقا لقرار التعميؽ 

 (القانكف

 ( . 132العمؿ عمى انشاء شبكة مستقمة دكف ترخيص ) المادة  كأانشاء  -

اصلات السمكية كاللاسمكية دكف الحصكؿ معدات لممك  كأاشيار بغرض بيع تجييزات  -
مف ىذا القانكف ( . 133عمى الاعتماد المسبؽ ) المادة 
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 المطمب الثاني

 الاليات القانونية الاجرائية لمكافحة الجريمة الالكترونية

في اطار اصلاح المنظكمة التشريعية كالقضائية ، كضمانا لفعالية كسرعة التحقيؽ في 
القضايا المتعمقة بالجرائـ المستحدثة ، سارع المشرع الجزائرم بتعديؿ  قانكف الاجراءات 
الجزائية تماشيا مع التطكر المعمكماتي الذم لحؽ بالجريمة محاكلة منو تطكيقيا كالقضاء 

الاجرائية ليذا النكع مف لاقؿ الحد مف انتشارىا ، كذلؾ في اطار المكافحة عمى ا كأعمييا 
 ، حيث كضع قكاعد خاصة لسمطة التحرم كالمتابعة الغرض منيا مكاجيتيا الاجراـ

 .1كالتصدم ليا 

 الفرع الاول : القواعد الاجرائية المقررة وفقا لقانون الاجرا ات الجزائية 

 بإرساءالالكتركني لا تككف  للإجراـاف المكاجية الفعالة ادرؾ المشرع الجزائرم جيدا ب
بد مف مصاحبة ىذه القكاعد لا، انما نية مكضكعية ذات طبيعة ردعية فقطقكاعد قانك 

( 22-06ما استدركو بتضميف القانكف رقف )ك كقائية كتحفظية ، كىبقكاعد اخرل اجرائية 
ديدة تتعمؽ بالتحقيؽ في الجرائـ المعدؿ لقانكف الاجراءات الجزائية تدابير ارجائية ج

 الالكتركنية تتمثؿ فيما يمي :

 الاختصــــــاص -اولا

مف قانكف الاجراءات الجزائية  329حيث نصت المادة تمديد الاختصاص المحمي :-01
في فقرتيا الاخيرة "عمى جكاز تمديد الاختصاص المحمي لممحكمة ليشمؿ اختصاص 

رائـ المخدرات كالجريمة المنظمة كالجريمة الماسة محاكـ اخرل عف طريؽ التنظيـ في ج
 كبأنظمة المعالجة الالية لممعطيات "كلعؿ اعتماد الاختصاص الاقميمي المكسع ى

لمكاجية الفعالة لطائفة مف الجرائـ المنظمة الخطيرة كمنيا الجرائـ الالكتركنية الماسة 
 . 2بأنظمة المعالجة الالية لممعطيات

                                                           
1

ص  2017يبؼـ  29انؼبطًخ،  اندؿائؽ .انُبد يكبفحخ انجرًَخ الانكزروَُخ فٍ انزشرَع انجسائرٌ ،انًهزمٗ انٕطُٙ

67. 
2

 .انًزضًٍ لبَىٌ الاجراءاد انجسائُخ 156- 66ٚزى الايؽ ، 2006ظٚكًجؽ  20يؤؼش فٙ  ،22-06بٌَٕ ل
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المؤرخ في  14-04القضائية الجزائية المتخصصة بمكجب القانكف كما انشئت الاقطاب 
مف بيف الجرائـ التي تختص بيا  1المعدؿ لقانكف الاجراءات الجزائية2004نكفمبر  10

مف قانكف  329ك 40ك 37الجرائـ الماسة بأنظمة المعالجة الالية لممعطيات ) المكاد 
 الاجراءات الجزائية(.

احكاما  2009اكت  05المؤرخ في  04-09في القانكف رقـ  كذلؾ نظـ المشرع الجزائرم
جديدة خاصة بالاختصاص في مجاؿ الجريمة المعمكماتية تتماشى كالتطكر الذم لحؽ 

التي تضمنت اجراءات جديدة التي  03الجريمة ، كمف ىذه القكاعد ما نصت عميو المادة 
مف  05الى ذلؾ قررت المادة تتطمبيا التحريات كالتحقيقات مف ترتيبات تقنية بالإضافة 

" انو زيادة عمى قكاعد الاختصاص المنصكص عمييا في قانكف الإجراءات  04-09ؽ 
الجزائية تختص المحاكـ الجزائرية بالنظر في الجرائـ المتصمة بتكنكلكجيات الاعلاـ 
كالاتصاؿ المرتكبة خارج الاقميـ الكطني عندما يككف مرتكبييا اجنبيا كيستيدؼ مؤسسات 

 .2المصالح الاستراتيجية للاقتصاد الكطني  كأالدكلة الجزائرية كالدفاع الكطني، 

 توسيع مجال اختصاص النيابة العامة :-02

مف قانكف الاجراءات الجزائية تـ تكسيع اختصاص النيابة العامة  37بمكجب المادة 
عمى ليشمؿ نطاقات اخرل لـ يكف مرخصا ليا بيا مف قبؿ ، حيث نصت ىذه المادة 

تمديد الاختصاص المحمي لككيؿ الجميكرية الى دائرة اختصاص محاكـ اخرل عف طريؽ 
المعالجة الالية  بأنظمةكالجرائـ الماسة ،كالجريمة المنظمة ،التنظيـ في جرائـ المخدرات 

كالجرائـ المتعمقة بالتشريع الخاص  ،كالارىاب،كجرائـ تنبيض الامكاؿ ،لممعطيات 
 بالصرؼ .

ظاـ الملائمة مف النيابة العامة في مجاؿ متابعة بعض الجرائـ ، اذ يمتزـ كذلؾ سحب ن
، بحيث لا يتمتع بشأنيا بسمطة 3ككيؿ الجميكرية بتحريؾ الدعكل العمكمية بقكة القانكف 
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 . نًعذل نمبَىٌ الاجراءاد انجسائُخا، 2004َٕفًجؽ  10انًؤؼش فٙ  14-04انمبٌَٕ 
2

انًزظهخ ثزكُىنىجُب  َزضًٍ انمىاعذ انخبطخ نهىلبَخ يٍ انجرائى  2009أد  05يؤؼش فٙ  04-09انمبٌَٕ ؼلى 

 . 2009أد  16انظبظؼح ثزبؼٚص  47اندؽٚعح انؽقًٛخ  الاعلاو والارظبل ويكبفحزهب 
3

 . 68انًؽخغ انكبثك  ص  ،انُبد يكبفحخ انجرًَخ الانكزروَُخ فٍ انزشرَع انجسائرٌ –انًهزمٗ انٕطُٙ 
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الملائمة بيف تحريؾ الدعكل العمكمية كعدـ تحريكيا مثمما فعؿ في الجرائـ المنصكص 
مف قانكف العقكبات المعدؿ كالمتمـ  2مكرر  144ك 1مكرر  144عمييا في المكاد 

 . 2000كيكني 26المؤرخ في  01/09بالقانكف رقـ 

 ثانيا : التســـرب 

مف قانكف العقكبات عمى  12مكرر  65عرؼ المشرع الجزائرم التسرب بمكجب المادة 
عكف الشرطة القضائية تحت مسؤكلية ضابط الشرطة القضائية  كأانو " قياـ ضباط 

جنحة بإيياميـ ك أ ؼ بتنسيؽ العممية بمراقبة الاشخاص المشتبو في ارتكابيـ جناية ،المكم
 1شريؾ " كأانو فاعؿ معيـ 

اذ يلاحظ مف خلاؿ ىذا التعريؼ اف التسرب عممية في الغالب معقدة تتطمب اف يدخؿ 
العكف المكمؼ بالعممية في اتصاؿ بالأشخاص المعنييف كيربط معيـ علاقات ضيقة 

عمى السر الميني لغاية تحقيؽ اليدؼ النيائي مف العممية ، كىي تتطمب عمى كيحافظ 
الخصكص المشاركة المباشرة في نشاط الخمية الاجرامية التي تسرب الييا ، كالذم يككف 

 .2احيانا ضركرة لقبكلو

كيمكف تصكر عممية التسرب في نطاؽ جرائـ الاعتداء عمى نظـ المعالجة الالية في 
عكف الشرطة القضائية الى العالـ الافتراضي كاشراكو مثلا في محادثات  كأدخكؿ ضابط 
حمقات النقاش كالاتصاؿ المباشر في كيفية قياـ احدىـ باختراؽ شبكات  كأغرفة الدردشة 

بث فيركسات مستخدما في ذلؾ اسماء كصفات ىيئات مستعارة ككىمية ظاىرا فييا  كأ
بو المباحث الفيدرالية الامريكية عندما دست بمظير طبيعي ، ككمثاؿ عمى ذلؾ ما قامت 

احد اعضائيا لكي يتمكف بعد ذلؾ مف ضبط مجمكعة مف المجرميف يمتيف قرصة 
 البرمجيات كالمتاجرة فييا بطريقة غير مشركعة . 

 

                                                           
1

انًزضًٍ لبَىٌ ،1966َٕٕٚٛ 08انًؤؼش فٙ  156- 66ٚزى الايؽ 2006ظٚكًجؽ  20يؤؼش فٙ  22-06لبٌَٕ 

 . 2006ظٚكًجؽ  24انظبظؼ ثزبؼٚص  84اندؽٚعح انؽقًٛخ انؼعظ ،الاجراءاد انجسائُخ 
2

 . 434ص،انًؽخغ انكبثك ،ؼشٛعح ثٕكؽ
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 : شروط صحة عممية التسرب  01

 عكف الشرطة القضائية ، بؿ اخطر كألمضابط  مألكفةلما كاف التسرب ممارسة غير 
الاجراءات انتياكا لحرمة الحياة الخاصة لممتيـ ، احاطو المشرع بجممة مف الضمانات 

التحقيؽ في احدل الجرائـ المذككرة  كأيتعيف مراعاتيا عندما تقتضي ضركرات التحرم 
 المجكء اليو يمكف ايجازىا في نكعيف مف الشركط كما يمي : 

في عممية التسرب الشركط  كفر :عملا بمبدأ الشرعية يجب اف تت الشروط الشكمية-
 التالية

مكرر( مف قانكف الاجراءات  56: كىذا ما نصت عميو المادة )صدور بإذن قضائي -أ
قاضي التحقيؽ بعد اخطار ككيؿ الجميكرية  كأالجزائية " ..... يجكز لككيؿ الجميكرية 

ا ككيؿ مبيف مف نص المادة ام ككما ى لإصدارهكالجية المختصة 1تحت ...." يأذفاف 
 .قاضي التحقيؽ ، كذلؾ حماية لمحقكؽ الاساسية المكرسة دستكريا  كأالجميكرية 

( مف قانكف 15مكرر  65كىذا ما نصت عميو المادة )  ان يكون مكتوبا : -ب
(  11مكرر  65الاجراءات الجزائية بقكليا " يجب اف يككف الاذف مسمما طبقا لممادة ) 

 "  اعلاه مكتكبا تحت طائمة البطلاف

 المشرؼ عمى العممية كىكيتو الكاممة .ذكر اسم الضابط :-ج

(  15مكرر  65كقد جاءت حسب نص المادة ) المدة المطموبة لعممية التسرب : -ه
الفقرة الثالثة مف قانكف الاجراءات الجزائية عمى اف لا تتجاكز اربعة اشير ، كيمكف اف 

لكقت اجاز القانكف لمقاضي الذم كفي نفس ا،التحقيؽ  كأتجدد حسب مقتضيات التحرم 
 يأمر في ام كقت بكقفيا قبؿ انقضاء المدة المحددة . فرخص باجرائيا ا

                                                           
1

انًزضًٍ لبَىٌ ،1966َٕٕٚٛ 08انًؤؼش فٙ  156- 66ٚزى الايؽ ، 2006ظٚكًجؽ  20يؤؼش فٙ  22-06 ؼلى لبٌَٕ

 . 2006ظٚكًجؽ  24، انظبظؼ ثزبؼٚص:  84ح انؽقًٛخ ،انؼعظ ندؽٚعا ،الاجراءاد انجسائُخ
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حفاظ ابقا  الاذن بالتسرب خارج ممف الاجرا ات الى غاية الانتيا  من العممية : -و
 كأعمى السرية المطمكبة التي حصرىا المشرع بيف القاضي الامر بيا ) ككيؿ الجميكرية 

 التحقيؽ ( كضابط الشرطة القضائية المشرؼ عمى العممية ككذا العكف المتسرب قاضي 

بشكؿ مفصؿ للاطلاع وجود تقرير مسبق محرر من طرف الضابط عن الجريمة :  -م
 القاضي بشكؿ تاـ عف ظركؼ القضية كمتطمباتيا .

( مف  14مكرر  65( المادة )  12مكرر  65يستشؼ مف نص المادة ) الصفة : -ن
كف الاجراءات الجزائية اف المخكليف قانكف لمعمؿ بنظاـ التسرب ىـ ضباط ككذا اعكاف قان

 . 1الشرطة القضائية ككذا الاشخاص المسخريف لذلؾ

:يمكف ايجاز الشركط المكضكعية لعممية التسرب كفؽ  الشروط الموضوعية -02
 الاحكاـ التي نظميا المشرع الجزائرم في شرطييف اساسييف :

يعتبر التسبيب شرط جكىرم لمشركعية عممية التسرب ، عممية التسرب :  تسبيب –أ 
 كألذلؾ اشترط القانكف عند اصدار الاذف بالتسرب مف السمطات المختصة ذكر السبب 
 65الدافع الحقيقي الجاد الذم يبرر المجكء الى ىذا الاجراء تحت طائمة البطلاف المادة ) 

 ائية .( مف قانكف الاجراءات الجز  15مكرر 

: بمعني اف عممية التسرب يجب اف تنصب عمى احدم الجرائـ  محل التسرب –ب 
كىي جرائـ المخدرات ، الجريمة  5مكرر  65السبعة المنصكص عمييا في المادة 

المنظمة ، الجرائـ الماسة بأنظمة المعالجة الالية لممعطيات ، جرائـ تبيض الامكاؿ ، 
 .2بالصرؼ كفيما عدل ذلؾ يعتبر التسرب اجراء باطلا كجرائـ المتعمقة بالتشريع الخاص 

 ثالثا  : اعتراض المراسلات وتسجيل الاصوات والتقاط الصور 

(  22-06اف ىذا الاجراء قد تـ ادراجو مف قبؿ المشرع الجزائرم بمكجب القانكف رقـ ) 
حدث لو المعدؿ كالمتمـ لقانكف الاجراءات الجزائية ، فاست 2006ديسمبر  20المؤرخ في 

                                                           
1

 . 436ؼشٛع ثٕكؽ، انًؽخغ انكبثك ، ص 
2

 .437َفف انًؽخغ، ص 
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الفصؿ الرابع تحت عنكاف " في اعتراض المراسلات كتسجيؿ الاصكات كالتقاط الصكر " 
 .(  10مكرر  65مكرر ( حتى المادة )  65كقد ضمنو ستة مكاد مف المادة )

 : تعريف اعتراض المراسلات السمكية واللاسمكية ثالثا :

جزائية اف المقصكد ( مف قانكف الاجراءات ال 5مكرر  65نستشؼ مف نص المادة ) 
نسخ المراسلات التي تتـ عف طريؽ قنكات  كأتسجيؿ  كأباعتراض المراسلات اعتراض 

كسائؿ الاتصاؿ السمكية كاللاسمكية كىاتو المراسلات عبارة عف بيانات قابمة لمنتاج  كأ
 كالتكزيع كالتخريب الاستقباؿ كالعرض .

حكؿ  2006-10-06اسبكرغ بتاريخ كفي اجتماع لجنة الخبراء لمبرلماف الاكركبي بستر 
الارىابية نجدىا تعرؼ اعتراض المراسلات بانيا  بالأفعاؿاساليب التحرم التقنية كعلاقتيا 

" عممية مراقبة سرية المراسلات السمكية كاللاسمكية كذلؾ في اطار البحث كالتحرم عف 
شاركتيـ في في مك المعمكمات حكؿ الاشخاص المشتبو فييـ ا كأالجريمة كجمع الادلة 

 .1"ارتكاب الجرائـ

عدة اشخاص يتكاجدكف في مكاف  كأاما التقاط الصكر يككف بالتقاط صكرة لشخص 
 خاص كيتـ استخداـ ىذه الكسائؿ في المحلات السكنية كالاماكف العامة كالخاصة .

اما تسجيؿ الاصكات فيتـ عف طريؽ كضع رقابة عمى اليكاتؼ كتسجيؿ الاحاديث التي 
يقيا ، كما يتـ ايضا عف طريؽ كضع مكركفكنات حساسة تستطيع التقاط تتـ عف طر 

 2الاصكات كتسجيميا عمى اجيزة خاصة .

 5مكرر  65كقد اشار المشرع الجزائرم الى ظركؼ ككيفية المجكء ىذا الاجراء في المادة 
" اذا اقتضت ضركرات التحرم في الجريمة كمف قانكف الاجراءات الجزائية عمى النح

التحقيؽ الابتدائي في ..... الجرائـ الماسة بأنظمة المعالجة الالية  كبس بيا االمتم
 لممعطيات ........ يجكز لككيؿ الجميكرية المختص :

                                                           
1

 .442-441ؼشٛع ثٕكؽ، انًؽخغ انكبثك ،ص ص  
2

 . 69 ،انًؽخغ انكبثك صانُبد يكبفحخ انجرائى الانكزروَُخ فٍ انزشرَع انجسائرٌ،انًهزمٗ انٕطُٙ 
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 باعتراض المراسلات التي تتـ عف طريؽ كسائؿ الاتصاؿ السمكية كاللاسمكية .-

ت كبث كتسجيؿ الكلاـ كضع الترتيبات التقنية دكف مكافقة المعنييف مف اجؿ التقاط كتثبي-
 كأعدة اشخاص في اماكف خاصة  كأسرية مف طرؼ شخص  كأالمتفكه بو بصفة خاصة 

 عدة اشخاص يتكاجدكف في مكاف خاص . كأالتقاط صكر لشخص  كأ ،عمكمية

الاستدلاؿ اذا  كأفمكجب ىذه المادة فاف المشرع الجزائرم يسمح لسمطات التحقيؽ 
التحقيؽ في الجريمة الالكتركنية ،  كأة المتمبس بيا استدعت ضركرة التحرم في الجريم

المجكء الى اجراء اعتراض المراسلات السمكية كاللاسمكية كتسجيؿ المحادثات كالاصكات 
كالتقاط الصكر كالاستعانة بكؿ الترتيبات التقنية اللازمة لذلؾ مف اجؿ الكصكؿ الى 

 .1بقكاعد التفتيش كالضبط المألكفة الكشؼ عف ملابسات الجريمة كاثباتيا دكف اف يتقيدكا 

كمع ىذا فاف المشرع الجزائرم لـ يطمؽ حؽ المجكء الى ىذا الاجراء بؿ احاطو بمجمكعة 
مف الضمانات القانكنية التي تحد مف تعسؼ سمطات الاستدلاؿ كالتحرم كتصكف الحقكؽ 

 :  كالحريات العامة كالحياة الخاصة للأفراد كالتي يمكف اف تتمخص فيما يمي

:السمطة القضائية ىي المختصة عمكما بإصدار  *ترخيص السمطة القضائية ومراقبتيا
ىذا الاذف كيعد ذلؾ ضمانة لازمة لمشركعية الاعتراض عمى المراسلات السمكية 

( مف قانكف الاجراءات 5مكرر  65كاللاسمكية في القانكف الجزائرم فطبقا لنص ) المادة 
طة القضائية المجكء الى اجراء اعتراض المراسلات الا بعد الجزائية لا يمكف لضباط الشر 

 قاضي التحقيؽ . كأاف يحصؿ عمى اذف مكتكب كمسبب مف طرؼ ككيؿ الجميكرية 

:كىي محددة عمى  التحقيق القضائي وأاقتضت ضرورة التحري  التي*نوع الجريمة 
كمف بينيا ( مف قانكف الاجراءات الجزائية 5مكرر  65سبيؿ الحصر بنص المادة ) 

 المساس بنظـ المعالجة الالية لممعطيات .

 التنصت . كأ: محؿ الاعتراض  طبيعة المراسمة والاتصال* 

                                                           
1

يذاخهخ فٍ َىو دراسٍ  22-60اسبنُت انجحث وانزحرٌ انخبطخ واجراءارهب وفمب نمبَىٌ رلى ،عٍٚثٕخبَٙ َٕؼ ان

. انًعٚؽٚخ انؼبيخ نلايٍ انٕطُٙ حىل علالخ انُُبثخ  انعبيخ ثبنشرطخ انمضبئُخ احزرا حمىق الاَسبٌ ويكبفحخ انجرًَخ

 . 26ص  2660-22-26انًؤرخ فٍ  ،انًُؼمع: ثبنٛؿ٘ اندؿائؽ
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تقرر التشريعات المعاصرة اف ضابط فائدة  فائدة الاعتراض في اظيار الحقيقة : -02
ء المراقبة في ظيكر الحقيقة يعتبر السند الشرعي المبرر للاعتراض بسبب اف ىذا الاجرا

فيباح استثناءا في  1يتضمف اعتداء جسيما عمى حرمة الحياة الخاصة  كسرية الاتصالات
الحقيقة بكشؼ غمكض  بإظيارحدكد ضيقة ، كذلؾ لمفائدة المنتظر منو كالتي تتعمؽ 

 الجريمة كضبط الجناة .

( مف  5مكرر  65: بالرجكع الى المادة )  الجرائم التي يجوز فييا الاعتراض- 03
الاجراءات الجزائية نجد اف المشرع الجزائرم قد نص صراحة عمى نكع الجرائـ التي قانكف 

يجكز فييا مباشرة الاعتداء كمنيا جرائـ الاعتداء عمى نظـ المعالجة الالية ، كذلؾ ادراكا 
منو عمى عدـ كفاية الكسائؿ التقميدية لجمع الدليؿ التقني، نظرا لما تتمتع ىذه الجريمة 

 خصكصية .المستحدثة مف 

كىي اربعة اشير قابمة لمتجديد حسب تقدير نفس السمطة مصدرة مدة الاجرا  : -04
 65( مف المادة ) 2الامر كفقا لمقتضيات التحرم كالتحقيؽ ، كذلؾ بمكجب الفقرة الثانية )

 مكرر ( بقكليا " يسمـ الاذف مكتكبا بالمدة اقصاىا اربعة اشير قابمة لمتجديد .........."

ام عند القياـ باعتراض المراسلات تمتزـ  اعاة السر الميني اثنا  الاعتراض :مر  -05
سمطات التحقيؽ بعدـ المساس بالسر الميني المتعمؽ بالتفتيش المنصكص عميو بالمادة 

 مف قانكف الاجراءات الجزائية . 45

من المتعمق بالوقاية 04-09الفرع الثاني: القواعد الاجرائية المقررة وفقا لقانون 
 تكنولوجيات الاعلام والاتصال ومكافحتيا 

يمثؿ ىذا القانكف الاطار القانكني الاكثر ملائمة مع خصكصيات الجرائـ الناشئة عف 
باستقراء فحكل ىذا القانكف يتبيف اف المشرع  الانترنتالاستخداـ غير المشركع لشبكة 

لجرائـ المعمكماتية ، تمثؿ استحدث تدابير جديدة غير مألكفة في القكانيف السابقة لمتصدم 
بير كقائية تساعد عمى الكشؼ المبكر للاعتداءات المحتممة كالتدخؿ السريع لتحديد افي تد

                                                           
1

 445-444، انًؽخغ انكبثك ، ص ص  ؼشٛع ثٕكؽ
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مصدرىا كرصد مرتكبييا ، كتدابير اخرل اجرائية مكممة لتمؾ المنصكص عمييا في قانكف 
المعطيات ،  الاجراءات الجزائية ، منيا مراقبة الاتصالات الالكتركنية ، التفتيش ، حجز

في مسار الكقاية مف الجرائـ المعمكماتية سنتناكليا  الانترنتمع اقحاـ مقدمي خدمات 
 بالتفصيؿ :  

 مراقبة الاتصالات الالكترونية  -اولا

اقر المشرع الجزائرم مشركعية المراقبة الاتصالات الالكتركنية كإجراء استثنائي لمبدا 
الاجراـ المستحدث كالكشؼ عف الحقيقة في  الحؽ في الخصكصية المعمكماتية لمكجية

الجرائـ الماسة بتكنكلكجيات الاعلاـ كالاتصاؿ عف طريؽ اجراءات كقكاعد خاصة نظميا  
المتعمؽ بالكقاية مف الجرائـ المتصمة  2009اكت  05المؤرخ في  04-09القانكف رقػػػػػـ 

 .1بتكنكلكجيات الاعلاـ كالاتصاؿ كمكافحتيا 

 ة الاتصالات الالكترونية تعريف مراقب -01

تاركا لـ يعرؼ المشرع الجزائرم عممية مراقبة الاتصالات الالكتركنية كإجراء مستحدث 
المجاؿ لمفقو حيث عرفو جانب مف الفقو مراقبة الاتصالات" التنصت بغرض الاستماع 
الى الحديث خمسة ، كالذم يتـ عف طريؽ استراؽ السمع ، كما يتكافر ايضا عف طريؽ 

 "في نقمو الى مكاف اخرك تسجيؿ لمحديث اال

" نكع خاص مف استراؽ السمع يسمط عمى الاحاديث  وكعرفو جانب اخر مف الفق
الشخصية كالمحادثات التمفكنية خمسة دكف عمـ صاحبيا بكاسطة اجيزة الكتركنية اسفر 

 "2عنيا النشاط العممي الحديث 

خمسة كينتيؾ الاحاديث الخاصة تامر بو كيمكف تعريؼ المراقبة بانيا اجراء تحقيؽ يباشر 
 السمطة القضائية في الشكؿ المحدد قانكنا بيدؼ الحصكؿ عمى الدليؿ . 

                                                           
1

َضًٍ انمىاعذ انخبطخ نهىلبَخ يٍ انجرائى انًزظهخ ثزكُىنىجُب .  2009أد  05يؤؼش فٙ  04-09انمبٌَٕ ؼلى 

 .16/08/2009،انظبظؼح ثزبؼٚص  47ندؽٚعح انؽقًٛخ انؼعظ ا،الاعلاو والارظبل ويكبفحزهب 
2

ٍ الاجراءاد انجُبئُخ دراسخ رأطُهُخ رحهُهُخ ويمبرَخ نهزُظذ عهً يرالجخ الاحبدَث انخبطخ فٚبقؽ الايٛؽ فبؼٔق ،

.ظاؼ انًطجٕػبد اندبيؼٛخ:  انًحبدثبد انزهُفىَُخ وانزٍ رجري عجر الاَزرَذ والاحبدَث انشخظُخ َظرَب وعًهُب

 .140ص ، 2009ط  ،الاقكُعؼٚخ 
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 الحالات التي يمكن المجو  فييا الى المراقبة الالكترونية  -02

مف  04لا يجكز المجكء الى اجراء المراقبة الالكتركنية الا في الحالات المذككرة في المادة 
 كما يمي : 04-09القانكف 

 بأمفالجرائـ الماسة  ك،أ التخريب كألمكقاية مف الافعاؿ المكصكفة بجرائـ الارىاب  -أ
 الدكلة. 

ييدد  كفي حالة تكفر معمكمات عف احتماؿ اعتداء عمى منظكمة معمكماتية عمى نح -ب
 الاقتصاد الكطني . كأمؤسسات الدكلة  كأالدفاع الكطني  كأالنظاـ العاـ 

يات التحريات كالتحقيقات القضائية عندما يككف مف الصعب الكصكؿ الى لمقتض-ج 
 نتيجة تيـ الابحاث الجارية دكف المجكء الى المراقبة الالكتركنية.

 1.في اطار تنفيذ طمبات المساعدة القضائية الدكلية المتبادلة -د

لتي يمكف يتضح مف خلاؿ استقراء ىذه الحالات اف المشرع الجزائرم قمص مف الحالات ا
المجكء فييا الى اجراء المراقبة الالكتركنية كحصرىا في الجرائـ التي تمس الامف الكطني 

 .2كحالات تنفيذ المساعدة القضائية كمقتضيات التحريات كالتحقيقات القضائية

مما يمكف تطبيقيا عمى ،الا انو لـ يحدد عمى سبيؿ الحصر الجرائـ المعينة بيذه المراقبة 
 ئـ في حالة تكفر ضركرة التحريات كمستمزمات التحقيقات القضائية .جميع الجرا

 تقييد اجرا  المراقبة الالكترونية بمجموعة من الضمانات   -03

حرص المشرع الجزائرم عمى تحديد الضمانات التي تسمح بالمجكء لإجراء المراقبة 
كحفاظا عمى  الالكتركنية ، لمحد مف التعسؼ في استخدامو مف طرؼ السمطة المختصة

الحؽ في الخصكصية المعمكماتية مف كؿ اعتداء عميو ، فقد اشترط المجكء الى مراقبة 
                                                           

1
َخ يٍ انجرائى انًزظهخ ثزكُىنىجُب َضًٍ انمىاعذ انخبطخ نهىلب، 2009أد  05يؤؼش فٙ  04-09انمبٌَٕ ؼلى 

 .16/08/2009انظبظؼح ثزبؼٚص  47. اندؽٚعح انؽقًٛخ ،انؼعظ الاعلاو والارظبل ويكبفحزهب
2

.)ظؼاقخ رسهٛهٛخ لأزكبو لبٌَٕ اجراءاد انزحرٌ انخبطخ فٍ يجبل يكبفحخ انجرائى انًعهىيبرُخَٛخ ايُخ ،ؽيسًع٘ ث

خؽائى الاػلاو ) اػًبل انًهزمٗ انٕطُٙ انٛبد يكبفسخ اندؽائى الانكزؽَٔٙ فٙ  الاخؽاءاد اندؿائٛخ ( ٔلبٌَٕ انؽلبثخ يٍ

 .74ص ، 2017يؽكؿ خٛم انجسش انؼهًٙ: اندؿائؽ  2017يبؼـ  29انزشؽٚغ اندؿائؽ٘ 
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الاتصالات الالكتركنية الحصكؿ عمى اذف مف طرؼ السمطة القضائية كاستعماؿ 
 المعطيات المتحصؿ عمييا عف طريؽ المراقبة في حدكد ضيقة .

 ئية المختصةضرورة الحصول عمى اذن من طرف السمطة القضا -أ

يعد الاذف مف بيف الضمانات التي كضعيا المشرع الجزائرم لمراقبة الاتصالات 
الالكتركنية حفاظ عمى خصكصية الافراد بما فييا الخصكصية المعمكماتية ، كبذلؾ نصت 

السابؽ الذكر عمى انو لا يجكز اجراء  04-09مف القانكف  14مف المادة  02الفقرة 
بإذف مكتكب صادر عف السمطات القضائية المختصة دكف تحديد عمميات المراقبة الا 

 فيما تتمثؿ ىذه السمطة .

كيتبف اف المشرع الجزائرم احاؿ بصفة صريحة الى قانكف الاجراءات الجزائية بخصكص 
كعميو يتمثؿ اذف السمطة  04-09مف قانكف  04-03ما يتعمؽ بمحتكل المادتيف 

اقبة الاتصالات الالكتركنية في ككيؿ الجميكرية قبؿ القضائية المختصة في منح الاذف بمر 
 قاضي التحقيؽ في حالة فتح تحقيؽ قضائي كقاعدة عامة . كأفتح تحقيؽ، 

كيختص النائب العاـ لدل مجمس قضاء الجزائر بمنح ضباط الشرطة القضائية المنتمية 
تصاؿ كمكافحتو ، لمييئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ كالا

اشير قابمة لمتجديد ، كذلؾ عمى اساس التقرير بيف طبيعة الترتيبات التقنية  06اذف لمدة 
 كأالتخريب  كأالمستعممة كالاغراض المكجية ليا كىذا عندما يتعمؽ الامر بجرائـ الارىاب 

 1الجرائـ الماسة بأمف الدكلة 

كنية الا بأذف مكتكب مف السمطات القضائية كعميو لا يتـ القياـ بمراقبة الاتصالات الالكتر 
سككت المشرع الجزائرم عف تحديد مدة الاذف لمقياـ  كالمختصة ، غير انو ما يلاحظ ى

بعممية المراقبة مكتفيا فقط بتحديد مدة الاذف الممنكح مف طرؼ النائب العاـ لدل مجمس 
لافعاؿ المكصكفة بجرائـ اشير قابمة لمتجديد في حالة الكقاية مف ا 06 ػقضاء العاصمة ب

                                                           
1

ضًٍ انمىاعذ انخبطخ نهىلبَخ يٍ انجرائى انًزظهخ ثزكُىنىجُب زَ،  2009أد  05يؤؼش فٙ  04-09انمبٌَٕ ؼلى 
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الجرائـ الماسة بأمف الدكلة ، اما بالنسبة للاذف الممنكح في  كأالتخريب  كأالارىاب 
فتخضع لقانكف  04-09مف قانكف  04الحالات الاخرل المنصكص عمييا في المادة 

مف  03مكرر كما يمييا كىذا طبقا لنص المادة  65الاجراءات الجزائية كتحديدا المادة 
 . 04-09نكف القا

كعميو يعتبر الاذف مف اىـ الضمانات المقررة لا جراء مراقبة الاتصالات الالكتركنية مف 
اجؿ تحقيؽ التكازف بيف المصمحة العامة مف خلاؿ مكاجية الاجراـ المستحدث كالمصمحة 

 الخاصة مف خلاؿ حماية حقكؽ كحريات المتيـ .

 طريق مراقبة الاتصالات الالكترونيةحدود استعمال المعطيات المتحصل عمييا عن  -ب

ينتج عف مراقبة الاتصالات الالكتركنية تجميع كتسجيؿ محتكل ىذه الاتصالات سكاء 
 كأرسائؿ الكتركنية متبادلة عف طريؽ البريد الالكتركني  كأتمثمت في محادثات شفكية 

ؿ ىذه التقاط الصكر كذلؾ باستعماؿ الترتيبات التقنية المناسبة ، كحفاظ عمى مث
المعطيات المتحصؿ عمييا عف طريؽ المراقبة قيد المشرع استعماليا في الحدكد 
الضركرية لمتحريات كالتحقيقات القضائية تحت طائمة العقكبات المنصكص عمييا في 

 . 04-09مف القانكف  09قانكف العقكبات  كىذا ما اكدتو عميو المادة 

المراقبة التقنية الالكتركنية بمجمكعة مف  كييدؼ المشرع الجزائرم مف خلاؿ تقييد اجراء
الضمانات القانكنية الى المكازنة بيف احتراـ الخصكصية بما فييا الخصكصية المعمكماتية 
كمكاجية الاجراـ المستحدث حتى لا يتـ الاخلاؿ بالأحكاـ القانكنية التي تتضمف سرية 

نية لمكقاية مف الجرائـ المرسلات كالاتصالات كلتحقيؽ ىذا اليدؼ تـ انشاء ىيئة كط
 .المتصمة بتكنكلكجيا الاعلاـ كالاتصاؿ كآلية لتنفيذ المراقبة الالكتركنية 

 تفتيش المنظومة المعموماتية  -ثانيا 

لـ يضع المشرع الجزائرم تعريفا لمتفتيش فقد اعتبره اجراء مف اجراءات التحقيؽ اليدؼ 
 لمجاني تاركا المجاؿ لمفقو .منو الحصكؿ عمى الادلة  لإثبات الجريمة لمكصكؿ 
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اجراء مف اجراءات التحقيؽ ييدؼ الى ضبط  ككقد عرفو جانب مف الفقو " اف التفتيش ى
 ادلة الجريمة مكضكع التحقيؽ ككؿ ما يفيد في كشؼ الحقيقة " 

كىناؾ مف يرل " انو اجراء مف اجراءات التحقيؽ تقكـ بو سمطة حددىا القانكف يتـ بالبحث 
 1سر عف ادلة الجريمة التي كقعت ككؿ ما يفيد في كشؼ الحقيقة "في مستكدع ال

اما تفتيش الانظمة المعمكماتية، فقد عرفو بعض الفقياء بانو البحث في مستكدع سر 
البحث  كى كأمعنكية تفيد في كشؼ الحقيقة كنسبتيا اليو ،  كأالمتيـ عف اشياء مادية 

خاصة باعتباره مستكدع سر صاحبو  الدقيؽ كالاطلاع عمى محؿ منحو القانكف حماية
 .2الانترنت كأانظمة  كأجياز حاسكب  كأسكاء كاف مسكنا 

-09كنص المشرع الجزائرم عمى اجراء تفتيش المنظكمة المعمكماتية بمكجب القانكف رقـ 
  05المتعمؽ بالكقاية مف تكنكلكجيا الاعلاـ كالاتصاؿ كمكافحتيا بمكجب المادة  04

القضائية ككذا ضباط الشرطة القضائية ؼ اطار قانكف  تنص " يجكز لمسمطات
اعلاه الدخكؿ بغرض  04الاجراءات الجزائية كفي الحالات المنصكص عمييا في المادة 

 عف بعد الى :ك التفتيش كل

 جزء منيا ككذا المعطيات المعمكماتية المخزنة فييا . كأمنظكمة معمكماتية  –أ 

 .3منظكمة تخزيف معمكماتية –ب 

 محل تفتيش النظم المعموماتية  -01

يقع التفتيش دائما عمى مستكدع السر الذم يحتفظ بو المرء بالأشياء المادية كلامادية التي 
تتضمف سره ، كينصب محؿ تفتيش المنظكمة المعمكماتية عمى كؿ ما لو صمة بيذه النظـ 

التفتيش منصب  مف برامج كالات كاجيزة حاسكب كغيرىا مف الاجيزة الالكتركنية ، كيككف
                                                           

1
الاؼظٌ  :ػبنى انكزت انسعٚش.انزفزُش انجُبئٍ عهً َظى انحبسىة والاَزرَذ دراسخ يمبرَخ،ػهٙ زكٍ يسًع انطٕانجخ

 .11-10ص ص ،2004 ط
2
 . 13-12 ص ص،انًؽخغَفف  
3
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المككنات  كأعمى كؿ مككنات المنظكمة المعمكماتية سكاء الكياف المادم لمحاسكب 
 المعنكية لو . 

 hardwareالمكونات المادية لمحاسوب  -أ

يقصد بالمككنات المادية لمحاسكب "الاشياء المممكسة مف اجزائو كادكاتو التي تعمؿ بشكؿ 
 1ات اليا "متكامؿ لأداء ميمة في معالجة البيان

كعميو يتككف الحاسكب مف عدة كحدات مثؿ كحدات الادخاؿ كمكحة المفاتيح كالقمـ 
المؤقت لمبيانات كالبرامج   كأالضكئي ككحدة الذاكرة الرئيسية التي تستخدـ في الحفظ الدائـ 

اضافة الى كحدة المعالجة المركزية التي تقكـ بالتنسيؽ بيف الكحدات الاخرل كضبط 
، كاخيرا كسائط اظيار نتائج التشغيؿ كالشاشة كالطابعة كالاقراص المرنة  التعميمات
 كالصمبة .

 softwareالمكونات المعنوية لمحاسوب  -ب

يطمؽ ايضا عمى المككنات المعنكية لمحاسكب بالبرمجيات كيعرؼ الكياف المنطقي 
لنظاـ الحاسكب لمحاسكب لغة بانو كممة تستخدـ لمدلالة عمى جميع المككنات غير المادية 

مام  14كنظـ التشغيؿ كبرامج التطبيقات ، كما عرفو التكجو الاكركبي الصادر في 
برامج الحاسب الالي " بانيا مجمكعة مف الاكامر التي تؤدم الى انجاز المياـ  1991

المستيدفة مف خلاؿ نظاـ معالجة المعمكمات كيطمؽ عميو اسـ الحاسب ، كما يمكف 
الذم   system programبرامج النظاـ  الاكؿب الى نكعيف يسمى تقسيـ برامج الحاسك 

  application programsدكنو لا يمكف استغلاؿ الحاسكب كالثاني برامج التطبيقات 
 .التي تقكـ بمياـ محددة مثؿ برامج معالجة النصكص 

ة كيميز المشرع الجزائرم في تفتيش المنظكمات المعمكماتية بيف ما اذا كانت المنظكم
كانت المنظكمة متصمة بمنظكمة  كأمتصمة بنظاـ اخر داخؿ التراب الجزائرم ، 

 معمكماتية تقع خارج الاقميـ الكطني .
                                                           

1
. ظاؼ انفكؽ اندبيؼٙ :الاقكُعؼٚخ  جرائى َظى انًعبنجخ الانُخ نهجُبَبد فٍ نزشرَع انًمبرٌثلال ايٍٛ ؾٍٚ انعٍٚ ،

 .221ص ،  2006
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:اذا كانت المعطيات المبحكث عنيا مخزنة في منظكمة معمكماتية اخرل  الحالة الاولى
كمة بسرعة كيمكف الكلكج الييا انطلاقا مف المنظكمة الاكلى فانو يجكز تفتيش ىذه المنظ

دكف استصدار اذف قضائي ، كانما يكفي اعلاـ السمطة القضائية المختصة حسب المادة 
كلعؿ انتظار صدكر الاذف مف السمطات المختصة قد  04-09مف قانكف  02فقرة  05

يأخذ بعض الكقت ما قد يؤدم الى تلاشي الدليؿ كاندثاره في كقت قياسي ، كاف يقكـ 
فو ، اذ يكفي الضغط عمى مكاف معيف لا نياء كجكد المعمكمة المشتبو فيو بمحكه كاتلا

كمف ثـ تتبخر عناصر الاثبات ما يشكؿ صعكبة في ايجاد دليؿ حاسـ لذلؾ فاف 
 1منو . فائدةاستصدار اذف قضائي في مثؿ ىذه الحالات لا 

 محل تفتيش النظم المعموماتية  -02

حة الجرائـ المتصمة المتعمؽ بمكاف 04-09مف قانكف  05بحسب نص المادة 
بتكنكلكجيات الاعلاـ كالاتصاؿ كمكافحتيا ، فاف حالات المجكء الى تفتيش النظـ 

 :المعمكماتية ىي نفسيا الحالات التي تسمح بالمجكء الى المراقبة الالكتركنية للاتصالات 

 فبأمالجرائـ الماسة  كأ ،التخريب كألمكقاية مف الافعاؿ المكصكفة بجرائـ الارىاب  -أ
 الدكلة. 

ييدد  كفي حالة تكفر معمكمات عف احتماؿ اعتداء عمى منظكمة معمكماتية عمى نح -ب
 الاقتصاد الكطني . كأمؤسسات الدكلة  كأالدفاع الكطني  كأالنظاـ العاـ 

لمقتضيات التحريات كالتحقيقات القضائية عندما يككف مف الصعب الكصكؿ الى -ج 
 المجكء الى المراقبة الالكتركنية.نتيجة تيـ الابحاث الجارية دكف 

 . 2في اطار تنفيذ طمبات المساعدة القضائية الدكلية المتبادلة  -د

                                                           
1

. يدهخ انزٕاطم فٙ الالزظبظ رفزُش انًُظىيخ انًعهىيبرُخ وحجس انًعطُبد فٍ انزشرَع انجسائرٌ،ٚؿٚع ثٕزهٛظ

 85ص ، ٔالاظاؼح ٔانمبٌَٕ، كهٛخ انسمٕق ٔانؼهٕو انكٛبقٛخ خبيؼخ ثبخٙ يطزبؼ: ػُبثخ 
2

طخ نهىلبَخ يٍ انجرائى انًزظهخ َضًٍ انمىاعذ انخب، 2009أد  05يؤؼش فٙ  04-09يٍ انمبٌَٕ ؼلى  05انًبظح 
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اجاز اجراء التفتيش  04-09مف القانكف رقـ  05فالمشرع الجزائرم مف خلاؿ نص المادة 
عمى المنظكمة المعمكماتية عف بعد كىذا اجراء جديد ، بحيث يمكف الدخكؿ الييا دكف 

احبيا في الكياف المنطقي لمحاسكب لمتفتيش عف ادلة في المعمكمات التي يحتكم اذف ص
نسخيا لمبحث  كأعمييا ىذا الاخير ، كما اجاز افراغ ىذه المعمكمات عمى دعامة مادية 

 عف الدليؿ فييا .

كيمكف لمسمطات المكمفة بالتفيش تسخير كؿ شخص لو دراية بعمؿ المنظكمة المعمكماتية 
بالتدابير المتخذة لحماية المعطيات المعمكماتية التي تتضمنيا قصد  كأمحؿ البحث 

 ميمتيا . لإنجازمساعدتيا كتزكيدىا بكؿ المعمكمات الضركرية 

كما نص المشرع الجزائرم في نفس القانكف عمى اجراء اخر يسيؿ عممية التفتيش في 
ى الاشخاص المؤىميف كىذا الاجراء يتمثؿ في المجكء ال 05الفقرة الاخيرة مف المادة 

 1كالخبراء كالتقنييف كالمختصيف في الاعلاـ الالي كفف الحاسكب .

 حجز المعطيات المعموماتية   –ثالثا 

ضبط الادلة التي يتـ  كمما لا شؾ فيو اف النتيجة الطبيعية التي ينتيي الييا التفتيش ى
ئـ الاعتداء عمى الحصكؿ عمييا تفيد في كشؼ الحقيقة عنيا كعف مرتكبييا ،كفي جرا

نظاـ المعالجة الالية يككف المحؿ الذم يرد عميو الضبط في ىذه الجرائـ ذات طبيعة 
 .2معنكية تتمثؿ في المعمكمات بما تمثمو كالمراسلات كالاتصالات الالكتركنية 

كقد تدخؿ المشرع الجزائرم لاستكماؿ ما تبقى مف فراغ تشريعي في المنظكمة التشريعية 
القانكف المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات كذلؾ بمكجب 

 الاعلاـ كالاتصاؿ كمكافحتو .

                                                           
1

َضًٍ انمىاعذ انخبطخ نهىلبَخ يٍ انجرائى انًزظهخ ثزكُىنىجُب الاعلاو والارظبل ، 04-09َفف انمبٌَٕ انكبثك ؼلى 

 .ويكبفحزهب
2

 .419انكبثك، صؼشٛع ثٕكؽ، انًؽخغ 
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تنص عمى انو " عندما تكتشؼ السمطة التي تباشر  التي 06حيث استحدثت المادة 
 كأالتفتيش في منظكمة معمكماتية معطيات مخزنة تككف مفيدة في الكشؼ عف الجرائـ 

و ليس مف الضركرم حجز كؿ المنظكمة ، يتـ نسخ المعطيات محؿ البحث مرتكبييا كان
ككذا المعطيات اللازمة لفيميا عمى دعامة تخزيف الكتركنية تككف قابمة لمحجز كالكضع 

 .1في احراز كفقا لمقكاعد المقررة في قانكف الاجراءات الجزائية

السير عمى سلامة  بمكجب ىذا القانكف عمى السمطة القائمة عمى التفتيش كالحجز
المعطيات في المنظكمة المعمكماتية ، كيجكز ليا عند الضركرة استعماؿ الكسائؿ التقنية 
قصد جعميا قابمة للاستعماؿ لأغراض التحقيؽ شرط اف لا يؤدم ذلؾ الى المساس 

 .2بمضمكف ىذه المعطيات 

ه لأسباب اعلا 07منصكص في احكاـ المادة  ككاذا استحاؿ اجراء الحجز كفقا لما ى
تقنية يتعيف عمى السمطة التي تقكـ بالتفتيش استعماؿ التقنيات المناسبة لمنع الكصكؿ الى 

تحتكييا المنظكمة المعمكماتية كذلؾ عف طريؽ ترميزىا كتقييدىا عف ام  يالمعطيات الت
تحت تصرؼ  ككضعياكسيمة الكتركنية اخرل تمنع الدخكؿ ليا ، ككذلؾ نسخيا  

 ليـ باستعماؿ ىذه المنظكمة .الاشخاص المرخص 

كيمكف لمسمطة التي تباشر التفتيش اف تامر باتخاذ الاجراءات اللازمة لمنع الاطلاع عمى 
المعطيات التي يشكؿ محتكاىا جريمة لا سيما عف طريؽ تكميؼ شخص مؤىؿ باستعماؿ 

ذه كذلؾ عف طريؽ ترميزىا كتقييدىا عف طريؽ كالمنع الدخكؿ الى ىالكسائؿ التقنية 
 . المعمكمات 
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في الجرائم المتصمة بتكنولوجيات الاعلام  الانترنتالتزامات مقدمي خدمات  –رابعا
 والاتصال 

يتعيف عمى  نظرا لخصكصية الجريمة الالكتركنية كلتسييؿ عممية البحث كالتحقيؽ ،
مقدمي الخدمات تقديـ المساعدة لمسمطات المكمفة بالتحريات القضائية لجمع كتسجيؿ 

ف عمييـ كبكضع المعطيات التي يتعي ،عطيات المتعمقة بمحتكل الاتصالات في حينياالم
كيتعيف عمى مقدمي الخدمات كتماف سرية العمميات التي حفظيا تحت تصرؼ السمطات ،
ذا المعمكمات المتصمة بيا ذلؾ تحت طائمة العقكبات كينجزكنيا بطمب مف المحققيف ك 
 حقيؽ.المقررة لإفشاء اسرار التحرم كالت

 تعريف مقدمي الخدمات :-01

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                   فقرة" د" مف القانكف رقػػػػػـ                                                                                                  02عرؼ المشرع الجزائرم مقدمي الخدمات بمكجب المادة 
 المتعمؽ بالكقاية مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ كالاتصاؿ كمكافحتو 09-04

خدماتو القدرة عمى الاتصاؿ خاص يقدـ لمستعممي  كأمقدمي الخدمات ام كياف عاـ 
تخزيف  كأنظاـ الاتصالات كام كياف يقكـ بمعالجة ، كأبكاسطة منظكمة معمكماتية 

 .1لمستعممييا  كأمعطيات معمكماتية لفائدة خدمة الاتصاؿ المذككرة 

 : الانترنتالتزامات مقدمي خدمات -02

بيا قياـ مزكد  حفظ المعطيات المقصكد حفظ المعطيات المتعمقة بحركة السير: -أ
الخدمات بتجميع المعطيات المعمكماتية كحفظيا كحيازتيا في الارشيؼ ، كذلؾ بكضعيا 
في ترتيب معيف كالاحتفاظ بيا في المستقبؿ في انتظار اتخاذ اجراءات قانكنية اخرل 

 . 2كالتفتيش كغيره

كالتسجيؿ ثـ  كيفيـ مف ذلؾ اف اجراء الحفظ يتـ بعد قياـ مقدمي الخدمات بإجراء التجميع
الحفظ ليقدـ في النياية الى يد السمطات المكمفة بالتحريات القضائية ، كتكتسي ىذه 
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الاجراءات اىمية بالغة مف حيث ككنيا اداة تنقيب كتحرم مفيدة مف اجؿ تحديد مصدر 
الاتصاؿ كمالو عف طريؽ ارقاـ الياتؼ ، كما تكفر بيانات مرتبطة بالساعة كالتاريخ 

 مقة بأنكاع الاتصالات غير المشركعة .كالمدة المتع

كيعتبر اجراء الحفظ اجراء كقتي ، اذ حدده المشرع الجزائرم في نفس المادة مف ذات 
تاريخ التسجيؿ ، كيأتي تحديد ىذه المدة  مفالقانكف في فقرة الثالثة لمدة سنة ابتداء 

 تي يتـ حفظيا .احتراما لمحؽ في الخصكصية اذ يمزـ مقدـ الخدمات بمسح المعطيات ال

 المعطيات: لسحبالتزامات مزودي الخدمات  -ب

الى  الانترنتمف قانكف سابؽ الذكر مقدمي خدمة  12يمزـ المشرع الجزائرم كفقا لممادة 
 ما يمي :  11جانت الالتزاـ بحفظ المنصكص عميو في المادة 

مـ بطريقة التدخؿ الفكرم لسحب المحتكيات التي يتيحكف الاطلاع عمييا بمجرد الع-
 جعؿ الدخكؿ الييا غير ممكف . كأغير مباشرة لمخالفتيا لمقكانيف كتخزينيا  كأمباشرة 

كضع ترتيبات تقنية تسمح بحصر امكانية الدخكؿ الى مكزعات التي تحكم معمكمات  -
 .1الآداب العامة كاخبار المشتركيف لدييـ بكجكدىا  كأمخالفة لمنظاـ العاـ 

رم المعطيات المعمكماتية الكاجب حفظيا مف طرؼ مزكدم كقد حدد المشرع الجزائ
كما سماىا "حركة السير " كقد عرؼ ىذا الاخير بمكجب  كأالخدمات بمعطيات المركر 

مف نفس القانكف بانيا " ام معطيات متعمقة بالاتصاؿ عف طريؽ  02الفقرة ق مف المادة 
ي حمقة الاتصالات تكضح مصدر منظكمة معمكماتية تنتجيا ىذه الاخيرة باعتبارىا جزءا ف

الاتصاؿ كالكجية المرسمة الييا كالطريؽ الذم يسمكو ككقت كتاريخ كحجـ كمدة الاتصاؿ 
 كنكع الخدمة .
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 .والارظبل ويكبفحزهب
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قد حدد عدة طكائؼ  11كمف ضمف معطيات المركر نجد اف المشرع الجزائرم في المادة 
لالتزاـ بالحفظ مف منيا ، كالتي تخضع لنظاـ قانكني كاحد لما يعني دخكليا في نطاؽ ا

 طرؼ مزكد الخدمة كحصرىا في :

 المعطيات التي تسمح بالتعرؼ عمى مستعممي الخدمة . –أ 

 المعطيات المتعمقة بالتجييزات الطرفية المستعممة للاتصاؿ.  –ب 

 الخصائص التقنية ككذا تاريخ كقت كمدة كؿ اتصاؿ . -ج

 المستعممة كمقدمييا . كأة المعطيات المتعمقة بالخدمات التكميمية المطمكب -د

المرسؿ الييـ الاتصاؿ ككذا  كأتسمح بالتعرؼ عمى المرسؿ اليو  التيالمعطيات  –ق 
 عناكيف المكاقع المطمع عمييا .

بالنسبة لنشاطات الياتؼ يقكـ المتعامؿ بحفظ المعطيات المذككرة في الفقرة " أ " مف ىذه 
 ر الاتصاؿ كتحديد مكانو .المادة ككذا تمؾ التي تسمح بالتعرؼ عمى مصد

 1تحدد مدة حفظ المعطيات المذككرة في ىذه المادة بسنة كاحدة ابتداء مف تاريخ التسجيؿ

 مسؤولية مقدمي الخدمات عن اخلاليم بالالتزامات القانونية المفروضة عمييم  -03

ي يتحمؿ مقدمي الخدمات المسؤكلية الجنائية كتطبؽ عمييـ العقكبات المنصكص عمييا ف
قانكف العقكبات اذا لـ يمتزـ بكتماف اسرار التحرم كالتحقيؽ ، كما يتحممكف المسؤكلية 

مف قانكف  11الجنائية عف اخلاليـ بالالتزاـ الحفظ ، حيث كفقا لمفقرة الرابعة مف المادة 
الكقاية مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ كالاتصاؿ كمكافحتو " دكف الاخلاؿ 

الادارية المترتبة عمى عدـ احتراـ التزامات المنصكص عمييا في ىذه المادة بالعقكبات 
تقكـ المسؤكلية الجزائية للأشخاص الطبعييف كالمعنكييف عندما يؤدم الى عرقمة حسف 

( اشير الى 6سير التحريات القضائية ، كيعاقب الشخص الطبيعي بالحبس مف ستة )
 دج . 500.000ى دج ال 50.000( سنكات كبغرامة مف 5خمس )
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 .1كيعاقب الشخص المعنكم بالغرامة كفقا لمقكاعد المقررة في قانكف العقكبات 

اذ اف مقدمي الخدمات يتعاممكف مع ىيئات كتفرض عمييـ ىذه الاخيرة عدة التزامات تقيد 
في دفتر الشركط كفي حالة اخلاليـ بيا تطبؽ عمييـ جزاءات كسحب رخصة اضافة الى 

 خرل .عقكبات ادارية ا

كمع ىذا ينبغي الاعتراؼ بحقيقة كىي انو رغـ الجكد الجبارة التي بذليا المشرع الجزائرم 
في سبيؿ التصدم لظاىرة الاجراـ الالكتركني ، الا انيا تبقى غير كافية لبمكغ اليدؼ 
المنشكد ، نظرا لمتطكرات السريعة كالمستمرة التي تعرفيا ظاىرة الاجراـ الالكتركني مف 

، نظرا لمطابع العالمي كالعابر لمحدكد الذم يتميز بيا ىذه الظاىرة مف جية اخرل جية ، 
لذا لا بد مف التكجو الى التنسيؽ التشريعي كالقضائي مع الدكؿ العربية ، ككذا الدكؿ 
الغربية الاكثر دراية بالجرائـ الالكتركنية كالاستفادة مف خبراتيا في مجاؿ مكافحة ىذه 

 الجرائـ .

 معاىدات دولية خاصة  القانونية المقررة في اطارلثالث : القواعد الفرع ا

اف قصكر التشريعات الداخمية في مكاجية الجريمة الالكتركنية بسبب طبيعتيا عبر 
الحؿ الامثؿ  كالكطنية جعؿ المجتمع الدكلي يقتنع باف تكحيد جيكده كحشد قكاه ى

كؿ غدت لا تجدم نفعا ككنيا جريمة ، خاصة اف جيكد الفردية لمدلمكافحة ىذا الاجراـ 
، ليذه سارعت الجزائر  2ما يجعؿ مف التعاكف الدكلي مطمب الجميعك عابرة لمحدكد ، كى

كغيرىا مف الدكؿ الى النص عمى ضركرة التعاكف الدكلي في مجاؿ اجراءات المتابعة 
 بإبراـلؾ  لتعقب مرتكبي ىذه الجرائـ كملاحقتيـ كالقبض عمييـ كمحاكمتيـ ، كذ كالتحقيؽ
 دكلية لتبسيط ىذه الاجراءات كتكحيد القكاعد العامة . كمعاىدات اتفاقيات

كقد نصت الاتفاقية العربية لمكافحة الجريمة المعمكماتية التي صادقت عمييا الجزائر عمى 
منيا بقكليا "عمى جميع الدكؿ الاطراؼ تبادؿ  32مسالة التعاكف الدكلي في المادة 

الاجراءات المتعمقة بجرائـ  كيا بأقصى مدل يمكف لغايات التحقيقات االمساعدة فيما بين
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تتجمي مظاىر ك لجمع الادلة الالكتركنية في الجرائـ ...."  كالمعمكمات كتقنية المعمكمات ا
 التعاكف الدكلي في محاربة الجريمة الالكتركنية فيما يمي :

 اولا: المساعدات القضائية الدولية : 

ة الدكلية بانيا كؿ اجراء قضائي تقكـ بو الدكلة في سبيؿ تسييؿ المساعدة القضائي
 1المحاكمة في دكلة اخرل بصدد جريمة مف الجرائـ الكاقعة في بيئة الاعماؿ الالكتركنية

 كأكقد تنبو المشرع الجزائرم الى اىمية ىذا الاجراء ، فسمح في اطار التحريات 
في بيئة الاعماؿ الالكتركنية كبالتحديد تمؾ التحقيقات القضائية بخصكص الجرائـ الكاقعة 

المتعمقة بأنظمة المعالجة الالية لممعطيات ، كالتي تعتبر مف صكر الجريمة المعمكماتية 
تسمح لمسمطات المختصة بتبادؿ المساعدة القضائية الدكلية بخصكص جمع الادلة 

لقضائية اذا كردت الالكتركنية ، بؿ يمكف في حالة الاستعجاؿ قبكؿ طمبات المساعدة ا
البريد الالكتركني ،  كأعف طريؽ كسائؿ الاتصاؿ السريعة لما في ذلؾ اجيزة الفاكس 

 كذلؾ بقدر ما تكفره ىذه الكسائؿ مف شركط امف كافية لمتأكد مف صحتيا .

 كيمكف حصر المساعدات الدكلية المتبادلة في الصكر التالية :

 الدول : تبادل المعمومات ونقل الاجرا ات بين -01

المتعمؽ بالكقاية مف جرائـ المتصمة  04-09مف قانكف  17بالرجكع الى المادة 
تتـ الاستجابة لطمبات المساعدة الرامية لتبادؿ "  بتكنكلكجيات الاعػلاـ كالاتصاؿ انو

الاتفاقيات  كأاتخاذ اجراءات تحفظية كفقا للاتفاقيات الدكلية ذات الصمة أك المعمكمات 
 .2ئية كمبدا المعاممة بالمثؿ " الدكلية الثنا

فيقصد بتبادؿ المعمكمات تقديـ المعمكمات كالكثائؽ التي تطمبيا سمطة قضائية اجنبية 
بصدد جريمة مف الجرائـ عف الاتيامات التي كجيت الى رعاياىا في الخارج كالاجراءات 
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 انزعبوٌ انذونٍ فٍ يكبفحخ انجرًَخ انًعهىيبرُخ وسجُم انزغهت عهُهب اشكبنُخ، ػبظل ػجع انؼبل اثؽاْٛى ضؽاشٍ

 . 30ص،  2015 ،ٚخؼالاقكُع:ظاؼ اندبيؼخ اندعٚعح  2015.
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 .35-34 ص ،ص َفف انًؽخغ
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بؽ التي اتخذت ضدىـ ، كما اف ىناؾ مظير اخر لتبادؿ المعمكمات يتعمؽ بالسكا
 القضائية لمجناة كالتي تساعد في تقرير الاحكاـ الخاصة بالعكد .

اما نقؿ الاجراءات قياـ احدل الدكؿ باتخاذ الاجراءات الجنائية شكؿ جريمة ارتكبت في 
اقميـ دكلة اخرل لمصمحة ىذه الدكلة بناء عمى اتفاقية كذلؾ اذا تكفرت شركط معينة 

 اىميا :

 الشخص يشكؿ جريمة في الدكلة الطالبة كالمطمكب منيا. * اف يككف الفعؿ المنسكب الى

* اف تككف الاجراءات المطمكب اتخاذىا مقررة في قانكف الدكلة المطمكب منيا عمى ذات 
 الجريمة.

*اف يككف الاجراء المطمكب اتخاذه يؤدم الى الكصكؿ الى الحقيقة ، كاف تككف ادلة 
 الجريمة مكجكدة بالدكلة المطمكب منيا .

لرجكع الى الاتفاقية العربية السالفة الذكر نجدىا تنص عمى مثؿ ىذا الاجراء في نص كبا
 منيا بحيث جاء فييا : 39المادة 

الضبط ك أ الكصكؿ  كأ* يجكز لأم دكلة طرؼ اف تطمب مف دكلة طرؼ اخرل البحث 
ة الكشؼ لمعمكمات تقنية ، المعمكمات المخزنة كالكاقعة ضمف اراضي الدكل كأالتاـ  كأ

 . 37الطرؼ المطمكب منيا لما في ذلؾ المعمكمات التي حفظيا بحسب المادة 

* تتـ الدكلة الطرؼ المطمكب منيا باف تستجيب لمدكلة الطرؼ الطالبة كفقا لأحكاـ 
 الكاردة في ىذه الاتفاقية .

* تتـ الاجابة عمى الطمب عمى اساس عاجؿ اذا كانت المعمكمات ذات العلاقة عرضة 
 التعديؿ . كألمفقداف 
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 ة:ــة القضائيـــالاناب–ثانيا 

يقصد بالإنابة القضائية الدكلية طمب اتخاذ اجراء قضائي مف اجراءات الدعكل الجنائية ، 
تتقدـ بو الدكلة الطالبة الى الدكلة المطمكب الييا لضركرة ذلؾ لمفصؿ في مسالة معركضة 

 ييا القياـ بو بنفسيا .عمى السمطة القضائية في الدكلة الطالبة كيتعذر عم

فالإنابة القضائية تعبر عف قياـ دكلة ما بمباشرة اجراء قضائي يتعمؽ بدعكل قيد النظر 
داخؿ الحدكد الاقميمية لدكلة اخرل نيابة عنيا بناء عمى طمب تمؾ الدكلة المناب عنيا 

 .1كفقا لما تقرره بنكد الاتفاقية الدكلية بيف الدكلتيف في ىذا الشأف 

مف قانكف  722ك 721لمشرع الجزائرم اجراءات الانابة القضائية في المكاد نظـ ا
انو " في حالة المتابعات الجزائية غير  721الاجراءات الجزائية ، حيث جاء في المادة 

السياسية في بمد اجنبي تسمـ الانابات القضائية الصادرة مف السمطة الاجنبية بالطريؽ 
 2القضائية كفقا لمقانكف الجزائرم كمبدا المعاممة بالمثؿ " الديبمكماسي كتنفيذ الانابات 

كيمكف اف نستشيد ىنا باتفاقية تبادؿ الانابة القضائية الدكلية المبرمة بيف الجزائر كفرنسا 
المساعدة  كأكالتي نصت عمى اف البمديف " يتعاكناف لتقديـ المعكنة  28/08/1962في 

 تضمنت شركط تنفيذ الانابة القضائية .كما القضائية التي تطمبيا كؿ دكلة " 

كتيدؼ الانابة القضائية نقؿ الاجراءات في المسائؿ الجنائية لمكاجية الجرائـ المستحدثة 
كتذليؿ العقبات التي تعترض سير الاجراءات الجنائية المتعمقة بقضايا ممتدة خارج الحدكد 

 الكطنية .

 تسميم المجرمين :  -ثالثا 

دربا قكيما مف دركب التعاكف الدكلي في مجاؿ مكافحة الاجراـ  يعد تسميـ المجرميف
 المعمكماتي كالذم تناكلتو بالتنظيـ ترسانة ضخمة مف القكانيف الكطنية كالاتفاقيات الدكلية.

                                                           
1

 .37-36صػجع انؼبل اثؽاْٛى ، انًؽخغ انكبثك ،ص ػبظل 
2

 َزضًٍ لبَىٌ الاجراءاد انجسائُخ،155-66ٚؼعل ٔٚزًى الايؽ ؼلى  20/12/2006( يؤؼش فٙ 22-06ؼلى )لبٌَٕ 

 .يؼعل ٔيزًى  24/12/2006طبظؼ ثزبؼٚص  84انؼعظ  ،خؽٚعح ؼقًٛخ
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 كأكيعرؼ تسميـ المجرميف بانو الاجراء الذم تسمـ بو دكلة استنادا الى معاىدات 
عادة الى دكلة اخرل شخصا تطمبو ،ممة بالمثؿ الاتفاقيات السياسية تأسيسا عمى المعا

 .1لأنو محككـ عميو بعقكبة جنائية  كأالدكلة الاخيرة لاتيامو 

لذا يعد الاتفاؽ عمى تبادؿ تسميـ المجرميف بيف الدكؿ حكؿ ىذه الجرائـ ضركرة ممحة 
منيا ، حيث اكدت عمى ضركرة اف  24ما نصت عميو اتفاقية بكدابست في المادة ك كى
 ـ الاطراؼ المتعاقدة بإدراج ىذه الجرائـ بكصفيا جرائـ تستكجب تسميـ المجرميف .تمتز 

تدابير  كإحدلتسميـ المجرميف  بإمكانيةككذا نص المشرع الجزائرم الذم اعترؼ 
ى ػػر عمك مف الدست 82المساعدة القضائية كجعؿ منو مبدا دستكرم كذلؾ بنصو في المادة 

 2مى قانون تسميم المجرمين وتطبيقا لو "بنا ا عشخص تسميم " مبدا جواز 

كقد نظـ المشرع الجزائرم مسالة تسميـ المجرميف في قانكف الاجراءات الجزائية مف المكاد 
كمف بيف ما جاء في ىذه المكاد، انو يجكز لمحككمة الجزائرية اف  719الى  694مف 

في اراضي  تسمـ شخصا غير جزائرم الى حككمة اجنبية بناءا عمى طمبيا اذ كجد
صدر حكـ  كأالجميكرية ككانت قد اتخذت في شانو اجراءات متابعة باسـ الدكلة الطالبة 

 ضده مف محاكميا .

كلا يجكز تسميـ المجرميف الا اذا كانت الجريمة محؿ الطمب قد ارتكبت في اراضي الدكلة 
 مف رعاياىا .ك الطالبة ا

جنحة تزيد  كأمب تشكؿ جناية كيشترط المشرع الجزائرم اف تككف الجريمة محؿ الط
عقكبتيا عف سنتيف كلا يجكز التسميـ في الحالات الاخرل الا اذا كاف المتيـ قد عكقب 
بالحبس لأكثر مف شيريف عف جريمة سابقة في تمؾ الدكلة ، كعميو فاف تسميـ المجرميف 

يؼ ؼ عمى تكيالمتيميف بارتكاب احد الجرائـ الماسة بالمعاملات التجارية الالكتركنية متكق

                                                           
1

 .42-41 ص ص، ،انًؽخغ انكبثك  ػبظل ػجع انؼبل اثؽاْٛى ضؽاشٍ
2

 .َزضًٍ انزعذَم انذسزىرٌ 2016يبؼـ  06( انًؤؼش فٙ 01-16يٍ انمبٌَٕ ؼلى )  82انًبظح 
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نص المشرع عمى اف تسميـ المجرميف  كككاف مف الافضؿ لالدكلة الطالبة ليذه الجرائـ ،
 . 1ئـ عابرة لمحدكد يشمؿ كافة الجرائـ الكاقعة في البيئة الالكتركنية ككنيا جرا

 تكثيف التعاون الفني الدولي  :  -رابعا

تعزيزىا بالمساعدة الفنية كتبادؿ لا يكفي التعاكف التشريعي عمى المستكل الدكلي لا بد 
سمطات الامف كاجيزة العدالة ليست بذات  ككف افالخبرات كالمعارؼ بيف الدكؿ ، 

الجاىزية كالكفاءة لمكاجية الجريمة الالكتركنية في جميع الدكؿ انما تختمؼ مف دكلة الى 
كف الدكلي ، كمف ىنا كانت الحاجة الممحة الى التعا2اخرل بحسب درجة تقدميا كرقييا 

في مجاؿ تدريب كتككيف رجاؿ الامف كالقضاء للاستفادة مف ميارات كتجارب الاخريف 
مف ذكم الكفاءة العممية ،عف طريؽ تنظيـ تدريبات تككينية عالية المستكل لمعامميف في 

،كفي ىذا الشأف قامت كزارة العدؿ 3اجيزة القضاء كالمعنييف بمكافحة الجرائـ الالكتركنية 
في اطار اصلاح العدالة ، بإطلاؽ برنامج تككيف خاص بسمؾ القضاة ،  2003 مند سنة

ىدفو رفع مستكل اداءىـ ليكاكب التطكر القانكني الجارم في نظاـ الاجراـ الالكتركني 
كمف خلالو تـ ادراج مادة " الجريمة الالكتركنية " في برنامج تككيف طمبة المدرسة الكطنية 

كؿ ممتقيات ينشطيا خبراء كاشراكيـ في الدكرات التككينية في لمقضاء يتـ دراستيا عمى ش
مختمؼ الجرائـ الالكتركنية التي تنظـ بالخارج خصيصا لمسادة القضاة كاطارات كزارة 

 العدؿ في اطار التعاكف الثنائي. 

 

 

 

                                                           
1

 .168، ص  سائر فٍ يكبفحخ انجرًَخ انًعهىيبرُخ انًؤرًر انذونٍرجرثخ انجانٓبظ٘ ضضؽأ٘، 
2

.  انجرًَخ الانكزروَُخ وانًعهىيبرُخ وانجهىد انذونُخ وانًحهُخ نًكبفحخ جرائى انكًجُىرر والاَزرَذف ،ايؽ فؽج ٕٚق

 .430ص  2011يكزجخ انٕفبء انمبََٕٛخ :الاقكُعؼٚخ 
3

رطظض انمبٌَٕ ،طؽٔزخ نُٛم شٓبظح انعكزٕؼاِ فٙ انؼهٕو .أالانكزروَُخ انزحمُك انجُبئٍ فٍ انجرائى ، إلهٕنٙ يسًع

 .311-310 ص ص 2018 ٔرٛؿ٘ ٔؾ:خبيؼخ يٕنٕظ يؼًؽ٘ 
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 الثاني المبحث

 اليياكل الخاصة لمواجية الجرائم الالكترونية 
الالكتركنية ىي مف أخطر التحديات الامنية التي تكاجو مما سبؽ تبيف لنا أف الجرائـ 

فيي جرائـ معقدة ترتكب بكسائؿ تقنية حديثة مف قبؿ مجرميف  ،أعضاء المجتمع الدكلي 
التحقيؽ التي  لإجراءاتبحيث اف الصكرة التقميدية  ،الخبرة ك عمى مستكل عاؿ مف الذكاء 

طبيعة الجرائـ ك يمة لا تتماشى التحرم عف الجر ك المكمفة بالبحث  تتقكـ بيا الجيا
المتعمؽ بالجرائـ المتصمة  04-09لذلؾ استحدث المشرع الجزائرم قانكف  ،الالكتركنية 

كذا تعديؿ قانكف الاجراءات الجزائية خاصة فيما تعمؽ ك ،الاتصاؿ ك بتكنكلكجيا الاعلاـ 
طار الاقميـ باستحداث ىيئات معينة تتعامؿ مع ىذه الجريمة مف الناحية الاجرائية في ا

الخارجي مف أجؿ المكافحة الفعالة ك الجزائرم كمو مع مراعاة الاختصاص الداخمي 
 ꞉عمى اثره تطرح الاشكالية التالية ك ،محاصرتيا ك لمجريمة الالكتركنية 

 ؟ماىي الييئات الخاصة التي استحدثيا المشرع الجزائري لمواجية الجرائم الالكترونية 

قسمنا ىذا المبحث إلى مطمبيف نتطرؽ فييما إلى الييئات  للإجابة عف ىذه الإشكاليةك 
التحرم عف الجرائـ المتصمة بتكنكلكجيات الإعلاـ ك الفنية المتخصصة في البحث 

الاتصاؿ كمطمب أكؿ نتحدث فيو عف الييئة الكطنية لمكقاية مف الجرائـ المتصمة ك 
كحدات التابعة للأمف الاتصاؿ في فرعو الأكؿ ثـ نتطرؽ إلى الك بتكنكلكجيا الإعلاـ 

 لمدرؾ في الفرع الثاني .ك الكطني 

أما المطمب الثاني فقد خصصناه لمييئات القضائية المختصة لمبت في الجرائـ الالكتركنية 
في الفرع الأكؿ  267-16مف خلاؿ دراسة الأقطاب المتخصصة في ظؿ مرسكـ 

في الفرع  11-21ـ القطب الجزائي المتخصص في جرائـ المعمكماتية في ظؿ المرسك ك ،
 الثاني .
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 الأول المطمب

التحري عن الجرائم المتصمة و الييئات الفنية المتخصصة في البحث 
 الاتصال  وبتكنولوجيات الإعلام 

المتضمف القكاعد  04-09بالقانكف  2009دعمت الجزائر منظكمتيا القانكنية سنة 
كعميو  ،الحد منيا ك الاتصاؿ ك الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيا الاعلاـ 

سنتطرؽ مف خلاؿ ىذا القانكف الى الييئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيا 
 الامف الكطني في الفرع الثاني .ك الاتصاؿ ثـ الى الكحدات التابعة لمدرؾ ك الاعلاـ 

 الاتصال  و الاعلام  الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات: الفرع الأول

المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيا  04-09نص قانكف 
الحد منيا في الفصؿ الخامس منو عمى انشاء الييئة الكطنية لمكقاية ك الاتصاؿ ك الاعلاـ 

ي يعتبر ىذا التشريع نقمة نكعية فك ،الاتصاؿ ك مف الجرائـ المتصمة بتكنكلكجيا الاعلاـ 
المراسلات ك اللاسمكية ك النصكص الاجرائية الجزائية مف خلاؿ مراقبة الاتصالات السمكية 

كذا مراقبة المعطيات الشخصية عمى الانترنت مع ك الاتصالات الياتفية ك الالكتركنية 
مراسلاتو مف المساس بيا بداعي ك مراعاة الحؽ الدستكرم لممكاطف في حرمة حياتو 

فقد صدر في  04-09مف القانكف  13فعيؿ نص المادة بغرض تك  ،مكافحة الجرائـ
كيفيات سير الييئة الكطنية ك تنظيـ ك المحدد لتشكيمة  261-15البداية المرسكـ الرئاسي 

ثـ صدر بعد  ،مكافحتيا ك الاتصاؿ ك متصمة بتكنكلكجيات الاعلاـ لمف الجرائـ ا لمكقاية
بالإلغاء لأحكاـ المعدؿ  06/06/2019المؤرخ في  172-19ذلؾ مرسكـ رئاسي 

الأمنية التي عرفتيا البلاد خاصة ك المرسكـ الرئاسي السابؽ بسبب الظركؼ السياسية 
كذا المؤسسات الدستكرية حيث تـ بمكجب ىذا ك المخاطر التي تعرض ليا الأمف العمكمي 

 تحكليا بالنتيجة الى ىيئة ذاتك القانكف نقؿ الييئة مف اشراؼ كزارة العدؿ الى كزارة الدفاع 
المتضمف  07/11/2021المؤرخ في  439-21ثـ جاء المرسكـ الرئاسي  ،طابع أمني 

 اعادة تنظيـ الييئة .
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أولا : تعريف  الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات الاعلام 
سمطة ادارية مستقمة تتمتع  261-15الرئاسي رقـ  تعتبر الييئة حسب المرسكـالاتصال :و 

لكف الامر تغير سنة  ،الاستقلاؿ المالي تكضع لدل كزير العدؿك المعنكية  بالشخصية
حكليا الى مؤسسة عمكمية ذات ك حيث تراجع المشرع عف تكييؼ ىذه الييئة  2019

الاستقلالية المالية تحت كصاية كزارة ك طابع ذات طابع ادارم تتمتع بالشخصية المعنكية 
 1. 06/06/2019المؤرخ في  172-19الدفاع الكطني  بمكجب المرسكـ الرئاسي 

الثالثة حيث تنص المادة ك في مادتيو الثانية   439-21كبالرجكع الى المرسكـ الرئاسي 
تكضع  ،الاستقلاؿ المالي ك الييئة سمطة ادارية مستقمة تتمتع بالشخصية المعنكية  ꞉الثانية 

 لدل رئيس الجميكرية .

يمكف نقمو الى أم مكاف آخر مف التراب ك الجزائر الييئة بمدينة  يحدد مقر ꞉المادة الثالثة 
 2الكطني بمكجب مرسكـ رئاسي . 

فالمشرع الكطني كاف يعتبرىا أكؿ مرة مؤسسة مدنية ثـ اصبحت مؤسسة تخضع لكصاية 
نتيجة لمظركؼ  ،جعميا تحت كصاية رئيس الجميكرية ك ثـ عاد  ،كزارة الدفاع الكطني 

بلاد في تمؾ الفترة مما أدل الى ظيكر مخاطر فعمية الامنية التي عرفتيا الك السياسية 
المؤسسات الدستكرية ىذا ما حتـ اف تصبح ىيئة ذات طابع أمني ك عمى الامف القكمي 

المساس ك  تخريبية ككصكفة بأعماؿ ارىابية أمأنيا تيدؼ لمكقاية مف الأفعاؿ الك سيما ،
لمرقابة القضائية باعتبار  أخضعياك ،3أتبعيا لرئيس الجميكرية ك ثـ عاد  ،بأمف الدكلة 

ىذا ما نصت عميو المادة الرابعة مف ك الحريات ك السمطة القضائية الضامنة لمحقكؽ 
 المرسكـ أعلاه.
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، انُظبو انمبَىٍَ نههُئخ انىطُُخ نهىلبَخ يٍ انجرائى انًزظهخ ثزكُىنىجُبد الاعلاو والارظبل ويكبفحزهبضؽشٙ انٓبو، 

، ربؼٚص لجٕل 2022، قُخ  2خبيؼخ يسًع نًٍٛ ظثبغٍٛ قطٛف  01انؼعظ 04، يدهعيدهخ الاثسبس انمبََٕٛخ ٔانكٛبقٛخ 

 . 60،ص  18/03/2022انًمبل 
2

انًزضًٍ اعبدح رُظُى انهُئخ انىطُُخ نهىلبَخ يٍ انجرائى ،2021َٕفًجؽ  07انًؤؼش فٙ 439-21انًؽقٕو انؽئبقٙ 

 . 86نؽقًٛخ نهدًٕٓؼٚخ اندؿائؽٚخ ػعظ ، اندؽٚعح ا انًزظهخ ثزكُىنىجُبد الاعلاو والارظبل ويكبفحزهب
3

.يهمبح ػهٗ طهجخ انكُخ انثبَٛخ يبقزؽ ، رطظض اػلاو آنٙ ٔاَزؽَذ ،  انىلبَخ يٍ انجرائى الانكزروَُخػًبؼح ؾُٚت ،  

 .2022-2021،كهٛخ انسمٕق ٔانؼهٕو انكٛبقٛخ ،خبيؼخ يسًع انجشٛؽ الاثؽاًْٛٙ: ثؽج ثٕػؽٚؽٚح .
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منو عمى مياـ  14قد نص في المادة  04-09رغـ أف قانكف  ꞉ميام الييئة  ꞉ثانيا 
كزعيا فصؿ في ىذه المياـ ك  439-21الييئة بصفة كاضحة الا أف المرسكـ الرئاسي 

قد ك اليقظة الإلكتركنية ك مديرية المراقبة الكقائية  ،المديرية العامة  ،عمى مجمس التكجيو 
1نصت المادة الرابعة منو عمى 

꞉  تكمؼ الييئة بما يمي꞉ 

تحديد الاستراتيجية الكطنية لمكقاية مف المتصمة بتكنكلكجيات الاعلاـ كالاتصاؿ  -
 مكافحتيا ككضعيا حيز التنفيذ .ك 

الاتصاؿ ك تنسيؽ عمميات الكقاية مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ ك شيط تن -
 مكافحتيا .ك 

قصد  ،تحت سمطة القاضي المختص ،ضماف المراقبة الكقائية للاتصالات الالكتركنية  -
 التي تمس بأمف الدكلة . كالتخريبية أ كالكشؼ عف الجرائـ المتصمة بالأعماؿ الارىابية أ

الييئة بالتنسيؽ مع المصالح المختصة لكزارة الدفاع الكطني المراقبة  كما تضمف -
كفقا لنفس الشركط المنصكص عمييا في  ،الالكتركنية عندما يتعمؽ الامر بأمف الجيش 

 التشريع السارم المفعكؿ .

مسارىا ك تحديد مصدرىا ك حفظ المعطيات الرقمية للأنظمة المعمكماتية ك تسجيؿ ك تجميع  -
 تعماليا في الاجراءات القضائية .مف أجؿ اس

المساىمة في تككيف المحققيف المختصيف في مجاؿ التحريات التقنية المتصمة  -
 الاتصاؿ.ك بتكنكلكجيات الاعلاـ 

 المساىمة في تحييف المعايير القانكنية في مجاؿ اختصاصيا . -

لجرائـ مصالح الشرطة القضائية في مجاؿ مكافحة اك مساعدة السمطات القضائية  -
انجاز ك التزكيد بيا ك عف طريؽ جمع المعمكمات  ،الاتصاؿك المتصمة بتكنكلكجيات الاعلاـ 

 الخبرات القضائية. 
                                                           

1
نًزضًٍ اعبدح رُظُى انهُئخ انىطُُخ نهىلبَخ يٍ انجرائى انًزظهخ ثزكُىنىجُبد الاعلاو ا 439-21انًؽقٕو انؽئبقٙ 

 . والارظبل ويكبفحزهب
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الييئات الكطنية في مجاؿ الكقاية مف الجرائـ المتصمة ك تطكير التعاكف مع المؤسسات  -
 الاتصاؿ.ك بتكنكلكجيات الاعلاـ 

تطكير تبادؿ ك عف البمداف الأجنبية  السير عمى تنفيذ طمبات المساعدة الصادرة -
كفقا لأحكاـ المادتيف  ،التعاكف عمى المستكل الدكلي في مجاؿ اختصاصيا ك المعمكمات 

 1المذككر أعلاه .ك  2009غشت  05المؤرخ في  04-09مف القانكف رقـ  18ك 17

-15 اختمؼ تنظيـ الييئة ما بيف المرسكـ الرئاسي رقـ꞉تنظيميا و تشكيمة الييئة  ꞉ثالثا
حيث كانت الييئة في ظؿ  ،فيما يتعمؽ بتشكيميا 439-21المرسكـ الرئاسي رقـ ك   261

 ،المجنة المديرة  ꞉تضـ مجمكعة مف اليياكؿ تمثؿ في  261-15المرسكـ الرئاسي رقـ 
 ،مديرية لمتنسيؽ التقني  ،اليقظة الالكتركنية ك  الكقائيةمديرية لممراقبة ، مديرية عامة 

 ممحقات جيكية . ،لتقنية مركز العمميات ا

فقد أصبحت الييئة مككنة مف جيازيف  439-21أما بعد صدكر المرسكـ الرئاسي رقـ 
 مف ىذا المرسكـ . 05مديرية عامة طبقا لنص المادة ك مجمس التكجيو  ꞉اثنيف ىما 

تشكيمة مجمس  439-21مف المرسكـ الرئاسي  06حددت المادة ꞉مجمس التوجيو  -1
الجالية الكطنية ك الاميف العاـ لكزارة الشؤكف الخارجية  ꞉ي الكزارات الآتية التكجيو مف ممثم

التييئة العمرانية الأميف العاـ ك الجماعات المحمية ك الاميف العاـ لكزارة الداخمية  ،بالخارج 
اللاسمكية قائد الدرؾ ك المكاصلات السمكية ك الاميف العاـ لكزارة البريد  ،لكزارة العدؿ 

المدير المركزم لأمف الجيش لأركاف الجيش  ،الداخمي  للأمفمدير العاـ ال ،الكطني 
مراقبة ك  رئيس مصمحة الدفاع السيبيراني ،المدير العاـ للأمف الكطني  ،الكطني الشعبي 

ممثؿ عف رئاسة الجميكرية يعينو رئيس  ،أمف الأنظمة لأركاف الجيش الكطني الشعبي 
 الجميكرية .

اكتفى  بكضعيا  439-21مف المرسكـ الرئاسي  09مكجب المادة ب꞉المديرية العامة  -2
اليقظة ك مديرية المراقبة الكقائية  ꞉منو 11تضـ حسب المادة ك تحت ادارة مدير عاـ 

                                                           
1

انًزضًٍ اعبدح رُظُى انهُئخ انىطُُخ نهىلبَخ يٍ انجرائى انًزظهخ ، 439-21انًؽقٕو انؽئبقٙ  ؼلى يٍ  04انًبظح 

 ثزكُىنىجُبد الاعلاو والارظبل ويكبفحزهب .
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مصمحة لمتعاكف  ،التمخيص ك مصمحة لمدراسات  ،الكسائؿ ك مديرية الادارة ،الالكتركنية 
 ممحقات جيكية . ،اليقظة التكنكلكجية ك 

ي ػػػػكـ الرئاسػػػرسممف ال 20ادة ػػػػػػػػػػحسب ما نصت عميو الم꞉فية سير الييئة كي꞉رابعا 
أعكاف لمشرطة القضائية ك كذلؾ ضباط ك فقد تـ الحاؽ القضاة بالييئة لتسييرىا  21-439

الدعـ  كمستخدم ،الامف الكطني ك الدرؾ الكطني ك  للأمفمؤىمكف مف المصالح العسكرية 
 21أضافت المادة ك الدرؾ الكطني . ك الكطني  للأمفالعسكرية  الادارم لممصالحك التقني 

 مف نفس المرسكـ أنو يمكف لمييئة اف تكظؼ فئات أخرل مف المستخدميف حسب الحاجة 

الييئة الذيف يدعكف الى الاطلاع عمى المعمكمات السرية اليميف القانكنية  كيؤدم مستخدم
 22بيـ حسب القسـ الذككر في المادة اقميميا قبؿ تنصي صأماـ المجمس القضائي المخت

 . 1بكاجب التحفظك يمتزمكف بذلؾ بالسر الميني ك مف نفس المرسكـ . 

التي تمس بأمف  كالتخريب أ كأىذ قصد الكقاية مف الأفعاؿ المكصكفة بجرائـ الارىاب ك 
تكمؼ الييئة حصريا في مجاؿ اختصاصيا بمراقبة الاتصالات  ،مكافحتيا ك الدكلة 

تسجيؿ محتكاىا في حينيا داخؿ منظكمة معمكماتية تحت سمطة ك تجميع ك ة كتركنيلالا
كما  04-09مف القانكف  04المنصكص عمييا في المادة  للأحكاـقاض لدل الييئة كفقا 

قد فصمنا في ىذه ك الحجز لأحكاـ قانكف الاجراءات الجزائية ك تخضع اجراءات التفتيش 
 النقطة سابقا .

 الدركو لتابعة للأمن الوطني الوحدات ا ꞉الفرع الثاني 

مف أجؿ تحقيؽ المكاجية الفعالة لظاىرة الإجراـ الالكتركني فقد قاـ المشرع الجزائرم  
مكرر مف قانكف الإجراءات الجزائية المعدؿ  16المادة ك 8 -7الفقرتيف 16بمكجب المادة 

لإقميـ لقضائية إلى كامؿ امي لضباط الشرطة اكبتمديد الاختصاص ال 22-06بالقانكف 
بناءا عمى ىذا النص أصبح بمقدكر الضبطية القضائية ممارسة جميع ك ، 2الكطني
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انًزضًٍ اعبدح رُظُى انهُئخ انىطُُخ نهىلبَخ يٍ انجرائى ، 439 -21يٍ َفف انًؽقٕو انؽئبقٙ  ؼلى  04 انًبظح

 .انًزظهخ ثزكُىنىجُبد الاعلاو والارظبل ويكبفحزهب
المتضمن قانون  1966يكنيك 08المؤرخ في  156- 66يتـ الامر 2006ديسمبر  20مؤرخ في  22-06قانكف 2

 .2006ديسمبر  24الصادر بتاريخ  84العدد  ،ريدة الرسميةالج ،الاجرا ات الجزائية
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التحرم التي تدخؿ ضمف صلاحياتيا عبر كافة الإقميـ الكطني إذا تعمؽ ك إجراءات البحث 
 1الأمر بالجرائـ الماسة بالمعالجة الآلية لممعطيات .

درؾ الكطني الى إنشاء فرؽ كذا جياز الك حيث سعت المديرية العامة للأمف الكطني 
كذا تككيف عناصر متخصصة في ىذا المجاؿ سكاء ك ،خاصة لمكافحة الجرائـ المعمكماتية 

بالإضافة إلى تكافر ىذيف الجيازيف عمى مخبريف  ،الخارجي  كعمى المستكل الداخمي أ
كشؼ التقنية يتكفراف غؿ احدث الأجيزة التكنكلكجية المتطكرة لك عممييف لمشرطة العممية 

 .2ىذا النكع مف الإجراـ 

تضع مديرية الامف الكطني في اطار تحديد  ꞉الوحدات التابعة لسمك الأمن الوطني  ꞉أولا
التقنية الفعالة المتاحة لدييـ مف أجؿ ك كافة الامكانيات البشرية  ،سياسة أمنية فعالة 

التي ك تركنية التصدم لكؿ أنكاع الجرائـ بالخصكص تمؾ المستحدثة منيا كالجرائـ الالك
الكطني في مجاؿ تكنكلكجيات ك تعتبر نتاج القصكر الحاصؿ عمى المستكل الدكلي 

 كذلؾ المصالح الخاصة .ك بيدؼ حماية المصمحة العامة  ،الاتصاؿ ك الاعلاـ 

التحقيؽ في الجرائـ ك تكجد عمى مستكل جياز الامف الكطني ثلاث كحدات مكمفة بالبحث 
المخبر  ،مخبر المركزم لمشرطة العممية بالجزائر العاصمة ال ꞉ىي كالآتي ك المعمكماتية 

 المخبر الجيكم لمشرطة العممية بكىراف . ،الجيكم لمشرطة العممية بقسنطينة 

إضافة لمييئات التابعة للأمف ꞉الوحدات التابعة لمقيادة العامة لمدرك الوطني  ꞉ثانيا 
مؼ المصالح الجيكية لمشرطة ىناؾ ىيئات تابعة لمدرؾ الكطني حيث تمعب مخت ،الكطني

تتميز ك ،القضائية التابعة لمدرؾ الكطني دكرا ىاما في مجاؿ مكافحة الجريمة المعمكماتية 
كفاءة عالية في مكافحة الجريمة المعمكماتية كما يكجد عمى ك مختمؼ الفصائؿ بخبرة 

 ꞉ المستكل المركزم ىيئات تتكفؿ بمكافحة الجريمة المعمكماتية يمكف إجماليا في

                                                           
1

. أطؽٔزخ نُٛم  شٓبظح انعكزٕؼاِ فٙ انؼهٕو رطظض لبٌَٕ،  انزحمُك انجُبئٍ فٍ انجرائى الانكزروَُخثؽاًْٛٙ خًبل ،

 .  262-261، ص ص   27/06/2018خبيؼخ يٕنٕظ يؼًؽ٘ رٛؿ٘ ٔؾٔ ، ربؼٚص انًُبلشخ 
2

، يػكؽح رطؽج نُٛم  جهبز انزحمُك فٍ انجرًَخ الانكزروَُخ فٍ انزشرَع انجسائرٌُُٛبل،قٛع ػهٙ ث –يسًع ثٕػًؽح

، ص  2019/2020شٓبظح انًبقزؽ فٙ انؼهٕو انمبََٕٛخ رطظض لبٌَٕ الاػًبل خبيؼخ آكهٙ يسُع أنسبج :انجٕٚؽح ، 

33 . 
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أنشأ المعيد بمكجب المرسكـ الرئاسي ꞉المعيد الوطني للأدلة الجنائية وعمم الاجرام  -1
يعتبر ىذا المعيد مؤسسة عمكمية ذات طابع ادارم تحت الكصاية المباشرة ك ، 04-183

اجراء ك ،الفحكص العممية في اطار التحريات الاكلية  بإجراءلكزير الدفاع الكطني مكمؼ 
يحتكم عمى ك بالمجكء الى التكنكلكجيا الدقيقة  ،ؼ عف الإجراـ بحكث متعمقة بالكش

مصمحة الإعلاـ الآلي حيث يتـ عمى ك ،مصمحة البصمات  ꞉مجمكعة مف المصالح  
تفكيؾ ك القرصنة المعمكماتية ك تتبع عمميات الاختراؽ ك مراقبة ك مستكل ىذه المصمحة رصد 

 البرامج المعمكماتية .

أنشأ ىذا ꞉الجرائم المعموماتية لمدرك الوطني و علام الآلي مركز الوقاية من جرائم الإ -2
تحديد ك ،بيانات الجرائـ المعمكماتية ك ييدؼ الى تحميؿ معطيات ك  2008المركز سنة 

التي قد تستيدؼ خاصة المؤسسات ك ،جماعات  كىكية أصحابيا سكاء كانكا فرادل أ
 أداءاقي الأجيزة الاخرل في كما ييدؼ الى مساعدة ب ،حتى الأفراد ك ،البنكؾ  ،الرسمية 
القياـ  ،المستمرة عمى شبكة الانترنت ك ضماف المراقبة الدائمة  ꞉خاصة فيما يمي  ،مياميا 

 تالجياك بمراقبة الاتصالات الالكتركنية بما يسمح بو القانكف لفائدة كحدات الدرؾ الكطني 
جرائـ المرتبطة مساعدة الكحدات الاقميمية لمدرؾ الكطني في معاينة ال ،القضائية 

التسرب ك المشاركة في عمميات التحرم  ،البحث عف الادلة ك الاتصاؿ ك بتكنكلكجيا الاعلاـ 
المشاركة في  ،السمطات القضائية ك عبر شبكات الانترنت لفائدة كحدات الدرؾ الكطني 

 1الييئات الكطنية .ك قمع الجرائـ المعمكماتية مف خلاؿ التعاكف مع مختمؼ مصالح الامف 

كىي الييئة التي تعمؿ عمى التنسيؽ بيف مختمؼ ꞉الاستغلال و مديرية الامن العمومي  -3
التحرم في الجرائـ ك المركز التقني العممي في مجاؿ أعماؿ البحث ك الكحدات الاقميمية 

 المعمكماتية .

كىي ىيئة ذات اختصاص كطني مف بيف ꞉المصمحة المركزية لمتحريات الجنائية  -4
 رتبطة بتكنكلكجيا الاعلاـ كالاتصاؿ . ملجريمة المياميا مكافحة ا

 
                                                           

1
خبيؼخ  01انؼعظ 07ائؽ٘ ٔانًمبؼٌ  ، يدهع.يدهخ انمبٌَٕ انؼبو اندؿ ضىاثظ يكبفحخ انجرًَخ انًعهىيبرُخؼاثر قؼبظ، 
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 الثاني المطمب

 الييئات القضائية 

مكاف  كأنقطة  كالتجميع نح كالجذب أ كالاستقطاب في المغة ى كالقطب أ: مفيوم القطب
 كاحد 

 تركيز كالتنظيـ القضائي الحديث ىفي الاصطلاح القانكني بالخصكص في مجاؿ ك 
المناطؽ في يد جية قضائية  قضائية متفرقة عمى عديد اختصاصات اقميمية لجيات

ت النكعية المحددة عمى سبيؿ اشريطة اف يتعمؽ الامر بتشكيمة مف الاختصاص ،كاحدة
تزكد ىذه الجيات ك ،بعبارة أخرل أضحى يعرؼ ذلؾ بالتخصص القضائي ك الحصر 

القضائية المستكل القانكنية اللازمة بغية اعطاء لمعممية ك البشرية ك بالكسائؿ  المادية 
 . 1تحقيؽ العدالةك المطمكب مف المعالجة لبمكغ حد مف النجاعة 

  267-16الفرع الأول : الاقطاب المتخصصة في ظل مرسوم 

قبمو التشريعات المقارنة خاصة المشرع الفرنسي الى استحداث ك عكؼ المشرع الجزائرم 
مكسع بمكجب القانكف  الأقطاب الجزائية المتخصصة كىي محاكـ ذات اختصاص اقميمي

المتمـ لقانكف الاجراءات الجزائية الجزائرم ك المعدؿ  2004نكفمبر10المؤرخ في  04-14
قضاة التحقيؽ في جرائـ ك ككلاء الجميكرية ك الذم أجاز تكسيع اختصاص بعض المحاكـ 

التنظيـ ك عمى درجة عالية مف التعقيد ك تكصؼ أنيا خطيرة ك محددة عمى سبيؿ الحصر 
الجرائـ الماسة بأنظمة  ،الجريمة المنظمة العابرة لمحدكد الكطنية  ،ائـ المخدرات جر  ꞉كىي 

جرائـ مخالفة ك التخريبية ك الجرائـ الإرىابية  ،تبييض الأمكاؿ  ،المعالجة الآلية لممعطيات 
 التشريع الخاص بالصرؼ .

جيات  لأربعلقد تـ بالفعؿ صدكر النص التنظيمي الخاص الذم مدد الاختصاص ك 
المتمـ بالمرسكـ ك المعدؿ  05/10/2006المؤرخ في  348-06قضائية المرسكـ رقـ 

الذم تـ بمكجبو تحديد ىذه المحاكـ مع ك  17/10/2016المؤرخ في  267-16التنفيذم 
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تعديؿ طفيؼ في المرسكـ بحيث شمؿ  التقسيـ اضافة بعض المجالس القضائية بمقتضى 
 ꞉جاء التقسيـ كالتالي ك ،المرسكـ السابؽ مف  5-4-3المعدلة لممكاد  5-4-3المكاد 

يمتد اختصاصيا الإقميمي إلى المجالس ك ،محكمة سيدم محمد الجزائر العاصمة  -
المسيمة  ،المدية ،الجمفة ،تيزم كزك ،البميدة ،الأغكاط ،الشمؼ  ،الجزائر ꞉القضائية التالية 

 بكمرداس . ك 

قسنطينة  ꞉لمجالس القضائية التالية يمتد اختصاصيا الإقميمي إلى اك ،محكمة قسنطينة  -
برج  ،قالمة ،عنابة  ،يكدة سك،سطيؼ  ،جيجؿ  ،تبسة ،بجاية  ،باتنة  ،أـ البكاقي 
 ميمة .ك سكؽ أىراس  ،خنشمة  ،الطارؼ  ،بكعريريج 

ادرار ،كرقمة  ꞉يمتد اختصاصيا الإقميمي إلى المجالس القضائية التالية ك ،محكمة كرقمة  -
 غرداية .ك لكادم ،ابسكرة  ،اليزم  ،تمنغاست،

كىراف  ꞉يمتد اختصاصيا الإقميمي إلى المجالس القضائية التالية ك ،محكمة كىراف  -
البيض  ،معسكر ،مستغانـ  ،سيدم بمعباس  ،سعيدة  ،تندكؼ  ،تيارت  ،تممساف  ،بشار

 غميزاف .ك عيف تمكشنت ،النعامة ،تيسمسيمت 

ف المجالس القضائية تقع في منطقة بحيث يشمؿ اختصاص كؿ جية قضائية مجمكعة م
ذلؾ لدل أربع محاكـ تسمى أقطابا ك ،غربا ك شرقا  ،جنكبا  ،شمالا ،جيكية مف الجزائر 

سائؿ التحرم الخاصة  لمكاجية ك كما تـ تدعيـ عمؿ ىذه الأخيرة باستحداث  ،جزائية 
 1الإجراـ المنظـ بما فييا الجريمة الالكتركنية .

غشت 25المؤرخ في  11-21جزائي المتخصص في ظل أمر الفرع الثاني : القطب ال
2021 

تميزىا ك الاتصاؿ ك إف اعتماد الجرائـ الالكتركنية في ارتكابيا عمى تكنكلكجيات التكاصؿ  
بالإضافة إلى الانتشار الكاسع لكسائؿ  ،ارتكابيا في بيئة غير مادية ك بالطابع التقني 

لإنشاء قطب  2021ى تدخؿ المشرع سنة تطكرىا السريع قد دفع إلك الاتصاؿ ك الإعلاـ 
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ذلؾ ك ،طني يعنى بمكافحة جرائـ تكنكلكجيات الإعلاـ كالاتصاؿ ك اختصاص  كجزائي ذ
 25المؤرخ في  11-21رقـ  مف خلاؿ تعديمو قانكف الإجراءات الجزائية بمكجب الأمر

كالمتضمف قانكف  1966كيكني8المؤرخ في  155-66يتمـ الأمر رقـ  2021غشت 
بباب سادس عنكانو القطب الجزائي الكطني لمكافحة الجرائـ المتصمة ءات الجزائية، جراالإ

 . 1الاتصاؿك بتكنكلكجيات الإعلاـ 

بالأحرل دعـ جياز العدالة  كأ ،جاء ىذا القطب الجزائي في إطار تفعيؿ الجياز القضائي
س بنسيجو تمك لمتمكف مف متابعة ىذه الجرائـ التي أصبحت تشكؿ خطرا محدقا بالمجتمع 

بابا كاملا لمقطب الجزائي لمكافحة الجرائـ المتصمة  11-21كلقد أفرد الأمر  ،الداخمي 
 الاتصاؿ مكضحا جممة مف الأحكاـ المتعمقة باختصاصاتو .ك بتكنكلكجيات الإعلاـ 

دواعي انشا  القطب الجزائي الوطني لمكافحة الجرائم المتصمة بتكنولوجيات  ꞉أولا 
الاتصاؿ ك اف استحداث قطب جزائي متخصص في جرائـ الإعلاـ ꞉الاتصال و الاعلام 

قد ك الطبيعة الخاصة ليذا النكع مف الجرائـ  ꞉يندرج ضمف دكافع مكضكعية تتمثؿ في 
كما  02في الفقرة أ مف المادة  04-09تطرؽ إلييا المشرع الجزائرم بمكجب قانكف 

كذا ضمف دكافع إجرائية ك ، الذم يستدعي نكعا مف التخصص القضائيك فصمنا فييا سابقا 
تتعمؽ بالحاجة إلى تفعيؿ الجياز القضائي الجزائرم إذ أف النصكص الإجرائية الجزائية قد 

التحقيؽ لمكشؼ عف الجرائـ الالكتركنية ك كاجيت صعكبات جمة بخصكص المتابعة 
 معاقبة مرتكبييا  .ك 

ة بتكنولوجيات الاعلام القطب الجزائي الوطني لمكافحة الجرائم المتصم اختصاص ꞉ثانيا 
السمؼ ذكره عمى الأحكاـ المتعمقة بتحديد صلاحيات ىذا  11-21نص الأمر ꞉الاتصال و 

مف ذلؾ قاـ المشرع ك ،القطب بما يساعده في رفع أداءه تكافقا مع التطكرات الحاصمة 
منحو قكاعد إجرائية خاصة مف شأنيا تفعيؿ ك بتكسيع الاختصاص المحمي لدل القطب 

عمى ذلؾ سنتطرؽ إلى دراسة ك ،لاتصاؿ ك مجرائـ المتصمة بتكنكلكجيات الإعلاـ التصدم ل
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اختصاص القطب الجزائي الكطني لمكافحة الجرائـ المتصمة بتكنكلكجيات الإعلاـ 
 . 1الاتصاؿك 

الاختصاص المحمي لمقطب الجزائي الوطني لمكافحة الجرائم المتصمة بتكنولوجيات -1
مف قانكف الإجراءات الجزائية   05فقرة  329لى نص المادة بالرجكع ا꞉الاتصال و الإعلام 

 ،نجد أف المشرع الجزائرم قاـ بتمديد الاختصاص المحمي لكؿ مف ككلاء الجميكرية 
في جرائـ محددة تـ ذكر مف بينيا الجرائـ  ،محاكـ مجالس قضائية  ،قضاة التحقيؽ 

 الماسة بأنظمة المعالجة الآلية لممعطيات .

ج عف معايير الاختصاص الأصمية بخصكص الجرائـ المتصمة بتكنكلكجيات الخرك  يبررك 
الاتصاؿ بمكجب اختصاص محمي مكسع مرده  إلى اتساع مكاف ارتكاب ىذه ك الإعلاـ 

انتشار المككنة لعناصر ىذه ك ،الجرائـ خارج حدكد الاختصاص المحمي التقميدم مف جية 
قد يتعدل حدكد الدكلة نفسيا مف جية ك  الجرائـ الذم قد يككف عبر كامؿ التراب الكطني

الأمر الذم يجعؿ التمسؾ بالمعايير التقميدية للاختصاص يشكؿ عائقا أماـ  ،أخرل 
 مكافحتو .ك السيطرة عمى ىذا النكع مف الجرائـ 

السابؽ  11-21مف الامر رقـ  23مكرر211ىذا ما أكد عميو المشرع في نص المادة ك 
يمارس وكيل الجميورية لدى القطب الجزائي الوطني  ꞉التي جاء فييا ما يمي ك ،ذكره 

رئيس و كذا قاضي التحقيق  الاتصال،و ة بتكنولوجيات الإعلام لمكافحة الجرائم المتصم
 ذات القطب صلاحيات في كامل الإقميم الوطني .

غير أف ىذا الاختصاص المكسع الى كامؿ التراب الكطني فصؿ فيو المشرع بشيء مف 
 ꞉ذلؾ كالآتي ك ،ختصاص القطب المعني الدقة في قياـ ا

اختصاص حصري لمقطب الجزائي الوطني لمكافحة الجرائم المتصمة بتكنولوجيات  -
خكؿ المشرع  ، 11-21مف الأمر  26مكرر211بمكجب نص المادة  ꞉الاتصالو الإعلام 
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 انمطت انجسائٍ انىطٍُ نًكبفحخ انجرائى انًزظهخ ثزكُىنىجُبد الاعلاو والارظبل ،ثٕزلاٚف انٓبو، –ثٍ ػًٕٛؼ أيُٛخ 

، 2022اندؿائؽ،  1خبيؼخ الإضٕح يُزٕؼ٘: لكُطُٛخ  01انؼعظ 07الأػًبل ، يدهع يدهخ انجسٕس فٙ انؼمٕظ ٔلبٌَٕ

 . 75-74-73ص   ، ص ص 18/01/2022ربؼٚص لجٕل انًمبل 
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 211ليذا القطب اختصاصا حصريا في ما يخص الجرائـ التي حددتيا المادتيف 
كذلؾ بالنظر الى  ،في كافة أنحاء التراب الكطني دكف سكاه ، 25مكرر 211ك ،24مكرر

 خصكصية تمؾ الجرائـ التي كجد مف أجميا كبمكجب تشكيمة خاصة مف القضاة .

اختصاص مشترك لمقطب الجزائي الوطني لمكافحة الجرائم المتصمة بتكنولوجيات  -
رئيس ذات القطب ك لتحقيؽ كذا قاضي اك يمارس ككيؿ الجميكرية  ꞉الاتصال و الإعلام 

اختصاصا مشتركا مع الاختصاص الناتج عف تطبيؽ   27مكرر 211حسب نص المادة 
مف قانكف الإجراءات الجزائية بالنسبة لمجرائـ المتصمة  329 ،40 ،37المكاد 

 الجرائـ المرتبطة بيا .ك الاتصاؿ ك بتكنكلكجيات الإعلاـ 

فحة الجرائم المتصمة بتكنولوجيات اختصاص وجوبي لمقطب الجزائي الوطني لمكا -
تزامف  إذافي حالة ما  28مكرر  211ىذا ما نصت عميو المادة ك  ꞉الاتصالو الإعلام 

 الإعلاـاختصاص القطب الجزائي الكطني لمكافحة الجرائـ المتصمة بتكنكلكجيات 
يؤكؿ الاختصاص كجكبا ليذا  ،المالي ك الاتصاؿ مع اختصاص القطب الاقتصادم ك 

 .الأخير 

عمى حالة ما إذا تزامف ، 11-21مف الأمر  29مكرر  211قد نصت المادة ك  -
اختصاص القطب الجزائي الكطني لمكافحة الجرائـ المتصمة بتكنكلكجيات الإعلاـ 

 211المكاد  لأحكاـالاتصاؿ مع اختصاص محكمة مقر مجمس قضاء الجزائر طبقا ك 
 1لاختصاص كجكبا ليذه الأخيرةيؤكؿ ا ،مف نفس الأمر  21مكرر  211الى  16مكرر 

الاختصاص النوعي لمقطب الجزائي الوطني لمكافحة الجرائم المتصمة بتكنولوجيات -2
منح المشرع الجزائرم ليذا القطب صلاحية الفصؿ بشكؿ حصرم في ꞉الاتصال و الإعلام 

ف ذلؾ مك ،كذا الجرائـ المرتبطة بيا ك الاتصاؿ ك الجرائـ المتصمة بتكنكلكجيات الإعلاـ 
مع مراعاة أحكام ꞉التي جاء فييا  11-12مف الأمر  24مكرر 211خلاؿ نص المادة 

يختص وكيل الجميورية لدى القطب  ،أعلاه  22مكرر  211من المادة  2الفقرة 
قاضي و الاتصال و الجزائي الوطني لمكافحة الجرائم المتصمة بتكنولوجيات الإعلام 
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 .11-21يٍ َفف الأيؽ انكبثك ؼلى   29يكؽؼ  211َض انًبظح  
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الجرائم المتصمة م في الحكة والتحقيق و رئيس ذات القطب، حصريا بالمتابعو التحقيق 
 ꞉كذا الجرائم المرتبطة بيا و الاتصال المذكورة أدناه و بتكنولوجيات الإعلام 

 وجرائم المساس بالأمن أ ،بالدفاع الوطني  والجرائم التي تمس بأمن الدولة ا -
شرية بالأعضا  الب وجرائم الاتجار بالأشخاص أ،استقرار المجتمع  والسكينة العامة أ

 جرائم التمييز وخطاب الكراىية .،تيريب المياجرين  وأ

بالإضافة إلى ما سبؽ مدد المشرع اختصاص القطب الجزائي الحصرم إلى النظر في 
ذلؾ ك المرتبطة بيا ايضا  كالاتصاؿ الأكثر تعقيدا أك الجرائـ المتصمة بتكنكلكجيات الإعلاـ 

 كأ ،ضرريف بسبب اتساع ارتكابيا المت كأ ،الشركاء  كعمى أساس تعدد الفاعميف أ
الامف ك لمساسيا بالنظاـ   كلطابعيا المنظـ الذم قد يككف عابرا لمحدكد الكطنية أ

التعاكف القضائي الدكلي لما تتطمبو مف كسائؿ تحرم ك التي تستكجب المساعدة ك العمكمييف 
التعاكف ك اف كسع الاختصاص في مجاؿ المساعدة ك حيث أنو سبؽ  ،فنية ك خاصة 

الاتصاؿ لمجية ك القضائي الدكلي في النظر في الجرائـ المتصمة بتكنكلكجيات الإعلاـ 
تستيدؼ ك المرتكبة خارج الحدكد الكطنية متى كاف مرتكبيا أجنبيا ك القضائية المختصة بيا 

ىذا بمكجب ك للاقتصاد الكطني  الإستراتيجيةالمصالح  كالدفاع الكطني أك مؤسسات الدكلة 
 السابؽ الذكر . 04-09القانكف رقـ مف  25نص المادة 
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 خلاصة الفصل الثاني :
ختاما ليذا الفصؿ نجد أف المشرع الجزائرم تدارؾ خطكرة الجرائـ الكاقعة في البيئة  

سيؿ  ،عدـ تحكميا النكعي في التكنكلكجيا المتطكرة ك  ،الافتراضية باعتبارىا دكلة نامية
 .عية الإفلات مف العقاب بالتبك ،ارتكاب الجريمة الالكتركنية 

تبني المشرع الجزائرم سياسة مزدكجة لمتصدم لظاىرة الإجراـ  كعمى ىذا الاساس
المعمكماتي  بحيث اىتدل مف جية إلى تعديؿ الجكانب المكضكعية كالإجرائية لمتشريعات 

كجعميا تكاكب  ،العقابية العامة بما فييا قانكف العقكبات كقانكف الإجراءات الجزائية 
التحديات الجديدة الناتجة عف التطكر اليائؿ لمتكنكلكجيات الحديثة ، كقاـ مف جية ثانية 
باستحداث قكانيف أخرل خاصة أكثر تجاكبا مع الطبيعة الخاصة لمجرائـ الالكتركنية تجمع 
بيف ىدؼ الكقاية كذلؾ بالرصد المبكر للاعتداءات المحتممة ، كىدؼ المكاجية بالتدخؿ 

مصدرىا ، كما عززه بالتعاكف التشريعي كالقضائي عمى المستكل الدكلي  السريع لتحديد
 بناءا عمى اتفاقيات دكلية لمكافحة ىذا النكع مف الإجراـ العابر لمحدكد .

كما دعمت الجزائر أساليب المكاجية مف خلاؿ استحداث كحدات كىيئات متخصصة 
نكلكجيات الاعلاـ كالاتصاؿ ، أبرزىا الييئة الكطنية لمكقاية مف الجرائـ المتصمة بتك

الأقطاب القضائية  لسمؾ الامف كالدرؾ الكطني ، كانشاء بالإضافة الى كحدات تابعة
كذا القطب الجزائي الكطني لمكافحة ك  267-16المتخصصة في ظؿ المرسكـ الرئاسي 
المتمـ للأمر رقـ  11-21الاتصاؿ بمكجب الأمر ك الجرائـ المتصمة بتكنكلكجيات الإعلاـ 

المتضمف قانكف الإجراءات الجزائية يعد نقمة ك  1966كيكني 08المؤرخ في  66-155
فمف خلاؿ تكسيع الاختصاص المحمي ليذا القطب ليشمؿ  ،قانكنية نكعية كجب تثمينيا 

ايجابيا  مف شانو أف يساىـ بشكؿ فعاؿ في ك اتجاىا سميما  يعتبرلكطني  اكامؿ التراب 
كذلؾ ك ،مالية ك ركني الذم يحمؿ في طياتو جرائـ اقتصادية الحد مف تفاقـ الإجراـ الالكت

 الجرائـ الماسة بأمف الدكلة .ك الحاؿ بالنسبة للإرىاب 
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خـــاتمـــــة :

بينا مف خلاؿ دراستنا انو بالرغـ مف النكاحي الايجابية للأنظمة المعمكماتية ، الا انو 
اد كالجيات لمتقنيات المعمكماتية ترتب عنيا جكانب سمبية نجمت عف استغلاؿ بعض الافر 

لتسييؿ ارتكاب العديد مف الجرائـ ، كما اصبح النظاـ المعمكماتي ذاتو محلا للاعتداء 
 عميو كاساءة استخدامو .

كقد اتضح لنا اف الجرائـ الالكتركنية ظاىرة اجرامية مستجدة تستيدؼ الاعتداء عمى 
المتبادلة عبر الشبكات ، فاف  كاالالي  المعالجة في نظاـ الحاسب كأالمعمكمات المخزنة 

طبيعتيا المنفردة ادت الى صعكبة ادراجيا ضمف الاكصاؼ التقميدية في القكانيف الجنائية 
كلمطابع العالمي كالعابر  ،الكطنية نظرا لمتطكر السريع لمجريمة الالكتركنية مف جية

 جريمية جديدة.، يتعيف  معو مكاجية ىذه الجريمة بنصكص تللمحدكد مف جية اخر 
حرص المشرع الجزائرم عمى مكاكبة النيضة التكنكلكجية  ما سبؽكقد بينا مف خلاؿ 

، كتفادم افلات المجرـ الالكتركني جؿ تغطية كتلافي القصكر التشريعيكالمعمكماتية مف ا
فادخؿ تعديلات عمى قانكف العقكبات لجعمو يتجاكب مع ىذه التطكرات   ،مف العقاب

-66ـ ػػػػػػػػػػػالمعدؿ كالتمـ للأمر رق 2004-11-10المؤرخ في 15-04قـ بمكجب قانكف ر 
مختمؼ الاعتداءات عمى نظـ  العقكبات الذم تناكؿ فيو بالتجريـالمتضمف قانكف  156

المتضمف القكاعد الخاصة بالكقاية مف  04-09المعالجة الالية ، كتـ تعزيزه بالقانكف رقـ 
 اعلاـ كالاتصاؿ كمكافحتيا ، الذم جاء في كقتو مساير الجرائـ المتصمة بتكنكلكجيات الا

، فضلا عف استحداث قكاعد اجرائية اخرل تتلاءـ مع الطبيعة لمتطكرات التكنكلكجية
اعتراض المراسلات كالتسرب ك  مراقبة الالكتركنية،الالخاصة ليذا النكع مف الجرائـ ك

 الالكتركني مف اجؿ ضماف الفعالية في تكقيع العقاب .  
 كلقد تكصمنا مف خلاؿ ىذه الدراسة الى النتائج التالية :

، حيث تباينت التعريفات بخصكص تعريؼ الجريمة الالكتركنيةعدـ كجكد اجماع فقيي  -
 بيف المفيكـ الكاسع كالمفيكـ الضيؽ .

صعكبة حصر الجرائـ في انكاع محددة نتيجة التطكر السريع التي تشيده مثؿ تمؾ -
 الجرائـ .
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بة لنطاؽ العقكبة فاف المشرع الجزائرم تدارؾ النقص الذم كاف مكجكد في بالنس -
التشريع العقابي ، كرغبة منو في القضاء عمى الجريمة الالكتركنية كتقديرا منو لخطكرة ىذا 

 الشركع في التنفيذالنكع مف الجنح ، كسع نطاؽ العقكبة لتشمؿ مف حيث الافعاؿ اعماؿ 
لجنح الجرائـ المعمكماتية في اطار الاتفاؽ في التحضير  المشاركيفكمف حيث الاشخاص 

 الجنائي .

،تبيف لنا اف المشرع الجزائرم قد نص عمى المصادرة كالغمؽ بالنسبة لمعقكبات التكميمية  -
كعقكبة تكميمية كجكبية لمعقكبة السالبة لمحرية في جرائـ الاعتداء عمى النظـ المعمكماتية 

 مكاجيتيا ، كتحقيقا لمبد تفريد العقكبة . فقد كانت ليا الفعالية في

اف المشرع الجزائرم اعتمد عمى العقاب كأسمكب كقائي رادع مف خلاؿ تبينو ترسانة -
عقابية رادعة كاسعة النطاؽ ، يعتبر جزء مف الحؿ كلا يكفي كحده لإبعاد ىذا الخطر بؿ 

ىذا  ىيتجمك ليذه الجرائـ، لا بد مف تدعيمو بكسائؿ كقائية اخرل تتناسب كالطبيعة التقنية 
خلاؿ الاجراءات المنصكص عمييا في قانكف الكقاية مف الجرائـ المتصمة  مف

،  بتكنكلكجيات الاعلاـ كالاتصاؿ كمكافحتو كمراقبة الاتصالات الالكتركنية ، التفتيش
 حفظ المعطيات 

م لظاىرة رغـ الجيكد التي يبذليا المشرع الجزائرم في سبيؿ التصد اظير البحث انو -
يعترم النصكص العقابية  الاجراـ الالكتركني، الا انيا غير كافية نتيجة القصكر الذم

 لخر االتطكرات السريعة كالمستمرة التي تعرفيا ىذه الظاىرة كمف جية كبسبب ، القائمة
 الطابع العالمي كالعابر لمحدكد.

 المقترحات التالية : تكصمنا إلىكعميو عمى ضكء النتائج 

مة المنظكمة التشريعية الكطنية لمكاجية الجريمة المعمكماتية ، كذلؾ بالمراجعة حكك -
الدكرية كالمستمرة بما يضمف مكاكبة كتطكرات ىذه الجريمة ،كارساء قكاعد قانكنية جديدة 

ىذه الجريمة المستحدثة كتطكراتيا  عميياخاصة تكاجو المشكلات المعاصرة التي اسفرت 
 اللامتناىية . 
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الاجرامية لمجريمة   للأنماطالجنائي كالعقكبات المقررة  ة تشديد الكصؼضركر  -
 المعمكماتية ، بغية تحقيؽ الردع كالقضاء عمى الاجراـ المعمكماتي . 

العمؿ عمى كضع مكاقع الكتركنية مخصصة لمتبميغ عف جرائـ تقنية المعمكمات بصفة  -
 . "و " البلاغ الرقميما يصطمح عميك عامة كارساليا الى الجيات المختصة كى

تفعيؿ دكر كسائؿ الاعلاـ  في تكعية مستخدمي الكسائط الالكتركنية بمعدلات حدكث  -
 الجرائـ الكاقعة عميو ، كيفية حدكثيا ، طبيعتيا ، مخاطرىا كحجـ الخسائر كاضرارىا .

الاعتماد عمى نظاـ التككيف كالتدريب المستمريف لرجاؿ القانكف في مجاؿ الجرائـ  -
المتبعة في ىذا النكع مف لمعمكماتية حتى يتسنى الالماـ بكافة النصكص كالاجراءات ا

، كتنشيط دكرات تككينية مستمرة مف قبؿ خبراء كمختصيف لمكاكبة كدراسة كمتابعة الجرائـ
 المستجدات عمى الساحة العالمية .

مكافحة الجريمة التشريعي كالقضائي كالامني لكتدعيـ التعاكف العربي في مجاؿ  تعزيز  -
الالكتركنية ، كلما لا مع الدكؿ الغربية الاكثر دراية في ىذا المجاؿ كالاستفادة مف تجاربيا 

 .   المكافحةككنيا الاسبؽ في 

متعددة الاطراؼ في مجاؿ التعاكف الدكلي،  كاابراـ اتفاقيات كمعاىدات دكلية ثنائية  -
الجزائية الكطنية في اطار مكافحة الجرائـ التي تيدؼ مف كراء ذلؾ التقريب بيف القكانيف 

 العابرة لمقارات .

ضركرة تكحيد النظاـ التشريعي في قانكف خاص لمكافحة الجرائـ الالكتركنية ، يمـ بكؿ  -
يؿ عمؿ الييئات القضائية كالجياز ما يسك النصكص المكضكعية كالاجرائية كالتنظيمية كى

.الامني 
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 أسمـــا  المراجـــع :

 ب الكتـــ

دار الفكر ، 2009فف التحقيؽ الجنائي في الجرائـ الالكتركنية  ،ابراىيـ خالد ممدكح-01
 الجامعي الاسكندرية.

دار الفكر الجامعي ، 2019الطبعة الثانية  ،الجرائـ المعمكماتية،ابراىيـ خالد ممدكح 02-
 .الاسكندرية

نترنت ، دار الفكر أحمد طو محمكد ، المكاجية التشريعية لجرائـ الكمبيكتر كالأ-03
 المنصكرة. 2013كالقانكف 

جرائـ الشبكة العنكبكتية كغسؿ الامكاؿ في اطار الملاحقة ،حمد السيد عبد الحميد أ-04
 الاسكندرية . 2018مكتبة الكفاء القانكنية ،الامنية كالقضائية الدكلية 

رائـ الابتزاز أحمد لطفي خالد حسف ، جرائـ الانترنت بيف القرصنة الالكتركنية كج-05
 .الإسكندرية 2018الالكتركني، دراسة مقارنة، ، دار الفكر الجامعي، 

الشمرم غانـ مرضى الجرائـ المعمكماتية ) ماىيتيا خصائصيا ، كيفية التصدم ليا -06
 الدار العممية الدكلية لمنشر كالتكزيع . 2016قانكف طبعة 

ريمة المعمكماتية  جنائي في مكافحة الجالأسدم لينا محمد ، مدل فعالية أحكاـ القانكف ال
 دار كمكتبة الحامد لمنشر كالتكزيع ، عماف. ، 2015طبعة  ،دراسة مقارنة

طبعة  ،جرائـ الحاسكب كالانترنت ) الجريمة المعمكماتية (  ،الشكابكة محمد اميف-07
 .دار الثقافة عماف 2009

  2008، طبعة مكـ التطبيقيةجامعة الع،الجريمة الالكتركنية  ،الطكالبة عمي حسف-08
 .مممكة البحريف

التفتيش الجنائي عمى نظـ الحاسكب كالانترنيت دراسة مقارنة ،  ،الطكالبة عمي حسف-09
 الاردف . عاـ الكتب الحديث 2004طبعة 

جرائـ الاعتداء عمى نظـ المعالجة الالية في التشريع الجزائرم المقارف  ،بككر رشيدة-10
 .، مستغانـ الجزائر حمبي الحقكقيةمنشكرات ال2012طبعة 
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اشكالية التعاكف الدكلي في مكافحة الجريمة ،خراشف عادؿ عبد العاؿ ابراىيـ -11
 .دار الجامعة الجديدة الاسكندرية ، 2015طبعة  ،المعمكماتية كسبيؿ التغمب عمييا

طبعة  ،مقارفجرائـ نظـ المعالجة الالية لمبيانات في لتشريع ال،زيف الديف بلاؿ اميف  -12
 دار الفكر الجامعي الاسكندرية.  2006

الحماية القانكنية لحقكؽ الممكية الفكرية عمى شبكة  ،عبد الله عبد الله عبد الكريـ-13
 دار الجامعة الجديدة الازاربطة . 2008طبعة  ،الانترنت

مراقبة الاحاديث الخاصة في الاجراءات الجنائية دراسة  ،فاركؽ ياسر الامير -14
تأصيمية تحميمية كمقارنة لمتنصت عمى المحادثات التميفكنية كالتي تجرل عبر الانترنت 

 .دار المطبكعات الجامعية الاسكندرية ،2009طبعة  ،كالاحاديث الشخصية نظريا كعمميا
 2008طبعة  ،التحقيؽ الجنائي في الجرائـ الالكتركنية،مكسى مصطفى محمد -15

 لقاىرة.شارع المركر ا –مطابع الشرطة 
، الجريمة الالكتركنية كالمعمكماتية كالجيكد الدكلية كالمحمية لمكافحة امرفرج يكسؼ -16

 مكتبة الكفاء القانكنية الاسكندرية. 2011طبعة  ،جرائـ الكمبيكتر كالانترنت
دار الفكر الجامعي  ،2006الطبعة الثانية ،الجرائـ المعمكماتية ،خميفة الممطأحمد-17

 الاسكندرية.

دار 2011، طبعة الجرائـ المعمكماتية عمى شبكة الانترنت ،فرجامير يكسؼ -18
 .الاسكندرية المطبكعات الجامعية

 المقـــالات 
النظاـ القانكني لمييئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيات  ،خرشيالياـ -01

 01العدد 04ية ، مجمدالاعلاـ كالاتصاؿ كمكافحتيا ، مجمة الابحاث القانكنية كالسياس
 . 18/03/2022، تاريخ قبكؿ المقاؿ 2022،  2جامعة محمد لميف دباغيف سطيؼ 

الجزائي الكطني لمكافحة الجرائـ المتصمة  ، القطببكحلايس الياـ  –عميكربف أمينة -02
 07بتكنكلكجيات الاعلاـ كالاتصاؿ ، مجمة البحكث في العقكد كقانكف الأعماؿ  ، مجمد

الجزائر، تاريخ قبكؿ المقاؿ  1جامعة الإخكة منتكرم قسنطينة ،2022نة س 01العدد
18/01/2022 . 
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مجرـ الأنترنت -لكتركنيخصكصية المجرـ الا، نبيمة ىبة   ىركاؿ-كشمحمد أمينبك-10

في تشريعات مخبر البحث  ،مخبر البحث في تشريعات حماية النظاـ البيئي-نمكذجا
  01العدد  07، مجمة البحكث في الحقكؽ كالعمكـ السياسية ، مجمد  حماية الكظيفة العامة

 .25/05/2021لمقاؿ لمنشر ،جامعة تيارت الجزائر تاريخ قبكؿ ا2021سنة 
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 المذكــرات والاطـروحات العمميـة 
بنيناؿ سيد عمي ، جياز التحقيؽ في الجريمة الالكتركنية في التشريع  –بكعمرة محمد-01

الجزائرم، مذكرة تخرج لنيؿ شيادة الماستر في العمكـ القانكنية تخصص قانكف الاعماؿ 
 .2019/2020الجامعية  السنة،جامعة آكمي محند اكلحاج البكيرة 

 .الحماية الجزائية مف الجريمة المعمكماتية في التشريع الجزائرم ،عائشة بكخبزة -02
 .2013-2012كمية الحقكؽ جامعة كىراف الجزائر  ،مذكرة ماجستير في القانكف الجنائي

 مكافحة الجريمة المعمكماتية في القانكف الدكلي كالداخمي اطركحة لنيؿ،فيصؿ بدرم -03
 . 2018-2017كمية الحقكؽ جامعة الجزائر  ،شيادة الدكتكرا عمكـ تخصص قانكف عاـ

اطركحة لنيؿ شيادة الدكتكراه  ،التحقيؽ الجنائي في الجرائـ الالكتركنية ،محمد إقمكلي-04
 . 2018سنة  جامعة مكلكد معمرم تيزم كزك ،في العمكـ تخصص القانكف

 القــوانيــن 

المتمـ لقانكف العقكبات الجريدة  ،2004نكفمبر  10المؤرخ في  15-04/القانكف رقـ 01
 .2004نكفمبر  10الصادر بتاريخ  71الرسمية العدد 

 08المؤرخ في  156- 66يتـ الامر 2006ديسمبر  20مؤرخ في  22-06قانكف / 02
الصادر  84المتضمف قانكف الاجراءات الجزائية الجريدة الرسمية العدد  ،1966كيكني

 . 2006ديسمبر  24بتاريخ 
 المعدؿ لقانكف الاجراءات الجزائية.،2004نكفمبر10مؤرخ في  14-04قانكف -03
 2003كيكلي 19المكافؽ  1424جمادم الاكلى عاـ  19مؤرخ في  05-03/امر رقـ 04

 . يتعمؽ بحقكؽ المؤلؼ كالحقكؽ المجاكرة
جيا الاعلاـ المتصمة بتكنكلك  ،2009اكت  05المؤرخ في  04-09/ القانكف رقـ 05

 .2009اكت  16بتاريخ  47كالاتصاؿ كمكافحتيا الجريدة الرسمية العدد 
مارس يتضمف التعديؿ الدستكرم جريدة رسمية  06مؤرخ في  16/01/القانكف رقـ 06

 .2016مارس  07الصادرة في  14العدد 
قة المتعمؽ بالقكاعد العامة المتعم، 2000اكت  05المؤرخ في  03-2000/قانكف رقـ 07

 بالبريد كالمكصلات السمكية كللاسمكية . 
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المتضمف اعادة تنظيـ  2021نكفمبر  07المؤرخ في   439-21/المرسكـ الرئاسي 08
مكافحتيا ، ك الاتصاؿ ك الييئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ 

 . 86الجريدة الرسمية لمجميكرية الجزائرية عدد 
 المحاضرات

 ، تفتيش المنظكمة المعمكماتية كحجز المعطيات في التشريع الجزائرم،بكحميط يزيد  -01
جامعة  ،كمية الحقكؽ كالعمكـ السياسية،مجمة التكاصؿ في الاقتصاد كالادارة كالقانكف 

 باجي مختار عنابة .
محاضرات في مكافحة الجريمة الالكتركنية في التشريع الجزائرم ، ،براىيمي  جماؿ -02
 جامعة مكلكد معمرم بتيزم كزك.،ة الحقكؽ كالعمكـ السياسية كمي

الاليات العقابية لمكافحة الجريمة الالكتركنية في ،سمية كبيمكؿ  -عماد دماف ذبيح-03
 .05/01/2020تاريخ النشر 2جامعة محمد لميف دباغيف سطيؼ ،التشريع الجزائرم 

 المداخلات العممية 
لتحرم الخاصة في مجاؿ مكافحة الجرائـ المعمكماتية  اجراءات ا ،نيةر منة محمدم بأ-01

 .كقانكف الرقابة مف جرائـ الاعلاـ (  ))دراسة تحميمية لأحكاـ قانكف الاجراءات الجزائية 
اليات مكافحة الجريمة الالكتركنية في التشريع الجزائرم الجزائر  –الممتقى الكطني-02

 . 2017مارس  29العاصمة 
المؤتمر الدكلي ،جربة الجزائر في مكافحة الجريمة الالكتركنية ت،خضراكم اليادم -03

 جامعة الاماـ محمد بف سعكد الاسلامية  ،كمية العمكـ الحاسب لمكافحة الجرائـ المعمكماتية
ارجكمة الاشكاليات الاجرامية التي تثيرىا الجريمة المعمكماتية عبر ،مكسىمسعكد -04

 .الكطف المؤتمر المغاربي اكؿ
-06اساليب البحث كالتحرم الخاصة كاجراءاتيا كفقا لقانكف رقـ  ،الديف بكجاني نكر-05
مداخمة في يكـ دراسي حكؿ علاقة النيابة  العامة  2006-12-20المؤرخ في  22

بالشرطة القضائية احترا حقكؽ الانساف كمكافحة الجريمة المديرية العامة للأمف الكطني 
 المنعقد باليزم الجزائر .
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صممخـــ

ط الإجرامية الجديدة التي أفرزتيا تكنكلكجيات الإعلاـ تعد الجرائـ الالكتركنية مف الأنما
أساليب ك كالاتصاؿ الحديثة ، فيي تختمؼ تماما عف الجرائـ التقميدية ، في ذاتية أركانيا 

 خصكصية مرتكبييا . ك اللامادية التي ترد عمييا ك البيئة الافتراضية ك ارتكابيا 

قميدم بشقيو المكضكعي مما جعميا ظاىرة غريبة عف نصكص قانكف الجزائي الت
كالإجرائي ،مف ثمة فأية محاكلة إخضاع ىذا النمط الإجرامي الجديد لإجراءات التحقيؽ 

ينجر مبات مبدأ الشرعية الإجرائية ، ك كالإثبات المألكفة سيؤدم حتما إلى عدـ الكفاء بمتط
 عنو عقبات كثيرة أماـ سمطات التحقيؽ .

ذا التنامي الخطير في ميداف الإجراـ ما استدعى تدخؿ المشرع لكضع حد ليك كى
المعمكماتي ، عف طريؽ سف نصكص قانكنية مكضكعية دكلية كحتى داخمية ، تجرـ 

المعمكماتي، مع استحداث ىيئات  للأمفتيديدا  كأ كتعاقب الأفعاؿ التي تشكؿ اعتداءا
 تعمؿ عمى المستكل الميداني مف أجؿ مكافحة ىذا النكع مف الإجراـ .

ات العقابية التي تبناىا المشرع الجزائرم لمكافحة الجريمة الالكتركنية فما ىي الآلي
 كالتصدم ليا ، تمؾ ىي الإشكالية التي حاكلنا الإجابة عنيا في ىذه الدراسة.
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Abstract: 
Cybercrime is one of the new criminal patterns created by modern 
information and communication technologies. They are quite 
different from traditional crimes, in their subjectivity, their methods 
of commission, the virtual and non-material environment to which 
they respond and the privacy of the perpetrators. 
This makes it a phenomenon that is alien to the provisions of the 
traditional Penal Code in both substantive and procedural terms. 
Any attempt to subject this new criminal pattern to the usual 
investigative and evidentiary procedures will inevitably result in 
failure to meet the requirements of the principle of procedural 
legality. It has many obstacles to the investigative authorities. 
This has necessitated the legislator's intervention to put an end to 
this dangerous growth in the field of information crime, through the 
enactment of international and even internal substantive legal texts 
Offences that constitute an attack or threat to information security 
shall be criminalized and punished, with bodies established at the 
field level to combat such offences. 
What punitive mechanisms the Algerian legislature has adopted to 
combat and address cybercrime are the problems that we have 
tried to answer in this study. 


