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 مقدمة :

القانون الفرنسي  مصطلح تم إدخاله في 1إن مصطلح الأنظمة المعالجة للمعطيات
الحريات ؛ ثم تم إعادة ذكرها في قانون و  بموجب قانون الإعلام الآلي 8791سنة 

Godfrain    تم و  التي بقيت سارية إلى حد اليومو  ؛2حسب النائب الذي قدم المقترح
 84المؤرخ في  40/81بموجب التعديل القانوني  اعتمادها من طرف المشرع الجزائري 

بعنوان : المساس بأنظمة  -3-الذي ورد تحت عنوان القسم السابع مكرر و  4440نوفمبر 
 . 9مكرر  370مكرر إلى المراد  370المعالجة الآلية  للمعطيات من المواد 

 ضد الأموال ؛ الجنحو  و قد ورد القسم السابع تحت عنوان الفصل الثالث بعنوان الجنايات
لماذا ضمنها المشرع و  هنا تبدأ بعض الإشكالات القانونية بالظهور حول طبيعة هذه الجرائمو 

 المقصود بهذا النوع من الجرائم ؟و  الجنح ضد الأموال ؟و  الجزائري تحت عنوان الجنايات
 هل يمكن اعتبارها بأنها جرائم من نوع جديد ؟ و 

  

                                                           
1système de traitement automatisé de données (ou STAD)  
2La loi Godfrain du 5 janvier 1988, ou Loi no 88-19 du 5 janvier 1988 relative à la fraude 
informatique, est la première loi française réprimant les actes de criminalité informatique et 
de piratage 

Voir : https://fr.wikipedia.org/wiki/Loi_Godfrain . 

https://fr.wikipedia.org/wiki/Loi_Godfrain
https://fr.wikipedia.org/wiki/Loi_Godfrain
https://fr.wikipedia.org/wiki/Criminalit%C3%A9_informatique
https://fr.wikipedia.org/wiki/Piratage_informatique
https://fr.wikipedia.org/wiki/Loi_Godfrain
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 الإلكترونيةالجريمة  تطورالأول:  المبحث 

 تطور الجريمة الإلكترونية في التشريعات المقارنة: المطلب الاول:

لقد ظهرت جرائم الانترنت في حقل جرائم التقنية العالية في نهاية الثمانينياات  وكاان ذلان مان 
ت فااي مااؤتمر المنعقااد فااي أسااتراليا خاالال العاادوان الفيااروس  وقااد أطلااا مصااطلح جاارائم الانترناا

 .8771سنة 

وتجدر الإشاارة إلاى أن اليثيار مان البااحثين يساتمدمون مصاطلحات قيار دعيقاة للتعبيار       
يساااتمدم  الاليترونااايعااان جااارائم الانترنااات  إذ نجاااد بعاااض الااابعض يساااتمدم مصاااطلح الإجااارام 

فااااي حااااين أنااااه يجااااب   الاليتروناااايمصااااطلح جاااارائم التينولوجيااااا المتقدمااااة أو مصااااطلح  ال اااا  
 1استمدام المصطلح الدقيا مع طبيعة تلن الجرائم وهو  جرائم الانترنت .

وإن كاااان يقصاااد التعبيااار عااان الجااارائم الواقعاااة عااان طرياااا  الاليترونااايذلااان لأن الإجااارام       
جهاااال اليمبياااوتر إلا أن هاااذا لا يت يااار مااان جهاااة أخااارل أن الاعتااادا  علاااى المعلوماااات يتحقاااا 

م اليمبيوتر وخصوصا باستمدام الانترنت لذلن لأن الوساائل التقليدياة هاي دائماا دائما باستمدا
قااد تيااون أجماال ماان جاارائم  الاليترونيااةمااا تيااون أداة لارتياااا تلاان الجريمااة ولالتااالي فالجريمااة 

 2وكذا جرائم التينولوجيا المتقدمة. الاليترونيالانترنت وذلن الشأن بالنسبة لل   

ترنت بتطور تاريمي تبعا لتطور التقنياة واساتمدامها  ولهاذا مارت باثلا  مرت جرائم الان      
 مراحل وهي:

                                                           
 34ئم الانترنت  في مرحلة جمع استدلالات  دراسة مقارنة  دار الفير الجامعي نبيلة هبة هروال  الجوانب الإجرامية لجرا 1

 . 38  ص 4483الإسكندرية   - سويترشارع 
 .38المرجع السابا  ص 2
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ماان شاايوع اسااتمدام الحواساايب ماان السااتينات إلااى الساابعينات ماان القاارن  ـــــ المرةلــة الأولــ :
الماضااي اقت اات المعالجااة علااى مقااالات ومااواد صااحعيه تناااق  التلاعااب بالبيانااات الممزنااة 

وترافقات هاذه النقاشاات مااع التساا ل حاول ماا إذا كانات جارائم شااتى  وتادمير أنظماة اليمبياوتر؟
عااابر أم ظاااهرة إجراميااة مسااتحدثة  ومااع تزايااد اسااتمدام الحواساايب الشمصااية فااي الساابعينات 
ظهاارت عاادد ماان الدراسااات المسااحية والقانونيااة التااي اهتماات بجاارائم اليمبيااوتر وعالجاات عااددا 

نهاااا بوصااافها ظااااهرة إجرامياااة لا مجااارد سااالوكيات مااان ق اااايا الجااارائم الفعلياااة  ولااادأ البحاااث ع
 1مرفوضة.

ــة: ــة الةاني ـــ المرةل فااي الثمانينااات حيااث ط ااى علااى السااطح مفهااوم جديااد لجاارائم اليمبيااوتر  ــ
الانترناات وارتبطاات بعمليااات اقتحااام نظااام اليمبيااوتر عاان بعااد وأنشااطة نشاار ولرع الفيروسااات 

 أو البرامج.الإليترونية التي تقوم بعملية تدميرية للملفات 

شاااااع اصااااطلاح  الهاااااعرل  المعباااار عاااان مقتحمااااي الاااانظم  لياااان الحااااديث عاااان الاااادوافع       
لارتيااااا هاااذه الأفعاااال ظااال محصاااورا فاااي رزباااة المحتااارفين تجااااول أمااان المعلوماااات وإظهاااار 

 الاليتروناااايتفااااوقهم التقنااااي  ولياااان هااااؤلا  الم ااااامرون أصاااابحوا أداة إجاااارام  وظهااااور المجاااارم 
أقراض إجرامياة خطيارة القادرة علاى ارتيااا أفعاال تساتهدف الاساتيلا  علاى المتفوق المدفوع ب

الماااال أو التجسااالا أو الاساااتيلا  علاااى البياناااات السااارية والاقتصاااادية والاجتما ياااة والسياساااية 
 2والعسكرية.

ـــ المرةلــة الةالةــة: شااهدت التسااعينات تناميااا هااائلا فااي حقاال الجاارائم الإليترونيااة وت يياار فااي  ــ
هومهاااا وكاااان ذلااان بفعااال ماااا أحدثتاااه شااابكة الانترنااات مااان  تساااهيل لعملياااات دخاااول نطاقهاااا ومف

الأنظمة  واقتحام شبكة المعلومات ظهرت أنماط تقوم على فيرة تعطيل نظام تقني ومنعاه مان 

                                                           
عبد الفتاح مراد  دور اليمبيوتر في مجال ارتياا الجرائم الإليترونية  شرح جرائم اليمبيوتر والانترنت  دار اليتب والوثائا 1

 .03ة  ص المصري
 .03عبد الفتاح مراد: المرجع السابا  ص  2
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القيااام بعملاااه المعتااااد وأعثااار مااا مورسااات ضاااد مواقاااع الانترناات التساااويقية الهاماااة التاااي يتسااابب 
ئر مالية بالملايين  ونشطت جرائم نشر الفيروسات عبر المواقاع انقطاعها عن القيمة في خسا

الإليترونية لما تساهله مان انتقالهاا إلاى ملاياين المساتمدمين فاي ذات الوقات وظهارت الوساائل 
المنشاااورة علاااى الانترنااات أو المراسااالة بالبرياااد الإليتروناااي المنطوياااة علاااى الأحقااااد أو المسااااس 

 1جة لمواد قير قانونية أو قير المشروعة.بكرامة واعتبار الأشماص أو المرو 

علاااى أن يعاقااااب باااالحبلا مااان شااااهرين إلاااى ثلاثاااة ساااانوات  44مكااارر  370اااااا نصااات المااااادة 
دينااار جزائااري كاال ماان يقااوم عماادا أو عاان طريااا  1444.4444إلااى  8444.4444ول رامااة 

 ال   بما يأتي:

يااات الممزنااة أو معالجااة ااااا تصااميم أو بحااث أو جمااع أو تااوفير أو نشاار أو الاتجااار فااي معط8
أو مرساالة عاان طريااا منظومااة معلوماتيااة يمكاان أن ترتيااب بهااا الجاارائم المنصااوص عليهااا فااي 

 هذا القسم.

اااااا حياااالة أو إفشاااا  أو نشااار أو اساااتعمال لأي قااارض كاااان المعطياااات المتحصااال عليهاااا مااان 4
 إحدل الجرائم المنصوص عليها في هذا القسم.

ى أناااه:  ت ااااعو العقولاااة المنصاااوص عليهاااا فاااي هاااذا علااا 43مكااارر  370اااااا نصااات الماااادة 
القسم  إذا استهدفت الجريمة الدفاع الاوطني أو الهيااات والمؤسساات الماضاعة للقاانون العاام  

 دون الإخلال بتطبيا عقولات أشبه. 

علاااى أناااه:  يعاقاااب الشااامذ المعناااوي الاااذي يرتياااب إحااادل  40مكااارر  370اااااا نصااات الماااادة 
فااي هااذا القساام ب رامااة تعااادل خماالا ماارات بالحااد الأقصااى لل رامااة الجاارائم المنصااوص عليهااا 
 2المقررة للشمذ الطبيعي .

                                                           

 03.1نفلا المرجع  ص  
 848.2مولود ديدان  قانون العقولات  المرجع السابا  ص 
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على فعل إشراك فاي جريماة أو أعثار مان الجارائم المنصاوص  41مكرر  370ااا نصت المادة 
عليهااا فااي هااذا القساام فبنااه يعاقااب باانفلا العقولااة المقااررة للجريمااة فااي حااد ذاتهااا وذلاان بنصااها: 

مجموعااااة أو فااااي اتفاااااق ب اااارض الإعااااداد لجريمااااة أو أعثاااار ماااان الجاااارائم  عاااال ماااان شااااارك فااااي 
 المنصوص عليها في هذا القسم  يعاقب بالعقولات المقررة للجريمة ذاتها:

مكاارر ولا علااى  مااع الاحتفاااا بحقااوق ال ياار حساان النيااة  بحكاام مصااادرة  370نصاات المااادة 
تي تيون محلا للجريمة من الجارائم الأجهزة والبرامج والوسائل المستمدمة مع إقلاق المواقع ال

 1المعاعبة عليها وفقا لهذا القسم  مع قلا المحل إذا كانت الجريمة قد ارتيبت بعلم ماليها.

 تطور الجريمة الإلكترونية في التشريع الجزائري: المطلب الةاني: 

جاااد أن فاااي بداياااة الألفيناااات شاااهدت الجزائااار تطاااورا فاااي حياااز الجريماااة الإليترونياااة  إذ ن      
وذلاان بساابب التزايااد  الاليترونيااةالمشاارع الجزائااري قااد قااام بساان نصااوص قانونيااة لقمااع الجريمااة 

في الجزائر من خلال تجريم الأفعال الماساة  الاليترونيةاللامتناهي للاعتدا ات على الأنظمة 
ماان  ماان أشااكال جدياادة الاليترونياةبأنظماة الحاسااب الآلااي وذلاان نتيجاة تااأثره بمااا أفرلتااه الثااورة 

الإجااارام التاااي لااام تساااتهدفها البشااارية مااان قبااال مماااا دفاااع المشااارع الجزائاااري إلاااى تعاااديل قاااانون 
الماااتمم ل مااار رقااام  4440ناااوفمبر  84الماااؤرخ فاااي  81-40العقولاااات بموجاااب القاااانون رقااام 

المت اااامن قااااانون العقولااااات ماااان قااااانون العقولااااات تحاااات عنااااوان المساااااس بأنظمااااة  66-816
 370مكارر إلاى  370ويت امن هاذا القسام ثمانياة ماواد مان الماادة المعالجة الآلية للمعطياات 

 2مكرر ونصت هذه المواد على ما يلي:

                                                           

 848.1المرجع نفسه  ص 
ماشوش مراد  مكافحة جرائم المعلوماتية في التشريع الجزائري  مذكرة لاستيمال متطلبات نيل شهادة ماستر أعاديمي في 2

 .98  ص 4480-4483الحقوق  تمصذ قانون جنائي  سنة مسار 
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مكرر على جريمة الدخول والبقا  عن طريا ال   فاي كال أو جاز   370نصت المادة       
من منظومة المعالجة الآلية للمعطيات محاولة ذلن بنصاها:  يعاقاب باالحبلا مان ثلاثاة أشاهر 

دينااار جزائااري كاال ماان ياادخل أو يبقااى عاان  8444044إلااى  140444ول رامااة ماان إلااى ساانة 
 طريا ال   في كل جز  من منظومة للمعالجة الآلية للمعطيات ويحاول ذلن.

 ااا ت اعو العقولة إذا ترتب على ذلن حذف أو ت يير معطيات المنظومة.

ل المنظومااة تيااون العقولااة وإذا ترتااب علااى الأفعااال المااذكورة أعاالاه تمريااب نظااام اشاات ا      
 8140444ديناااار جزائاااري إلاااى  140444باااالحبلا مااان ساااتة أشاااهر إلاااى سااانتين وال راماااة مااان 

 دينار جزائري.

علاااى إدخاااال أو إلالاااة أو تعاااديل بطريقاااة ال ااا  معطياااات فاااي  8مكااارر  370اااااا نصااات الماااادة 
ول راماة مان نظام المعالجة الآلية بنصاها:  يعاقاب باالحبلا مان ساتة أشاهر إلاى ثالا  سانوات 

دينااااار جزائااااري كاااال ماااان أدخاااال بطريقااااة ال اااا   44440444دينااااار جزائااااري إلااااى  1440444
 معطيات في نظام المعالجة الآلية.

على أناه يعاقاب علاى الشاروع فاي ارتيااا الجانح المنصاوص  49مكرر  370ااا نصت المادة 
 1عليها في هذا القسم بالعقولات المقررة للجنحة ذاتها:

أدخااال المشااارع الجزائاااري تعاااديل نخااار علاااى قاااانون العقولاااات بموجاااب  4446فاااي عاااام       
حياااث مااالا ذلااان التعاااديل القسااام الساااابع  4446ديسااامبر  44الماااؤرخ فاااي   43اااااا43قاااانون رقااام

مكاارر والماااص بااالجرائم الماسااة بأنظمااة المعالجااة الآليااة للمعطيااات وقااد تاام تسااديد العقولااات 
صوص التجريبية الواردة في هذا القسم من القاانون المقررة لهذه الأفعال فقط دون المساس بالن

ورلما يرجع بسبب هذا التعديل إلى الدياد الاوعي بمطاورة هاذا الناوع المساتحد  عان  40-81

                                                           

 844.1ط  ص   د 4447فبراير  41المؤرخ في  48-47مولود ديدان  قانون العقولات  قانون رقم  (8 
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الإجاارام باعتباااره يااؤثر علااى الاقتصاااد الااوطني بالدرجااة الأولااى وشاايوع ارتيابااه لاايلا فقااط ماان 
 1المستويات.الطبقة المثقفة بل من قبل الجميع بممتلو الأعمار و 

ااا المشرع الجزائري أعد نفلا منوال المشرع الفرنسي الفرق نجد أن المشرع الجزائاري لام يتطارق 
المازورة بمالاف المشارع الفرنساي الاذي ناذ علاى  الاليترونيةإلى جريمة استعمال المستندات 

 2المشار إليها سابقا. 064/46هذه الجريمة في المادة 

 

 

 

 

 

 

 

 

 

 

 

                                                           

 844.1المرجع السابا   ص 
 844.2نفلا المرجع  ص  
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 :الالكترونيةطبيعة الجريمة : الةاني المبحث

 .الالكترونيةالطبيعة الخاصة للجرائم  المطلب الاول: 

يقت ي تعريفها )أولا(  وتحديد  الاليترونيةإن تحديد الطبيعة الماصة للجريمة 
 موضوعها )ثانيا(  وإبرال خصوصياتها المميزة )ثالثا(.

رة مستحدثة وأن كظاه الاليترونيةإذا كان هناك اختلاف حول تعريف الجريمة 
أو  الاليترونيموضوعها يمتلو حسب نو ية الإعتدا  موجه ضد أحد مكونات النظام 

وسيلة لتنفيذ جرائم معينة  وأخيرا كظاهرة إجرامية ذات طبيعة خاصة لها ذاتيتها  ولذلن فبننا 
 سنتناول ذلن بالتفصيل هذه الفقرة على الشكل التالي:

  ةالاليترونيأولا: تعريف الجريمة. 

  الاليترونيةثانيا: موضوع الجريمة. 

  الاليترونيةثالثا: خصوصية الجريمة. 

 .الالكترونية: تعريف الجريمة الفرع الاول

 :التعريف اللغوي  -

الجريمة ل ة كلمة مشتقة من الجرم وهو التعدي أو الذنب وجمع اليلمة إجرام وجروم 
وهي طبقا للمفهوم الاجتماعي  وهو الجريمة وقد جرم يجرم واجترم وأجرم فهو مجرم جريم 
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عل سلوك إرادي قير مشروع يصدر عن شمذ مسؤول جنائيا في قير حالات الاباحة 
 1.عدوانا على مال أو مصلحة أو حا محمي بجزا  جنائي

يقرر  .... وعرفت الجريمة أي ا: '' على أنها على فعل قير مشروع صادر عن ارادة
المشرع 2  وتعتمد الجرائم الناشاة عن الاستمدام قير له القانون عقولة أو تدبيرا احتراليا

 .‘'لشبكة الانترنت على المعلومة بشكل رئيسي

 التعريف الفقهي:

حيث  الاليترونيهناك جانب من الفقه الفرنسي  يحاول وضع تعريف لظاهرة ال   
  أن المقصود بها:  الإعتدا ات القانونية التي ترتيب بواسطة Massaيرل الأستاذ  

ليلا ب رض  الاليترونيةب رض تحقيا الرلح . وفي ال الب ترتيب الجريمة  لاليترونيةا
 تحقيا الرلح  وإنما بدافع الإنتقام والسمرية من المنافسين أو قير ذلن من الدوافع.

  بأنها:  مجموعة من الأفعال المرتبطة Lestan & Vivantويعرفها الأساتذة  
  أنه ليلا Devézeجديرة بالعقاا . ويؤكد الأستاذ  بالمعوماتية والتي يمكن أن تيون 

المقصود مجرد إخفا  وصو قانوني  ولين وضع مفهوم إجرامي  والذي سيكون من الممكن 
 3أن يطبا عليه أحد التعاريف المعمول بها في القانون المدني أو الجنائي أو المالي.

بأنها  عل أشكال السلوك قير  الاليترونيةبينما يعرف الفقيه الألماني تاديمان الجرائم 
 المشروع أو ال ار بالمجتمع الذي يرتيب باستمدام الحاسب .

                                                           
نون  كلية الحقوق والعلوم السياسية  هبة نبيلة هروال  جرائم الانترنت  دراسة مقارنة  أطروحة دكتوراه  تمصذ القا1

 84 ص  4483/4480جامعة تلمسان  الجزائر  
يوسو ص ير  الجريمة المرتيبة عبر الانترنت  رسالة لنيل شهادة الماجستير  تمصذ القانون الدولي ل عمال  كلية 2- 

 .9  ص  4483الحقوق والعلوم السياسية  جامعة تيزي ولو  الجزائر  
 .00. ص: 4440لعريان:  الجرائم المعلوماتية . دار الجامعة الجديدة للنشر. طبعة محمد علي ا -3



11 
 

ومن خلال هذه التعريفات يت ح أنها عمومية بحيث لا يمكن السيطرة عليها  بحيث 
 من لاوية معينة تمتلو عن أخرل.  الاليترونيةعل تعريف ينظر إلى الجرائم 

  من أن سو  Miche, Cerdoيقوله الفقيهان   لعل من هذه التعريفات الموسعة ما
استمدام الحاسب أو جريمة الحاسوا تشمل استمدامه كأداة لارتياا الجريمة  بالإضافة إلى 
الحالات المتعلقة بالولوج قير المصرح به لحاسب المجني عليه أو بياناته  كما تمتد جريمة 

لإعتدا  على جهال الحاسوا ذاته أو الحاسوا لتشمل الإعتدا ات المادية  وسوا  كان هذا ا
المعدات المتصلة به  وكذلن الإستمدام قير المشروع لبطاقات الإئتمان  وانتهاك ماعينات 
الحسابات الآلية  بما تت منه من شبكات تمويل الحسابات المالية بطريقة إليترونية  وتزييف 

ي حد ذاته أو مكون من المكونات المادية والمعنوية للحاسب بل وسرقة جهال الحاسب ف
 1مكوناته.

أما بالنسبة للفقه العرلي فهناك من يرل أن تعريف الجريمة الملعوماتية هي  عل فعل 
أو امتناع عمدي  ينشأ عن الاستمدام قير المشروع لتقنية المعلومات ويهدف إلى الإعتدا  

 على الأموال والحقوق المعنوية .

هي:  عمل أو امتناع يأتيه أضرارا  ترونيةالاليهناك فريا نخر يرل أن الجريمة 
بمكونات الحاسوا. وشبكات الإتصال الماصة به  التي يحميها قانون العقولات يفرض له 

 2عقابا .

 

 

                                                           
 .01أورده محمد علي العريان: المرجع السابا  ص:  -1
 .06محمد علي العريان: المرجع السابا  ص:  -2
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 التعريف التشريعي للجريمة الالكترونية 

من المعلوم أن المشرع الجزائري والى وقت قريب أقفل تنظيم مجال الجريمة  
أنه ما فتئ أن تدارك ذلن الفارغ القانوني من خلال سن قواعد قانونية  الاليترونية قانونا الا

المت من تعديل قانون  81-40لمواجهة هذه الجريمة  وذلن ما تجلى في القانون رقم 
العقولات الذي نصت أحكامه في القسم السابع مكرر على المساس بأنظمة المعالجة الالية 

الماصة للوقاية من الجرائم 1الذي يت من القواعد  40-47للمعطيات ثم تاله بالقانون رقم 
 .المتصلة بتينولوجيات الاعلام والاتصال ومكافحتها

ومما تجب الاشارة إليه  أن مصطلح نظام المعالجة الالية للمعطيات تعبير ذا طابع فني 
يم ع 2بساطة  ف ال على أنه تعبير متطورتقني يصعب على القانوني إدراك م زاه ب

 السريعة والمتلاحقة في مجال فن الحاسبات الالي. للتطورات

ولذلن فالمشرع الجزائري على قرار اليثير من التشريعات لم يعرض نظام المعالجة الالية 
  .للمعطيات وأوكل بذلن المهمة ليل من الفقه والق ا 

 04 -47و 81-40ولمزيد من التفصيل نتطرق الى تعريف ذلن من خلال القانونين 
 :اليعلى التو 

 :51-20تعريف الجريمة الالكترونية ةسب القانون  -أ

نجد  2مكرر  370ثم المادة  8مكرر 370من المادة  81-40بالرجوع الى قواعد القانون 
أنه حدد مفهوم المساس بأنظمة المعالجة الالية للمعطيات حيث حددها في المادة 

  :مكرر بالاتي 394

                                                           

 
 438 ص  1448  08مجالات استمدامهما  مجلة الحقيقة  العدد و  محمد رحموني  خصائذ الجريمة الاليترونية2
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ة للمعالجة الالية للمعطيات أو محاولة الدخول وابقا  بال   في كل جز  من منظوم -
 ذلن

حذف أو ت يير لمعطيات المنظومة إذا ترتب عن الدخول أو ابقا  قير المشروع  -
فقد أشارت الى ما  8مكرر  370أما المادة  .ب رض تمريب نظام اشت ال المنظومة

 .:يلي
 تصحيح أو بحث أو تجميع أو توفير أو نشر أو الاتجار في معطيات ممزنة أو -

معالجة أو مرسلة عن طريا منظومة معلوماتية يمكن أن ترتيب بها الجرائم 
 .المنصوص عليها في هذا القسم

حيالة أو إفشا  أو نشر أو استعمال ألي قرض كان المعطيات المتحصل عليها من  -
 1إحدل الجرائم المنصوص عليها في هذا القسم

 :20-20تعريف الجريمة الالكترونية في ةسب القانون   -ب

 :منه الجريمة الاليترونية بقولها: '' يقصد في مفهوم هذا القانون بما يأتي 44حددت المادة 

 :الجرائم المتصلة بتكنولوجيات الاعلام والاتصال -
جرائم المساس بأنظمة المعالجة الالية للمعطيات المحددة في قانون العقولات وأي جريمة 

معلوماتية أو نظام للاتصالات  أخرل ترتيب أو يسهل ارتيابها عن طريا منظومة
 .الاليترونية

 :منظومة معلوماتية

أي نظام منفصل أو مجموعة من الانظمة المتصلة ببع ها البعض أو المرتبطة يقوم واحد 
 .منها أو أعثر بمعالجة نلية للمعطيات تنفيذا لبرنامج معين

                                                           
المت من قانون  8766جوان  1المؤرخ في  816-66نوفمبر يعدل ويتمم الامر  84المؤرخ في  81-40القانون رقم 1

 .4440نوفمبر  84الصادر في  98العقولات  ج.ر  ج.ج.د.ش  العدد 
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 :معطيات معلوماتية
م في شكل جاهز للمعالجة داخل منظومة أي عملية عرض للوقائع أو المعلومات أو المفاهي

معلوماتية  بما في ذلن البرامج المناسبة التي من شأنها جعل منظومة معلوماتية تؤدي 
 .1وظيفتها 

 الالكترونية: موضوع الجريمة الفرع الةاني

بحسب اختلاف الزاوية التي ينظر فيها إلا   الاليترونيةيمتلو موضوع الجريمة 
  فمن ناحية قد يكون هذا الأخير نفسه الاليترونيأحد مكونات النظام الإعتدا  الموجه ضد 
هو وسيلة للجريمة  الاليتروني  ومن ناحية قد يكون النظام الاليترونيةموضوع للجريمة 

 وأداة تنفيذها. الاليترونية

 .الالكترونيةموضوعا للجريمة  الالكترونيأ ـ كون النظام 

ات بمعناها الفني التي تتفا مع الجرائم التقليدية في هذه الحالة إن جرائم المعلومي
في حالة وجود اعتدا  على المكونات  الاليترونيةالبحثة  فمن ناحية نجد أن مجل الجريمة 

وقيرها( يتمثل في جرائم سرقة أو  الاليترونية)عالأجهزة والمعدات  الاليترونيالمادية للنظام 
ت أو شاشات أو شبكة الإتصال الماصة أو حتى إتلاف هذه المكونات والمتمثل في الحاسبا

 2نلات الطبع المرفا بها.

  الاليترونيمن ناحية أخرل  إذا كان الإعتدا  موجه إلى مكونات قير مادية للنظام 
)عالبيانات والبرامج( مثل جرائم الإعتدا  على البيانات الممزنة في ذاعرة الحاسوا أو 

ال الممتلفة والتي تتمثل في جرائم السرقة أو التقليد أو البيانات المنقولة عبر شبكات الإتص
                                                           

الاتصال ومكافحتها   المت من القواعد الماصة للوقاية من الجرائم المتصلة بتينولوجيات الاعلام و  40-47القانون 1- 
 .4447أوت  86 الصادرة في  09ج ر  العدد 

 .06محمد علي العريان: المرجع السابا  ص:  -2



15 
 

الإتلاف أو محو وتعطيل هذه البيانات  أو كان الإعتدا  ذاته موجه إلى برامج الحاسوا من 
خلال تزوير المستمرجات الإليكترونية وإفشا  محتوياتها وما اصطلح على تسميته  بسرقة 

 1ساعات عمل الحاسوا .

 ووسيلة تنفيذها.الالكترونيةهو أداة الجريمة  لكترونيالا ب ـ كون النظام 

ففي هذه الحالة  ليلا هناك أدنى شن أننا بصدد جرائم تقليدية  يكون فيها النظام 
ووسيلة تنفيذها   الاليترونيةأو جهال الحاسب الآلي هو أداة ارتياا الجريمة  الاليتروني

اسب الآلي لارتياا جرائم السرقة أو ومن هذه الناحية  نجد أن الجاني يمكن استمدام الح
  وذلن عن طريا التلاعب في الاليترونيةالنصب أو خيانة الأمانة أو تزوير المحررات 

 2بصفة عامة. الاليترونيالحاسوا وكذلن النظام 

 .الالكترونية: خصوصية الجريمة الفرع الةالث

أنه وكما يبدو  رقم أن البحث يدور حول نطاق تطبيا نصوص القانون الجنائي  إلا
أننا بصدد ظاهرة إجرامية ذات طبيعة متميزة تتعلا قالبا بما يسمى بالقانون الجنائي 

 .الاليتروني

نجد أن الجاني يتعمد التدخل في  الاليترونيةففي معظم حالات ارتياا الجريمة 
 الممتلفة ومنها: الاليترونيمجالات النظام 

 

 

                                                           
 WWW.ARABLAW.ORGموقع:  -1
 .09محمد علي العريان: المرجع السابا  ص:  -2

http://www.arablaw.org/
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 انات:أ ـ مجال المعالجة الإليكترونية للبي

في مجال المعالجة الإليكترونية  الاليترونيةيتدخل الجاني من خلال ارتياا الجريمة 
الآلية للبيانات سوا  من حيث تجميعها أو تجهيزها حتى يمكن إدخالها إلى جهال الحاسوا 

 وذلن ب رض الحصول على معلومات.

 ب ـ مجال المعالجة الإلكترونية للنصوص والكلمات الإلكترونية.

دخل الجاني في مجال المعالجة الإليترونية للنصوص واليلمات وهي طريقة يت
أتوماتيكية تمكن مستمدم الحاسوا من كتابة الوثائا المطلولة بدقة متناهية بف ل الوسائل 
التقنية الموجودة تحت يده ولف ل إمكانيات الحاسوا  من تصحيح وتعديل ومحو وتمزين 

انيات لها علاقة وثيقة بارتياا الجريمة  إذ ينب ي ألا وطباعة واسترجاع وطباعة وهي إمك
 ننسى من أننا نتعامل مع مفردات جديدة كالبيانات والبرامج.

تهتم بصفة خاصة بالمجال المصرفي  وتفتح هذه الثورة  الاليترونيةوظاهرة الجريمة 
التعامل  مجالا جديدا لملا أدوات جديدة في المعاملات التجارية  فبذا كان الاليترونية

والإثبات ينحصر في المستند الورقي  فبنه أصبحت الآن تسجيلات إليترونية ومحررات 
إليترونية أو سند شحن  وكذلن فبن المستمرجات لها عيمة في الإثبات  بجانب المستند 
الورقي. ويشهد الواقع العملي تقدم مذهل في عالم اليوم نحو الإعتماد على الوسائل الحديثة 

ات إذ كان ذلن لا يمنع من وجود وسائل الإثبات التقليدية بشرط أن ينظم المشرع في الإثب
تعالج هذا الأمر  ولالمثل فبن الجريمة  1الحديث هذه المسائل من خلال نصوص تشريعية

تتعلا بكل سلوك قير شرعي أو قير مسموح به نحو الولوج إلى المعالجة الآلية  الاليترونية
ن ثمة فبن هذه المعالجة قير الشر ية تجعلنا في صدد القانون الجنائي للبيانات أو نقلها  وم

                                                           
 .01محمد علي العريان: المرجع السابا  ص:  -1
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والتي تعتبر معظم نصوصه التقليدية عاجزة عن مواجهة هذا التطور التينولوجي 
 .الاليترونيو 

 .الالكترونيةالطبيعة القانونية للجريمة  المطلب الةاني:

معلوميات عيمة في ذاتها  إذا كان السؤال ما هو الوضع القانوني للمعلوميات؟ هل لل
أم لها عيمة ما تمثل في أنها مجموعة مستحدثة من القيم  ويرجع هذا التسا ل إلى ما إذا 
عانت المعلوميات لها عيمة وتعتبر من ثمة من قبيل القيم القابلة للإستثنا . إذن يمكن 

 1الإعتدا  عليها بأي طريقة كانت.

 ين:من أجل ذلن  فقد انقسم الفقه إلى اتجاه

 الأول: يرل أن المعلوميات لها طبيعة من نوع خاص.

الثاني: يرل أن المعلوميات ما هي إلا مجموعة مستحدثة من القيم  ولنرل ذلن 
 بشي  من التفصيل.

 : المعلوميات لها طبيعة قانونية من نوع خاص.الفرع الاول

لن انطلاقا من يرل هذا الإتجاه التقليدي  أن المعلوميات لها طبيعة من نوع خاص وذ
حقيقة مسلم بها هي أن وصو القيمة ي في على الأشيا  المادية وحدها بمعنى نخر أن 
الأشيا  التي توصو بالقيم هي الأشيا  التي تقبل الإستحواذ عليها  ولمفهوم الممالفة 
ولاعتبار أن المعلوميات لها طبيعة معنوية  فلا يمكن والحال كذلن اعتبارها من قبيل القيم 

 لقابلة للاستحواذ عليها إلا في ضو  حقوق المليية الفيرية.ا

                                                           
 .07مد علي العريان: المرجع السابا  ص: مح -1
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وأيا ما كان الأمر  فبن الأمر مستقر بصدد وجود خطأ عند الإستيلا  على 
المعلومات أو معلومات ال ير ولذلن فقد حاول هذا الإتجاه أن يحمي هذه المعلومات بدعول 

نقض الفرنسية:  إن ال اية من المنافسة قير المشروعة وذلن استنادا إلى حكم محكمة ال
دعول المنافسة قير المشروعة هي تأمين حماية الشمذ الذي لا يمكنه أن ينتفع بأي حا 

بأن المليية العلمية  رلما ستأتي يوما ويعترف بها  Deboisلذلن يذهب الأستاذ  1استثنائي .
مستبعدة من مجال لصاحب فيرة لم تحصل على حا برا ة اختراع باعتبار أن الفيرة السابقة 

 المليية الذهنية.

 : المعلوميات مجموعة مستحدثة من القيم.الفرع الةاني

يرل هذا الإتجاه الحديث  أن المعلوميات ما هي إلا مجموعة مستحدثة من القيم  
إلى  Catala2ويذهب الأستاذ  Catala & Vivautويرجع الف ل في ذلن إلى الأستاذين 

 اذ كقيمة واستقلالا عن دعايتها المادية. قابلية المعلوميات للإستحو 

على سند من القول أن المعلوميات تقوم وفقا لسعر السوق متى كانت قير محظورة 
تجاريا وأنها تنتج بصرف النظر عن دعامتها المادية عن عمل من قدمها وأنها ترتبط بمؤلفها 

ه وهي تمذ مؤلفها عن طريا علاقة قانونية تتمثل في علاقة المالن بالشي  الذي يملي
 بسبب علاقة التبني التي تجمع بينهما.

 إن هذا الرأي يؤسلا حجتين لإعطا  وصو القيمة على المعلوميات:

                                                           
  ص: 8770محمد سامي الشوا:  ثورة المعلومات وانعكاساتها على قانون العقولات . دار النه ة العرلية  القاهرة.  -1

814. 
: la deliquance informatique  : 97 et masse Catala, la propriété de l’information, p - 2

aspects de droit pénal international in le criminel. 
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الأولى عيمة المعلوميات الإقتصادية  والثانية وجود علاقت تبني تجمع بين مؤلفها. 
يول روريبير فيؤسلا ذلن على حجتين أي ا  الأولى مستوحاة من بلا ف Vivautأما الأستاذ 

وهي أن فيرة الشي  أو القيمة لها صورة معنوية  وأن نوع محل الحا يمكن أن ينتمي إلى 
عيمة معنوية ذات الطابع الإقتصادي  وأن تيون جديرة بحماية القانون  وأما الحجة الثانية 

يعترف  فيقدم لنا الأستاذ فيفانتي نفسه حيث يرل إن كل الأشيا  المملوكة مليية معنوية والتي
بها القانون وترتيز على الإعتراف بأن للمعلومات عيمة  عندما تيون من قبيل البرا ات أو 
الرسومات أو النماذج أو التحصيلات ال رورية أو حا المؤلو  والإنسان الذي يقدم 
ويكشو ويطلع الجماعة على شي  ما بصرف النظر عن الشكل أو الفيرة  فهو يقدم لهم 

واسع ولينها خاصة به  ويجب أن تعامل هذه الأخيرة بوصفها عيمة تصبح معلومات بمعنى ال
  ولذلن فهو يرل أن الاليترونيةمحلا لحا  فلا توجد مليية معنوية بدون الإقرار بالقيمة 

 ليست بالشي  المستحد  إذ أنها موجودة من قبل في مجموعة ما. الاليترونيةالقيمة 

كد أن المعلومة ولالنظر إلى حقيقتها الذاتية ويرل الدكتور محمد سامي الشوا  ويؤ 
واستقلالها  تعد عيمة في ذاتها  ولها بالتأعيد مظهر معنوي ولينها تملن عيمة اقتصادية 
مؤكدة  ولحيث يمكن عند الاقت ا  أن ترفعها إلى مصاف القيمة القابلة لأن تحال حيالة 

 قير مشروعة.
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 ترونيةخصائص الجريمة الالكالمطلب الةالث: 

 أنهاترتكبمنمجرمغيرتقليدي :الفرعالأول

يمتلفمجرمالمعطياتيثيراعنالمجرمعيالجرائمالتقليدية ذليأنلهسماتلايوجد    
لهامثيللدى يره عماأنلهطوائفوأنماطماصةبه عماأنالعواملالتيتدفعه 

لارتيابالجريمةممتلفةعندهأي ا فبالنسبةلسماتهذاالمجرمفهوإنساناجتماعي أي 
عمجتمعهوقالباماتيونلهمكانةمعتبرةفيهويحظىبالاحتراممنه عماأن انهمتوافقم

هذاالمجرميمتليالمعرفةوالمهارةوالوسيلةالماصةبهذهالجريمة وهذاالاعتسابيتمعن 
طريقالدراسةالمتمصصةفيهذاالمجال أوعنطريقالمبرةوالاحتياعبالآخرين عما 

نبالقوةالجسدية أنهذاالمجرمبنسانذكي إذأنهيست لذكا هفيتنفيذجريمته ولايستعي
 .فيذليبلابالقدراليسيرجدا ويفسرهذاأنهذاالمجرممنذويالمستوياتالعلميةالعالية قالبا

ومايميزمجرمالمعطياتأي اهيالدوافعالتيتدفعهلارتيابالجريمة فهيمتعددة 
وممتلفةفقدتيونالسعيلتحقيقالرلحوقدتيونالرزبةفيالانتقاممنرلالعملوقد 

وقديرتبطالدافعبحب  .ىوسائلالتقنيةوتعقيدهاتيونالرزبةفيقهرالنظاموالتفوقعل
 .التعلموالاستيشاف عماقديرتبطبالسياسةوالايديولوجياإلى يرذليمنالبواعث

 :كمايتميزمجرمالمعطياتأي ابفااتهوأنماطهالممتلفةوهوينقسمبلىنوعينرئيسيين    

التمييزلين وأساس الاليترونية والثانيهممحترفوالجرائمالاليترونيةالأولهمالهواةالمولعونب
النوعينهوالباعثأوالدافعبلىارتيابالجريمة بينماهوساذجلدىالنوع 
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 .الأوللايتعدىالرزبةفيالاستطلاعوالاستيشاف فهوخبيثلدىالنوعالثاني والذيقد
 1يكونمالياأوسياسياأوقيره. 

 صعوبةاكتشافواثباتالجرائمالالكترونية :الفرعالةاني

قالفحصوالتدعيقأوعنطريا منالمفترضأناعتشافهذهالجرائميتمعنطري   
الشكاويالتييقدمهاالمجنيعليهم والوضعبمصوصجرائمالمعطياتبال التعقيدفي 
الأمرينمعا فجهاتالتحقيقلمتصلإلىتليالمعرفةأوالمبرةالتيتمليهاحيالالتحقيا 

فيالجرائمالتقليدية لأنالأمريتطلبمعرفةواسعةوإحاطةعاملةبهذهالتينولوجياالحديثة  
ميا هذامنجهة ومنجهةأخرىفال حيةفيهذهالجرائمتمتنع وتحديثهذهالمعارفيو 

 .فيال البعنالتبلي عنهاوقديسعىبلىالتعتيمعليالمحققينوت ليلهمحتىلايكتشفوا هذهالجرائم

ويفترضبثباتهذهالجرائماليثيرمنالصعولات فطبيعةهذهالجرائم يرمرئيةفي    
يالجانيمحو ال الب نهاتتعلقبمعطياتعيشكلنب اتأوذبذباتاليترونية ويسهلعل

 .الأدلةالمتعلقةبهاوتدميرهافيوقتوجيز ف لاعنالعقباتالتيتشكلهاطبيعةهذه الجرائمالعابرةللحدود

لهذالانعجببذاوجدناأنأعثرتليالجرائملمتيتشفبلابمح الصدفةوهناعمنيشير    
 فقطوماتمالإبلاقعنهبلى السلطاتالممتصةلميتعد % 01 إلىأنهذهالجرائملميكتشفمنهاإلامانسبته

                                                           
  ص 4444  القاهرة 4د. عبد الله حسين محمود: سرقة المعلومات الممزنة في الحاسب الآلي  دار النه ة العرلية  ط  1
36 

  8771وانظر كذلن: محمد سامي الشوا: ثورة المعلومات وانعكاساتها على قانون العقولات  دار النه ة العرلية  القاهرة  
 34ص 

 874  ص 4440وانظر: د. عمر محمد أبو بكر بن يونلا: الجرائم الناشاة عن استمدام الإنترنت  دار النه ة العرلية  
Dr. Mohammed boBuzubar : la criminalitéé informatique sur l’internet. Journal of law 

academic publication council KuwaitUniversity. No1 vol. 26 – march 2002 pp.41.4 
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منالنسبةالسابقة وحتىماطرحأمامالق ا منهذه  % 15
 1الجرائمفانأدلةالإدانةفيهلمتينيافيةإلافيحدودالمملا.

 الجرائمالالكترونيةللضحيةدورمهمفيها :الفرعالةالث

كالمجرمعيجرائمالمعطيات فانلل حيةأي امايميزهافيهذهالجرائم ذليأنهاتلعب    
ل حيةببرادتها عماهوالحالعندما دورالايستهانبهعيأقلبها هذاالدورقدلاتلعبها

تيونشمصيتهاقيرمتجليةأمامالجاني وذليعندمالايرىهذاالأخيرأمامهبلا الحاسبات وما تحويه 
أنظمتها من معطيات دون أن يدرك عيمتها وما قد تمثله في الواقع  وكذلن الأمر عندما 

ن الجاني يعمل تلعب العلاقة بين ال حية والجاني دورها في حدو  الجريمة وذلن إذا كا
لحساا ال حية  لاسيما إذا كان عارفا بمبايا أنظمة الحاسبات والث رات الأمنية فيها  أو 

فيست ل مركز الثقة  الاليترونيعان مؤتمنا علي ذلن  كأن يكون هو المسؤول عن المركز 
  وذليماحدثفي 2الذي يجوله والألفة التي بينه ولين هذه الأنظمة 

انييعملمستشارالدىأحدالبنوكاليبرىوكانيتمتعبثقةمطلقة إحدىالق اياأنيانالج
منجانبهذاالبنيمكنتهمنالدخولعيمفتاحيناليترونيينمنأصلثلاثةأساسيةللتحكم في 
التحويلاتالإليترونيةللنقودمنبنيلآخر وتمكنبف لقدراتهفيهذاالمجالمن الوصولإلى 

ساا ملاييندولارإلىح  ( 10 ) المفتاحالثالث لينقلعيالحالمبل عشرة
 .( سنوات6بنييفتحباسمهعيسويسراوقدالقىالقب عليهوصدرضدهحكمبالسجنلمدةستة ) 

 % 18و يرتيبهاالاليترونيمنأفعالال ش % 25 :وتقدمبحدىالإحصا اتالأرقامالتالية
المحللون لهمأفيار  Informaticiens يرتيبهامستمدمون  % 17و يرتيبهاالمبرمجون 

                                                           
  دار النه ة العرلية  8د. سعيد عبد اللطيف حسن: اثبات جرائم اليمبيوتر والجرائم المرتيبة عبر الإنترنت . ط  1

 .7  ص 8777القاهرة  
 31  ص 8770وانظر: د: هشام رستم  قانون العقولات ومماطر تقنية المعلومات  مكتبة الآلات الحديثة. بأسيوط  

Rose. La criminalité informatique à l’horizonAnalyse prospective. Le harmattan  Philipe2

1992 p 07. 
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 Opérateurs %12يرتيبهاالصرافون  % 16و طرفيةمعلوماتيةتتجاولالدخولعيالنهاياتال
 CESE 1988 يرتيبهاالمش لون عام % 11و يرتيبهاأشماصأجانبعنالمنشأة 

 % 65 وفيدراسةأجراهامركزالدراساتالاجتما يةوالاقتصاديةبفرنسا تبينأنحوالي
 منالجرائممحلالدراسةارتيبهاعاملونعيالمؤسسةالمجنيعليها.

 كترونيةناعمةمغريةللمجرمينالجرائمالال :الفرعالرابع

إذاعانتبع الجرائمالتقليديةتحتاجمنمرتيبهاإلىقوةع ليةلتنفيذهافانجرائم    
المعطياتلاتحتاجبلىمثلتليالقوةالع ليةوإنماتحتاجبلىقوةعلميةوقدرمنالذكا  
ومهارةفيتوظيفذلن والجانيعيسبيلتنفيذهالايحتاجمنالوقتبلاثوانأودقائا 

الع ليةقيرتحريكالأناملمنعليوسائلالإدخالوقد معدودات ولايحتاجمنالقوة
 .يتسبببذليعيحصولمسائرفادحةرقمأنجريمتهقدلاترىبالعين

ونعومةهذهالجريمةوماتدرهمنأرلاحومنبشباعللف ولعندالبع جعلهامنالجرائم 
 1الم ريةوالجذابةللمجرمين. 

 الجرائمالالكترونيةجرائمعابرةللحدود :الفرع الخامس

ومحدودتقفحائلاأمامنقلالمعطياتبينالحاسباتالآليةالمولعة ليسهناععيعالمالي   
فيممتلفدولالعالمعبرشبكاتالمعلوماتعيمكنفيب عدقائقنقليمهائلمن 

المعطياتبينحاسبونخريبعدعنهآلافالييلومترات عمايمكنأنتقعالجريمةمنجان 
فيدولةمعينةعلىمجنيعليهفيدولةأخرىفيوقتيسيرجدامتيبدةأفدحالمسائر 

                                                           
اسامة احمد المناعسة: جلال محمد الزعبي  صايل فاضل الهواوشة : جرائم الحاسب الآلي والإنترنت  دراسة تحليلية  1

 .849 ص 4448مقارنة  دار وائل للنشر  عمان  الأردن  الطبعة الأولى  
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الدورالذيتقدمهشبكةالإنترنت خاصةفيمجالالتجارةالإليترونية لاسيمامعتعاظم
 .والدياداعتمادالبنوكعليها

وتثيرالطبيعةالدوليةلهذهالجرائمالعديدمنالمشاعل عمشكلةالسيادةوالاختصاص    
  وتذكرفيهذا  1الق ائيوقبولالأدلةالمتحصلةعليهافيدولةماأمامق ا دولةأخرل 

المجالق ية  RN Thompson اليويتوفيهاقاممبرمجانجليزييعمللدىبنيب
بالتلا بعيمعطياتبنظامالحاسبالآليالماصبالبنن وذليعنطريقالمصممن 

أرصدةالعملا ثمالإيداععيحسابهالماص ولعدعودتهلإنجلتراطلبمنالبنيتحويل 
الحسابالماصبليعدةحساباتبنييةفيانجلترافقامالبنيبذليحوكمالفاعلبتهمة 

لوحكمعليهبعقولةالسجن طعنعيالحكم الحصولعليأموالال يرلطريقالاحتيا
استناداإلىعدماختصاصالق ا الإنجليزيلانفعليالسحبوالإيداعقدتمافياليويت 
لافيبنجلترالينمحكمةالاستانافرف تطعنهوردتبأنالنشاطالإجراميللمتهملم 
يكتملإلابعدالطلبالذيتقدمبهبلىمديرالبنيبالتحويلوماأسفرعنهمنحصولهعلي 

 . يبواسطةالبنوكالإنجليزيةالأموالمحلالنشاطالإجرام

تمافياليويتلافيبنجلترالينمحكمةالاستانافرف تطعنهوردتبأنالنشاط 
الإجراميللمتهملميكتملإلابعدالطلبالذيتقدمبهبلىمديرالبنيبالتحويلوماأسفر 
 .عنهمنحصولهعليالأموالمحلالنشاطالإجراميبواسطةالبنوكالإنجليزية

 بينالدولوتوافقاعبيرابينتشريعاتها.فمكافحةهذهالجرائمتتطلبتعاوناعثيفاولهذا

 

                                                           
د. نائلة عادل محمد فريد قورة : جرائم الحاسب الاقتصادية  دراسة نظرية وتطبيقية  دار النه ة العرلية  القاهرة   1

 .07  ص  4443
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 المبحث الةاني: الأسس التي تقوم عليها الجريمة الالكترونية

 .أطراف الجريمة الالكترونية :الأول المطلب 

 .الالكتروني: المجرم الفرع الأول

  ليلا كالمجرم العادي الذي الاليترونيإن الشمذ الذي يرتيب الفعل الإجرامي 
و السرقة العادية  فهو ممتلو تمام إذ يتميز بصفات خاصة )أولا(  يرتيب جريمة القتل أ

 وأسباا ممتلفة تدفعه إلى ارتياا هذا النوع من الجرائم )ثانيا(.

 .الالكترونيأولا: صفات المجرم 

يرتيب جرائمه وهو يمارس وظيفته في مجال الحاسوا   الاليترونيإذا كان المجرم 
ويقوم بواجباته ويمارس حقوقه الاجتما ية والسياسية دون فلابد وأن يكون إنسانا اجتما يا 

وجود أي عائا في حياته العملية  وأي ا لابد أن يكون الشمذ الذي ترتيب جريمته 
 إنسانا محترفا يتمتع بقدر كبير من الذكا . الاليترونية

 هو إنسان ذكي: الالكترونيأ ـ المجرم 

دي الذي يميل عادة إلى العنو مع ذلن عن الإجرام العا الاليترونييمتلو الإجرام 
تتفا أحيانا مع الإجرام  الاليترونيإذا كانت الجرائم المقصور وقوعها في بياة النظام 

ينشأ من  الاليترونيالتقليدي من حيث تتطلب العنو في سبيل ارتيابها  إلا أن الإجرام 
بالتلاعب في بيانات  ترونيالاليتقنيات التدبير الناعمة  ولمعنى نخر يكفي أن يقوم المجرم 

ولرامج الحاسوا ليي يمحو هذه البيانات أن يعطل استمدام البرامج  وليلا عليه سول أن 
يلجأ إلى لرع الفيروسات في هذه البرامج أو باستمدام القنابل المنطقية أو الزمنية أو برامج 
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 1بوظائفه الطبيعية.   ويجعله قير قادر على القيامالاليترونيالدودة ليي يشل حركة النظام 
قد يصل الأمر إلى حد احتراف الإجرام مما يشكل خطرا كبيرا على المجتمع سوا  كان فردا 

 أو جماعة منظمة أو قير ذلن.

 .الالكترونيةب ـ الشباب الحديةي العهد بالتكنولوجيا 

ن وانتشار الحواسيب  ولذلن كان أولا الاليترونيةوهم الشباا الذين انبهروا بالثروة 
عن طريا استمدام الحواسب الماصة بهم أو بمدارهم.  الاليترونيةالشباا يرتيبون الجرائم 

  ومن ثمة فهم يمارسون الاليترونيةوهذه الطبقة من الشباا لديها قدر لا بأس به من المبرة 
مواهبهم في استمدام الحاسوا بعرض اللهو أو هواية اللعب من أجل الوصول إلى نظم 

سوا  الماصة بالولارات الماصة أو الشركات العملاقة أو الشركات التجارية أو  الاليترونية
. وقد يتطور الأمر بالنسبة لهذه الفاة من 2المؤسسات المصرفية والبرامج العسكرية....

 الشباا خاصة إذا كان بينهم من لديه علم ومعرفة بعملية البرمجة.

لية والملاحظة وليلا لديهم النية في ومع ذلن فهؤلا  الشباا تيون قايتها مجرد التس
  ومع ذلن خطر انزلاق هذه الفاة إلى احتراف الأفعال الاليترونيةارتياا أفعال الجريمة 

هو احتمال قائم  وعندئذ يتحول من مجرد هاوي  الاليترونيةال ير مشروعة وارتياا الجرائم 
 إلى محترف.

 .يةالالكترونج ـ الأشخاص المحترفون ارتكاب الجريمة 

تتراوح أعمارهم ما بين  الاليترونيةهؤلا  الأشماص الذين يحترفون ارتياا الجريمة 
والحسابات  الاليترونيةسنة. ومرحلة السنة الأولى تمثل الشباا الحديثي العهد ب 01إلى  41

أو الحواسيب الآلية  ولم يكن لديهم ميل لارتياا الأفعال ال ير المشروعة أي أنه مجرد 
                                                           

 سنتطرق في المبحث الثاني لهذه الفيروسات بتفصيل. -1
 .60محمد علي العريان: المرجع السابا  ص:  -2
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المرحلة الثانية فهي تمثل ن وج هؤلا  الشباا ويتزامن هذا الن وج مع تزايد هاوي  أما 
  وتيون ثورة قد وصلت مرحلة لا بأس بها من التقدم التينولوجي. الاليترونيةانتشار الوسائل 

من ثم يتحول من مجرد هاوي إلى مجرم محترف في استمدام المعلوميات واحتراف ارتياا 
 الأفعال قير المشروعة.

في هذه المرحلة من هؤلا  الأشماص وهم  الاليترونيةوقالبا ما يتم ارتياا الجرائم 
يعملون في نوادي ما أو في منشأة أو في إطار نظم معلوماتية أي أنهم مسؤولون عن 

  إذ يعرفون التقنيات اللالمة للتلاعب بالحواسب  ومن تم يقومون بتنفيذ الاليترونيةالأنظمة 
 وعة.أفعالهم قير المشر 

 .الالكترونيثانيا: أسباب انتشار الإجرام 

إن أهم ما يتميز به الإجرام الملعوماتي عن الإجرام التقليدي هو وجود تقنية 
حتى أن  الاليترونيةوثورة المعلومات التي تلقي بظلالها على نموذج الجريمة  الاليترونية

وإذا كانت الأنماط الممتلفة  يتأثر بلاشن بهذه الثورة  الاليترونيأسباا انتشار الإجرام 
في  الاليترونيةتيشو عن انتشار هؤلا  المجرمين عند ارتيابهم الجريمة  الاليترونيللمجرم 

قرض واحد هو مجرد الهواية واللهو نتيجة انبهارهم بثورة المعلوميات  ثم من ناحية أخرل قد 
 يكون الهدف هو تحقيا الثرا  السريع أو إحدل الأسباا الشمصية.

 .الالكترونيةأ: الانبهار بالتقنية  

وانتشارها في المجتمعات الحديثة سوا  تعلا الأمر  الاليترونيةمع ظهور التقنية 
بالمعلومات أو الحواسب  فبن الأمر في النهاية يؤدي إلى انبهار المجرمين بهذه التقنية 

قالبا يف لون تحقيا  الحديثة  لذلن فبن هؤلا  ليسوا على جانب كبير من المطورة  وإنما هم
انتصارات تقنية ودون أن يتوفر لديهم أية نوايا سياة  ونعطي مثلا على ذلن ما نشر في 
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وتدور أحدا  هذه  1قصة بعنوان  ميلاد نزعة  8713الفرنسية في شتنبر  Expresseمجلة 
القصة في أن عامل طلا  مباني قد توجه إلى أحد البنوك لإيداع شين خاص به وتعاصر 

ن لحظة فصل المولع الآلي للنقود حيث شاهد مستمدم صيانة الأجهزة الآلية  وهو يقوم ذل
باستمراج النقود من الآلة  عند الطلب عن طريا استمدام بطاقة خاصة  وقد أحد  هذا 
الإبتيار للآلة تصدعا في الحياة العادية لعامل الطلا  وقد حرص هذا الأخير على التدريب 

لمدة عامين  ثم قام بالسطو على صانع المولعات الآلية  وقد تمكن على تقنية الحاسوا 
هذا العامل بف ل الآلة المسروقة من التوصل إلى أسلوا مطالعة السحب وألقي القبض 

 2عليه قبل أن يستفيد من نزعته المستحدثة.

 ب ـ الرغبة في تحقيق الةراء السريع.

عن طريا إتاحة الإطلاع على  قد تدفع الحاجة البعض إلى تحقيا الثرا  السريع
معلومات معينة أساسية وذات أهمية خاصة لمن يطلبها  ولذلن تتعدد الأساليب اللالمة 
للوصول إلى هذا الهدف المنشود  ولذلن فبن هذا السبب يعد من أعثر الأسباا التي تدفع 

وقوع البعض    تبرل الحاجة إلى تحقيا اليسب السريع نتيجةالاليترونيإلى انتشار الإجرام 
تحت ض وط معينة )مشاعل مالية  الديون  إدمان الممدرات...( مثال ذلن استيلا  مبرمج 

على اثنين وعشرين شريطا تحتوي على معلومات  3يعمل لدل إحدل الشركات الألمانية
بمصوص عملا  إنتاج الشركة  وقد هدد السارق ببيعها للشركة المنافسة ما لم تدفع له فدية 

دولار  وقامت الشركة بتحليل الموقو فف لت الأدا  مقابل استرداد  444444بمقدار 
 الشرائط المم نطة حيث أن عيمتها تفوق المبلغ المطلوا.

 

                                                           
 .01ص: محمد سامي الشوا: المرجع السابا   -1
 .01ص:  المرجع نفسه   -2
 .66محمد علي العريان: المرجع السابا  ص:  -3
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 ج ـ الأسباب الشخصية.

يتأثر الإنسان في بعض الأحيان ببعض المؤثرات المارجية التي تحيط به  ونتيجة 
مع توفر هذه المؤتمرات  فبن الأمر يؤول في لوجوده في بياة المعالجة الآلية للمعلومات  

  هذا وتتعدد المؤثرات التي تدفع الإنسان إلى اقتراف الاليترونيةالنهاية إلى ارتيابه للجريمة 
 مثل هذا السلوك سوا  كان ذلن بدافع اللهو أو الحقد أو الإنتقام.

اا نحو العبث   ووسائلها الممتلفة  تبدأ الرزبة لدل الشبالاليترونيةومع انتشار 
من أجل ممارسة هواية اللعب  أو تعود إلى وجود ميل لائد لدل البعض  الاليترونيةبالأنظمة 

بأن الإعتقاد بأن كل شي  يرجع إليهم  إذن تلن تمثل نفة نفسية تصيبهم ويتفاخرون بما 
ارتياا   وقد يكون الدافع نحو الاليترونيةقاموا به من جرائم  ليظهروا تفوقهم على الأنظمة 

هو عامل الإنتقام  وذلن عندما يتم فصل العامل من عمله فبن ذلن من  الاليترونيةالجريمة 
بالفيروسات عن طريا  الاليترونيةشأنه أن يهي  له المناخ لجريمته  كأن يدمر البرامج 

 لرعها أو القنابل المنطقية التي تنشأ عنها أضرارا.

 .يالالكترونضحايا الإجرام  الفرع الةاني:

يمكن القول أن ذيوع المعارف التينولوجية نتيجة لثورة المعلوميات ترتب عنه انتشار 
في جميع الأنشطة سوا  منها الإقتصادية  الاجتما ية  العسكرية  الاليترونيةعبير للوسائل 

 أو المؤسسات المالية والتجارية في الدولة.

ومات سوا  عن طريا بيعها تنصب أساسا على المعل الاليترونيةولما كانت الجرائم 
أو مقاي تها أو إتلافها  وتتمثل المعلومات العسكرية محل الإعتدا  على أسرار الدولة 
والمشروعات العامة  وكل ما يملا الأمن القومي لهذه الدول  وتتمثل المعلومات المالية فيما 

تبين رد فعل ضحايا يتعلا بالمراعز الإدارية والمالية والإستثمارات في المنشآت العامة  وي
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الإجرام الملعواتي ما بين السكوت وعدم اليشو على أنهم وقعوا ضحية ل فعال قير 
 المشروعة وذلن حفاظا على سمعتهم.

لا عنو فيها  ولا نثار اقتحام لسرقة الأموال  وإنما هي أرقام  الاليترونيةفالجرائم 
لحاسوا وليلا لها أي أثر خارجي وليانات تت ير أو تمحى من السجلات الممزنة في ذاعرة ا

هي جرائم فنية تتطلب من المجرم مهارات لا تتوفر  الاليترونيةمرئي  بمعنى نخر فبن جرائم 
في الشمذ العادي تتطلب تقنية معينة في مجال الحاسوا  إذن هي جريمة هادئة لا 

ذهب إليه تتطلب العنو  ورقم ذلن فبن البعض يشبه هذه الجرائم بجرائم العنو  مثل ما 
نظرا للتماثل دوافع المعتدين على نظم  FBIمكتب التحقيقات الفيدرالي بالولايات المتحدة 

 1الحاسوا مع مرتيبي العنو.

  ف البا لا يكون إلا بمحض الصدفة نظرا لعدم الاليترونيةفبذا تم اعتشاف الجريمة 
ات الإليترونية نقل وجود أثر كتابي لما يجري خلال تنفيذها من علميات حيث يتم بالنب 

المعلومات  ولذلن يستطيع الجاني تدمير دليل الإدانة في أقل من ثانية  إلى جانب إمكانية 
ارتيابها عبر الوطنية والدول والقارات وذلن باستمدام شبكات الإتصال ودون تحمل عنا  
ياا الإنتقال وإلى جانب ذلن الرزبة في استقرار حركة المعاملات ومحاولة أسلوا ارت

 الجريمة حتى لا يتم تقليدها من جانب الآخرين.

إلى الإحجام عن  الاليترونيةتدفع المجني عليه في الجرائم  -هذه الأسباا–فيل 
 مساعدة السلطات الممتصة في إثبات الجريمة واليشو عنها.

وحتى في حالة الإبلاغ  فبن المجني عليه لا يتعاون مع جهات التحقيا خوفا مما 
ه من دعاية م رة وضياع ثقة المساهمين  حيث يكون المجني عليه عادة بنيا أو يترتب علي

                                                           

: Tomorrows Tarrarts Dynamics, News for and about members of the  Computer Hackers - 1

American society for in dustrialseturdy jam varylfebrauary. 1990. p: 7. 
 .13ان في نفلا المرجع  ص: أشار إليه محمد علي العري
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مؤسسة مالية أو مشروع صناعي ضمم يهمه المحافظة على ثقة عملائه وعدم اهتزال 
سمعته أعثر من اهتمامه باليشو عن الجريمة ومرتيبها  ولذلن يف ل المجني عليه تقديم 

 1ليا حتى لا يفقده.ترضية سريعة لعمليه وينهي الأمر داخ

 .أركان الجريمة الإلكترونيةالمطلبالةاني:

للجريمة الإليترونية ثلاثة أركان تتمثل في الركن الشرعي والركن المادي وكذا الركنالمعنوي  
 :هذا ما سنعرضه في العناصر الآتية

 :: الركن الشرعيالفرع الاول

الأفعال تمتلو حسب نشاطات  إن الجريمة هي نتيجة أفعال مادية صادرة عن إنسان هذه
الإنسان  وهذا ما جعل المشرع يتدخل لتجريم هذه الأفعال ال ارة بموجب نذ قانوني 

 2يحددفيه الفعل ال ار أو للمجرم والعقولة المقررة لارتيابه. 

فالنذ القانوني إذا هو مصدر التجريم وهو المعيار الفاصل بين ما هو مباح وما هو منهى 
الجزا   وتبعا لذلن فلا جريمة ولا عقولة بدون نذ شرعي  وهذا مايعرف عنه تحت طائلة 
 .3بمبدأ الشر ية

وقد خذ المشرع الجزائري قسما خاصا للجرائم الماسة بأنظمة المعالجة الآلية للمعطيات 
ضمن قانون العقولات وهو القسم السابع مكرر من الفصل الثالث الماص بجرائم الجنايات 

                                                           
أشار إليه جميل عبد الباقي الص ير:  القانون الجنائي والتينولوجيا . اليتاا الأول: الجرائم الناشاة عن استمدام  -1

 وما بعدها. 8. القاهرة  ص: 8774الحاسب الآلي. دار النه ة العرلية سنة 
 .10محمد علي العريان: المرجع السابا. ص: 

 4443-44-44تاريخ الدخول  https://www.ennaharoline.com   4444/48/87تاريخ النشر  نسرين محفوف 2
I  87:31بتوقيت 
 .49  ص 4488  84أحسن بوسقيعة  الوجيز في القانون الجزائي العام  دار هومه الجزائر   ط3

https://www.ennaharoline.com/
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ل تحت عنوان المساس بأنظمة المعالجة الآلية للمعطيات  ويشتمل على والجنح ضد الأموا
 .ت منت كل أنواع الاعتدا ات 49مكرر  370مكرر إلىالمادة  370ثمانية مواد من المادة 

  ولم يكتو المشرع الجزائري لذلن فرض حماية جنائية على الاليترونيةعلى الأنظمة 
وإقراره  343والذي ملا المادة 1  43-46رقم الحياةالماصة ل فراد من خلال القانون 

 2وهذا تصديا للاستمدام السيئ لوسائل التينولوجيا الحديثة.  3مكرر 343بالمادة 

 : الركن المادي الفرع الةاني

يتيون الركن المادي للجريمة الإليترونية من السلوك الإجرامي والنتيجة والعلاقة السببية علما 
دي دون تحقا النتيجة كالتبليغ عن الجريمة قبل تحقا نتيجتها  أنه يمكن تحقا الركن الما

مثلا: إنشا  موقع للتشهير بشمذ معين دون طرح هذا الموقع على الشبكة إلا أنه لامناص 
 .3من معاعبة الفاعل

ولاستقرا  النصوص القانونية المنظمة لهذه الجريمة في قانون العقولات الجزائري ولعض 
لاحظ أن المشرع الجزائري لم يشترط ضرورة أن تترتب نتيجة معينة بل القوانين المقارنة ن

ب ض النظر عن ال رر الذي تسبب  الاليترونيةاعتفى بتوفر السلوك المادي لقيام الجريمة 
فيه هذا السلوك لل حية  والدليل على ذلن أن القانون يعاقب على مجرد الدخول للمنظمة 

ر عن هذا الدخول  بل جعل تحقا النتيجة في دون أن يشترط حصول ضر  الاليترونية
 .4كطرف مشدد وليلا شرط للعقولة الاليترونيةالدخول والبقا  عنطريا ال   في المنظومة 

                                                           
 .61  ص 4487  81يز في القانون الجزائي العام  دار هومه الجزائر   أحسن بوسقيعة الوج1
 .80قرلي جميلة  المرجع السابا  ص 2
جوان  41الصادر في  816-66  يعدل ويتمم الأمر رقم  4446ديسمبر  40المؤرخ في  43-46القانون رقم 3

 .10 المت من قانون العقولات   ج. ر . العدد 8766
تعديل قانون العقولات الجزائري في التصدي للجريمة الاليترونية  مجلة أفاق للبحو  والدراسات إيمان ب دادي  أثر 4

 4487  جوان 40المركز الجامعي  اليزي  الجزائر   العدد 
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 :والسلوك الإجرامي قد يكون 

إيجابيا بمباشرة الفعل من الجاني  وهو أقلب صور الجرائم الاليترونية كان الاتصال 
ها. يقوم باختراق شبكة الاتصال ويحصل على بيانات ويحصل على بيانات سرية ويقوم بنشر 

 .سرية ويقوم بنشرها

 وقد يكون السلوك الإجرامي سلبيا  وهو الامتناع عن فعل كان من الواجب إتيانه:

مثل : امتناع موظو أمن عن حماية بيانات ومعلومات الشركة التي يعمل بها  وهونادر 
 .1ممتصينالحدو   وفي ال الب يرتيب من قبل موظفين 

ويتمذ الركن المادي عدة صور حسب كل جريمة  ففي جريمة حيالة البيانات أو المعطيات 
يتحقا الركن المادي بمجرد عيام الجاني بحفظ البيانات وجعلها بحولته  وفي حال 

 2إفشائهايتحقا الركن المادي لجريمة الإفشا  . 

ير الحقيقة في الركن المادي فيها هو ت ي الاليترونيوفي جريمة ال   
 3التسجيلاتالاليترونيةوالمحررات الاليترونية . 

 .: الركن المعنوي الفرع الةالث

الركن المعنوي هو النصو الآخر للجريمة  ويمكن التعبير عنه بأنه الحالة النفسية للجاني 
 وقت ارتيا بجريمة  حيث لا تقوم الجريمة قانونا بدونه  فلابد من توفر الإرادة الأئمة لدل
الجاني عند إقدامه على السلوك الإجرامي كما يجب أن تيون الأفعال إرادية وإلا انتفى الركن 

                                                           
بوضياف استمهان الجريمة الاليترونية والإجرا ات التشريعية لمواجهتها   مجلة الأستاذ الباحث للدراسات القانونية 1

 310  ص 4481سبتمبر  88ية جامعة محمد بوضياف المسيلة  العدد والسياس
د. حمود بن محسن الدعجاني  الجريمة الإليترونية )دراسة فقهية تطبيقية(  مجلة الجامعة الإسلامية  ملحا العدد 2

 111  ص86ج 813.111
 .17د. عميمر عبد القادر   المرجع السابا  ص 3
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المعنوي للجريمة  وأن تيون هذه الأفعال المتجهة نحو ممالفة القواعد القانونية  ليترتب على 
 1ممالفتهاالجزا  الجنائي المناسب.

 والذي يعد شرطا ضروريا لقيام يتيون القصد الجنائي من عنصرين هما العلم والإرادة 
 .2المسؤولية الجزائية

 .هو إدراك الفاعل ل مور :العلم

 الإرادة: هي اتجاه السلوك الإجرامي لتحقيا النتيجة

ويتمذ القصد الجنائي صورا متعددة فقد يكون القصد عاما أو خاصا ومباشرا أو قير مباشرا  
وهو انصراف إرادة الجاني لتحقيا الفعل فالقصد العام متوفر في جميع الجرائم العمدية 

المجرم مع العلم بعناصر هذا الفعل المنهي عنه قانونا كالاعتدا  على الحا في الحياة في 
 .3جريمة القتل العمدي مثلا

أما القصد الماص فهو ال اية التي يسعى إليه الجاني لتحقيقها من خلال ارتياا الجريمة 
مثلا  4قانون في بعض أنواع الجرائم إلى جانب القصد العام.وهذا النوع من القصد يتطلبه ال

 في جريمة القتل لا يكتفي الجاني بالفعل فقط بل يتأعد من إلهاق روح المجني عليه.

فبنها تعد من الجرائم العمدية أي يكفي لقيامها توفر  الاليترونيةأما فيما يتعلا بالجريمة  
جنائي بعناصر الجريمة واتجاه إرادته إلى إلحاق القصد الجنائي العام المتمثل في علم ال

ولين هذا لا يمنع من القول أن 5ال رر بالنفلا أو المال أو البيانات الممزنة في الحاسوا  

                                                           
 .93ص ليبحة بن ليدان المرجع السابا  1
 .310د بوضياف اسمهان المرجع السابا  ص 2
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هناك بعض الجرائم الاليترونية تتطلب توفر القصد الجنائي الماص مثلا جرائم تشويه 
 .السمعة عبر الإنترنت

هو أساسي لتحديد المسؤولية  الاليترونيةلماص في جرائم ويرل الباحث أن القصد العام وا
هو طبيعة الجريمة  الاليترونيةالجزائية   والذي يحدد وجود قصد خاص في بعض الجرائم 

ونية الإضرار أو النية الماصة للجاني والتي يمكن استشفاتها من مكونات كل جريمة على 
وكجرائم مستحدثة هي ك يرها من  ونيةالاليتر جدا ولشكل مستقل  ولالتالي فبن الجرائم 

 .1الجرائم التقليدية يشترط وجود الركن المعنوي القيام الجريمة

 

 

 

 

 

 

 

                                                           
 .311د . بوضياف اسمهان المرجع السابا  ص 1
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 أنواع الجرائم الالكترونيةالمبحث الةالث: 

 المطلب الاول: الجريمة الواقعة عل  الأشخاص

 الالكترونيةالفرع الأول: جرائم السب والقذف في صورتها 

 هي جرائم المساس بشرف ال يرو  القذف من أعثر الجرائم انتشارا  و  تعد جرائم السب   
السب كتابيا   أو عن طريا المطبوعات أو رسوم   عبر و  يكوم عن طريا القذفو  سمعتهمو 

لقد اعتبر المشرع الجزائري و   1البريد الإليتروني   صفحات الويب بعبارات تملا الشرف 
رتياا هذه الجريمة أن تيون موجهة لشمذ صراحة أن من بين مكونات الركن المادي لإ

 800هذا ما نصت عليه المادة و  الرئيلا لإعتبار هذا الأخير من رمول السادة الوطنية  
دج   كل من أسا  إلى رئيلا  144.444دج إلى  844.444  يعاقب ب رامة من 2مكرر

أو الرسم أو  الجمهورية بعبارات تت من إهانة أو سبا أو قذفا سوا  كان عن طريا اليتابة
التصريح أو بأية الية لبث الصوت أو الصورة أو بأية وسيلة إليترونية أو معلوماتية أو 

 إعلامية .

 الفرع الةاني: جرائم الإعتداء عل  ةرمة الحياة الخاصة.

لينها سرعان ما و  تعتبر جرائم الإعتدا  على حرمة الحياة الماصة من الجرائم القديمة   
الصور و  سهولة انتشار الأخبارو  التينولوجي الذي لعب دورت في سرعة تطورت نظرا للتقدم

سهولة الإعتدا  على حرمة حياتهم و  الذي من شأنه أن يمثل تهديدا لمصوصية الأشماص
                                                           

الإليتروني   دار الفير الجامعي    جرائم الإبتزالو  خالد حسن أحمد لطفي : جرائم الأنترنت   بين القرصنة الإليترونية 1
 .38  ص  4481  مصر    8ط
  المت من قانون العقولات  816 -66متتم الأمر و  معدل 41/4488/ 4المؤرخ في  80-88من القانون  800المادة   2

 .00  ج ر   عدد 
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  وهذا  1ومن هنا كانت الحاجة إلى وجود حماية قانونية صارمة في الحد من هذه الجرائم 
( 43( أشهر إلى ثلا  )46ب بالحبلا من ستة )  يعاق 2مكرر 343ما نصت عليها المادة 

دج  كل من تعمد المساس بحرمة الحياة  344.444دج إلى  14.444ل رامة من و  سنوات
 ذلن : و  الماصة ل شماص ا بأية تقنية كانت

بالتقاط أو تسجيل أو نقل مكالمات أو أحاديث خاصة أو سرية ب ير إذن صاحبها أو  .8
 رضاه.

قل صورة لشمذ في مكان خاص   ب ير إذن صاحبها أو بالتقاط أو تسجيل أو ن .4
 رضاه.

 الفرع الةالث: الجرائم الماسة بالحريات العامة

 الماسة بالآداب العامة. الالكترونية: الجرائم 5

لو أن التعرض لجرائم و  تتلمذ عموما هذه الجرائم في تلن السلوكات الماسة بالأخلاق
حتى و  تباينالقيمالاجتما ية من مجتمع لآخر  بل الأخلاق ليلا بالأمر الهين  بالنظر إلى

بين طبقات المجتمع نفسه فما يعد انحلالا خلقيا في مجتمع ما قد يكون ير ذلن في مجتمع 
الأخلاعية المتعارف و جرائم الأخلاق هي تلن التي تت منالعدوان على القيمالاجتما يةو  نخر 

 3عليها في النظم الاجتما ية.

                                                           
ني : جرائم الإعتدا  على حرمة الحياة الماصة ل شماص   مقال منشور على الموقع الإليترو  1

https://scholarworks.uaeu.ac.ae/cgi/viewconte  40/41/4443اطلعنا عليه يوم . 
 المتمم لقانون العقولات.و  المعدل 43-46مكرر من القانون  343المادة  2
جزائري   مذكرة لنيل الماستر في القانون   تمصذ قانون   جامعة أحمد نايري عائشة: الجريمة الإليترونية في التشريع ال3

 .46  ص 4489-4486دراية   كلية الحقوق   أدرار  

https://scholarworks.uaeu.ac.ae/cgi/viewconte
https://scholarworks.uaeu.ac.ae/cgi/viewconte
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قالبه للقول بوجود جريمةمعلوماتية ماسة بالآداا العامة أن تستوفي يشترط القانون في و 
هي أن تيون علنية أي أن تترتب نتائج يعترف بها و  جملة من الشروط الأساسية

 .يرتبعليها نثاره  إضافة إلى أن تيون معروضة على الجمهورو القانون

ون العقولات دون قد تعرض المشرع الجزائري لمفهوم هذه الجرائم في بعض نصوص قانو  
أن يحدد نطاقها المتصل بتقنيةالمعلوماتية  إلا أنه يمكن لنا إعمال هذه النصوص على 

 333شمولية النصوص  فنجد نذ المادة و جرائم المعلوماتية بالنظر إلى عمومية
ذلن بالحبلا و  ق.ع.جتشير إلى عقاا كل شمذ ارتيب فعلا مملا بالحيا  بصفة علنية

دج  إضافة إلىنذ المادة  4444إلى  144ل رامة من و  (44سنتين )( إلى 44من شهرين )
مكرر التي تنذ على نفلا المقدار من العقاا في حا كل من صنعأو حال أو  333

استورد أو سعى إلى ذلن  أو ولع أو أجر أو ألصا أو أقام معارض أوعرض أو شرع في 
بوع أومحرر أو رسم أو ذلن أو باع أو شرع في البيع أو ولع أو شرع في ذلن  كل مط

 .1إعلان أو صور أو لوحات ليتية أو صور فوتوقرافية أو أنتج أي شي  ممل بالحيا 

من خلال استقرا  نصوص المواد السالفة الذكر نجد أن المشرع الجزائري لم يذكرلالتمصيذ 
نما إو  التي تستهدف المساس بالآداا العامةو  الجرائم التي تقع بواسطة النظم المعلوماتية

في الوقت الراهن من و  يمكنتطبيا نصوص هذه المواد على الجريمةالمعلوماتية باعتبارها
أبرل الوسائل الإجرامية المستعملة من قبل مجرمي المعلوماتيةالذين وجدوا في هذه 
التقنيةوسيلة ذات كفا ة عالية لأجل نشر إعلاناتهم الإليترونية التي تملا بالآداا العامة  

نشرها إما و  تعديلهاو كذلن تمزينهاو  الصور بواسطة الحاسوا و  ركيب الأفلامتو فيمكنتصنيع
لالتالي إتاحتها و على شبكة المعلومات أو على وسائط تمزينمارجية كالأقراص الم  وطة 

                                                           
 برهيمي سهام: الأساس القانوني للتنظيم الإداري في ظل التشريع الجزائري  الشمصية المعنوية أو الإعتبارية مجلة القانون إ1
   4481   49  كلية الحقوق    العدد  8معي صالحي أحمد بالنعامة   جامعة الجزائر العلوم السياسية   المركز الجاو 

 .87ص 
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هو و  التأثير على عيمهمالاجتما ية  خصوصا بالنسبة للمجتمعات العرليةالإسلاميةو للجمهور 
عيةالعرلية لمحارلة جرائم التقنيةالمعلوماتية وفا ما جا  في نذ الأمر الذي شددت عليهالاتفا

التي صاقها المشرع السعودي أحسن و  بوصفها لهذه الجرائم بجرائم الإباحية 84المادة 
من قانون مكافحة الجرائم المعلوماتية السعودي  10الفقرة  46صياقة في نذ المادة 

ثلا   43ل رامة لا تزيد عن و  نواتس 41بقولها: يعاقب بالسجن لمدة لا تزيد عن 
ملايينريال   أو ببحدل العقولتين كل شمذ يرتيب الجرائم إنتاج ما من شأنه المساس 

 .1بالنظام العام أو القيمالدينية أو الآداا العامة

 .: الجرائم الماسة بالنظام العام2

اتيةوسيلةأساسية في التي تيون الجريمةالمعلومو  إن التطرق لمسألة تحديد نوع هذه الجرائم 
مدل تهديدها للمصالح العامة و  ارتيابها  أمر في قاية الصعولة بالنظر إلى معيار المطورة

ل فراد  قير أن أقلب التشريعات قد وضعت ترسانة قانونيةعقابية في مواجهة كل ما من 
ن قبل التطرق إلى ذلن يمكو  مؤسساتها الحيوية و  سلامة مواطنيهاو  شأنه المساس بأمن

 81الإشارة إلى مفهوم الجرائم المعلوماتية الماسة بالنظام العام من خلال ما أوردته المادة 
حصرتها و  من الاتفاعيةالعرلية لمكافحة جرائم تقنيةالمعلوماتية بشأن نوع هذه الجرائم 86و

 فيمايلي:

 الدعوة لهاو  مبادئ الجماعات الإرهابيةو  نشر أفيار. 
 تسهيل الاتصالات بين المنظمات الإرهابيةو تدريبعليهاالو تمويلالعملياتالإرهابية. 
 نشر طرق صناعة المتفجرات. 
 المعتقداتو  الاعتدا  على الأديانو  الفتنو  نشر النعرات. 

                                                           
دردور نسيم: جرائم المعلوماتية على ضو  القانون الجزائري والمقارن  رسالة لنيل شهادة الماجستير  تمصذ القانون ا  1

 .00  ص 4483- 4484الجنائي  جامعة منثوري قسنطينة  
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 1القيامبعمليات قسل الأموال أو نشر طرق قسل الأموال. 
 المؤثرات العقليةو  الترويج للممدرات. 

كون الجزائر من أول الدول التي أم ت على لالرقم من و  أما على مستول التشريع الوطني
إلا أنها لم تبذل المجهود اليافي لأجل  4484ديسمبر  48م مون هذه الاتفاعيةبتاريخ 

لا للنا نعتمد على النصوص التقليدية في شاعلة و  تجريم هذه السلوكات في قانون العقولات 
يم الأفعال الموصوفة بأنها من قانون العقولات المتعلقة بتجر  76إلى  61نصوص المواد من 

جرائم التآمر ضد الدولة إضافة إلى و  الاقتصاد الوطني و  جرائم تعدي على الدفاع الوطني
لين دون تحديد مظهرها و  الجرائم الإرهابية ... وقيرها من النشاطات الإجرامية 

 370يبقى الجهد التشريعي البارل في هذا المجال هو ما ت منته المادة و الإليتروني 
  التي تنذ على م اعفة عقولة  2من قانون العقولات الجزائري  41-40قانون  3مكرر

مرتيب الجرائم المعلوماتية المنصوص عليها في هذا القسم إذا ما استهدفت الأنظمة 
هو و  المؤسسات الماضعة للنظام العام  و  الهيااتو المعلوماتية الماصة بهياات الدفاع الوطني

حصر نطاق و  من نفلا القانون   76استثنا  تطبيا نذ المادة حسب رأينا و  ما يعني
من نفلا القانون   بالرقم من  4مكرر 370مكرر إلى  370التجريمعيما تنذ عليه المواد 

 قموضا في تطبيقها  و  إمكانيةتطبيا عقولات أشد   كل ذلن يشكل تعارضا بين النصوص
ضرورة الإقتدا بالتوجيهات التي تقترحها  هو ما يستوجبعليناتوجيهعناية المشرع الجزائري إلىو 

الاتفاعية العرلية لمكافحة جرائم تقنيةالمعلوماتية لوضع نصوص خاصة تسد هذا الفراغ 
 3التشريعي.

                                                           
رحيم الناقي: الحماية الجنائية للرسوم والنماذج الصنا ية )دراسة مقارنة(  د.ط دار النه ة العرلية  القاهرة  محمد عبد الا 1

  84  ص. 4447
   المرجع السابا.41-40من قانون  3مكرر 370لمادة ا ا 2
 .83محمد عبد الرحيم الناقي: المرجع السابا  ص ا  3
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 الفرع الرابع: الجرائم المعلوماتية الواقعة عل  الأموال

 ي قابل للنقلالمشمول بالحمايةالقانونية بأنه  عل مال إليترون الاليترونييمكنتعريف المال 
المال الموجود على الحاسوا  سوا  في صورة معلومات أو بياناتبليترونية "التملن  أو بأنه و 

في أي صورة كان عليها سوا  كان ممزنا على أقراص صلبة أو دعامات تمزينمارجية  فهو 
يتسي تو  بذلن كل المدخلات الإليترونية التي لها منالقيمةالمادية مما يجعلها قابلة للتملن

 1."الحمايةالقانونية

أما تعريف المجللا الأورلي ل   الحاسوا فهو:   ت يير أو محو أو كبت معطيات أو 
بيانات أو برامج الحاسوا  أو أي تدخل في مجال انجال أو معالجة البيانات من شأنه 
التسبب في ضرر اقتصادي أو فقد حيالةمليية شمذ نخر  أو بقصد الحصول على 

 2."قير مشروع له أو لشمذ نخر مكسب اقتصادي

يعود الانتشار المتزايد لجرائم الاحتيال الإليتروني إلى انتشار تقنية المعاملات و 
( سنوات الأخيرة  بف ل المزايا التي أضحت 84الماليةالإليترونية خصوصا في العشر )

الاطلاع على  المؤسسات المالية لزلائنها  كمزاياالتوعيع الإليتروني  خدمةو  توفرها البنوك
النظم المعلوماتية  كل هذه الظروف و  نقل الأموال عبر الشبكاتو  الرصيد عبر المط  تبادل

  الذين أضحت جل الاليترونيلشكل منطقي إلى استقطاا اهتمام محترفي الإجرام و  أدت
اهتماماتهم منصبة حول كيعيات الحصول على الأرقام السرية لزلائن البنوك أو شفراتالدخول 

 3ى نظم المؤسسات المالية بهدف تحويل الأموال إلى حساباتهم الشمصية.إل

                                                           
 4484حل الإليتروني في جرائم المعلوماتية  د.ط  دار الجامعة الجديدة  مصر  نايرنبيل عمر : الحمايةالجنائية للما  1

 .34ص 
 .33نايرنبيل عمر  المرجع نفسه  ص ا  2
 Criminalité et internet une arnaque à bon March » –Joël Rivière et Didier Lucas »– ا  3

Article publier dans la revus de la securité Globale- numero 06- année 2008- p 69-70. 
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 .أولا: الجرائم التحويلغير المشروع للأموال أو جرائم الاةتيال الإلكتروني

يعرف النصب أو الاحتيال على أنه من جرائم الاعتدا  على مليية مال منقول يلجأفيها 
انونا  إلى حمل المجني عليه على تسليم المال الجاني بواسطة إحدل وسائل الاحتيالالمعينة ق

قد عرفها نخرون بأنها الاستيلا  على الحيالة الياملة عمدا بطريقالحيلة أو المداع و  المنقول 
 .1على مال مملوك لل ير

من قانون  394قد نذ المشرع الجزائري على مفهوم جريمة النصب في نذ المادة و  
من قانون العقولات الفرنسي بالقول:  عل من  8-383المادة  التي تقابلهاو  العقولات الجزائري 

توصل إلى استلام أو تلقي أموال أو منقولات أو سندات أو تصرفات أو أوراق مالية أو وعود 
كان و  أو ممالصات أو إبرا  من الالتزامات أو إلى الحصول على أي منها أو شرع في ذلن 

 ها أو الشروع فيه إما باستعمال أسما  أو ذلن بالاحتيال لسلب كل ثروة ال ير أو بع
صفات كاذبة أو سلطة خيالية أو اعتماد مالي خيالي أو ببحدا  أمل في الفول بأي شي  أو 
في وقوع حاد  أو أية واقعة أخرل وهمية أو المشية من وقوع شي  منها يعاقب بالحبلا 

إلى  144 ل رامة منو  سنوات على الأعثر 41على الأقل إلى خملا  48من سنة 
 دج. 44.444

 .ثانيا: جرائم الاستخدام غير المشروع لأدوات الدفع الإلكتروني

الانتقال و  انتشرت التجارة الإليترونية التي تتيح لرجال الأعمال تجنب مشقة السفرو  شاعت
 الجهدو  أصبح بمقدورهم توفير الوقتو  عملائهم و  من بلد لآخر من أجل لقا  شركائهم

في متناول المستهلن الحصول على ما يريده من دون التنقل أو استمدام المال  كما أصبح و 
كل ما يحتاجه هو جهال حاسوا موصول بشبكة الأنترنت و  الأموال النقدية للدفع 

                                                                                                                                                                                     

Disponible sur site :www.cairn.info – Fond documentaire (S.N.D.L) Système national de 
documentation en ligne – Algérie –Date de consultation 28/03/2014. 

 .30نايرنبيل عمر  المرجع السابا  ص ا  1
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تقدم و  الزلائن و  الموردون و  يمكنتشبيه التجارة الإليترونية بسوق إليتروني يتقابلعيه البائعون و  
 1يتم الدفع في مقابلها بالنقود الإليترونی.و فيه المدمات في صورة إليترونية

 41الشرا  على شبكة الانترنت يوم و  قد قدرت حجم الأموال المتداولة في إطار عملياتالبيعو  
مليونجنيهبسترليني في المملية البريطانية مع توقع بلوغ سقو  344وحده   2007ديسمبر
 4441.2رونية في الثلاثي الأخير لسنةمليارجنيهبسترلينيقيمة المبادلات الماليةالإليت 1083

 .الفرع الخامس: الجرائم الواقعة علي امن الدولة

لإفشا  الأسرار  سوا  كانت  الاليترونيتقوم جريمة الواقعة علي الأسرار باستعمال النظام 
أسرار عامة أو أسرار خاصة تتعلا بالأفراد أو المؤسسات الممتلفة. ويتمذ هذا النوع من 

رتين الأولى تتعلا بالجرائم الواقعة على أسرار الدولة   حيث أتاح الانترنت الجرائم صو 
لليثير من الدول ممارسة التجسلا على دول أخرل  وذلن بالإطلاع على الأسرار 

الإقتصادية لهذه الأخيرة خاصة في الدول التي يكون فيها نزاعات   والثانية تتعلا و العسكرية
المهنية  والهدف من ارتياا هذه الجريمة هو سرقة معلومات  بالجرائم الواقعة على الأسرار

قصد التشهير بشمذ أو بجماعة معينة أو بيع هذه المعلومات لتحقيا مصالح ممتلفة  
عالحصول على عائد مادي ممن يهمه الأمر أويستمدمها لل  ط على أصحابها من أجل 

 .3القيام بعمل أو الامتناع عن القيام بعمل

                                                           
 .83رجع السابا  ص محمد عبد الرحيم الناقي: الما  1
2-« La Cybercriminalité un Business Croissant lié à l’effondrement  –Charlie Abrahams  

descrédits » Article publier dans la revus de la securité Globale- numero 06- année 2008 -
p 30 Disponible sur site : www.carin.info – Fond documentaire (S.N.D.L) Système national 

de documentation en ligne – Algérie- Date de consultation 28 /03/2014. 
 .36نايرنبيل عمر  المرجع السابا  ص ا  3
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رع الجزائري على حماية هذه الأسرار من خلال الباا الأول المتعلا وقد حرص المش
مكرر من قانون  76إلى المادة  68بالجنايات والجنح ضد الشي  العمومي من المادة 

التي تنذ على:   ت اعو العقولات  43مكرر  370العقولات  بالإضافة إلى المادة 
المؤسسات و  الوطني أو الهيااتالمنصوص عليها في هذا القسم اذا استهدفت الدفاع 
 ".1الماضعة للقانون العام  دونبخلال بتطبيا عقولات أشد

 .الالكترونيالمطلب الخامس: الجرائم الواقعة علي النظام 

 81 – 40من أجل سد الفراغ الذي عرفه التشريع الجزائري في هذا المجال  جا  القانون رقم 
ن العقولات بتجريم كل أنواع الاعتدا ات التي  المت من قانو  4440نوفمبر  84الصادر في 

تستهدف أنظمة المعالجة الآلية للمعطيات  وقد ورد النذ على هذه الجرائم في القسم السابع 
مكرر من قانون العقولات  تحت عنوان المساس بأنظمة المعالجة الآلية للمعطيات  وذلن 

الدخول  :تدا  صورتين وهما وتأخذ صور الاع 49مكرر  370مكرر إلى  370في المواد 
والبقا  في منظومة معلوماتية  المساس بمنظومة معلوماتية  كما ت من صور أخرل لل    

 .وهذا ما ستتناوله في الفروع التالية

 .الفرع الأول: الجرائم الواقعة علي المكونات المادية للنظام

عبة كل شمذ يدخل أو مكرر من قانون العقولات السابا الذكر على معا 370تنذ المادة 
يبقى بواسطة استعمال ال   في كل أو جز  من منظومة للمعالجة الآلية للمعطيات أو 

فااابن العقولة  الاليترونييحاول ذلن  وإذا نتج عن هاذا الدخاااول أو البقاااا  تمريااب في النظاااام 
بينما الصورة ت اعو  فالصورة البسيطة للجريمة تتمثل في مجرد الدخول أو البقا   

                                                           
 . المت من قانون العقولات المرجع السابا81-40لأمر رقم ا ا 1
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المشددة تتحقا في الحالة التي ينتج فيها عن هذا الدخول أو البقا  قير المشروع إما محو 
 .1أو ت يير فيالمعطيات الموجودة في النظام

يقصد بفعل البقا  التواجد داخل نظام المعالجة الآلية للمعطيات ضد إرادة من له الحا في 
ل البقا  المعاقب عليه مستقلا عن الدخول في السيطرة على هذا النظام  وقد يتحقا فع

النظام وقد يجتمعان  ويكون البقا  معاعبا عليه استقلالا حين يكون الدخول إلى النظام 
مشروعا  ومن أمثلة ذلن إذا تحقا الدخول إلى النظام بالصدفة أو عن طريا المطأ  وهنا 

ذا بقي رقم ذلن فبنه يعاقب يجب على المتدخل أن يقتطع وجوده داخل النظام وينسحب  فب
الشمذ فيها  2على جريمة البقا  قير المشروع  ويكون البقا  جريمة في الحالة التي يطبع

نسمة من المعلومات في الوقت الذي كان مسموحا له فيها الإطلاع فقط  ويتحقا ذلن أي ا 
لجاني فيها بالنسبة للمدمات المفتوحة للجمهور مثل المدمات الهاتعية  والتي يستطيع ا

الحصول على المدمة دون أن يدفع المقابل الواجب دفعه أو يحصل على مدة أطول من 
المدة التي دفع مقابلها  ففعل البقا  يشمل البقا  بعد الدخول الشرعي أعثر من الوقت 
المحدد  وذلن بغية عدم الدفع  كما تقوم الجريمة سوا  حصل الدخول مباشرة على الحاسوا 

 3بعد  كما يحرم البقا  حتى لو حصل الدخول بصفة عرضية.أو حصل عن 

 .الفرع الةاني: الجرائم الواقعة علي المعلومات المدرجة بالنظام

قد استقر الفير القانوني على  الاليترونيلما كانت الحاجة ملحة وضرورية لحماية المال 
لجزائر. فبالنسبة ضرورة وجود نصوص قانونية لهذا ال رض وقد استجابت عدة دول ومنها ا

للتشريع الجزائري تدارك المشرع الجزائري مؤخرا الفراغ القانوني في مجال الإجرام 
                                                           

   8العلوم الجنائية  جامعة الجزائر و  في القانون الجنائي  رسالة لنيل درجة الماجستير  الجريمة المعلوماتيةأمال قارة: 1
 .43  ص  4483الجزائر   

 .31نايرنبيل عمر: المرجع السابا  ص 2
 .86محمد عبد الرحيم الناقي  المرجع السابا  ص ا  3
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ضمن  الاليترونيةذلن باستحدا  نصوص تجريمية لقمع الاعتدا ات الواردة على و الاليتروني
 الصنا ية.و  نصوص قانون العقولات  قانون المليية الفيرية

 علومات.أولا: أركان جريمة إتلاف الم

 إن لجريمة إتلاف المعلومات عدة أركان تتمثل في:

إن الموضوع الذي ينصب عليه فعل الجاني في جريمة الإتلاف المعلومات : الموضوع.5
تحليلها و  تنظيمهاو  ترتيبهاو  يقصد بالمعلومات البيانات التي تتم معالجتهاو  هي المعلومات

 .من خلال استمدامها الحصول على نتائج معينةو  ب رض الاستفادة منها

أما  الاليترونييشترط كي تتمتع هذه المعلومات بالحماية أن تيون موجودة داخل النظام و  
إذا كانت هذه المعلومات خارج النظام سوا  قبل دخولها أو بعد خروجها من هذا النظام   

مدمة عان يقع فعل الاعتدا   على المعلومات الموجودة على قرض أو شريط م نط خارج ال
 .1تتحقا في هذا الفرض الاليترونيفان الإتلاف 

 :يأخذ في جريمة إتلاف المعلومات إحدل الصور الثلاثةو :: الركن المادي2

يقصد به عملية إدخال إضافة معطيات جديدة على المعلومات الموجودة و أ: الإدخال :
روس معلوماتي في يتحقا هذا الفعل في الفرض الذي يتم فيه إدخال أي فيو  داخل النظام 
لو لم يحد  أي ضرر فمجرد إدخال هذا الفيروس  يحقا الركن المادي لهذه و  النظام حتى
 .الجريمة

يقصد به إفنا  أو شطب المعلومات الموجودة داخل النظام كليا أو و ب: المحو أو الإلغاء :
ة السمسرة من الأمثلة الواقعية على هذا الفعل ما قم به احد العاملين في شركو  جزئيا 

                                                           
 80لسنة الثانية العدد نور الحرلي نثرنوليل  القنبلة الاليترونية الموقتة تتفجر في اليويت   مجلة نفاق الانترنت  اا أ 1
 .31 ص   8777 
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بعد فصله من العمل  8711والتأمين على الحياة في فورت ورثبولاية تيساسالأمريكية 
للشركة لمذكورة بهدف الانتقام  حيث تمكن من محو أعثر من  الاليترونيباختراق النظام 

قد حكم عليه و  ستين ألو من سجلات الشركة عن طريا لرع فيروس معلوماتيو  ثمانو  مائة
 1ثمان مائة دولار.و  دفع تعويض قدره أحد عشر ألوو  ة سبع سنوات بالمراعبة لمد

لاستبدالها و  يقصد به ت يير المعطيات الموجودة داخل النظامو ج: تعديل المعلومات :
لا تتطلب هذه العملية ت ييرا في المعلومات أو استبدالها بمعلومات أخرل  و  بمعطيات أخرل 

من الأمثلة الواقعية على و  بمجرد إجرا  تعديل داخليبل يتحقا الركن المادي لهذه الجريمة 
سنة بزرع فيروس معلوماتي في شبكة المعلومات  86هذه الصورة  عيام صبي ألماني عمره 

جمع بيانات ذات طبيعة شمصية و  مهمته التقاطvideotextالماصة لمستمدمي النظام
ت يير و  الت يير والمحوو  لتعديلبالإضافة إلى عيام هذا الفيروس بالتلاعب في هذه البيانات با

 2مفاتيح السر.

الإرادة فيجب و  يقوم على عنصري العلمو  يتمذ صورة القصد الجنائيو : الركن المعنوي :2
 .3أن يعلم بأن نشاطه جرميو  تتجه إرادة الجاني إلى فعل الإدخال أو المحو أو التعديل 

 .يةالفرع الةالث: الجرائم الواقعة علي البرامج الالكترون

 أولا: الفيروسات:

وهو برنامج معلوماتي أعطي تسمية فيروس لتشابهه اليبير مع الفيروس البيولوجي من    
والقدرة على تعديل البرامج  الاليترونيةوظائفه التدميرية ل نظمة و  حيث الانتقال والتياثر

                                                           
 .41برهيمي سهام  المرجع السابا  ص ا إ 1
 .37نور الحرلي نثرنوليل  المرجع نفسه  ص ا أ 2
 .37أنور الحرلي نثرنوليل  المرجع نفسه  ص  3
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لبرامج التي و  ةالأخرل التي يرتبط بها  كما يستطيع الفيروسات التمييز بين البرامج السليم
 1أن أصبحت بالفيروس.و  سبا

 .الالكترونيةثانيا: القنبلة

 و تنقسم إلى قسمين :

يهدف هذا الفيروس إلى تدمير المعلومات عند حدو  ظرف معين و : القنبلة المنطقية:5
مثل تدمير نظام تسيير الموارد البشرية لمؤسسة معينة عند شطب اسم أحد الموظفين من 

 .القائمة

من ابرل الأمثلة و  يعمل هذا الفيروس في ساعة محددة من يوم معني قنبلة الزمنية:: ال2
فيروس و  Macmagمايكل انجلوا وفيروس anglo Michaelعن ذلن فيروس

يتميز هذا الأخير بأنه فيروس الأول الذي يصيب المكونات المادية و  shernobelشرنوليل
المعلومات( حيث اعتشو هذا الفيروس سنة التلو إلى جانب المكونات المعنوية )و  بالمراا
8771. 

هي  بارة عن نظام معلوماتي يمتال بقدرته على التنقل عبر : الالكترونيةثالةا: الدودة 
التشوي  عليها عبر شل قدرتها على التبادل و  شبكات نقل المعلومات بهدف إعاقة عملها 

من و  لشبكات عن طريا توليد نفسهاالخ وأهم ما تتميز به هذه الفيورسات   الانتشار   عبر ا
  universityCornellأشهرها الدودة التي أطلقها الطالب الأمريكي في جامعة كورنال

الشبكات العسكرية في الولايات المتحدة و  عبر شبكات الجامعات 8711روليرت موريلا سنة 
 كان هدفه من هذا هو إظهار ضعوو  تعطيل الشبكاتو  بتدمير الآلاف من الحواسيب

مقاييلا امن الشبكات قائلا   أردت أن أعرف إذا كان ببمكاني كتابة برنامج يستطيع قدر 

                                                           
 .11 ص 8770  دار ضنين للنشر  عمان  8عامر بزرا فايز   أبو علي : فيروساتاليمبيوتر ط ا  1
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 1995قد حكم على رولرت سنة و  الإمكان الانتشار بشكل واسع على شبكة الانترنيت  
 ساعة. 044لالعمل بالمدمة الاجتما ية لمدة و   بالمراعبة لمدة ثلاثة سنوات

من و  يتفاخرون باستمدامها كوسيلة لاختراق الأنظمة ةالاليترونيولقد أصبح مجرمو     
الماصة بالقوات  DOD الأمثلة الواقعية على ذلن ما حد  في صفحة إدارة الدفاع الأمريكية

الجوية الأمريكية التي تعرضت واجهتها المرحبة بزوار الموقع إلى اعتدا  أجبر المسؤولين 
 1الأمريكية   ليتم تريب برنامج وقاية اشد أمنا. على إقلاق المواقع التي تمليها إدارة الدفاع

 

 

 

 

 

 

 

 

                                                           
 .44عبد الرحيم الناقي:  المرجع السابا  ص محمد  1
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 الفصل الةاني:

 أساليب ردع الجريمة الالكترونية
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 الالكترونيةتقنيات إرتكاب الجرائم و  أساليب المبحث الاول:

أساليب و  يحتاج مرتيب الجريمة سوا  كانت تقليدية أو معلوماتية إلى إستمدام وسائل
تتميز بكونها تنصب حول  الاليترونيةقيا أقراضه   إلا أن الجريمة قير مشروعة لتح

 . الاليترونيةتدمير أنظمته و  إتالوو  التأثير سلبا عل الحاسب الالي

يحتاج إلى الاستعانة بأدوات معينة يفرض وجودها هذا النوع من  الاليترونيفالمجرم 
طبيعة و  تقنية تتناسبو  ئل فنيةلسبب إعتبار الجريمة جريمة تقنية ترتيب بوساو  الجرائم  

  فبنها بال رورة تجعل مرتيبها يلجأ في تنفيذ جرائمه  الاليترونيةالمعلومات محل الجريمة 
لذا فرقم محاولة حصرها و  التطور المستمر  و  إلى إستعمال تقنيات ممتلفة تتميز بالت ير
أستحدثت في مجال تينولوجيا  التقنية التي قدو  فبنه بالمقابل ال يمكن التنبؤ بالوسائل الفنية

 .المعلومات

التي سنتناولها و  إستعمال البرامج المبيثةو  و لعل من أهم هذه التقنيات ما يسمى بالاختراق
 من خالل مايلي:

 الالكترونية: أدوات الجرائم المطلب الاول

ا من أبرلهو  يستلزم توفر أدوات لذلن الاليترونيةحتى يتمكن الجاني من تنفيذ جريمته  
 :مايلي

  .الاتصال بشبكة الانترنت ببعتبارها أداة رئيسية لتنفيذ الجريمة -
 توفير برمجيات خاصة لنسخ المعلومات الممزنة عند المستمدم على جهال الحاسوا -

 منها رلط الياميرات بمطوط الاتصال الهاتفيو  وسائل التجسلا
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فن و  رميز الرقميهي  بارة عن أدوات تستمدم لمسح التو  توفير ما يسمى بالباركود -
 .تشفيرة الرمول

 . توفير طابعات -
  .الهواتو الرقمية الثابتةو  أجهزة الهاتو النقال -

 : الاختراقالمطلب الةاني

 (Haking)  بارة عن تقنية يتم بها الدخول قير المشروع لأنظمة المعالجة الالية 
روعة عن طريا للمعطيات  كونه يمثل القدرة على الوصول إلى هدف معين بطريقة قير مش

ث رات في نظام الحماية الماص بالهدف أو الوصول إلى البيانات الموجودة على الأجهزة 
 .الشمصية بوسائل قير قانونية

 : و قد عرفه القانون العرلي النموذجي الموحد في جرائم إسا ة إستمدام تقنية المعلومات بأنه
" 

ذلن عن طريا و  لجة الآلية للبياناتالدخول قير المصرح به أو قير المشروع لنظام المعا
 ".إنتهاك الاجرا ات الأمنية

الرمول الماصة و  و عملية الاختراق الاليتروني تتم عن طريا تسريب البيانات الرئيسية
ببرامج شبكة الانترنت من أي مكان في العالم   بحيث الأهمية للبعد الج رافي في الحد من 

منها لم تيتشو بعد بسبب تعقيد نظم و  ل نسبتها كبيرة  التي ال تزا الاليترونيةالاختراقات 
  الاليترونيةالشبكات و  تش يل الحاسبات الاليترونية

  :أنواع الاختراق1/

 :لهذا الاسلوا التقني الاجرامي أنواع تتمثل في
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إختراق مزودات المدمة أو الاجهزة الرئيسية للشركات أو المؤسسات أو الجهات  -أ
الذي قالبا ما يتم و  تراق الجدران النارية الموضوعة لحمايتهاالحكومية   عن طريا إخ

 .ببستمدام المحاعاة الممثلة لمصطلح يطلا على إنتحال شمصية للدخول إلى النظام
التعرف على شفرتها من أجل كشو كل من بطاقات و  التعرض للبيانات أثنا  إنتقالها -ا

 الارقام السرية للبطاقات البنيية.و  الائتمان
هي الطريقة الاعثر شيوعا   نظرا لتوفر العديد من برامج و  الاجهزة الشمصيةإختراق  -ت

 .الاختراق سهلة الاستمدام
 وسائل الاختراق2/
 يتم إخت ارق جهال ال حية دون علمه عن طريا عدة أدوات ووسائل منها: : 

لت التي الاختراق ببستعمال نظم التش يل الملياة بالث رات من خاللالبروتوكوا -أ
ية من خالل مها نظام التعامل مع شبكة الانترنت   فيقوم الممترق بالبحث عن ضحيستمد

  (Internet Protocol IP) به الماص.معرفة رقم 
هي الطريقة التي تتطلب وجود برنامجين   حيث الاول و  الاختراق ببستمدام البرامج -ا

لبرنامج المستفيد الثاني يسمى باو  الموجود في جهال ال حية Server يسمى برنامج المادم
من أخطرها برنامج حصان طروادة المتميز و  الموجود بجهال الممترق   Client العميل

حذفه من البرنامج المصاا   الذي و  ال تتبعهو  بالقدرة على الاخت ارق دون إمكانية كشفه
يمكن إرساله لل حية عن طريا الرسائل و  بمجرد عمله لمرة واحدة يسهل له القيام بمهامه

 إستمدام برامج الدردشةو ليترونيةالا
الاختراق ببستمدام أسلوا التفتي  عن ممالفات التقنية   بالبحث في ممالفات  -ت

مواد متروكة عل مستول الجهال تسهل إخت ارق النظام مثل الب و  الحواسب من قمامات
 .ارمج المدون عليها كلمة السر أو ممرجات اليمبيوتر التي قد تت من معلومات مفيدة

صالحيات و لاختراق ببستعمال أسلوا المحاعاة بواسطة التمفي ببنتحال شمصيةا - 
  .ببستمدامه وسائل التعريف الماصة بهالاليترونيةشمذ يمكنه الدخول إلى نظم 



54 
 

الاختارق باللجو  إلى إنتحال شمصية الموقع عن طريا عيام الممترق بوضع نفسه  -ج
لين و  لماص بأحد مستمدمي الانترنتفي موقع بيني  بين البرنامج المستعرض للحاسب ا

و به يتمكن من خالل جهال حاسوله مراعبة أي معلومة متبادلة بين (   WEB) الموقع
 لالتالي سرقتها أو ت ييرهاو  لين الموقع نفسه  و  ال حية الذي يزور الموقع

إلتقاطها  عن طريا إستمدام برمجيات و جمعهاو  الاختراق بواسطة تشمم كلمات السر -ح
 تشمم أو إلتقاط كلمات السر خالل تجوالها في جز  من الشبكة أو أحد عناصر ها يمكنها
 متابعتها لحركة الاتصال على الشبكةو  مراقبتهاو 
النسخ الذي هو  بارة عن أسلوا يستمدم فيه برنامج و  الاختراق بواسطة المسح -خ

تمالات المعلومة هو برنامج إحتمالات يقوم على فيرة ت يير التركيب أو تبديل إحو  الماسح  
 . المتعلقة بكلمة السر أو رقم هاتو المولع

فقد تستمدم قائمة الاحتمالات لت يير رقم الهاتو بمسح قائمة أرقام كبيرة للوصول إلى 
ما يستمدمه المولع   أو إجرا  مسح إلحتمالات عديدة ليلمة السر للوصول لليلمة الصحيحة 

 التي تمكن الممترق من الدخول للنظام
التي هي  بار ة عن أسلوا و  ختراق بواسطة هجومات إست لال المزايا الاضافيةالا -د

إنما يسهل له و  التالعب بها فقط  و لا يمكن ممترق النظام من تدمير معطيات المستمدم
تدمير ممتلو ملفات النظام حتى ال ير متصلة بالمدخل الذي دخل منه  لأنه إستثمر المزايا 

 .المستمدم الذي تم الدخول عبر مدخلهالاضافية التي يتمتع بها 
الهندسة الاجتما ية   حيث يتم إستراق و  الاختراق عن طريا إست راق الامواج

الامواج ببستمدام لواقط تقنية لتجميع الموجات المنبعثة من النظم الممتلفة   كالتقاط كل من 
 ل.موجات شاشات اليمبيوتر ال وئية أو الموجات الصوتية من أجهزة الاتصا

 أما الهندسة الاجتما ية فهي تسمية الأسلوا شمصي في الحصول على معلومة الاختراق  
المداع للحصول و  ليلا لها أي أبعاد تقنية حيث يلجأ الممترق فيها إلستعمال أسلوا اليذاو 

على معلومات ذات طابع تقني   مثل الحصول على كلمة المرور أو سر النظام عن طريا 
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يحتاج هذه و  شمذ مساعد له تابع مثال لقسم الصيانة أو قسم التطوير  إيهام ال حية بأنه
 .المعلومات التي تمكنه من إرتياا جريمته

 :الحماية الفنية من الاختراق3/
ما يترتب عليها من نثار فبنه يتوجب إتباع الطرق و  ليي يتم الحد من عملية الإختراق

 : المتمثلة في
عدم تركها على و  إقالقها بكلمات سريةو ملفات المهمةكبخفا  ال إتباع إجراءات وقائية: -أ

تش ل عند الحاجة   مع مالحظة أنها إجرا ات قير كافية و  الجهال  بل تحفظ في إسطوانة
 .لأنها تجرد المستمدم من منافع الحاسب الالي

بحيث تنقسم إلى نوعين الاولى برامج م ادات  تةبيت برامج ةماية عل  الحاسب : -ا
انية الجدران النارية   بحيث تقوم الاولى بمراعبة أي ملو يقوم المستمدم الثو  للفيروسات

ببستمدامه للتأعد من خلوه من الفيروسات مثل فيروس أحصنة طروادة   أما الثانية فهي 
برامج ص يرة تثبت داخل النظام من أجل مراعبة المنافذ التي يتم من خاللها نقل البيانات من 

امل مع شبكة الانترنت   بحيث تقوم بالسماح أو الاعتراض على وإلى الجهال أثنا  التع
 .تنبيه المستمدم بذالن ليقوم بالسماح بذالن أو عدمهو  دخول هذه البيانات أو خروجها

عملية يقم بها المسؤولين عن أمن الحاسبات الاستعانة بخبرات محترفي التسلل :  - 
ل تطوير نظم الحماية ضد المتسللين كذلن رجال الامن   من أجو  شبكات الانترنتو  الالية

يطورون تقنياتهم لإختراق بشكل و  الذين يمليون مهارات متقدمةو  معطياتهمو  لأجهزة الحاسوا
 مستمر.
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 :: الفيروسات البرامج الخبيةة المدمرة المطلب الةالث

تقوم البرامج عن طريا برامج مدمرة و  المتسببة في إتلاف البيانات الاليترونيةترتيب الجريمة 
نمنة فيؤدي تش يلها إلى و  بمداع مستمدم الحاسب   حيث تظهر على شكل برامج مفيدة

 . تدمير برامجهو  تعطيل الحاسب المصاا
أحصنة و  الدودو  فهي برمجيات ماعرة يمكن تصنيفها إلى أرلعة أنواع رئيسية هي الفيروسات

ي أنواع يتفا الفقها  في كل من هو    الاليترونيةلرامج الانزال إضافة لبرامج القنبلة و  طروادة
 .الواليات المتحدة على أن المشاعل الناشاة عنها واحدةو إنجلترا

  : الفيروسات -5

أصلها و  تأثيرها ببستمرار و  يزداد عددهاو  فيروسات الحواسب موجودة منذ أواخر الثمانينات
شطب البيانات من ذاعرة و   بارة عن برامج أعدها شمذ أو أشماص بهدف تمريب

لها القدرة عل و  هي مبرمجة على أن تعمل من خلال برامج أو برنامج نخرو  حاسوا  ال
يمكن و  .أبرل طرق إنتشارها البريد الاليتروني أو البرامج المحملة من الانترنتو  نسخ ذاتها  

تعمد أشماص معينون نشرها ببضافتها مع ملفات ترسل بالبريد الاليتروني الذي بمجرد فتحه 
 .يبدأ عمله في التمريبو  ينتشر الفيروسو  ه تفتح هذه الملفاتمن المرسل إلي

الفيروسات هي برامج يتم إنتاجها خصيصا ليي تلحا نفسها  خصائصها :و  تعريفها -أ
ببعض البرامج المشهورة عن طريا تزييف أو تعديل بسيط للتوعيع الماص بالبرنامج الاصلي 

المعلومات أو و  البرامج من تدمير البرامج تتمكن هذهو  المتمثل في مجموعة الارقام الثنائية  
لع ها و  إصابة الاجهزة بالملل بعدة طرق   فمنها ما يبدأ بالعمل مباشرة عند الاصابة  

الانتقال من جهال إلى نخر عن طريا و  عند تنفيذ بعض الاوامر  متميزة بقدرتها عل التياثر
 .الملفات المتبادلة بين المستمدمين
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 لالي  بارة عن برامج خبياة تسلسل إلى البرمجيات بحيث تدخل إليهاو فيروسات الحاسب ا
تنسخ نفسها على ا ارمج أخرل وهذا من أجل التمريب ولالتالي الحصول على منافع و 

تنشط في و  لرامج التش يلو  تيون هذه الفيروسات ممزنة على البرامج التطبيقيةو  شمصية 
شبكة الانترنت انطالقا من رسائل البريد  عن طرياو  حالة نسخ البرامج من جهال إلى أخر

  .المالية المنقولة عبر شبكة الانترنتو  المعلومات التجاريةو  الوثائاو  الاليتروني
 فبننا نقصد الفيروس المتعلا بالحاسب الالي الاليترونيو عند الحديث عن الفيروس 

بحيث يتميز فيروس الدور  و  المتعلا بالانترنت الممتلفين عن بع هما من حيث الانتشارو 
المستمر رقم إقالا الحاسب أو النظام كله   كما أنه يقوم بدور و  إلنترنتببنتشاره اليبير

الممتللا للمعلومات خالفا لفيروس الحاسب الالي الذي يقتصر دوره على التمريب و  الممرا
كة فقط   كما أن له قدرة أعبر من قدرة الحاسب الالي بحيث يقوم بدوره طالما كانت شب

لو تم إقالا أجهزة الحاسب   بعكلا فيروس الحاسب الذي يبقى في الجهال و  الانترنت تعمل
لا ينتقل إلى الجهال الاخر الا بالعدول عن طريا ملو أو برنامج من الجهال و  المصاا به

 USB.المصاا أو عن طريا القرص المرن أو الصلب أو القرص المن  ط أو جهال
المتمثلة في كونه  بارة عن و  بعدد من المصائذ التقنية   نيالاليترو و يتميز الفيروس 

لالتالي يصعب على البرامج الم ادة و  الاليترونيبرنامج ص ير يمتفي بسهولة في النظام 
للفيروسات العثور عليه  إضافة لقدرته الهائلة على مهاجمة المكونات المعنوية لجهال 

 لطها فيما بينها مما يزيد في قدرته على الانتشارالتي تر  الاليترونيةالشبكات و  الحاسب الالي
 .السرعة في تنفيذ أهدافهو 
التنوع  لذا لقد حدد الفقه العديد من و  أنواع الفيروسات : تتميز الفيروسات بكثرة العدد -ا

 :مكانها كالتاليو  كذا شكلهاو  أهدافهاو  الفيروسات الممتلفة إعتمادا على كل من تيوينها
 
 :لحاسب الالي من ةيث تكوينها وأهدافها/ أنواع فيروسات ا5



58 
 

ينتقل إلى أي برنامج أو ملو بهدف تعطيل نظام التش يل  فيروس عام العدوى : -8
 بكامله
يتميز ببط  و  يستهدف مهاجمة نوع معين من النظام فيروس محدود العدوى : -4

  .صعولة الاعتشافو  الانتشار
تندرج تحته أقلب و  تدميرهاتساع مدل و  يتميز بسهولة إعداده فيروس عام الهدف : -3

   .الفيروسات
يحتاج إلى مهارة و  يقوم بت يير هدف البرامج دون تعطيلها  فيروس محدد الهدف : -0

 عالية بالتطبيا المستهدف
 : مكانهاو / أنواع الفيروسات ةسب شكلها2
 يقوم ببصابة الملفات مع قطاع الاقالع في نفلا الوقت الفيروس المتعدد الاجزاء: -8
 .ا في اليثير من الاحيان إذا لم يتم الوقاية منهيكون مدمر و 
لتطور و  يتميز بكونه ي ير الشفرة كلما إنتقل من جهال لآخر  الفيروس المتطور: -4

  .م ادات الفيروسات يتناقذ خطره
هو فيروس يمفي نفسه بحيث يجعل الملو المصاا سليما  الفيروس المختفي : -3

 لسهل عليها كشو هذا النوع من الفيروسات.لمداع م ادات الفيروسات   التي أصبح من ا
هو فيروس يصيب قطاع الاقالع في الجهال   مما قد يمنع  فيروس بدء التشغيل : -0

  .كذا الوصول إلى النظامو  المستمدم من إقلاع الجهال
 ينتشر بين الملفات الاخرل و  هو فيروس عامة ما يصيب الرامج   فيروس الملفات : -1
 .يلهالبرامج الاخرل عند تش و 
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 :/ أنواع أخرى من الفيروسات ةسب كةرة عددها المتسارع2
لا يمكن و  إضافة لأنواع الفيروسات السالفة الذكر فقد أعد البعض بأن الفيروسات كثيرة جدا

أهمها : الفيروسات المقيمة   الفيروسات و  حصرها   إذ أنها نخذة في التزايد بشكل متسارع
 ...ة   فيروسات الث راتالنائمة   الفيروسات الاستعراجي

عندما بقوم الفيروس ببصابة :الاثار المترتبة عل  ذلكو  كيفية الاصابة بالفيروسات -ج
برنامج معين فبنه يقوم برلط نفسه في بداية البرنامج أو في منتصفه أو في نهايته   بحيث 

  . يبدأ عمله ببنطالا عمل البرنامج
 :تلو حسب نوعه ما يليالتي تمو  و من الاثار التي يملفها الفيروس

 .البط  الشديد في الحاسب مما يجعل التعامل معه مستحيال 
 ظهور رسالة خطأ كلما تمت محاولة و  عدم القدرة على تش يل معظم التطبيقات

  .تش يلها
 حجم الملفات الموجودة عليهو  إمتلا  القرص بما لا يتناسب مع عدد. 
 ات الموجودة داخل القرص الصلبكذا حذف جميع المعطيو  مسح الملفات التنفيذية.  
 ظهور مرلعات حوار قريبة أثنا  العمل على الجهال. 
 إضا ة لمبة القرص الصلب أو القرص المرن دون أن تقوم بعملية فتح أو حفظ ملو. 
  إصابة أحد أجزا  المكونات الصلبة   مثل ما يحد  مع فيروس  تشير نولل  الذي

 ة مما يؤدي إلى توقو الحاسب بالياملالاخراج الاساسيو  يصيب نظم الادخال
 الحماية من الفيروسات -ذ

تعطيل و  البرامجو  البياناتو  مادامت الفيروسات  بارة عن وسيلة تستمدم لتدمير المعلومات
مستعمل الانترنت سوا  كان و  شبكة المعلومات   فبنه يتوجب على صاحب الحاسب الالي

الملفات عبر و  دا على تبادل الاقراص المرنةخاصة إذا كان معتاو  شمصا طبيعيا أو معنويا  
  : الانترنت   أن يلتزم ببتباع خطوات الحماية المتمثلة فيما يلي
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توفير برنامج حماية من الفيروسات في جهال الحاسب الالي مع ضرورة تحديثه  -
 .بشكل دوري 

عدم فتح المرفقات في أي إيميل مجهول المرسل أو في إيميالت أصدقائن إذا كانت  -
 .أو أي إمتداد لا تعرفه bat أوexeتنتهي ا

عدم قبول ملو من شمذ مجهول بعكلا الشمذ المعروف لدين  ففي حالة قبولن  -
 .ملو منه فافحصه ببرنامج الحماية لأنه قد يكون هو أي ا ضحية للفيروسات

وجوا فحذ جميع البرامج المنزلة من الانترنت أو تم تش يلها من قرص مرن  -
  .لقبل التش ي CDأو
لذا من ال روري مراعاة عملية الاحتفاا دائما بنسخ بديلة للمعلومات المهمة تفعيال  -

لفيرة ضرورة الاخذ بالاعتبار كون أن النظام الوحيد الامن تماما هو المكتوا باليد أو 
 المحفوا الوقاية خير من العالج.

 : برامج الدودة -2
 دة الامريكية برنامج يعرف بالدودة عبر شبكة الانترنت الواليات المتح 8711أطلقت سنة 

المعاهد و  توجيه الجامعاتو  الذي يسبب لأجهزة الحاسب الالي خالل الشبكة انهيار في عيادةو 
  .منشآت الابحا  الطبيةو  العسكرية

و يقوم برنامج الدودة بالست لال أي فجوة في نظام التش يل كي ينتقل من حاسوا نلمر أو 
 ت الرابطة بينها  حيث تتياثر أثنا  انتقالها ببنتاج نسخ منهامن شبكة لأخرل عبر الوصال

قد أطلقت هذه الدودة من طرف و  . نظام التش يلو  البرامجو  تسبب بالتمريب الفعلي للملفاتو 
طالب أمر يكي يسمى رولرت موريلا بقسم علوم اليمبيوتر بجامعة كورنيلبواليةنيوروك   

وسائل الامان في شبكات اليمبيوتر   و  أساليب حيث قام ببث الدودة لإثبات عدم مالامة
 ولينه تسبب في تدمير الألاف من شبكات الحاسب الالي.

مسلن الشبكات إضافة لمسائر مالية كبيرة و  إعاقة طرياو  المنتشرة في الولايات المتحدة
كم حو  إسا ة إستمدام اليمبيوترو  لمواجهة دودة الانترنت   لذا أدين ببنتهاك قانون الاحتيال
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قرامة مالية و  لالعمل أرلعمائة ساعة في المدمة الاجتما يةو  عليه بالحبلا لمدة ثالث سنوات
  .خمسين دولار أمريكيا إضافة لتياليف المراعبةو  تقدر بعشرة الاف

و من المهم الاشارة إلى أن الديدان التي تنتشر عن طريا الايميل   فبنه يرفا بالرسالة ملفا 
دما يش له المرسل إليه تقوم الدودة بنشر نفسها إلى جميع الايميالت عنو  يحتوي على دودة  

 .الموجودة في دفتر عناوين ال حية
  :ةصان طر وادة -3

جا ت تسميته تأثرا بتلن الاحصنة التي إستعملتها الجنود اليونانية عندما حاصرت مدينة 
 فقفزوا منها طروادة   حيث تمفوا داخل أحصنة خشبية عندما أدخلت إلى داخل المدينة

 هزيمة عدوهم.و  تمكنوا من مهاجمةو 
و بنفلا الطريقة يعمل برنامج حصان طروادة   بحيث يمتفي هذا البرنامج داخل برنامج 

 لين عند تنفيذه يتسبب في اليثير من المشاعل الناتجة عن نشاطه التدميري و  حاسولي عادي
 . امحو بع هو  تزوير المعلوماتو  المتمثلة في تعديل البرامجو 

يحد  ث رة أمنية و  و مما يميز حصان طروادة كونه يقوم بالتمفي داخل الملفات العادية  
العبث بمحتوياته   عن طريا نقل أو و  في الجهال المصاا تسهل دخول الممترقين إليه

 .محو الهام منها أو إستمدام هوية هذا الجهال في الهجوم على أجهزة أخرل 
 :برامج الانزال -0

 .تعتمد على التشفير قالبا لمنع إعتشافهاو  ت لمراوقة مكافحة الفيروسات  هي برامج صمم
ووظيفة هذه البرامج عادة نقل وتركيب الفيروسات   فهي تنتظر لحظة حدو  أمر معين 

 تلوثه بالفيروس المحمول في طياتهاو  على الحاسب الالي ليي تنطلا
 : الالكترونيةالقنبلة  -1

 الثانية لمنيةو  قيةو تنقسم إلى قسمين الاولى منط
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ممعية و   بارة عن برامج ص يرة يتم إدخالها بطرق قير مشروعة القنبلة المنطقية : -أ
معلومات النظام في لحظة محددة أو في فترة و  ت يير برامجو  مع برامج أخرل   بهدف تدمير

 . لمنية منظمة عند انجال أمر معين
حالة سكون حتى يتم تفجيره في الوقت  و للقنابل المنطقية فيروس يعمل كالقنبلة إذ يظل في

المناسب   إذ يظل البرنامج موجودا ولا تأثير له حتى يجد بيانات ممزنة في مكان محدد لها 
في المرة التالية يبدأ الفيروس في و  عيمة معينة أو بعد تش يل البرنامج لعدة مرات معينة

 .العمل
إضافة سجل موظو بحيث تنفجر  و مثالها لرع القنبلة المنطقية التي سوف تعمل عند
 .لتمحو سجالت الموظفين الموجودة أصال في المنشأة

الطاقة و  ففي ولاية لوس أنجللا بالولايات المتحدة الامريكية تمكن أحد العاملين ببدارة المياه
من وضع قنبلة منطقية في نظام الحاسب الالي الماص بها   مما أدل إلى تمريب هذا 

 النظام عدة مرات .
 القنبلة الزمنية :  -ب

سميت كذلن لقيامها بالعمل التمريبي في وقت محدد سلفا  بحيث تمتلو عن القنبلة 
المنطقية المرتبطة بالقيام بنشاط معين   أم الزمنية فهي مرتبطة بلحظة لمنية محددة 

  .السنةو  اليومو  بالساعة
 مل أسما  الموظفينو مثالها يمكن للممرا كتابة برنامج وظيفته مسح اليشوفات التي تح

 لياناتهم الالزمة لدفع رواتبهم قبل إستالم رواتبهم بساعة   مما يؤدي إلى تأخير عملية الدفعو 
  . الاسا ة لسمعتهاو  إرلاك أعمال الشركةو 

و من أمثلتها الواقعية عيام محاسب خبير في نظم المعلومات بدافع الانتقام بوضع قنبلة 
قامت بفصله   حيث إنفجرت و  لمنية في شبكة المعلومات الماصة بالمنشأة التي يعمل بها

 .رتبت إتالو كل البيانات المتعلقة بهاو  بعد ستة أشهر من رحيله من المنشأة
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 حة الإجرام الإلكتروني.: آليات مكافالةانيالمبحة

 المطلب الأول: الأجهزة المختصة في مكافحة الجريمة الالكترونية

أصبحت الجريمة الاليترونية أشد خطورة على الفرد والمجتمع وعلى الفرد بصفة 
 خاصة.

ومن أجل الحفاا عليها وضعت أقلب التشريعات وأجهزة ممتصة في مكافحتها بما في 
 ذلن التشريع الجزائري.

 لفرع الأول: الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الاعلام والاتصال.ا

يقصد بالجرائم المتصلة بتينولوجيا الاعلام والاتصال وجرائم المساس بأنظمة المعالجة 
الآلية للمعطيات أو أي جريمة أخرل ترتيب أو يسهل ارتيابها عن طريا منظومة معلوماتية 

أوت  41المؤرخ في  40-47صالات الاليترونية وأنشأت بموجب القانون رقم أو نظام الات
المت من القواعد الماصة بالوقاية من الجرائم المتصلة بتينولوجيا الاعلام والاتصال  4447

 ومكافحتها  ومن مهام الهياة الوطنية: 

لمساعدة التقنية تفعيل التعاون الق ائي والأمني الدولي وإدارة وتنسيا عمليات الوقاية وا-
 للجهات الق ائية والأمنية مع إمكانية تيليفها بالقيام بمبرات ق ائية.

وهناك الحالات التي تسمح بمراعبة الاتصالات الاليترونية لأقراض وقائية كالوقاية من 
جرائم الارهاا والجرائم الماسة ]أمن الدولة ببذن من النائب العام لدل مجللا ق ا  الجزائر 

أشهر قابلة للتجديد والوقاية من اعتدا ات على منظومة معلوماتية على نحو يهدد  46لمدة 
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مؤسسات الدولة أو الدفاع الوطني أو المصالح الاستراتيجية ببذن من السلطة الق ائية 
 . (1)المتمصصة

: الهيئات القضائية الجزائية المختصة.الةانيالفرع   

المعدل  4440نوفمبر  84مؤرخ في ال 40/80أنشأت هذه الأقطاا بموجب القانون 
 لقانون الاجرا ات الجزائية.

وتمتذ الجهات الق ائية الممتصة بالجرائم الماسة بالأنظمة المعالجة الآلية 
 قانون إ ج. 04-347-39للمعطيات طبقا للمواد 

إمكانية عيام اختصاص المحاعم الجزائية بالنظر في الجرائم المتصلة بتينولوجيا 
تصال المرتيبة في المارج حتى ولو كان مركبها أجنبيا إذا كانت تستهدف الاعلام والا

 .40/74قانون رقم  81مؤسسات الدولة أو الدفاع الوطني المادة 

 / توسيع صلاحيات ال بطية الق ائية:4

عند معاينة الجرائم الماسة بأنظمة المعالجة الآلية كما يمكن تمديد الاختصاص المحلي 
قانون إ ج كما يمكن تمشرع المحلات السكنية وقير  86الوطني المادة إلى كامل الإقليم 

 09السكنية في كل ساعة من ساعات الليل والنهار ببذن من وكيل الجمهورية حسب المادة 
 قانون الاجرا ات الجزائية.

قانون إ  46مكرر  61/ أساليب التحري الماصة: اعتراض المراسلات الاليترونية المادة 3
 44/84/4446المؤرخ في  44-46ة بموجب القانون ج المدرج

 47/40من القانون رقم  41المادة  الاليترونيةتفشي المنظومة. 
                                                           

سالم عبد الرلاق  ملتقى حول المنظومة التشريعية الجزائرية في مجال الجريمة المعلوماتية بمحكمة سيدي محمد  ص -(1)
88-84. 
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  47/40رقم  46المادة  الاليترونيةحجز المعطيات. 
 .نسخ المعطيات على دعامة تمزين اليترونية 
 (1)منع الاطلاع على المعطيات التي يشكل محتواها جريمة. 

 عهد الوطني للأدلة الجنائية وعلم الإجرام )بوشاوي(:: المالةالثالفرع 

يتيون المعهد الوطني ل دلة الجنائية وعلم الاجرام من احدل عشرة دائرة متمصصة 
في مجالات متمصصة  جميعها ت من انجاله المبرة  التيوين والتعليم لتقديم المساعدات 

ائرة الاعلام الآلي والتينولوجي مكلفة التقنية والبحو  والدراسات والتحليل في علم الجريمة  د
بمعالجة تحليل وتقديم كل دليل رقمي وتمثالي للعدالة كما تقدم مساعدة تقنية للمحققين في 
التحقيقات المعقدة  أفراد لدائرة يسهرون على تأمين اليقظة التينولوجية من أجل تحسين 

علمية لإنجال المهام المنوط بها  المعارف  التقنيات والطرق المستعملة في ممتلو المبرات ال
ممابر وذلن حسب نوع المعلومات )سمعية  بصرية  اعلام نلي( كل  3تنقسم الدائرة إلى 

ممبر مزود بق ية مهمتها إنشا  المعطيات من حوامل المعلومات وضمان نزاهة وشر ية 
 الدليل وهذه الممابر هي ممبر )الإعلام الآلي  مبر الفيديو  ممبر الصوت(.

 أولا: 

 ممبر الإعلام الآلي: من مهامه:

تحليل ومعالجة حوامل المعطيات الرقمية )الهاتو  الشريحة  القرص الصلب  ذاعرة   -
 الفلاش(.

 تحديد التزوير الرقمي للبطاقات البنيية. -
 ومن تجهيزاته: 

                                                           
 .844  د. ط  ص4447فبراير   41المؤرخ في  48-47مولود ديدان  قانون العقولات  قانون رقم -(1)
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محطة ترميم وتصليح الأجهزة والحوامل المعطلة الشبكات الاعلامية )خبرات الاعلام  -
 والتجهيزات البيانية(. الآلي

 محطة ثابتة ومحمولة لإجرا  خبرات الإعلام الآلي. -
 جهال اقتنا  معلومات الهواتو والحواسب. -

/ قاعات )مكتب التوجيه  فصيلة الأنظمة المشحونة  فصيلة 49والقاعدة التي يحتوي عليها: 
 .(1)اعات تمزين(تحليل المعطيات  فصيلة الهواتو  فصيلة اقتنا  المعطيات  قاعة مولع وق

ممبر الفيديو: تمتذ ممبر الفيديو بمقارنة الأوجه وشر ية الصورة والفيديو وإعادة بنا  
 مسرح الجريمة بالشكل الثلاثي الأبعاد 

 وتحسين نو ية الصورة )فيديو  صورة( بممتلو التقنيات.

اعلامية ومن تجهيزاته: جهال فيديو بوكلا وحوامل الفيديو الرقمية والمم نطة وحبكات 
 )عونيتن ستوديو  ماعب ثلاثي أبعاد( ومولع لحفظ شرائح الفيديو.

قاعات )قاعتان للتحليل  قاعة التمزين   40أما بالنسبة للقاعات يحتوي ممبر الفيديو على 
 وقاعة مولع(.

ممبر أصوات: من مهامه التي يؤديها: تحسين نو ية إشارة الصوت بنزع التشوي  وتعديل 
 وتحديد المتيلم وتحديد شر ية التسجيلات الصوتية.السرعة ومعرفة 

ومن تجهيزاته: أجهزة الالدواجية والسماع وحبكات اعلامية )معالجة وتحسين التسجيلات 
 الصوتية  نسج الأقراص الم  وطة وأجهزة التصليح والتعبير(.

                                                           
ياش  مداخلة حول مسار التحقيقات الجنائية في مجال جمع المعلومات  المعهد الوطني ل دلة الجنائية وعلم جواهري  -(1)

 .3الاجرام )الجزائر( جامعة بسكرة  كلية الحقوق  ص 
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قاعة قاعات التحليل   43قاعات ) 41أما بالنسبة للقاعات فبنه يحتوي ممبر الصوت على 
 .(1)تمزين  قاعة مولع(

 المديرية العامة ل من الوطني:

 تصدت المديرية العامة ل من الوطني للجريمة الاليترونية من ممتلو الجوانب منها: 

-84-84المؤرخ في  46-44الجانب القانوني: والمتمثل في النصوص القانونية: كقانون 
 41/41/4447المؤرخ في  47-40والقانون المدني والقانون  43-41والقانون  4446

 (2).49مكرر  370مكرر إلى  370وقانون العقولات المواد من 

الجانب التنظيمي: يتمثل في التيوين المتواصل والتمصيذ وتد يم ممابر الشرطة العلمية 
وتد يم المصالح الولائية شرطة الق ائية وهيكلة مصالح الشرطة الق ائية للتصدي 

 (3)الجريمة.

لتوعوي: لم ت فل المديرية العامة ل من الوطني عن الجانب الوقائي التوعوي يظهر الجانب ا
ذلن من خلال برمجة المديرية لمطوات اتساعية للتصدي للجريمة الاليترونية عن طريا 
تنظيم دروس توعوية في ممتلو الأطوار الدراسية وكذا المشاركة في الملتقيات والندوات 

 التي من شأنها تو ية المواطن حول خطورة الجرائم الاليترونية. الوطنية وجميع التظاهرات

أما في إطار سياسة الشرطة الجوارية التي تنتجها عيادة المديرية العامة ل من الوطني 
بفتح موقع إليتروني خاص بالشرطة الجزائرية على الأنترنت يستطيع من خلاله أي مواطن 

 .(1)طرح انش اله والتبليغ عن أي شي  يثير الشبهةمهما كان مستواه العلمي أو الاجتماعي 

                                                           
 .49سالم عبد الرلاق  مرجع سابا  ص -(1)
في مكافحة الجرائم الاليترونية  جامعة  حملاوي عبد الرحمان  مداخلة بعنوان )دور المديرية العامة ل من الوطني-(2)

 .4  ص 4486محمد خ ير  بسكرة  
 .47سالم عبد الرلاق  مرجع سابا  ص -(3)
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 على المستول الدولي: 

في إطار مكافحة الجريمة الاليترونية ونظرا للبعد الدولي الذي عادة ما يتمذه هذا النوع 
 من الجرائم.

عما أن المديرية العامة ل من الوطني لم ت فل في است لال ع ويتها الفعالة ففي المنظمة 
 الاليترونيهاته الأخيرة تتيح مجالات للتبادل  ANTERPOLشرطة الجنائية الدولية لل

الدولي وتسهل الاجرا ات الق ائية المتعلقة بتسليم المجرمين وكذا مباشرة الانابات الق ائية 
 .(2)الدولية ونشر أوامر القبض للمبحو  عنهم دوليا

 : التحقيق أو التحري في الجرائم الالكترونية:الرابعالفرع

تعد مرحلة التحقيا الابتدائي أو ما يطلا عليها بمرحلة جمع الاستدلالات مرحلة هامة 
في سبيل البحث والتحري عن الجرائم  وتبلغ هذه المرحلة أعلى مستوياتها عندما يتعلا الأمر 
بالجريمة الاليترونية  لأنها تعد حجر الزاوية الذي يتم على أساسه بنا  الدعول برمتها  فما 

جمعه من معلومات وأدلة رقمية في المرحلة التي تعقب ارتياا الجريمة مباشرة قد لا يتم 
يبقى متاحا بعد مرور وقت قصير على ارتيابها والسبب في ذلن يعود إلى الطبيعة التقنية 

لم يترك الجاني ورا ه سول ذلن التعبير الذي  الاليترونيةلهذه الجرائم  ففي ثير من الجرائم 
 .(3)القائمين على تعقبه الممزوج بالإحباط والإعجاا معايعتري وجوه 

 أولا: خصائذ التحري في الجرائم الاليترونية:

                                                                                                                                                                                     
 .46حملاوي عبد الرحمان  مرجع سابا  ص -(1)
  4441  دار بلقيلا للنشر والتوليع  الجزائر  8عبد الرحمان خليفي  اجرا ات جزائية في التشريع الجزائري المقارن  ط-(2)

 .844ص 
نعيم سعيداني  نليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري  مذكرة مقدمة لنيل شهادة -(3)

 .847  ص 4483-4484الماجستير في العلوم القانونية  باتنة  
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التحقيا الجنائي عموما يم ع لما يم ع له سائر أنواع لعلوم الأخرل فلا قواعد ثابتة 
 وراسمة بدونها ما كان ليتمتع التحقيا بتلن الصفة.

ة  فالأولى لها صفة الثبات التشريعي لا يملن المحقا وهذه القواعد إما قانونية وإما فني
الا ها شياا سول الم وع والامتثال  أما الثانية فتتميز بالمرونة التي ي في عليها المحقا 

 من خبرته وفطنته ومهارته اليثير.

وذلن أن الفير البشري المتعلا بالمجرم الاليتروني يجب أن يقابله فير بشري من قبل 
ائي  ولالتالي فبن أسلوا التحقيا وفير التحقيا الجنائي يجب أن يت ير ويتطور المحقا الجن

 .(1)أي ا  وذلن كنتيجة طبيعية لمواجهة فير المجرم الإليتروني

 :الاليترونية(منهج أو أسلوا التحقيا الابتدائي في الجريمة 8

جريمة عموما هو مجموعة الاجرا ات التي يقوم بها المحقا وتؤدي إلى اعتشاف ال
 ومعرفة مرتيبها تمهيدا لتقديمهم إلى المحاعمة.

وقد تيون هذه الإجرا ات عملية كالتفتي  أو فنية كمظاهات البصمات أو برمجية 
 .الاليترونيعتحديد كيعية الدخول إلى المعطيات الممزنة في النظام   

لقانون  ومن والهدف من التحقيا الابتدائي هو التأعد أولا من وقوع جريمة يعاقب على ا
ثمة معرفة نوع هذه الجريمة  ومن هو الجاني  ومن هو المجني عليه  وكذا معرفة وقوعها 
وما هي الوسائل التي استعملت في ارتيابها ويكون ذلن في الجريمة الاليترونية وفقا لمنهج 

 .(2)تحقيقي يمتلو عن قيره من الجرائم الأخرل 

 أ/ وضع خطة عمل التحقيا: 

                                                           
 .847نعيم سعيداني  المرجع السابا  ص-(1)
 .884نعيم سعيداني  المرجع السابا  ص -(2)
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بوضع خطة  الاليترونيةعمله عند تجميع الاستدلالات المتعلقة بالجريمة يبدأ المحقا 
العمل اللالمة على ضو  المعلومات المتوافرة لديه  وتحديد الفريا الفني الالم للقيام 

 بمساعدته في أعمال التحقيا وذلن على النحو التالي: 

مة والتعرف على أنظمة وضع المطة المناسبة والتي لا تبد  إلا بعد معاينة مسرح الجري-
 الحماية وتحديد مصدر المطر ووضع التصورات اليفيلة للتصدي للجريمة.

عمل دراسة وافية وجادة ليافة اجرا ات التحقيا ضمن المطة المسبقة التي تم وضعها  -
 وناقشها العاملون في فريا التحقيا.

الأساليب للتعامل مع التمطيط الفني للتحقيا وذلن من أجل الوصول إلى أف ل الطرق و  -
 هذه الجرائم بالتفصيل والوضوح.

تنسيا جهود الفريا القائم بالتحقيا لتسهيل مهمتهم وعملهم وتقليل الآثار السلبية والإسراع  -
 في انجال العمل وهو ما يؤدي إلى ضمان مستول جيد من الأدا .

لفردية التي قد تنتج عن تحديد الاجرا ات المسبقة والتي من شأنها التقليل من الأخطا  ا -
قلة المبرة أو نقذ المعرفة  ولالتالي تساعد على ايجاد درجة جيدة من التقيد بالمستول 
المطلوا مع ضمان أو المطوات التي يقوم بها المحقا خلال جميع مراحل التحقيا تسير 

 ة.ضمن ال وابط التشريعية وتقلل من الأخطا  التي قد ت ر بالق ية في مرحلة المحاعم

ويجب أن ترتيز خطة العمل على مجموعة من البنود الأساسية يتم الارتيال عليها 
أثنا  تنفيذ المطة وهي أن يتم تعيين الأشماص الذين سيتم معهم وتحديد النقاط التي يجب 
است احها معهم وتقدير مدل الحاجة للاستعانة ببعض الفنيين اللالم توافرهم لاستيمال 

لى مراعاة الظروف والملابسات المحيطة بالواقعة ذلن أم من هذه التحقيا  بالإضافة إ
 الظروف ما يشمل عوامل مهمة يجب مراعاتها عند وضع خطة العمل ومنها:
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 مدل أهمية الأجهزة والشبكات المت ررة لعمل المنظمة. -
 مدل حساسية البيانات التي يحتمل سرقتها أو اتلافها. -
 يه الجاني.مستول الاختراق ألأمني الذي تسبب ف -

ثم بعد ذلن وضع الأسلوا الأمثل لعملية التفتي  وذلن من خلال تحديد نوع الأدلة 
 .(1)التي يريد فريا التحقيا البحث عنها

 ا/ تشكيل فريا التحقيا:

إن التحقيا الابتدائي في الجرائم المتعلقة بالأنترنت يكون قالبا أعبر من أن يتولاه 
الم بوطات هي مجرد حاسبا شمصي واحد  ولذلن  شمذ واحد بمفرده  حتى ولو كانت

 فبنه يف ل أن يتعاون عدة محققين في انجال مهمة التحقيا والعثور على الأدلة.

ويجب أن يتشكل فريا التحقيا من فنيين أو أخصائيين ذوي خبرة في مجال الحاسوا 
ائي الاليتروني والأنترنت  ويمتالون بمهارات في التحقيا الجنائي بشكل عام والتحقيا لجن

بشكل خاص  ولهؤلا  المحققين أن يستعينوا بمبرا  في مجال الحاسوا والأنترنت ليتمكنوا 
 من فن التعقيدات التي تفرضها ظروف وملابسات كل جريمة.

وإن كان أسلوا العمل الفريا يستمدم في التحقيا في كثير من أنواع الجرائم إلى أنه 
تعلقة بالأنترنت لما تتطلبه من مهارات فنية وخبرات متنوعة يأخذ أهمية خاصة في الجرائم الم

قد لا تتوافر لدل المحققين ولذلن يكون تشكيل فريا خاص بالتحقيا في هذا النوع من 
الجرائم أمرا ضروريا  ومن الناحية العملية قالبا ما يتيون فريا التحقيا في الجرائم المتعلقة 

 بالأنترنت من:

 ممن لهم خبرة في التحقيا الجنائي.المحا الرئيسي ويكون  -

                                                           
 .888م سعيداني  المرجع السابا  ص نعي-(1)
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خبرا  الحاسوا وشبكات الأنترنت الذين يعرفون ظروف الحاد  وكيعية التعامل مع  -
 هذه الجرائم.

 خبرا  ضبط وتحرير الأدلة الرقمية العارفين بأمور التفتي  للحاسوا. -
 خبرا  أنظمة الحاسوا الذين يتعاملون مع الأنظمة البرمجية. -
 بصمات والرسم التمطيطي.خبرا  التصوير وال -

وفي هذا الاطار نجد أن المشرع الجزائري قد أشار إلى مسألة امكانية استعانة الجهات 
  ومن الذين الاليترونيةالمكلفة بالتحقيا بالمبرا  المتمصصين في مجال الحاسوا والنظم 

حماية المعطيات أم ممن لهم دراية بالتدابير المتمذة ل الاليترونيةلهم دراية بعمل المنظومة 
  وذلن ب رض المساعدة جهات التحقيا في انجال مهمتها وتزويدها بالمعلومات الاليترونية

 .(1)ال رورية لذلن

 ( العناصر الأساسية للتحقيا الابتدائي في مجال الجريمة الاليترونية:4

ونقصد بها تلن الاجرا ات التي تستعمل من طرف جهات التحقيا أثنا  نفيذ طرق 
قيا الثابتة والمحددة التي تثبت وقوع الجريمة وتحدد شمصية مرتيبها  وهناك اجرا ات التح

 يتعين على ال بطية الق ائية مراعاتها أثنا  التحقيا الابتدائي.

 أ/ الاجرا ات التي يجب مراعاتها قبل البد  في التحقيا:

 يمكن أن نرد الأهم فيها كما يأتي:

للمعطيات فهو كمبيوتر معزول أن متصل بشبكة  تحديد نوع نظام المعالجة الآلية -
 الأنترنت.

وضع ممطط تفصيلي للمنشأة التي وقعت بها الجريمة مع كشو تفصيلي عن  -
 المسؤولين بها ودور كل منهم.

                                                           
 .884نعيم سعيداني  المرجع السابا  ص -(1)



73 
 

إذا وقعت الجريمة على شبكة فبنه يجب حصر طرفيات الاتصال بها أو منها الريقة  -
هناك حواسيب نلية خارج هذه المشكلة  التي تمت بها عملية الاختراق من عدمه  وهل

 ولها امكانية الاتصال بها أم لا؟.
 مراعاة صعولة بقا  الدليل فترة طويلة في الجريمة الاليترونية. -
 مراعاة أن الجاني قد يتدخل من خلال الشبكة لإتلاف كل المعلومات الممزنة. -
لات لشل فاعلية يجب فصل التيار اليهرلائي على موقع المعاينة أو جمع الاستدلا -

 الجاني في أن يقوم بطريقة ما بمحو نثار جريمته.
فصل خطوط الهاتو حتى لا يسي  الجاني استمدامها  والتحفظ على الهواتو المحمولة  -

من قبل الآخرين الذين لا علاقة لهم بعملية التحقيا لأنهم قد يسياون استمدامها لطملا 
 البيانات.

اسوا محل الجريمة  ذلن أنه من المدع التي التأعد من أن خط الهاتو يمذ الح -
يستعملها الجاني عند الاختراق أن يتم ذلن بمط هاتفي مسروق عن طريا الدخول إلى 

 شبكة الهاتو والتلاعب فيها وت ليل أجهزة المراعبة وأجهزة التحقيا بعد ذلن.
ا ابعاد الموظفين عن أجهزة الحاسب الآلي بعد الصول منهم على كلمة السر وكذ -

 الشفرات في حالة وجودها.
تصوير الأجهزة المستهدفة )التي وقعت بها أو عليها الجريمة( من المام والملو وذلن  -

لإثبات أنها كانت تعمل وكذلن للمساعدة في اعادة تركيبه من أجل البد  في اجرا ات 
 .(1)التحقيا

 ا( الاجرا ات التي يجب مراعاتها أثنا  التحقيا:

ة التحقيا الابتدائي سيما عند القيام بعملية تفتي  جهال الحاسوا عند البد  في عملي
 (1)فبنه على رجال ال بطية الق ائية ولرفقتهم المبرا  الذين يستعينون بهم مراعاة ما يلي:

                                                           
 .883نعيم سعيداني  المرجع السابا  ص-(1)
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عمل نسمة احتياطية من القراص الصلبة أو الأسطوانة المرنة قبل استمدامها والتأعد  -
 .(Diskcomp)فنيا من دقة النسخ عن طريا الأمر 

 نزع قطا  الحاسب الآلي المستهدف والتأعد من عدم وجود أقراص صلبة اضافية. -
أن يكون الهدف من نسخ محتول الأسطوانة والأقراص تحليل المعلومات الموجودة بها  -

ب رض التوصل إلى معرفة الملفات الممسوحة  ويمكن استعادتها من سلة المهملات مع 
 Shiftات التي إن مسحت وض ط على ألرار معينة مثل ملاحظة أن هناك بعض الملف

delete  وفي وقت واحد لا يمكن استعادتها وكذا من أجل معرفة الملفات المعية الممزنة
 في ذاعرة الحاسوا.

العمل على فحذ البرامج وتطبيقاتها مثل البرامج الحسابية التي تيون قد استمدمت في  -
 جريمة اختلاس معلوماتي.

حذ العلاقة بين برامج التطبيقات والملفات خاصة تلن التي تتعلا بدخول العمل على ف -
 المعلومات وخروجها.

 .(2)حفظ المعدات التي ت بط بطريقة فنية وسليمة -

 المطلب الةاني: اثبات في المادة الالكترونية.

 الفرع الأول: طرق اثبات تقليدية:

 أولا: الشهادة:

 أ(تعريف الشهادة وأنواعها:

                                                                                                                                                                                     
 .883نعيم سعيداني  المرجع السابا  ص -(1)
 .880نعيم سعيداني  المرجع السابا  ص -(2)
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قرير يصدر عن شمذ في شأن واقعة عاينها بحاسة من حواس بحيث قد الشهادة ت
تيون الشهادة مباشرة بواسطة احدل حواس خملا لشمذ أو قير مباشرة مثل شهادة 

 .(1)السماع أو نقل عن قير  وتيون عيمتها أقل من شهادة مباشرة

 ا( الشهادة في مرحلة التحقيا الابتدائي والتحقيا النهائي:

 لاهما في جل النقاط إلا أن هناك فروق هامة نذكر منها: بحيث يشترك ك

 .شهادة تؤدل سرا أمام قاض تحقيا  ولصورة علنية أمام المحاعم 
  اختيار الشهود في مرحلة التحقيا من حا قاضي التحقيا وقاضي احالة  أما في مرحلة

 التحقيا النهائي فبن دعوة الشهود من حا المصوم والنيابة العامة.
 ؤداة أمام قاض التحقيا لا تعتبر من عناصر القناعة في المحاعم أما شهادة شهادة م

 أمام المحاعم فهي من أدلة التي يستند عليها الحكم.
   يستمع قاضي التحقيا إلى الممنوعين من شهادة أمام المحاعم في حين أن شهادة هؤلا

 .(2)ممنوعة أمام المحاعم
 توفرها لقيام شهادة نذكر:ج( شروط الشهادة: ومن أهم الشروط واجب 

التميز: حيث يجب أن يبلغ الشاهد سنة خمسة عشر سنة من عمره وقت إدلا  الشهادة 
 .(3)ويمكن سماع شهادة أقل سن منهم على بيل معلومات دون أدا  اليمين

 416  874  99تحليف اليمين: حيث أوجب القانون أطول المحاعمات الجزائية في المواد 
 الشاهد باليمين وإلا بطلت شهادته.ق. إ. ج تحليف 

 ق. إ. ج هم:  874  873أن لا يكون الشاهد من الممنوعين: فحسب المادتين 
                                                           

 .196  ص 8774شا    مطبعة جديدة دم0عبد الوهاا حومد  أصول محاعمات جزائية  طبعة -(1)
 .199عبد الوهاا حومد  المرجع السابا  ص  -(2)
 .008  ص 8711محمد نجيب حسن  شرح قانون الجنائية  طبعة ثانية  دار نه ة عرلية  قاهرة -(3)
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 أصول المتهم وفروعه من أا  أم  ابن  ابنة وقيرهم. -
 اخوته وأخواته. -
 قرابة الصهرية. -
 .(1)لوج لوجة بعد طلاق -

 د( الشاهد في الجريمة الاليترونية:

يكون الشاهد في الجريمة الاليترونية صاحب المبرة  بحيث أنه من الممكن أن
والتمصذ في تقنية وعلوم الحاسوا الذي يملن المبرة للولوج إلى نظام المعالجة نلية 

يمكن أن  الاليترونيللبيانات إذا كانت مصلحة تحقيا تق ي ذلن بحيث يرل الفقه أن شاهد 
 يكون من احدل الطراف التالي:

 سوا.القائم على تش يل الحا -
 المبرمج. -
 المحلل الذي يقوم بتحليل خطوات البرنامج وتجميعها. -
 .(2)الاليترونيمدير النظام والذي يوكل إليه إدارة في النظام  -

 ه( الشهادة عبر الأنترنت:

من شهادات الفورية يتم الحصول عليها في مرحلة التحقيا النهائي أمام محكمة 
ا أمام المحكمة وإنما يتم سماع شهادته عبر الموضوع  حيث يكون الشاهد قير حاضر جسدي

الأنترنت بشكل سمعي ومرئي بحيث يظهر الشاهد بهياته كاملة في الفيديو من دون أي 
 .(3)اشكال

 ثانيا: القرائن:
                                                           

 ..003  004  008محمد نجيب حسن  المرجع السابا  ص -(1)
 وما بعدها. 840  ص 4444حديثة  دار نه ة قاهرة  جميل عبد الباقي ص ير  أدلة اثبات الجنائي في تينولوجيا-(2)
 وما بعدها.  840جميل عبد الباقي ص ير  المرجع السابا  ص -(3)
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 أولا: تعريف القرائن:

القرينة هي استنتاج الواقعة المطلوا اثباتها من واقعة أخرل قام عليها دليل اثبات  
من طرق اثبات ال ير مباشرة  يعتبرها لا ترد على واقع مطلوا اثباتها عكلا وتعتبر قرائن 

 .(1)طرق اثبات أخرل كشهادة

 ثانيا: أنواع قرائن وقوتها بالإثبات:

 بحيث أنه يوجد نوعين مهمين من القرائن وهما: 

أي أ(القرائن القانونية: هي القرنية التي نذ عليها القانون  وتعنى من تقررت لمصلحته عن 
طريقة أخرل من طرق اثبات  ويلزم قاضي بلا خذيها بحيث تنقسم قرائن قانونية إلى قرائن 
قانونية قاطعة ومطلقة وهي قرائن لا يجول اثبات عكسها  وقرائن قانونية بسيطة ومؤقتة وهي 

 قرائن تجيز للمت رر منها اثبات عكسها ببقامة دليل يعاعلا م مونها.

موضو ية: هي القرائن التي لم ينذ عليها قانون ويمكن للقاضي ا( القرائن الق ائية أو ال
 .(2)أن يستملصها من ظروف الدعول مثل أسلحة  بصمات  شعر

 ثالثا: دور القرائن في اثبات جريمة احتيال عبر الأنترنت:

بحيث أنه يمكن للقاضي أن يمتار ما يشا  من القرائن الق ائية لإثبات جريمة 
ت ما دامت هذه القرائن تشكل القناعة لديه على ارتياا المدعى عليه الاحتيال عبر الأنترن

 .(3)لهذه الجريمة

 ثالثا: الاعتراف:

                                                           
 .403  ص 4447حسين بن سعيد ال افري  سياسة جنائية في مواجهة جرائم الأنترنت  دار نه ة عرلية  قاهرة -(1)
 .431حسين بن سعيد ال افري  مرجع سابا  ص -(2)
 .018د نجي حسن  مرجع سابا  ص محم-(3)
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 أ(تعريف الاعتراف:

اعتراف هو اقرار المدعى عليه على نفسه بصدور الواقعة  بحيث يكون للاعتراف دور 
تلفة  ليصرح حاسم في الدعول الجزائية  حيث يتم استجواا المدعى عليه وفا أساليب مم

 .(1)مدعى عليه بارتيابه للجريمة

 ا( أنواع الاعتراف: 

حيث قد يكون اعتراف ق ائيا عندما يصدر عن المدعى عليه في مجللا الق ا  أثنا  
النظر في دعول متعلقة بالجريمة قد يكون اعتراف قير ق ائي عندما يصدر عن مدعى 

 .(2)ر الدعول متعلقة بالجريمةعليه خارج مجللا الق ا   أو في مجللا الق ا  في قي

 ج( شروط اعتراف: يشترط لصحة اعتراف توافر الشروط التالية: 

 أن يكون اعتراف صادر عن شمذ يتمتع بالوعي أو ادراك. -

أن يكون اعتراف صادر عن ادارة حرة فلا يصح اعتراف تحت صائلة اعراه مثل ال را   -
 التعذيب وقيرها.

 .(3)مدعى عليه قير جائز كونه يعتبر من تعذيب نفسيعما يعتبر تحليف اليمين لل

د( عيمة قانونية للاعتراف: اعتراف الصحيح هو مجرد دليل اثبات في دعول ويم ع تقديره 
لقاضي الموضوع حسب قناعته الشمصية فله أن يأخذ به أو يهمله  واعتراف النظري 

                                                           
 .114عبد الوهاا حومد  المرجع السابا  ص -(1)
 .114عبد الوهاا حومد  المرجع السابا  ص -(2)
 404حسن بن سعيد ال افري  المرجع السابا  ص -(3)
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العملي الذي يؤكد صحة ما للمدعى عليه أمر يرفض منطا السليم ما لم يقترن بالاعتراف 
 .(1)جا  به على لسان المدعى عليه

 رابعا: الدليل اليتابي: )ال بوط(

 أ(تعريف ال بط أو المح ر: 

ال بط هو المحرر الذي يدونه الموظو الممتذ لإثبات ارتياا الجرائم أو اجرا ات 
 .(2)التي اتمذت بشأنها وفا أشكال محددة قانونا

 بوط: حيث نجد ثلا  أنواع من ال بوط وهي:ا( القيمة الاثباتية لل 

قانون أصول  814( ال بوط التي يعمل بها ما لم يثبت تزويرها: نصت عليها مادة 8
المحاعمات الجزائية بقولها:  لا يسوغ تحت طائلة البطلان اقامة البيانات الشمصية على ما 

عمل بها حتى ثبوت يمالو أو يجاول م مون المحاضر التي يوجب القانون اعتبارها وال
 .(3)تزويرها 

وتعتبر من أقول أنواع ال بوط من حيث اثبات لأن قاضي ملزم بالأخذ بها إلا إذا 
 استطاع المدعى عليه إثبات تزويرها. 

قانون أصول محاعمات جزائية  891( ال بوط التي يعمل بها حتى يثبت العكلا: مادة 4
طة عدلية ومساعد والنائب العام في الجنح بقولها:  يعمل بال بط الذي ينظمه ضباط ال اب

والممالفات مكلفون بتثبيتها حتى يثبت العكلا ويشترط في اثبات العكلا إما بينة كتابية أو 

                                                           
 404حسن بن سعيد ال افري  المرجع السابا  ص -(1)
 .844جميل عبد الباقي الص ير  مرجع سابا  ص -(2)
 .014محمد نجيب حسن  مرجع سابا  ص -(3)
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بواسطة الشهود . وهدف ضبط تساعد عمل الق ا  في اثبات الجرائم الجنحية والممالفات 
 . (1)الممالفات المروريةويدخل في هذا النوع ال بوط التي تنظمها شرطة السير لإثبات 

 ( ال بوط التي لا تعدوا أن تيون معلومات عادية: 3

قانون أصول المحاعمات الجزائية يقولها حد لا عيمة ل وابط أخرل إلا  814مادة 
عمعلومات عادية والقانون لم يحدد طبيعة هذا النوع  لذلن فهذا ال بط لا يمل في النوعين 

اط ال بوط التي ينظمها موظفو ال ابطة العدلية في أول وثاني ومن أمثلة هذا ال ب
 .(2)الجنايات  فهي مجرد اخبار عن ارتياا جرائم

ج( الشروط الشكلية لل باط: حتى يكون لل بوط المذكورة قوة في إثبات يجب أن تتوفر 
قانون أصول المحاعمات الجزائية  897فيها الشروط الشكلية منصوص عليها في مادة 

 وهي:

 ال بط قد نظم ضمن حدود اختصاص موظو أثنا  عيامه بوظيفته.أن يكون  -
 أن يكون الموظو قد شهد الواقعة بنفسه أو سمعها شمصيا. -
 (3)أن يكون ال بط صحيحا في الشكل بأن يت من ال بط اسم من نظمه وصفته. -

 د( القيمة اثباتية ل بوط جريمة احتيال عبر الأنترنت:

يم إثبات الجرائم المنصوص عليها في مشروع قانون بنا  على ما سبا  يمكن ل بوط تنظ
جريمة اليترونية إما أن يعمل حتى ثبوت العكلا عندما تيون جريمة جنحة وصو  وهناك 
من يرل أن تمصذ رجال ال ابطة العدلية في مجال تقنية المعلومات أمر تفرضه طبيعة 

را إلى المبير التقني  جرائم الانترنت فلذلن يجب أن يكون عمل رجال ال بط الق ائي أق

                                                           
 .011محمد نجيب حسن  مرجع سابا  ص -(1)
 .331حسن الحو خدار  مرجع سابا  ص -(2)
 .304حسن الحو خدار  مرجع سابا  ص -(3)
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بحيث يكون مستعدا دائما للتعامل مع هذه الجرائم ومدرلا على فن تنظيم محاضر وال بوط 
 .(1)متعلقة بها

 خامسا: المبرة:

أ(تعريف المبرة: المبرة هي ابدا  رأي في من شمذ ممتذ فنيا في شأن واقعة أهمية في 
 .(2)الدعول الجزائية

 ا( القوة إثباتية لمبرة:

يلزم تقرير المبرة القاضي الجزائي لأنه يحكم حسب قناعته الشمصية فالمحكمة هي  لا
التي تقدر عيمة النتائج التي توصل إليها المبير في تقريره فلها أن تأخذ به كله أو تجزئه  

 .(3)فتأخذ منه الجز  التي تقنع به

 ج( المبرة التقنية في جريمة احتيال عبر الأنترنت:

رة تقنية في جريمة احتيال عبر الأنترنت م أعثر الطرق إثبات أهمية إذ حيث تعتبر المب
أنها تؤدي دورا لا يستهان به في إثبات هذه الجريمة بحيث أصبح يطلا عليه في الفقه 

شر ية ويقصد به استمدام الطرق العلمية لجمع وتحليل الدليل  الاليترونيةالمقارن مصطلح 
احتفاا به وتوثيقه على نحو يسهل بنا  الحواد  التي الرقمي مأخوذة من مصادر رقمية و 

 .(4)تؤدي إلى اعتشاف الجريمة

                                                           
 .308حسن الحو خدار  مرجع سابا  ص -(1)
 .064محمد نجيب حسني  مرجع سابا  ص -(2)
 .064محمد نجيب حسني  مرجع سابا  ص -(3)
 .060محمد نجيب حسني  مرجع سابا  ص -(4)
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د( كيعية اختيار المبير الق ائي: أطلا المشرع الجزائي في استعانة بالمبرة لتيوين قناعته 
  فمن الممكن أن يكون شمصا الاليترونيالشمصية فله مطلا الصلاحية في اختيار المبير 

 .(1)رياطبيعيا أو اعتبا

: يقوم المبير بفحذ أجهزة الرقمية متعلقة بالجريمة سوا  الاليترونيج( نلية عمل البير 
  بحيث يجب على المبير أن الاليترونيةأعانت حواسيب شمصية وقيرها من أجهزة خدمات 

 (2)يكون على عيام بمهامه تالية:

ي شمذ يدخل إلى مسرح حجز البيانات: استناد لمبدأ لوكارد التبادلي الذي يرل أن أ-8
الجريمة يجب أن يأخذ منه شياا أو يترك شياا خلفه فيجب على المبير أن يقوم في البداية 
بعملية حجز البيانات متعلقة بالجريمة اضافة إلى حجز أجهزة التي تحتوي هذه بينات لمدل 

 .(3)مشتبه به

ح لديه نسمتين الأولى يتم حفظ البينات: يقوم المبير بنسخ البينات التي تم حجزها وتصب -4
تمزينها في أجهزة رقمية وثانية تتم اجرا  عملية اختبار والفحذ عليها كونها تعد نسمة 

 طبا الأصل.

استعادة البينات: حيث يجب على المبير استعادة البينات المحذوفة وهو أمر ضروري  -3
 من أجل إعادة بنا  الق ية وذلن عن طريا جهال التمزين.

البينات: بحيث يقوم المبير بتقييم محتول البينات الرقمية بفحصها بدقة لتحديد تحليل  -0
 وسائل الجريمة ودوافعها وال رض منها.

                                                           
 .178محمد نجيب حسني  مرجع سابا  ص -(1)
 .049عبد الفتاح بيومي الحجالي  مرجع سابا  ص -(2)
 .047عبد الفتاح بيومي الحجالي  مرجع سابا  ص -(3)



83 
 

اعادة بنا  ق ية: فبعد تجميع وتحليل البينات من طرف المبير يتم حصول على نتيجة  -1
 للوصول إلى ما حصل بين المجرم وال حية إثنا  ارتياا الجريمة.

تقرير: يت من التقرير النتائج التي توصل إليها المبير من خلال عملية البحث  كتابة -6
استناد في ذلن إلى خطوات من أول مرحلة إلى نخر مرحلة قام بها المبير  مسلسلة 

 (1)ومترابطة.

 الفرع الةاني: طرق اثبات ةديةة

 اولا: الدليل الرقمي

 تعريف الدليل الرقمي: .8

المنطا والعقل ويعتمدها العلم  يتم الحصول عليها هو مجموعة معلومات يقبلها 
 الاليترونيةببجرا ات قانونية وعلمية بترجمة البيانات الحسابية الممزنة في اجهزة النظم 

وشبكات الاتصال ويمكن استمدامها في اي مرحلة من مراحل التحقيا او المحاعمة لإثبات 
 .(2)يمة  او جاني او مجني عليهوملحقاتها حقيقة فعل او شي  او شمذ له علاقة بجر 

 خصائذ الدليل الرقمي: .4

الدليل الرقمي هو دليل علمي: إن الدليل الرقمي يحتاج إلى بياته التقنية التي يتيون فيها  
ليونه من طبيعة تقنية المعلومات ذات المبنى العلمي ومن ثمة فبن ما ينطبا على الدليل 

ل العلمي يم ع لقاعدة لزوم تجاوله مع الحقيقة العلمي ينطبا على الدليل الرقمي  فالدلي
 عاملة وفقا لقاعدة ان القانون مسعاه العدالة واما العلم فمسعاه الحقيقة.

                                                           
 .648عبد الفتاح بيومي الحجالي  مرجع سابا  ص -(1)
  4446لبحث والتحقيا الجنائي الرقمي في جرائم أنترنت  دار فير قانونية  مصر ممدوح عبد الحميد عبد المطلب  ا-(2)

 .11ص 
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الدليل الرقمي من طبيعة تقنية: إن الطبيعية التقنية للدليل تقت ي أن يكون هناك توافا بين 
ا يتم به اعتشاف القاتل  أو الدليل المرصود  ولين البياة التي يعي  فيها فلا تنتج سكين

اعترافا مكتولا أو مالا في جريمة الروشة  وانما ما تنتجه التقنية هو نب ات رقمية تشكل 
عيمتها في امكانية تعاملها مع القطع الصلبة التي تشكل الحاسوا على أية شاعلة يكون 

اته التقنية وانه ليي عليها  ومثل هذا الأمر يجعلنا نقرر أنه لا وجود للدليل الرقمي خارج بي
 يكون هناك دليل رقمي يجب أن يكون مستوحا او مستنبطا من البياة الرقمية او التقنية.

الدليل الرقمي دليل متنوع ومتطور: يشمل الدليل الرقمي كافة اشكال وانواع البيانات الرقمية 
تيوين بل ة الممكن تداولها رقميا  على الرقم من أن الدليل الرقمي في أساسه متحد ال

الحوسبة والرقمية الا انه مع ذلن يتمذ أشكال ممتلفة يمكن ان يظهر عليها  كأن يكون 
بيانات قير مقرو ة وقد يكون بيانات مفهومة كما لو كان معدة بنظام المعالجة الآلية  كما 
من الممكن ان يكون صورة ثابتة أو رقمية أو معدة بنظام التسجيل السمعي البصري أو 

 ممزنا في البريد الاليتروني.يكون 

وأما عن كون الدليل الرقمي دليلا متطورا فهي خاصية تياد تيون تلقائية  نظرا 
لارتباطه بالطبيعة حركة الاتصال عبر الانترنت والعالم الافتراضي اللذان لا يزالان في 

 بدايتهما ولم يصلا بعد الى منتهاهما ولن يكون من السهل احتوائهم.

قمي صعب التملذ منه: كما حد  اتصال بتينولوجيا المعلومات في معنى ادخال الدليل الر 
بيانات إلى ذلن العالم فبنه من الصعب التملذ منها ولو كان ذلن باستمدام اعتى أدوات 
الال ا   كونها لا تعد من العوائا التي تحول دون استرجاع الملفات المذكورة اذ تتوافر 

ية يمكن بمقت اها استرداد كافة الملفات التي تم ال ا ها او برمجيات ذات الطبيعة الرقم
 الالتها من الحاسوا.
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(: ان الآثار التي يتركها مستمدم النظام 8.4الدليل الرقمي ذو طبيعة رقمية ثنائية )
والتي تشمل الرسائل المرسلة منه او التي استقبلها وكافة الاتصالات التي تمت  الاليتروني

لآلي وشبكة الاتصالات تيون على الشكل الرقمي  البيانات الموجودة من خلال الحاسب ا
داخل الحاسب الآلي سوا  كانت في شكل نصوص او حروف او ارقام او صور ال فيديو 

 (1)(.4.8تتمول الى نظام ثنائي في تمثيل الأعداد يفهمه الحاسب الآلي  قوامه الرقمان )

 رقمي في عدة اشكال اهمها:أشكال الدليل الرقمي: بحيث نجد الدليل ال .3

الصورة الرقمية: وهي  بارة عن تجسيد الحقائا المرئية حول الجريمة  وفي العادة تقدم 
الصورة في شكل ورقي او في شكل مرئي باستمدام الشاشة المرئية  والصورة الرقمية تمثل 

 تينولوجيا بديلة للصورة التقليدية.

يتم ضبطها وتمزينها بواسطة الآلة الرقمية   التسجيلات الصوتية: وهي التسجيلات التي
 وتشمل 

النصوص المكتولة: المحادثات الصوتية على الأنترنت وتشمل النصوص التي يتم كتابتها 
بواسطة الآلة الرقمية ومنها الرسائل عبر البريد الإليتروني والبيانات المسجلة بأجهزة الحاسب 

 .(2)الآلي

 الدليل الرقمي نوعين رئيسيين هما:أنواع الدليل الرقمي: حيث يأخذ  .0

 أدلة أعدت لتيوين وسيلة اثبات ومن امثلتها نجد:

السجلات التي تم انشا ها بواسطة الجهال تلقائيا  وتعتبر هذه السجلات من ممرجات  -
 الجهال ولم يساهم الانسان في انشائها.

                                                           
 .311  ص 4484رشيدة بو بكر  جرائم اعتدا  على نظام معالجة نلية لجرائم أنترنت  منشورات حلبي حقوعية  ط -(1)
 .73ممدوح عبد الحميد عبد المطلب  مرجع سابا  ص -(2)
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 الجهال. السجلات التي جز  منها تم حفظه بالإدخال وجز  تم انشا ه بواسطة -

 ومن أمثلة ذلن البيانات التي تم ادخالها الى الأدلة وتتم معالجتها من خلال برنامج خاص.

أدلة لم تعد لتيوين وسيلة اثبات اي الأدلة الرقمية التي لم تعد لتيوين وسيلة اثبات 
فهي تلن الأدلة التي تنشأ دون ارادة الشمذ بمعنى أن أي أثر يتركه دون أن يكون رازبا 

 الرقمية. الاليترونيةوجودها  ويسمى هذا النوع من الأدلة بالبصمة الرقمية أو الآثار  في

بسبب تسجيل الرسائل  الاليترونيحيث تتجسد في الآثار التي يتركها مستمدم النظام 
 الاليترونيالمرسلة منه أو التي يستقبلها وكافة الاتصالات التي تمت من خلال النظام 

 وشبكة الاتصالات.

تبدو أهمية التمييز بين هذين النوعين في كون أن النوع الاول من الأدلة الرقمية قد و 
أعد سلفا كوسيلة لإثبات بعض الوقائع التي يت منها  لذلن فبن عادة ما يعمد الى حفظه 
للاحتجاج به لاحقا وهو ما يقلل من امكانية فقدانه كما يكون من السهل الحصول عليه  

من الأدلة الرقمية فليونه لم يعد أصلا ليكون أثرا لمن صدر عنه لذا فهو  بينما النوع الثاني
في ال الب ما يت من معلومات تفيد في اليشو عن الجريمة ومرتيبها ويكون الحصول 

 . (1)عليه باتباع تقنيات خاصة لا تملو من الصعولة والتعقيد

 (مصادر الحصول على الدليل الرقمي:1

في اجهزة الحواسيب الماصة بالجاني والمجني عليه وكذا  بحيث تتمثل هذه المصادر
 اجهزة مقدم المدمة  وهذه مصادر ذكرت على سبيل المثال لا الحصر.

 فحذ جهال الحاسوا الماص بالجاني والمجني عليه: .أ

                                                           
 .79المطلب  مرجع سابا  ص  ممدوح عبد الحميد عبد-(1)
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إن فحذ جهال الحاسوا الماص بالجاني يمكن من التحقا من طريقة التي قام بها 
ة  ولالتالي فبن فحذ جهال الحاسوا الماص به يمكن هذا الأخير في ارتياا الجريم

المحقا من معرفة الدخول وتتبع مصدره  ويمكن الوصول إلى الدليل الرقمي متعلا بالجرائم 
من خلال اجهزة الحاسوا سوا  الماصة بالجاني او المجني عليه عن طريا  الاليترونية

 (1)البحث في المصدرين التاليين:

 اته:أنظمة الحاسوا وملحق

تعد الحواسيب مصدر قنيا بالأدلة الرقمية خاصة تلن الحواسيب الشمصية التي تعد 
بمثابة أرشفة سلوكية للفرد وتعتمد عملية الفحذ على الحاسوا بالفحذ الذاتي من خلال 
عيام الحاسوا ذاته بفحذ مكوناته وتقديم تقرير كامل بذلن الى صاحب الفحذ  ويتم 

الية اضافة الى استعانة بجهال نخر وأجهزة تقنية للبحث في الفحذ باستعمال مهارات ع
 جزئيات الحاسوا ويجب ان تشمل عملية الفحذ على ما يلي:

  فحذ القرص الصلب: وذلن من خلال البحث عن مجموع البيانات الرقمية ذات الطابع
ا تم الثنائي  ويتم الفحذ قرص الصلب اما جزئيا او كليا بالإضافة إلى امكانية معرفة م

حذفه من بيانات وكل ذلن يتوقو على مهارة الشمذ القائم باستملاص البيانات الرقمية 
 (2)من القرص الصلب.

   فحذ البرمجيات: حيث يستوجب في هذه الحالة الفحذ الداخلي والمارجي للبرمجيات
فلفحذ الداخلي يتم بالبحث عن مصدر ملفات الموجودة في هذا الاطار  اما الفحذ 

والذي يتم اللجو  فيه الى النسمة الأصلية للمقارنة بينها ولين النسمة محل  المارجي
 اشتباه لدلالة على ثبوت ارتياا جريمة.

                                                           
  48عبد الفتاح بيومي  الجريمة في عصر العولة  دراسة لظاهرة اجرامية معلوماتية  دار الفير الجامعي  طبعة -(1)

 .844ص
 .778عمر محمد بن يونلا  المرجع السابا  ص-(2)
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  ان مهام اساسية ليل نظام معلوماتي هو تحقيا فرضية تنفيذ الاليترونيفحذ النظام :
 ترونيالاليالأوامر التي يمكن ان يقوم مستمدم الحاسوا  وتعني عملية فحذ النظام 

 ضبط كافة ما يحتويه جهال الحاسب الآلي من معلومات.

 فحذ أنظمة الاتصال بالأنترنات: .ا
تلن الاجرا ات او المراحل متبعة حال استمدام اتصال بالأنترنات  (1)ويقصد بذلن 

سعيا للبحث عن الدليل بتحديد مكان وقوع الجريمة او جهال الحاسب الذي انطلا منه 
لال تتبع للمسار عكسي ل نترنت  فالحاسوا بمجرد ان يتم تعرف النشاط الاجرامي من خ

على مسار يقوم تلقائيا باختيار البروتيول التراسلي الذي من خلاله يقوم باستدعا  البيانات 
اسم نت نظام فحذ اليتروني يطلا عليه ولاستمدام في عملية تتبع حركة مسار الأنتر 

 (2)البصمات المعاصر.

 ئية في استملاص الدليل الرقمي:( القواعد الاجرا6

 القواعد الاجرائية التقليدية لاستملاص الدليل الرقمي:-8

يصعب حتى هذه اللحظة في قالبية الأنظمة التقليدية لإجرا ات جمع الأدلة من أجل 
مباشرة القانونية ان نحدد الى اي مدل تيفي الأساليب مما لا شن فيه ان المشرع لم يجز 

قير ضوابط تحكم ذلن  الاليترونيةن تحقيقات ناجحة في مجال الجرائم استملاص الدليل م
عن طريا قواعد اجرائية معينة أهمها: المعاينة  المبرة  التفتي  وضبط الأشيا  ومما لا شن 
فيه أي ا ان هذه القواعد عامة النطاق تنظم استملاص الدليل في جميع الجرائم  تقليدية 

نية قد تيون بحاجة الى تطوير ليي تتناسب مع طبيعتها عانت ام مستحدثة الا في الثا
 الماصة وطبيعة الدليل الذي يصلح لإثبات وهو ما سوف نعرفه من خلال ما يلي:

                                                           
 .814خالد ممدوح ابراهيم  المرجع السابا  ص-(1)
 .444السابا  صخالد ممدوح ابراهيم  المرجع -(2)
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 أولا/ التفتي  وضبط الدليل الرقمي:

يجمع الفقه الجنائي على أن التفتي  هو اجرا  من اجرا ات التحقيا يباشره موظو 
ة او جنحة  تحقا وقوعها في محل يتمتع بحرمة  وذلن ممتذ دف البحث عن أدلة لجناي

وفقا لل مانات والقيود القانونية المقررة وأن ضبط الأدلة هو النتيجة الطبيعية التي ينتهي 
إليها التفتي  والتي يتم الحصول عليها أثنا ه  وعلى ذلن فبنه يت ح لنا ان هذين الإجرا ين 

أن التفتي  يستهدف ضبط أشيا  مادية تساعد في  ما هما الا وسيلة للإثبات المادي  ذلن
اثبات وقوع الجريمة واسنادها الى المتهم المنسوا اليه ارتيا. كما ان رجال ال بطية 

 (1)الق ائية قد تعودوا في الجرائم التقليدية على ضبط الا الأشيا  المادية.

 ثانيا: ضبط الدليل الرقمي:

ا التفتي  هي ضبط الأدلة التي يتم الحصول إن النتيجة الطبيعية التي ينتهي إليه
عليها أثنا ه فال بط اذن هو قاية التفتي  القريبة والأثر المباشر الذي يسفر عنه الإجرا  
والأساس القانوني لل بط هو العلاقة التي ترلط بينه ولين الأشيا  المتعلقة بالجريمة التي 

ان منها ضد المشتبه فيه أو ما كان من يشملها التحقيا والتي تفيد في كشو الحقيقية ما ك
مصلحته وقد تعودت جهات التحقيا في الجرائم التقليدية ان يقع ال بط على الأشيا  المادية 
فقط بوصفها أدلة بوصفها أدلة مادية للجريمة التي يجري التفتي  بشأن  لين في مجال 

الذي يوجب التفتي  عنه وضبطه  الطبيعية العلمية المعقدة للدليل الرقمي الاليترونيةالجرائم 
لإثبات هذا النوع من الجرائم ليلا كالدليل التقليدي  فالبياة الافتراضية لا تنتج سكينا او 

 سلاحا ناريا وإنما تنتج نب ات رقمية تشكل عيمة وجوهر الدليل الرقمي.

 اجرا ات ضبط الدليل الرقمي:-4

                                                           
  4449محمد خليفة  حماية جنائية  لمعطيات الحاسب الآلي في فنون الجزائري المقارن  دار الجامعة الجديد  -(1)

 .73ص
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عمليات الاليترونية الممتلفة وذلن يصعب اقامة الدليل على الجرائم التي تقع على ال 
بسبب الطبيعة المعنوية للمحل الذي وقعت عليه الجريمة لأن محل تلن الجرائم كما عرفنا 
سابقا هو جوانب معنوية تتعلا بالمعالجة الآلية للمعطيات والتي تيون في هيأة رمول 

دراعها إلا من ونب ات ممزنة على وسائط تمزين مم نطة لا يمكن للإنسان قرا تها أو ا
الحواسيب التي تحفظها  لأجل ذلن فبن القواعد التقليدية في اثبات لا تيو ل بط مثل هذه 
البيانات لذلن فبن طريقة ضبط المعلومات المعالجة نليا تمتلو عما هي عليه عند ضبط 
المكونات المحسوسة كالأقراص المرنة  المودم  والمادم.....ومن خلال دراستنا للقانون 

المت من القواعد الماصة للوقاية من الجرائم المتصلة بتينولوجيات الإعلام 47/40
والاتصال ومكافحتها نجد ان المشرع وضع طريقتين ل بط الأدلة الرقمية  الأولى وتيون 
عن طريا نسخ المعطيات محل البحث علة دعامة تمزين اليترونية تيون هذه الأخيرة قابلة 

سب ما هو مقرر في قواعد تحريز الدليل المنصوص عليها في لحجزها ووضعها في أحرال ح
الاجرا ات الجزائية  والطريقة الثانية تيون باستعمال التقنيات المناسبة لمنع  (1)قانون 

من الوصول الى المعطيات التي  الاليترونيةالأشماص المرخذ لهم باستعمال المنظومة 
ذلن في حالة ما اذا استحال لأسباا تقنية  تحويلها هذه المنظومة او القيام بنسمها ويكون 

ضبط هذه المعطيات وفا الطريقة الأولى وان كان الدليل الرقمي يم ع في ضبطه الى 
قواعد تحريز الأدلة الجنائية عموما الا انه ونظرا الى الطبيعة الماصة له فبن عملية ضبطه 

فاا عليه وصيانته من وتحريزه تحتاج الى بعض الاجرا ات الماصة لحمايته فنيا والح
امكانية العبث به  وهو ما نوه عليه المشرع في المادة السادسة الفقرة الثالثة من القانون 

حينما اوجب على السلطات التي تقوم بعملية ضبط الدليل الرقمي ان تسهر على  47/40
ال التي تجري العملية  وان لا يؤدي استعم الاليترونيةسلامة المعطيات في المنظومة 

الوسائل التقنية في ذلن الى المساس بمحتول هذه المعطيات ومن هذه الاجرا ات الماصة 

                                                           
 .311  ص4449شيما  عبد ال اني  محمد عصا الله  حماية جنائية للتعاملات اليترونية  دار جامعة الجديدة  -(1)
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في هذا الاطار نذكر على سبيل المثال عدم اخذ نسمة احتياطية عن المعطيات والعمل 
عليها ل مان عدم المساس بالدليل الأصلي تنفيذ برامج على الحاسوا مسرح الجريمة خوفا 

عليه او محو الذاعرة او الملفات وعدم السماح للمشتبه به بالتعامل مع من اتلاف الموجودة 
الحاسوا ضبط الدعائم الأصلية للمعلومات وعدم الاقتصار على ضبط نسمها عدم ثني 

 (1)القرص لأن ذلن يؤدي الى تلفه وفقدانه للمعلومات المسجلة عليه.

 القواعد الاجرائية الحديثة لاستملاص الدليل الرقمي:

ث يعتبر تطور التينولوجيا اتصالات ومعلومات مع لة حتمت على معظم بحي
والدليل  الاليترونيةالتشريعات ايجاد طرق جديدة وملائمة تتناسب وطبيعة التقنية للجريمة 

الرقمي  ومن ضمن المقومات التشريعية التي ارساها المشرع الجزائري ضمن خطته في 
 44/84/4446المؤرخ في  46/44ه في القانون ما جا  ب الاليترونيةمكافحة الجريمة 

( من خلال اجرائي التسرا 66/811المعدل والمتمم لقانون الاجرا ات الجزائية )امر 
استحد  اجرائين جديدين هما المراعبة  47/40واعتراض المرسلات  ومن خلال قانون 

 (2)الاليترونية وحفظ المعطيات المتعلقة بحركة السير.

 المرسلات:التسرا واعتراض 

فنجد المشرع الجزائري قد حدد التسرا على  الاليترونيةيتم اللجو  اليهما في الجرائم 
من ق. إ. ج منها الجرائم الماسة بأنظمة معالجة  1مكرر  61سبيل الحصر في المادة 

الآلية للمعطيات بحيث يعتبر التسريب ممارسة قير مألوفة قانونيا  واجرا  من أخطر 
ك لحرمة الحياة الشمصية للمشتبه به  فنجد المشرع الجزائري قد احاط اجرا  اجرا ات انتها

التسريب بجملة من الشروط يتعين مراعاتها في تحقيا فنجد الشروط شكلية اجرا  اذن فلا 

                                                           
 .364له  مرجع نفسه  صشيما  عبد ال اني محمد عطا ال-(1)
 .379رشيدة بو بكر  المرجع السابا  ص-(2)
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يمكن ل باط الشرطة الق ائية ولوج عملية التسريب بمفرده دون أن يكون متحصل على 
قانون الاجرا ات الجزائية  88مكرر  61صة مادة اذن بذلن من الجهات الق ائية ممت

حسب  (1) يجول لوكيل جمهورية او لقاضي التحقيا بعد اختصار وكيل جمهورية ان يأذن له
الحالة بمباشرة عملية التسريب  حيث يجب أن يكون اذن مكتولا والا كان الاجرا  باطلا مادة 

ر هوية ضابط الشرطة  ذلن ان اذن يت من مجموعة من الشروط كذك81مكرر  61
الق ائية التي تتم عملية التسريب تحت مسؤوليته  اضافة الى تحديد المدة المطلولة في 

 عملية التسريب والتي يجب أن لا تتجاول ارلعة أشهر.

أما الشروط الشكلية فقد نظمها المشرع الجزائري في شطرين أساسيين يتمثل الأول في 
 جرائم ممدرات  جريمة المنظمة العابرة  41مكرر  61ة تحديد نوع الجريمة محصورة في ماد

للوطنية  جرائم تبييض أموال  جرائم ارهابية  جرائم الفساد  جرائم متعلقة بالتشريع الماص 
 بالصرف والجرائم ماسة بأنظمة المعالجة الآلية للمعطيات 

ئية ويتمثل الشرط الثاني ان يكون اذن بالتسريب مسببا بعناصر تقنع جهات ق ا
 الممتصة منح الاذن لإجرا  التسريب.

  دخول ضباط او اعوان شرطة  الاليترونيةومن أهم طرق التسريب في مجال الجرائم
ق ائية إلى عالم افتراضي وذلن باختراق مواقع معينة وفتح ث رات اليترونية  أو اشتراك 

ر كما لو في محادثات قرف الدردشة أو حلقات الاتصال المباشر فيهم والظهور بمظه
عان فاعلا مثلهم مستمدما في ذلن اسما  وصفات وهمية ومستعارة للاستفادة من كيعية 

 (2)اقتحام الهاعر لممتلو مواقع.

 اعتراض المرسلات السليية واللاسليية:

                                                           
 .361شيما  عبد ال اني محمد عطا الله  المرجع السابا  ص-(1)
 .366شيما  عبد ال اني محمد عطا الله  المرجع السابا  ص-(2)
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وتعرف بأنها عملية مراعبة شرية لشبكات سليية ولاسليية في اطار اجرا ات البحث 
حول أشماص المشتبه فيهم أو مشاركتهم في الجريمة  ةالاليترونيوالتحري عن الجريمة 

المؤرخ في  46/44استحد  المشرع الجزائري هذا النمط بموجب قانون 
معدل والمتمم لقانون الاجرا ات الجزائية من خلال الفصل الرابع من باا 44/84/4446

ر  ثاني من كتاا الأول تحت عنوان  اعتراض مرسلات وتسجيل أصوات والنقاط والصو 
  بحيث نجد ان اجرا  اعتراض 84مكرر 61مكرر إلى مادة 61ت منه ستة مواد من مادة 

المرسلات السليية واللاسليية يتم بدون علم اصحابها أوجب أن يتم هذا الاجرا  بصدور 
فلا يمكن 41مكرر 61ترخيذ من السلطة الق ائية ومراقبتها لعملية التنفيذ طبقا للمادة 

المرسلات إلا ببذن مكتوا ومسبب من طرف وكيل الجمهورية او  ل باط الشرطة اعتراض
قاضي التحقيا في حالة فتح تحقيا ق ائي  وعلى وكيل جمهورية او قاضي التحقيا قبل 
منح الاذن تقدير فائدة اجرا  اعتراض وجديته وملائمته لسير الدعول العمومية  ونصت مادة 

كل العناصر التي تسمح بالتعرف على  ان يت من الاذن اعتراض المرسلات 49مكرر  61
اتصالات مطلوا اعتراضها واقصى مدة لذلن مقدرة بأرلعة أشهر قابلة للتجديد حسي تقدير 
سلطة مصدرة للإذن وفقا لمقت يات التحري والتحقيا وتتم عملية اعتراض المرسلات على 

لة وتاريخ تلقيها البريد اليتروني  فيل رسالة تحمل معلومات عامة مثل تاريخ انشا  رسا
رقم امكانية انشا  حسابات وهمية او ارسال رسالة دون اظهار  (1)عنوان مرسل والمرسل اليه

عنوان بريد اليتروني صحيح  وللحصول على مزيد من المعلومات في حاشية البريد 
اليتروني ببجرا  بعض خطوات للحصول عليها وقيرها من التقنيات والبرامج التي تيشو 

 (2)الرسالة وتمكن من اطلاع عليها دون علم مرسلها. اصل هذه

 

                                                           
 .369شيما  عبد ال اني محمد عطا الله  المرجع السابا  ص-(1)
 .361عطا الله  المرجع السابا  ص شيما  عبد ال اني محمد-(2)
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 المراعبة الاليترونية وحفظ المعطيات:

ونعني بها مجموعة الأجهزة المتياملة مع بع ها البعض ب رض تش يل مجموعة من 
بينات داخلية وفا لبرنامج موضوع مسبقا قصد الحصول على نتائج المطلولة حيث نجد ان 

عتبر هذا اجرا  من ضمن طرق الحصول على الدليل الرقمي فقط بل المشرع الجزائري لم ي
  بحيث الاليترونيةادرجه ضمن التدابير الوقائية من الجرائم التي يمكن ان ترتيب بواسطة 

نجد ان اجرا  مراعبة اتصالات اليترونية في اطار التحريات وتحقيقات ق ائية لا تتم الا 
بأنه يمكن القيام بعملية  47/40لمادة الرابعة من قانون بواسطة هذا الاجرا  وهو ما قررته ا

مراعبة اليترونية للاتصالات للوقاية من افعال موصوفة بجرائم ارهاا او التمريب والجرائم 
الماسة بأمن الدولة أو في حالة اعتدا  على منظومة معلوماتية تهدد نظام العام او الدفاع 

ة للاتصالات ان يتم هذا الاجرا  تحت سلطة الق ا  الوطني ومن اهم شروط مراعبة اليتروني
ولبذن منه  ان تيون هنالن ضرورة تتطلب هذا الاجرا  وهو ما أعده المشرع الجزائري في 

 (1).47/40المادة الرابعة من القانون 

 ( القيمة القانونية للدليل الرقمي وحجيته في مجال اثبات جنائي9

 ي مجال اثبات الجنائي:القيمة القانونية للدليل الرقمي ف .أ
إن مجرد وجود دليل يثبت وقوع الجريمة ونسبها إلى شمذ معين لا يكو لتعويل 
عليه  إذ يلزم أن يكون لهذه أدلة عيمة قانونية وعيمة الدليل الرقمي الجنائي تتوقو على 

 مسألتين رئيسيتين هما:

 مشرو ية الدليل الرقمي:

                                                           
 .844محمد خليفة  المرجع السابا  ص-(1)
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د بأحكام القانون في اطاره م مونه الماص  تعرف المشرو ية بأنها التوافا والتعقي
فهي تهدف لحماية حريات وحقوق اشماص ضد تعسو السلطة من التطاول عليها  فلا شن 
ان مشرو ية الجرائم والعقولات ينعكلا على قواعد اثبات الجنائي ويفرض خ وعها هي 

شرع بهذا الدليل الأخرل لمبدأ الشر ية  وتثبت مشرو ية وجود الدليل الرقمي ان يعترف الم
 (1)ويجيز للقاضي ان يستند اليه في تيوين عقيدته وفقا لطبيعة اثبات السائد في الدولة.

I. موقو المشرع الجزائري من الدليل الرقمي: لقد عرفت تشريعات اجرائية نظامين للإثبات 
 ل دليل نظام اثبات المقيد: وفيها يقوم المشرع بتحديد ادلة اثبات حصرا وكذا قوة اثباتية لي

 بنا  على قناعة المشرع بها وهو ما يعرف بنظام الأدلة القانونية.

  نظام اثبات الحر: والذي يقوم على اساس حرية الاثبات فلا يقوم المشرع بتحديد الأدلة
وتقدير الثبوتية حسب قناعته بها فلا يلزمه المشرع بأدلة معينة يستند اليها كون ادلة 

 (2)تتساول في عيمة اثبات.

استرشادا بما سبا ذكره فبن النظم القانونية التي تتبنى نظام ادلة القانونية لا يمكن في و 
ظلها اعتراف للدليل الرقمي بأي عيمة اثباتية ما لم ينذ قانون عليه صراحة ضمن قائمة 

قانون الاجرا ات  484أدلة اثبات  ففي نظام اثبات الحر في القانون الجزائري )مادة 
مشرو ية الدليل الرقمي لا تثور من حيث الوجود  اعتمادا على اساس حرية الجزائية( فبن 

اثبات فمسألة قبول الدليل الرقمي لا تتطلب سول اقتناع القاضي به  كون المشرع الجزائري 
لم يقيد قاض بنصوص قانونية تلزمه بقبول أو رفض الدليل الرقمي حيث نجد أن الحصول 

مشروعا وأن لا يمالو مبدأ مساس بحرية افراد وذلن من  على الدليل الرقمي يجب أن يكون 
خلال أن يتم البحث عن الدليل بعد اخذ اذن من الق ا  أو الجهات الممتصة والا اعتبر 

                                                           
  4441هلالي عبد الله احمد  حجية ممرجات كمبيوترية في المواد الجنائية  طبعة الثانية  دار النه ة العرلية  -(1)

 .840ص
 .884محمد خليفة  المرجع السابا  ص-(2)
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قانون الاجرا ات الجزائية التي نصت على أنه تنظر قرفة اتهام  878هذا الدليل باطلا مادة 
لبطلانه ق ت ببطلان اجرا  المشوا  في صحة اجرا ات مرفوعة اليها اذا اعتشفت سبب

 (1)ببطلان اجرا ات تالية كلها او بع ها.

 مطلب ثالث: ةجية الدليل الرقمي في اطار نظرية الاثبات الجنائي.ال

إن مسألة تقديم الدليل الجنائي في اثبات الواقعة اجرامية هي مسألة موضو ية مح ة 
يشترط ان يكون الدليل الذي استند اليه للقاضي ان يمارس سلطته للتقديرية فيها حيث لا 

القاضي صريحا دالا على واقعة مراد اثباتها بل يكفي ان نستملذ من ظروف وقرائن 
 الدعول.

 فرع أول: شروط وآثار الدليل الرقميال

 شروط قبول الدليل الرقمي:-8

 باعتبار الدليل الرقمي تطبيا من تطبيقات الدليل العلمي وحجية اثبات الق ا  في
تقليل من الأخطا  واقتراا أعثر إلى تحقيا عدالة وتوصل للحقيقة إلا أن ذلن لا ينو 
استبعاد كونه موضع شن من حيث امكانية خ وعه للعبث والمروج به على نحو يمالو 
الحقيقة من جهة  ومن جهة اخرل ان يتم حصول خطأ اثنا  الحصول على الدليل الرقمي  

ل الرقمي حجية قاطعة يجب أن تيون هذه ادلة رقمية قير قابلة وعليه وحتى يتم اعتبار الدلي
للشن اضافة إلى عيام بتقييم الدليل الرقمي لتحقا من سلامته باستمدام عمليات حسابية 
خاصة تسمى الموارلميات وتتم هذه عملية في حالة عدم الحصول على النسمة أصلية 

 للدليل الرقمي.

                                                           
 .883محمد خليفة  المرجع السابا  ص-(1)



97 
 

 مي في مجال اثبات الجنائي: نثار القيمة العلمية للدليل الرق .8

حيث يرل البعض انه ليلا بشرط ان يكون اقتناع القاضي يقينيا بذلن لأن القاضي لا 
يملن وسائل ادراك اليقين كحالة ذهنية تلتصا دون ان تمتلط بأي شن على المستول 

 (1)الشمصي.

 في لاعن ثمة رأي نخر يرل ان وسائل العلمية في أقلب حالتها ليست دليلا مستقلا
ذاته وانما هي قرائن يتم دراستها لاستملاص دلالتها وهي قير مستقلة عن القرائن  وذلن 
لأنها لا تصلح في ذاتها كدليل وحيد في اثبات الجنائي  وانقاض باعتماده على خبير في 
مسائل الفنية  فمن ال ير مقبول ان يتملى القاضي عن حقه لأي سبب من اسباا ذلن ان 

العلمي لا يعني أن القاضي ملزم بالحكم بموجبها سوا  بالأدلة او البرا ة ليلا توافر الدليل 
معدة لتقرير اقتناع القاضي بمصوص مسألة قير مؤكدة بل تعتبر دليل يقتنع ارادة القاضي 

 (2)اما بالحكم بالإدانة او بالبرا ة.

ي الجرائم ةاني: موقف المشرع الجزائري من الدليل الرقمي وأنظمة اثبات فالفرع ال
 في مجال اثبات الجزائي الالكترونية

إن اثبات في المواد الجنائية هو النتيجة التي تتحقا باستعمال وسائل وطرق ممتلفة 
 للوصول لدليل يستعين به القاضي لاستملاص حقيقة وقائع.

 أولا: أنظمة اثبات الجزائي: حيث نجد نظامين هما:

 ونية: نظام اثبات المقيد او نظام ادلة قان-8

                                                           
 .348عمر محمد بن يونلا  المرجع السابا  ص-(1)
 .344عمر محمد بن يونلا  الرجع السابا  ص-(2)
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مفاد هذا النظام ان يتقيد القاضي في حكمه سوا  بالإدانة او البرا ة بأنواع معينة من 
الأدلة طبقا لما يرسمه المشرع  فلفيرة اساسية لهذا النظام تقوم على أن المشرع له الدور 
الأساسي في الاثبات من خلال تحديده ل دلة المقدمة في الدعول والذي يستند اليها القاضي 
في حكمه  ولا سبيل له أن يستند إلى أي دليل ما لم ينذ عليه القانون صراحة ضمن ادلة 
اثبات فهنا نجد ان دور القاضي سلبي نظرا لتقيد سلطة القاضي في تقدير عناصر ادلة 
معروضة عليه  وفي ذلن اخراج للقاضي من وظيفته الطبيعية التي تتمثل في فحذ الدليل 

 (1)وتقديره.

 بات الحر أو نظام اقناع الشمذ للقاضي الجزائي:نظام اث-4

وفقا لهذا النظام لا يرسم القانون طرقا محددة للإثبات  اذ يتمتع القاضي جزائي في هذا 
النظام بحرية مطلقة في تيوين اعتقاده من أي دليل يطرح امامه فنجد أن حرية اثبات 

اقتناعه بكلفة ادلة مطروحة القاضي الجزائي بأي دليل مادي أو نفسي بالإضافة لحرية 
 (2)عليه.

وعلى هذا الأساس يكون للقاضي الجزائي دور فعال حيال الدليل الذي يوضع امامه  
 (3)وله كافة صلاحيات في اتماذ الاجرا ات التي يراه مناسبا ويمدم اظهار الحقيقة.

 ثانيا: موقو المشرع من انظمة الاثبات والدليل الرقمي

ن الاجرا ات الجزائية على أنه يجول اثبات الجرائم بأي طريا قانو  484نصت المادة 
 من طرق الاثبات وللقاضي ان يصدر حكمه تبعا للاعتقاد شمصي  

                                                           
 محمد عيد ال ريب  حرية قاضي الجنائي في اقتناع اليقيني واثره في تسبب احكام-(1)
 .14للدة مسعود  اقتناع الشمصي للقاضي الجزائي  مؤسسة وطنية لليتاا  طبعة أولى  ص-(2)
 .18ودة  المرجع السابا  صللدة مسع-(3)
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قانون الاجرا ات الجزائية ان قانون لا يطلب من ق اة ان يقدموا  349نصت مادة 
لاص ضمائرهم حسابا على الوسائل التي بها قد وصلوا الى تيوين اقتناعهم وان يبحثوا ببخ

 في ادلة مسندة اليهم.

 أساس موقو المشرع الجزائري من أنظمة اثبات: .8

استنادا إلى المادتين سابقتي الذكر يت ح أن المشرع الجزائري قد تبنى كقاعدة عامة 
قانون الاجرا ات الجزائية نجده  484نظام اقتناع الشمذ للقاضي الجزائي  ولتحليل المادة 

اهما الأخرل قاعدة اقتناع الحر للقاضي الجزائي من جهة وقاعدة عرس قاعدتين تيمل احد
اختيار وسائل اثبات من جهة اخرل  حيث نجد أن الدليل الرقمي يجب أن يم ع لسلطة 
القاضي الجزائي في تقديره والحكم عليه فالمشرع الجزائري منح حرية أدلة إلا في بعض 

ائي سلطة تقدير الدليل والحرية في تيوين الجرائم التي تتطلب ادلة معينة  ومنح قاضي جز 
 (1)اقتناعه من أي دليل يطمان إليه.

 
 
 
 
 
 
 
 
 

                                                           
 .873محمد خليفة  المرجع السابا  ص-(1)
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 الخاتمة :
إن عيام المشرع باستحدا  هذا النوع من  الجرائم إنما يكون قد فهم الوضع القائم على 

تطور تينولوجيات و  هو ظهور أدوات جديدة تساهم في التطور التينولوجيو  المستول الدولي
هذا ما أدل إلى ظهور إجرام جديد يتلا م مع و  التواصل الإجتماعي  و  المكالماتو  صالالإت

استدعى تدخل المشرع لحماية البرامج من كل أنواع الدخول قير المشروع إلى و  هذه الأدوات
كذا إدخال أية وسيلة من شأنها إعاقة عمل هذه و  الولوج إليهاو  البقا  فيهاو  هذه البرامج
 طيات .المعو  البرامج

إن هاذا التعديل القانوني جا  نتيجة لفهم المشرع الجزائري للتطور التينولوجي الذي 
هو ما و  المال المنقول المعنوي لذلن اعتبره بأنه من قبيل و  سيحدثه جهال الإعلام الآلي

 يجعلها قد وردت تحت عنوان المساس بالأموال .

كان مثله مثل القوانين و  زائري و الملاحظ من جهة أخرل هو أن قانون العقولات الج
التطور التينولوجي الحاصل على المستول و  المقارنة إلا أنه يسعى جاهذا اللحاق بالركب

 الدولي حتى لا يبقى خارجه . 
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 قائمة المراجع

 نبيلةهبةهروال الجوانبالإجراميةلجرائمالانترنت فيمرحلةجمعاستدلالات دراسةمقارنة دارا
  .4483 الإسكندرية  - ويترشارعس 34 لفيرالجامعي

  
عبدالفتاحمراد دوراليمبيوترفيمجالارتيابالجرائمالإليترونية شرحجرائماليمبيوتروالانترنت 

 .المصرية داراليتبوالوثائا
  

ماشوشمراد مكافحةجرائمالمعلوماتيةفيالتشريعالجزائري مذكرةلاستيمالمتطلباتنيلشهادةما
 .4480-4483 جنائي سنةمسارالحقوق تمصصقانون سترأعاديميفي

  8) د4447 فبراير 41 المؤرخفي 48-47 مولودديدان قانونالعقولات قانونرقم  
 ط.

  
هبةنبيلةهروال جرائمالانترنت دراسةمقارنة أطروحةدكتوراه تمصصالقانون عليةالحقوقوا

 .4483/4480 جامعةتلمسان الجزائر  لعلومالسياسية 
  - 

رتيبةعبرالانترنت رسالةلنيلشهادةالماجستير تمصصالقانونالدوليليوسفص ير الجريمةالم
 . 4483 عليةالحقوقوالعلومالسياسية جامعةتيزيولو الجزائر  لأعمال 

 - 4440 طبعة. دارالجامعةالجديدةللنشر . الجرائمالمعلوماتية:  محمدعليالعريان. 
  08 ا مجلةالحقيقة العددمحمدرحموني خصائصالجريمةالاليترونيةومجالاتاستمدامهم 

 4481 . 
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 جوان 1 المؤرخفي 816-66 نوفمبريعدلويتممالامر 84 المؤرخفي 81-40 القانونرقم 
 نوفمبر 84 الصادرفي 98 ش العدد.د.ج.ر ج.العقولات ج المت منقانون  8766
4440. 

  -  40-47 القانون 
 وجياتالاعلاموالاتصالومكافحتها  المت منالقواعدالماصةللوقايةمنالجرائمالمتصلةبتينول

 .4447 أوت 86  الصادرةفي 09 ج ر العدد
 - ثورةالمعلوماتوانعكاساتهاعلىقانونالعقولات:  محمدساميالشوا . 

 .8770. دارالنه ةالعرلية القاهرة
 سرقةالمعلوماتالممزنةفيالحاسبالآلي دارالنه ةالعرلية ط: عبداللهحسينمحمود 

 .4444  القاهرة4
  محمدساميالشوا: انظركذلنو :

 .8771 ثورةالمعلوماتوانعكاساتهاعلىقانونالعقولات دارالنه ةالعرلية القاهرة 
 الجرائمالناشاةعناستمدامالإنترنت دارالنه ةالعرلية : عمرمحمدأبولكرلنيونلا. د 

4440. 
  ط. اثباتجرائماليمبيوتروالجرائمالمرتيبةعبرالإنترنت : سعيدعبداللطيفحسن. د 

 .8777 دارالنه ةالعرلية القاهرة  8
 بأسيوط . هشامرستم قانونالعقولاتومماطرتقنيةالمعلومات مكتبةالآلاتالحديثة: د: وانظر 

8770. 
   

  جلالمحمدالزعبي صايلفاضلالهواوشة: اسامةاحمدالمناعسة  :
 جرائمالحاسبالآليوالإنترنت دراسةتحليلية
 . 4448 الطبعةالأولى مقارنة داروائلللنشر عمان الأردن 
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  نائلةعادلمحمدفريدقورة. د  :
 . 4443 جرائمالحاسبالاقتصادية دراسةنظريةوتطبيقية دارالنه ةالعرلية القاهرة 

  
  
 - اليتابالأول . القانونالجنائيوالتينولوجيا:  أشارإليهجميلعبدالباعيالص ير :

 القاهرة.. 8774 العرليةسنةدارالنه ة. الحاسبالآلي الجرائمالناشاةعناستمدام
  4488  84أحسنبوسقيعة الوجيزفيالقانونالجزائيالعام دارهومهالجزائر ط. 
  4487  81 أحسنبوسقيعةالوجيزفيالقانونالجزائيالعام دارهومهالجزائر. 
 816-66  يعدلويتممالأمررقم 4446 ديسمبر 40 المؤرخفي 43-46 القانونرقم 

 .10 العدد.  ر. المت منقانونالعقولات ج 8766 جوان 41 الصادرفي
 إيمانب دادي أثرتعديلقانونالعقولاتالجزائريعيالتصديللجريمةالاليترونية مجلةأفاقللبحوثوالدرا

 4487  جوان40 الجامعي اليزي الجزائر العدد ساتالمركز
 لباحثللدراسبوضيافاستمهانالجريمةالاليترونيةوالإجرا اتالتشريعيةلمواجهتها مجلةالأستاذا

 .4481 سبتمبر 88 والسياسيةجامعةمحمدبوضيافالمسيلة العدد اتالقانونية
 حمودبنمحسنالدعجاني الجريمةالإليترونية. د 

 .86ج 813.111  مجلةالجامعةالإسلامية ملحقالعدد(دراسةفقهيةتطبيقية)
  جرائمالأنترنت:  خالدحسنأحمدلطفي   

 . 4481  مصر  8ط تزالالإليتروني دارالفيرالجامعي بينالقرصنةالإليترونيةوجرائمالإب
   66 معدلومتتمالأمر 41/4488/ 4 المؤرخفي 80-88 منالقانون  800 المادة- 

 .00  جر عدد  المت منقانونالعقولات 816
  المعدلوالمتمملقانونالعقولات 43-46 مكررمنالقانون  343 المادة. 
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  نايريعائشة :
 نيةفيالتشريعالجزائري مذكرةلنيلالماسترفيالقانون تمصصقانون جامعةالجريمةالإليترو 

 .4489-4486 أحمددراية عليةالحقوق أدرار 
  إبرهيميسهام :

 الأساسالقانونيللتنظيمالإداريعيظلالتشريعالجزائري الشمصيةالمعنويةأوالإعتبارية مجلة
 8 معةالجزائرالقانونوالعلومالسياسية المركزالجامعيصالحيأحمدبالنعامة جا

 .4481   49  عليةالحقوق العدد
  ادردورنسيم :

جرائمالمعلوماتيةعلى و القانونالجزائريوالمقارن رسالةلنيلشهادةالماجستير تمصصالقانو 
 .4483- 4484 الجنائي جامعةمنثوريقسنطينة  ن

  الحمايةالجنائيةللرسوموالنماذجالصنا ية: امحمدعبدالرحيمالناقي 
 . 4447 القاهرة  ط دارالنه ةالعرلية . د(ةدراسةمقارن)
  انايرنبيلعمر  :

 ط دارالجامعةالجديدة مصر .الحمايةالجنائيةللمحلالإليترونيعيجرائمالمعلوماتية د
4484 . 

  
  
  أمالقارة :

 الجريمةالمعلوماتية رسالةلنيلدرجةالماجستيرفيالقانونالجنائيوالعلومالجنائية جامعةالجزائر
 .4483 جزائر ال   8

  
اأنورالحرلينثرنوليل القنبلةالاليترونيةالموقتةتتفجرفياليويت مجلةنفاقالانترنت السنةالثانية

 .  8777  80 العدد
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  8770  دارضنينللنشر عمان 8 فيروساتاليمبيوتر ط:  اعامرلزرافايز أبوعلي. 
 -

لجريمةالمعلوماتيةبمحكمةسيدسالمعبدالرلاق ملتقىحولالمنظومةالتشريعيةالجزائريةفيمجالا
 .يمحمد

 ط.  د4447 فبراير  41 المؤرخفي 48-47 مولودديدان قانونالعقولات قانونرقم. 
 جواهريعياش مداخلةحولمسارالتحقيقاتالجنائيةفيمجالجمعالمعلومات المعهدالوطنيل دلةال

 .جامعةبسكرة عليةالحقوق ( الجزائر) الاجرام جنائيةوعلم
 اخلةبعنوانحملاويعبدالرحمان مد 

 خ ير بسكرة  دورالمديريةالعامةل منالوطنيعيمكافحةالجرائمالاليترونية جامعةمحمد)
 .4  ص4486

 دارللقيسللنشروالتوليع الجز 8عبدالرحمانمليفي اجرا اتجزائيةفيالتشريعالجزائريالمقارن ط 
 .4441 ائر 

 زائري مذكرةمقدمةلنيلشهادنعيمسعيداني نلياتالبحثوالتحريعنالجريمةالمعلوماتيةفيالقانونالج
 .4483-4484 فيالعلومالقانونية باتنة  ةالماجستير

 8774  مطبعةجديدةدمشا 0 عبدالوهابحومد أصولمحاعماتجزائية طبعة. 
 8711 محمدنجيبحسن شرحقانونالجنائية طبعةثانية دارنه ةعرلية قاهرة. 
 4444 اهرةجميلعبدالباعيص ير أدلةاثباتالجنائيفيتينولوجياحديثة دارنه ةق. 
 4447 حسينبنسعيدال افري سياسةجنائيةفيمواجهةجرائمالأنترنت دارنه ةعرلية قاهرة. 
 ممدوحعبدالحميدعبدالمطلب البحثوالتحقيقالجنائيالرقميعيجرائمأنترنت دارفيرقانونية مص

 .4446 ر
 رشيدةبولكر جرائماعتدا علىنظاممعالجةنليةلجرائمأنترنت منشوراتحلبيحقوعية ط 

4484. 
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 الفتاحبيومي الجريمةفيعصرالعولة دراسةلظاهرةاجراميةمعلوماتية دارالفيرالجامعي طعبد
 .48 بعة

  محمدخليفة حمايةجنائية لمعطياتالحاسبالآليعيفنونالجزائريالمقارن دارالجامعةالجديد 
4449. 

  شيما عبدال اني محمدعصاالله حمايةجنائيةللتعاملاتاليترونية دارجامعةالجديدة 
4449 

 بداللهاحمد حجيةممرجاتيمبيوتريةفيالموادالجنائية طبعةالثانية دارالنه ةالعرلية هلاليع 
4441. 

 محمدعيدال ريب حريةقاضيالجنائيعياقتناعاليقينيواثرهفيتسبباحكام 
 للدةمسعود اقتناعالشمصيللقاضيالجزائي مؤسسةوطنيةلليتاا طبعةأولى. 

 
 système de traitement automatisé de données (ou STAD)  
 La loi Godfrain du 5 janvier 1988, ou Loi no 88-19 du 5 janvier 
1988 relative à la fraude informatique, est la première loi française 
réprimant les actes de criminalité informatique et de piratage 
Voir : https://fr.wikipedia.org/wiki/Loi_Godfrain . 

Catala, la propriété de l’information, p : 97 et masse : la deliquance 
informatique aspects de droit pénal international in le criminel.Dr. 

Mohammed boBuzubar : la criminalitééinformatiquesurl’internet. 
Journal of law academic publication council Kuwait University. No1 

vol. 26 – march 2002 pp.41.4 
Philipe Rose. La criminalité informatique à l’horizon Analyse 

prospective. Le harmattan 1992.  جرائم الإعتدا  على حرمة الحياة الماصة
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ل شماص   مقال منشور على الموقع الإليتروني : 
https://scholarworks.uaeu.ac.ae/cgi/viewconte  اطلعنا عليه يوم

40/41/4443 . 
ا   Joël Rivière et Didier Lucas –« Criminalité et internet une arnaque 

à bon March » – Article publier dans la revus de la securité 
Globale- numero 06- année 2008- p 69-70. Disponible sur site 
:www.cairn.info – Fond documentaire (S.N.D.L) Système national 
de documentation en ligne – Algérie –Date de consultation 
28/03/2014.- Charlie Abrahams – « La Cybercriminalité un 
Business Croissant lié à l’effondrement des crédits » Article publier 
dans la revus de la securité Globale- numero 06- année 2008 -p 
30 Disponible sur site : www.carin.info – Fond documentaire 
(S.N.D.L) Système national de documentation en ligne – Algérie- 
Date de consultation 28 /03/2014. 
 - Computer Hackers : Tomorrows Tarrarts Dynamics, News for 
and about members of the American society for in dustrialseturdy 
jam varylfebrauary. 1990. p: 7. 
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