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3 Une vingtaine d’experts juristes internationaux dont les nationalités sont représentatives des

nations membres de 1’Otan a tenté une premiere analyse de I’interprétation des normes de droit
international aux attaques cybernétiques. En s’appuyant ainsi sur le droit international préexistant
notamment dans le domaine des conflits armés, du droit de I’espace, de la mer et de I’air, certaines
regles applicables ont été étendues aux activités cyber. Cette premiere analyse constitue ainsi le
socle futur de potentielles nouvelles normes juridiques internationales du cyberespace. Cette
initiative, lancée au sein du Centre de cyberdéfense de 1’Otan (CCD-CoE) situé a Tallinn en
Estonie, est tout a fait innovante. Pendant trois ans, les experts ont travaillé sous la direction du
professeur Michael Schmitt de I’US Naval WarCollege a la création d’un manuel de droit
applicable a la cyberguerre, appelé communément Manuel de Tallinn (2013). Voir, Oriane
BARAT- GINIES, "Existe-t-il un droit international du cyberespace ? ", La Découverte, n° 152-
153, 2014/1, p. 202.
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Résumé.

Ces derniéres annees, le nombre de cyberattaques a fortement
augmenté. Par conséquent, les universitaires et les théoriciens ont
examiné la capacite des théories de la guerre froide - y compris la
théorie de la dissuasion - a affronter et a dissuader ces attaques.
D'ou la problématique de I'étude, qui se représente dans la mesure
dans laquelle cette théorie s'appligue au cyberespace. La
cyberdissuasion vise a prévenir les actions malveillantes contre les
actifs nationaux dans l'espace. Elle repose sur trois piliers : la
crédibilité de la défense, la capacité a prendre sa revanche et le désir
de la prendre. Il est nécessaire de dissuader les cyberattaques de
toutes sortes et leurs effets destructeurs.Malgré cela, la
cyberdissuasion est encore partiellement efficace a travers de
nouvelles options, parmi lesquelles la dissuasion négative, les
protestations diplomatiques, les mesures judiciaires, les sanctions
économiques, les représailles cyber ou militaires, etc., menant a
I'élaboration d'une stratégie intégrée de dissuasion.

.Mots clés : dissuasion électronique, cybercrimes, cyberguerres




