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Abstract :

In this work, we study the encryption of color images that exploits parametric transforms in combination
with 2D chaotic maps. We first give an introduction and a general overview about color image encryption,
its objectives, and techniques, both symmetric and asymmetric, while introducing the use of parametric
transforms and two-dimensional chaotic maps. Then, we focus on image encryption using the Double
Random Phase Encoding (DRPE) technique with parametric transforms and 2D chaotic maps. The
experimental results of the comparative study evaluate the cryptosystem performances in terms of security,
robustness, and efficiency.

Keywords : DRPE, Fractional transforms, image encryption, 2D chaotic maps.

Résume :

Dans ce travail, nous étudions le cryptage des images couleur qui exploite des transformations
parameétriqgues en combinaison avec des suites chaotiques 2D. Nous commencons d’abord avec une
introduction et un apercu genéral sur le cryptage des images couleur, ses objectifs et les techniques, a la
fois symétriques et asymétriques, tout en introduisant I’utilisation de transformations paramétriques et de
suites chaotiques bidimensionnelles. Ensuite, nous nous concentrons sur le chiffrement d’image a I’aide de
la technique DRPE (Double Random Phase Encoding) avec des transformations paramétriques et des suites
chaotiques 2D. Les résultats expérimentaux de I’étude comparative évaluent les performances du

cryptosysteme en termes de sécurité, de robustesse et d’efficacité.

Mots-clés : Cryptage d’image, DRPE, suites chaotiques 2D, Transformations fractionnelles.
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INTRODUCTION GENERALE

INTRODUCTION GENERALE

Le cryptage est un moyen essentiel pour la protection des informations, en particulier celles de nature
sensible et son utilisation s'est développée a travers les ages. Avec l'avancement des sciences et de la
technologie, ainsi que la forte augmentation des échanges des données multimédias telles que les images sur
les réseaux et les plateformes numériques, le besoin de protéger les données visuelles est devenu plus
qu’urgent compte tenu de I'évolution des techniques et des méthodes utilisées pour casser leurs sécurités et
confidentialités.

Dans ce contexte, le cryptage est devenu un élément indispensable pour protéger nos données personnelles
et financieres et garantir la sécurité de notre vie privée dans un monde caractérisé par des menaces continus.

Dans ce travail, on vise a étudier un systéeme de cryptage innovant utilisant des suites et des transformées
mathématiques bidimensionnelles 2D pour le cryptage d’images couleurs.

L'étude comprend une analyse comparative dans le cadre du chiffrement d'images en couleur en termes de
performances et de sécurité. Grace a cette étude, une compréhension plus approfondie de I'amélioration de
la sécurité des données visuelles et du développement de solutions de chiffrement innovantes protégeant
plus efficacement les images en couleur peut étre realisée, contribuant ainsi a renforcer la confidentialité et

la sécurité des images couleurs.

Le plan de travail de notre mémoire est divisé en trois chapitres :

v'Chapitre 1 : Généralités sur le cryptage d’images couleurs

Introduction aux concepts de base des systemes cryptographiques et leurs principes ainsi qu’aux différentes
approches de cryptage d’image couleurs existantes.

v'Chapitre 2 : Théorie de la méthode DRPE et des suites chaotiques

Présentation du principe de cryptage d’images par ’utilisation de la technique DRPE avec des transformées
paramétriques et de suites chaotiques unidimensionnelles et bidimensionnelles. Description détaillée de
I’algorithme de cryptage et de décryptage de 1’étude comparative a suivre.

v'Chapitre 3 : Résultats et analyses comparatives

Présentation des résultats de I'étude comparative de la méthode DRPE combinée avec différentes suites
chaotiques bidimensionnels en termes de sécurité, de robustesse et d'efficacité.

Enfin, on finit notre travail par une conclusion générale avec une synthése des principaux résultats et
propositions avec des perspectives pour la continuité du travail dans le domaine de la sécurité de

I'information.
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CHAPITRE 1 : GENERALITES SUR LE CRYPTAGE D’IMAGES COULEURS

1.1. Introduction

Dans ce chapitre, nous allons revoir les fondements de I'image numérique et les bases du cryptage et de
la cryptographie. Nous commencerons par un rappel sur lI'image numérique. Ensuite, nous nous pencherons
sur le domaine de la cryptographie, en définissant ses objectifs et en explorant les techniques de cryptage a
clé symétrique et asymétrique, ainsi que la cryptanalyse. Enfin, notre attention sera portée sur les techniques
specifiques de cryptage des images en couleur a clé symétrique, telles que le cryptage classique bit par bit,
par pixel ou par bloc de pixels, dans le domaine fréquentiel et a travers l'exploitation de transformations

mathématiques et de suites numériques chaotiques.

1.2 Rappels sur I’image numérique

1.2.1 Définition

Les images numeriques naissent de la conversion de données analogiques, en données numériques,
représentees par des O et des 1, a travers un processus appelé échantillonnage.
Chaque image numérique est une matrice d'éléments appelés "pixels”. Ces pixels seront affectes a des

nombres binaires permettant de définir leurs teintes en gris ou en couleurs [1].

1.2.2 Attributs

L’image numérique possede plusieurs caractéristiques ou attributs :

-Pixel : abréviation de "Picture Element". Les pixels représentent le plus petit élément constitutif d'une
image numérique. lls sont organisés sous forme matricielle ou chaque pixel possede sa propre

couleur/valeur [2] comme le montre la figure 1.1.

-Résolution : Larésolution d’une image est définie par le nombre de pixels par pouce. Cette résolution

dépendra de la qualité de 1’échantillonnage/numérisation.

-Taille : La taille d'une image correspond a son codage binaire, mesurée en octets ou Taille = nombre

d’octets par x définition.

-Mode couleur

Il existe plusieurs types de représentation des images couleurs, parmi lesquels on retrouve :
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eLa représentation en couleurs réelles

La représentation en couleurs réelles utilise 24 bits pour chaque point de I'image. Chaque composante de
couleur (rouge, verte et bleue) est décrite sur huit bits. Ainsi, huit bits sont assignées a la composante rouge
(R), huit bits a la composante verte (V) et huit bits a la composante bleue (B). Cette méthode permet de

représenter environ 16,7 millions de couleurs différentes simultanément [3].

eLa représentation en couleurs indexées

Dans la représentation en couleurs indexées, une palette de couleurs est associée a I'image pour réduire
I'espace occupé par l'information de couleur. Les pixels de I'image ne portent plus la couleur effective, mais
font référence a une entrée dans une table de correspondance appelée table de consultation (look-up table ou
LUT en anglais). Cette table contient la représentation compléte de chaque couleur utilisée dans l'image.
Ainsi, chaque valeur de pixel renvoie a une couleur spécifique définie dans la palette, ce qui permet de

réduire la quantité d'information nécessaire pour stocker I'image tout en préservant la qualité visuelle [3].

-Format : La taille d’une image numérique a I’état brut est volumique. Il est donc nécessaire d’avoir
un format compresse ayant un compromis compression/qualité. BMP, TIFF, JPEG ou PNG sont parmi

les formats plus connus.

=1 —
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Figure 1.1 : Illustration des pixels d’une image numérique binaire [3]
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1.2.3 Modes de couleurs

-Mode binaire

Ce mode permet d'avoir des images numeériques en deux couleurs noir et blanc ou chaque pixel est codé en

1 bit par pixel (bpp): 0 pour le noir et 1 pour le blanc comme le montre la figure 1.2.

Al a| o Neolleolllollel=) — — —
e © © O O O el

Figure 1.2 Image binaire (0,1) [4]

-Mode niveau de gris

Dans ce mode, chaque pixel est codé avec un nombre variant de «0» (pour le noir) a «2™-1» (pour le blanc)
ou n le nombre de bits pour chaque pixel. Soit 2™ niveaux de gris.
Par exemple, si n = 8 bits par pixel, on aura 256 niveaux de gris. Si n =16 bits par pixel, on aura 65536

niveaux de gris variant du noir au blanc, comme le montre la figure 1.3 :

Figure 1.3 Nuance de 256 gris /Image codée en niveau de gris [4]
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-Mode couleur RVB

Le mode couleur RVB (Rouge, Vert, Bleu) permet de reproduire un vaste éventail de nuances en
mélangeant les trois couches de couleur. Dans un codage RVB 8 bits par couche, chaque couche utilise 8bits
(1 octet), soit 256 nuances possibles : 8 bits pour le Rouge, 8 bits pour le Vert et 8 bits pour le Bleu. Soit 3
X 8 bits = 24 bits au total ou 16,7 milions comme le montre la figure 1.3,1.4. Dans le cas du codage RVB

16bits on a 4 milliards de nuances possibles, comme le montre la figure 1.4:

24 bit=
8 bits PAR
COUCHE:

Tente [136| Rouge:[0_mp (0-255

Sdu [200] vet:[153}mm (0-255

Couleus nie |y E Bleu |25 mmp  0-255

a) Le mode RVB b) : Image codée en couleur
Figure 1.4 Codage RVB 16bits [3]

1.3 Cryptage et cryptographie

1.3.1 Définitions

La cryptographie consiste en I'étude des méthodes permettant de transmettre des données de maniere
confidentielle. Pour protéger un message, on applique une transformation qui le rend incompréhensible, ce
qu'on appelle le chiffrement ou le cryptage.

Le cryptage ou le chiffrement prend un texte en clair et le transforme en un texte chiffré ou cryptogramme.
En revanche, le déchiffrement est I'action qui permet de reconstruire le texte en clair a partir du texte chiffreé,

en inversant la transformation initiale.

1.3.2 Objectifs

Les buts de la cryptographie sont la confidentialit¢ des données, I’intégrité des données,

I’authentification et la non répudiation des données.
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-La confidentialité : Un aspect crucial en cryptographie. Le texte crypté doit étre congu de maniére
a ce qu'il ne soit lisible que par les destinataires légitimes du message. Ainsi, il doit étre rendu illisible

pour tout intrus qui tenterait d'accéder a son contenu[4].

-Intégrité : Le destinataire d'un message doit pouvoir vérifier que celui-ci n'a pas été modifié en

chemin. Un intrus ne doit pas étre capable de faire passer un faux message pour légitime[4].

-Authentification : Le destinataire d'un message doit pouvoir s'assurer de son origine. Un intrus ne

doit pas étre capable de se faire passer pour quelqu'un d'autre[4].

- Non-répudiation : Un expéditeur ne doit pas pouvoir, par la suite, nier a tort avoir envoye un

message[4].

1.3.3 Cryptage a clé symeétrique

Le cryptage a clé symétrique, également appelé cryptographie symétrique ou a clé secrete, est I'une des
formes les plus anciennes de chiffrement. Dans ce systeme, le méme mot clé est utilisé a la fois pour crypter

et décrypter les messages. Les algorithmes les plus répandus sont : RC4 DES, AES, 3DES, ...etc.

Clé secréte symétrique

I_r:_h Cryptage ”B Décryptage ’Ir::bl

Message clair Message chiffré Message clair

A

GC--==n

Figure 1.5 La cryptographie symétrique
1.3.4Cryptage a clé asymétrique

Dans un systéme de cryptage asymétrique, les clés existent par paires :

-Une clé publique utilisée pour chiffrer les messages.
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-Une clé privée, gardée secréte, utilisée pour déchiffrer les messages chiffrés avec la clé publique

correspondante.
Clé publique Clé privée
L} L}
n L]
L} L}
v A 4
I_:h Cryptage Décryptage I__
B &) (S
Message clair Message chifiré Message clair
Figure 1.6 Cryptographie asymétrique
1.3.5 Cryptanalyse

La cryptanalyse est la science qui étudie les techniques a utiliser pour récuperer le message original d'un
message crypté sans avoir acces a la clé privée.
Elle vise a démontrer les faiblesses des systemes de cryptage, notamment en mettant en évidence des
attaques bien connues telles que l'attaque en texte clair connu/choisi.
Dans ces attaques, l'attaquant possede une connaissance préalable du processus de cryptage et dispose de
paires d'images originales et chiffrées. 1l tente de déchiffrer une image chiffrée en utilisant diverses clés puis

compare l'image décryptée obtenue avec I'image originale [5],[6].

1.4 Techniques de cryptage d’image couleurs a clé symétrique

1.4.1 Objectif

Les techniques de cryptage d'images couleur a clé symétrique visent a assurer la confidentialité des images
en les rendant illisibles pour toute personne n'ayant pas la clé appropriée. Elles ont pour but d'empécher tout
acces non autorisé aux informations visuelles contenues dans les images, que ce soit lors de leur stockage,

de leur transmission ou de leur manipulation.
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1.4.2 Cryptage spatiale classique des images

En cryptage classique, chaque pixel ou bloc de pixels du domaine spatiale est considéré comme un bit ou
une suite de bits en utilisant des techniques classiques connus de cryptage par flot de bits (stream cipher) ou
cryptage par bloc de bits (block cipher) comme le montre la figure 1.7.

Figure 1.7 : Cryptage par bloc vs Cryptage par flot

- Le cryptage par bloc (bloc cipher) effectue les opérations de chiffrement sur un bloc du contenu du

texte clair de taille "b". Utilisé dans les applications internet.

- Le cryptage par flot (stream cipher) effectue les opérations de chiffrement sur un seul bit avec un
XOR. Ce genre de chiffrement est utilise comme une implémentation hardware dans les appareils a

faible capacité (téléphone ou appareil embarqué).

-Le cryptage par flot ou par bloc n’est pas exclusif pour le cryptage d’images, en effet, il est congu
pour le cryptage de n’importe quelle donnée multimédia sous forme binaire (texte, audio, parole, image,
vidéo...etc...) peu importe son type. Cependant, il peut étre vulnérable a certaines attaques, notamment
les attaques par texte clair connu et les attaques par rejeux si le flux de clé n'est pas correctement gére.
Pour garantir la sécurité, il est essentiel d'utiliser des générateurs de nombres pseudo-aléatoires robustes
et des protocoles de gestion des clés appropriés [6].

-Certains exemples d'algorithmes de chiffrement symétrique par flot incluent A5, utilisé dans les
téléphones mobiles de type GSM pour chiffrer les communications radio, ainsi que RC4, congu par
Ronald Rivest, qui est largement utilisé, notamment par le protocole WEP (Wired Equivalent Privacy)

et le protocole Bluetooth [6].
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1.4.3 Cryptage dans le domaine fréquentiel

-Le cryptage classique des images est un cryptage brut qui ne prend pas en considération les
caractéristiques de I’image ou les propriétés des pixels de I’image.

-De ce fait, de nouvelles techniques de cryptage d'images dans le domaine fréquentiel ont vu le jour.
Ces techniques reposent sur des techniques telles que la transformation en cosinus discréte (DCT) et la
transformation en ondelettes discretes (DWT).

-Ces transformations permettent de convertir I'image en un domaine de fréquences, offrant ainsi la
possibilité d'appliquer différents algorithmes de cryptage. Bien que la DCT et la DWT soient des
méthodes importantes, la transformée de Fourier discréte (DFT) est également largement utilisée,

notamment dans le domaine optique pour son traitement rapide des données.

Le cryptage optique, comme le schéma DRPE dans la figure 1.8, utilise deux masques de phases
aléatoires pour brouiller I'image dans les deux domaines, spatial et fréquentiel. Cette approche offre une
méthode sécurisée pour le cryptage des images, particulierement adaptée aux applications optiques a grande

vitesse [7].
Image Image
Q- —Q— :
f(x) cryptée
T T Y(x,y)
Masque Masque
phases R1 phases R2
a) Algorithme de cryptage
Conjugue ® Image
Image - Décryptée
Cryptée T
\ f(x)
P>y Masque
phases R2

b) algorithme de décryptage

Figure 1.8 Cryptage DRPE dans le domaine de la transformée de Fourier [12],
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1.4.4 Exploitation des transformées fractionnaires/paramétrique

L'utilisation de transformées fractionnaires dans la cryptographie représente une approche innovante
pour sécuriser les données, y compris les images. Les transformées fractionnaires telles que la transformée
de Fourier fractionnaire (FRFT) et la transformée en ondelettes fractionnaires (FWT) offrent des propriétés
uniques qui peuvent étre exploitées pour le cryptage.

Ces transformées permettent la manipulation des données a des échelles fractionnaires, offrant ainsi une
flexibilité supplémentaire pour le cryptage. Par exemple, la FRFT permet de moduler I'angle de rotation de
la transformée de Fourier, ce qui peut étre utilisé pour brouiller les informations de maniére complexe et non
linéaire.

De méme, la FWT fractionnaire permet une analyse multi resolution des données, ce qui peut étre exploité
pour crypter les images a différentes échelles spatiales de maniére sélective.

L'exploitation de ces transformees fractionnaires dans la cryptographie ouvre de nouvelles perspectives
pour le développement d'algorithmes de cryptage robustes et sécurisés, capables de résister aux attaques
modernes.

Cependant, leur utilisation nécessite une comprehension approfondie des propriétés mathématiques sous-

jacentes et des techniques de cryptographie adaptées pour garantir leur efficacité et leur sécurité [8],[9].

1.4.5 Usage des suites chaotiques unidimensionnels/multidimensionnels

Les suites chaotiques sont des suites mathématiques. Ces suites ont un comportement lié a l'instabilité
et a la non-linéarité dans des systemes dynamiques déterministes. 1l peut arriver que de petites différences
dans les conditions initiales engendrent de tres grandes différences dans les phénomenes finaux. Une petite
erreur sur les premieres produirait une erreur énorme sur les dernieres. La prédiction devient impossible et
nous avons donc un comportement chaotique.

Ces suites chaotiques se présentent en forme unidimensionnelles ou multidimensionnelles qui peuvent étre
utilisées dans les applications liées a la sécurité de l'information, notamment pour la génération de clés
secretes dans les algorithmes de cryptage et de tatouage numérique. Ces suites chaotiques fournissent une

source de données aléatoire et imprévisible, renforcant ainsi la sécurité des systémes cryptographiques [10].
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1.5 Conclusion

Dans ce chapitre, nous avons vu les notions de base sur les images numériques et la cryptographie. Nous
avons également revu brievement les techniques de cryptage d’image couleurs. Dans le chapitre suivant,

nous allons expliquera le cryptage d’image basée sur la transformée TFFrD et les suites chaotiques 2D.
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CHAPITRE 2 : Cryptage d’image basée sur la transformée TFFRD et les suites chaotiques 2D

2.1 Introduction

Ce chapitre explore le cryptage d'images en utilisant la transformée de Fourier fractionnaire discréte
(TFFrD) et les suites chaotiques bidimensionnelles 2D. Nous commencgons par présenter la TFFrD, ses
principes et ses propriétés, puis examinons son utilisation pour le cryptage d'images.

Ensuite, nous plongeons dans les suites chaotiques, en définissant leur nature, leurs propriétés et en
illustrant leur application dans le cryptage d'images couleur. Nous mettons en avant les avantages des suites
chaotiques bidimensionnelles 2D par rapport aux suites unidimensionnelles. Enfin, nous proposons une

étude comparative des algorithmes de cryptage et de décryptage.
2.2 Transformée de Fourier fractionnaire discréte TFFrD
2.2.1 Définition

La transformée de Fourier fractionnaire discrete TFFrD (DFrFT) d’ordre a et de taille N x N est définie

comme suit :

F& = VAGYT = {%{iﬂg"n"{ SLN fmpalr = o)
neo Ao V' + AyvnVy  si N pair
o(.) T Signifie la transposée.
ePour N impair : V = [vy|vy] ..... lvn_2 lvn-1 ]
ePour N pair : V = [vg|vq] ..... lvn—2 |vn ]

eA%une matrice diagonale dont les coefficients non nuls correspondent aux valeurs propres A%ou A% =

e /7%Met ¢ = %n de la matrice S de taille N x N défini comme suit ol w = %" [19], [20] :
[2 1 0 o - 0 1 ]
|1 Zcosw 1 o - 0 0 |
S= |o 1  2cos2w 1 -+ 0 0 | (2.2)
1 o 0 0 -« 1 2cos(N-1Dwl

Les matrices S et F auront les mémes vecteurs propres si S commutative avec F et si I’égalité suivante est
satisfaite S. F = F. S. lls n‘auront pas les mémes valeurs propres car la matrice de Fourier F a seulement

quatre valeurs propres distinctes {1, j, -1, j} [12].
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2.2.2 Propriétés
Parmi les propriétés importantes de la TFFrD on trouve [12] :
-L’additivité : F?. F® = Fatb

-L’inverse de la transformé : F~¢. F% = [ . Ou | indique la matrice identité.

2.3Cryptage dans le domaine de la TFFrD

Le cryptage dans le domaine de la TFFrD repose sur le principe de la méthode DRPE vu sur le chapitre 1.
Elle consiste a crypter une image de dimensions N X M avec deux masques des phases aléatoires.

Ces phases sont générées aléatoirement a partir du plan complexe a 1’aide de deux fonctions distinctes
a(n,m) etf(n,m) [12].

Comme illustré dans la figure 2.1, le premier masque M1 est appliqué dans le domaine spatial, tandis que

le second masque M2 est appliqué dans le domaine fréquentielle [13].

Image Image
- T Cryptee £

Originale P T
M1 M?2

a) Algorithme de cryptage
Conjugué

Image
Image _>.—>
Cryptée E* T

M2
b) algorithme de décryptage

Figure 2.1 Méthode de cryptage DRPE dans le domaine TFFrD,

La figure 2.1 illustre la technique de chiffrement et de déchiffrement par double masquage de phases
aléatoires (DRPE) combinée avec la transformée de Fourier fractionnaire discréte (DFrFT) ce qui complique
davantage le déchiffrement et rend la récupération de I'image originale extrémement difficile sans les clés

appropriées.
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Lors du chiffrement, des phases aléatoires sont ajoutées a I'image en utilisant DRPE, suivies de I'application
de la DFrFT pour augmenter la complexité. Pour déchiffrer, on multiplie par le conjugué de I'image.

2.4 Les suites chaotiques

2.4.1 Définition

Une suite chaotique est une séquence de nombres générée par un systéme dynamique chaotique qui
présente deux caractéristiques importantes [20] :

-Le phénomene de sensibilité aux conditions initiales ;

-Une forte récurrence.

Pour visualiser ce comportement chaotique de maniére graphique, on utilise un diagramme appelé
diagramme de bifurcation [12].Cette sensibilité élevée est utilisée dans le domaine de la cryptographie, ou
les parametres des suites chaotiques sont considérés comme une clé de cryptage secrete [12][11].

2.4.2 Propriétés

-Sensibilite aux conditions initiales : Les suites chaotiques présentent une sensibilité extréme a leurs
conditions initiales, de sorte qu'une petite modification dans I'état initial peut entrainer des changements
radicaux dans I'état final [11].

-Pseudo-aléatoires : bien que les systéemes chaotiques soient déterministes, tous les états d'un systeme
chaotique exhibent des caractéristiques aleatoires [10].

-Ergodique : I'ergodicité d'un processus chaotique signifie que sa distribution en sortie reste constante,

quelle que soit la distribution de la variable a I'entrée [10].

2.4.3 Diagramme de bifurcation

La bifurcation est un processus observe dans les systemes chaotiques ou une petite perturbation ou un
changement dans les régles directrices provoque un changement d’état ou de comportement du systéme [16].

C’est un concept important pour comprendre la théorie du chaos et peut conduire a 1’émergence de
nouveaux modeéles ou comportements qui n’étaient pas présents dans le systéme auparavant [16].

Prenons I’exemple d’une suite logistique. Une suite logistique qui est la plus simple des suites chaotiques
unidimensionnelles est générée itérativement en utilisant I’équation quadratique [12] :

Xns1 = 7.2 (1= Xp) (2.3)

Ou r € [0,4] est le parametre de contr6le. Elle est générée itérativement en partant de x,€ [0,1] appelée
condition initiale.

La figure 2.2 montre le diagramme de bifurcation de la suite logistique en fonction de son paramétre de

contrdle r. On remarque que la suite logistique est vraiment chaotique si u € [3.75,4] et purement chaotique
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si u =4. La suite montre un bon comportement et elle est frequemment utilisée dans le cryptage d’image
[14].

Diagramme de bifurcation de la fonction logistique

Valeur de x
5 o o 5 o o o o
[3%] [ = w =2} -l =] w

=
o

=

35 4
Valeur de r

N
5}
w

Figure 2.2 Diagramme de bifurcation de la suite logistique

2.4.4 Exemple d’utilisation en cryptage image couleur
Dans cet exemple simple, nous avons utilisé une suite logistique afin de crypter une image niveau de gris
par permutation. Cette technique consiste a permuter des blocs de pixels de I’image dans le domaine spatial

comme le montre la figure 2.3.

Fonction de
Permutation

chaotique des ‘

pixels

Image originale Image cryptée
Générateur de suite

chaotique

Xpi1 = T Xp. (1= xy)

Figure 2.3 Exemple d’utilisation de suite logistique en cryptage image
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2.5 Les suites chaotiques bidimensionnelles 2D

Il existe plusieurs types de suites chaotiques bidimensionnelles qui peuvent étre utilisées a des fins de
cryptage. Voici un apercu de quelques-unes des suites chaotiques 2D les plus connues [16] :

-La suite de Hénon.

-La suite de Lozi.

-La suite standard 2D.

-La suite d’Arnold.

2.5.1 Avantage sur les suites 1D

Les systemes chaotiques 1D sont connus pour leur structure simple et leur facilité de mise en ceuvre [15],
cependant, ils ne disposent que d'un seul paramétre de contrdle.

En revanche, les suites chaotiques bidimensionnelles comportent deux parameétres ou plus. Cette
caractéristique implique que l'espace des parametres des suites chaotiques 2D est plus vaste que celui des
suites chaotiques 1D, ce qui peut renforcer la sécurité de l'algorithme de cryptage.

Une autre distinction importante réside dans le fait que les suites chaotiques 1D générent une séquence
unidimensionnelle de nombres, tandis que les suites chaotiques bidimensionnelles générent une séquence
bidimensionnelle. Par conséquent, les suites chaotiques 2D peuvent étre utilisées pour crypter des données
bidimensionnelles, telles que des images ou des vidéos, alors que les suites chaotiques 1D sont généralement

utilisées pour crypter des données unidimensionnelles, telles que des fichiers audios ou des textes [15].

2.5.2 Suite chaotique 2D-11ICM
- Définition mathématique :

La suite chaotique 2D-1ICM (Two-Dimentional Infinite Collapse Hyperchaos) est une extension du
concept de ’effondrement infini 1D-11CM a deux dimensions [17],[18]. Voici le principe mathématique de
la suite :

Xn+1 = sin(u/xn) (2.4)
Lorsque le paraméetre u #+ 0, la suite chaotique est dans état chaotique, et la séquence y est dans
Iintervalle [-1,1].
Afin d’obtenue les meilleures caractéristiques chaotiques il faut d’ajuster la formule 2.4 pour

obtenir I’hyperchaos 2D-IICM, ou b € [0,1].
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{xnﬂ = /1~ byZsin(a/xn)
Xy+1 =+ 1= bxisin(a/yn)
2.5.3 Suite chaotique 2D-LSCM

La 2D-LSCM (Two-Dimentional Logistic-Sine-Coupling Map) est dérivée de deux suites chaotiques 1D

(2.5)

existantes [21], a savoir la suite Logistique et map Sinus. La suite Logistique est définie comme suit :

Xiv1 =4nxi(1—x;) . (2.6)

Oun est un parametre de contréle n €[0, 1].

Xiv1 = Bsin(my;) . (2.7)

Ou B est un paramétre de controle g €[0, 1].

Les maps Logistique et Sinus présentent de nombreux inconvénients tels que des comportements simples
et des intervalles chaotiques fragiles, et ces inconvénients peuvent avoir des effets négatifs pour certaines
applications sur les bases chaotiques [21]. Cependant, Lorsque en couplant les maps Logistique et Sinus, on

peut obtenir une nouvelle map chaotique 2D-LSCM, qui peut étre définie comme suit :

Xiz1 = sin(m(40y;(1 — x;) + (1 — 6) sin(my;)))
Yigr = sin(m(40y;(1 —y;) + (1 — 0) sin(1x;41)))
(2.8)

Oué est un parametre de contrdle 6 €[0, 1].

Comme on peut I'observer dans sa définition, la 2D-LSCM est obtenue en couplant dabord les maps
Logistique et Sinus ensemble, puis en effectuant une transformation sinus sur le résultat du couplage, et
enfin en étendant la dimension de 1D a 2D. De cette maniere, la complexité de la map Logistique et de la
map Sinus peut étre suffisamment mélangée, ce qui permet d'obtenir un comportement chaotique complexe
[21].

2.5.4 Suite chaotique 2D-LSM
Cette suite 2D-LSM (Two-Dimentional Logistic Sine Map) est une combinaison de deux systéemes

chaotique 1D non-linéaire.
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Les deux systémes chaotiques utilisées sont des suites logistiques et Sinus [23], comme définie dans les
équations suivantes :
Xiv1 = 4ax; (1= x;) (2.9)
Xi+1 = bsin(my;) (2.10)
Oua etb € [0,1], donc, la 2D-LDM peut étre écrire comme suit :

{XM = cos(4ay; (1 — x;) + bsin(my;) + 1); (2.11)

Yi+1 = cos(4ay; (1 —y;) + bsin(my;) + 1);

La 2D-LSM possede deux paramétres de contrdle a et b. Comme les résultats, en 2D-LSM on peut élargir

les plages de deux parameétres «a et b [22].

2.5.5 Suite chaotique 3D-DCT
Ce nouveau systeme de mappage chaotique 3D-DCT (Discrete Cosine Transform) basé sur les maps

logistiques et Hénon [23], comme le montre I’équation suivante :

sin(2— a x y2+ a)
Xn

fiv1, Vier) = (2.12)

% x arcsin(cos(b X x,))

2.6 Etude comparative proposéee
Algorithme de cryptage
-L’image P est représenté dans une matrice P(x;y;) de dimensions N X M,ou i et j représentent les

coordonnées des pixels.

P(x;, ;) = [Pr(%:1,¥)), Pe (2, ¥)), Pp (21, ¥;)]  (2.13)

-Utilisation d’une des suites chaotiques 2D précédentes dans une fonction de permutation chaotique que
’on nommera de fagon généralisé 2DCM afin de permuter les positions des pixels de I’'image, introduisant

une forme de confusion temporelle.
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IfFrFT 2DCM | Py (x;,;) € fz”er(mn]

Eq[P(x,y)] = iFrFT 2DCM [PG (%0, v;) e’ ”99%%))] (2.15)

I______I

|FrFT |2DCM|P3(xx;, y;) e V27005 yﬂ)]
- Multiplication par le premier masque de phase aléatoire. Ensuite, application de la FrFT pour chaque
canal de I’image modulée, introduisant une forme de confusion optique.
[FrPT=* [2DCM |FrFT[Py(x;, y,)] e Um0rGivin ]| e Uzmor )] ]
Ey(x;,y;) = | FrFT=1 [2DCM |[FrFT[Ps (x;, ;)] e Um0 Cev)]| U2neg v | | (2.16)
|FrFT=1 |2DCM [FrET [Py (1, ;)] eU2mopGiv ]| e U2nonCuiv | |
-Les masques de phase aléatoires, les angles et les ordres de la 2D-FrFT sont utilisés comme clés de

cryptage supplémentaires afin de renforcer la sécurité du systéme de cryptage

-L’image crypté E(x;,y;) est obtenue contient les informations cryptées de I’image d’origine. Toutes les

étapes de cryptage précédentes sont résumées sur la figure 2.4.

originale Cryptee

E (x;,
PR,G,B(xi:y] (x; y]

]anr(x J Jznwr(u 9

X

Figure 2.4 Algorithme de cryptage

2.6.1 Algorithme de décryptage
Les étapes de décryptage de I'image cryptée E consistent a prendre I’inverse des étapes précédentes de
cryptage [12]. Ces étapes de décryptage peuvent étre résumees par 1’équation et figures suivantes :
2DCM™ [FrFT-l[ZDCM-l[FrFT [ Ex(x:, y,-)]e('fz’wr(“i”f))]] eC2mbrxiy ],
p(x,y;) =|2DCM™! [FrFT-l[ZDCM-l[FrFT [ E¢ (s y]-)]e(_jzm"g(“i‘vf)]] e2mhgEy] | (2.17)
2DCM™! [FrFT-l[ZDCM-l[FrFT [ EB(xi,y]-)]e('ﬁ”“’b(“i“’f)]] e(/2mOpxiy )],
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Conjugué Image
rypt
Cryptée p(xi,y;)
E*(xl'!yj :
y e_Janr(ul P ]2n9r(xly]

Figure 2.5 Algorithme de décryptage

2.7 Conclusion

Dans ce chapitre, nous avons étudié le cryptage d'images en utilisant la transformée de Fourier fractionnaire
discrete (TFFrD) et les suites chaotiques bidimensionnelles 2D.

La TFFrD introduit des transformations complexes pour renforcer la confidentialité des données, tandis
que les suites chaotiques offrent une sécurité accrue grace a leur sensibilité aux conditions initiales et a leurs
propriétés pseudo-aléatoires.

De plus, nous avons présenté la fonction de permutation chaotique 2D-1ICM et trois autres suites, offrant

des caractéristiques chaotiques améliorées pour le cryptage d'images
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CHAPITRE 3 : RESULTATS ET DISCUSSIONS

3.1 Introduction
L'idée repose sur I'utilisation de suites chaotiques 2D afin de renforcer la sécurité des systémes de
cryptage d’image dans le domaine fréquentiel de la transformée TFFrD.

Vu I’existence de plusieurs suites chaotiques 2D dans la littérature [30], dans ce chapitre, nous
présenterons une analyse comparative de 1’utilisation de plusieurs suites chaotiques 2D dans le but
d'évaluer leurs performances et leurs sécurités dans les systémes de cryptage d'image couleur a base
de transformée TFFrD.

L'analyse des résultats contribuera a comprendre l'étendue des performances et les multiples
avantages que les chaines chaotiques 2D peuvent apporter en matiére de codage d'images couleur,
et nous permettra ainsi de guider notre utilisation éventuelle des meilleures options dans des

opérations réelles.

3.2 Environnement de développement

Nous avons utilisé le logiciel MATLAB 2021 et un PC i5 2.1Ghz pour nos tests, simulations et
analyses des résultats.

Nous avons choisi des images couleur RVB de taille 256 x 256 pixels illustrées dans la figure 3.1
pour nos simulations.

Ces images ce sont des images de tests standards connues telles que "Peppers”, "Barbra"

"Airplane"...etc...

Name Peppers Barbara Air plane

Images

Figure 3. 1 Images de Test RVB simples de taille « 256 x 256 »
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3.3 Organigramme générale de simulation

Des simulations ont été réalisees pour évaluer le systéeme de cryptage des images couleur DFrFT

en utilisant les séquences chaotiques bidimensionnelles 2D et des paramétres fractionnaires

mentionnées sur le tableau 3.1 et tableau 3.2.

Tableau 3.1 Suites chaotiques bidimensionnelles évaluées.

Suite Abreéviation
Chaotique | Utilisée Définition mathématique Clé utilisée
’ , b=1

(Xn+1 = |1- byr%Sln(a/Xn) a =20 a, =23

2D-1ICM CMm1l { 1 4
- a, =21 a5=24
\Xy+1 = |1 — bxnsin(a/yn) as = 22a = 25
. b = 6.8

Xn+1= Sln(yn/xn— ax121 + a) a =1 5 a, =2 25
3D-DCT CM2 T R

Ynt1= Zare sin(cos(bx,,)) a, =175 a5 = 2.75

as = 2a¢ =3

( I

| x,,41= cos (nz (4axn(1 —x,) + by,(1 —y2) + E)> _b 0 2:5 8'7_8 s
2D-LSM CM3 d = oo =

| 5 T a, =05 as; =175

(Pnea=cos (7 (4 (1 = y) + bra (1= x2) +3) 2 =1 a, =2

b =50

Xns1 = cos(4ax, (1 — x,) + bsin(my,) + 1) a,=1 a,=4

2D-LSCM CMa {Yn+1 = cos(4ay,(1 — y,) + bsin(mx,) + 1) a; =2 as=5
as = 3a6 == 6

Tableau 3.2 Paramétres fractionnaires DFrFT choisis

Canal rouge Canal vert Canal bleu
Parametre fractionnaire:a a, =0.51 a, =0.45 a, =0.35
Parametre fractionnaire: b b, =0.35 by =0.25 b, =0.40
Parametre fractionnaire: ¢ ¢, =0.65 cg =0.55 ¢, =0.50
Parametre fractionnaire: d d, =0.23 d, =0.30 d, =0.25

Ces tests ont porté sur les mémes images, et leur performance a été comparée dans le cadre du

systéeme de cryptage optique basé sur DFrFT suivant les organigrammes des algorithmes sur les

figures 3.2 et 3.3. Le systeme proposé pour le cryptage des images en couleur, basé sur l'utilisation

d'une suite chaotique bidimensionnelle et d'une transformation de Fourier fractionnaire, utilise deux

étapes de mélange, I'une temporelle et l'autre fréquentielle.
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Le processus commence par mélanger les emplacements des pixels de I'image d'origine a l'aide
d'une suite chaotique bidimensionnelle, puis une transformation de Fourier fractionnaire est
appliquée a l'image mélangée. Ensuite, I'image complexe transformée en RVB est a nouveau
mélangée en utilisant une autre fois la suite chaotique bidimensionnelle, et enfin, une nouvelle
transformation optique est effectuée a l'aide d'une transformation de Fourier partielle (le conjugué

du DFrFT) pour revenant a I'image précédente.

Des masques a phases aléatoires doubles sont appliqués apres chaque étape de mélange pour
garantir une sécurité optimale en assurant un grand aléatoire (Randomness). Des suites CM
bidimensionnelles ont été appliquées pour renforcer la sécurité de cryptage, les angles et les
paramétres de la transformation de Fourier fractionnaire sont utilisés comme clés de cryptage

supplémentaires.

P(x:y;)
¢ \ 4 ¢
Pr(x0,y1) P (x0,y7) Py (x:, ;)
v v v
2D - CM 2D - CM 2D—-CM
v v v
* exp j2m0,(x; y;) - exp j2mo, (xl-,yj) * exp 210, (x; y;)
v v v
DFrFT DFrFT DFrFT
v v v
2D - CM 2D—CM 2D - CM
v v v
-+ exijnWr(ui,vj) - exp j2mwy (ui,vj) *exp j2ntwy, (ui,vj)
v v v
DFrFT DFrFT DFrFT
v v v

E(x: ;) Procés de cryptage

Figure 3.2 Algorithme de simulation en cryptage.
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Les paramétres de contrdle optimaux correspondants ont été utilisés comme clé de cryptage
pour chaque suite, avec des tests similaires pour toutes les suites concernant les paramétres de
transformation associés, choisis avec la méme fréquence partielle pour garantir une comparaison

fiable entre les quatre séquences en vue d'évaluer leur performance réelle et correcte.

La qualité des images cryptées a été évaluée a l'aide d'indicateurs de sécurité courants tels que

I'analyse visuelle, le test d'entropie, le test d'histogramme, divers tests de bruit, et la sensibilité de la

clé, etc.

E*(x:,75)
A4
v v
Ex (% 9;) Ex(x0 7)) Ej(x1y;)
v v v
DFrFT DFrFT DFrFT
v v v
*exp — j21rwr(ul-,vj exp — j2nwy (ui,vj) *exp — j2nwb(ui,vj)
v v v
2D—CM™! 2D—CM™! 2D —CM™!
v v v
DFrFT DFrFT DFrFT
v v v
* exp — j2m0,(x; y;] =~ exp — j2ml,(x; y;) *exp — j2m0,(x; y;)
v v v
2D —CM™! 2D —CM™! 2D —CM™!
v v v
\4
P(x;y)) Process de décryptage

Figure 3.3 Algorithme de simulation en décryptage.
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3.4 Résultats des simulations
3.4.1 Analyse visuelle.

L'analyse visuelle est une méthode d'évaluation de la qualité du cryptage qui repose sur I'observation
directe des images cryptées. Bien qu'elle soit moins avancée sur le plan technologique par rapport a
d'autres méthodes, elle est considérée comme la plus simple et intuitive. Dans le contexte du
cryptage d'images couleur, cette méthode consiste a examiner les images cryptées et a évaluer la
conservation des détails visuels ainsi que l'uniformité du chiffrement a travers les différents

composantes couleur (rouge, vert, bleu) et I'image RVB globale.

En utilisant cette approche, les résultats obtenus pour les images de test (telles que Barbra, Peppers
et Airplane) a l'aide du systeme de cryptage d'images couleurDFrFT basé sur 2D_CM sont présentés
visuellement dans des figures spécifiques.

Pour chaque image, chaque composante de couleur (rouge, vert, bleu) a été codée individuellement

a l'aide du systeme proposé, et les résultats sont affichés visuellement dans les Figures 3.4, 3.5 et 3.6

Peppers RGB

CM1
=+

DFrFT

CM?2
+

DFrFT

CM3
+

DFrFT

CM4
+

DFrFT

Figure 3.4 Résultats de simulation du cryptage de I'image couleur « Peppers »
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Barbara

R G B RGB

CM1
+

DFrFT

CM2
+

DFrFT

CM3
+

DFrFT

CM4
=+

DFrFT

Figure 3.5 Résultats de simulation du cryptage de I'image couleur « Barbara »

Airplane

B RGB

CM1
+

DFrFT

CM2
+

DFrFT

CM3
+

DFrFT

CM4
+

DFrFT

Figure 3.6 Résultats de simulation du cryptage de I'image couleur « Airplane »
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La comparaison entre différentes suites dans le cadre de I’analyse visuelle dépend de deux

éléments principaux :

- Masquage des Détails Visuels : La capacité du systeme de cryptage a rendre les
détails de I'image originale méconnaissables dans les images cryptées.
- Uniformité du cryptage : La cohérence de la qualité du cryptage a travers les trois

composants de couleur (rouge, vert, bleu) ainsi que dans I'image RGB globale.

e CM1: Les images cryptées montrent une bonne dissimulation des détails, rendant les
images originales reconnaissables avec consistance dans le masquage des détails pour tous
les composants de couleur et I'image RGB.

e CM2: Comparable a CM1, mais une évaluation minutieuse est nécessaire pour identifier
de légéres différences. Avec bonne consistance, similaire a CM1.

e (CM3 : Efficace, mais pourrait presenter des différences subtiles dans la dissimulation
des détails par rapport a CM1 et CM2.Avec Coherente, mais de légeres variations
peuvent exister.

e CM4 : Tres similaire aux autres configurations, mais des tests plus détaillés sont
nécessaires pour identifier des distinctions fines. Avec Uniformité comparable, bien que

des variations minimes puissent étre présentes

Toutes les suites semblent offrir des performances similaires en dissimulant les détails des images
originales "Peppers”, "Barbara” et "Airplane”. L'analyse a porté sur divers aspects, notamment le

masquage des détails et I'uniformité du cryptage des images.

3.4.2 Analyse par histogramme

L'analyse des histogrammes consiste a visualiser la répartition des intensités des pixels dans une
image en comptant le nombre de pixels associeés a chaque niveau d'intensité. Pour les images en
couleur RGB, cette analyse est réalisée séparément pour chaque canal de couleur. Dans le cas des
images cryptées en RGB, cryptées a l'aide du schéma de cryptage d'images couleur DFrFT basé sur

2D _CM, les histogrammes sont affichés dans les figures 3.7, 3.8 et 3.9..
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Peppers R G B
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Figure 3.7 Résultats de comparaison de 1’analyse histogramme de I'image cryptée « Peppers ».

Etant donné que le schéma de cryptage 2D-CM ne fait que permuter les pixels sans modifier leurs valeurs,
on sattend a ce que les histogrammes des images cryptées couleur obtenues avec cette méthode soient
presque identiques a ceux de leurs images originales correspondantes. Cependant, lorsque la DFrFT optique
et le schéma de cryptage d'images couleur DFrFT basé sur 2D_CM sont utilisés, les valeurs des pixels sont

modifiées en raison d'un processus de diffusion.

27



CHAPITRE 3 : RESULTATS ET DISCUSSIONS

Par conséquent, les histogrammes des images cryptées couleur, comme illustré dans Les mémes
Figures, sont nettement différents de ceux de leurs images originales correspondantes présentées
dans les mémes Figures aussi. La distinction entre les histogrammes des images cryptées et ceux

des images originales confirme l'efficacité du schéma de cryptage d'images couleur DFrFT basé sur

2D_CM propose.
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Figure 3.8 Résultats de comparaison de 1’analyse histogramme de I'image cryptée « Barbara ».
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Figure 3.9 Résultats de comparaison de 1’analyse histogramme de I'image cryptée « Airplane ».

La comparaison des quatre suites en termes de résultats de l'analyse d'histogramme repose sur

quatre criteres :

e Ecart complet par rapport a I'image originale : CM1, CM2, CM3, CM4 : Toutes les

suites produisent des histogrammes d'images cryptée présentant une différence totale par

rapport aux images originales, couvrant I'ensemble des canaux de couleur.
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e Préservation des valeurs des pixels : CM1, CM2, CM3, CM4 : Chaque suite maintient
les valeurs des pixels inchangées pendant la permutation, assurant ainsi l'intégrité des
donnees

e Capacité a résister aux attaques statiques : CM1, CM2, CM3, CM4 : Les
modifications apportées par chaque suite rendent les histogrammes des images cryptées
suffisamment différents pour résister efficacement aux attaques statiques.

e Performances en matiére de cryptage : CM1, CM2, CM3, CM4 : Toutes les suites
produisent des histogrammes cryptés distincts des images originales, bien que

comparables entre elles, démontrant ainsi des performances équivalentes en termes de

cryptage.

En résumé, bien que chaque suite présente des nuances dans ses performances, toutes se révelent
efficaces pour le cryptage des images, avec des résultats visuels similaires et une résistance adéquate
aux attaques statiques. Cependant, des tests supplémentaires pourraient étre nécessaires pour
déterminer la suite la plus performante dans des cas d'utilisation spécifiques

3.4.3 Test d'Entropie :

L'entropie est une mesure de la quantité d'incertitude ou de chaos dans un ensemble de données.
Dans le contexte de l'analyse d'images, I'entropie est utilisée pour évaluer les détails de I'image et

comparer l'intensité des détails entre différentes images

Egigp(x) = — Zizivl_l Piylog, Py (3.1)
Une entropie proche de 8 dans un schéma de cryptage d'images signifie que I'image est totalement
différente de l'originale, reflétant un haut niveau d'aléatoire. Cela indique que les valeurs de pixels
sont réparties de maniére uniforme, couvrant toutes les nuances de couleur possibles.

Tableau 3.3 Résultats de comparaison de 1’entropie des composantes RVB des images cryptées.

Images Image original CM1 CM2 CM3 CM4
R 7.3009 7.6670 7.6630 7.6621 7.6651
Peppers G 7.5570 7.7519 7.7498 7.7497 7.7498
B 7.0929 7.1711 7.1656 7.1706 7.1702
R 7.6702 7.7441 7.7470 7.7485 7.7446
Barbara G 7.4582 7.6281 7.6277 7.6315 7.6282
B 7.5363 7.5798 7.5768 7.5717 7.5757
R 6.7254 7.3261 7.3274 7.3324 7.3255
Airplane G 6.8253 7.2905 7.3018 7.2920 7.2985
B 6.2078 7.1642 6.2078 7.1520 7.1570
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e CML1 : Cette suite semble fournir des valeurs d'entropie plus élevées que les autres méthodes
pour la plupart des composants RVB et des images. Cela peut indiquer une meilleure

distribution des valeurs, ce qui peut contribuer a une meilleure sécurité de I'image.

e (CM2 :Cette suite semble avoir des valeurs d'entropie légérement faible que CM4, mais
généralement faibles que CM1 et CM3. Cela pourrait signifier une moins bonne distribution
des valeurs, ce qui pourrait affecter la sécurité de I'image.

e CM3: Les valeurs d'entropie de cette suite sont généralement Iégérement plus basses que
celles de CM1, mais restent relativement élevées. Cela suggére également une bonne

répartition des valeurs dans I'image

e CM4: Les valeurs d'entropie de CM4 sont comparables a celles de CM2, avec peut-étre une
légere tendance a étre légerement plus faibles. Cela pourrait indiquer une légére perte
d'information par rapport aux méthodes CM1 et CM3

CML1 offre les valeurs d'entropie les plus élevees, suggérant une meilleure distribution des valeurs
et donc une meilleure sécurité de I'image, suivi de prés par CM3 avec des valeurs d'entropie
Iégerement plus basses mais toujours elevées. CM4 et CM2 montrent des performances légerement
inférieures en termes d'entropie, avec CM2 ayant les valeurs les plus basses parmi les quatre. En
résumé, CM1 semble offrir les meilleures performances en termes d'entropie, suivi de prés par CM3,
tandis que CM4 et CM2 montrent des performances légerement inférieures, avec CM2 ayant les

valeurs d'entropie les plus basses parmi les quatre méthodes.
3.4.4 Test de Corrélation :

Le coefficient de corrélation est utilisé pour évaluer l'efficacité du cryptage d'une image. En
considérant une image originale X et sa version cryptée Y, le coefficient de corrélation entre ces deux

images, noté ryy , est calculé de la maniere suivante :

cov(x, y) (

XY = Bm/om

Ou cov (x, y) est la covariance. D(x) et D(y) sont la variance de X et Y avec :
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E(x) =3k, x (33)
2
D(x) = 15t (x — E(®)) (3.4)
cov(x,y) = % Lila—E®) (v, — EX))(3.5)
Ou L le nombre de pixels de I’image et E ’espérance X.

Dans ce cas, la qualité du chiffrement est optimale lorsque le coefficient de corrélation entre I'image
originale X et I'image cryptée Y est proche de zéro.

Tableau 3.4 Résultats de comparaison du coefficient de corrélation des images couleurs cryptées

CMI1+DFrFT CM2+DFrFT CM3+DFrFT CM4+DFrFT
IMAGES R G B R G B R G B R G B

Peppers  r(x,y) -0.0070 0.0027 -0.0022 -0.0029 -0.0072 0.0028 0.0048 0.0028 0.0027 -0.0027 -0.0031 -0.0079
Barbara r(x,y) 0.0044 0.0010 -0.0025 0.0024 -0.0022 -0.0011 -0.0014 0.0040 0.0036 0.0072 -0.006 -0.0020

Airplane r(xy) 0.0019 -0.0015 0.0011 0.0056 0.0056 -0.0057 0.0053 -0.0014 0.0032 0.0014 0.0064 0.0088

En résume, les différences entre les suites CM1, CM2, CM3 et CM4 sont principalement liées a la
dispersion des données dans les images analysées. Les suites CM1 et CM3 tendent a présenter une
dispersion plus uniforme des données, tandis que CM2 et CM4 montrent parfois une dispersion
Iégerement plus élevee. Cependant, dans I'ensemble, ces différences sont subtiles et dépendent de

la nature spécifique de chaque image analysée.

Donc, la suite CM1 démontre une meilleure dispersion des données, avec la suite CM3 suivant de

prés. Concernant l'ordre de classement des suites en fonction de leur capacité a exprimer cette

dispersion, CML1 se positionne en premiere place, suivie de CM3, puis de CM4, et enfin de CM2.

3.4.5 Résistance aux bruits
La qualité des images et l'efficacité de la robustesse du systéeme de cryptage d'images couleur
DFrFT basé sur les : 2D_CM proposer ont été évaluées en présence de bruits de canal, en utilisant

le rapport signal sur bruit (PSNR).
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Le PSNR (Peak Signal to Noise Ratio), en décibels (dB), est utilisé pour évaluer la qualité visuelle
d'une image. Considérons une version cryptée ou bruitée 1’ d'une image originale non-cryptée et non-

bruitée I.
Dans ce cas, le PSNR entre I'image originale et I'image cryptée est calculé de la maniere suivante :

(2552) ae
EQM(I', 1)] (36)

En résumé, le PSNR est une mesure de la qualité d'une image, ou des valeurs plus élevées

PSNRR/G/B =10 loglﬂl

indiquent une meilleure qualité. Le lien avec le MSE est inverse : un MSE plus petit conduit & un
PSNR plus grand, et vice versa. C'est pourquoi on considére souvent le PSNR comme une mesure
de la qualité, ou des valeurs plus élevées sont préeferées.

Les effets du bruit gaussien additif (AWGN), du bruit (SALT & PEPPER) , ainsi que du bruit
ponctuel (SPECKLE) ont été testés et analyses. Ces types de bruits ont été congus pour simuler la

contamination des images cryptées.

Dans nos simulations, chaque type de bruit a été testé individuellement, avec exemple de deux
valeurs d'intensité (0.05, 0.15), afin d'examiner et d'évaluer leur efficacité et leur impact sur la

qualité des images cryptees.

Le bruit gaussien additif (AWGN), le bruit (SALT & PEPPER) , ainsi que le bruit ponctuel
(SPECKLE) ont été testés sur I'image "Barbra™ uniquement tandis que le bruit gaussien additif
(AWGN) a été testé sur toutes les images.

Le bruit gaussien additif (AWGN) a été appliqué a toutes les images pour I'évaluation, tandis que
le bruit sel et poivre (SALT &PEPPER) ainsi que le bruit ponctuel (SPECKLE) ont été

exclusivement évalués sur I'image "Barbra™ afin d'éviter une répétition seulement.
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3.4.5.1. Résultats bruit blanc gaussien additif « AWGN »

IMAGE CM1+DFrFT CM2+DFrrFT CM3+DFrFT  CMA4+DFrFT
0.05 0.15 0.05 0.15 0.05 0.15 0.05 0.15
Peppers R 33.2602 23.7752  33.2659 23.7337 33.2857 23.7264 33.2970 23.8014
G 34.1747 247053  34.2115 24.6672 34.1831 24.6298 34.2277 24.7407
B 38.9753 29.4018  38.9496 29.4334 38.9858 29.4573 38.9631 29.4857
Barbara R 34.0965 24.6348  34.1379 24.6254 34.1341 24.7275 34.1730 24.6521
G 36.1095 26.7123  36.1439 26.7329 36.1110 26.6914 36.1489 26.7260
B 36.5208 27.1777  36.5404 27.1545 36.5538 27.1507 36.5763 27.1752
Airplane R 31.8848 225001  31.8853 22.4571 31.8873 22.4552 31.9089 22.4627
G 31.8275 224207  31.7735 22.4205 31.8410 22.3340 31.9037 22.3972
B 31.4389 22.0634 31.4155 22.0368 31.4143 21.9772 31.5147 21.9722

Tableau 3.5 Résultats comparaison du PSNR des images décryptées en présence de bruit « AWGN. »

AWGN
0.05
R
G
B
RGB

Figure 3.10 Résultats visuels du décryptage de I’image « Peppers » en présence de bruit « AWGN»
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AWGN

RGB

Figure 3.11 Résultats visuels du décryptage de I’image « Barbara » en présence de bruit « AWGN. »
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Figure 3.12 Résultats visuels du décryptage de I’image « Airplane » en présence de bruit « AWGN. »

e Pour la composante R, les valeurs PSNR sont généralement plus élevées avec CM1 et CM3
par rapport a CM2 et CM4. Cela suggere que CM1 et CM3 offrent une meilleure qualité
d'image pour cette composante.

e Pour lacomposante G, CM1 et CM3 ont a nouveau des valeurs PSNR plus élevées, indiquant
une meilleure qualité d'image par rapport a CM2 et CM4.

e Pour la composante B, CM1 et CM3 montrent également des valeurs PSNR plus élevées, ce

qui indique une meilleure qualité d'image par rapport a CM2 et CM4.

Les tendances observées pour Barbara sont similaires a celles de Peppers. CM1 et CM3 montrent
des valeurs PSNR plus élevées pour toutes les composantes, indiquant une meilleure qualité d'image
par rapport a CM2 et CM4. Pour Airplane, les différences entre les méthodes de cryptage sont
moins prononcées, mais on observe toujours une tendance similaire. CM1 et CM3 montrent
généralement des valeurs PSNR légerement plus élevées que CM2 et CM4 pour toutes les

composantes.

3.4.5.2. Résultats bruit « SPECKLE »

CM1 CM2 CM3 CM4

Image

0.05 0.15 0.05 0.15 0.05 0.15 0.05 0.15

R 12.4277 11.5210 12.4010 11.4899 12.3429 14.7913 12.4284 11.5006
Barbra G 17.5663 14.9369 17.2044 14.8322 17.4387 14.7913 17.3810 14.7973
B 18.6149 15.3505 18.4640 15.4086 18.6366 15.3433 18.6479 15.3622

Tableau 3.6 Résultats de comparaison PSNR des images en présence de bruit « Speckle »

Pour toutes les composantes de couleur (R, G, B), CM1 a tendance a avoir des valeurs PSNR

Iégerement plus élevées que les autres suites.

CM2 et CM4 ont tendance a avoir des valeurs PSNR Iégerement plus faibles que CM1 et CM3,

mais les différences sont généralement minimes.

CM3 et CM4 peuvent avoir des valeurs PSNR légérement plus élevées que CM2 dans certaines

composantes de couleur, mais cela peut varier.
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SPECKLE
CM1 CM2 CM3 CM4
0.05 0.15 0.05 0.15 0.05 0.15 0.05 0.15
R
G
B
RGB|

Figure 3.13 Résultats visuels du décryptage de I’image « Barbara » en présence de bruit « SPECKLE. »

3.4.5.3. Résultats bruit « SALT & PEPPER »

CM1 CM2 CM3 CM4
0.05 0.15 0.05 0.15 0.05 0.15 0.05 0.15

R 13.0868 11.6975 13.0862 11.7377 13.2061 11.7472 13.0563 11.7053
Barbra G 16.9540 13.5278 16.8918 13.3872 16.9430 13.5286 17.1983 13.4833
B 17.3517 13.3815 17.2911 13.4570 17.4691 13.3861 17.2576 13.4241

Tableau 3.7 Résultats comparaison PSNR des images en présence de bruit « SALT &PEPPER »

Image

Pour toutes les composantes de couleur (R, G, B), CM1 a tendance a avoir des valeurs PSNR

Iégerement plus élevées que les autres suites.

CM2 et CM4 ont tendance a avoir des valeurs PSNR Iégerement plus faibles que CM1 et CM3,

mais les différences sont généralement minimes.

CM3 et CM4 peuvent avoir des valeurs PSNR légérement plus élevées que CM2 dans certaines

composantes de couleur.
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SALT & PEPPER
CM2
0.15 0.05
R
G
B
RGB|E

Figure 3.14 Résultats visuels du décryptage de 1’image « Barbara » en présence de bruit « Speckle. »
Au final, les observations suivantes peuvent étre faites :
Pour le bruit "AWGN™ :

e Pour les images "Peppers"” et "Barbara”, CM1 et CM3 montrent généralement des valeurs
PSNR plus élevées pour toutes les composantes de couleur (R, G, B) par rapport a CM2 et
CM4.

e Pour limage "Airplane”, les différences entre les méthodes de cryptage sont moins
prononcées, mais CM1 et CM3 tendent a avoir des valeurs PSNR légérement plus élevées
que CM2 et CM4.

Pour le bruit ""SPECKLE" :

by

e Pour toutes les composantes de couleur, CM1 a tendance a avoir des valeurs PSNR
Iégerement plus élevées que les autres suites.
e CM2 et CM4 montrent des valeurs PSNR Iégerement plus faibles que CM1 et CM3, bien

que les différences soient généralement minimes.
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Pour le bruit "SALT &PEPPER " :

e Pour toutes les composantes de couleur, CM1 a tendance a avoir des valeurs PSNR
légérement plus élevées que les autres suites.

e CM2 et CM4 ont tendance a avoir des valeurs PSNR légerement plus faibles que CM1 et
CM3, mais les différences sont généralement minimes.

e CM3 et CM4 peuvent avoir des valeurs PSNR Iégerement plus élevées que CM2 dans

certaines composantes de couleur, mais cela peut varier.

En résumé, CM1 montre généralement les meilleures performances en termes de résistance au
bruit, suivie de CM3, CM4, et enfin CM2. Cependant, il est important de noter que ces tendances

peuvent varier en fonction des caractéristiques spéecifiques de I'image et du bruit.
3.4.6 Tests NPCR et UACI

Le NPCR (Normalized Pixel Change Rate) et 'UACI (Unified Average Changing Intensity) sont
des mesures utilisées pour évaluer la robustesse des systéemes de cryptage d'images. Le NPCR
mesure le pourcentage de pixels qui changent de valeur entre une image chiffrée et une autre, tandis

que 'UACI mesure Il'intensité moyenne de ces changements.

Dans l'idéal, le NPCRg/ /5 devrait étre de 99,60 % etL'UACIR ;5 devrait étre de 33,33 %.

Ces valeurs idéales indiquent un haut degré de variation des pixels avec une faible variation de

I'intensité moyenne, ce qui est souhaitable pour la sécurité du cryptage.

-1 w H CIR/G/B(U)_CZR/G/B(U) o
UACIR/G/B “WwxH | ~i=1 Z]'=1 255 x 100 A)(37)

W H
Zi=12j=1Dp ¢ plip)
WxH

e CML1 : Cette suite semble fournir des valeurs de NPCR et UACI légérement plus élevées
que les autres suites pour la plupart des canaux RVB et des images. Cela peut indiquer une
meilleure conservation des caracteéristiques de I'image et une distribution plus uniforme des

valeurs, contribuant ainsi a une meilleure sécurité de I'image.
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e CM2 : Les valeurs NPCR et UACI du CM2 sont les plus basses par rapport aux autres
séries. Cela peut indiquer une perte d’informations et donc de moins bonnes performances
en termes de sécurité des images.

e CM3 : Les valeurs de NPCR et UACI de cette suite sont genéralement légérement
inférieures a celles de CM1, mais restent relativement élevées. Cela suggére également une
bonne conservation des caractéristiques de l'image et une distribution raisonnable des
valeurs dans l'image.

e CMA4 : Cette suite semble avoir des valeurs de NPCR et UACI Iégérement plus faibles que
CM3, mais généralement plus élevées que CM2. Cela pourrait signifier une légeére
dégradation de la conservation des caractéristiques de I'image et une distribution moins

uniforme des valeurs, ce qui pourrait affecter légérement la sécurité de I'image.

CM1+DFrFT CM2+DFrFT CM3+DFrFT CM4+DFrFT
IMAGES
R G B R G B R G B R G B

NPCR 994431 99.6490 99.2737 99.4568 99.3469 97.7875 99.5773 99.6674 99.2538 99.5544  99.6552  99.2599
PEPPERS

UACI 39.0350 39.0350 39.0350 38.9931 38.9237 38.3803 39.0499 39.0852 389231 39.0410 39.0805 38.9255

NPCR  99.2737 99.4598 99.4446 99.2722 98.6542 98.2864 99.5590 99.4339 99.4263 99.5682 99.4629 99.5071
BARBARA

UACI 39.0428 39.0428 39.0428 38.9303 38.6879 38.5437 39.0428 38.9937 38.9907 39.0463 39.0051  39.0224

NPCR  99.6323 99.6338 99.6231 99.5102 99.5560 99.6582 99.6582 99.6552 99.6628 99.6353 99.6597  99.5926
AIRPLANE

UACI 39.0715 39.0715 39.0715 39.0236 39.0416 39.0816 39.0816 39.0805 39.0834 39.0727 39.0822  39.0559

Tableau 3.8 Résultats NPCR et UACI

D'aprés cette analyse, il semble que la suite le plus efficace soit CM1. Cette derniéere affiche
généralement des valeurs de NPCR et UACI légerement plus élevées que les autres suites pour la
plupart des canaux RVB et des images, ce qui suggere une meilleure préservation des
caractéristiques de l'image et une distribution plus uniforme des valeurs, contribuant ainsi a
améliorer la sécurité de I'image. Malgreé des performances similaires a CM1, les suites CM3 et CM4
montrent des valeurs Iégerement inférieures de NPCR et UACI. En revanche, CM2 présente
généralement des valeurs de NPCR et UACI légerement plus faibles que les autres, le placant ainsi

en derniére position parmi les suites mentionnées.
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3.4.7 Sensibilité de la clé

Dans le domaine spatial, la sensibilité de la clé décryptage est évaluée en effectuant de légeres
modifications sur I'un des éléments constitutifs de la clé, que ce soit pour les parameétres de controle
ou les valeurs initiales sélectionnées, de maniére a ce qu'elle produise, lors de la phase de

décryptage, une image entiérement cryptée.

Nous augmentons progressivement la précision de cette modification pour chaque canal de
couleur jusqu'a ce que I'image décryptée soit clairement visible. Ce seuil nous donne la précision de

I'élément constituant cette clé.

Cette procédure est repétée pour tous les éléments de la clé. Dans le domaine fréquentiel, basé
sur les transformations paramétriques, nous introduisons progressivement une petite erreur autour
des parametres de la transformation pour différentes fréquences, et nous calculons le MSE (L’erreur
quadratique moyenne) correspondant. L'ouverture relative a l'apparition de l'image correspond

exactement a la précision du parametre en question.

La précision de tous les éléments constituant la clé de chiffrement déterminera l'espace de clé de
I'algorithme qui se base al les suites mentionnées proposeé.

Pour évaluer la sensibilité de la clé dans un systéme de cryptage, on utilise généralement l'erreur
quadratique moyenne MSE (Mean Squared Error). Tel que L'MSE est une mesure qui quantifie la

différence moyenne entre les valeurs réelles et les valeurs prédites.

Pour calculer I'erreur quadratique moyenne (MSE) dans le contexte du cryptage, on compare les
images originales avec les images décryptées a l'aide de différentes clés. Plus I'MSE est faible, plus
les images décryptées sont similaires aux images originales, ce qui indique une meilleure sensibilité

de la clé.

Mathématiquement, I'MSE est calculée en prenant la moyenne des carrés des différences entre les

pixels des images originales et les pixels des images décryptées, pour tous les pixels de I'image :

MSE(I'T) = ——SN_ ¥¥_ (I'(n,m) — I(n,m))" (3.9)
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Ou

N : représente le nombre de lignes dans la matrice de I'image.

M : représente le nombre de colonnes dans la matrice de I'image.

I'(n, m) est la valeur du pixel a la position (n, m) dans I'image reconstruite I'.

I(n,m) est la valeur du pixela la position (n ,m) dans I'image originale I.

Plus I'MSE est proche de zéro, plus les images décryptées sont fidéles aux images originales, ce
qui indique une clé sensible et efficace.

En revanche, un MSE plus élevé indique des différences significatives entre les images originales
et les images décryptées, suggérant une clé moins sensible ou des problémes de cryptage.

Au niveau pratique, on ajuste progressivement les valeurs des paramétres de contr6le pour toutes
les suites 2D avec erreur 6. Nous avons commencé par modifier les paramétres d'une couleur, puis
les paramétres de toutes les couleurs, ce qui nous a permis de remarquer des changements
significatifs dans I'image encodée. La valeur ajoutée « & » est estimée a environ1071¢ jusqu'a ce que
I'image originale soit complétement restaurée, ce qui est une valeur que nous considérons comme
la sensibilité principale pour les trois combinaisons CM1, CM3 et CM4 mais pour CM2 l'image

montre encore de petits détails jusqu'a ce que I'erreur soit estimée comme le montre la Figure 3.15.

CM1 CM2 CM3 CM4

d = 10_16 0= 10_2 S = 10—16 5= 10—16

Figure 3 .15 Sensibilité des parametres chaotiques de la clé de décryptage a une erreur de

déviation "&" : cas de I'imagePeppers
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De plus, nous avons constaté que le test de sensibilité des clés sur toutes les séquences 2DCM
produit des résultats similaires, indiquant que de légers changements dans les valeurs des paramétres
de contrble entrainent des modifications substantielles dans I'image cryptée.

Il est évident que le principe de sensibilité de la clé est lié aux variations des paramétres, méme
lorsqu'ils sont appliqués progressivement a d'autres parametres comme l'ordre alpha fractionnaire.
En utilisant la méme méthodologie, nous avons effectué de petits ajustements sur l'angle de
fréquence fractionnaire pour chaque canal de couleur, puis pour tous les canaux, sur une plage de (
-0,54a0,5) avec un pas de 0,01. Cette approche permet de couvrir un large éventail de valeurs pour
chaque canal de couleur.

Connaitre la sensibilité de la clé et son espace nous permet d'évaluer l'efficacité de cette méthode
face aux attaques par force brute. Les figures 3.16, 3.17 et 3.18 illustrent une comparaison de l'erreur

estimée précedemment en termes de MSE (L’erreur quadratique moyenne) pour les trois canaux.

7000 .
e e i ot S e el i et A e e e e PN G e e e
X -0.02 X 0.01
6000 CM1R | -
Y 6541.55 || | Y 6524.62 OM2R
CM3R
5000 - CMAR | 1
4000 + ]
Ll
4]
=
3000 ]
2000 ]
i 1000 | 1
. X0
1 YO
i 0
0.5 0 0.5
erreur

Figure 3.16 Comparaison MSE en fonction de I’erreur canal rouge
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MSE

10000 .
9000 |- IRV 1
X -0.01 X 0.01 CM1G
8000 | Y 9162.8 | | Y 9134.86 cM2G | |
7 CM3G
7000 - CM4G | |
6000 7
5000 - h
4000 - i
3000 7
2000 b
1000 | X0 b
YO
0
-0.5 0 0.5
erreur

Figure 3.17 Comparaison MSE en fonction de I’erreur canal vert

3500 ,
s~ R T e
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Y 3216.88 Y 3215.8 CM1B
E— CM2B
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2000 CM4B
2000 r 4
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=
1500 |
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Figure 3.18 Comparaison MSE en fonction de I’erreur canal bleu
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En résumé, nous notons que CM1, CM3 et CM4 offrent une sensibilité de clé élevée, ce qui signifie
que de petites différences dans les valeurs des paraméetres de contr6le entrainent des changements
importants dans l'image codée. Ces variations peuvent étre de petits ajustements dans les valeurs
initiales des paramétres ou des variations graduées sur d'autres parametres, tels que des valeurs
d'angle fractionnaires, couvrant ainsi une large gamme de valeurs pour chaque canal de couleur.

Contrairement a la série CM2, qui présentait une sensibilité de touche tres faible, atteignant 1072,

Malgré d'éventuelles différences de performances entre les suies, les trois suites mentionnées ont
toutes des performances globales élevées, garantissant une sécurité accrue dans le cryptage des
images. Bien que la suite CM2 puisse étre Iégerement sous-performant a certains égards par rapport
a d’autres, elles peuvent toutes étre considérées comme des options valables avec des performances

acceptables dans différentes situations d’application.

3.5 Discussions

eAnalyse Visuelle

L'analyse visuelle des suites de cryptage CM1, CM2, CM3 et CM4 révele que toutes parviennent
a dissimuler efficacement les détails des images originales telles que "Peppers"”, "Barbara” et
"Airplane”. Cette capacité est essentielle pour empécher la reconnaissance des images apres
cryptage. CM1 se distingue par un potentiel de cryptage particulierement solide, offrant une
efficacité notablement comparable, voire supérieure, aux autres suites. La qualité du masquage des
détails par CML1 est remarquable, rendant les images cryptées totalement méconnaissables et
maintenant une uniformité exceptionnelle a travers tous les composants de couleur et pour I'image
RGB. CM3, bien que performant, requiert une inspection minutieuse pour discerner des différences
subtiles par rapport a CM1. CM2 et CM4 montrent des performances légerement inférieures en
termes de masquage des détails et d'uniformité, mais restent globalement efficaces. Dans cet ordre,
CML1 est la plus performante, suivie de CM3, CM4, et enfin CM2.

eAnalyse par Histogramme

L'analyse comparative des quatre ensembles de cryptage (CM1, CM2, CM3, CM4) révele qu'ils
présentent des performances similaires. lls fournissent tous un cryptage efficace avec de légeres
variations dans les résultats visuels. De plus, ils démontrent tous la capacité a préserver les valeurs

des pixels sans altération pendant le processus de cryptage, ce qui témoigne de l'efficacité de leur
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methode de cryptage respective. Cependant, il est difficile de distinguer précisément les différences
entre les images cryptées de chaque ensemble uniquement a partir des résultats visuels. Par
conséquent, évaluer l'efficacité de chaque ensemble nécessite des tests supplémentaires pour
comprendre l'impact du cryptage sur les données et mieux résister aux attaques statiques.
Néanmoins, la capacité a maintenir les valeurs des pixels et a résister aux attaques statiques confirme

I'efficacité de tous les ensembles (CM1, CM2, CM3, CM4) dans la sécurisation des données par le

cryptage.
eTest d’Entropie

L'entropie mesure le degré de désordre ou de randomisation des données dans une image cryptée.
CML1 affiche les valeurs d'entropie les plus élevées parmi les quatre suites, indiquant une meilleure
distribution des valeurs des pixels et donc une sécurité renforcée. Une entropie élevée signifie que
I'image cryptée est plus aléatoire et donc plus difficile & prévoir ou a attaquer. CM2 suit de pres avec
des valeurs d'entropie Iégerement plus basses mais toujours élevées, assurant également une bonne
sécurité. CM3 et CM4 montrent des performances légerement inférieures en termes d'entropie, avec
CM4 ayant les valeurs les plus basses, ce qui pourrait indiquer une vulnérabilité accrue dans

certaines applications de sécurité critiques.

eTest de Correélation

Les tests de corrélation entre les pixels adjacents de I'image originale et de I'image cryptée sont
essentiels pour évaluer la qualité du cryptage. Une faible corrélation indique une meilleure diffusion
des valeurs des pixels, ce qui est souhaitable. Les suites CM1 et CM3 tendent a présenter une
dispersion des données plus uniforme, démontrant ainsi une corrélation plus faible et une meilleure
sécurité. CM2 et CM4, en revanche, montrent parfois une dispersion légerement plus élevee,
indiquant une corrélation un peu plus forte entre les pixels adjacents. Globalement, CM1 démontre

la meilleure dispersion des données, suivi de CM3, CM4 et enfin CM2.

eTest de Résistance au Bruit

La résistance au bruit est une mesure de la robustesse du cryptage face a des perturbations
externes. Lors des tests de résistance au bruit, CM1 se révele étre la suite la plus performante,
capable de maintenir I'intégrité de I'image cryptée malgré lI'ajout de bruit. CM3 suit en deuxiéme

position, puis CM4, et enfin CM2. Une meilleure résistance au bruit signifie que l'image cryptée
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peut conserver sa qualité et son intégrité méme en présence de perturbations, ce qui est crucial pour

la robustesse du cryptage.

sUACI/NPCR

Les valeurs de NPCR (Number of Pixels Change Rate) et UACI (Unified Average Changing
Intensity) sont des indicateurs clés de I'efficacité d'un cryptage en termes de changement de pixel et
d'intensité. CM1 affiche généralement des valeurs de NPCR et UACI Iégérement plus élevées que
les autres suites, suggérant une meilleure préservation des caractéristiques de l'image et une
distribution plus uniforme des valeurs apres cryptage. CM3 et CM4 montrent des performances
similaires mais légérement inférieures, tandis que CM2 a les valeurs les plus faibles, le placant en

derniére position pour ces criteres.

eSensibilité de la Clé

Les suites de cryptage CM1, CM3 et CM4 étudiées offraient une sensibilité de cle élevée, ce qui
signifie que méme de petites variations dans les parametres de controle entrainent des changements
significatifs dans I'image codée. Cette sensibilité est essentielle a la sécurité car elle garantit qu’une
clé incorrecte, méme légerement différente, ne pourra pas decryptée correctement 1’image. Cette
fonctionnalité offre plus de sécurité en rendant presque impossible le décryptage sans la bonne cle.
Ce que nous n'avons pas montré, c'est la serie CM2, car elle a montré une tres faible sensibilité qui

la place au dernier rang parmi les quatre suites.

3.6 Conclusion

En conclusion, bien que chaque suite de cryptage CM présente des nuances dans ses
performances, elles se sont toutes révélées efficaces en matiere de cryptage d'images, fournissant
des résultats visuels similaires et une résistance suffisante aux attaques statiques. Cependant, en
combinant toutes les évaluations, le CM1 se démarque comme la suite le plus performant, offrant
les meilleures performances en termes de masquage des détails, d'uniformité, d'entropie, de

dispersion des données, de résistance au bruit et de valeurs NPCR/UACI.

CM3 suit de pres, ce qui démontre également des performances élevées et une sécurité
renforcée. Vient ensuite le CM4 avec des performances légerement inférieures mais toujours
efficaces, tandis que le CM2, malgré son efficacité dans les différents criteres précédents, affiche

des performances inférieures par rapport aux autres suites, notamment en ce qui concerne la
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sensibilité des touches qui peut étre prise en compte. Il descend donc au dernier rang. Le classement
final est : CM1, CM3, CM4, et enfin CM2

Cette analyse détaillée met en évidence la supériorité de CM1 dans presque tous les aspects
évalués, ce qui en fait la suite de cryptage la plus recommandée pour les applications nécessitant
une sécurité maximale et des performances fiables. Le CM3, bien que légerement inférieur, reste un
choix tres solide, tandis que le CM4 et le CM2, malgré leurs performances acceptables, sont plus
adaptés aux applications moins critiques.
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CONCLUSION GENERALE

A travers notre plan de travail structuré en trois chapitres distincts, nous avons exploré les
fondements des systémes de cryptage modernes, plongeant ensuite dans la théorie de la méthode
DRPE et des séquences chaotiques bidimensionnelles. Nous avons ensuite réalisé une analyse
comparative rigoureuse des résultats obtenus, en mettant en avant les aspects de sécurité,

d'efficacité, de performance et d'efficience.

Nous avons constaté que l'utilisation de DRPE basée sur DFrFT en combinaison avec des
séquences chaotiques bidimensionnelles pouvait considérablement renforcer la sécurité des
systemes de cryptage d'images, tout en ajoutant des niveaux de complexité pour contrer les attaques

potentielles et preserver l'intégrité des donneées.

Ces résultats mettent en lumiere I'importance cruciale du choix des séquences chaotiques pour

améliorer la robustesse et I'efficacité des systéemes de sécurité de I'information.

En résumé, nos recherches démontrent de manicre éloquente I’efficacité remarquable des
séquences 2D par leur classification comparative dans le contexte d’un codage basé sur une

transformation paramétrique partielle.

Ces séquences apparaissent comme des outils fiables pour relever les défis croissants en matiere
de sécurité de I’information, offrant des perspectives prometteuses pour 1’avenir du cryptage des
images couleur et rendant les processus de décryptage plus complexes et plus résistants aux attaques.

Les résultats de notre étude ouvrent également des perspectives prometteuses pour I’avenir du
cryptage des données. L’optimisation des séquences chaotiques peut grandement améliorer la

sécurité et I’efficacité des systemes cryptographiques.

En étendant l'application de la méthode DRPE a d'autres types de données et en approfondissant
I'analyse de la complexité informatique, nous pouvons rendre les algorithmes plus efficaces et plus
pratiques et les intégrer a des technologies de sécurité, telles que l'intelligence artificielle et autres.
Développer et adapter notre approche pour répondre aux futurs défis en matiére de sécurité de

I’information.
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