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Résumé

La biométrie est largement utilisée dans les systèmes de sécurité . Sa principale mo-

dalité largement utilisée est l’empreinte digitale, en raison de son coût qui peut être

relativement faible et de sa précision très optimale. Malgré le développement atteint par

les systèmes d’identification par empreintes digitales, certaines problématiques persistent

et nécessitent encore des recherches supplémentaires.

Dans ce mémoire nous avons abordé la problématique de la protection des données bio-

métriques, pour le quel nous avons proposé un algorithme basé sur la biométrie résiliable.

Cette méthode consiste à la réduction des attributs des minuties initialement extraits de

la texture des empreintes digitales pour empêcher toute sorte d’attaque. L’opération de

réduction d’attributs est basée sur la technique de décomposition d’une matrice en va-

leurs singulières. Les valeurs propres, résultats de la décomposition, sont utilisées comme

attributs durant l’opération de matching.

Mots clés : Biométrie, Empreinte digitale, Systèmes de sécurités, Biométrie résiliable,

SVD, Décomposition en valeurs Singulières.
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Abstract

Biometrics is widely used in the most improved security systems. Its main widely used

modality is the fingerprint, due to its high accuracy, and its cost that can be relatively

low. In spite of the development achieved in the fingerprint identification systems, some

problems persist and require further research.

In this thesis we have addressed the problem of biometric data protection, for which

we have proposed an algorithm based on cancelable biometrics. It is based on the minutiae

attributes reduction initially extracted from the texture around each minutia to prevent

any attack. The attributes reduction step is based on the SVD technique (Singular Values

decompostion). The obtained eigen values are used as matching attributes.

Keywords : Biometrics, fingerprint, security systems, cancelable biometrics, SVD.
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ملخص

هي استعمالا الاكثر الرئيسية الطريقة تطورًا. الاكٔثر الامٔان انٔظمة في واسع نطاق على الحيوية القياسات تستخدم
نسبيًا. منخفضة تكون انٔ يمكن التي والتكلفة ، بالدقة يتعلق فيما ، المستخدمين قبل من الرائع لنهجها نظرًا ، البصمة
اضٕافيًا. بحثًا تتطلب تزال ولا قائمة المشكلات بعض تزال لا ، الاصٔابع بصمات على التعرف انٔظمة تطوير من الرغم على
. القياسات على بناءً خوارزمية لها اقترحنا والتي ، الحيوية القياسات بيانات حماية مسالٔة الاطٔروحة هذه في تناولنا
(minutia) مميزة نقطة لكل المتاحة الخصائص عدد تخفيض فكرة على الطريقة هاته تقوم . للتعيين القابلة الحيوية
طريقة نستعمل ثم مميزة نقطة بكل المحيط النسيج خصائص بعض باستخراج نقوم اؤلا . البيانات. على هجوم ائ لمنع
التفكيك. عملية عن الناتجة الذاتية القيم على والاقتصار الخصائص عدد لخفض (SVD) انفرادية قيم الٕى التفكيك

الشخص. هوية لتحديد تستعمل التي الخصائص تشكل الذاتية القيم من عليها المتحصل البيانات مجموعة

: مفتاحية كلمات
الاصٔابع. بصمات ، المطابقة ، الحيوية القياسات
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Introduction générale

Contexte

De nos jours, nous vivons dans un monde extrêmement petit. Nous sommes constam-

ment en mouvement, et connectés avec d’autres individus. Les technologies de l’informa-

tion ont eu un très fort impact sur notre quotidien en particulier les appareils mobiles.

Dans la plupart des sociétés comme les banques les hôtels ou même dans dans les admi-

nistration scolaires ou de l’armée nationale, tous les service sont fournis électroniquement

par des machines intelligentes maniable à distance.

Problématique

Une des conséquences directe du monde numérique est la sécurité des systèmes in-

formatiques. Comme solution impérative, la biométrie est utilisée pour faire face aux at-

taques ciblant le fonctionnement de ces systèmes ou les données manipulées. Cependant,

les systèmes biométriques ne font pas l’exception des attaques. Les données biométriques

peuvent être violées pour usurper l’identité de leurs porteurs.

Objectifs

La protection de template biométrique est une étape primordiale dans un système

d’identification biométrique. Elle permet non seulement de sécuriser les données biomé-

triques d’un individu et d’empêcher de les reproduire, mais aussi de rendre les traits

biométriques résiliables.
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Introduction générale

Il s’agit dans ce projet de proposer et de valider un algorithme de sécurisation des

données biométriques en démontrant sa robustesse contre les multiples attaques.

Organisation du mémoire

Ce mémoire est organisé en trois chapitres :

Dans le premier chapitre “Les généralités” on découvre tout ce qui concerne la bio-

métrie ainsi que ses multiples modalités, les systèmes d’identification et authentification,

on a aussi vu les points vulnérables de ces systèmes biométriques, ainsi que leurs incon-

vénients, après on va mettre l’accent sur une modalité bien précise qui est l’empreinte

digitale cette dernière nous sera bien utile pour la suite, et on clôture ce chapitre avec

une conclusion.

Le deuxième chapitre “Protection des données biométriques” commence avec une

petite introduction qui va nous guider vers une potentielle solution qui est la biométrie

résiliable qui sera notre méthode proposée avec tous les défis à relever avant de pouvoir

l’exécuter.

Le troisième chapitre “Tests et résultats” dans ce chapitre nous allons tout d’abord

voir l’environnement les outils tel que le langage, l’éditeur et la base de données utilisés,

après ça on pourra faire une analyse explicative avec des statistiques et des données.

2



Chapitre 1

Généralités
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Chapitre 1. Généralités

1.1 La biométrie

En tant qu’humains, nous utilisons tous nos aptitudes naturelles pour reconnaître

les gens à travers leurs voix, leurs visages et d’autres caractéristiques. Les machines,

d’autre part, peuvent être programmées et ordonnées (instruites) pour indiquer comment

utiliser la même information observable pour effectuer la reconnaissance humaine. Les

progrès technologiques, en particulier en biométrie, contribuent à combler l’écart entre la

perception humaine et la reconnaissance de la machine [1].

1.1.1 Définition

C’est une méthode automatisée de reconnaissance d’une personne basée sur une ca-

ractéristique physiologique ou comportementale [2]. Elle consiste à vérifier ou déterminer

l’identité d’un individu à partir de ses caractéristiques biologiques (comme l’ADN), com-

portementales (comme la voix) ou morphologiques (comme l’empreinte digitale) [3]. La

biométrie permet l’identification ou l’authentification d’une personne sur des bases de

données reconnaissables et vérifiables qui lui sont propres [4].

1.2 Les modalités biométriques

Les caractéristiques biométriques par lesquelles il est possible de vérifier l’identité d’un

individu sont appelées modalités biométriques.

Ces modalités sont basées sur l’analyse des données liées à l’individu et sont généra-

lement classées en trois catégories : biométrie biologique, comportementale, et morpholo-

gique.

• La biométrie biologique se base sur l’analyse des données biologiques liées à l’indi-

vidu (ADN).

• La biométrie comportementale se base sur l’analyse de comportements d’un individu

(manière de marcher, dynamique de frappe au clavier, etc.).
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Chapitre 1. Généralités

• La biométrie morphologique se base sur les traits physiques particuliers qui, pour

toutes personnes, sont permanents et uniques (empreinte digitale, visage, etc.) [3]

Fig. 1.1 : Quelques modalités biométriques

• Le visage : La mesure de cette modalité est non intrusive (pas de contact physique)

et bien acceptée du grand public du fait de sa similarité avec le processus humain de

reconnaissance des personnes. Pour la plupart des traitements une caméra standard

suffit, cependant, le système est alors soumis à certaines limitations telles que les

variations de luminosité, les variations du visage (vieillissement, barbe, lunettes,

etc) [5].

• La géométrie de la main : Contrairement à d’autres modalités, la mesure de la

géométrie de la main n’est pas perturbée par la chaleur, l’humidité ou les impuretés

de la peau et peut donc être effectuée dans n’importe quel environnement. Malgré

ça, cette modalité est peu précise et présente un fort risque de similitude entre deux

personnes [5].

• L’iris : L’iris est présent sur la face antérieur du globe oculaire et s’apparente à

un ”diaphragme” contrôlant l’intensité de lumière captée. Un des avantages de la

5



Chapitre 1. Généralités

mesure de l’iris est la grande unicité du motif, elle présente l’avantage de posséder

des caractéristiques extrêmement différentes d’une personne à l’autre. Le port de

lunettes ou de lentilles de contact n’affecte pas la mesure tandis que la lumière

ambiante amène des perturbations visibles. Les principales difficultés sont donc liées

à l’éclairage, la distance du sujet au système [5].

• La voix : Le son de notre voix est directement influencé par des facteurs physiques

comme le nez, la bouche, les cordes vocales, ou par l’état émotionnel, la langue na-

tale, les conditions médicales, et d’autres paramètres. La qualité de l’enregistrement

dépend du capteur ou de l’environnement (écho, bruit), c’est pour cette raison que

cette modalité ne s’est pas fortement répandue [5].

• La paume de main : Cette technique possède de nombreux points communs avec

les empreintes digitales. Les motifs de surface d’un simple doigt fournissent déjà

une grande quantité d’informations, la paume est constituée de diverses régions qui

peuvent être scannées, stockées et traitées indépendamment selon les besoins [5].

• La signature : Il est question de mesurer la manière dont une personne signe

à l’aide d’un stylet et d’une tablette graphique. En plus de l’aspect général de la

signature, les caractéristiques mesurées incluent les pauses, les variations de rythme,

la pression, la direction des traits et la vitesse. Cette signature change dans le temps

et est influencée par la condition physique du sujet et le système d’écriture utilisé,

ce qui rend cette modalité peu utilisée [5].

• L’ADN : Présent dans toutes les cellules, l’Acide Désoxyribonucléique (ADN) est

une macromolécule biologique contenant toute l’information génétique permettant le

développement, le fonctionnement et la reproduction des êtres vivants. Plus souvent

utilisée en médecine légale, cette méthode isole et compare les séquences de segments

d’ADN de différents individus, avec un risque de similitude entre deux personnes

de moins d’un pour cent milliards.. Très coûteuse en temps de traitement et en

matériel, cette méthode est peu commode dans le prélèvement des échantillons [5].
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Chapitre 1. Généralités

1.3 Système d’identification biométrique

C’est le procédé permettant de déterminer l’identité d’une personne. Il ne comprend

qu’une étape : L’utilisateur fournit un échantillon biométrique qui va être comparé à tous

les échantillons biométriques contenus dans la base de données biométriques du système.

Si l’échantillon correspond à celui d’une personne de la base, on renvoie son numéro

d’utilisateur. Sinon l’identification échoue.

Fig. 1.2 : L’architecture d’un système d’identification biométrique

1.4 Système d’authentification biométrique

C’est le procédé permettant de vérifier l’identité d’une personne. Il comprend deux

étapes : - L’utilisateur fournit un identifiant « Id » au système de reconnaissance (par

exemple un numéro d’utilisateur). - L’utilisateur fournit ensuite un échantillon biomé-

trique qui va être comparé à celui correspondant à l’utilisateur « Id » contenu dans la

base de données biométrique du système. Si la comparaison correspond, l’utilisateur est

authentifié [4].

1.5 Les points vulnérables d’un système biométrique

Un système biométrique peut être modélisé dans le cadre du système de reconnaissance

d’un pattern. Les étapes d’un tel système sont illustrées avec les possibilités d’attaques

dans la figure 1.7.
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Chapitre 1. Généralités

Fig. 1.3 : Points d’attaques possibles dans un système biométrique

Maintenant on va expliquer brièvement les huit cas d’attaques possibles représentées

dans cette figure 1.7 :

1. Ce mode d’attaque consiste à présenter de fausses données biométriques au cap-

teur, une reproduction possible de la caractéristique biométrique est présentée en entrée

du système. Il s’agit par exemple d’un faux doigt, d’un masque facial ou même d’une

copie de la signature.

2. Ce mode d’attaque resoumet des signaux biométriques numérisés enregistrés précé-

demment : un signal enregistré est rejoué au système en évitant le capteur. Par exemple

présenter une ancienne copie d’une image d’empreinte digitale, ou d’un signal audio pré-

cédemment enregistré.

3. Remplacer le processus d’extraction d’attributs : l’extracteur d’attributs est atta-

qué à l’aide d’un Cheval de Troie (logiciel en apparence légitime, mais qui contient une

fonctionnalité malveillante), de façon à ce qu’il produise des attributs présélectionnés par

l’intrus.

8



Chapitre 1. Généralités

4. Falsifier la représentation des attributs biométriques : les attributs extraits du signal

d’entré sont remplacées par d’autres attributs différents et frauduleux. Dans la plupart

des cas, les deux étapes d’extraction des attributs et d’appariement (Matcher) sont in-

séparables ce qui fait que ce mode d’attaque est extrêmement difficile. Cependant, si les

minuties sont transmises à un comparateur par exemple sur internet, cette menace devient

donc très réelle. Un Cloud pourrait espionner dans la pile TCP/IP (Transmission Control

Protocol/Internet Protocol) et modifier certains paquets.

5. Corrompre le Matcher : le Matcher est attaqué et corrompu de manière qu’il pro-

duise des score de correspondance avec l’intrus.

6. Déformer les modèles stockés (Template) : sachant que la base de données peut être

locale ou distante. Les données peuvent être réparties sur plusieurs serveurs. Dans ce cas,

l’attaquant peut essayer de modifier un ou plusieurs modèles contenus dans la base de

données ce qui amènerait soit à l’autorisation d’un individu frauduleux, ou bien le refus

de service à la personne associée au modèle (Template) déformé. Un système basé sur

carte à puce est particulièrement vulnérable face à ce type d’attaque.

7. Attaquer le canal entre les modèles stockés et le Matcher : Les modèles stockés sont

envoyés au matcher via un canal de communication. Les données qui transitent par ce

canal peuvent être interceptées et modifiées.

8. Annuler la décision finale : si la décision finale du match peut être annulée par

le pirate, alors tout le système d’authentification est mis en cause. Même si le cadre de

reconnaissance de Pattern présente d’excellentes performances, il a toutefois été rendu

inutile par le simple fait de passer outre le résultat du match.
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1.6 L’empreinte digitale

Une empreinte digitale est le dessin formé par les plans de la peau des doigts. Elles

sont particulières et immuables, elles ne se modifient donc pas au cours du temps (sauf

par accident) mis à part leur qualité qui peut se dégrader. Une empreinte digitale se

constitue d’un ensemble de lignes régulièrement parallèles créant un motif unique pour

chaque personne (pattern). On distingue les crêtes, ce sont les lignes en contact avec une

surface au touché et les vallées, ce sont les creux entre deux crêtes. A l’intérieur de ce

motif, il y a un très grand nombre d’éléments qui nous différencient les uns des autres.

Ces caractéristiques sont formées par le flux des crêtes formant l’empreinte. La figure 3

illustre un exemple de ces caractéristiques.

Fig. 1.4 : Quelques caractéristiques des empreintes digitales

[6]

Les empreintes digitales se distinguent en trois niveaux de précision telle que le montre

la figure ci-dessous.
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Fig. 1.5 : Les niveaux de caractéristiques fournis par les empreintes digitales

[6]

Niveau 1: Le niveau 1 est le niveau le plus abstrait en caractéristiques. Il est seulement

composé de formes générales, appelées singularités. On distingue trois grands groupes :

les boucles, les verticilles et les arches. Chacun de ces groupes possède diverses variations.

Ces singularités sont approximées par l’estimation de l’orientation locale des crêtes et

peuvent être détectées à partir d’images basses résolution.

Niveau 2: Le niveau 2 regroupe des informations plus précises sur ces crêtes, il est

composé de données précises telles que les débuts et les fins de lignes (points rouges), ainsi

que les bifurcations et les croisements de lignes (points verts). Comme le montre la figure

ci-dessous.

Fig. 1.6 : Caractéristiques de niveaux 2 - Principales minuties

[6]
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Niveau 3: Ce niveau comporte des données beaucoup plus précises et pour les exploi-

ter on nécessite des images de très haute résolution et de haute qualité. Comme le montre

la figure 1.6, on distingue les pores de la peau, la forme précise du contour des crêtes, et

d’autres données précises propres à la peau.

Fig. 1.7 : Caractéristiques de niveaux 3 - Principaux détails fins

[6]

1.7 Les inconvénients de la biométrie

Malgré les avantages pertinents de l’utilisation de la biométrie, cette dernière soulève

plusieurs préoccupations en termes de sécurité et de confidentialité, comme nous allons

l’indiquer ci-dessous :

• La biométrie est authentique mais pas secrète : contrairement aux mots de passes et

aux clés cryptées qui ne sont connus que de l’utilisateur, les données biométriques

comme le visage, la signature, la voix ou même les empreintes digitales peuvent

facilement être enregistrées et utilisées sans le consentement de leur utilisateur.

Plusieurs fois des empreintes digitales artificielles ont été utilisées pour contourner

les systèmes de sécurité biométriques.

• Les données biométriques ne peuvent pas être supprimées ou annulées : les mots de

passes, les codes PIN, peuvent être réinitialisés s’ils sont compromis. Les cartes de

crédit et les badges peuvent être remplacés en cas de vol. En revanche, les données

biométriques sont associées de manière permanente à l’utilisateur et ne peuvent pas
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être remplacées si elles sont corrompues. Bien qu’un utilisateur puisse enregistrer

différentes empreintes digitales, le choix reste un choix limité de doigts, ce qui n’est

toutefois pas possible pour les autres modalités biométriques

• Si un élément biométrique est perdu une fois, il est compromis pour toujours : certes,

la biométrie évite d’avoir à mémoriser de multiples mots de passe. Mais cela signifie

également que si un élément biométrique est compromis dans une application, toutes

les applications où cette biométrie est utilisée sont compromises.

• Le jumelage peut être utilisé pour traquer des individus sans leur consentement :

puisque la même biométrie peut être utilisées pour différentes applications et diffé-

rents lieux, l’utilisateur peut potentiellement être traqué (suivi), si les organisations

se réunissent et partagent leurs données biométriques respectives. Contrairement

aux systèmes d’authentification traditionnels, l’utilisateur peut conserver différentes

identités pour éviter cela. Donc le fait qu’une biométrie reste la même pose un pro-

blème de confidentialité.

1.8 Conclusion

La biométrie à pour but de limiter le processus de reconnaissance des formes mentales

dans la mesure où elle identifie les personnes. Elle constitue une alternative plus sûre et

plus fiable aux systèmes d’authentification classiques basés sur les schémas et les mots

de passes. Les technologies biométriques utilisent les caractéristiques physiologiques et

comportementales de l’homme pour reconnaître les individus.

Le processus de reconnaissance est basé sur deux étapes : la première, l’étape de re-

crutement, a pour objectif de permettre au système d’apprendre l’identité de la personne.

Elle commence par l’extraction de certains attributs discriminants à partir des données

détectées. Ces dernières seront compactées pour construire un modèle qui sera stocké dans

une base de données. Ce modèle est une structure hautement représentative qui résume

les caractéristiques biométriques individuelles. La deuxième étape, celle de la mise en cor-

respondance (Matching), rappelle le modèle déjà stocké pour le comparer aux attributs
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récemment extraits. En fonction des résultats de la comparaison, le système décide si

l’individu est vraiment la personne qu’il revendique être ou non.

Le marché et l’industrie de la biométrie connaissent une forte accélération justifiée par

la croissance des des services électroniques non supervisés qui nécessitent une authentifi-

cation précise des individus, ainsi que l’augmentation des actes de fraude dans le monde

entier. L’empreinte digitale est la modalité la plus dominante sur le marché, elle constitue

un équilibre en termes de précision, de sécurité et de coût par rapport au autres modalités.

[7]
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2.1 Introduction

Après avoir vu les différents avantages ainsi que les inconvénients d’un système biomé-

trique, on a constaté qu’il y’avait un sérieux problème lors de l’enregistrement des attributs

biométriques dans la base de données, ces derniers pourrait être facilement usurpés où

même falsifiés lors d’une attaque. Alors pour surmonter cette vulnérabilité, les deux com-

munautés biométrique et cryptographique ont fait équipe dans le but de relever ce défi,

plusieurs schémas de protection des modèles biométriques ont été proposés, notamment

la biométrie résiliable qui a suscité énormément d’intérêt ces dernières années.

2.2 La biométrie résiliable

La biométrie résiliable utilise des données biométriques intentionnellement transfor-

mées au lieu des données biométriques originales pour l’identification. Sachant que la

transformation est irréversible, les modèles biométriques originaux ne peuvent pas être ré-

cupérés à partir des Template transformés. Lorsqu’un ensemble de modèles biométriques

est compromis, il peut être rejeté et il est possible d’en régénéré un autre [8].

Dans ce qui suit considérons M comme un algorithme de mise en correspondance

d’empreintes digitales, qui est supposé être une boite de tolérance (Matcher), cette der-

nière agit sur deux biométries x1 et x2, et ainsi donne le score de correspondance ou de

similitude 0 ≤ M(x1, x2) ≤ 1.

Mais il y’a plusieurs défis à relever avant de réussir a concevoir une transformation

résiliable C qui transforme la biométrie x en une biométrie C(x), nous allons présenter

ces contraintes en termes d’exigences :

1. L’enregistrement : Pour que la transformation résiliable C soit reproductible

d’une instance y1 d’un élément biométrique à l’instance suivante y2 de la même

biométrie signaux biométriques y1 et y2 doivent être à chaque fois positionnés dans

le même système de coordonnées. Pour les empreintes digitales, cela signifie que y1

et y2 doivent être tournées et traduites par une transformation de coordonnées T1

et T2, respectivement, de sorte que les signaux x1=T1(y1) et x2=T2(y2) se che-

vauchent. Par contre, il est nécessaire qu’avant de faire la transformation résiliable
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C, les empreintes y1 et y2 soient enregistrées de sorte que les minuties correspondent

le mieux possible.

2. Tolérance à la variabilité intra-utilisateur : un autre problème auquel on devra

faire face, même après l’enregistrement, c’est la variabilité intra-utilisateur présente

dans les signaux biométriques. Les attributs obtenus après la transformation doivent

être robustes par rapport à cette variation, en ce sens la probabilité d’un faux rejet

ne devrait pas augmenter dans le domaine transformé, c’est-à-dire lorsque x1 et x2

correspondent,

M(x1, x2) > t ⇒ M(C(x1), C(x2)) > t. (2.1)

3. Conservation de la mémoire :la version transformée ne doit pas perdre son in-

dividualité. La force intrinsèque d’une biométrie transformée C(x) doit être compa-

rable à l’élément biométrique original x, c’est-à-dire que la probabilité d’une fausse

acceptation ne doit pas augmenter dans le domaine transformé. Idéalement ne de-

vrions avoir que, si x1 et x2 ne correspondent pas,

M(x1, x2) ≤ t ⇒ M(C(x1), C(x2)) ≤ t, (2.2)

où t est le seuil de décision.La combinaison de (1) et (2) est appelée préservation de

la correspondance.

4. Conception de la fonction de transformation : la transformation C doit tou-

tefois satisfaire les conditions suivantes :

• La version transformée C(x) de doit pas correspondre à l’originale, c’est-à-dire,

M(C(x), x) ≤ t, (2.3)

où encore une fois t est le seuil de décision pour l’algorithme de correspondance

M.

• Les multiples personnalités C1(x) et C2(x) générées à partir du même modèle

(Template) x de la même biométrie ne doivent pas correspondre,

M(C1(x), C2(x)) ≤ t, (2.4)
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Cette propriété de la transformation empêche la correspondance croisée entre

les bases de données lorsque différentes transformations résiliables C1 et C2

sont utilisées.

• La biométrie ou le modèle d’origine x ne doit pas être récupérable à partir

de celui transformé C−1, c’est-à-dire que la transformation inverse C1 ne doit

pas exister. Cette propriété préserve la confidentialité du modèle original x

puisqu’il n’est pas stocké.

2.3 Méthode proposée

La méthode proposée passe par trois étapes principales :

1. Création de modèles basés sur la texture des empreintes digitales.

2. Création de modèles transformés.

3. Création du modèle résiliable.

La figure 1 montre un schéma de la construction de notre modèle protégé. L’empreinte

digitale d’entrée doit tout d’abord être prétraitée pour extraire la liste des caractéristiques.

Les sections suivantes résument chaque étape.

2.3.1 Création de modèles basés sur la texture des empreintes

digitales :

Une empreinte digitale est une image texturée orientée en 2D avec des crêtes et des

vallées entrelacées. Les minuties sont des discontinuités locales dans le motif des crêtes.

Soit M = mi(xi, yi, αi)i = 1..N . Une liste de minuties extraite de l’empreinte digitale

d’entrée. (xi, yi) sont les coordonnées 2D et αi est son orientation.

Le descripteur associé a la minutie mi se base sur un ensemble de structure de points

d’échantillonnage pris dans les circonférences d’un ensemble de L cercles . Le rayon du

cercle Ci est ri et il contient Ki points d’échantillonnage pi,1, pi,2, ..., pi,Ki également

répartis sur sa circonférence. Le point de départ pi,1 est situé sur l’axe des x en prenant
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Fig. 2.1 : le bloc-diagramme pour construire le modèle résiliable protégé

[9]

l’emplacement de la minutie comme origine et sa direction comme la direction positive

de l’axe des x (voir la figure 2.1 ). Le nombre total de points d’échantillonnage est K tel

que :

K =
L∑
i=1

Ki (2.5)

Pour simplifier les notations suivantes, nous notons un point d’échantillonnage pij comme

pr, où r indique son indice dans la structure d’échantillonnage de la coque, vue comme

un tableau arrangé en partant du cercle intérieur jusqu’à l’extérieur et du premier point

d’échantillonnage au dernier dans le sens inverse des aiguilles d’une montre.

Les sous-sections suivantes décrivent comment extraire à la fois l’information d’orien-

tation et de fréquence autour d’une minutie pour construire le descripteur de coque.

Extraction des attributs d’orientation :

Pour une minutie m donnée avec une structure d’échantillonnage consistant de K

points d’échantillonnage, soit θi, (i = 1..K), est la valeur du champ d’orientation de

l’empreinte digitale d’entrée au point d’échantillonnage pi.Nous définissons l’orientation
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Fig. 2.2 : La structure d’échantillonnage utilisée pour extraire l’orientation et la fréquence

des attributs

[9]

relative du point d’échantillonnage pi par rapport au point d’échantillonnage par rapport

au point d’échantillonnage pj noté θi,j comme suit :

θi,j =


θi − θj − π if(θi − θj) ≥ π/2

θi − θj + π if(θi − θj) < −π/2

θi − θj Sinon

(2.6)

θi,j mesure le degré de concordance des orientations entre les points d’échantillonnage

pi et pj.Il est invariant par rapport à la translation et à la rotation. Le descripteur d’orien-

tation associé au minutieux m est défini sur tous les points d’échantillonnage les uns par

rapport aux autres en prenant les valeurs absolues de leurs orientations relatives. Celles-ci

définissent une matrice rectangulaire, appelée matrice d’orientation relative (ROM), dont

la dimension est K.

ROM(m) = [(|θi,j|)Ki=1]
K
j=1 (2.7)

Notez que la ROM est une matrice symétrique dont la diagonale est nulle.
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Extraction des attributs de fréquence :

La fréquence des crêtes locales en un point p(x, y) est le nombre de crêtes par unité de

longueur le long d’un segment centré sur p, et orthogonal à l’orientation de la crête locale

en p. Il s’agit d’une autre propriété intrinsèque qui caractérise une empreinte digitale. La

Fig. 3.c montre un exemple d’image de fréquence d’empreinte digitale.

Fig. 2.3 : Une empreinte digitale (a) et son image de champ d’orientation (b) associée,

et (c) l’image de fréquence

[9]

Soit fi, (i =1..K), la fréquence de crête au point d’échantillonnage pi. Nous définis-

sons la fréquence de crête relative du point d’échantillonnage pi par rapport au point

d’échantillonnage pj, appelée Fi,j, comme suit :

Fi,j = |fi − fj| (2.8)

L’ensemble de toutes les fréquences d’arête relatives des points d’échantillonnage as-

sociés à un point caractéristique m détermine la matrice de fréquence relative (RFM)

de dimensions K ∗K qui constitue les attributs de fréquence du descripteur associé à la
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minutie m.

RFM(m) = [(Fi,j)
K
i=1]

K
j=1 (2.9)

Notez que la RFM est une matrice symétrique à diagonale nulle.

Descripteur de minutie combiné :

Le descripteur complet basé sur la texture associé à la minutie m, noté D(m), est la

combinaison des attributs d’orientation et des attributs de fréquence.

D(m) = ROM(m), RFM(m) (2.10)

Le descripteur combiné améliore la précision globale de la correspondance.

2.3.2 Création de modèles transformés :

Le modèle tel qu’il est défini par l’équation (2.10) est vulnérable car il peut facile-

ment être attaqué. Une bonne idée pour protéger le modèle original est d’effectuer une

réduction de dimensionnalité de ses attributs. Le fait que les attributs réduits soient des

données déformées rend difficile, voire impossible, la récupération des attributs originaux.

Cependant, la conception d’un tel schéma de réduction de la dimensionnalité est condi-

tionné par la capacité des attributs réduits à réaliser une correspondance précise. Dans

ce travail, nous proposons d’effectuer une décomposition en valeur singulière (SVD) sur

les attributs d’orientation et de fréquence.

Récemment, la factorisation SVD a fait l’objet d’une grande attention dans la recon-

naissance des formes.

La SVD permet de construire un modèle empirique, sansthéorie sous-jacente, d’autant

plus précis qu’on y injecte de termes.

Soit D(m) un descripteur basé sur la texture associé à la minutie m. En effectuant une

factorisation SVD des matrices d’orientation et de fréquence, on obtient :

ROM(m) = U1 ∗ Σ1 ∗ UT
1 (2.11)

RFM(m) = U2 ∗ Σ2 ∗ UT
2 (2.12)
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Σ1 et Σ2 sont toutes deux des matrices diagonales constituées de valeurs propres

positives ordonnées par ordre décroissant. Nous rangeons ces valeurs dans les vecteurs B1

et B2 comme suit :

B1 = diag(Σ1) = (o1, o2, ..., oK)
T (2.13)

B1 = diag(Σ2) = (f1, f2, ..., fK)
T (2.14)

Où OiKi=1 et FiKi=1 sont les valeurs absolues des valeurs propres de ROM et RFM

respectivement.

Les vecteurs obtenus B1 et B2 constituent le modèle transformé (tD (m)) associé à la

minutie m.

tD(m) = (B1, B2) =



O1 F1

O2 F2

. .

. .

. .

OK FK


(2.15)

Notez que le modèle transformé est indépendant de tout paramètre (clé) ; et ceci le

rend résiliable.

La sous-section suivante explique comment rendre ce descripteur résiliable.

2.3.3 Création du modèle résiliable :

Pour rendre le modèle transformé obtenu résiliable capable de générer des pseudo-

identités multiples à partir du même ensemble de minuties, nous faisons varier le modèle

transformé avec une clé aléatoire spécifique à l’utilisateur, le PIN, pour obtenir le modèle

transformé final.

Formellement, laissons le PIN être une clé aléatoire constituée d’une matrice rectangu-

laire de dimension K. Le modèle transformé résiliable final associé aux minuties m, fD(m),
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est associé à la minutie m, fD(m), est obtenu de la manière suivante :

fD(m) = PIN ∗ tD(m) =



O1 F1

O2 F2

. .

. .

. .

OK FK


(2.16)

2.3.4 Algorithme de Matching :

La tâche de comparaison d’empreintes digitales consiste à comparer deux empreintes

digitales représentées par leurs descripteurs. Le résultat de la comparaison est un est un

score d’appariement compris entre 0 et 1 qui indique le degré de similarité entre les deux

empreintes. Soit m et m’ deux minuties, leurs descripteurs résiliables respectifs sont les

suivants :

[OiKi=1,FiKi=1] and [O′iKi=1,F ′iKi=1].

Nous définissons la mesure de similarité S(m, m’) entre m et m’ comme suit :

S(m,m′) = αSo(m,m′) + (1− α)Sf (m,m′) (2.17)

Où So(m, m’) et Sf (m, m’) sont les mesures de similarité de la partie orientation et

de la partie fréquence respectivement et α ∈ [0..1] est un facteur d’équilibre qui pondère

la contribution de chaque partie.

So(m,m′) = πK
i=1exp(−|Oi −O′

i|/µo) (2.18)

Sf (m,m′) = πK
i=1exp(−|Fi − F ′

i |/µf ) (2.19)

µo et µf sont des facteurs de régularisation. La valeur de S(m,m’) exprime le score de

similarité obtenu appartenant à l’intervalle [0..1] dont 0 indique une totale inadéquation

entre les deux minuties, et 1 indique une correspondance parfaite.

Étant donné deux empreintes digitales avec des minuties extraites P1 = mii=1..N1 et

P2 = m′jj=1..N2, chaque minutie des deux empreintes digitales est définie en termes de
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modèle annulable. Pour établir la correspondance entre les deux empreintes digitales, nous

devons comparer chaque point caractéristique de P1 avec chaque point caractéristique de

P2. Il en résulte une matrice de similarité dont les éléments expriment les scores obtenus.

Comme la correspondance entre les minuties est limitée par une relation de correspondance

un-à-un ou un-à-zéro, la matrice de similarité doit être affinée pour éliminer les fausses

paires de sorte que tous les éléments qui sont inférieurs au seuil prédéfini �s sont mis à 0.

En outre, si une minutie a plus d’une minutie correspondante, c’est-à-dire qu’il y a plus

d’une valeur non nulle sur la même ligne ou colonne, nous ne gardons que celle qui a le

score le plus élevé et nous mettons les autres à 0.

Par conséquent, nous définissons la similarité globale entre les deux empreintes digi-

tales P1 et P2 comme suit :

S(P1, P2) =
ΣN1

i=1Σ
N2
j=1S(mi,mj)

min(N1, N2)
(2.20)

La valeur de S(P1, P2) est comprise entre 0 (les deux empreintes sont de doigt différent)

à 1 (les deux empreintes sont des empreintes parfaites du même doigt).

2.4 Conclusion

La création d’un modèle biométrique résiliable est une solution adressée aux quelques

attaques sur un système biométrique. Cette méthode nous permet de générer des pseudo-

identités à partir du même ensemble de minuties, tout cela en variant le modèle transformé.

Dans ce projet, nous avons suivis un algorithme pour réaliser cette transformation, et

obtenir des résultats concluants.
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3.1 Introduction

Dans ce chapitre, nous allons étudier l’implémentation et la validation de la technique

présentée dans le chapitre précédent.

Nous allons d’abord voire les tests faits en appliquant la méthode étudiée, et les résul-

tats obtenus. Nous allons présenter par la suite, les tests faits ainsi que la courbe obtenue.

Pour réaliser les tests, nous avons utilisés comme un environnement de programmation

Matlab.R2015. Nous avons eu besoin d’un petit ensemble des images hôtes. Donc, Nous

avons utilisés des empreintes digitales, relevées de la base FVC2002 [10], Les empreintes

utilisées se divisent en 21 personnes avec 8 empreintes pour chacun. Nous avons extraits

les minuties à l’aide d’un code source écrit en Matlab qu’on a appliqué sur les d’empreintes

digitales relevées de la base elle-même. Les minuties extraites peuvent être sauvegardées

dans un fichier avec l’extension ‘.m’ et lus directement.

3.2 Bibliothèques tierces utilisées

3.2.1 Sc minutia

Nous avons utilisé le code Matlab « SSSC Minutiae »

https://www.mathworks.com/matlabcentral/fileexchange/29280-fingerprint-matching-algorithm-using-shape-context-and-orientation-descriptors

pour extraire les attributs des empreintes digitales.

3.2.2 implémentation

1- Extractions des attributs :

En lançant le script extractdb, les minuties ainsi que leurs attributs d’orientation et

de fréquences de toutes les empreintes seront extraites comme le montre la Fig.3.1
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Fig. 3.1 : L’algorithme d’extraction des attributs

2- Chargement des attributs et création du descripteur biométrique :

Pour charger ces attributs pour une empreinte bien déterminée et lui créer un des-

cripteur biométrique, nous avons écrit le script GetFPDescriptor qui aura comme entrées

le numéro du doigt et le numéro d’impression et comme sortie le descripteur (template)

d’orientation de chaque minutie dans l’empreinte comme le montre les figures Fig.3.2 et

Fig.3.3.
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Fig. 3.2 : L’algorithme de chargement du descripteur d’empreinte
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Fig. 3.3 : L’algorithme de chargement du descripteur d’empreinte
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3- Création du descripteur biométrique résiliable :

Nous avons générer le template résiliables grâce à l’algorithme GetSpectre (Fig. 3.4)

qui aura comme entrée le descripteur biométrique originale et comme sortie le descripteur

résiliable. Cette transformation a été faite grâce à la fonction Matlab « SVD » qui permet

de factoriser une matrice.

Fig. 3.4 : L’algorithme de génération du template résiliable

Matching :

Après avoir eu le template résiliable d’une empreinte digitale, on pourra entamera

l’étape de matching. Cette dernière compare deux empreintes représentée par leur tem-

plates résiliables et établit un score de similarité comme le montre la Fig 3.5 et Fig3.6.
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Fig. 3.5 : L’algorithme de matching entre deux descripteurs résiliables
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Fig. 3.6 : L’algorithme de matching entre deux descripteurs résiliables
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3.2.3 Tests

Test pour les personnes authentiques :

Ce test permet d’établir la distribution des scores des personnes authentiques. La

procédure de test est la suivante : on compare chaque personne avec lui-même uniquement

(chaque impression est comparée avec une autre de la même personne). Au fur et à mesure

du matching, on enregistre les scores obtenus. Ces derniers seront triés pour construire

une distribution des scores authentiques

Test pour les personnes imposteurs :

Ce test permet d’établir la distribution des scores des personnes imposteurs. La pro-

cédure de test est la suivante : on compare chaque personne avec les autres personnes (la

première impression d’une personne est comparée avec la première impression de toutes

les autres personnes). Au fur et à mesure du matching, on enregistre les scores obtenus.

Ces derniers seront triés pour construire une distribution des scores imposteurs.

La figure 3.7 englobe quelques scores obtenus dans les deux cas.
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Fig. 3.7 : les scores du matching des empreintes digitales

Ce qui nous permet de dessiner notre courbe ROC comme illustrée par la Fig 3.8.
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Fig. 3.8 : La courbe ROC.

Discussion des résultats

La courbe ROC obtenue montre des résultats acceptables mais ne sont pas perfor-

mants. La réduction des attributs de chaque minutie à une valeur de 14, originalement

étaient 176, a fait perdre beaucoup d’informations utiles durant le matching.
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Conclusion générale

La biométrie résiliable est une solution efficace au problème d’usurpation d’identité

issu de la violation des données biométriques d’un individu.

Nous avons proposé un algorithme de protection de données biométriques basé sur la

réduction des attributs de minuties. La réduction a été faite en appliquant la technique

de la décomposition en valeur singulière.

Les contributions que notre projet a pu apporter peuvent se résumer dans les points

suivants :

• Une analyse d’un système biométrique, et notamment la détection des multiples

zones de vulnérabilités de ce dernier

• Un algorithme de transformation de modèle d’empreinte digitale en modèle rési-

liable.

• un algorithme de matching entre les modèles conçus et les modèles apportés.

En fait, c’était une occasion d’examiner l’exploitation d’un algorithme basé sur la bio-

métrie résiliable pour améliorer la performance d’un système d’identification biométrique.

Les résultats d’implémentation sont acceptables mais ne sont pas optimales.

Afin d’améliorer les résultats obtenus, nous proposons comme perspectives d’utiliser

un plus grand nombre d’attributs, car nous avons utilisé quatorze minuties (14) au lieu

de cent (176) disponibles.
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