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Résumeé

Ces dernieres années, nous avons assisté a I’apparition des réseaux sans fil multi-sauts. Avec
des capacités distinctes, des caractéristiques différentes et des applications cibles variées, nous
pouvons identifier les réseaux de capteurs sans fil RCSF, Ces derniers sont des réseaux auto-
organisés et ils sont constitués d’un grand nombre de nceuds capteurs autonomes a faible
ressources (capacité de calcul, de mémoire, de puissance d’émission, etc...), C’est dans ce
contexte nous avons étudié L’auto organisation en cas des pannes dans les réseaux de

capteurs sans fil hétérogéne.

Au début, nous nous sommes intéresses a 1’auto-organisation dans un contexte hétérogéne. Se
basant sur 1’idée que les ressources au niveau des nceuds actionneurs doivent étre exploitées

afin de réduire la charge de communication au niveau des nceuds capteurs,

Enfin, présente un protocole de routage ADEPTRP-AO (ADEPTRP-Auto-Organisé): un
protocole de routage hybride, qui est une extension du protocole ADEPTRP. La solution est
efficace pour l'auto-organisation au niveau des nceuds ordinaires, cluster-heads et station de
base. Elle est appropriée pour des applications nécessitant une fiabilité et une tolérance aux
pannes car elle garantit que toutes les données soient transmises correctement a la station de
base malgré la présence de différents types de défauts, dus a I'énergie, aux pannes matérielles,

aux erreurs de communication.



Abstract

In these last years WE have Seen the emergence of multi-hop wireless network Thanks to its
unique capabilities, different characteristics and various target applications, we can define

RCSF wireless sensor networks

These last years are self-organized networks and they made up of a large number of
autonomous sensor nodes with low resourcrs (computing capacity, memory, transmission

power etc ...)

In this context we studied the self-organization in case of failures in wireless heterogeneous

sensor networks.

Initially: we were interested in self-organization in a heterogeneous context based on the ldea
that resources in operator nodes must be exploited to reduce the communication load in the

sensor nodes.

Finally: we present a routing ADAPTRP-AO(ADAPTRP-auto-organized a hybrid routing
protocol which IS an extension of the ADEPTRP protocol the solution is effective for self-
organization at the level of ordinary nodes the heads of the block and the base station it's
suitable for application requiring reliability and fault tolerance as it ensures that all IS
properly transfered to the base station in spite of the presence of different types of damages

because of energy hard ware failure mistakes and communication.



Table des matieres

Liste des figures
Liste des diagrammes et des tableaux

Liste des algorithmes

Liste des abréviations

Introduction générale

Chapitre 01 : Les réseaux de capteurs sans fil

Ta] d oo [ ¥ o1 o] o HU PP
O 07 o) (U Y= o T3 i 1 OSSP
2. Réseau de capteurs SANS fil ......oooiiiieiiie e e e
3. Architecture de CAPLEUN ...oii it e e e e s e ebee e e e areeas
4. Architecture de réseau de capteurs sans fil.......cccoecveeiiiciiei e
4. Domaines d’apPliCatioN.......cccccuiiei ittt et e e e erae e e e eanes

(00eY 1ol 1 1Y To Y s TP

Chapitre 02 : Auto-organisation, Routage, RCSFH

[} d o Ye [§ ot o) o FUURTETR TP

Partie 01: Auto-organisation

. Définition d’auto-0rganisation ..........ccccuiiieiiiiie e e e

. Objectifs de I'auto-organisation .......ccccueieeiiieie i

B 1Y o T o o [T <L PSP

U bh W N R
—
m
)
@]
)

. Défis de routage dans 185 RCSF.........coocuiiieeiiiiee ettt e e e aree e et e e

Partie 02: Routage

O 00 N OO U b W N B

. Les principales classes des protocoles de routage dans les RCSF ........cccccevcveeeennnnenn.

. Protocoles basés sur la topologie du réSeau .........ccccecuveeeeeciiieeccciiee e e

. La communication dans 185 RCSF .....eeiiiiiieeeee ettt e e e eeeeas

. Contraintes de conception d’un protocole de routage .........cccceecveeeeeciieececviee e,

. La contrainte d’énergie pour |€ roUtage .........ceevciveieeciieeecceee e

. Critéres de performance des protocoles de routage ......cccccceeeevcieeeeeciieecscieee e,

. Classification des protocoles de roUtage .......cceecueeeeeeiiieeeceiiee e e

. Les principaux protocoles de roUtage .......cccocccciieiiieeieccciiiiee e e e

. L& ProtoCole ADAPTRP ....ooiciieeeeciete ettt ettt e et e e e te e e e s tbe e e e s naae e e s abaeeesnraeeeenreeas



Partie 03 : Les réseaux hétérogénes RCSFH

A N C =T (0D TN T oY= L=T o 1SR 23
8. Conditions de fONCHIONNEMENT......cccuiiiiii ettt e esaree s 23
9. Quelques modeles d’hEtErOZENEILE .........oovviiiiiiiie e e e 23
CONCIUSION Lttt ettt st e s bt e e st e s bt e e bt e e s bt e e sabeesabeesabeeesubeeebaeesnseesarenesaneesn 25

Chapitre 03 : Proposition d’'une méthode de diagnostic dans les RCSF

o) (o o [¥Tord o] o FOU OO P RSP RO PP PRTPRROPRUPRO 26
1. Les problemes de diagnostic dans les réseaux de capteurs sans fil ......cccocceivcvieeiiciieiiiciiennene 26
2. LES NYPOLNESES ...t e e e et e e ettt e e e bre e e e abaee e e treeeearraaeaan 26
3. Le déroulement de diagnOStIQUE ......ccccuiiiiiiiiiiiciiie sttt e e e st e e e 27
T A e o o] 1=T g =l o W =T o [T = USSR 27
3.2 Probleéme de tranSmiSSION ... .ccc.eiiiiiiiete ettt st sttt e sb e st s st be s 29
3.4 Probleme d€ CAPLUIE ...vviiiiieee ettt e et e e st e e e st e e e e sbtaeeesbeeeeesaseaeeesnes 34
3.5 Probleéme de trait@mMENT ........ooiiiiiie et esbee e 35
CONCIUSTON ..ttt et e b e s he e s ab e et e bt e bt e bt e sbe e eae e eateeabeenbeesbeesatesabeeabeebeennes 37

Chapitre 04 : Mise en oeuvre et simulation et

TaagoTe I3 AT ] o HAS TP PP PRROURPPRTN 38
1. Environnement de SIMUIATION .......ooiiiiiiiierie ettt e 38
1.1 Objectifs de SIMUIALION ........uiii e e e e e e ae e e e areeas 39
1.2 Choix de SIMUIGLEUN NS2 ...ttt ettt st sttt et b e b e sbeesaeeeneeas 39
1.3 Choix de PlateformeE OS........oo i rtee e e e ebre e e et e e e e ntae e e e abae e e e areeas 40
i VoY qe [ o o - TSRS 40
2. Etapes d'implémentation de Notre ProtoCole.........ccuciveiiiciieiieiiiie e 41
2.1 Préparation de I'environnement d’'implémentation........ccccceeeieciieiiiiiei e 41
2.2 IMPIEMENTATION .. .eiiiiciiiee e et e e et e e e et e e e e e bt e e e e ebteeeeebbaeaeesbeeaesasbeeaesasraeaeanes 44
3. Evaluation des performances du protocole ADAPTRP-AO.........cccieuieeieeeeeeeeeseeeeeseeseeeeeenseeeens 44
(600} 3Tl (D11 o H O SUPP PR PR PSRN 51

Conclusion générale
Références



Liste des figures

1.1 Capteur Sans fil . . .o

1.2 Architecture d’un CapteUur . . . .. oottt e

1.3 Architecture d’un réseau de capteurs sans fil .. ....... ... ...

1.4 Domaines d’application des réseaux de capteurs sans fil . ... .......................
2.1 Classification des protocoles de routage pour lesRCSF . ... .......... ... .. .......
2.2 Communication multi-sauts dans un réseau de capteurssansfil . ...................

2.3 Architecture de communication du protocole HEEP . ...........................

2.4 Algorithme d’ADAPTRP . . .. ..

2.5 Exemple d’un cluster dans un RCSF et actionneur . .. ..........cooooiiiiiiiiiinninnnnn

2.6 Hétérogénéité de I'unité de capture . . . ... ooiieiiiii i

4.1 Positions des nceuds et de la station de base . . . ... oo oo

4.2 Quantité de données regues en fonction de la durée de la simulation . .......... ...

4.3 Quantité de données recues par la SB en fonction de I'énergie consommeée .. ..... ...

4.4 Nombre de nceuds vivants en fonction de la durée de la simulation . . ................

4.5 Nombre de nceuds vivants en fonction de la quantité de données regues par la SB.......
4.6 Quantité d'énergie consommeée en fonction de la durée de la simulation ..................
4.7 Quantité de données recues (panne de 1aSB)..........coeiiiiiiiiiii e,
4.8 Quantité de données recues (panne de la SB, des CHs et nceuds ordinaires)..............
4.9 Neeuds défaillants détectés dans ADEPTRP et ADEPTRP-AO..............ooiiian



Liste des diagrammes et des tableaux

3.1 Diagramme de diagnostic d’énergie pour un nceud dans les RCSFs. . .................. 28
3.2 Diagramme de diagnostic de réception pour un nceud dans les RCSFs. . ............. 33
3.3 Diagramme de diagnostic de captage pour un nceud dans les RCSFs. . ............. 35
3.4 Diagramme d’un diagnostic de traitement pour un nceud dans les RCSFs. . ....... .. 36

4.1 Tableau des parameétres de simulation. ... 45



Liste des algorithmes

3.1 Algorithme de diagnostic d’énergie pour un nceud dans les RCSFs.......................... 29
3.2 Algorithme de diagnostic de réception pour un nceud dans les RCSFs....................... 32
3.3 Algorithme d’un diagnostic de captage pour un nceud dans les RCSFs...................... 34

3.4 Algorithme de diagnostic de traitement pour un nceud dans les RCSFs..................... 37



Liste des abréviations

Vi

LEACH : Low Energy Adaptive Clustering Hierarchy

LEACH-C : LEACH-Centralisé

PEGASIS : Power-Efficient Gathering in Sensor Information Systems
H-PEGASIS : Hierarchical PEGASIS

HEED : Hybrid Energy-Efficient Distributed clustering

HEEP: Hybrid Energy Efficiency Protocol

APTEEN : AdaPtive Threshold sensitive Energy Efficient sensor Network protocol
TEEN : Threshold sensitive Energy Efficient sensor Network protocol
ADAPTRP: ADAPTative Routing Protocols

CH : Cluster Head

BS : Base Station

SB : Station de Base

TDMA : Time Division Multiplexed Access

SBP : Station de Base Primaire

SBS : Station de Base Secondaire

LAN : Local Area Network

GPS : Global Positioning System

RAM : Random Access Memory

ROM : Read Only Memory

RCSF : Réseau de Capteurs Sans Fil

WSN : Wireless Sensors Networks

WSANSs : Wireless Sensors and Actuators Networks

ADC : Analog to Digital Converters

LEGOS: Low Energy self-organization scheme for wireless sensor networks

RCSFH : Réseau de Capteurs Sans Fil Hétérogenes



Introduction générale




Introduction générale

Les réseaux de capteurs sans fil (RCSF) sont généralement composés d’un grand
nombre de nceuds capteurs qui sont déployés aléatoirement dans une zone intérét pour
surveiller un tel phénoméne. Ces capteurs collaborent entre eux et remontent 1’information de
nceud en nceud selon le mode multi-sauts et via une connexion sans fil jusqu’a
I’aboutissement a la station de base. Or, ce schéma de communication est coliteux en termes
d’énergie puisque tout nceud joue le role d’un nceud relai puisqu’il renvoie 1I’information regue
pour la premiére a ses voisins. Ce processus de communication se répete jusqu’a 1’arrivée de
I’information a la station de base. De ce fait, pour se remédier a cet inconvénient, plusieurs
protocoles de routage ont été proposés dans la littérature, d’une part pour communiquer
I’information rapidement a la station de base, et d’autre part pour communiquer I’information

a la station de base a un moindre codt.

Le déploiement du réseau est soit déterministe, soit auto-organisé. De nombreux
schémas de routage et d'auto-organisé ont été proposes pour les réseaux de capteurs. La
topologie hiérarchique dans les RCSF répond aux exigences de conservation d'énergie. Dans
de tels réseaux, un algorithme spécifique est appliqué au niveau de tous les nceuds capteurs.
Sur cette base, nous avons proposé une solution pour l'auto-organisation en prenant en
considération 1’hétérogénéité du réseau. La solution présente un protocole de routage
ADAPTRP-AO (ADAPTRP-Auto-Organisé) : un protocole de routage hybride, qui est une
extension du protocole ADAPTRP. La solution est efficace pour I'auto-organisation au niveau
des nceuds ordinaires, cluster-heads et station de base. Elle est appropriée pour des
applications nécessitant une fiabilité et une tolérance aux pannes car elle garantit que toutes
les données soient transmises correctement a la station de base malgré la présence de
différents types de défauts, dus a I'énergie, aux pannes matérielles, aux erreurs de
communication et aux attaques malveillantes.

La suite de ce mémoire est organisée en quatre chapitres. Le premier chapitre
consistera en la présentation des réseaux de capteurs sans fil. Le deuxiéme portera sur les
concepts principaux de 1’auto-organisation, de routage et des protocoles de routage, et des
réseaux de capteurs sans fil hétérogénes. Le troisiéme, fera I’objet de 1’étude conceptuelle et
technique du protocole ADAPTRP-AO proposé. Dans le quatrieme et dernier chapitre, nous
présenterons les résultats obtenus par notre protocole apres la mise en ceuvre et la simulation.

Enfin, nous dresserons une conclusion générale du projet.
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Chapitre 1 Les réseaux de capteurs sans fil

Introduction

Les progrés realisés ces derniéres décennies dans les domaines de la
microélectronique, de la micromécanique, et des technologies de communication sans fil, ont
permis de produire a un colt raisonnable des composants de quelques millimetres cubes de
volume. De ce fait, un nouveau domaine de recherche s'est créé pour offrir des solutions
économiquement intéressantes et facilement déployables a la surveillance a distance et au
traitement des données dans les environnements complexes et distribués : les réseaux de

capteurs sans fil.

Les réseaux informatiques sont des ensembles d'appareils généralement ordinateurs,
reliés entre eux avec ou sans fil, dans le but de permettre a ses utilisateurs de transférer des
informations électroniques, Ils permettent de communiquer, partager des ressources

matérielles ou logicielles.

Les réseaux mobiles sont des réseaux dans lesquels au moins deux terminaux peuvent
communiquer sans liaison filaire. Grace aux réseaux sans-fils, un utilisateur a la possibilité de
rester connecté tout en se déplacant dans un périmétre géographique plus ou moins étendu. On

distingue plusieurs catégories de réseaux sans-fils.

Cette partie du premier chapitre consiste a décrire quelques généralités sur les

capteurs, les réseaux et les réseaux de capteurs sans fils.

1. Capteur sans fil
Les capteurs (figure 1.1) sont des dispositifs de taille extrémement réduite avec des
ressources tres limitées, autonomes, capable de traiter des informations et de les transmettre,
via les ondes radio, a une autre entité (capteurs, unité de traitements...) sur une distance

limitée a quelques métres.

Figure 1.1 Capteur sans fil
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2. Réseau de capteurs sans fil

Un Réseau de Capteurs Sans Fil (RCSF) ou Wireless Sensor Networks (WSN) est un
nouveau paradigme informatique fondé sur les efforts collaboratifs d’une multitude de nceuds
capteurs spatialement répartis qui travaillent en collaboration via des liaisons sans fil pour

envoyer les données collectées vers la station de base sur les zones surveillées.

3. Architecture de capteur sans fil
Généralement, un capteur est composé de quatre unités de base : une unité de capture
(Sensing unit), une unité de traitement (Processing unit), une unité d’émission/réception
(Transceiver unit) et une unité d’énergie (Power unit). 1l peut contenir également, suivant son
domaine d'application, des modules supplémentaires tels qu'un systéme de localisation (GPS),
ou bien un systeme générateur d'énergie (cellule solaire). On peut méme trouver des micro-
capteurs, un peu plus volumineux, dotés d'un systeme mobilisateur chargé de déplacer le

micro-capteur en cas de nécessité. Voici la schématisation d’une architecture de capteur sans

fil (Figure 1.2).

Unité de capture Unité de traitement Unité de
H " "
Capteur | ADC Processeur | Mémaire communication
Unité
d’énergie

Figure 1.2 : Architecture d’un capteur

3.1. L'unité de capture (unité d'acquisition des données)

C’est 'unité qui est chargée de capter des grandeurs physiques (chaleur, humidité,
vibrations, rayonnement, etc..) et de les transformer en grandeurs numériques (un signal
électrique). Cette unité peut incorporer de un jusqu’a plusieurs capteurs plus un convertisseur

analogique-numeérique appelé ADC.

3.2. L'unite de traitement des données
Mote, processeur, RAM et Flash : On appelle généralement Mote la carte physique

utilisant le systéme d’exploitation pour fonctionner. Celle-ci a pour cceur le bloc constitué du
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processeur et des mémoires RAM et Flash. Cet ensemble est a la base du calcul binaire et du
stockage, temporaire pour les données et definitif pour le systeme d'exploitation. Cette unité
est chargée d'exécuter les protocoles de communications qui permettent de faire collaborer le
nceud avec les autres nceuds du réseau. Elle peut aussi analyser les données captées pour

alléger la tache du noeud puits [1].

3.3. L'unité de transmission de données

L’unité de communication est composée d’un émetteur/récepteur qui permet aux
nceuds capteurs du réseau de pouvoir communiquer entre eux par 1’intermédiaire de liaisons
radio. Ainsi, elle effectue toutes les émissions et réceptions des données sur le support sans
fil. Elle peut étre de type optique ou radio fréquence.

3.4. La source d'énergie

Un capteur est muni d’une source d’énergie qui est une batterie, elle alimente les
unités que nous avons citées et elle n’est généralement ni rechargeable ni remplacable. Donc,
I’énergie est la ressource la plus précieuse puisqu’elle influe directement sur la durée de vie

des capteurs.

4. Architecture du réseau de capteurs sans fil

Un réseau de capteurs sans fil (RCSF), consiste en un ensemble de noeuds capteurs,
placés de maniére plus ou moins aléatoire, dans une zone géographique appelée zone de
captage ou zone d’intérét, afin de surveiller un phénomene physique et de récolter leurs
données d’une maniere autonome. Les nceuds capteurs utilisent une communication sans fil
pour acheminer les données captées vers un noeud collecteur appelé nceud puits ou station de
base. Cette derniere transmet ensuite ces données par internet ou par satellite a I’ordinateur

central (Gestionnaire de taches) pour analyser ces données et prendre des décisions.
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Neeuds capteurs

-1
\_‘ _)‘\-

iy
INTERNET j

5 5 Station de base
Utilisateur final

Zone de capture Evénement

Figure 1.3 Architecture d’un réseau de capteurs sans fil

5. Domaines d’application

Les RCSF sont destinés a surveiller et observer des phénomeénes physiques comme : la
température, I’humidité, la pression, le taux de bruit, le mouvement des véhicules et la vitesse.
Nous pouvons citer les domaines suivants : militaire, environnemental, domestique, santé,
sécurité, écologie, tracabilités, etc. Des exemples d’applications potentielles dans ces

déférents domaines sont exposés ci-dessous (figure 1.4) :

Agricole Militaire

Domaines
d'applications

Environnement

Domotique des réseaux de
capteurs sans Médicale
fils

Surveillance Commerciale

Figure 1.4 Domaines d’application des réseaux de capteurs sans fil
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v Dans le domaine militaire, on trouve que Les RCSF sont le résultat de la recherche
militaire. 1ls sont utilisés dans la surveillance des champs de bataille pour connaitre
surveiller toutes les activités des forces ennemies ou d’analyser le terrain avant d’y

envoyer des troupes.

v Dans le domaine médical, la surveillance permanente des patients est une possibilité
de collecter des informations physiologiques de meilleure qualité facilitant ainsi le
diagnostic de maladies grace a des micro-capteurs qui pourront étre ingérés ou

implantés sous la peau.

v" Dans le domaine environnemental, les réseaux de capteurs sans fils sont tres utiles
dans la protection de I’environnement, Ils peuvent &tre utilisés pour la surveillance de
la terre, ’exploration planétaire, la détection d’incidents chimiques ou biologique,

qualité de I’air, et la pollution...etc.

Conclusion

Nous avons essayé a travers ce chapitre de mettre le point sur 1’architecture des RCSF,
ainsi que leurs caractéristiques et les domaines d’applications. Cette mise au point nous a
permis de déduire que les protocoles de routage et la dissipation d’énergie jouent un role
déterminant et crucial dans la conception des RCSF. Cela nous a mené a faire une étude des

principaux protocoles de routage dans le chapitre qui suit.
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Introduction

Le présent chapitre est constitué de trois parties. Dans cette premiere partie, nous
commencons par introduire et définir la notion d’auto-organisation. En- suite, nous décrivons
quelques techniques d’auto-organisation en se basant sur la création d’une topologie logique au-
dessus d’une topologie physique. Nous décrivons par la suite les défis de routage dans les
RCSF. Dans la deuxieme partie, nous décrivons les concepts essentiels de routage dans les
RCSF avec ses classes principales, ses contraintes de conception, et ses criteres de
performances. Dans la troisieme et derniére partie nous introduirons finalement les réseaux

hétérogénes WSAN, leurs architectures et applications.

I. Partie 01 : Auto organisation

1. Définition d’auto-organisation
Un systeme constitué de plusieurs entités, est dit organisé s’il posséde une structure et
un ensemble de fonctions. La structure vise a créer une relation entre les entités en les
disposants d’une certaine maniére particuliere et a faciliter la communication entre ces entités.
L’ensemble de fonctions a pour role de maintenir la structure et I’utilisation de celle-ci pour

répondre a des besoins bien déterminés [2].

2. Objectifs de I’auto-organisation

Un réseau auto-organise crée une topologie logique au-dessus de la topologie physique.
La topologie logique est construite non pas seulement pour « cacher » la dynamique locale au
niveau de chaque entité appartenant a la topologie (la dynamique couvre aussi bien
’apparition/disparition des liens et des nceuds) mais aussi pour faciliter le déploiement des
protocoles de communication au-dessus de cette topologie logique. Ainsi la topologie s’adapte
aux changements de la topologie et se reconstruit dynamiquement et localement (dans le cas
idéal). De plus, cette topologie logique doit étre capable de supporter le passage a 1’échelle
qui est une caractéristique partagée entre les RCSF et les RSCFA. Les principaux objectifs de

la construction d’une topologie logique sont :

- Minimiser laconsommation énergétique au niveau du réseau ;
- Améliorer les performances du réseau ;

- Partager et gérer les ressources disponibles dans le réseau.
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3. LEGOS (Low Energy self-organization scheme for wireless sensor

networks)

LEGOS est un protocole d’auto-organisation des réseaux de capteurs propose par LU,

J et all, [3]. Il avait pour objectif de fournir un protocole d’auto-organisation simple, efficace en

énergie, adapté aux topologies larges échelles qui permet de structurer le réseau et qui permet

de s’adapter aux changements dans le voisinage. La structure du réseau devait répondre aux

exigences suivantes :

Seules des interactions locales doivent étre utilisees pour faire émerger un
comportement global et réagir aux changements dans le voisinage ;

Eviter 1’émission de paquets périodiques « hello » afin d’économiser de 1’énergie,

La complexité et la puissance de calcul requise doivent étre efficaces pour étre adaptés

aux ressources limitées des capteurs.

4. Hypothéses

L’auteur de LEGOS ciblait les réseaux de capteurs sans fil avec les hypothéses suivantes :

Capteurs identiques : tous les capteurs ont les mémes capacités en termes de mémoire,
puissance de calcul, communication et d’énergie. Seul le puits peut avoir des capacités
différentes mais il n’est pas pris en compte afin de garantir plus de flexibilité ;

Energie comme ressource critique : 1’optimisation de 1’énergie doit étre présenté
systématiquement pour améliorer la durée de vie du réseau ;

Aucune information de localisation géographique n’est connue de la part des nceuds et
aucune information globale n’est requise.

Aucune hypothése sur la distribution des nceuds sur la zone de surveillance : les noeuds
sont déployés aléatoirement.

Aucune hypothése en termes de synchronisation : les nceuds exécutent LEGOS
indépendamment sans étre nécessairement synchronisés.

Pas d’infrastructure.
Partie 02 : Routage

Le routage dans les réseaux de capteurs sans fil est la procédure d’acheminement des

données d’un nceud source collecteur vers une destination (généralement la station de base) a

travers un réseau de connexion. Chaque nceud est susceptible d’étre a la disposition des autres

nceuds capteurs pour participer a la transmission et retransmission des informations émises sur

8
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le réseau par un ou un ensemble de nceuds n’ayant pas la possibilité d’atteindre directement la
destination. Cette derniére peut étre un nceud ordinaire, un chef de groupe « cluster-head »

dans le cas de réseaux hiérarchiques ou la station de base pour les réseaux a plat.

1. Les principales classes des protocoles de routage dans les
RCSF

Les protocoles de routage proposes dans les RCSF peuvent étre classés suivant des
critéres différents. La figure 2.1 résume cette classification qui se base sur quatre critéres : la
topologie du réseau, mode de fonctionnement du protocole, les paradigmes de communication
et selon le mode d’établissement des chemins. Dans notre proposition on s’intéresse beaucoup

plus par la classification basée sur la topologie du réseau.

Basé-requétes
: _ ) Basé-Qos
= Fonctionnement du protocole
\ i y Basé-négociation
Multi-Chemins

Hiérarchique
Classification des
protocoles de routage

Plat

pour les réseaux de

Centré-données
capteurs sans fils Pare digme de cc mmunication «E Basé-localisation

Centré-noeuds

Hybride

Proactif

Réactif

Figure 2.1 Classification des protocoles de routage pour les RCSF

2. Protocoles basés sur la topologie du réseau
En genéral, le routage dans les réseaux de capteurs peut étre classé, selon la structure

du réseau, en deux classes [4], routage a plat et routage hiérarchique.

2.1. Routage a plat
Appelé également routage centré données (data centric) [5] ou tous les nceuds ont les

9
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mémes taches a accomplir. C’est la premiere approche utilisée dans I’acheminement des
données dans les RCSF. Elle se base sur la collaboration de tous les nceuds du réseau. Les
propriétés des données sont spécifiées par un systéme de dénomination par attribut [6] [7] en
raison de la difficulté d’affecter un identificateur global a chaque nceud vu leur nombre
important. Parmi leurs avantages, la simplicit¢ d’ou la possibilit¢ d’établir des
communications sans surcodt ou chaque nceud n’aura besoin que des informations de ses
voisins directs. L’inconvénient est I’épuisement des ressources en énergie des nceuds proches
de la station de base car tout le trafic vers cette derniére passe obligatoirement par eux.
2.2. Routage hiérarchique

Cette approche est basée sur la formation de clusters (zones communes). Le principe
est de router les données récoltées par chaque noeud du cluster a son chef de zone (Cluster
Head), qui et aprés des traitements sur leurs parties communes, les transmettra a la prochaine
destination (si le CH ne pourra pas atteindre directement la station de base, les informations
seront routées vers le prochain chef de zone). L’avantage est la réduction des colits en
communication et en énergie en minimisant le nombre de messages circulant sur le réseau,
¢tant donné que les CHs appliquent des fonctions d’agrégat sur les données du cluster ce qui
permet de les combiner. L’inconvénient de cette approche est lorsque la taille du réseau
augmente, le processus d’élection du Cluster Head devient critigue et gourmand en

ressources.

3. La communication dans les RCSF

Une communication est définie par 1’échange d’informations entre les capteurs du
réseau. Elle peut étre établie suite a un événement déclenché par un nceud capteur ou a une
requéte diffusée sur le réseau par la station de base, 1’utilisateur final de 1’application ou un
nceud chef de groupe.
Les réseaux de capteurs sans fils sont souvent utilisés dans des environnements hostiles sans
aucune infrastructure de base, ne possédant aucune information sur I’emplacement des nceuds
capteurs et par conséquent sur la topologie du réseau. Dans des conditions similaires, les
nceuds capteurs doivent s’auto-organiser et construire une infrastructure de communication
autonome qui leur permet d’interagir entre eux et d’établir un cheminement de n’importe quel
nceud capteur vers n’importe quelle destination sur le réseau.

Un nceud capteur joue plusieurs roles a la fois : collecteur, intermédiaire ou collecteur

et intermédiaire en méme temps. Les nceuds intermédiaires participent a la mise en place
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d’architectures de communications multi-sauts. Les nceuds capteurs peuvent atteindre en un
seul saut. Ce type de communication ne néecessite aucune collaboration ni architecture de
communication pour le routage de données et d’informations. Par contre le type de
communication multi-sauts, chaque nceud capteur envoie ses informations au nceud voisin, ce
dernier retransmit les informations a son nceud voisin jusqu'a ce que les informations arrivent

a la station de base.

Neceuds intermédiaires

..
- -
. *e, ettt e,
- -
P -
.o
- -
-
.

.
-
- .
ooooooo

Station debase Zone de capture Portéeradio du
Capteur

Figure 2.2 Communication multi-sauts dans un réseau de capteurs sans fil

La figure 2.2 montre un exemple d’un réseau constitué¢ de plusieurs nceuds capteurs. 11
s’agit d’une communication multi-sauts entre le nceud collecteur Cy4 et la station de base et
d’une communication en un seul saut entre C; et la station de base. A partir de cette
organisation, on distingue quatre types de communications dans les réseaux de capteurs sans
fil :

I.  Communication directe entre un nceud collecteur C4 et un autre nceud collecteur C5 ce
type de communication est généralement utilisé dans des opérations locales telles que

la procédure de création de routes ou pendant le processus de clusterisation [8].

ii.  Communication entre un nceud collecteur C4 et un nceud intermediaire C3 : Puisque le
nceud collecteur n’est pas en mesure d’atteindre directement la station de base, ses
données collectées sont transmises a un nceud intermédiaire se trouvant dans sa portée

radio.
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4.

Communication entre un nceud intermédiaire C3 et un autre nceud intermédiaire C2 :
souvent en unicast [9], ce type de communication a pour réle d’installer un réseau de
connexion entre le nceud collecteur et la station de base.

Communication entre un nceud intermédiaire C1 et la station de base : ¢’est la derniére
étape avant la réception finale des données par la station de base. Cette
communication peut concerner également une transmission directe entre un nceud

collecteur et la station de base.

Contraintes de conception d’un protocole de routage

Nous allons présenter dans ce qui suit quelques contraintes liées aux caractéristiques

des protocoles de communication et de routage de données dans les réseaux de capteurs sans

fil.

4.1.

4.2.

4.3.

Capacités réduites des capteurs : les capacités réduites des capteurs en calcul, en
mémoire et en énergie empéchent le développement de mécanismes complexes,
volumineux et complets qui s’exécutent sur des processeurs puissants et qui
nécessitent des tailles mémoire importantes. De méme, 1’une des recommandations
majeures a prendre en compte est de répartir équitablement 1’énergie consommée lors
de la découverte et la maintenance des routes. De plus, I’agrégation de données, la
clusterisation, contréle de la puissance du signal sont, entre autres, des techniques de
conservation d’énergie appliquées par un protocole de routage lors de la transmission
de donneées entre les différentes entités du réseau, utilisant une architecture de
communication adéquate.

La taille du réseau : le nombre de nceuds d’un réseau de capteurs sans fil est
souvent important et sa topologie change fréquemment avec la défaillance ou 1’ajout
de certains nceuds capteurs. Ce changement de topologie provoque une maintenance
et une mise a jour réguliere des schémas de gestion de routes ; deux opérations
gourmandes en énergie. Ainsi, la réorganisation du réseau et la mise a jour des tables
de routage, ou parfois le changement de I’approche de routage utilisée selon les
nouvelles données, implique la participation d’un grand nombre de nceuds capteurs,
ce qui est difficile a gérer par les protocoles de routage.

Déploiement des nceuds : les nceuds d’'un RCSF peuvent étre déployés d’une
maniere sélective ou aléatoire. Dans un environnement de déploiement sélectif ou les

nceuds capteurs sont placés a la main, les protocoles de routage peuvent utiliser
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44.

4.5.

4.6.

directement les informations pré-chargées sur les capteurs avant leur déploiement sur
la zone de captage. On parle alors de routage prédéterminé. Ce genre de déploiement
ne pose pas trop de problémes aux protocoles de routage car les informations sur
I’emplacement des capteurs sont statiques et les mises a jour des tables de routage
s’effectuent d’une mani¢re déterministe. Cependant, les informations sur les
positions des capteurs dispersés aléatoirement sur une zone a surveiller sont difficiles
a connaitre ou a prévoir et I’emplacement des capteurs est quasi inconnu. Dans ce
cas, on procéde alors a la définition de nouveaux mécanismes chargés de la
découverte des routes (algorithmes de Djikstra, algorithme de Nilson, algorithmes
génétiques, technique du spanning tree...etc.).

La dynamicité du réseau: dans la plupart des applications des réseaux de
capteurs sans fil, I’emplacement des nceuds sur une zone de captage est souvent
statique et les positions des capteurs sont fixes et invariables, ce qui maintient
régulierement a jour ’état des liens et les informations de routage stockées sur les
nceuds capteurs. Néanmoins, des facteurs externes comme les vents, les orages, et
autres conditions climatiques ainsi que le facteur humain (d’une maniere accidentelle
ou ciblée) et animal peuvent changer le positionnement géographique des nceuds
capteurs et engendrer 1’apparition ou la disparition de liens entre les nceuds ce qui va
altérer au processus de routage. Le probleme de la gestion de la mobilité au sein d’un
RcSF est I’objet de plusieurs projets de recherche proposant des solutions nouvelles
[10] aux problémes identifiés [11] mais soulevant de nouveaux défis notamment la
gestion des communications entre nceuds mobiles [12] et I’adaptation des schémas
anciens aux nouvelles informations volatiles et non permanentes.

Tolérance aux pannes : un nceud participant a ’acheminement de données sur un
réseau de capteurs est susceptible de tomber en panne suite a 1’épuisement de ses
réserves d’énergie, a une défection matérielle, & une compromission...etc. ce qui ne
doit pas altérer le fonctionnement du protocole de routage. Un mécanisme de gestion
et de prise en charge de pannes doit étre prévu et mis en place.

Qualité de service : un protocole de routage doit veiller au respect des délais
d’acheminement et a préserver I’intégrité des données émises car un message, une
donnée ou une information arrivant aprés un certain délai ne serait peut-étre plus

utilisable surtout dans des applications temps reéel.
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5. La contrainte d’énergie pour le routage

La consommation d’énergie est la métrique la plus importante dans 1’évaluation de

la durée de vie des capteurs et des performances d’'un RCSF. La source d’énergie des

capteurs, congus pour fonctionner durant des mois et méme des années et alimentés par des

batteries de capacité limitée, doit étre utilisée de facon optimale pour toute tache effectuée,

notamment la communication et 1’échange d’informations. Plusieurs métriques et techniques

sont utilisées par les protocoles de routage afin d’optimiser les sources de consommation

d’énergie.

6. Critéres de performance des protocoles de routage

6.1.

6.2.

6.3.

6.4.

6.5.

Consommation d’énergie : le nceud capteur doit utiliser son énergie d’une fagon
optimale pour ses activités de détection, de traitement et de communication. Un
protocole de routage doit gérer les périodes d’activité et d’inactivité des capteurs en
incluant des modes « en marche » et « en veille » et avoir la notion de temps pour se
mettre en veille et se réveiller. Le mode « en veille » permet au nceud capteur
d’éteindre son interface radio et d’empécher une perte d’énergie due aux écoutes
actives et en permanence inutiles de son environnement.

Temps de traitement : c’est le temps pris par un nceud capteur pour effectuer des
opérations de calcul sur les données récoltées ou recues. Ce temps doit étre
raisonnable pour ne pas causer des retards de transmission d’informations pour des
applications critiques et temps reéel.

La mobilité des nceuds capteurs : la position des capteurs sur la zone de captage
n’est pas toujours fixe. Un noeud capteur peut devenir mobile et changer sa position
selon les besoins de 'utilisateur. Des traitements spécifiques pour la maintenance des
liens et la mise a jour des informations de routage sont a prévoir lors de la conception
d’un protocole de routage.

Modes de transmission : choisir un mode de communication adéquat a la structure

et a la topologie du réseau de déploiement.

Sécurité des échanges : consiste I’envoi périodique de paquets de contrdle afin
d’éviter des collisions et des pertes de données. Un paquet de contréle peut contenir
le nombre de bits émis, 1’adresse ou I’identificateur de destination et des informations
sur le routage. Ces paquets sont nécessaires afin d’assurer la disponibilité et
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I’intégrité des données transmises.

7. Classification des protocoles de routage

Les protocoles de routage sont congus différemment pour répondre aux objectifs d’un
réseau de capteurs sans fil. Plusieurs applications des capteurs exigent un routage efficace,
sécurisé et économe en énergie assurant une bonne qualité de service et des temps de
traitement et de transmission convenables. Le choix de conception d’un protocole de routage
pour les RCSF est assez vaste et nous pouvons les classifier par différentes facons. Certaines
applications de réseaux de capteurs sont mises en place pour récolter des données périodiques
sur leur environnement tandis que d’autres sont chargées de répondre a des événements
importants produits a I’intérieur ou a proximité de la zone a surveiller, et d’autres encore sont

congues pour capter des informations préecises sur des zones ciblées.

Les techniques de transmission de données sur un réseau de capteurs sans fil different
selon plusieurs critéres. Le tableau ci-dessous présente une classification détaillée des

protocoles de routage dans les RCSF.

Critére Classification Définition

Le réseau est organisé en clusters. Le routage effectue
Topologie du Hiérarchique sur plusieurs niveaux (intra-cluster et inter-cluster).

reseau Tous les nceuds ont le méme role et collaborent entre

Plat eux pour accomplir le routage.

Multi-chemins | Utiliser des chemins multiples afin d’augmenter les
performances du réseau en maintenant des chemins
alternatifs.

Négociation Eliminer les transmissions redondantes et établir des

communications selon les ressources du réseau.

Qualité de service | Le réseau doit satisfaire la qualité des données avec une

Les fonctions consommation raisonnable d’énergie.
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du protocole Requéte

Centré - nceuds

Paradigme de Centré - nceuds
communication

Basé localisation

Les données sont envoyées a un certain intervalle ou
quand le nceud capture certains événements.

Les nceuds répondent aux requétes envoyées par la
destination.

Les communications se basent sur 1’identification des
nceuds participants.

Les communications se basent sur les données a
transmettre

Les communications se basent sur la position des

nceeuds.
Proactif Les chemins sont établis a priori.
Etablissement T - — :
Réactive Les chemins sont établis a la demande selon les besoins.
de la route
Hybride Combine les deux techniques proactive et réactive.

8. Les principaux protocoles de routage

8.1. Leach (Low-Energy Adaptive Clustering. Hierarchy) : introduit par
Heinzelman et al. est I’un des protocoles les plus populaires pour les réseaux de
capteurs sans fil [13][14]. Le principe de ce protocole de routage est de former des
groupes communs de calcul et de traitements en se basant sur la puissance du signal
et le niveau d’énergie des nceuds capteurs. Chaque cluster est dirigé par un chef de
cluster, jouant le rOle d’agrégateur et de routeur, en effectuant des traitements sur les
données recues de son cluster et leur expédition vers la prochaine destination. Ce réle
de chef de cluster est échangé entre les nceuds d’un cluster afin de répartir

équitablement la consommation d’énergie entre eux.

Le protocole LEACH se déroule en rounds. Chaque round se compose de deux
phases : Phase d’initialisation et phase de communication. La premiere phase
consiste a définir les clusters et élire les Clusters Head (CH), la phase de

communication est responsable de la transmission des données captées.

8.2. Leach-C : les créateurs de LEACH ont mis en place une version centralisée baptisé
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8.3.

8.4.

8.5.

LEACH-C [15] qui est en fait une extension de 1’algorithme de LEACH. En effet, ce
dernier s’appuie toujours sur le clustering, d’ailleurs il en garde les principales
caractéristiques a quelques différences pres comme 1’ajout de la méthode
d’optimisation de recuit ’simulé” qui sert a calculer la structure des clusters au
niveau de la station de base. De plus, dans LEACH-C, la SB définit a chaque
itération de 1’algorithme le role de chaque nceud capteur, il peut étre Cluster-Head

ou bien un nceud ordinaire.

PEGASIS: (Power-Efficient Gathering in Sensor Information Systems)
proposé par Lindsey et al. en I’année 2002 [16], ce protocole est 1’une des
améliorations de LEACH, ou le réseau est vu comme un arbre, les nceuds forment
des chaines plutdt que des clusters. Un nceud transmet et regoit uniquement les
données de son voisin. Chaque nceud est considéré comme un nceud agrégateur, ses
données regues sont traitées et envoyées au prochain nceud de la chaine. Ainsi,
toutes les données capturées sont fusionnées et transmises par un seul nceud désigné
pour communiquer avec la station de base. Les nceuds qui transmettent a la station
de base sont choisis, pour un intervalle de temps bien défini, selon la politique de
remplacement Round Robin dans le but de répartir équitablement 1’énergie
consommeée durant un round de transmission. Le principe est d’organiser le réseau
sous forme d’arbre hiérarchique ou les nceuds collecteurs sont considérés comme
des feuilles et la station de base comme la racine. Les données captées transitent
d’une feuille a la racine par des nceuds intermédiaires formant une chaine. A la
réception d’un paquet de données, le nceud intermédiaire procede a son traitement
avant son expédition vers son voisin direct de la chaine. Le dernier nceud de la

chaine (appelé leader) transmet les données fusionnées a la station de base.

Hierarchical PEGASIS (H-PEGASIS) [17]: est une révision de PEGASIS.
Ainsi, il se fixe pour objectif la diminution des délais de transmissions des paquets
vers la station de base, et de plus, il suggére une solution au probléme de la collecte
de données. La transmission simultanée de messages est adoptée dans le but de
réduire les delais dans PEGASIS.

HEED: (Hybrid Energy Efficient Distributed clustering): proposé par O.
Younis et al. [18]. S’établi sur le schéma basic de LEACH. L’un de ses aspects le
plus important, c’est la méthode avec laquelle sont sélectionnés les CHs. Dans le but
d’assurer un équilibrage de puissance energétique, la construction des clusters se fait
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8.6.

selon une combinaison de deux parametres. L’un des parameétres dépend de 1’énergie
résiduelle des nceuds, le second dépend du coiit des communications intra-cluster
[19]. Les CHs sont elus périodiquement en se basant sur 1’énergie résiduelle et le
colt de la communication intra-cluster des nceuds candidats [20]. L’envoie des

données depuis un Cluster-Head vers la SB se fait en sauts multiples.

HEEP (Hybrid Energy Efficiency Protocol) : proposé par Boubiche et al. en
I’an 2011 dans [21], I’organisation des nceuds appartenant a la méme grappe
(cluster) sous forme d’une chaine permettent d’améliorer et de réguler la dissipation
d’énergie permettant de réduire la charge sur le cluster-head. En effet, les nceuds
communiquent uniquement avec leurs proches voisins et non pas directement avec
leur cluster-head, ce qu’économise d’avantage l’énergie et offre une meilleure
utilisation de la bande passante. L’agrégation des données au niveau de chaque
nceud dans la chaine réduit la quantité de données échangées entre les nceuds et leur
cluster-head, ce qui a pour effet de préserver les réserves énergétiques de ces

derniers.

La figure 2.3, montre comment les nceuds seront organisés a I’intérieur des clusters.
Le nceud NO transmet ses données a son proche voisin N1 qui a son tour agrege les
données recues avec les siennes et les transmet a son voisin jusqu’a atteindre le
cluster-head qui les transmet directement a la station de base. Donc, dans cette
nouvelle organisation (grappe a chaines), tous les nceuds du cluster vont transmettre
leurs données colletées a leurs cluster-heads respectifs en se reliant a travers la
chaine, tandis que chaque CH doit recevoir les données collectées par les nceuds de

méme cluster.

Figure 2.3 Architecture de communication du protocole HEEP [21].
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8.7. TEEN (Threshold sensitive Energy Efficient sensor Network

protocol) : introduit dans [22] par A. Manjeshwar et al. , le protocole TEEN est
congu pour les applications se basant sur le mode de communication événementiel
(les applications dédiées pour détecter les changements soudains). L’architecture du
réseau de capteurs est basée sur un groupement hiérarchique multi-niveaux ou les
nceuds les plus proches forment des clusters. TEEN est une hybridation du
clustering hiérarchique et parmi les protocoles centrés-données. Il utilise la stratégie
de LEACH pour la création des clusters. Apres 1’établissement des clusters, le CH
diffuse aux membres de son groupe le seuil maximal et minimal. Les nceuds
capteurs surveillent leurs environnements continuellement. Une fois que la valeur
des données dépasse le seuil maximal, ou diminue le seuil minimal le nceud transmet

les données récoltées.

8.8. APTEEN (AdaPtive Threshold sensitive Energy Efficient sensor Network
protocol) : proposé dans [23] par A. Manjeshwar et al, est une réforme de TEEN
dédié a la fois aux applications se basant sur le mode de communication
événementiel et a celles se basant sur le mode de communication périodique. La
formation des clusters est faite par la station de base puis des valeurs des attributs
sont diffusées par les cluster-heads vers tous les nceuds du réseau. Une agrégation de

données est aussi réalisée par les Cluster-Head dans le but de minimiser 1’ "energie.

9. Le protocole ADAPTRP

Proposé par M. Naidja et al. [24]. C’est un protocole de routage adaptatif basé sur
plusieurs concepts, dont les plus importants sont I'nétérogénéité et I'auto-adaptation. L'objectif
principal de ce protocole est d'ameliorer la durée de vie des réseaux de capteurs sans fil
hétérogénes en réduisant la consommation d'énergie nécessaire pour créer et adapter des
clusters et cluster-heads. L'ADAPTRP utilise un ensemble de mécanismes qui ont été adoptés
dans des protocoles bien connus (HEEP, APTEEN, LEACH, PEGASIS et H-PEGASIS) en
tenant compte de leurs forces et de leurs faiblesses. Ce protocole est basé sur des cycles

(Round) (figure 2.4) et chaque cycle est constitué de deux phases :
+ La phase d’initialisation

La station de base recoit des informations sur I'état du neeud, I'emplacement et I'énergie
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restante de chaque nceud pour élire de Cluster-Heads (CH) par formés les clusters, Aussi bien

que determinant le protocole de routage la plus appropriée pour ce cluster. Le protocole

fonctionne a ce stade dans les étapes suivantes :

Au début de la simulation, le nombre total de nceuds dotés de capteurs N est de 100 %, et
chaque nceud du réseau envoie des informations sur le niveau d'énergie restant et

I’emplacement a la station de base.

Ensuite, la station de base calcule le nombre de ces nceuds, si ce nombre est inférieur a
n / p. Dans ce cas, la station de base de RCSF est considérée comme un seul cluster. Cela
signifie le changement le protocole fonctionné vers protocole PEGASIS au lieu le
protocole HEEP. Autrement, si le nombre de nceuds dans la RCSF est supérieura n/p ,
cela fonctionnera toujours a partir du protocole HEEP et la station de base analyse les
détails et détermine les cluster-heads les plus appropriées pour ce cycle, c.-a-d, la plus

grande capacité d’énergie.

Ensuite, dans chaque cluster, la station de base calcule I'énergie restée. Si cette énergie
diminue a moins de 50% donc le protocole fonctionné se change vers protocole APTEEN
au lieu de protocole HEEP, parce que la station de base se concentre sur la conservation

de I'énergie plutét que sur la transmission de données.

Autrement, si I'énergie résiduelle de la masse est supérieure a 50%, alors la station de
base se concentre sur la transmission de données plutét que sur la conservation de
I'énergie, c'est-a-dire que le protocole HEEP passe a LEACH ou H-PEGASIS. Pour
choisir le protocole fonctionnel entre les deux protocoles (LEACH et H-PEGASIS), la
station de base applique des algorithmes appliqués a la densité, la consommation d'énergie

et aux liaisons de communication.

+ La phase de transmission

La durée de cette phase est relativement plus longue que la phase d'initialisation, car

elle est divisée en trames, et la trame a son tour est divisée en périodes de temps. La longueur

de la trame varie d'un cluster a l'autre, selon le nombre de nceuds dans le cluster. Cette phase

permet la collecte de données de tous les protocoles existants a envoyer a la station de base.

Dans notre proposition, le RCSF considéré est hétérogéne, parce que le protocole de routage

ADAPTRRP utilise plusieurs protocoles de routage en méme temps.
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Début de la simulation J

Pour chaque Round et dans chaque Cluster

m ‘

oul — SI (N, <=N./N,)

MNon

r Oui |——
APTEEN Ni”

Applique les algorithmes bases sur la densite, la

51 (E. <= E5gog)

consommation d'énergie et les liens de communications
pour choisir entre LEACH et H-PEGASIS

—
Cloen D Coreomss 3

A
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Fin du Round

l

Fin de la simulation J

Figure 2.4 Algorithme d’ADAPTRP
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N, : Nombre des nceuds actuel. N, : Nombre des nceuds total (début de la simulation).

N, : Nombre de clusters dans le réseau. Esqo, : 50% d’Energie total dans ce cluster (début de

la simulation). E_: Energie total du cluster.

I1l1. Partie 03 : Les réseaux hétérogenes RCSFH

1. Les réseaux hétérogenes

Les RCSF Heétérogenes représentent une nouvelle tendance adéquate et plus
économique pour le contrble et la surveillance des environnements a travers la capture,
I’agrégation de mesure relatives a différents phénomeénes physiques. Ces réseaux permettent
d’opérer sur un méme réseau sans avoir a intervenir pour 1’adapter a chaque fois une nouvelle
tdche ou a une nouvelle application. Une étude faite par les auteurs dans [2] a montré qu’un
réseau hétérogéne proprement déployé peut tripler le taux moyen de livraison et peut

prolonger jusqu’a cinq fois plus la durée de vie du réseau.

2. Conditions de fonctionnement

D’abord, il faut que les capteurs parlent le méme langage et comprennent le langage des
autres nceuds du méme RCSF, la communication doit €tre assurée entre tous les nceuds du
réseau. En plus, les capteurs sont équipés des redirecteurs adéquats pour s’adresser a la station
de base d’un autre systéme d’exploitation. Enfin, les stations de bases sont équipées des
services adéquats pour recevoir les informations des nceuds capteurs d’un autre systéme

d’exploitation.
3. Quelques modéles d’hétérogénéité

L’hétérogénéité est la possibilité que les neeuds dans un réseau soient différents. Il

peut s’agir de I’hétérogénéité logicielle ou matérielle [27].

3.1. Hétérogénéité matérielle

= Hétérogénéité des nceuds capteurs : D’auteur dans [28] propose un modeéle
d’hétérogénéité matérielle, ce modele contient un autre type de nceud dans le réseau
nommé le nceud actionneur (Figure 2.5). Ainsi, un WSAN (Wireless Sensors and
Actuators Networks) est un réseau hétérogéne par nature puisqu’il est constitué au moins

de deux types de nceuds : les nceuds capteurs qui collectent les données de
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I’environnement ou ils sont déployés, et les nceuds actionneurs qui ne sont pas

responsables seulement d’agir sur I’environnement physique.

{my)
- S ,*% Station de base
j.’

- y; \
\ / —~ A MNoeud actionneur
4\ MNoeud capteur

Figure 2.5 Exemple d’un cluster dans un RCSF et actionneur

= Hétérogénéité de I’unité de capture : I’unité de capture ou d’acquisition est composée de
deux sous unités, un dispositif de capture physique qui préléve I’information de
I’environnement local et un convertisseur analogique/numérique appelé ADC (Analog to
Digital Converters) qui gére la conversion des signaux analogiques provenant de 1’unité
de capture en signaux numériques interprétables par 1’unité de traitement [29]. Il est
possible d'avoir un capteur avec plusieurs unités de capture (Figure 2.6), donc les données
capturées sont envoyées périodiquement aux clusters-head pour collecter, agréger, traiter

et envoyer le résultat final a la station de base.

. Capteur { Luminosité)

* Capteur ( Pression)

Capteur (Tempurature)

. Capteur (Son + Image)

{tmy)

ﬁ%‘ Station de base

W,

77

Figure 2.6 Hétérogénéité de 1’unité de capture

3.2. Hétérogénéité logicielle

= Hétérogénéité de systemes d’exploitation : Les systémes d’exploitation représentent un
socle sur lequel s’appuient les programmes d’application. Ils servent de lien ou d’interface
entre I’architecture matérielle et la partie logicielle. Dans les réseaux de capteurs sans fil,

les systemes d’exploitation conservent ce role. Sachant que certaines architectures sont
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plus puissantes que d’autres, il est logique d’extrapoler le concept au niveau logiciel. On
peut donc avoir des systémes d’exploitation qui offrent plus de caractéristiques, ou qui
utilisent moins de mémoire flash/ram. Donc une possibilité non seulement d’hétérogénéité
matérielle mais aussi logicielle.

= Hétérogénéité du Protocole de routage : Suivant la maniere de création et de
maintenance des routes, les protocoles de routage peuvent étre répartis en trois catégories :

proactifs, réactifs et hybrides.

Conclusion

Dans la premiére partie de ce chapitre, nous avons introduit la notion d’auto-
organisation et nous avons présenté LEGOS le protocole d’auto-organisation qui a pour
objectif principal de fournir une auto-organisation simple, efficace et adapté aux topologies a
larges échelles. Dans la partie suivante, nous avons eu un apergu sur plusieurs protocoles de
couverture proposés dans la littérature. Généralement, les réseaux visés par notre proposition
de protocole de routage hiérarchique basé sur une structure en clusters, comprennent des

nceuds capteurs qui ne disposent pas d’information de localisation.

Nous avons pu voir dans la derniere partie les caractéristiques des réseaux
hétérogenes, les WSANs comme exemple. Nous avons identifié les spécificités des WSANS,
leurs architectures et leurs applications. La communication entre ces deux types de nceuds doit
éviter les problémes causés par la différence de portée de transmission. En effet, vu que les
nceuds actionneurs ont généralement une grande portée de transmission par rapport a celle des
nceuds capteurs, ces derniers doivent par exemple éviter les problemes d’utilisation de liens

unidirectionnels qui se présentent dans le réseau.
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Chapitre 3 Proposition d’'une méthode de diagnostic dans les RCSF

Introduction

Une étape importante dans la supervision est le diagnostic de panne ou d’anomalie, qui
consiste d’une part, a détecter et localiser une panne ou un dysfonctionnement, puis a
rechercher la cause de cette panne, et enfin a agir sur le systeme pour le remettre dans un état
de fonctionnement normal. Le diagnostic d’anomalie sera la généralisation du probléme de
détection au cas ou plusieurs pannes peuvent affecter le systeme. Pour pouvoir appliquer le
diagnostic et évaluer notre proposition, nous utilisons comme plateforme le protocole de

routage connu LEACH.

1. Les problemes de diagnostic dans les reseaux de capteurs sans fil
Les 4 principaux composants susceptibles de problemes dans les réseaux de capteurs

sans fil sont :

e L’unité de captage ;
e [’unité de traitement ;
e [’unité de transmission ;

e L’¢énergie.

2. Les hypothéses
Pour étre effectif, un diagnostic cohérent doit tenir compte des hypothéses réalistes.

Ainsi, les hypotheses suivantes de mieux cerner les problemes :

e Aucun nceud ne couvre le nceud défaillant. Dans pareille situation, le recouvrement en
cas de défaillance ne peut s’appliquer qu’a des pannes transitoires ;

e Le probléme de capture d’un nceud est diagnostiqué au niveau du clusterhead associé
en vérifiant que la valeur de captage regue appartient a 1’intervalle de vraisemblance
(par exemple intervalle de température entre -20° et 60°), ou bien au niveau local s’il
n’a aucune valeur captée ;

e Les problemes d’énergie, transmission et traitement pouvant survenir au niveau d’un
nceud sont localement diagnostiqué au niveau du nceud défaillant ;

e Un nceud défaillant au niveau captage peut étre mis a profit au niveau traitement,

stockage et transmission. De méme, un défaillant en réception peut étre utilisé en
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capture, émission et stockage. Et un défaillant en traitement peut étre utilisé en
capture, transmission et stockage.

e Le choix de la période de la 2¢éme chance dépend de type d’application ;

e La période de la 2°™ chance : c'est la période donnée & un nceud pour la confirmation
de sa défaillance, c'est-a-dire a l'instant « t » si un nceud génére une défaillance de
traitement par exemple, on enregistre ce nceud comme un nceud en doute et on attend
un temps « 7 » c'est le temps de 2°™ chance, donc, & l'instant « ¢ + r » on lance de

nouveau le traitement si ce nceud en doute génére une autre défaillance dans ce cas, il

existe un diagnostic pour que le réseau reste avec un bon fonctionnement sinon pas de

probleme.

e On ne peut pas utiliser un nceud qui n'envoie pas. De méme, un nceud qu’a un probléme

d’énergie ;

e Les trois types de fautes ne peuvent pas souvenir en méme instant dans un méme

capteur.
Le déroulement de diagnostique

v C’est quoi la panne ? C’est un cas parmi la liste des quatre principaux problémes

dans les réseaux de capteurs sans fil.
C’est qui ? Soit le cluster-Head ou un nceud ordinaire, ou bien station de base.
C’est qui le protocole de routage ?

v' Le diagnostic : chaque panne a une solution quelque soit le type de nceud ou bien le
protocole de routage (cluster-Head ou ordinaire ou station de base). Donc chaque

protocole posséde diagnostic un seul saut et multi saut.

3.1. Probléme d’énergie
L’énergie consommée par un nceud capteur est due essentiellement aux opérations

suivantes : la capture, le traitement et la communication de données [26].

3.1.1. Le diagnostic d’énergie

v’ C’est quoi la panne ? Un probléme au niveau d’énergie ;

v' C’est qui ? Peut-étre un cluster-Head ou un nceud ordinaire.
v Le diagnostic
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- L'avantage principal d’auto-organiser le RCSF dans le cas d’une « panne d'énergie » est
l'augmentation du nombre de données envoyés vers la station de base. Il est a noter que la
station de base ne peut pas tomber en panne dans ce cas (panne d’énergie) parce qu’elle
dispose une réserve d'énergie illimitée.

- Dans chaque cluster, quand un nceud donné atteint un seuil critique d’énergie, il est
déclaré comme un nceud défaillant dit nceud crash.

- Auniveau d’un nceud CH : Le vice chef assurera les taches du chef principale. Ce cas est
tres rare parce que le cluster-Head est choisi selon sa puissance d’énergie sauf peut-étre
dans le dernier round ou on a aucun autre CH.

- Au niveau d’un nceud ordinaire : le cluster-Head enléve le time-slot 'envoie de ce nceud

pour gagner un espace de transmission (on peut gagner un ou plusieurs frames d'envoi de

plus)

Diagnostic d’énergie

Tester 1’énergie avant le round

Y

Energie >= seuil

1

Pas de probléeme

Energie < seuil <

Noeud Noeud CH
Ordinaire
Déclare ce nceud Le vice chef assurera
comme un défaillant les tAches du CH.
et supprime son
time-slot

Diagramme 3.1 Diagramme de diagnostic d’énergie pour un nceud dans les RCSFs
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Algorithme 3. 1 : Algorithme de diagnostic d’énergie pour un nceud dans les RCSFs

Début
Stafic Senil=02 ;
tantque(vrai) fire
pour(int i=0 ; i<nbr_neeud-1 ;i-++)faire
=1 (znergiz{nosndi) <= senil Jalors
zi(noevdi=cluster-Head) alors
vice_ch_replace chinoeudi) ;
supprime(noendi) ;
zinon
enléve(IT51) ;
supprim e(nosndi) ;
finsnon
finsinon
finpour
fintantque

fin

3.2.  Probleme de transmission

L’énergie de communication se devise en deux parties : I’énergie de réception et I’énergie
de I’émission. Cette énergie est déterminée par la quantité des données a communiquer et la
distance de transmission, ainsi que par les propriétés physiques du module radio. L’émission
d’un signal est caractérisée par sa puissance. Quand la puissance d’émission est ¢élevée, le

signal aura une grande portée et 1’énergie consommee sera plus élevée.

3.2.1. Le diagnostic de transmission

L’unité de transmission est responsable d'effectuer toutes les émissions et réceptions
des données sur un medium sans fil. Les composants utilisés pour réaliser la transmission sont
des composants classiques, les unités de transmission de type radiofréquence (RF) sont
préférables pour les RCSF parce que les paquets transportés sont de petites tailles avec un bas
débit. Ainsi on retrouve les mémes problemes dans tous les réseaux sans fil : la quantité
d'énergie nécessaire a la transmission augmente avec la distance. Pour les réseaux sans fil
classiques (LAN, GSM) la consommation d'énergie est de l'ordre de plusieurs centaines de
milliwatts alors que pour les réseaux de capteurs, le systéme de transmission possede une
portée de quelques dizaines de metres. Pour augmenter ces distances tout en préservant

I'énergie, le réseau utilise un routage multi sauts. [25]

29



Chapitre 3 Proposition d’'une méthode de diagnostic dans les RCSF

v" C’est quoi la panne ? Un probléme au niveau de 1’unité de transmission, dans ce
cas, il y a deux catégories de problémes : soit un probléme d’émission soit un
probleme de réception ;

v' C’est qui ? Peut-étre un cluster-Head ou un nceud ordinaire ou bien station de base.

v Le diagnostic
A. L’émission
1) Au niveau d’un nceud ordinaire :

= Les messages envoyés par un nceud ordinaire sont de deux types : message d’Info et
DATA.

» Siun neeud n'a pas envoyé un message d’Info alors il ne peut pas recevoir de time-slot
pour I’envoi des données au CH. Cette Panne peut étre transitoire, c’est le cas de notre
travail d’auto-organisation, donc ce nceud travail comme un CH c'est-a-dire il envoie
ses données directement a la station de base, ou bien on supprime ce nceud dans le cas
d’une faute permanente.

» Siun nceud n'a pas envoyé un message de DATA pendant son time-slot, il est marqué
comme un nceud en doute dans une structure de donnée. Dans le cas ou la
communication est un seul saut alors le CH donne a ce nceud une deuxiéme chance, si
le méme probléme se reproduit alors la suppression de ce nceud est établie sinon il
continue son travail comme un nceud normal. Par contre, si la communication dans ce
cluster est multi saut, alors le nceud ordinaire en panne sera marqué comme un neeud
douteux dans une structure de données. Le successeur de ce nceud défaillant lui donne
une deuxieme chance et si le méme probleme persiste, le successeur envoie un
message vers le prédécesseur du nceud défaillant pour I'informer de lui adresser les
données.

2) Au niveau d’un nceud CH :
= Le message DATA est le seul message envoyé par un nceud CH vers la station de
base, dans ce cas le vice-CH prend la tache d’émission des données.
3) Au niveau de la station de base :
= Les messages envoyeés par la station de base sont de type INFO et DATA.
= Si cette dernicre n'a pas envoyé¢ le message d’INFO vers un ou plusieurs noeuds dans

le RCSF, alors les membres qui n‘ont pas recu ce message travail comme un CH.
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= Si la station de base n’a pas envoyé le message DATA, les données n’atteindrons
jamais 1’utilisateur final. Dans ce cas une station de base secondaire (SBS) prendra le
relais pour émettre les données sans passer par l'idée de la deuxieéme chance, par ce
que le statut de la station de base dans le RCSF est essentielle, elle représente
I’ensemble des données collecter par le réseau.

= Aucun probléme lorsque le CH n'a pas envoyé les deux premiers messages parce que
dans ce cas, les membres qui n'ont pas recu 1’un ou les deux messages travail comme

un CH.

B. La réception
1) Au niveau d’un nceud ordinaire :

= Les messages regus par un noeud ordinaire sont deux types : message INFO et parfois
DATA dans le cas d’une communication multi-saut.

* Si un nceud ordinaire n'a pas recu le message de DATA. Dans ce cas ce nceud est
enregistré comme un nceud douteux et on lui accorde une deuxieme chance, quand le
méme probleme de réception revient alors on observe deux cas, le premier entre dans
le cadre d’une communication multi saut dans le cluster, dans ce cas le nceud récepteur
envoie un message d'alerte vers son propre prédécesseur pour que le prochaine envoie
des données sera orienté vers le successeur du nceud défaillant, par contre, dans le cas
ou la communication est un seul saut, ce probléme est impossible, parce que chaque
nceud ordinaire dans le cluster communique directement avec son CH

2) Au niveau d’un nceud CH :

= Les messages recus par le cluster-Head sont de deux types : message de INFOJoin et
DATA.

= Le CH ne compte pas un nceud ordinaire dans son TDMA lorsqu’il n’a pas recu le
message INFOJoin envoyé par la station de base pour I’informer que ce noeud est un
membre dans le cluster. Ce dernier travaille donc comme un CH c'est-a-dire, il envoie
les DATA directement vers la station de base quel que soit le type de la
communication un sel saut ou bien multi saut, parce que dans ce cas, les membres qui
ne regoivent pas le message A’ INFOADV INFOTDMA travaille comme un CH, mais
le probleme se pose lorsque le CH n’a pas recu les messages de DATA. Dans ce cas,
le CH est enregistré comme un nceud douteux et on lui accorde une deuxiéme chance.
Si le méme probléme de réception persiste, alors il faut informer les membres qui

composent ce cluster pour changer d'envois de leurs Data au vice chef, ce dernier
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prendre les taches réception et d’émission des données dans ce round, et ce supprime
le CH défaillant.

3) Au niveau de la station de base :
= La station de base secondaire (SBS) envoie un message Hello vers la station de base

primaire (SBP). A la réception de ce message, la SBP répond a ce message pour
garantir le bon fonctionnement.

= Le message recu par la SB est de type DATA. En cas d’un manque de réponse, les
données n’atteindront jamais I’utilisateur final, dans ce cas la SBS sera chargée pour

réceptionner les données envoyées par les CHs.

Algorithme 3. 2 : Algorithme de diagnostic de réception pour un nceud dans les RCSFs

Debut
tantoue(vra Jfairs
17 reguinesudi msg neudi)alers
il n’a pasun message msg rapu par noeudi depuis lz noeud)
s (nosudi=—CH}alors
i (msg == INFOjoin) alors
lz probléme de Eeeption de msg de JOIN par le cluster-Head depuizle noeud)
CHne comptz pas noeud] dans leur TDMA ;
dans ce cas le nosud]j travail comme un CH
snen //probléme de réception dun meg de DATA
g(tab out[i]=l)alors
tab_out[i]=0 ; /‘pour la deuxitme chance pour ce CH
snon
si(tab_out[i]={alors
tab_out[i]=2 ; /dansle cas de deuxidéme chance
=inotl [/tab_out[i]=2
informe les membre pour ne pas envoyer leurs DATA ;
vice_ch_replace_ch{noeudi;
finsinon
findnon
finzinon
snon (noendi '=CH
i (msg == INFOadv) alors
le nesudi n°a pas regu un meg 4 ADV depuis 1= noeud) « CH »
(7 envoiz(neeudi JOIN neud))) ;12 neudi n’envoie pas un msg de JOIN
dnon //le msg=INFOtdma
(7 envoie(noeudi DATA neeud))) ; /e neendi n'envoie pas un msg de DATA
finzinon
neeudi travail comme un CH ;

finsinon
finsi
fintantque
fin
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Diagnostic de réception
Probléme de réception d’un msg
Neeud Noeud CH Station de
Ordinaire base
Info Data INFO0in Data Data
Le nceud Ce nceud est Le CH ne Ce CH est enregistré Manque
récepteur enregistré comme compte pas ce comme un neeud réception de la
trava||_l| comme un nceud doute et I_Il_(gll\j:ans le doute et teste la donnée
un C teste la réception réception pour une

pour une 2ieme

2ieme chance

A 4

prédecesseur.

d’alerte vers son propre

transmettre les
données vers la
station de base.

chance
Y
\ 4
\ 4 \ 4 P l
— . S_1 n estlpas d_e Sinon
Si n’est pas de Sinon 2ieme réception
2ieme réception
Y A 4 A 4 A 4
Le nceud défaillant Pas de Le vice chef sera Pas de
envoie un message probléme chargé de probléeme

Station de base
secondaire sera
chargée pour
réceptionner les
données envoyées
par les CH, et
envoyée un message
d'alerte vers
l'utilisateur final.

Diagramme 3.2 Diagramme de diagnostic de réception pour un nceud dans les RCSFs
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3.3. Probléme de capture

Les capteurs obtiennent des mesures numériques sur les parametres environnementaux
et les transforment en signaux analogiques. Les convertisseurs analogique-numérique

convertissent ces signaux analogiques en signaux numeriques.

3.3.1. Le diagnostic de captage
v" C’est quoi la panne ? Un probléme au niveau d’unité de captage ;
v' C’est qui ? Peut-étre un cluster-Head ou un nceud ordinaire.
v' Le diagnostic
Généralement, un nceud qui ne capte pas n’envoie pas, dans ce cas on a besoin de faire

appel au diagnostic de transmission et exactement au diagnostic d’émission.

Il existe des applications qui peuvent utiliser des valeurs de capture proches (par
exemple la température) dans ce cas aucun probléme, mais le probléme se pose si la
différence entre les valeurs des nceuds voisins dépasse un certain seuil, pour cela deux cas
possibles. Le premier, si ce nceud est un cluster-Head alors il fonctionne normal parce qu’il
recoit des DATA et les envoie vers la station de base ; et le deuxiéme cas c’est un nceud
ordinaire : le diagnostic se fait au niveau du clusterhead a la réception de la valeur captée qui
envoie un message d’alerte vers la station de base lorsque une deuxiéme valeur erronée est
regue depuis un autre capteurs, et comme le nombre de messages d’alerte augmente au niveau

de la station de base alors, il faut vérifier cette zone ou le probléme est apparu.

Algorithme 3.3 Algorithme d’un diagnostic de captage pour un nceud dans les RCSFs

Debit
tantque(vrai)&ire
pouriinti=0 ; i<nbr_neeud-1 ji-++)faire
=17 captage(nomdi) Jalors
=1 le nosudi ne capte pas il n'envole pas dans os cas il faut
lancer une appelle versla fonction d*2mission pour contznu
le traitement du dagnoestic
emi szion(neudi)
fins
finpour
fintantque
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Diagnostic de captage

4
L’unité de capture Détecte un
ne fonctionne pas dépassement pour
la valeur captée
// =
Pas d’émission L Sao
1 /’ s ~ N
v !/ ~
Diagnostic Le neoeud est Le neeud est un CH
d’émission ordinaire
T T
I 1
I 1
I 1
! v
v

Le CH envoie un Il fonctionne normal

message d’ALERT
vers la SB.

Diagramme 3.3 Diagramme de diagnostic de captage pour un neeud dans les RCSFs

3.4. Probléme de traitement

L'unité de traitement comprend un processeur avec une petite unité de stockage, une
RAM pour les données et une ROM pour les programmes et souvent une mémoire flash. Cette
unité fonctionne a l'aide d'un systéme d'exploitation spécialement congu pour les micro-
capteurs (NS2 par exemple). Elle est chargée de gérer des procédures qui permettent a un
nceud capteur de collaborer avec les autres nceuds du réseau. Elle peut aussi analyser les

données captées pour alléger la tiche du nceud puits [25].

3.4.1. Le diagnostic de traitement

v" C’est quoi la panne ? Un probléme au niveau d’unité de traitement c'est-a-dire qu’il y
a un probléme de calcul

v' C’est qui ? Peut-étre un cluster-Head ou un neeud ordinaire ou bien station de base.

v Le diagnostic
Chaque nceud exécute un calcul pour chaque début de round dans le cadre d’une

vérification de ’unité de traitement, pour cela, on prend par exemple : le calcul de (a + b) ?
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Chaque nceud fait le calcul a son niveau ensuite, il compare le résultat obtenu avec le résultat

déclaré au départ. Par exemple, dans chaque nceud on déclare (a = 3),(b =5),(c = 8),

ensuite, chacun fait son propre calcul « @ + b » et compare avec « ¢ » si les résultats sont

identiques alors pas de probléme, sinon les nceuds erronés sont enregistrés pour leur donner

une deuxiéme chance. Ensuite, si le résultat d’un nceud enregistré est vrai alors pas de

probléme, sinon, ce nceud défaillant ne sera plus accepté comme cluster-Head ni comme

station de base, mais il sera utilisé pour le captage, la transmission ou un espace de stockage.

Si le calcul
est vrai

Pas de
probleme

Diagnostic de traitement

- -l = = = - ==y

/
\
Ny

Sinon

Refaire le calcul

Sinon

Déclare une défaillance

Si le calcul
est vrai

pour I’unité de traitement
donc « unsetclusterhead »

Pas de
probleme

et « unsetbasestation »

Diagramme 3. 4 : Diagramme d’un diagnostic de traitement pour un nceud dans les RCSFs.
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Algorithme 3. 4 : Algorithme de diagnostic de traitement pour un nceud dans les RCSFs

Début
statica=3, b=5,c=§;
wvard;
vour(chaque round) Girs
pour(int i=0 ; i<nbr_neeud-1 ;i++)faire
d=a+b;
#( d==clalors
pas de probléme ¢ a d un bon fonctionnement pour unite de traitement
= 1101
d&=ath;
il faut refaire le caleule pour une deuxigme chance
g2 d == c)alors
pas de probléme ¢ a d un bon fonc ionneament pour I"onité de traitzment
danz la 2ieme chance
== Declar une défaillance de traitement pour ce noud
Unsethasestation(noeudi);
Unsetclusterhead(noeudi);
on ne peut pas veoir ce newd comme un CH ou une station de base
finznon
finzinon
finpour
finpour
fin

Conclusion

Dans ce chapitre, nous avons proposé une méthode pour le diagnostic dans les réseaux de
capteur sans fil, applicable au protocole de routage hiérarchique « LEACH » ; cette méthode
consiste a traiter les défaillances apparaissant dans le réseau par la détection, la localisation et

le travail & faire pour continuer le fonctionnement normal du systéme.
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Chapitre 04 Mise en ceuvre et simulation

Introduction

Tel qu’on 1’a montré au cours de 1’étape de conception, I’objectif principal de notre
premiére contribution est la mise en ceuvre d’une solution qui se charge d’auto-organiser le
protocole de routage ADAPTRP. Notre premier but est d’atteindre un niveau d’auto-
organisation acceptable sans dégrader les performances du réseau. De ce fait, nous avons
établi un nouveau protocole ADAPTRP-AO qui est en mesure de détecter et localiser les

défaillances dans le protocole de routage ADAPTRP.

L’objectif de ce chapitre est donc de démontrer 1’efficacité du protocole ADAPTRP-
AO par rapport au protocole racine ADAPTRP. Nous avons pu montrer a travers les résultats
de simulation obtenus que les objectifs de nos protocoles aient été atteints.

Pour cela, nous commencerons par définir les outils nécessaires pour I’implémentation
et la simulation de protocole. Ensuite, nous décrirons la mise en ceuvre de toutes les structures
de données et processus décrits lors de la conception. Nous terminerons ce chapitre par une
présentation des résultats relevés lors des tests de performances de protocole ADAPTRP-AO.

La simulation des réseaux de capteurs consiste principalement en la reproduction du
comportement et du fonctionnement des nceuds capteurs dans un environnement informatique.
Il sera donc question, pour ce chapitre, de faire la présentation d’un simulateur NS2, puis

aborder les simulateurs eux-mémes.

1. Environnement de simulation

Dans cette section, nous présentons les outils utilisés pour la mise en ccuvre de
protocoles ADAPTRP-AO. Nous commengons tout d’abord par le simulateur NS2 pour
simuler et évaluer les différents parametres tels que les données envoyées, 1’énergie
consommeée et le nombre des nceuds vivant. Nous parlons ensuite du UBUNTU, le systéme
d'exploitation adapté aux RCSF hétérogénes. Nous terminons cette partie par la présentation
du langage de programmation TCL avec lequel nous avons programmé les codes de

protocole.
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1.1. Objectif de la simulation
Le déploiement d’un réseau de capteurs nécessite une phase de tests avant sa mise en
place afin de s’assurer du bon fonctionnement du réseau. Une expérimentation directe
effectuée sur le terrain peut se révéler colteuse, irrationnelle ou méme impossible. 11 serait
méme inconcevable dans notre étude de mettre en ceuvre un RCSF, de changer les parameétres

pour comparer deux ou plusieurs algorithmes de routage.

La simulation des réseaux de capteurs consiste principalement en la reproduction du
comportement des nceuds capteurs et des interactions entre eux. C’est une étape
incontournable pour [’évaluation des modéles d’application ou des protocoles de
communication. De plus, la simulation offre un gain considérable en temps, une flexibilité en

permettant la variation des parametres et une meilleure visualisation des résultats.

1.2.  Choix du simulateur NS2
Beaucoup de simulateurs pour les réseaux informatiques ont été développés pour
répondre aux attentes des utilisateurs. Parmi ces simulateurs, nous pouvons citer : OPNET,
QualNet, NetSim, NS2, OMNeT++, ...etc. Nous avons choisi le simulateur NS2 (Network

Simulateur, version 2).

NS-2 est un logiciel de simulation open source gratuit (libre) a événements discrets. Il
est développé dans le cadre du projet VINT qui regroupe plusieurs laboratoires de recherche
comme AT&T institut de recherche a Berckeley (ACIRI), Xerox PARC et Sun Microsystems.

Ce simulateur est développé en C++ et OTCL (Object Tools Command Language),
est utilisé le langage TCL comme langage de création des scénarios de simulation. 1l supporte
les réseaux sans fil et filaires, avec plusieurs protocoles des différentes couches (Physique,
MAC, réseaux, transport ... etc.). L’outil NAM (Network Animator) associé au simulateur NS
permet de visualiser des animations de la simulation (transfert des paquets d’un nceud a un

autre, taille des paquets, remplissage des files d’attentes, ...etc.)
+ Avantages
- NS est un logiciel de simulation multicouches ;
- Son développement est orienté objet ;
- Permet I’ajout de composants a la demande ;
- C’est un outil compleétement libre et disponible pour plusieurs plateformes ;

- C'est I'un des simulateurs gratuits les plus documentés ;
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- Vu sa popularité, plusieurs protocoles sont a priori disponibles, aussi bien pour les

réseaux ad-hoc que pour les réseaux filaires.
+ Inconvénients

- Initialement concgu pour les réseaux filaires, le support des réseaux sans fil a été ajouté

ultérieurement ;
- Contient peu de paramétres de configuration dans ses modeles standards ;

- Introduit des dépendances entre les modules ce qui rend difficile I’ajout de nouveaux

modeles ;

- Les performances du simulateur sont assez limitées et ne semblent pas adaptées pour

des simulations de réseaux importants.

1.3.  Choix de plateforme OS
NS2 étant disponible sous deux grandes plateformes OS :

- Sous Windows : en I’installant sous un émulateur tel que Cygwin.
- Sous Unix.
Aprés étude des deux environnements, nous avons choisi Linux-UBUNTU. Ce dernier

offre tous les outils logiciels nécessaires (langages, outils graphiques, ...etc.).

1.4. Choix de langage
Nous avons choisi comme langage d’implémentation de nos protocoles ADAPTRP-
AO le langage TCL (Tool Command Language). Ce dernier est connu comme étant un
langage de commandes interprétées extensif. En effet, les programmes écrits en TCL sont des
fichiers texte constitués de commandes TCL qui est traitées via un interpréteur TCL au
moment de l'exécution. L’avantage d’implémenter notre algorithme en TCL est de pouvoir
facilement D’interpréter avec D'interpréteur TCL, ce qui nous permet de simuler son

fonctionnement afin d’évaluer ses performances.

Nous avons choisi comme plate-forme d’implémentation, le simulateur NS2 version
NS2.34, sous le systeme d’exploitation LUNIX UBUNTU 10.10.
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2. Etapes d’implémentation de notre protocole

L’implémentation de notre protocole passe par plusieurs étapes a savoir :

2.1. Préparation de ’environnement d’implémentation
La préparation de I’environnement d’implémentation consiste a installer le simulateur
de réseau NS2 sous le systetme d’exploitation UBUNTU. On a choisi la version NS2.34
puisqu’elle prend en considération la topologie des réseaux sans fil et le protocole que nous
étudions ADAPTRP-AO se base sur ce simulateur.
L’installation de NS2.34 sous UBUNTU 10.10 s’effectue suivant les étapes qui se résument
en:
- Télécharger le paquet ns-allinone-2.34.tar.gz.
- Placer le paquet ns-allinone-2.34.tar.gz dans le home par exemple (/home/master/ ns-
allinone-2.34.tar.gz)
- Cliquer a droite de la souris sur ns-allinone-2.34.tar.gz ensuite choisir « extract here »
pour extraire le contenu dans le méme répertoire.
- Ouvrir le terminal (Applications—>Accessories—>Terminal)
- Changer vers la direction de ns-allinone-2.34.

$ cd /Ihome/ wmoster /ns—-allinone-2.34

Taper la commande suivante :
$ sudo- apt-get wutall build-essentiol antoconf aumntomake Ubsman—oen-
gee~4.3
- Ouvrir Makefile.in qui existe dans la localisation : ns-allinone-2.34/otcl-

1.13/Makefile.in
- Trouver la ligne suivante : CC=@CC@ et changer vers : CC= gce~4.3

- Pour devenir un super utilisateur, taper la commande suivante :

$ sudo s

- Pour démarrer I’installation taper «./install »
- Si’installation est terminé sans erreurs, il faut ajouter les variables d’environnement

dans un fichier « .bashrc »

$ gedit  ~/.bashwe

41



Chapitre 04 Mise en ceuvre et simulation

# LD_LIBRARY_PATH

OTCL_LIB=/homwe/ master/ ns-allinone-2.34/otedl-1.13
NS2_LIB=/lhome/ wmaster/ ns—ollinone—-2.34/ Uil
X11_LIB=/wsr/X11R6/ Wh

USR_LOCAL_LIB=/wsw/ local/ Ly

export
LD_LIBRARY_PATH=3LD_LIBRARY_PATH:30TCL_LIB:$NS2_LIB:3X11_LIB:3US

R_LOCAL_LIB
# TCL_LIBRARY

TCL_LIB=/lhome/ wmoster/ ns-ollinone-2.34/tcd8.4.18/ Ubrory
USR_LIB=/wsw/ Lk

export TCL_LIBRARY=$TCL_LIB:$USR_LIB
# PATH

XGRAPH=/Ihome/ master /ns-allinone-2.34/bin/ home/ wmaster/ ns -
allinone~2.34/tcl8.4.1 8/ wniri/ home/ master/ ns—-allinone~

2.34/t8.4.18/ unix

# Note: tihe above two- Unes starting from XGRAPH should come un Hhe same
line

NS=/home/ master /nsy-allinone-2.34/ns-2.34/

NAM=/home/ master/ ns-allinone~2.34/now-1.14/
PATH=3PATH:3XGRAPH:3NS:$NAM

- Alafin taper:
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$ source  ~/.boshuc
Installer xgraph a I’aide de la commande :
suwdlo- apt-get wustoll xgrapiv

Apreés avoir installé le simulateur de réseau NS2.34, il faut installer le protocole de

routage ADAPTRP. Pour ce faire, il faut suivre les étapes suivantes :

Obtenir le package d’installation du protocole ADAPTRP  «ns-234-
ADAPTRP.tar.gz ».

Obtenir le fichier bash « adaptrp-setup.sh ».
Placer les deux dans le chemin suivant : « /home/master/ns-allinone-2.34/ns-2.34 »
Décompresser le package d’installation dans le méme répertoire « ns-2.34 »

On remarque que le répertoire d'accueil de « ns-2.34 » est autre que "/ opt /...", alors
nous avons besoin de trouver “/opt/ns-allinone-2.34" et le remplacer par "/

home/master/ns-allinone-2.34 " pour le dossier " ADAPTRP-setup.sh”.

Déplacer vers le répertoire "'/home/master/ns-allinone-2.34/ns-2.34" et patch le
fichier "ADAPTRP-setup.sh”

wsn@ubuntw~3$ co /Ihome/ master/ ns-ollinone-2.34/ns-2.34/

wsn@ubpunt/ ome/ master/ vs—-ollinone~2.34/ns-2.34$ sudlo-
basiv ADAPTRP -setup:siv

Trouver "/ opt/ns-allinone-2.34" et le remplacer par "home/master/ns-allinone-2.34

" pour les deux fichiers:

v' «Makefile»: on le trouve dans le répertoire "home/master/ns-allinone-2.34/ns-
2.34",

v «Makefile.in»: on le trouve dans le répertoire "home/master/ns-allinone-
2.34/ns-2.34".

Remplacer CC et CPP de « Makefile » et « Makefile.in » existe dans « ns-234-
ADAPTRP » par

CC = gece~4.3
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CPP = g++-4.3
- Exécuter les commandes suivantes :

wsn@ub it/ opt/ ns-allinone-2.34/ns-2.34%./ conflgure
wn@ubpuntw/ opt/ ng-allinone-2.34/ns-2.343make clean

wsn@Rubuntw/ opt/ ns-allinone-2.34/ns~-2.34$make

- Si I’exécution de la commande précédente est réussie alors on peut tester ADAPTRP

par I’exécution de la commande «./test »

wn@ubpuntw/ opt/ ng-allinone~-2.34/ng-2.34%./test

- Vérifier le fichier « ADAPTRP.err », s’il n’y a pas d’erreurs, aller vers le fichier
« ADAPTRP.out » et voir le résultat.

2.2. Implémentation

Aprés avoir préparé notre environnement d’implémentation, on entame 1’étape
d’implémentation de nos protocoles qui consiste a modifier le code d’implémentation du
protocole ADAPTRP afin qu’il corresponde a I’architecture de fonctionnement de nos

protocoles. Pour cela, on a ajouté diverses fonctions et procédures pour 1’auto-organisation.

En effet, le code d’implémentation proposé est composé de plusieurs fichiers TCL
dont chacun joue un réle bien précis. Ainsi, et pour réutiliser ce dernier, nous avons di
analyser et comprendre le role de chacun de ces fichiers. Etant donné qu’un fichier TCL est
présenté comme une classe qui contient plusieurs sous classes, le protocole proposé est vu

comme un ensemble de classes qui se communiquent pour réaliser une tiche commune.

Le protocole proposé¢ est une application spécifique des protocoles d’auto-
organisation. Il est implémenté comme sous classe par rapport a la classe Applications du

simulateur NS2.

3. Evaluation des performances du protocole ADAPTRP-AQ
Cette section présente les parameétres et les résultats de la simulation. Dans notre
travail, nous utilisons le simulateur NS2 avec une centaine de nceuds répartis d’une fagon
aléatoire et déterministe dans une zone de 100m * 100m, les coordonnées de position de la

station de base sont SB (50,175) comme indiqué dans la figure 4.1. Nous supposons que tous
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les nceuds ont une position fixe pendant toute la période de simulation. Les paramétres de

notre simulation sont donnés dans le tableau 4.1.

La simulation conduite évalue dans un premier temps les performances du mécanisme
d’auto-organisation proposé dans les RCSF hétérogenes, puis la simulation des deux
protocoles de routages ADAPTRP et ADAPTRP-AO. Ce dernier donne de meilleurs résultats
pour le nombre de données recues par la station de base et le nombre des nceuds défaillants

détectés, ...etc.

180 ‘o
160 T y Neeu
e ;B(a(;l..a) )
120 one de surveillance .
100 -,

Y 80 p)

0 10 20 30 40 50 60 70 80 90 100
X

Figure 4.1 Positions des nceuds et de la station de base

Parameétres Valeur
Localisation de la SB (50,175)
Nombre des noeuds 100
Nombre de clusters 5
Nombre des nceuds sophistiqués 20
La taille des paquets 512 Bits
La taille des paquets de contrble 8 Bits
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70 nceuds —2J
Energie des nceuds initiaux
BS — 5000]
Energie des nceuds ajoutés 30 nceuds —16J
Simulator NS2

Tableau 4.1 Parameétres de simulation

% Flux de données transmis

La figure 4.2 représente la quantité de données envoyée en fonction du temps de
simulation. On remarque que le nombre de paquets envoyés par le protocole de routage
ADAPTRP (Multi-protocole) est strictement grand.

ADAPTRP

—>— ADAPTRP

10 100 200 300 400 500 600 700 800 900 930 980 100011001200140016001800

Figure 4.2 Quantité de données recues en fonction de la durée de la simulation
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Figure 4.3 Quantité de données recues par la SB en fonction de I'énergie consommée

La figure 4.3 représente la quantité de données recue par la station de base en fonction
de I'énergie consommée. A partir de cette figure, on remarque que le nombre de paquets
envoyés par le protocole de routage ADAPTRP (Multi-protocole) vers la station de base est
strictement grand. Donc, il est évident que considérant la quantité de données recue par la
station de base en fonction de la durée de la simulation ou la quantité de données transférée
vers la station de base en fonction de la consommation d'énergie, parce que dans le protocole
ADAPTRP, Ia station de base est consciente des informations sur I’emplacement et 1’énergie
de tous les nceuds du réseau, ce qui permet a la station de base d’appliquer les algorithmes

basés sur la densité, la consommation d'énergie et les liens de communication.

«» Durée de vie
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100

80 ﬁ\\
60 \

——
40 \\)\(\ ADAPTRP
20
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Temps ()

Nombre de nceuds vivants
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Figure 4.4 Nombre de nceuds vivants en fonction de la durée de la simulation

Le premier objectif d'auto-organisation pour les RCSF hétérogenes est d'augmenter la
durée de vie ; pour approfondir I'évaluation des performances de protocole, nous avons
mesuré le pourcentage de noeuds morts pendant toute la durée de la simulation, ce qui nous a

donné le résultat, comme montré dans le graphique représenté dans la figure 4.4.

Initialement, tous les nceuds sont vivants, mais aprés un certain temps de simulation,
on remarque la mort et la diminution des nceuds vivants faiblement mais la durée de vie du
réseau pour le protocole ADAPTRP est beaucoup longue car ce protocole basé sur des
protocoles de routage hétérogenes et prend en compte les avantages et évite les inconvénients
des autres protocoles pour prolonger la durée de vie du réseau dans la figure 4.5.
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Figure 4.5 Nombre de nceuds vivants en fonction de la quantité de données regues par la SB

% L’énergie consommée
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Figure 4.6 Quantité d'énergie consommée en fonction de la durée de la simulation

On remarque dans la figure 4.6 que la consommation d'énergie mise en évidence par le
protocole ADAPTRP est faible car ce protocole utilise le concept d'optimisation basé sur la
consommation d'énergie pour la sélection du meilleur protocole de routage dans chaque

cluster.

% Flux de données transmis (Panne SB)

——ADAPTRP- AO ——ADAPTRP
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0
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Figure 4.7 Quantité de données recues (panne de la SB)

La figure 4.7 représente la quantité des données en réception dans le protocole
ADAPTRP utilisant une seule station de base et le protocole ADAPTRP-AO avec deux
stations de base en fonction du temps de simulation. On remarque que le nombre de paquets
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envoyeés par le protocole ADAPTRP-AO est nettement supérieur a celui envoyé par le
protocole ADAPTRP. On observe que le nombre de données recues est de 8475 depuis
I’instant (t = 200 s) pour le protocole ADAPTRP suite a une panne de la station de base et
que tous les paquets envoyés par les CH depuis cet instant sont perdus par contre dans le
protocole ADAPTRP-AQ proposeé, on constate une augmentation dans le nombre de données

recues ; grace a la deuxiéme SB (SBS) qui prendra le relais qui minimisera les paquets perdus.

¢ Flux de données transmis (Panne SB+CH+nceuds ordinaires)

——ADAPTRP AO ——ADAPTRP
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10000
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0 200 400 600 800 1000 1200

rounds

Figure 4.8 Quantité de données regues (panne de la SB, des CHs et nceuds ordinaires)

Dans ce cas, on injecte les trois pannes au niveau de la SB, des CH et nceuds ordinaires

en méme temps et a I’instant t = 200s.

Dans I’intervalle de temps [0 ... 200s], on observe que le nombre de données regues
augmente dans ADAPTRP-AO par rapport au protocole ADAPTRP, a cause des vice-CH qui
récuperent les données et assurent le role des CH défaillants.

A T’instant (t = 200s), la SB dans ADAPTRP et la SB principale dans ADAPTRP-
AO sont toutes les deux en pannes, mais on remarque que le nombre des donnees regues dans
ADAPTRP est fixe depuis I’instant de panne, par contre dans ADAPTRP-AO ce nombre
continue a croitre grace a la présence de la deuxieme SB (SBS) qui assure la réception des

données (figure 4.8).

+* Nceuds défaillants détectés
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Le premier objectif de 1’auto-organisation dans les RCSF hétérogenes est le diagnostic
qui reléve de la détection et la localisation des nceuds défaillants. La figure 4.9 est dédiée a ce
phénomene (le nombre des nceuds défaillants détectés en fonction du temps de simulation).
Initialement, il n’y a aucun nceud défaillant mais apres un certain temps de simulation : temps
d’injection des fautes au niveau de quelques nceuds, on remarque que le protocole ADAPTRP
ne détecte pas les nceuds défaillants mais seulement les nceuds morts par épuisement
d’énergie. Par contre, dans ADAPTRP-AO, on remarque que la détection des nceuds
défaillants est plus efficace, car la panne est détectée quel que soit son type (énergie,

transmission, captage et traitement).
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Figure 4.9 Nceuds défaillants détectés dans ADAPTRP et ADAPTRP-AO

Conclusion

Dans ce chapitre, nous avons présenté quelques environnements de simulation
existants sur le marché. Nous avons également présenté NS2 en général avant de passer au
choix de la plateforme OS et le choix du langage. Ensuite, nous avons présenté
I’implémentation ainsi que I’évaluation de protocole ADAPTRP-AO. Le langage TCL, sous
UBUNTU 10.10 et NS2, ont été utilisés lors de cette évaluation.

Nous avons également implémenté 1’auto-organisation qui vise ADAPTRP-AO En
effet, une simple réinjection de données peut falsifier les résultats dans ADAPTRP.
Cependant, ces défaillances sont détectées par le protocole ADAPTRP-AQO grace aux

algorithmes d’auto-organisation qu’il offte.
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Par ailleurs, nous avons constaté que les tests de performances effectués sur la
consommation d’énergie, les nceuds défaillants détectés et les données transmises, ont montré
que le protocole ADAPTRP-AO répond bien aux criteres de performances souhaités. En effet,
ce protocole permet de ne pas surcharger les nceuds capteurs, et de ne pas dégrader les

performances du réseau.
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Conclusion générale

Les réseaux de capteurs sans fil ne cessent d’envahir les marchés, vu leur nécessité
dans les différents domaines d’application. Toutefois cette technologie émergente est
dépendante d’une contrainte qui influence sa durée de vie ainsi que la durée de vie du réseau
en entier, c’est la contrainte d’énergie. Pour cela les concepteurs des réseaux de capteurs se
sont consacrés a la réalisation d’un tas de protocoles de routage hiérarchiques visant a
minimiser 1’énergie de consommation. Dans cette vision, ce type routage s’est avéré comme
un aboutissement prometteur pour la conservation d’énergie et faciliter le routage de données

des nceuds capteur vers la station de base.

Nous avons proposé une méthode pour l'auto-organisation des nceuds défaillants dans
les RCSF, spécifiqguement appliquée au protocole de routage ADAPTRP. Cette méthode
consiste a gérer la défaillance dans le réseau apres sa détection et sa localisation. Les résultats
des simulations ont montré I'efficacité de notre proposition par rapport au protocole de

référence.

Nous proposons en perspective comme suite a nos contributions pour améliorer les

performances :

1. De considérer la méthode proposée avec une redondance adaptée aux capteurs de
nceuds et éventuellement de mettre en ceuvre de protocoles ADAPTRP-AO.

2. Auto-organiser le RCSF hétérogéne en cas des pannes par I’introduction d’un
mécanisme permettant la détection et la localisation de la panne par le cluster-head ou

la station de base, ou par les nceuds ordinaires.
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