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  :مقدمة

یشكل استخدام الانترنت الیوم أحـد أهـم مظـاهر عصـرنا الـراهن الـذي نعیشـه، مـن خـلال 

   عدد صـفحات الویـب المتاحـة علـى الشـبكةزیادة عدد الأفراد المستخدمین لشبكة الانترنت، أو 

أو ظهــــور أنشــــطة جدیــــدة مرتبطــــة بالإنترنــــت، والتــــي تصــــاحبها فــــي العــــادة جــــرائم تــــتم عبــــر 

ن اشتراكات السكان عبر العـالم فإ وخاصة مع جائحة كورونا، 2020فبحلول العام   الانترنت

الأمـر الـذي اق التصـورات، التواصل الاجتماعي والشبكة المعلوماتیة والانترنت قـد فـفي مواقع 

أدى إلــى ظهــور مشــكلات، وجــرائم جدیــدة لــم تكــن موجــودة، ولــم یعرفهــا العــالم لــولا الانفجــار 

   .الكبیر لتكنولوجیا المعلومات والاتصالات

    عــابرة للحــدود ترتكــب مــن مســافات متباعــدة، افتراضــیة لجریمــة الالكترونیــة لقــد أصــبحت ا    

ــ ــرًا مرئیً ــا أث ا بــل یمكــن وفــي لحظــة إتــلاف الــدلائل فیهــا، وهــي متغیــرة مســتحدثة لا تتــرك غالبً

ـــه القـــدرة علـــى اســـتغلال الوســـائل  متضـــاعفة هادئـــة لا تحتـــاج إلـــى عنـــف، بـــل كـــل مـــا تتطلب

والوطنیــة ممــا أعطــى لهــا خصوصــیة فــي التشــریعات والقــوانین والقواعــد العالمیــة،  التكنولوجیــة

 یومیـا وبشـكل رهیـب آلاف الضـحایا عبـر العـالمبهدف ردعها وسد الهـوة الضـخمة التـي تبتلـع 

   . بصفة عامة والجزائر بصفة خاصة

 :أهمیة اختیار الموضوع -

 راهنیتــه الیــوم علــى المســتوى الــدولي والــوطني، وفــي تكمــن أهمیــة موضــوع الدراســة فــي

ــــةارتبــــاط  ــــق  خاصــــة فــــي ظــــلالأفــــراد والمؤسســــات، بحیــــاة  الجریمــــة الإلكترونی صــــعوبة تطبی

دول إلـــى التـــدخل التشـــریعي مـــن قبـــل الـــ وهـــو مـــا دفـــع، التقلیدیـــة علـــى هـــذه الجـــرائملنصـــوص ا

، لــــذا فــــان إدراك ماهیــــة الجریمــــة لمواجهــــة الجریمــــة الالكترونیــــة بمــــا فیهــــا المشــــرع الجزائــــري

كبیــــرة واســـتثنائیة لســـلامة التعامـــل مـــع هــــذه یتخـــذ أهمیـــة المعلوماتیـــة واســـتظهار خصائصـــها 

   .الظاهرة
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 :ةأهداف الدراس

           تعــــــرف إلــــــى المســــــاهمة فــــــي الجهــــــد الأكــــــادیمي الــــــذي یحــــــاول الهــــــذه الدراســــــة  تســــــعى     

على خصوصیة الجریمة الالكترونیة موضوعیا وإجرائیا، ذلك أن حداثة هذه الجـرائم ومـا تتسـم 

      ، إذ لا شـك أن تكییفهـا وكیفیـة التعامـل معهـا حیـرة أمامهـا ص سـوف المشـرع فـيبه من خصائ

  .الحال علیه في الجرائم التقلیدیةوالإلمام بها یختلف عما هو 

 :مبررات اختیار موضوع الدراسة

  :هناك عوامل ذاتیة وأخرى موضوعیة دفعتنا إلى اختیار موضوع الدراسة أهمها

وماتیة مـن النـاحیتین الوقوف على حقیقة التعامل مع الجریمة المعل إن :مبررات موضوعیة -أ

 السـبب الرئیســي لاختیارنـا للموضــوع ، هـو وخصوصــیتها فـي كـل ناحیــة الإجرائیـةالموضـوعیة و 

من الدراسـات التـي عنیـت بهـذه الجـرائم باتـت تركـز علـى الجانـب الموضـوعي الكثیر  حیث أن

  .إثراء النقاش القانوني حول هذا الموضوع الهام دراستنافقط دون الإجرائي لذا حاولنا في 

بمكانة مهمة لدى مختلف  خصوصیة الجرائم الإلكترونیةضوع یحظى مو  :مبررات ذاتیة - ب

الباحثین، ومنه فطبیعة التخصص تجعل الباحث أكثر میولا لدراسة المواضع المتعلقة بمجال 

   .الإنترنت

  :إشكالیة الدراسة

، إلا أنه وبقدر ما في عالمنا المعاصر الیوم لقد تسارعت وتیرة الانترنت بصورة كبیرة

التكنولوجیا المتطورة من تسهیل الحیاة العامة إلا أنها قد خلفت مشكلات وتحدیات قدمته 

الأفراد انعكست على واقع  ، تختلف عن الجرائم التقلیدیة،وجرائم إلكترونیة جدیدة

  :وعلیه نطرح الإشكالیة التالیة والمؤسسات،

 الجزائري ؟ما مدى تمیز الجریمة الإلكترونیة عن الجریمة العادیة في التشریع  -

      : وللإجابة على هذه الإشكالیة یمكن طرح الأسئلة الفرعیة التالیة

 ما هو مفهوم الجریمة الالكترونیة في التشریع الجزائري ؟ -

  ما هي خصوصیة الجریمة الإلكترونیة في التشریع الجزائري ؟ -
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  :  مناهج الدراسة -

ــــه المتعــــددة ــــة علــــى الإشــــكالیة  ولمعالجــــة هــــذا الموضــــوع والإحاطــــة بجوانب ومنــــه الإجاب

ــــى  جمــــع المعلومــــات  ــــوم عل ــــذي یق ــــي ال ــــى المــــنهج الوصــــفي التحلیل المطروحــــة، اعتمــــدنا عل

والنصوص القانونیة وتحلیلها لإعطاء أكثر دقة حول موضوع خصوصیة الجریمـة الالكترونیـة 

  .في التشریع الجزائري

 :محاور الدراسة -

قسمنا الفصل الأول إلى ماهیة الجریمة جاءت هذه الدراسة في فصلین كاملین، 

  . الالكترونیة أما الفصل الثاني فتم تقسیمه إلى آلیات مكافحة الجریمة الالكترونیة

 :صعوبات الدراسة -

بحـــث أو عمـــل جملـــة مـــن الصـــعوبات التـــي واجهناهـــا فـــي هـــذا المجـــال  یصـــاحب كـــل  

جهـة، وصـعوبة الحصـول  والمتمثلة في حداثة موضوع البحث وقلة المصادر المرتبطة به من

علـــى المراجـــع الكافیـــة بســـبب غلـــق المكتبـــات وغیابهـــا إلكترونیـــا، بســـبب جائحـــة كورونـــا التـــي 

 .مست العالم والجزائر

 

  



 

  

  

  

  

  

  

  

  

  

  

  

  الفصل الأول
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  :ماهیة الجریمة الالكترونیة: الأولالفصل 

من استجلاء الإلكترونیة لنتمكن فیما بعد هذا الفصل توضیح ماهیة الجریمة  نحاول في

المختلفة للجریمة  المفاهیم والمضامینحیث تعرضنا إلى  ،خصوصیة هذه الجریمة

  ).المبحث الثاني(ومن ثم تحدید خصائصها  ،)المبحث الأول(الإلكترونیة 

  مفهوم الجریمة الالكترونیة: الأولالمبحث 

نسعى من خلال هذا ، ذات طبیعة خاصة الجریمة الالكترونیة بوصفها ظاهرة إجرامیة

، ثم تحدید أركان هذه الجریمة    )المطلب الأول(للجریمة الالكترونیة  المبحث إلى تحدید مفهوم

     ).لثانيالمطلب ا(معرفة أنواعها ودوافع ارتكابها  والتطرق فیما بعد إلى

  .تعریف الجریمة الالكترونیة وأركانها: المطلب الأول

 والاتفاقیات الدولیةإلى تعریف الجریمة الإلكترونیة في الفقه  سنتطرق في هذا المطلب

  ).الفرع الثاني(، ومن ثم نقوم بتحدید أركانها )الفرع الأول(وفي التشریع الجزائري 

  یةتعریف الجریمة الالكترون: الفرع الأول

مصطلح الجریمة الالكترونیة لما كانت المعلومة في شبكة الإنترنت هي  أدى إطلاق      

  .المحل الرئیسي التي تعتمد علیها الجرائم الناشئة عن الاستخدام غیر المشروع للإنترنت

ولقد ظهرت أقوال فقهیة، واتفاقیات دولیة وتعریفات قانونیة وذلك لتسلیط الضوء بشكل      

على هذا النوع من الجرائم، ودراسة جمیع جوانبها وحصرها للتمكن من مواجهتها مباشر 

  .والحد من انتشارها وحمایة معلومات وحقوق أصحابها

  :تعریف الجریمة الإلكترونیة فقها - 1

بین أقوال فقهاء تضاربت الأوصاف القانونیة أو المصطلح الدقیق للجریمة الالكترونیة 

لتقارب المفاهیم فهناك الجریمة الالكترونیة التي یأخذها البعض على وذلك  القانون الجنائي،

، الإجرام الجریمة المعلوماتیة: أنها الحقل ألمفاهیمي الذي تنطوي فیه باقي المفاهیم

 م السیبراني، الانحراف الذي یقع باسطة الجانب الآلي، الإجرالمعلوماتياالغش الالكتروني 

التسمیات التي تصب في هذا رقمیة وغیرها من المصطلحات و لالجریمة ا المجرم ألمعلوماتي 



7 
 

   .الشأن

 مصطلح الجریمة الالكترونیة من شانها أن یدخل : حیث ترى الدكتورة غنیة باطلي أن 

 مفهومها جرائم الحاسوب وغیرها من الجرائم التي یسمیها البعض بالجرائم المعلوماتیة  في 

  جرائم الانترنتء على معطیات الحاسب الآلي و الغش ألمعلوماتي، وجرائم الاعتدا أو

 بالتالي كان فیه من التوسع ما ینطوي بین جوانبه العدید من السلوكیات الضارة بالأفرادو 

  .والجماعة

ه مما جعل المشرع یعزز الحمایة الجنائیة، فلا یستطیع المجرم أن یتحایل ویحقق مآرب 

یجلبه من إمكانیات لم تكن في ذهن المشرع وقت قد  ، وماعن طریق استغلال التقدم العلمي

  .1وضع النصوص

الجریمة الالكترونیة هي الفعل غیر المشروع الذي یتورط الحاسب : یعرف الفقیه ماور

الاعتداءات القانونیة التي ترتكب بواسطة : كما عرفها الفقیه ماس بأنها ،2 الآلي في ارتكابه

  .3تحقیق ربح  المعلومات بغرض

نشاط غیر مشروع لنسخ أو تغییر أو حذف أو : ا بعض الفقه على أنهاكما عرفه

  4.الحاسب أو التي تحول عن طریقه الوصول إلى المعلومات المخزونة داخل

الامتناع العمدي  إتیان فعل غیر مشروع أو: جانب من الفقه كذلك عرفها على أنها

و تكنولوجیة بشكل غیر أونیة ء فعل واجب الإتیان من خلال استخدام أي وسیلة الكتر ادعن أ

  .5مشروع یكون من نتیجتها الاعتداء على حق من حقوق الغیر شخصیة، مادیة أو معنویة 

                                                           
مذكرة مقدمة لنیل شهادة المستر في القانون العام، جامعة  الجریمة المعلوماتیة في ظل التشریع الجزائري،لعاقل فریال،  1

 .  8، ص 2015 -2014كلیة الحقوق و العلوم السیاسیة،  -البویرة-أكلي محند اولحاج
2
  . 8، ص  المرجع نفسھ  

الكوفة ، جامعة مجلة دراسات الكوفة، الجریمة المعلوماتیة و أزمة الشرعیة الجزائیةعادل یوسف عبد النبي الشكري،  3

  . 113، ص 2008العراق، العدد السابع  

4
  .113عادل یوسف عبد النبي الشكري، نفس المرجع، ص    

5 
معوقات مكافحة الجرائم المعلوماتیة في الضفة الغربیة من وجهة نظر حسني الأطرش، محمد محي الدین عساف، عصام 

، جامعة الاستقلال أریحا مجلة جامعة الشارقة للعلوم القانونیة، العاملین في أقسام الجرائم المعلوماتیة في الأجهزة الأمنیة

 .  636، ص  2019، یونیو  1، العدد 16، المجلد  - فلسطین–
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نشاط غیر مشروع موجه لنسخ أو : بأنها الجریمة الإلكترونیة روزونبلات وعرف الفقیه       

تي تحول عن الوصول إلى المعلومات المخزنة داخل الحاسوب أو تغییرها أو حذفها أو ال

 .1طریقه

من السباقین لوضع تعریف للغش  OCDEتعتبر منظمة التعاون والتنمیة الاقتصادیة         

  :لمعلوماتي والجریمة الالكترونیة والتي ذهبت إلى القولا

«  Est considéré comme crime informatique tout comportement illégale ou 

contraire l’éthique, ou non autorisé qui concerne un traitement 

automatique de données. »2 

  : الاتفاقیات الدولیة -2

حاولت العدید من الأعمال الأكادیمیة تعریف الجریمة الالكترونیة، ومع ذلك فلا تبدو 

وهو . التشریعات الوطنیة مهتمة بتعریف دقیق للمصطلح، تاركة عبء تعریفها على الفقه

أو الإقلیمیة لم تحدد مصطلح دقیق للجریمة  "النسبة للاتفاقیات الدولیةالحال كذلك ب

جرائم (الالكترونیة وبدلا من ذلك فالاستخدام الأكثر شیوعا في التشریعات هو مصطلح 

، ومنها اتفاقیة مجلس أوروبا )الكمبیوتر، والاتصالات الإلكترونیة، وتكنولوجیا المعلومات

، على سبیل ...تفاقیة الاتحاد الإفریقيللجرائم الالكترونیة، واتفاقیة جامعة الدول العربیة، وا

  في تعریفها )الجرائم الالكترونیة(المثال اتفاقیة كومنولث الدول المستقلة لم تستخدم مصطلح 

العمل الإجرامي الذي یستهدف : بأنها) الجریمة المتصلة بمعلومات الحاسوب(فعرفت 

   3.معلومات الحاسوب

  

                                                           
1

رسالة مقدمة لنیل الماجستیر  الجرائم الالكترونیة في التشریع الفلسطیني تحلیلیة مقارنة،خلیل یوسف العفیفي،  یوسف 

  .8، ص 2013غزة، –والقانون، الجامعة الإسلامیة في القانون العام، كلیة الشریعة 

الآلیات العقابیة ، )سطیف- جامعة محمد لمین دباغین(ةبهلول سمی. ، د)خنشلة- جامعة عباس لغرور(دمان ذبیح عماد. د 2

خنشلة، - مجلة الحقوق والعلوم السیاسیة، جامعة عباس الغرورلمكافحة الجریمة الالكترونیة في التشریع الجزائري، 

  .141، ص 2020، جانفي 13العدد

الجرائم المستحدثة في : الملتقى العلمي المفهوم والأسباب،: الجرائم الالكترونیة: مداخلة بعنوان ذیاب موسى البداینة،.د 3

  . 6-5، ص 2014المملكة الأردنیة الهاشمیة، -، عمان4/2014-2ظل المتغیرات والتحولات الإقلیمیة والدولیة، 
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  :في القانون الجزائري -3

 1430شعبان  14المؤرخ في  09/04لجزائري قد نص في قانونه نجد المشرع ا

یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة  2009غشت سنة  05الموافق ل 

جرائم المساس بأنظمة المعالجة :منه 02والاتصال ومكافحتها، المادة  بتكنولوجیات الإعلام

جریمة أخرى ترتكب أو یسهل ارتكابها عن  أيیات المحددة في قانون العقوبات و الآلیة للمعط

  .1 طریق منظومة معلوماتیة أو نظام للاتصالات الالكترونیة

أن هذا  ة الواقعة على النظام ألمعلوماتي،نلاحظ أن المشرع أعطى تعریفا عاما للجریم

یته هو تعبیر فني تقني متطور یصعب إدراك تقن" نظام المعالجة الآلیة للمعطیات "التعبیر 

  . لاحقة في مجال الحاسبات الآلیة والرقمیةالمتفهو خاضع للتطورات السریعة و 

حسم ، وقد رعون واكتفوا بالنهل من الفقه والقضاءالسبب الذي عزف عن تعریفه المش

  .المشرع موقفه إلى جانب الفقه

   .أركان الجریمة الالكترونیةخصوصیة : الفرع الثاني

  :هي للجریمة الالكترونیة ثلاثة أركان

  :الركن الشرعي -1

عقوبات صد به الصفات غیر المشروعة للفعل، حیث یكون هناك قاعدة تجریمیة و یقو 

   لا جریمة  "ذلك تحقیقا لمبدأ المعلومات و  مفروضة على الجرائم الالكترونیة المرتبطة بأنظمة

، یعد هذا ةت عن مرتكبها المسؤولیة الجزائیفإذا انتفى التجریم انتف" لا عقوبة إلا بنص و 

، فراد و كفالة الحریات الفردیةالمبدأ ضمانا لمصلحة الأفراد فهو الحامي الحقیقي لحقوق الا

تج عن قوانین صادرة من السلطة التشریعیة تجرم الأفعال وتوقیع العقاب یجب أن ین فملاحقة

  .وتعاقب مرتكبیهاالأفعال 

  

                                                           
1

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات  2009غشت  05المؤرخ في  09/04لقانون ا 

 .2009غشت  16، المؤرخة في 47ج، ع .ج.ر.، جالإعلام و الاتصال و مكافحته
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ت بالم یظهر في قانون العقو أول نص تشریعي جزائري في مجال الإجرام ألمعلوماتي   

مكرر  146مكرر و 144المواد  ،09-01بموجب القانون رقم  ،2001جویلیة  26إلا في 

ت الجزائري والمتعلق بجریمة القذف والسب والإهانة بامن قانون العقو  146و 2مكرر  144و

معلوم  قي الأنبیاء أو ما هوباالرسول و (إزاء رئیس الجمهوریة أو فیما یخص دین الإسلام 

 144ومن خصوصیات المادة  أو ضد الهیئات المؤسسة أو الهیئات العمومیة،) من الدین

التي .."وسیلة الكترونیة أو معلوماتیة"...ع أن المشرع أدرج فیها لأول مرة مصطلح.مكرر ق

لإضافة إلى باتسمح بتجریم الأفعال السالفة الذكر في محیط المعلوماتیة والانترنت 

  1.قانون عقوبات جزائري 146و 2و 1رمكر  144المواد

ولقد ورد العقاب في القانون المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة   

مكافحتها تحت عنوان المساس بأنظمة المعالجة الآلیة والاتصال و  علامبتكنولوجیات الإ

بع مكرر سافي الفصل ال 2004نوفمبر  10في المؤرخ  04/15للمعطیات بموجب القانون 

ولقد كان تعدیل هذا القانون بموجب القانون رقم   7.2مكرر 394 مكرر إلى394من المواد 

والمتضمن القواعد  2009أوت  05الموافق ل  1430شعبان  14المؤرخ في  09/04

   3.مكافحتهاتصال و الاو  الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام

 :الركن المادي -2

یمثل الركن المادي الوجه الخارجي الظاهر للجریمة، وبه یتحقق الاعتداء على      

المصلحة المحمیة، وعن طریقه تقع الأعمال التنفیذیة للجریمة، وحتى تنهض الجریمة مكتملة 

السلوك الإجرامي، النتیجة الإجرامیة والعلاقة : وتامة لابد من توافر عناصر ثلاثة وهي

                                                           
1

دراسة میدانیة لبعض مستخدمي –انتشار الجریمة الالكترونیة الماسة بالأشخاص في البیئة الجزائریة شلاخ لطیفة،  

مذكرة مكملة لنیل شهادة المستر في علوم الإعلام الآلي والاتصال تخصص صحافة مقاهي النت بمدینة المسیلة، 

  .14ص  ،2017یلة، ماي المس- مكتوبة، كلیة العلوم الإنسانیة والاجتماعیة، جامعة محمد بوضیاف 

 
2

ج، ع .ج.ر.ج 2004نوفمبر  10المؤرخ في  04/15من القانون  7مكرر  394مكرر إلى  394المواد من  بموجب 

المتضمن قانون  1966یونیو  8المؤرخ في  156-66، المعدل والمتمم للأمر رقم 2004نوفمبر  10مؤرخ في  71

   12-11العقوبات المعدل و المتمم، ص 

 .، مرجع سبق ذكره09/04نون القا 3
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وهي نفس العناصر في الجریمة الالكترونیة، إلا أنهما یختلفان باختلاف السببیة بینهما، 

 .  سلوك مرتكبیها وشخصیته، وكذا صور الاعتداء

  :السلوك الإجرامي -أ

 یبدوالمجرم، و  یعد السلوك الإجرامي أهم الأركان كونه یكشف عن سلوك مخالف لإرادة

                          داخل النفس لا عقاب علیها، أي أن الأفكار بمظاهر مادیة في العالم الخارجي

  اط الإجرامي یصعب التفرقة بینهماالنشرائم المعلومات العمل التحضیري و انه في جإلا 

العالم الرقمي هذا الأخیر الذي یعاقب المشرع على یختلف من العالم الحقیقي و  فالأمر

  برنامج اختراق، ومعدات لفك الشفرات وكلمات المرورشراء الأعمال التحضیریة فیه ك

أو حتى بعض الفیروسات الالكترونیة كلها جرائم في حد  وحیازته صور دعارة للأطفال

    .1ذاتها

  :ادي في هذه الجرائم عدة صور مثلایتخذ الركن المو 

     ع تدعو جریمة الإرهاب الالكتروني فان السلوك الإجرامي هنا هو إطلاق صفحات أو مواق -

  .مثلا تبین كیفیة صناعة قنابل ، أوعلى الانضمام لمثل هذه الجماعات تحرضو 

هناك مواقع الشذوذ الجنسي و  أفكارتزود مواقعها بصور و  المواقع الإباحیة كمثال أخر -

  .تنشر فكرة الانتحار أو تشویه صورة الإسلام

قة في مستند رسمي أو محرر لحقیجریمة الغش ألمعلوماتي الركن المادي فیها هو تغییر ا -

  .محررات رسمیة هي عبارة عن تسجیلات الكترونیة أورسمي و 

  : النتیجة الإجرامیة - ب

النتیجة الإجرامیة في الجریمة التقلیدیة واضحة ذلك انه لا یكفي السلوك الإجرامي مهما 

جریمة الشروع     أمامن لم تنتج الوفاة كنا إ، كجریمة القتل یقترن بنتیجة بلغت جسامته ما لم

  .في القتل

  

                                                           
  .17، جمهوریة مصر العربیة، ص التنظیم التشریعي للجرائم الالكترونیة في اتفاقیة بودابست الدكتور ولید طه، -1



12 
 

أما النتیجة الإجرامیة في الجریمة الالكترونیة یقوم النقاش فیما إذا كانت نتیجة الفعل 

في العالم الخارجي الحقیقي وكلاهما محتمل الحدوث وكذا  الإجرامي في العالم الافتراضي أم

  1. زع القوانینبالتالي تناو  زمان تحقق النتیجة الإجرامیةالنقاش حول مكان و 

، وتثبت أن ارتكاب الفعل هو الذي أدى هي الصلة بین الفعل والنتیجة: العلاقة السببیة -ج

  .على المعلومة فمثلا تشغیل الجهاز لاختلاس المعلومة تتحقق النتیجة بحصوله ،إلى النتیجة

مة وبین الآلة في الجرائم الالكترونیة هي العلاقة التقنیة بین مرتكب الجریفالعلاقة السببیة 

محل الجریمة الالكترونیة، وهي الأساس لتحدید نطاق المسؤولیة الجزائیة في كل الجرائم 

الالكترونیة العمدیة، ویقع عبء إثبات وجود الرابطة السببیة من عدمها على النیابة العامة 

   2.مستحدثةبما یقدم إلیها من أدلة وبیّنات واستماع للشهود في مثل هذا النوع من الجرائم ال

  :وتتمثل صور الاعتداء المنصوص علیها في قانون العقوبات في      

  :الدخول أو البقاء غیر المشروع في نظام المعالجة الآلیة للمعطیات -

  :یتمثل النشاط الإجرامي في الأفعال الآتیة: الصورة البسیطة-

یتحقق فعل الدخول بمجرد الوصول إلى المعلومات المخزنة داخل النظام : فعل الدخول- 

ودون علم ورضا صاحبه، لأن هذا النظام لا یسمح للدخول فیه إلا لأشخاص معینین أو 

  .یسمح بالدخول لكن مقابل نفقات

رادة من له معنى البقاء هو التواجد داخل نظام المعالجة الآلیة للمعطیات ضد إ: البقاء- 

الحق في السیطرة على هذا النظام، أو بتجاوز المدة المسموح له بالبقاء فیها، أو عدم 

الانسحاب فورا وقطع وجوده في نظام البیانات أو یطبع معلومات حین یسمح له بالرؤیة 

  .فقط

ت مكرر في الفقرتین الثانیة والثالثة من قانون العقوبا 394نصت المادة : الصورة المشددة-

الفعلین  على ظروف تشدید عقوبة فعل الدخول والبقاء غیر المشروع عندما ینتج عن هذین

                                                           
  :على الرابط، 4الإشكالیات الموضوعیة والإجرائیة في النظام القانوني الفلسطیني في الجریمة الالكترونیة، ص  1

https://repository.najah.edu/handle/20.500.11888/1348 counsulté:08/09/2020 heur 12:26.  
  .23، مرجع سبق ذكره، ص لورنس سعید الحوامدة. د 2
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إما محو أو تحویل المعطیات التي یحتویها النظام، وإما عدم صلاحیة النظام لأداء وظائفه 

  .من خلال تخریب نظام اشتغال المنظومة

من قانون العقوبات  1مكرر 394یقصد به حسب المادة  :إدخال معطیات بطریق الغش -

إضافة معطیات جدیدة إلى نظام المعالجة الآلیة أو التعدیل من معلومات داخله كأن 

یتضمنه مسبقا فیغیر فیها، ومثال ذلك حالة الاستخدام التعسفي لبطاقات السحب والائتمان 

                                           1.من صاحبها الشرعي أو عن غیره كحالة السرقة والتزویر سواء

  : الركن المعنوي - 3

شخصیة الجاني التي تربط بین مادیات الجریمة و  ، والعلاقةالة النفسیة للجانيیعد الح

ریمة وشخصیة العلاقة التي تربط بین مادیات الج: مكن تعریف الركن المعنوي على أنكما ی

، ومن ثم یوجه في معنى استحقاق العقاب الإذنابهذه العلاقة هي محل الجاني مرتكبها، و 

  2.لوم القانون وعقابه إلیها

ویتمثل الركن المعنوي للجریمة الالكترونیة في اتجاه إرادة الجاني لارتكاب جریمة من 

، فهو الوسیلة الأساسیة في تحدید طبیعة 3 ن المشرع یجرمهاأمع علمه ب الالكترونیةالجرائم 

، إذ أن انتفاء هذا الركن یوقعنا في جریمة وتحدید العقوبة المقررة له ییفهتكسلوك مرتكبها و 

  .الولوج غیر المشروع واحدة هي جریمة الدخول أو

في جریمة الاحتیال الالكتروني التي بدورها تعد جریمة عمدیة یتطلب لقیامها توافر 

الجنائي بنوعیه  القصد الجنائي لقیام مسؤولیة الجاني، والقصد الجنائي المشترط هو القصد

العام والخاص، فالمجرم یعلم بأنه یخالف القانون بسلوكه مع اتجاه نیته إلى تحقیق ربح غیر 

                                                           
–جامعة محمد بوضیاف  ،أركان الجریمة المعلوماتیة في التشریع الجزائريخصوصیة عشاش حمزة، حمزة خضري،  1

، 06، المجلد الجزائر-تصدر عن جامعة عمار ثلیجي بالأغواط السیاسیةم إلى مجلة الدراسات القانونیة و مقال مقد المسیلة،

  .185-186، ص05/06/2020، 02العدد 

ماجستیر في القانون رسالة  ،القانونیة للجرائم الالكترونیة دراسة مقارنةالمشكلات العملیة و ، عبد االله دغش العجمي 2

  . 29، ص  2014، العام بعنوان، جامعة الشرق الأوسط

  .17، ص  مرجع سبق ذكره، ولید طه 3
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   1.مشروع له أو للغیر أو تجرید شخص آخر من ممتلكاته على نحو غیر مشروع

فقد عبر عن  5مكرر 394و 2مكرر 394، 1مكرر 394، مكرر 394وتبعا للقانون 

الآلیة للمعطیات بالغش، العمد، والإعداد جة لرائم الماسة بأنظمة المعاالركن المعنوي في الج

  .وهذا یدل على أن الجریمة الالكترونیة جریمة عمدیة ولا یفترض فیها الخطأ. للجریمة

 أنواع الجریمة الالكترونیة ودوافع ارتكابها: المطلب الثاني

ن الجرائم ذات خصائص استحدث بموجب الثورة المعلوماتیة الحاصلة أنواع جدیدة م

مغایرة عنها في الجرائم العادیة ما دفع بالهواة والمجرمین إلى استغلالها في أفعالهم غیر 

المشروعة لتحقیق مآربهم، وسنحاول تحدید أنواع الجریمة المعلوماتیة وكذا تبیان دوافع 

    . المجرمین من ارتكابها

  :أنواع الجرائم الالكترونیة: الفرع الأول

من الصعوبة تماما حصر الجریمة الالكترونیة حیث أن أشكالها متعددة متنوعة وهي      

تزداد تنوعا وتعدادا كلما أوغل العالم في استخدام الحاسب الآلي وشبكة الانترنت، ما جعل 

المشتغلین بالفقه الجنائي في جدال حول تقسیم هذه الجرائم، فقد یكون النظام ألمعلوماتي هو 

  .أو محل الجریمة، فیما قد یكون أیضا هو أداة الجریمة ووسیلة تنفیذهانفسه موضوع 

  :الجرائم الواقعة بواسطة النظام ألمعلوماتي: أولا

یعد الحاسب الآلي في هذا النوع من الجرائم وسیلة لتسهیل النتیجة الإجرامیة ومضاعفا 

لجسامتها ویهدف الجاني من وراءها إلى تحقیق ربح مادي بطریقة غیر مشروعة، تستخدم 

 . النظام ألمعلوماتي في حد ذاته أو برامجه كوسیلة لتنفیذ الجریمة

 :وتنقسم هذه الجرائم بدورها إلى

 :جرائم الواقعة على الأشخاصلا /1

رغم تطور الحیاة الیومیة للأفراد والمجتمع بفضل استعمالهم للفضاء الافتراضي إلا أنه 

وعلیه  ،أصبح سلاحا فتاكا في ید المجرمین للدخول إلى المعلومات الخاصة للأشخاص

                                                           
  .186، صمرجع سبق ذكرهعشاش حمزة، حمزة خضري،  1
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هدید ظهرت عدة أنواع خاصة من الجرائم الالكترونیة الواقعة على الأشخاص كجریمة الت

  :وهذا ما سنوضحه فیما یلي .والمضایقة والملاحقة

التهدید هو الوعید بالشر، الذي یقصد به زرع : جریمة التهدید والمضایقة والملاحقة -أ

الخوف في النفس بالضغط على إرادة الإنسان وتخویفه من أضرار ما سیلحقه أو سیلحق 

  .أشیاء أو أشخاص له صلة به

یعتبر تهدید الغیر من خلال البرید الإلكتروني واحد من أهم الاستخدامات غیر     

المشروعة للانترنت، حیث یقوم الفاعل بإرسال رسالة إلكترونیة إلى المجني علیه تنطوي 

  1.على عبارات تسبب خوفا له

أو وسائل تتم جرائم الملاحقة على شبكة الانترنت غالبا باستخدام البرید الالكتروني     

الحوارات الآلیة المختلفة على الشبكة كالفایبر والفایس بوك والواتس آب، وتشمل الملاحقة 

وسائل تخویف ومضایقة تتفق مع مثیلاتها خارج الشبكة في الأهداف المجسدة في رغبة 

التحكم في الضحیة، وتتمیز عنها بسهولة إمكانیة إخفاء هویة المجرم، علاوة على تعدد 

.سائل الاتصال عبر الشبكة، الأمر الذي ساعد في تفشي هذه الجریمةوسهولة و 
2
   

هي جریمة الألفیة الجدیدة كما سماها بعض : إنتحال الشخصیة والتغریر والاستدراج - ب

المختصین في أمن المعلومات وذلك نظرا لسرعة انتشار ارتكابها خاصة في الأوساط 

ویة شخصیة أخرى بطریقة غیر شرعیة وتهدف التجاریة، تتمثل هذه الجریمة في استخدام ه

إما لغرض الاستفادة من مكانة تلك الهویة أو لإخفاء هویة شخصیة المجرم، لتسهیل ارتكابه 

إن ارتكاب هذه الجریمة على شبكة الانترنت أمر سهل وهذه من أكبر سلبیات . جرائم أخرى

   3.الانترنت الأمنیة

                                                           
ستر تخصص قانون جنائي وعلوم إجرامیة، امذكرة م الجریمة الالكترونیة واقع وتحدي،رزیق لیلة، رمضاني حمیدة،  1

   .16، ص 09/07/2018تیزي وزو، -جامعة مولود معمري

، مداخلة مقدمة في مؤتمر القوانین المقارنةلكترونیة في القانون الجزائري و خصوصیة الجریمة الا أستاذة نمیدلي رحیمة،  -2

.95، ص 2017 /03/ 25- 24الجرائم الالكترونیة المنعقد في طرابلس، یومي 
 

3
 .  45، ص 2014، القاهرة، 1مؤسسة طیبة للنشر والتوزیع، طبعة تكنولوجیا الإعلام الحدیث، فوزي شروق سامي،.د 

  



16 
 

حایا هذا النوع هم صغار السن من مستخدمي الشبكة، أما التغریر والاستدراج فغالب ض     

حیث یوهم المجرمون ضحایاهم برغبتهم في تكوین صداقة على الانترنت والتي قد تتطور 

  1.إلى التقاء مادي بین الطرفین

یقوم المجرمون بنشر معلومات قد : جرائم القذف والسب والتشهیر وتشویه السمعة -ج

ة عن ضحیته، والذي قد یكون فردا أو مجتمع أو دین أو تكون سریة أو مضللة أو مغلوط

تتعدد الوسائل المستخدمة في هذا النوع من الجرائم، لكن في . مؤسسة تجاریة أو سیاسیة

مقدمة هذه الوسائل إنشاء موقع على الشبكة یحوي المعلومات المطلوبة نشرها أو إرسالها 

  2.كبیرة من المستخدمینهذه المعلومات عبر القوائم البریدیة إلى أعداد 

لقد وفرت شبكة الانترنت أكثر الوسائل فعالیة وجاذبیة لصناعة : الصناعة الإباحیة -د 

ونشر الإباحیة، إن الانترنت جعلت الإباحیة وسائل عرضها من صور وفیدیوهات وحوارات 

محافظ في متناول الجمیع، ولعل هذا یعد أكبر الجوانب السلبیة للانترنت خاصة في مجتمع 

  .على دینه وتقالیده كمجتمعنا

   إن صناعة ونشر الإباحیة تعد جریمة في كثیر من الدول خاصة تلك التي تستهدف     

جریمة في الولایات المتحدة  200لقد تمت إدانة مجرمین في أكثر من . أو تستخدم الأطفال

لق هذه الجرائم في م، تتع1998الأمریكیة خلال فترة أربع سنوات والتي انتهت في دیسمبر 

      3.تغریر الأطفال في أعمال إباحیة أو نشر مواقع تعرض مشاهدة إباحیة للأطفال

  :الجرائم الواقعة على الأموال /2

  في ظل التحول من المعاملات التجاریة التقلیدیة إلى المعاملات التجاریة الالكترونیة

  : كتروني، انجر عنه جملة من الجرائم منهاوتطور وسائل الدفع والوفاء، والتداول المالي الال

أدى : جرائم السطو على أرقام بطاقات الائتمان والتحویل الالكتروني غیر المشروع-أ

استخدام البطاقات الائتمانیة من خلال شبكة الانترنت إلى ظهور الكثیر من المتسللین 

                                                           
1
  . 16رزیق لیلة، رمضاني حمیدة، مرجع سبق ذكره، ص   

2
   .184، ص2015ن، .ب.، دالمنهل ،إشكالیات الإعلام ومعطیات الواقعوائل رفعت علي خلیل،   

   .45-44فوزي شروق سامي، مرجع سبق ذكره، ص   3
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هذه البطاقات لیس بالأمر للسطو علیها باعتبارها نقود الكترونیة، خاصة أن الاستیلاء على 

أن لصوص هذه البطاقات یستطیعون الآن سرقة مئات الألوف من أرقام  الصعب، بحیث

  .البطاقات في یوم واحد من خلال شبكة الانترنت ومن ثم بیع هذه المعلومات للآخرین

تتم عملیة التحویل الالكتروني غیر المشروع للأموال من خلال الحصول على كلمة      

المدرجة في ملفات أنظمة الكمبیوتر الخاصة بالمجني علیه، مما یسمح للجاني بالتوغل  السر

في النظام المعلوماتي والخدمات على الشبكة عن طریق تصریح كتابي أو تلفوني، بخصم 

       القیمة على حساب بطاقة الدفع الالكتروني الخاصة به، وتتم العملیة بدخول العمیل 

ع التاجر ویختار السلع المراد شراؤها ویتم التعاقد بملأ النموذج الالكتروني أو الزبون إلى موق

           1.ببیانات بطاقة الائتمان الخاصة بالمشتري

یعد غسیل الأموال من أبرز الأنشطة التي تقوم : القمار وتبییض الأموال عبر الانترنت - ب

ة عالیة من التنسیق والتخطیط بها شبكات منظمة تحترف الإجرام الالكتروني، وتأخذ درج

والانتشار في كافة أنحاء العالم، وتشیر إحصائیات الأمم المتحدة وصندوق النقد الدولي إلى 

ملیار دولار أمریكي من الأموال القذرة تغسل سنویا عبر الشبكات الالكترونیة مخترقة  30أن 

  2.دولة في العالم 76حدود ما یقارب أو أزید عن 

وتتحقق بواسطة استخدام المجرم الالكتروني : قة والسطو على أموال البنوكجریمة السر  -ج

بغرض الدخول إلى البنوك وغیرها من المؤسسات المالیة، وتحویل الأموال من الحسابات 

الخاصة بالعملاء إلى حسابات أخرى، وقد یتم ذلك بكمیات بسیطة بصفة متكررة بحیث لا 

    3.ةیلفت الانتباه، وقد یتم دفعة واحد

إن المخاوف من استخدام الانترنت لا تقتصر على : تجارة المخدرات عبر الانترنت -د

في ارتكاب الجریمة بل تساهم بعض المواقع في انحراف الشباب وخصوصا  تارتكاب الإنترن

                                                           
   .14رزیق لیلى، رمضاني حمیدة، مرجع سبق ذكره، ص  1
2

أدرار، مجلة الحقیقة، العدد -جامعة أحمد درایة خصائص الجریمة الالكترونیة ومجالات استخدامها، رحموني محمد، 

   .448، ص 10/01/2018، 41

3
- جامعة علي لونیسي ،)خصائصها ومجالات استخدامها، وأهم سبل مكافحتها(الجریمة الالكترونیة  نعیمة دوادي،.د 

   .51، ص 20/08/2020، 1، العدد 2الجزائر، المجلد -البلیدة، مجلة مهد اللغات، جامعة حسیبة بن بوعلي بالشلف
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من المراهقین وذلك من خلال إنشاء مواقع الكترونیة بقصد الاتجار بالمخدرات أو المؤثرات 

الترویج لها أو تعاطیها أو تسهیل التعامل فیها أو تعامل أو تفاوض بقصد إبرام العقلیة أو 

       1.الصفقات المتعلقة بالاتجار بها بأي شكل من الأشكال

   :وجرائم ماسة بالأمن الفكريالجرائم الواقعة على أمن الدولة  /3

جماعات المتطرفة ، حیث استغلت التعد هذه الجرائم من أخطر الجرائم الالكترونیة     

اتصالات الانترنت من أجل نشر أفكارها ومعتقداتها، بل تعدتها إلى تهدید أمن الدول من 

  :خلال الإرهاب والجرائم المنظمة وجرائم التجسس وجرائم الأمن الفكري

مما لا شك فیه أن ظاهرة الإرهاب أضحت عالمیة، حیث ظهرت  :الجماعات الإرهابیة -أ

التنظیمات بمختلف التسمیات، تظهر العلاقة بین الإرهاب والجریمة الالكترونیة الكثیر من 

من خلال تجنید وتجییش أعضاء جدد في التنظیم أو حشد الهمم بواسطة استخدام مختلف 

  2.وسائل التواصل الالكتروني

جماعة أو تنظیم بقصد ارتكاب أنشطة إجرامیة خطیرة  هي تكوین: الجریمة المنظمة - ب

ویتبعون في ذلك طرق وأسالیب محددة باستخدام العنف والتهدید لإخضاع العامة  .جدا

والحفاظ على أمن المنظمة الإجرامیة لتحقیق مكاسب مالیة، مستغلة في ذلك وسائل 

   3.الاتصال والانترنت لتنفیذ عملیاتها الإجرامیة بیسر وسهولة

من بین أخطر الجرائم المرتكبة یبقى الأمن الفكري : الجریمة الماسة بالأمن الفكري -ج

عبر الانترنت، حیث تعطي الانترنت فرصا للتأثیر على معتقدات وتقالید مجتمعات بأكملها 

   4.مما یجعلها عرضة للهزیمة الفكریة وهو ما یسهل خلق الفوضى

                                                           
  :الرابط التالي ، على2017 فعالیة القوانین الوطنیة والدولیة في مكافحة الجرائم السیبرانیة،لیلى الجنابي،.د  1

www.ahewar.org consulté le: 16 /09/2020 à 01 :03h.  
  .51نعیمة داودي، مرجع سبق ذكره، ص  2

-مجلة القانون، المركز الجامعي أحمد زبانة التعاون الجنائي الدولي في مكافحة الجریمة العالمیة،جیلالي الحسین، .د 3

   .19-18، ص 2018، 02غلیزان، العدد 
مجلة الامتیاز لبحوث  الجریمة الالكترونیة وآلیات التصدي لها، حفوظة الأمیر عبد القادر،. أحمد بن خلیفة، ط.د 4

  . 158، ص 2017، جوان 01الاقتصاد والإدارة، العدد 
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إن التطور في المجال الالكتروني ألمعلوماتي سهل من : جریمة التجسس الإلكتروني -د

، فالمجرم الالكتروني سواء كان شخص واحد أو تنظیم یمكنه التجسس سواء مهمة التجسس

           ویكون إما تجسس اقتصادي أو سیاسي . على أشخاص أو منظمات وحتى دول

    .1أو عسكري

 :الجرائم الواقعة على النظام ألمعلوماتي: ثانیا

ألمعلوماتي هناك نوع آخر من إضافة إلى الجرائم المعلوماتیة التي تقع باستخدام النظام 

الجرائم المعلوماتیة یمس النظام ألمعلوماتي ویستهدف إما المكونات المادیة للنظام 

 . أو المكونات المنطقیة أو المعلومات المدرجة بالنظام ألمعلوماتي ألمعلوماتي

على المكونات  إن الاعتداء :لمعلوماتياالجرائم الواقعة على المكونات المادیة للنظام  -أ

المادیة للنظام ألمعلوماتي یتحقق إذا كان الحاسوب والأجهزة الملحقة به من معدات 

وكابلات، وشبكات الربط وآلات طباعة محلا للاعتداء، وتقوم الجریمة في هذه الحالة بإتیان 

أي فعل مادي من شأنه إخراج الحاسوب من حیازة مالكه وإدخاله في حیازة شخص آخر، أو 

  .ف الجهاز وتدمیره وغیر ذلك من الأفعال المجرمةإتلا

وهذه الجرائم هي جرائم تقلیدیة باعتبار أن هذه المكونات المادیة محل الاعتداء تتمتع      

بالحمایة الجزائیة وفق النصوص التقلیدیة، باعتبارها من الأموال المادیة المنقولة والتي 

التقلیدیة القائمة ویسأل مرتكبوها بموجب تخضع سرقتها أو إتلافها للنصوص الجزائیة 

النصوص العقابیة في قانون العقوبات، وعلى هذا الأساس فإن المكونات المادیة للنظام 

ألمعلوماتي تخرج من نطاق المحل الذي ینصب علیه السلوك الإجرامي في الجرائم 

     2.المعلوماتیة

م هذه الجرائم بدورها إلى الجرائم الواقعة وتنقس:الواقعة على البرامج الالكترونیةالجرائم  -ب

على البرامج التطبیقیة، عن طریق تحدید البرنامج أولا ثم التلاعب به أو تعدیله، ومن أمثلتها 

                                                           
   .51نعیمة داودي، نفس المرجع، ص .د 1
مذكرة ماستر في العلوم القانونیة، آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري، سعیداني نعیم،  2

   .37- 36، ص 2013- 2012باتنة، - كلیة الحقوق والعلوم السیاسیة، جامعة الحاج لخضر
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قیام أحد المبرمجین بالبنوك الأمریكیة بتعدیل برنامج بإضافة دولار واحد على كل حساب 

علیه  ئدة في حساب خاص به أطلقیزید عن عشرة دولارات وقام بتقیید المصاریف الزا

  Zwicky.اسم

وكذلك تضم هذه الجرائم الواقعة على برنامج التشغیل وهي البرامج المسؤولة عن عمل 

النظام ألمعلوماتي، ومن حیث قیامها بضبط ترتیب العملیات الخاصة بالنظام، وتقوم هذه 

ول إلیها بشفرة  تسمح الجریمة عن طریق تزوید البرنامج بمجموعة تعلیمات إضافیة للوص

جریمة تصمیم : بالدخول إلى جمیع المعطیات التي یتضمنها النظام ألمعلوماتي ومثالها

برنامج وهمي من خلاله تنفذ الجریمة، ومثاله ما قامت به إحدى الشركات التأمین الأمریكیة 

في مدینة لوس انجلوس بواسطة مبرمجها تصمیم برنامج یقوم بتصنیع وثائق تأمین 

بهدف تقاضي هذه الشركة  لعمولات من اتحاد  46000شخاص وهمیین بلغ عددهم لأ

  1.شركات التأمین

وتتحقق هذه الحالة عندما : الجرائم الواقعة على المعلومات المدرجة بالنظام ألمعلوماتي -ج

تكون مكونات الحاسب غیر المادیة المتمثلة في المعلومات بكل صورها من البیانات 

المخزنة في ذاكرة الحاسب محلا للاعتداء، كأن یتم سرقتها أو إتلافها أو تزویرها والبرامج 

وهي الحالة التي تقف النصوص العقابیة . والعبث بها وغیر ذلك من الأفعال غیر المشروعة

  2.التقلیدیة قاصرة على تحقیق الحمایة الكافیة والمتكاملة للمعلومات

وهو موظف بوزارة   bluff Vladimir loriblittومثالها ما قام به شخص یدعى 

لمعلوماتي  بإسرائیل باستخدام طریقة أالمالیة، حیث قام بإدخال  بجریمة الغش أو التزویر 

فواتیر وهمیة لا حصر لها وتحویل ما تم سداده من هذه الفواتیر لحساب الشركات  تدعى

  3.الوهمیة التي قام بإنشائها

  

                                                           
   .96نمیدلي رحیمة، مرجع سبق ذكره، ص  1
2
   .37سعیداني نعیم، مرجع سبق ذكره، ص  

3
   .96نمیدلي رحیمة، مرجع سبق ذكره، ص  
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 :الجریمة الالكترونیةدوافع ارتكاب : الفرع الثاني

لكل جریمة دافع یحفز المجرم على ارتكابها، فجریمة السرقة مثلا تكون جراء فقر أو احتیاج 

أو ضائقة أصابت صاحبها دفعت به إلى نهب مال الغیر، والجریمة الالكترونیة كغیرها من 

یاسیة ولعل الجرائم تكمن وراء ارتكابها جملة من الدوافع الشخصیة أو الاجتماعیة أو الس

  : أهمها ما یلي

نظرا للثورة التكنولوجیة الحدیثة وانتشارها في :استكشاف عالم شبكة المعلومات الدولیة-1 

المجتمعات المتقدمة بصورة هائلة وما أدى ذلك إلى انبهار بعض المجرمین بهذه التقنیة 

لا یتوافر لدیهم أي نوایا  الحدیثة إن كانوا لیسوا على درجة كبیرة من الخطورة الإجرامیة إذ أنه

ویرى بعض الباحثین أن . سیئة إلا أن غایتهم عند ارتكاب مثل هذه الجرائم هي غایة التعلم

الدافع قد یكون الرغبة في قهر أنظمة الشبكة،حیث یمیل مرتكبي هذه الجرائم في حالة ظهور 

ى تحطیم تلك تقنیة أو تقنیة حدیثة إلى إظهار تفوقهم وبراعتهم، فیحاولون إیجاد الوسیلة إل

   1.التفوق علیها ویتزاید شیوع هذا الدافع لدى فئة صغار السن

ویتمثل تحقیق الكسب المادي، تعد الرغبة في تحقیق الثراء من العوامل : دوافع مادیة- 2

الرئیسیة لارتكاب الجریمة عبر الانترنت، نظرا للربح الكبیر وغالبا ما یكون الدافع لارتكاب 

ة هو وقوع الجاني في مشاكل مادیة مثال على ذلك تحویل حساب مالي إلى هذه الجریم

  2.حسابه

وتتمثل في الرغبة في التعلم حیث یكرس مرتكبو هذه الجریمة وقتهم في : دوافع شخصیة- 3

  .تعلم كیفیة اختراق المواقع الممنوعة والتقنیات الأمنیة للأنظمة الحاسوبیة

من اجل التسلیة وإشباع الفضول ولا یقصد منها هي جریمة ترتكب : دافع التسلیة - 4

  .أحداث جریمة

جرائم الحاسوب والإنترنت غالبا هي  الصورة الذهنیة لمرتكبي: دوافع ذهنیة أو نمطیة - 5

                                                           
  .52ص ،2017، العربي للنشر والتوزیع، القاهرة، 1طبعة  ،الإرهاب والجریمة الإلكترونیةغادة نصار، .د 1

2
، مقدمة )الجرائم الالكترونیة (والاستشارات القانونیة والتحكیم، ورقة عمل عن  مجموعة الدكتور عبد االله الیحیى للمحاماة 

  .31/05/2018السعودیة، –إلى ملتقى الحقوق والعدالة للتعاملات الالكترونیة بالریاض 
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  صورة البطل والذكي، الذي یستحق الإعجاب لا صورة المجرم الذي یستوجب العقاب

فمرتكبو هذه الجرائم یسعون إلى إظهار تفوقهم ومستوى ارتقاء براعتهم، لدرجة أنه إزاء 

ظهور أیة تقنیة مستحدثة فإن مرتكبي هذه الجرائم لدیهم شغف الآلة، فیحاولون تحطیمها أو 

    1.التفوق علیها

من  هناك آثار سلبیة في سوق العمل: دافع الانتقام من رب العمل وإلحاق الضرر به - 6

جهة وفي البناء الوظیفي من جهة أخرى، وقد لوحظ أن العاملین في قطاع التقنیة أو 

المستخدمین لها في نطاق قطاعات العمل الأخرى ویتعرضون على نحو كبیر لضغوطات 

نفسیة ناجمة عن ضغط العمل والمشكلات المالیة، ومن طبیعة العلاقات العمل المنفرة في 

قد تدفع إلى النزعة نحو تحقیق الربح لكنها في حالات كثیرة  حالات معینة، هذه الأمور

مثلث قوة محركة لبعض العاملین لارتكاب جرائم الكمبیوتر باعثها الانتقام من المنشأة أو رب 

     2.العمل، أي أن الحقد على رب العمل الدافع المحرك لارتكاب الجریمة

الإرهاب الالكتروني فكثیرة هي وهي عموما محرك أنشطة : دوافع سیاسیة وتجاریة - 7

المنظمات في عصرنا الحالي والتي تتبنى بعض الآراء والأفكار السیاسیة أو الدینیة أو 

فمثلا . الإیدیولوجیة، ومن أجل الدفاع عن هذه الآراء تقوم بأفعال إجرامیة ضد معارضیها

المجموعات التي هناك العدید من عملیات الاختراق تعود لأسباب عقائدیة، حیث یقوم بعض 

تتبنى فكرة الإصلاح، بعملیة رقابة أخلاقیة أو اجتماعیة أو دینیة، فتتجسس على المواقع 

التي تقدم خدمات أو معلومات تتعارض مع قناعتها، وتعمل على كشف أسرارها أو حتى 

 تدمیرها، فهناك مواقع تستهدف الأسرار الدبلوماسیة والعسكریة، أما عن المعلومات التجاریة

     3.فدافعها المنافسة

  

                                                           
  .25لعاقل فریال، مرجع سبق ذكره، ص  1

أطروحة دكتوراه في القانون الخاص، كلیة الحقوق والعلوم  الأسرار المعلوماتیة وحمایتها الجزائیة،رابحي عزیزة،  2

 . 101، ص 2017/2018تلمسان، - السیاسیة، جامعة أبو بكر بلقاید

  .101رابحي عزیزة، نفس المرجع، ص  3
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  :خصائص الجرائم الالكترونیة: المبحث الثاني

إن الانتقال من العالم المادي إلى عالم الرقمیات غیر من خصوصیة الجریمة الواقعة 

في نظامه، فأعطى للجریمة الالكترونیة سمات خاصة، تتحكم فیها الرقمیات من جهة 

وهذا ما نحاول تبیانه ) المطلب الثاني(، وسیمات مرتكبیها من جهة أخرى، )المطلب الأول(

  . من خلال هذا المبحث

  : خصائص خاصة بالجریمة الالكترونیة :مطلب الأولال

تختلف الجریمة المعلوماتیة عن الجریمة العادیة ذلك من خلال الخصائص الخاصة 

:التي تتسم بها، ولعل أهمها ما یلي
 

  

ذلك لقدرة تقنیة المعلومات على اختصار المسافات وتعزیز : جریمة عابرة للقارات -1    

العالم، ما جعل مسرح الجریمة مكشوفا عالمیا، فهي تتجاوز الصلة بین مختلف أنحاء 

الحدود الجغرافیة باعتبار أن تنفیذها یتم عبر الشبكة المعلوماتیة، وهو ما یثیر في كثیر من 

الأحیان إلى تحدیات قانونیة إداریة وفنیة، بل وسیاسیة بشان مواجهتها لاسیما فیما یتعلق 

ام بإعداد احد البرامج في بلد ما ثم یتم نسخ هذا البرنامج بإجراءات الملاحقة الجنائیة القی

.ویرسل إلى دول مختلفة من العالم
 1  

تتسم الجرائم الناشئة عن استخدام الانترنت بأنها ناعمة لخفتها : جرائم ناعمة -2    

ولكونها متسترة في أغلبها، كما أن الضحیة لا یلاحظ ارتكابها رغم أنها قد تقع أثناء وجوده 

على الشبكة، فالجاني یتمتع بقدرات فنیة تمكنه من تنفیذ جریمته بدقة، ومثال ذلك إرسال 

  .الفیروسات المدمرة وسرقة الأموال والبیانات الخاصة أو إتلافها والتجسس وغیرها من الجرائم

ویستفید المجرمون في مختلف مناطق العالم من الشبكة في تبادل الأفكار والخبرات    

الإجرامیة فیما بینهم، ویظهر ذلك جلیا في مختلف المواقع الإلكترونیة ومنتدیات قراصنة 

الهاكرز التي تضمن لهم الاتصال فیما بینهم بهدف تبادل الخبرات في مجال القرصنة، من 

                                                           
مذكرة مقدمة لنیل درجة ماجستیر في القانون  ،التحري عن الجرائم الالكترونیةوسائل البحث و  ،ادهم باسم نمر بغدادي 1

  . 13- 11، ص 2018فلسطین، -العام، كلیة الدراسات العلیا، جامعة النجاح الوطنیة، نابلس
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          1.ائمهم بعیدا عن أعین الأمنأجل ارتكابهم لجر 

إذ تتم الجریمة المعلوماتیة من شخص لدیه معرفة فنیة في : المساهمة في ارتكابها - 3

مجال الحاسوب، والذي یكون له دور إیجابي في المشروع الإجرامي، فمثلا یقوم الشخص 

لتعاون مع المتخصص في تقنیات الحاسوب والانترنت بالجانب الفني من الجریمة، وبا

شخص من محیط المؤسسة المجني علیها أو من خارجها لتغطیة عملیة التلاعب وتحویل 

فعلى صعید عمل المصارف یقوم موظف البنك، بتزوید العصابات بالبیانات . المكاسب إلیه

الخاصة ببطاقات الائتمان الصحیحة والمتداولة، وذلك لغرض مساعدتهم في تقلید أو 

ت، وبالتالي تتحقق الجریمة باصطناع أو تقلید بطاقات ائتمان مزورة، اصطناع هذه البطاقا

فالاشتراك بالجریمة المعلوماتیة قد یكون إیجابیا وهو الغالب ویكون بتقدیم مساعدة فنیة أو 

مادیة، وقد یكون الاشتراك سلبیا یتمثل بعدم الإبلاغ من جانب من علم بوقوع الجریمة 

    2.محاولة منه تسهیل إتمامها

یمكن أن  لكترونیةجرائم الا: وقوع الجریمة المعلوماتیة أثناء المعالجة الآلیة للبیانات - 4

ترتكب أثناء أي مرحلة من مراحل التشغیل الأساسیة وهي مراحل الإدخال أو المعالجة أو 

  .الإخراج

ففي مرحلة المدخلات یمكن ترجمة المعلومات إلى لغة مفهومة من قبل الحاسب، وبهذا  -

سهل إدخال معلومات غیر صحیحة وعدم إدخال وثائق أساسیة، وبذلك یمكن في مرحلة ی

  .المدخلات ارتكاب الجانب الأكبر من الجرائم الالكترونیة

وفي مرحلة المعاجلة یمكن إدخال أي تعدیلات لتحقیق هدف إجرامي عن طریق التلاعب  -

ر مصرح بها أو عمل برامج في برامج الحاسب، كتشغیل برامج جدیدة أو دس تعلیمات غی

  .أصلیة

                                                           
- فرع القانون الجنائي، جامعة محمد بوضیاف ،مذكرة لنیل شهادة المستر الأكادیميالإجرام السیبیراني،  أسامة مهمل، 1

  .12، ص 2017/2018المسیلة، 

المركز العربي للنشر والتوزیع، مكتبة دار  دراسة مقارنة،: المعلوماتي جریمة التجسس ضرغام جابر عطوش آل مواش، 2

  .33، ص 2017السلام القانونیة، السعودیة، الطبعة الأولى، 
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ویتطلب التشغیل في مرحلة المعالجة توافر معرفة فنیة عمیقة لدى الفاعل، والجرائم التي     

  .ترتكب في هذه المرحلة نادرا ما تكتشف، وقد یكون عامل المصادفة هو شبب اكتشافها

الحاسب عن طریق  أما في مرحلة الإخراج فإن التلاعب یقع في النتائج التي یخرجها - 

   1.إدخال بیانات صحیحة، وتعالج فیه بطریقة صحیحة

إن الاعتماد المتزاید على الحاسب الآلي في إدارة : الجرائم الالكترونیة فادحة الأضرار - 5

مختلف الأعمال في شتى المجالات ضاعف من الأضرار والخسائر التي تخلفها الاعتداءات 

إذا كانت تمثل قیما مالیة، خاصة مع ازدیاد اعتماد على معطیات هذا الحاسب، لاسیما 

البنوك والمؤسسات المالیة ومختلف الشركات على الحاسب الآلي في تسییرها، وفي هذا 

الخصوص تشیر الدراسات إلى أن الأضرار الناجمة عن جرائم المعطیات تفوق بكثیر تلك 

) FBI(ب مكتب التحقیقات الفیدرالي ففي الولایات المتحدة وحس. الناجمة عن الجرائم التقلیدیة

ضعف ما تكلفه الجریمة العادیة، وأن ) 150(فالجریمة المعلوماتیة تكلف خسائر تقدر ب 

ألف دولار  800عملیة غش معلوماتي وقع على البنوك، بلغت  139الخسائر الناجمة عن 

بنكا  354حالة إفلاس في  50كما أن الغش المعلوماتي كان السبب في حدوث  1981عام 

  . 1987ان وجو  1985بین شهري جانفي 

حسب ما نشرته الجمعیة الفرنسیة لأمن المعلومات ب  1991وفي فرنسا قدرت الخسائر سنة 

    2.ملیار فرنك فرنسي 12,720قدرة بحوالي  1996ملیار فرنك فرنسي، وفي سنة  10,4

تدني نسبة الإبلاغ عن تلك الجرائم من المجني علیه خاصة في شركات            - 6

نظرا لحساسیة هذا النوع من الجرائم وما یتعرض له المجني علیه : ومؤسسات الأعمال

كطرف في الجریمة من تشهیر فیما لو أبلغ عن الجریمة، فإن الإبلاغ عن هذا النوع من 

من الجرائم، حیث أن معظم جرائم الانترنت والجرائم  الجرائم قلیل مقارنة مع غیرها

                                                           
، دار الجمهوریة 1طبعة  الجریمة المعلوماتیة وكیفیة التصدي لها،، )رئیس محكمة الاستئناف(محمد علي سكیكر 1

  .40، ص 2010للصحافة، القاهرة، 

2
 ألمعلوماتيالقانون الجنائي  خصوصیة الجریمة الالكترونیة وجهود المشرع الجزائري في مواجهتها،محمد خلیفة،  الأستاذ 

  .377- 376قالمة، ص -45ماي  08بكلیة الحقوق والآداب والعلوم الاجتماعیة، جامعة 
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المعلوماتیة یتم اكتشافها مصادفة، وقد یكون هذا الاكتشاف بعد مدة طویلة من ارتكاب 

الجریمة، وهذا یدل على أن الجرائم التي لم تكتشف أكثر بكثیر من الجرائم التي تم اكتشافها، 

فنقص . الجرائم الحقیقي وبین ما تم اكتشافه وبعبارة أخرى فإن الفجوة كبیرة بین عدد هذه

الخبرة لدى الجهات المختصة أدى إلى ازدیاد عدد الجرائم المعلوماتیة بشكل ملحوظ، وذلك 

بسبب عدم قدرة هذه الجهات على التعامل مع هذا النوع من الجرائم المستحدثة بالوسائل 

إلى عدم بذل الجهود الكافیة من قبل الاستدلالیة والإجراءات الجنائیة التقلیدیة، وهذا أدى 

   1.رجال الشرطة للكشف عن هذه الجرائم لعدم الخبرة والمعرفة الفنیة بطبیعتها وأهمیتها

یعد إثبات الجریمة الالكترونیة من الصعوبة بمكان  :صعوبة إثبات الجریمة الالكترونیة - 7

تبر مجرد أرقام فمعظم حیث یصعب تتبعها واكتشافها فهي لا تترك أثرا یقتفي، حیث تع

الجرائم الالكترونیة تم اكتشافها بالصدفة وبعد وقت طویل من ارتكابها، كما أنها تفتقر إلى 

  .الدلیل المادي التقلیدي كالبصمات مثلا

ومن جهة أخرى فإن تعقبها یتطلب خبرة فنیة یصعب تواجدها لدى المحقق العادي      

تكب الجریمة الالكترونیة إلى ممارسة التمویه عبد للتعامل معها، زیادة على ذلك یعمد مر 

 2.ارتكابها والتضلیل والتحایل بغایة عدم التعرف على مرتكبها

تكون البیانات والمعلومات  :سرعة محو الدلیل وتوفر وسائل تقنیة تعرقل الوصول إلیه - 8

لا تقرأ إلا  المتداولة عبر شبكة الانترنت على هیئة رموز مخزنة على وسائط تخزین ممغنطة

بواسطة الحاسب الآلي، والوقوف على الدلیل الذي یمكن فهمه بالقراءة والتوصل عن طریقه 

إلى الجاني یبدو أمرا صعبا لاسیما وأن الجاني یتعمد إلى عدم ترك اثر لجریمته، ضف إلى 

ذلك ما یتطلبه من فحص دقیق لموقع الجریمة من قبل مختصین في هذا المجال للوقوف 

كم الهائل من الوثائق مكانیة وجود دلیل ضد الجاني، وما یتبع ذلك من فحص للعلى إ

والبیانات المخزنة، التي تكون عبارة عن نبضات الكترونیة غیر مرئیة تنساب  والمعلومات

                                                           
مجلة المیزان للدراسات راسة تحلیلیة مقارنة، د-الجرائم المعلوماتیة أركانها وآلیة مكافحتها لورنس سعید الحوامدة،. د 1

  .12، ص 2016/2017السعودیة، -الإسلامیة والقانونیة

 . 49ص ، مرجع سبق ذكره نعیمة دوادي،. د 2
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عبر النظام ألمعلوماتي، مما یجعل طمس الدلیل ومحوه كلیا من قبل الفاعل أمرا في غایة 

  .السهولة

في جرائم الانترنت سلطات التحقیق الوصول إلى الدلیل بشتى الوسائل  یعیق المجرم   

كمسح برامج أو وضع كلمات سریة ورموز وقد یلجا لتشفیر التعلیمات لمنع إیجاد أي دلیل 

   1.یدینه

اختلافها  :نقص الخبرة لدى الأجهزة الأمنیة والقضائیة وعدم كفایة القوانین الساریة - 9

أدى إلى تغییر آلیة التحقیق وطرق جمع الأدلة من الجهات المخولة عن الجریمة التقلیدیة 

بالتحقیق وإضافة إلى أعباء تتعلق بكیفیة الكشف عن هذه الجریمة وأدلتها، وكذا القضاء من 

خلال تعدیل الكثیر من مفاهیمه التقلیدیة سواء فیما یتعلق بالأدلة أو تطبیقاتها أو لقوتها في 

یة الأمنیة والقضائیة لم یتحقق بالقدر الكافي لدینا، نظرا لنقص الإثبات أن تفعیل الحما

  2.المعارف التقنیة وهو ما یتطلب تخصص في التقنیة لتحصین الجهاز الأمني والقضائي

  : خصائص المجرم الالكتروني: المطلب الثاني

المجرم الإلكتروني هو شخص یختلف عن المجرم العادي من حیث الشخصیة والأفعال 

امیة، والسؤال هنا هل هناك نموذج محدد للمجرم الالكتروني؟ أكید هناك تمایز في زمرة الإجر 

المجرمین تحكمها جملة من السمات الخاصة بكل مجرم كما هناك صفات مشتركة بینهم       

:وأهم السمات ما یلي
 

  

ختراق في المهارة التقنیة ویستغل مداركه ومهاراته في ا فائقة قدرةله  :مجرم متخصص -1

الشبكات كسر كلمات المرور أو الشفرات ویسبح في عالم الشبكات لیحصل على كل غال     

.وثمین من البیانات والمعلومات الموجودة في أجهزة الحواسب ومن خلال الشبكات
 3

  

                                                           
 لنیل شهادة ماجستیر، تخصص القانون الدولي للأعمال  مقدمة مذكرة ،الجریمة المرتكبة عبر الانترنت صغیر یوسف، 1

  .19، 18، ص 2013، تیزي وزو–جامعة مولود معمري العلوم السیاسیة، و  القانون الأساسيمدرسة الدكتوراه 

  .20، ص المرجع نفسه 2

المركز الدیمقراطي  – معالجتهاالأهداف، الأسباب، طرق الجریمة و  –الجرائم الالكترونیة إسراء جبریل رشاد مرعي،  3

  .2016أغسطس  9، دیةالعربي للدراسات الإستراتیجیة والسیاسیة والاقتصا
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یتمیز المجرم ألمعلوماتي بأنه یعود للجریمة دائما فهو یوظف : مجرم یعود للإجرام - 2

عمل الحواسیب وكیفیة تخزین البیانات والمعلومات والتحكم في أنظمة مهاراته في كیفیة 

الشبكات في الدخول غیر المصرح به مرات ومرات فهو قد لا یحقق جریمة الاختراق بهدف 

  1.الإیذاء وإنما نتیجة شعوره بقدرته ومهارته في الاختراق

یوظف مهاراته في له من القدرات والمهارات التقنیة ما یؤهله لان  :مجرم محترف - 3

الاختراق والسرقة والنصب والاعتداء على حقوق الملكیة الفكریة وغیرها من الجرائم مقابل 

  2.المال

المقصود بالإجرام : المجرم الالكتروني كإنسان یتمتع بالمهارة والمعرفة والذكاء - 4

ة للمعلومات ألمعلوماتي بالمعنى الدقیق هو الإجرام الذي ینشأ عن تقنیات التدمیر الناعم

والبرمجیات، ولهذا یتمیز المجرم الالكتروني غالبا بالذكاء، حیث أن الجریمة الالكترونیة 

تتطلب مقدرة عقلیة وذهنیة عمیقة، خاصة في الجرائم المالیة التي تؤدي إلى خسارة كبیرة 

ام العنف تلحق بالمجني علیه، فالمجرم الالكتروني یستخدم مقدرته العقلیة ولا یلجأ إلى استخد

أو الإتلاف المادي بل یحاول أن یحقق أهدافه بهدوء، فالإجرام ألمعلوماتي هو إجرام الأذكیاء 

بالمقارنة بالإجرام التقلیدي الذي یمیل إلى العنف، فالمجرم الإلكتروني یسعى بشغف إلى 

في معرفة طرق جدیدة مبتكرة لا یعرفها أحد سواه، وذلك من أجل اختراق الحواجز الأمنیة 

   3.البیئة الالكترونیة، ومن ثم تحقیق مراده

یتمیز بأنه إنسان اجتماعي، فهو لا یضع : المجرم الالكتروني شخص سوي واجتماعي -

نفسه في حالة عداء مع المجتمع الذي یحیط به، بل على العكس من ذلك نجده إنسان 

متوافق مع مجتمعه ولكنه یقترف هذا النوع من الجرائم بدافع اللهو أو بغایة إظهار تفوقه 

                                                           
1

 كلیة  دراسة تحلیلیة للبنیة وسیاسات المواجهة،: الجریمة في ظل العولمةأسماء ربحي العرب، .علاء الرواشدة، د.د 

، عدد 18الإنسانیات والعلوم، جامعة عجمان، الإمارات العربیة المتحدة، مجلة الحقیقة للعلوم الاجتماعیة والإنسانیة، مجلد 

 . 223، ص2019، جوان 2

  .223ص  أسماء ربحي العرب،.علاء الرواشدة، د.د 2

3
، مذكرة لنیل شهادة ماجستیر، كلیة الحقوق و العلوم السیاسیة، السلوك الإجرامي للمجرم المعلوماتي حمزة بن عقون، 

 .   30- 29، ص 2011/2012باتنة، –جامعة الحاج لخضر 
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الحصول على الأموال أو  على آلة الكمبیوتر أو على البرامج التي تتم تشغیله بها، أو بدافع

 1.بهدف الانتقام

  

  

                                                           
  .444، ص مرجع سبق ذكره رحموني محمد،. د 1



 

  

  

  

  

  

  

  

  الفصل الثاني
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  آلیات مكافحة الجریمة المعلوماتیة: الفصل الثاني 

الجرائم المعلوماتیة لجمیع  آلافساعة  24تسجل الدول بشكل یومي وعلى مدار

سنحاول التعرف  لذلك ،لم تسلم من الجریمة الالكترونیة الجزائر كغیرها من الدولو  ،مجالاتها

 )المبحث الأول( الحمایة الموضوعیة من خلال تناولعلى آلیات مواجهة مثل هذه الجرائم 

  .حمایة آلیةاستخلاص خصوصیة كل و  ،)المبحث الثاني( الإجرائیةتناول الحمایة و 

  الجریمة الالكترونیة ضد الحمایة الموضوعیة : الأولالمبحث 

من اللازم وجود اتفاقیات عابرة للحدود كان نت الجریمة المعلوماتیة عالمیة و لما كا

جهود فعالة للمنظمات الدولیة كعقد عام لكبح الجریمة الالكترونیة تنحدر تحت طائلته دولیة و 

سیادي عن هذه  أوتكن الجزائر لتتغاضى بشكل عالمي  ولم، قوانین خاصة بكل وطن

 .الاتفاقیات وسن قوانینها الخاصة

  :المنظمات الدولیة لمكافحة الجریمة المعلوماتیةالاتفاقیات و : الأولالمطلب 

یعیا صریحا ، ما انجر علیها تدخلا تشر المعلوماتیة الأنظمة ىتفاقمت الاعتداءات عل

المعلوماتي بمختلف  الإجرامحول  2001اتفاقیة بودابست لسنة  أولهاعلى المستوى الدولي و 

   1:إلىحیث قسمت هذه الاتفاقیة الجرائم   أشكاله

الجرائم التي  أيالجرائم التي تستهدف سریة و سلامة توفر المعطیات : الأولىالطائفة  -

  .إتلافها أوتصویرها  أو إفشائها وأتستهدف معطیات الكمبیوتر سواء بالاطلاع علیها 

    الجرائم التي یلعب فیها الكمبیوتر  أيوهي الجرائم المرتبطة بالكمبیوتر : الطائفة الثانیة -

  .الالكترونيالحاسب الآلي دور الوسیلة كجرائم الاحتیال و التزویر  أو

یلعب فیها الكمبیوتر دور البیئة الجرمیة  أي الجرائم المرتبطة بالمحتوى: الطائفة الثالثة -

  .والمخدرات الأموالغسیل وجرائم القمار و  للأطفال خلاقیةالأائم المواد كجر 

هو نص الملكیة الفكریة كحقوق المؤلف و  وهي الجرائم المتعلقة بحقوق:الطائفة الرابعة -

                                                           
، صادرة 185 رقم–، مجلس أوروبا، مجموعة المعاهدات الأوروبیة -بودابست-المتعلقة بالجریمة الالكترونیة الاتفاقیة 1

  .23/11/2001 بتاریخ



32 
 

  .ة الفكریة المقررة وطنیا و دولیامكمل لما جاءت به قوانین الملكی

قانون الأونسترال النموذجي هو الآخر جاء استجابة لمحاولة الدول منع الجرائم        

الالكترونیة ومكافحتها من خلال دراسة الأبعاد الدولیة لإساءة استخدام الكمبیوتر والجرائم 

المتعلقة به، وتم صیاغة قانون الأونسترال النموذجي بشأن التجارة الإلكترونیة، والآخر بشأن 

  1.وقیعات الالكترونیةالت

وهناك البروتوكول المشترك للعناوین الالكترونیة الدولیة وهو أیضا یعد من        

المجهودات الدولیة لمحاربة القرصنة الالكترونیة وحمایة مالكي العلامات التجاریة وفي 

والعمل . المقابل تم تكوین لجنة دولیة خاصة بهدف الوصول إلى أفضل الحلول والاقتراحات

ي شامل في حقل امتداد إجراءات التحقیق والملاحقة خارج الحدود وهي على خلق تعاون دول

   2.كانت ولا تزال محل اهتمام على الصعیدین الوطني والدولي

  تعتبر الحجر الأساس في مجال الحمایة الدولیة لحق المؤلف) 1971(معاهدة برن        

ذه المصنفات بأي حیث تمنح لأصحاب حقوق المؤلف الحق في التصریح بعمل نسخ من ه

طریقة أو أي شكل كان، أو الترخیص أو منع أي ترجمة أو اقتباس أو بث إذاعي أو 

توصیل إلى الجمهور لمصنفه، وكذا تلزم الاتفاقیة بتوقیع جزاءات سواء أكان المؤلف 

    3.المعتدى علیه وطنیا أم أجنبیا

في مجال حمایة الملكیة  معاهدة تربس هي الأخرى من المعاهدات التي تم إنجازها       

الفكریة من السطو علیها خصوصا مع انتشار عملیات السطو الإلكتروني على الأعمال 

   4.الفنیة دون إعطاء مالكیها أي من حقوقهم المادیة أو المعنویة

  

                                                           
السیاسة الدولیة و الإقلیمیة في مجال مكافحة الجریمة الالكترونیة، الإتجاهات الدولیة في مكافحة  لیندة شرابشة، 1

  .247أستاذة مساعدة في القانون العام، المركز الجامعي سوق أهراس، صالجریمة الالكترونیة،
  .249لیندة شرابشة، مرجع نفسه، ص  2
مجلة الأستاذ ، )وقائع ومقاربات(تطور التشریعات والاتفاقیات الدولیة في مجال الجرائم المعلوماتیةسلامي،  سعیداني.د 3

   .200، ص 2018الباحث للدراسات القانونیة والسیاسیة، جوان 
  . 201سعیداني سلامي، نفس المرجع، ص  4
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تشجیع التعاون بین على تعزیز و  نتربولالجنائیة الأ المنظمة الدولیة للشرطة أكدت 

حیث یعتبر هذا الجهاز  ،لمكافحة الجریمة الالكترونیة الأعضاءالشرطة بین الدول  أجهزة

الأداة المثلى لتفعیل القوانین المختلفة وتنفیذها لما له من دور أساسي في المحافظة على 

الأمن العام لذلك فهو أیضا یتمتع بالمؤهلات اللازمة لقیامه بهذا الدور من خلال تعقب 

  . ینالجریمة والمجرم

یتعلق  فیما الإفریقيحكومة افریقیة على اتفاقیة الاتحاد  54 تاجتمعفقد  إفریقیا أما

حمایة البیانات الشخصیة ، كما وافق مجلس وزراء الداخلیة و  ألمعلوماتي الأمنبمجال 

فحة جرائم تقنیة على الاتفاقیة العربیة لمكا 2010والعدل العرب في اجتماعهم بالقاهرة 

یتطرق في الفصل السابع منها للتعاون القانوني و القضائي في مكافحة هذه المعلومات و 

 أحكاما الأولحیث تناولت الاتفاقیة في فصلها  ،2014ئم صادقت علیها الجزائر سنة الجرا

 الأكثرتعریفات للمصطلحات  وأعطتعامة، بینت من خلالها الهدف وراء هذه الاتفاقیة 

المعلوماتي تقنیة المعلومات، مزود الخدمة، البرنامج (نیة شیوعا في مجال الجرائم الالكترو 

  ...).الشبكة المعلوماتیة

 ،من دولة أكثرارتكبت في  :حالات وهي 4كما بین مجالات تطبیق الاتفاقیة في  

 أوعلیها في دولة  الإشراف أوتوجیهها  أوالتخطیط لها  أو الإعدادارتكبت في دولة و تم 

في  أنشطةمنظمة تمارس  إجرامیةة وضلعت في ارتكابها جماعة ارتكبت في دول أخرى،دول 

ذلك مع  .أخرىدول  أوشدیدة في دولة  آثارارتكبت في دولة وكانت لها  ،من دولة أكثر

  .الأساسیةصون سیادة كل دولة وفقا لمبادئها الدستوریة ونظمها 

والسلوك لقوله تلتزم كل  الأفعالالفصل الثاني من الاتفاقیة فقد عكف على تجریم  أما

 كجریمة الدخول والبقاء وجرائم الاعتداء لفصلالمبینة في هذا ا الأفعالدولة طرف بتجریم 

 1 .الطبیعیة والمعنویة للأشخاصوتحدید المسؤولیة الجنائیة وغیرها،  الأشخاصعلى 

                                                           
القاهرة، - الشؤون القانونیة إدارة-مة لجامعة الدول العربیةالعاالأمانة ، الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات 1

                       www.arablagalnet.org :الشبكة القانونیة العربیة. 21/12/2010جمهوریة مصر العربیة، 
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     التشریع الجزائري : المطلب الثاني

قوانین داخلیة مستنبطا من الجهود الدولیة والاتفاقیات  سنحاول المشرع الجزائري 

العالمیة حتى یتفادى الوقوع في تنازع القوانین من جهة و سهولة توقیع العقاب من جهة 

فقد . المستحدثة الماسة بنظام المعطیاتغیر انه لم یلمم بالشكل الكافي بكل الجرائم  أخرى

المعلوماتیة و اغفل الاعتداءات  بالأنظمة اسةالاعتداءات الم المستحدثة تناول في نصوصه

 المؤرخ  15/ 04من خلال دراسة كل من القانونین  الآلي وذلك علامالإبمنتجات  الماسة

 05المؤرخ في  09/04، والقانون 1المتضمن تعدیل قانون العقوبات 2004/11/10في 

   الإعلامكنولوجیات المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بت 2009 أوت

  .والاتصال و مكافحتها 

ن من الفصل السابع من القانو  7مكرر  394 إلىمكرر  394جرمت المواد من 

04/15 :2   

البقاء فیه  أوالآلیة للمعطیات  ةالمعالجبعض نظام  أومجموع  إلىالدخول الاحتیالي  -1

 إلى 50000بغرامة من سنة و  إلى أشهریعاقب بالحبس من ثلاثة : رمكر  394المادة 

  دج   20000

  ."تغییر لمعطیات المنظومة  أوترتب على ذلك حذف  إذاتضاعف العقوبة "

تخریب نظام اشتغال المنظومة تكون العقوبة  أعلاهالمذكورة  الأفعالترتب على  وإذا -

  .دج30000 إلى 50000سنتین و الغرامة من  إلى أشهرالحبس من ستة 

عدل بطریق الغش  أو أزال أوبطریق الغش معطیات في نظام المعالجة الآلیة  الإدخال -2

سنوات  3 إلى أشهریعاقب بالحبس من ستة : 1مكرر 394التي یتضمنها المادة  المعطیات

  .دج 4000000 إلى 500000وبغرامة من 

  

                                                           
  .قانون العقوباتیتضمن  1966یونیو  8المؤرخ في  156-66الأمر رقم  1
مؤرخ  71ع ج، .ج.ر.، ج2004نوفمبر  10المؤرخ في  04/15 من القانون 7مكرر  394 إلىمكرر  394 المواد من 2

   .12و 11، ص 2004نوفمبر  10في 
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 أومعالجة  أونشر معطیات مخزنة  أوتوفیر  أواتجار  أوتجمیع  أوبحث  أوتصمیم  -3

غرض كان  لأياستعمال  أونشر  أو إفشاء أوحیازة  -مرسلة عن طریق منظومة معلوماتیة 

 394في هذا القسم المادة  الجرائم المنصوص علیها إحدىالمعطیات المتحصل علیها من 

  إلى 1000000سنوات و بغرامة من  3 إلىیعاقب بالحبس من شهرین : 2مكرر 

  .عن طریق الغش  وأدج كل من یقوم بها عمدا  10000000

قد قرر نفس العقوبة المقررة للجریمة  5مكرر  394المشرع في المادة  أن إلى إضافة_ 

و كان  أكثر أولجریمة  الإعدادفي اتفاق تالف بغرض  أوذاتها لكل من شارك في مجموعة 

  .أفعالعدة  أوهذا التحضیر مجسدا بفعل 

  : وقد ضاعف المشرع العقوبة حیث

الهیئات و المؤسسات الخاضعة للقانون العام  أولجریمة الدفاع الوطني استهدفت ا إذا -

  .3مكرر  394 المادةفتطبق عقوبات اشد 

  رائم المنصوص علیها غرامة تعادل الج إحدىكما یعاقب الشخص المعنوي الذي یرتكب  -

  .4مكرر 394للشخص الطبیعي المادة  للغرامة المقررة الأقصىالحد  أضعاف 5

والبرامج والوسائل المستخدمة وكذا المواقع  الأجهزةلم یغفل المشرع عن الحكم في  كما

دون  إغلاقعلم صاحبها من مصادرة و ارتكبت الجریمة ب إذامكان الاستغلال  أوالمحل و 

  .7، ومكرر 6مكرر  394غیر حسن النیة المواد المساس بال

حاسب الآلي لنصوص الملكیة كما لم ینسى المشرع الجزائري عن خضوع معطیات ال      

مصنفات  أیضاتعتبر 1 :05/03من القانون  5نص في المادة حیث : والفنیة للحمایة الأدبیة

قواعد البیانات سواء كانت مستنسخة على دعامة قابلة للاستغلال و ... تیةالآ الأعمالمحمیة 

تكفل الحمایة لمؤلف المصنفات المشتقة ... الأخرى الأشكالشكل من  بأي أوبواسطة آلة 

  . الأصلیةدون المساس بحقوق مؤلفي المصنفات 

                                                           
ج .ج.ر.، جیتعلق بحقوق المؤلف و الحقوق المجاورة 2003یولیو  19مؤرخ في  03/05الأمر رقم   من 5المادة  1

  .44عدد
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فنیة محمیة  أو أدبیةنفات تعتبر على الخصوص كمص:  1 من نفس القانون 4والمادة       

، والروایات، والتقنیةالمحاولات الأدبیة، والبحوث العلمیة  المكتوبة مثل الأدبیةالمصنفات 

، والمصنفات الشفویة مثل المحاضرات        وبرامج الحاسوب والقصائد الشعریة،والقصص، 

  .والخطب والمواعظ وباقي المصنفات التي تماثلها

 153والفنیة تشمل المواد من  الأدبیةالعقوبات المقررة للاعتداء على حقوق الملكیة 

 3 إلى أشهر 6بالحبس من  الأصلیة، قدرت العقوبة من نفس القانون 159 إلى 156 إلى

دج سواء تمت عملیة النشر داخل الجزائر  1000000 إلى 500000سنوات وغرامة من 

ومنح المشرع القاضي سلطة تقریر العقوبات التكمیلیة تتمثل في مصادرة المبالغ  خارجها  أو

  محمي أداء أول غیر الشرعي لیصنف الناتجة عن الاستغلا الإیراداتالمساویة لمبلغ 

  ط غیر المشروع وكل النسخ المقلدةانشأ خصیصا لمباشرة النشا كل عتاد وإتلافومصادرة 

یضاعف العقوبة في حالة  أنكما یمكن للقاضي  وجوبیه،صادرة في هذه الحالة تكون المو 

   2.أشهرشریكه مدة لا تتعدى ستة  أوغلق المؤسسة التي یستغلها المقلد  إمكانیةالعود مع 

لك إلى تنظیم أحكام العلامات التجاریة من خلال عدة قوانین آخرها تطرق المشرع كذ

والمتعلق بالعلامات، وهي التسمیات أو  2003-07-19المؤرخ في  03-06الأمر رقم 

الرموز أو الأشكال التي توضع على البضائع التي یبیعها التاجر أو المصنعة أو 

یة المبیعات أو الخدمات، ویشترط المستصلحة المجهزة أو المختومة بغرض تمییزها عن بق

   3.أن تكون ممیزة وجدیدة   وغیر مخالفة للنظام العام

الاختراع حل لمشكل معین في مجال التقنیة    07-03من الامر 02وجاء في المادة 

شرط الابتكار، شرط الجدة، القابلیة للتطبیق ( یطلق علیه اختراع إذا أوفى شروطه 

                                                           
  .، مرجع سبق ذكره03/05من الأمر  4المادة  1
  -درارأ–جامعة احمد درایة لنیل شهادة المستر،  مقدمة مذكرةالجریمة الالكترونیة في التشریع الجزائري  ،نایري عائشة 2

  .36، 34، ص 2016-2017

 جویلیة 23، المؤرخة في 44 ج، ع.ج.ر.ج، والمتعلق بالعلامات 2003جویلیة  19المؤرخ في  06-03رقم  أمر 3

2003.   
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  1) الصناعي  والمشروعیة 

القضائیة و كذا التشریع الجزائري و ما جاء به في  أورغم الجهود الدولیة الفقهیة 

الكابح الذي  ةكانت بمثاب الخصائص الممیزة للجریمة الالكترونیة أن إلا ،09/04القانون 

وقفت القوانین والنظم القانونیة عاجزة عن مكافحتها ، نظرا للعدد الهائل من هذه الجرائم 

لا یتسع ) بنص  إلالا جریمة ولا عقوبة (مبدأ  أصبحر تقنیة المعلومات، حیث المتطورة بتطو 

التكییف القانوني السلیم  لإیجادمن الجرائم، بل یجب التوسع في تفسیره    هذا النوع  ةلمكافح

  .للجرائم الالكترونیة المستحدثة

ضي دون وتكمن خصوصیة التجریم في غالبیة وقوع هذه الجرائم على العالم الافترا

تبقي من الخصوصیة لما  فإنهاالمادي، وذلك حتى مع ملامسة بعضها للعالم المادي، 

یجعلها متمایزة عن غیرها من الجرائم التي تتطلب خصوصیة في التجریم لئلا یفلت مقترفها 

  .من العقاب

   :الجریمة الالكترونیةضد  الإجرائیةالحمایة : المبحث الثاني

یعد هاجسا  إجرائیاخصائص جرائم العصر الرقمي الحدیث فان متابعتها  إلىبالرجوع 

یا في الداخلیة، ومحاولة تدارك هذا النقص الهائل یعد تحد أوالتشریعات الدولیة العالمیة  أمام

مرتكبیها  أنمادیا في مسرح الجریمة كما  أثرا، فالجریمة الالكترونیة لا تترك حد ذاته

  .الدلیل في فترة قصیرة  إضاعة أوییر تغ أو إتلافمحترفون في 

  .لكترونیةالإ التحري في الجریمة طرق ووسائل البحث و :  الأولمطلب ال

لما ذلك حددها القانون على سبیل الحصر و  كما الأدلةككل جریمة تكون مراحل جمع 

، ضبط المعاینة، الخبراء، التفتیش: ، وهيالأساسیةحقوقهم و  دالأفرافیها من مساس بحریة 

 أن إلاسجیل وسماع الشهود والاستجواب والمواجهة تالمراسلات و مراقبة المحادثات و   الأشیاء

  .یتم في بیئة رقمیة لأنهالتحقیق في الجرائم المعلوماتیة له خصوصیة خاصة، 

                                                           
 ، الصادرة44 ج، ع.ج.ر.ج،  یتعلق ببراءات الاختراع 2003-07-19المؤرخ في  07-03من القانون  02المادة  3

   . 2003-07- 23في 
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  ): الأدلةالمعاینة و التفتیش و ضبط ( الأدلةجمع : الأولالفرع 

   فیها یكون  الأدلةة، وبالتالي فان جمع مسرح الجریمة الرقمیة هي البیئة الرقمی إن

الكثیر  الأدلةو تحیط بعملیة جمع  إثباتها،من ذات طبیعتها التقنیة، حتى یقوى الدلیل على 

انه لا مفر من  إلاوالصعوبات ذلك راجع للخصائص الممیزة لهذه الجریمة،  من العوائق

مع طبیعة  الأدلةمع التطویر المستمر لوسائل البحث، وتكییف جمع  الأدلةمواصلة جمع 

  .الجرائم المعلوماتیة

  :المعاینة -1

من خصائص الجریمة الالكترونیة أنها قلما تخلف آثارا مادیة إضافة إلى لزوم وقت طویل   

بالآثار لاكتشافها، ما یعطي الفرصة لمرتكبي هذه الجرائم أن یضروا أو یتلفوا أو یعبثوا 

المادیة للجریمة إن وجدت، وهو الأمر الذي یولد الشك في دلالة الأدلة المستسقاة من 

المعاینة في الجریمة الالكترونیة، فعند تلقي البلاغ عن وقوع إحدى الجرائم الالكترونیة وبعد 

ومن  التأكد من البیانات الضروریة في البلاغ، یتم الانتقال إلى مسرح الجریمة الالكترونیة،

تحدید الأجهزة المحتمل تورطها في الجریمة، إعداد الفریق المتخصص للمعاینة (ذلك مراعاة 

       1وغیرها من خبراء، رجال امن ومحققین

  : التفتیش-2

   جنحة، تحقق وقوعها أو مادیة لجنایة  أدلةعن  موظف مختص بهدف البحث باشرهی إجراء

في محل یتمتع بحرمة، وذلك وفقا للضمانات والقیود المقررة قانونا، ویعد تفتیش نظم 

یكون  أن إلایكون على طابع غیر مادي، ولا یعدو  لأنهالمعالجة الآلیة من اخطر المراحل، 

معلومات الكترونیة لیس لها مظهر محسوس خارجیا، والتفتیش ینصب على الجانب المادي 

  .عاوالمنطقي للحاسوب م

 أشیاءیرد على  لأنهتوجد فیه مشكلة في التنفیذ،  لا: تفتیش المكونات المادیة للحاسوب/ أ

بعین  الأخذتطبق علیه القواعد التقلیدیة، لكن مع  لأنهمادیة، لا خلاف فیها لقواعد القانون 

                                                           
بن كلیة الحقوق و العلوم السیاسیة جامعة عبد الحمید الجریمة المعلوماتیة في التشریع الإجرائي الجزائري، رابح وهیبة،  1

   .326، ص 2014مستغانم، مجلة الباحث للدراسات الأكادیمیة ، العدد الرابع، دیسمبر - بادیس
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تیش ، ونظام التفإتلافها إمكانیةلحساسیتها و  الأجهزةالخاصة بضبط هذه  الإجراءاتالاعتبار 

  . تنطبق علیه الضمانات المقررة قانونا

جدیدة تنص  إجرائیةقام المشرعون بسن قوانین : تفتیش المكونات المنطقیة للحاسوب /ب

المتعلقة  الأوروبیة، وقد صرحت الاتفاقیة تفتیش المكونات المنطقیة للحاسوب إمكانیةعلى 

 أوجزء منه  أوتفتیش نظام الحاسوب  الأعضاءبجرائم تقنیة المعلومات انه یحق للدول 

بیئة الرقمیة یخضع لشروط شكلیة التفتیش في الومات المخزنة فیه ووسائط التخزین، و المعل

  1 .موضوعیة تختلف عن شروط التفتیش في البیئة التقلیدیة أخرىو 

یعتبر ، الإجراءات الجزائیة قانون من 7فقرة  45المادة نص المشرع على التفتیش في        

 إجراءاتمن  إجراءكان  نإ اتیة مغایرا عن التفتیش العادي و التفتیش في المنظومة المعلوم

 51الواردة في المادة  الأحكامبالتالي لا تطبق المشرع بقواعد صارمة، و  أحاطهالتحقیق قد 

 65لتقاط الصور من المادة وا الأصواتتسجیل وكذا على اعتراض المراسلات و  6ة فقر 

  5.2مكرر 

  :الأدلةضبط  -3

  :یكون عن طریق ةضبط الأدلة في الجریمة الالكترونی 

وسائط تخزین البیانات        ( نسخ المعطیات محل البحث على دعامة تخزین قابلة للحجز -

  .مع الحفاظ على سلامة المعطیات في المنظومة المعلوماتیة) والمعطیات والبرمجیات 

  .المعلومات الحجز عن طریق منع الوصول إلى  -

الحجز على المكونات المادیة للحاسوب وملحقاته والمعدات المستعملة في الشبكة كجهاز  -

  3.المودم 

  

                                                           
حول الجریمة المعلوماتیة بین ، مداخلة مقدمة في الملتقى الآلیات القانونیة لمكافحة الجریمة المعلوماتیة، خلف فاروق 1

 . 3- 2، ص 2015نوفمبر  17- 16بسكرة، - جامعة محمد خیضر –الوقایة والمكافحة 
  .،مرجع سبق ذكره1966یونیو  8المؤرخ في  155-66من الأمر رقم  5مكرر 65و 6فقرة  7،51فقرة  45 المواد 2
الوطني  ، الملتقىمكافحتهاالجرائم المعلوماتیة و القانوني للوقایة من  الإطار، مداخلة بعنوان المقدم عز الدین عز الدین 3

   .2015نوفمبر  16حول الجرائم المعلوماتیة، بسكرة في 
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 إطارفي  إلا الأدلة لجزائیة نص على انه لا یجوز ضبطا الإجراءاتقانون  أنكما    

غیر انه طبقا لقانون . النیابة أوقاضي التحقیق  أومن السلطة القضائیة  بأمرتحقیق 

المتمم في الفصل الرابع تحت عنوان في اعتراض المراسلات الجزائیة المعدل و  الإجراءات

انه في حالة  على 3فقرة  5مكرر  65التقاط الصور نصت المادة و  الأصواتوتسجیل 

 بأنظمةالتحقیق في مجموعة من الجرائم من ضمنها الجرائم الماسة  أوضرورة التحري 

بالاعتراض ووضع ترتیبات تقنیة  یأذن أنلجة الآلیة للمعطیات یجوز لوكیل الجمهوریة المعا

 أوتثبیت وبث وتسجیل الكلام المتفوه به بصفة خاصة موافقة المعنیین من اجل التقاط و دون 

یق والمحاكمة تطبق التحق إجراءاتبالنسبة لنصوص  أما. عامة أوخاصة  أماكنسریة في 

  . 1الجریمة العادیة  راءاتإجعلیها نفس 

  )الخبرة، الشهود، الاستجواب (وسائل الإثبات : الفرع الثاني

تختلف وسائل الإثبات في الجریمة المعلوماتیة عنها في الجریمة التقلیدیة، فوسائل الثبات 

تدخل في إطار اختصاص القضاء، والذي یثبت ویدعم من خلالها القضاء الجریمة 

  .طرف المجرمین، والتي هي محل التحقیقالمعلوماتیة المرتكبة من 

  2:الخبرة -1

الخبرة الفنیة إجراء من إجراءات التحقیق یتم بموجبه الاستعانة بشخص یتمتع بقدرات فنیة 

    ومؤهلات علمیة لا تتوافر لدى جهات التحقیق و القضاء ، من اجل الكشف عن دلیل 

  .و نسبتها إلى المتهم أو قرینة تفید في معرفة الحقیقة بشان وقوع جریمة أ

  : یخضع الخبیر إلى إجراءات قانونیة هي 

  ).من قانون الإجراءات الجزائیة الجزائري  147المادة ( اختیاره من طرف جدول الخبراء  -

  ).من قانون الإجراءات الجزائیة الجزائري  145المادة ( على الخبیر أداء الیمین القانونیة  -

                                                           
، جامعة : ، مذكرة تخرج مقدمة لنیل شهادة الماستر بعنوان خصوصیة التحقیق في الجریمة الالكترونیةبشیر حماني ،  1

  . 20، ص  2018/2019 -المسیلة–محمد بوضیاف 
، أطروحة مقدمة لنیل شهادة دكتوراه، كلیة الحقوق و العلوم الالكترونیةالتحقیق الجنائي في الجرائم ، براهیمي جمال 2

   .81 – 67، ص من 27/06/2018،  - تیزي وزو–السیاسیة  جامعة مولود معمري 
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  : الجوانب  الفنیة للخبرة الالكترونیة 

هناك تقنیات أساسیة التي یتعین على الخبیر  :تقنیات انجاز الخبرة الالكترونیة  -1

الالكتروني إتباعها لجمع الأدلة الرقمیة، فحصها وتحلیلها، ومن ثم كتابة النتائج المتوصل 

  : إلیها في التقریر والتي تتلخص في 

التأكد من صلاحیات وحدات نظام الأجهزة الالكترونیة  ( غیل والفحص تقنیات ما قبل التش -

التحقق من مطابقة محتویات إحراز المضبوطات لما هو مدون علیها، تسجیل وتوثیق 

  ).معطیات وحدات المكونات المضبوطة ، كالنوع والطراز و الرقم التسلسلي

لمضبوطة، تحدید أسماء وضع نسخة لكل دعائم التخزین ا( تقنیات التشغیل والفحص -

 وأنواع المجموعات البرمجیة، إظهار الملفات المخبأة والنصوص المخفیة داخل الصور

  ... ).تحدید الخصائص الممیزة لكل جزء من الأدلة الرقمیة وإعداد قائمة لها

  : تتمثل في :نجاز الخبرة الالكترونیةالوسائل العلمیة لإ  -2

أو ما یسمى بعنوان الانترنت یعتمد علیه الخبیر من خلال :  IP)(بروتوكول الانترنت  -

إتباع المسار ألتراسلي للبروتوكول للبحث عن رقم الجهاز المستعمل في الجریمة، و ثم تحدید 

 .موقعه و منه معرفة الجاني

هو وسیط بین شبكة الانترنت ومستخدمیها یضمن توفیر خدمات الذاكرة  ينظام البروكس -

ه تمكن الخبیر من اقتناء دلیل الإثبات بما تحتفظ به وتخزنه الذاكرة في كل الجاهزة، ومن

  .عملیات التنزیل التي تمت على النظام 

برنامج مدرج في نظام تشغیل الحاسب الرئیسي، یحدد بدقة : Trace rout) (برنامج -

تها وصولا إلى الأجهزة الالكترونیة التي اشتركت في نقل البیانات على الانترنت بتحدید مسارا

المرسل إلیه، كما یمكنه أن یستدعي ویحیط بالملفات التي تم الولوج إلیها وكافة عملیات 

  .وغیرها الاختراق والعبور أو التجاوز خلال الإعداد للجریمة

  یكمن دورها في مراقبة العملیات التي تحدث على الأجهزة ): IDS(أنظمة كشف الاختراق  -

شبكة الانترنت وتسجیلها فور وقوعها في سجلات خاصة داخل هذه الالكترونیة المرتبطة ب
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  .الأجهزة

لمراقبة برامج تستخدم ) Auditing Tools(برامج مراجعة العمالیات الحاسوبیة واسترجاعها -

مختلف العمالیات التي تجري على ملفات وأنظمة تشغیل حاسب معین و تسجیلها في ملفات 

  . واسترجاع هذه الملفات في حالة محوها وحذفها) Logs (تسمى

یستعین به الخبیر عادة لفك البرامج المدمجة قصد ) pk zip(برنامج الدمج و فك الدمج -

 .التعرف على طبیعة البیانات التي تحتویها وتحلیلها

الذكاء الصناعي وهي تقنیات وبرامج الحاسب الآلي التي یستعین بها الخبیر لحصر  -

  ...اب والفرضیات المتعلقة بالجریمةالأسب

المتهم ومناقشته عن الوقائع المنسوبة إلیه ارتكابها ومجابهته  هو مساءلةو  :الاستجواب -2

واستجواب المتهم في الجرائم  ،بالأدلة وسماع ما لدیه من دفوع للتهمة المنسوبة إلیه

المعلوماتیة تحكمه نفس القواعد العامة للاستجواب في الجرائم التقلیدیة، لا بد أن تكون 

السلطة المختصة التي تتولى الاستجواب مؤهلة للتحقیق في الجرائم المعلوماتیة حتى یمكن 

مانات ملزمة لضمان الاستیعاب والتعامل مع مفرداتها وقد أحاط المشرع الاستجواب بعدة ض

   1 .حقوق المتهم

المستحدثة لمواجهة الجریمة الالكترونیة في التشریع الجزائري تمدید  الإجراءاتمن       

التوقیف تحت النظر الممنوح لضباط الشرطة القضائیة مرة واحدة إذا تعلق بالجریمة 

، مع 2015جویلیة  23المؤرخ في  02-15من الأمر  51/5الالكترونیة طبقا لنص المادة 

العلم أن هذا الإجراء بولیسي یقوم به الضابط ضد كل شخص تتوافر دلائل قویة على 

ارتكابه الجریمة في الجریمة المتلبس بها بوضع شخص في مركز الشرطة أو الدرك لمدة 

یحددها المشرع كلما دعته الضرورة لذلك، على أنه لا یجوز أن تتجاوز مدة التوقیف للنظر 

  2.ة ماعدا بعض الجرائم الخطیرة التي خصها المشرع باستثناءاتساع 48

                                                           
1
   .4، مرجع سبق ذكره، ص  خلف فاروق 
2

قسنطینة، مجلة العلوم –جامعة الإخوة منتوري مكافحة الجریمة الالكترونیة في التشریع الجزائري،  سعیدة بوزنون، 

  . 52، ص 2019، دیسمبر 57- 47.ص.، المجلد ب، ص52الإنسانیة عدد
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  : سماع الشهود -3

سماع الشهود كسائر إجراءات التحقیق في الطریقة التقلیدیة، فالقاضي له أن یسمع 

الشهود أو یستغني عنهم، فإذا قرر سماعهم فهو الذي یحدد من یجب الاستماع إلیه ومن 

یمكن الاستغناء عنه، والأمر متروك للسلطة التقدیریة للقاضي، والشاهد في الجرائم 

لمعلوماتي تمیزا له عن الشاهد التقلیدي، والمقصود االشاهد المعلوماتیة یطلق علیه اسم 

بالشاهد في الجریمة المعلوماتیة هو الفني صاحب الخبرة والتخصص في تقنیة وعلوم 

الحاسوب، والذي تكون لدیه معلومات جوهریة أو هامة لازمة للولوج في نظام المعالجة الآلیة 

 تنقیب عن أدلة الجریمة، وتضم طائفة الشهودللبیانات إذا كانت مصلحة التحقیق تقتضي ال

      1. الحاسوب، خبراء البرمجة، محللو البیانات، مهندسو الصیانة، مدیرو النظم امشغلو 

  .البحث عن الجریمة الالكترونیةالتحري و المكلفة ب الأجهزة: المطلب الثاني

المكلفة بالتحري والبحث عن الجریمة  سنتطرق في هذا المطلب إلى الأجهزة

  )الفرع الثاني(، وعلى المستوى الوطني )الفرع الأول(، على المستوى الدولي الالكترونیة

  :على المستوى الدولي: الفرع الأول

، تهدف هذه الإجراممكافحة  أجهزة أهمالمنظمة الدولیة للشرطة الجنائیة الانتربول من 

، ومنع على نحو فعال طرافالأالشرطة في الدول  أجهزةضرورة التعاون بین  إلىالمنظمة 

ومكافحة جرائم القانون العام، وخاصة الجرائم العابرة للحدود الوطنیة للدول، كما تعمل على 

على المساهمة في الوقایة من جرائم القانون العام والحد من  الأمنیةتفعیل دور المؤسسات 

  :سیلتینخطورتها، تقوم على و 

المعلومات المتعلقة بالجریمة والمجرم عن طریق المكاتب المركزیة تجمیع البیانات و  -1

  .الأطرافالدول  أقالیمالوطنیة الموجودة في 

القبض علیهم وتسلیمهم للدول التي تطالب  وإلقاءالتعاون في ملاحقة المجرمین الفارین  -2

  .بتسلیمهم

                                                           
   . 4ص مرجع سبق ذكره، ، خلف فاروق 1
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الافتراضیة لتوفیر  أكادیمیتهالانتربول  لقأطو ما بعده  19-وخلال وباء كوفید 

القانون في العالم یقدمها مدربون مؤهلون و حلقات دراسیة  إنفاذ لأجهزةالتدریب الالكتروني 

المواضیع  أهمو  الأعضاء 194 ألالقانون في بلدان الانتربول  إنفاذ لأفرادشبكیة موجهة 

       الجنائیة الرقمیة الأدلةالعملات المشفرة، و الطائرات المسیرة، و : التي تتناولها الدورات

  و الجریمة السیبریة، 

، والجریمة المنظمة، والمستجدات في قدرات الإرهابوالشبكة الخفیة، ومكافحة 

  .الانتربول الشرطیة

تختص بملاحقة  أوروبیةشرطة  1991سنة  انشأفقد  الأخرهو  الأوروبيالمجلس  أما 

 كأعضاءدولة  156الجرائم العابرة للحدود سمي بالمنظمة الدولیة للبولیس الجنائي ، یضم 

  .فیها

فقد نص على ضرورة  الأربعونالعربیة في المادة الثالثة و  ةالاتفاقیما جاء في  أما       

ة لضمان توفیر وجود جهاز متخصص و متفرغ في كل دولة طرف على مدار الساع

لجمع  أوالمتعلقة بجرائم تقنیة المعلومات  الإجراءات أوالمساعدة الفوریة لغایات التحقیق 

دولة  أيیكون لدى الجهاز في  أنكما یجب . بشكلها الالكتروني في جریمة معینة الأدلة

بصورة عاجلة، یجب  أخرىطرف القدرة على الاتصالات مع الجهاز المماثل في دولة طرف 

على كل دولة طرف . على هذا الجهاز القدرة على التنسیق مع سلطات الدولة بصورة عاجلة

  1.ضمان توفر العنصر البشري الكفء من اجل تسهیل عمل الجهاز

  :على المستوى الوطني :الفرع الثاني

       تصال والا  الإعلامهیئة وطنیة للوقایة من الجرائم المتصلة بتكنولوجیات  إنشاء-1

مستقلة تتمتع بالشخصیة  إداریةوهي سلطة  09/04من القانون 13حسب المادة  و مكافحته

  .الاستقلال المالي توضع لدى الوزیر المكلف بالعدل في الجزائر العاصمة و  المعنویة

                                                           
1
   .العربیة لمكافحة جرائم تقنیة المعلومات، مرجع سبق ذكره الاتفاقیة 
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   1 :من نفس القانون 14تتولى هذه الهیئة مهام خاصة هي حسب المادة 

  .الاتصالو  الإعلامتنشیط و تنسیق عملیات الوقایة من الجرائم المتصلة بتكنولوجیات  -1

مصالح الشرطة القضائیة في التحریات التي تجریها بشأن السلطات القضائیة و مساعدة  -2

ال بما في ذلك تجمیع المعلومات وانجاز الاتصو  الإعلامذات الصلة بتكنولوجیات الجرائم 

  . ةالخبرات القضائی

تبادل المعلومات مع نظیراتها في الخارج قصد جمع كل المعطیات المفیدة في التعرف  -3

  .المعلوماتیة وتحدید مكان تواجدهعلى مرتكبي الجرائم 

المؤرخ في 14/04بموجب القانون  أنشئت: الهیئات القضائیة الجزائیة المتخصصة -/2

للمعطیات طبقا للمواد  الآلیةالمعالجة  بأنظمةتختص بالجرائم الماسة  2 2004نوفمبر  10

الجزائیة الجزائري تتمتع بمباشرة مهامها في دائرة  الإجراءاتمن قانون  40 و 37، 32

 الإعلام، بحیث تنظم في القضایا المتصلة بتكنولوجیات الموسع الإقلیميالاختصاص 

تستهدف مؤسسات  كانت إذا، أجنبیالو كان مرتكبها لاتصال المرتكبة في الخارج حتى و او 

  . 09/04من القانون  15الدفاع الوطني المادة  أوالدولة 

محاكم  إلىلوكیل الجمهوریة و لقاضي التحقیق  الإقلیميوعلیه یمتد الاختصاص 

، المشرع لم ینص أخرمجلس  أوقد تكون تابعة لنفس المجلس  -عن طریق التنظیم–  أخرى

انه یمتد  5مكرر  40 إلىمكرر  40اد على ذلك صراحة لكن یفهم من خلال نصوص المو 

محكمة وكیل  إلیهخارج دائرة المجلس الذي تنتمي  أخرىمحاكم  إلىالاختصاص حتى 

  .قاضي التحقیق أوالجمهوریة 

الجریمة تدخل ضمن  أن الأصلاعتبر النائب العام للمجلس القضائي المختص في  إذا

      اللازمة  بالإجراءاتاختصاص المحكمة التي تم توسیع اختصاصها المحلي، یطالب فورا 

ویضع تحت تصرف وكیل الجمهوریة لهذه المحكمة ضباط الشرطة القضائیة لتنفیذ 

                                                           
  ، مرجع سبق ذكره2009غشت  5المؤرخ في  09/04ون من القان 14- 13المواد  1

المتضمن قانون  155 – 66المعدل والمتمم للأمر رقم  2004نوفمبر   10المؤرخ في  14 – 04القانون رقم  2

  .2004نوفمبر  10بتاریخ  71ج عدد .ج.ر.الإجراءات الجزائیة، ج
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  .تعلیماتهم

یصدر قاضي التحقیق لدیها  أنفتح تحقیق قضائي لدى محكمة مختصة، یجب  وإذا     

لصالح قاضي التحقیق لدى المحكمة التي تم توسیع اختصاصها  الإجراءاتبالتخلي عن  مراأ

المحلي، وفي هذه الحالة یتلقى ضباط الشرطة القضائیة العاملون بدائرة اختصاص هذه 

التعلیمات مباشرة من قاضي التحقیق المتخلى له عن ) محكمة القاضي المتخلي ( المحكمة 

  1.هذه القضیة 

 بإجراءاتنشاط الضبطیة القضائیة  06/22مشرع الجزائري بموجب القانون عزز ال

والتقنیات التي تتخذها  الإجراءات أنهاخاصة لمواجهة بعض الجرائم، عرفها الفقه على 

الشرطة القضائیة بغیة البحث والتحري عن الجرائم الخطیرة المقررة في قانون العقوبات وجمع 

  . 2 المعنیین الأشخاصذلك دون علم و رضا والكشف عن مرتكبیها و  الأدلة

المراقبة واعتراض المراسلات : وحصرها بالصور التالیة الأسالیبقسم المشرع هذه 

المتضمن قانون الفساد  06/01القانون  أضافوالتقاط الصور ثم التسرب، و  الأصواتو 

تسلیم المراقب بجرائم الفساد وال الأمرتعلق  إذا: منه الصور التالیة 56بمقتضى المادة 

  . والترصد الالكتروني والاختراق

  :الوطني و الدرك الوطني للأمنالوحدات التابعة للمدیریة العامة  -/3

 إلى إضافة، تكون من مصلحة مركزیة وفرق محلیةت: الوطني للأمنالمدیریة العامة  -/أ

مخبرین جهویین بكل من العاصمة و المخبر المركزي للشرطة العلمیة بشاطوناف بالجزائر 

  .الآلي الإعلامقسنطینة ووهران وتحتوي على فروع تقنیة من بینها خلیة 

عدیدة على مستوى یضع الدرك وحدات متنوعة و  :الوحدات التابعة للدرك الوطني  -/ب

والنظام  الأمنذلك حفاظا على توى القیادات الجهویة والمحلیة و على مس أو، القیادة العادة

                                                           
1

 الجزائیة في شأن الجرائم الالكترونیة في القانون الجزائري  للإجراءاتالطابع الخصوصي : مداخلة بعنوان ، أمالحابت  

   . 7- 6، ص  2015نوفمبر  17- 16الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة و المكافحة ،  مقدمة في

یونیو  8المؤرخ في  155-66رقم  للأمرالمعدل و المتمم  2006دیسمبر  20المؤرخ في  22-06بموجب القانون رقم  2

   .الجزائیة الإجراءاتیتضمن قانون  1966
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 ،، هیاكل التكوینصالح والمراكز العلمیة والتقنیةالم(  أنواعهاالعام ومحاربة الجریمة بكافة 

  .) الإجرامصلحة المركزیة للتحریات الجنائیة، المعهد الوطني لعلم الم

ببوشاوي التابع للقیادة العامة للدرك  الإجرامعلم الجنائیة و  للأدلةیوجد بالمعهد الوطني 

 الأدلةالذي یقوم بالتحقیق في الجرائم الالكترونیة بتحلیل  الإلكترونیكو  مالإعلاالوطني قسم 

یة، وانجاز المقاربات الهاتفیة، وتحسین التسجیلات وذلك من خلال تحلیل الدعامة الالكترون

مراكز الرقابة من جرائم  إلى بالإضافة، والصورة وذلك لتسهیل استغلالها الفیدیوالصوتیة و 

العمومي  الأمنالتابع لمدیریة ماتیة ومكافحتها ببئر مرادرایس و جرائم المعلو الو  الآلي الإعلام

  .1للدرك الوطني 

سجلت مدیریة الشرطة القضائیة بالمدیریة العامة  2016سنة : وكنتیجة محققة مثلا

الالكتروني اغلبها خاصة بتهدیدات داعش  بالإرهابقضیة متعلقة  11الوطني وجود  للأمن

شخص متورط  58التحري بین مختلف القطاعات المختصة تم توقیف وبالبحث و ، الإرهابي

الجیش  أیضاقد استطاع على القضاء و  إحالتهمالالكتروني تمت  الإرهابفي قضایا 

باشرة مع تنظیم جزائري لهم علاقة م 160الالكتروني الجزائري من توقیف ما یزید عن 

رسائل المتبادلة عبر الفیس بوك فك شفرات ال، من خلال ولیبیا   سوریا داعش في العراق و 

   .التویترو 

 الأقطاباختصاصات تحددها  إجرائیةالجریمة الالكترونیة بخصوصیات  تتمیز

مراقبة ( توسع صلاحیات الشرطة القضائیة بشأنها وذلك من خلال المخصصة بها، و 

  ).التسرب والصور و  الأصوات، تسجیل ، اعتراض المراسلاتالأشخاص

لا تخلو من  فإنهافي هذا النوع من الجرائم  الإثباتحیة نجد خصوصیة فمن نا

الصعاب العدیدة والتي تكتنف رصد واحتواء الدلیل المتحصل علیه من مسرح الجریمة سواء 

الرقمیة صعبة الاحتواء وسهلة الاختفاء والمحو،  الأدلةالافتراضي، وذلك كون  أوالمادي 

  .الاطلاع على مضمونها أوفها وكذلك انه یمكن التضلیل بشان كش

                                                           

  . 37 - 35، ص  سبق ذكره، مرجع  بشیر حماني 1 
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تنبع من الجانب التقني لهذه الجرائم والتي تتطلب قدرات  فإنهاخصوصیة الملاحقة  وأما

المتخصصین بالمتابعة والملاحقة لمثل هذا النوع من الجرائم، وكذلك  الأشخاصخاصة لدى 

 الإجراءالالكترونیة، ومشروعیة  الأدلةفي التنقیب عن  إقرارهاالآلیات القانونیة التي یجب 

  .للكشف عن الدلیل و هذا عوضا عن مشروعیة الدلیل نفسه إتباعهیمكن  الذي

      

    

  

  

  

  

  

  

  

  

  

  

  



 

  

  

  

  

  

  

 خاتمة
 

 

 

 

  



 

 :خاتمة

          سهلت الحیاة العملیة من جهة، لكن ثورة تكنولوجیة ھائلة یشھد عالمنا الیوم

في المقابل فتحت بابا لا یغلق من جهة أخر بسبب ما صاحبها من جرائم إلكترونیة جعلتها 

  .أكثر تعقیدا من الجرائم التقلیدیة

تطویر وأمام هذا الوضع كان لابد على الجزائر الإسراع في اتخاذ الإجراءات اللازمة ل    

جاء به المشرع الجزائري في هذا الصدد لا یكفي  آلیات التصدي لمثل هذه الجرائم، إلا أن

لسد الهوة التي فتحتها المنظومات المعلوماتیة، بل یجب إصدار قانون خاص بها یفصل فیه 

المفاهیم الخاصة بالجریمة ومرتكبیها والعقوبات المقررة  لها، كما یجب أن تكون مرنة جدا 

  . ماشى والتطورات السریعة لتكنولوجیات الإعلام والاتصاللتت

كما أن مسألة إفراد الجریمة الالكترونیة بقواعد خاصة تنسجم مع طبیعتها                

وخصوصیاتها أملتها مجموعة من الاعتبارات، كان من بینها الاختلاف الذي یطبع القواعد 

  بحث والتحري عن الجریمة الالكترونیة من جهةالإجرائیة العادیة عن نظیرتها في مجال ال

  . والصعوبات التي تعترض  أجهزة إنفاذ القانون لضبط هذه الجریمة من جهة أخرى

إن المعالجة القانونیة لهذه الجرائم یجب أن تتم في إطار شمولي، ذلك أن اعتماد 

حیث أن خصوصیة  المحاور الرئیسیة للحمایة الجزائیة في ما بینها لا تخلو من التكامل،

 .التجریم یلزمها خصوصیة في الإثبات وكذلك خصوصیة في البحث والملاحقة

 

 

 

 

 

  

  



 

 :والمراجع   قائمة المصادر -

  المصادر -1

  : المواثیق الدولیة -أ

معتمد من قبل جمعیتها  51/162قرار لجنة الأمم المتحدة للقانون التجاري الدولي رقم  -

  .16/12/1996السادسة العامة بناء على تقریر اللجنة 

، مجلس أوروبا، مجموعة المعاهدات -بودابست-المتعلقة بالجریمة الالكترونیة الاتفاقیة -

  .23/11/2001، صادرة ب 185رقم –الأوروبیة 

إدارة    -الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات،الأمانة العامة لجامعة الدول العربیة -

 :الشبكة القانونیة العربیة. 21/12/2010قاهرة، جمهوریة مصر العربیة، ال-الشؤون القانونیة

www.arablagalnet.org  

  :القوانین- ب

  :النصوص التشریعیة -أ

الحقوق المجاورة، یتعلق بحقوق المؤلف و  2003یولیو  19مؤرخ في  03/05الأمر رقم  -1

  .44ج عدد.ج.ر.ج

یتعلق ببراءات الاختراع، الجریدة الرسمیة  19/07/2003المؤرخ في  07- 03القانون  -2

  . 2003-07-32صادرة في  44عدد 

المعدل والمتمم للأمر رقم       2004نوفمبر   10المؤرخ في  14 – 04القانون رقم  -3

بر نوفم 10بتاریخ  71ج عدد .ج.ر.المتضمن قانون الإجراءات الجزائیة، ج 155–66

2004.  

المتضمن قانون الإجراءات ،1966یونیو  8المؤرخ في  155-66الأمر رقم  -4

  .2004نوفمبر  10بتاریخ  71ج عدد .ج.ر.الجزائیة،ج

http://www.arablagalnet.org/


 

 10مؤرخة في  71جریدة رسمیة عدد (  2004نوفمبر  10المؤرخ في  04/15القانون  -5

یونیو  8ؤرخ في الم 156-66المعدل و المتمم للأمر رقم ) 12-11، ص 2004نوفمبر 

  .المتضمن قانون العقوبات المعدل و المتمم 1996

-66المعدل والمتمم للأمر رقم  2006دیسمبر  20المؤرخ في  22-06القانون رقم  -6

  .یتضمن قانون الإجراءات الجزائیة  1996یونیو  08المؤرخ في  155

للوقایة من المتضمن القواعد الخاصة  2009غشت  5المؤرخ في  04-09القانون  -7

  .الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها

  .یتضمن قانون الإجراءات الجزائیة  1966یونیو  8مؤرخ في  155-66الأمر رقم  -8

  .یتضمن قانون العقوبات 1966یونیو  8المؤرخ في  156-66الأمر رقم  -9

علق بالعلامات التجاریة ، والمت 2003جویلیة  19المؤرخ في  06-03الأمر رقم  -10

  . 2003جویلیة  23صادرة ب  44جریدة رسمیة عدد

  :المراجع -2

  الكتب -أ

المركز  دراسة مقارنة،: جریمة التجسس المعلوماتي ضرغام جابر عطوش آل مواش، -1

  .33، ص 2017العربي للنشر والتوزیع، مكتبة دار السلام القانونیة، الطبعة الأولى، 

، القاهرة ، العربي للنشر والتوزیع،1، طبعة الإرهاب والجریمة الإلكترونیةغادة نصار، .د -2

2017.  

مؤسسة طیبة للنشر والتوزیع،  تكنولوجیا الإعلام الحدیث، فوزي شروق سامي،.د -3

  .2014، القاهرة، 1طبعة

الجریمة المعلوماتیة وكیفیة التصدي ، )رئیس محكمة الاستئناف(محمد علي سكیكر -4

  .2010، دار الجمهوریة للصحافة، القاهرة، 1 طبعة لها،

  .2015ن، .ب.المنهل، د إشكالیات الإعلام ومعطیات الواقع،وائل رفعت علي خلیل،  -5

  



 

  :التخرج الجامعیةمذكرات  - ب

  .أطروحات الدكتوراه: أولا

التحقیق الجنائي في : براهیمي جمال، أطروحة دكتوراه في العلوم تخصص القانون بعنوان-1

تیزي وزو، –الجرائم الالكترونیة، لكلیة الحقوق و العلوم السیاسیة، جامعة مولود معمري 

27/06/2018.  

أطروحة دكتوراه في القانون الأسرار المعلوماتیة وحمایتها الجزائیة، رابحي عزیزة،  -2

  .2017/2018تلمسان، -الخاص، كلیة الحقوق والعلوم السیاسیة، جامعة أبو بكر بلقاید

  :مذكرات الماستر - ثانیا

وسائل البحث والتحري : ادهم باسم نمر بغدادي، مذكرة تخرج درجة ماجستیر بعنوان -1

عن الجرائم الالكترونیة، في القانون العام، كلیة الدراسات العلیا جامعة النجاح الوطنیة نابلس    

  .2018فلسطین،  –

ع القانون فر الإجرام السیبیراني، : ستر الأكادیميامذكرة لنیل شهادة الم أسامة مهمل، -2

  .2017/2018المسیلة، -الجنائي، جامعة محمد بوضیاف

خصوصیة التحقیق في الجریمة : بشیر حماني، مذكرة تخرج لنیل شهادة الماستر بعنوان -3

  .2018/2019المسیلة، –، جامعة محمد بوضیاف الالكترونیة

، مذكرة لنیل شهادة ماجستیر، السلوك الإجرامي للمجرم المعلوماتي حمزة بن عقون، -4

  .2011/2012باتنة، –كلیة الحقوق و العلوم السیاسیة، جامعة الحاج لخضر 

مذكرة ماستر تخصص  الجریمة الالكترونیة واقع وتحدي،رزیق لیلة، رمضاني حمیدة،  -5

  .09/07/2018تیزي وزو، -قانون جنائي وعلوم إجرامیة، جامعة مولود معمري

آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري، سعیداني نعیم،  -6

- مذكرة ماستر في العلوم القانونیة، كلیة الحقوق والعلوم السیاسیة، جامعة الحاج لخضر

  .2013-2012باتنة، 



 

انتشار الجریمة الالكترونیة الماسة  قریشي الحاج العربي إبراهیم، شلاخ لطیفة،  -7

بمدینة  ألنتدراسة میدانیة لبعض مستخدمي مقاهي –بالأشخاص في البیئة الجزائریة 

ستر في علوم الإعلام الآلي والاتصال تخصص امذكرة مكملة لنیل شهادة المالمسیلة، 

سیلة، ماي الم-صحافة مكتوبة، كلیة العلوم الإنسانیة والاجتماعیة، جامعة محمد بوضیاف 

2017.  

الجریمة المرتكبة عبر : صغیر یوسف، مذكرة تخرج لنیل شهادة ماجستیر بعنوان -8

القانون الأساسي والعلوم –، تخصص القانون الدولي للأعمال، مدرسة الدكتوراه الانترنت

  .06/03/2013تیزي وزو، –السیاسیة، كلیة الحقوق والعلوم السیاسیة جامعة مولود معمري 

المشكلات العملیة : االله دغش العجمي، رسالة ماجستیر في القانون العام بعنوانعبد  -9

  .2014والقانونیة للجرائم الالكترونیة دراسة مقارنة، جامعة الشرق الأوسط، 

الجریمة المعلوماتیة : لعاقل فریال، مذكرة لنیل شهادة الماستر في القانون العام بعنوان -10

–لیة الحقوق والعلوم السیاسیة، جامعة أكلي محند اولحاج في ظل التشریع الجزائري، ك

  . 2015-2014البویرة، 

الجریمة الالكترونیة في التشریع : نایري عائشة، مذكرة لنیل شهادة الماستر بعنوان --11

  .2016/2017أدرار، –، جامعة احمد درایة الجزائري

 مالجرائ: العام بعنوانیوسف خلیل یوسف العفیفي، رسالة ماجستیر في القانون  -12

، كلیة الشریعة والقانون الجامعة )دراسة تحلیلیة مقارنة(الالكترونیة في التشریع الفلسطیني 

  .2013غزة، -الإسلامیة   

  :المجلات والمقالات -ج

الجریمة الالكترونیة وآلیات التصدي  حفوظة الأمیر عبد القادر،. أحمد بن خلیفة، ط.د -1

   .2017، جوان 01لبحوث الاقتصاد والإدارة، العدد مجلة الامتیاز  لها،

مجلة  التعاون الجنائي الدولي في مكافحة الجریمة العالمیة،جیلالي الحسین، .د -2

  .2018، 02غلیزان، العدد -القانون، المركز الجامعي أحمد زبانة



 

مداخلة ، )تیزي وزو–أستاذة محاضرة بجامعة مولود معمري ( الأستاذة حابت أمال  -3

الطابع الخصوصي للإجراءات الجزائیة في شان الجرائم الالكترونیة في القانون  :بعنوان

، مطویة الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة والمكافحة، جامعة الجزائري

  .2015نوفمبر  17-16جیجل، –محمد الصدیق بن یحیى 

، كلیة قانونیة لمكافحة الجریمة المعلوماتیةالآلیات ال: خلف فاروق، مداخلة بعنوان -4

الوادي، مطویة الملتقى الوطني حول الجریمة - الحقوق والعلوم السیاسیة جامعة حمد لخضر

  .2015نوفمبر  17-16جامعة محمد خیضر بسكرة، –المعلوماتیة بین الوقایة والمكافحة 

جامعة محمد لمین (یةبهلول سم. ، د)خنشلة-جامعة عباس لغرور(دمان ذبیح عماد. د -5

الآلیات العقابیة لمكافحة الجریمة الالكترونیة في التشریع الجزائري، ، )سطیف-دباغین

  .2020، جانفي 13خنشلة، العدد-ورمجلة الحقوق والعلوم السیاسیة، جامعة عباس الغر 

 المفهوم والأسباب،: الجرائم الالكترونیة: مداخلة بعنوان ذیاب موسى البداینة،.د -6

- 2الجرائم المستحدثة في ظل المتغیرات والتحولات الإقلیمیة والدولیة، : الملتقى العلمي

   . 2014المملكة الأردنیة الهاشمیة، -، عمان4/2014

العلوم كلیة الحقوق و الجریمة المعلوماتیة في التشریع الإجرائي الجزائري، رابح وهیبة،  -7

، العدد مجلة الباحث للدراسات الأكادیمیةمستغانم، -السیاسیة جامعة عبد الحمید بن بادیس

  .2014الرابع، دیسمبر 

جامعة أحمد  خصائص الجریمة الالكترونیة ومجالات استخدامها، رحموني محمد، -8

  .10/01/2018، 41أدرار، مجلة الحقیقة، العدد -درایة

تطور التشریعات والاتفاقیات الدولیة في مجال الجرائم سعیداني سلامي، .د -9

مجلة الأستاذ الباحث للدراسات القانونیة والسیاسیة، جوان ، )وقائع ومقاربات(المعلوماتیة

2018.  



 

جامعة الإخوة مكافحة الجریمة الالكترونیة في التشریع الجزائري،  سعیدة بوزنون، -10

، دیسمبر 57-47.ص.لمجلد ب، ص، ا52الإنسانیة عددقسنطینة، مجلة العلوم –منتوري 

2019.  

الجریمة المعلوماتیة وأزمة  المدرس المساعد عادل یوسف عبد النبي ألشكري، -11

  .2008، )الجریمة المعلوماتیة( ، جامعة الكوفة كلیة القانون، العدد السابع الشرعیة الجزائیة

جرائم المساس بأنظمة ، 1سنطینةكلیة الحقوق جامعة ق–الدكتورة عباس كریمة  -12

، مجلة البیبان للدراسات القانونیة والسیاسیة، كلیة الحقوق والعلوم المعالجة الآلیة للمعطیات

الجزائر، العدد الرابع، دیسمبر  -برج بوعریریج–السیاسیة جامعة محمد البشیر الإبراهیمي 

2017.  

، مجلة الحقوق والعلوم الإنسانیة      الجرائم الالكترونیةعبد الحكیم، مولاي براهیم،  -13

  .2015جوان  23، 13الجزائر، عدد  -جامعة زیان عاشور بالجلفة

خصوصیة أركان الجریمة المعلوماتیة في التشریع عشاش حمزة، حمزة خضري،  -14

م إلى مجلة الدراسات القانونیة مقال مقد المسیلة،–جامعة محمد بوضیاف  ،الجزائري

، 02، العدد 06، المجلد الجزائر-ن جامعة عمار ثلیجي بالأغواطتصدر ع السیاسیةو 

05/06/2020.  

الإطار القانوني للوقایة من الجرائم : المقدم عز الدین عز الدین، مداخلة بعنوان -15

نوفمبر  16، الملتقى الوطني حول الجرائم المعلوماتیة، بسكرة، في المعلوماتیة ومكافحتها

2015.  

معوقات مكافحة الجرائم طرش ومحمد محیي الدین عساف، عصام حسني الأ -16

المعلوماتیة في الضفة الغربیة من وجه نظر العاملین في أقسام الجرائم المعلوماتیة في 

، مجلة جامعة الشارقة للعلوم القانونیة، جامعة الاستقلال، أریحا، فلسطین، الأجهزة الأمنیة

  .2019، یونیو 1، العدد 16المجلد 



 

عة الدكتور عبد االله الیحیى للمحاماة والاستشارات القانونیة والتحكیم، ورقة عمل مجمو  -17

مقدمة إلى ملتقى الحقوق والعدالة للتعاملات الالكترونیة بالریاض     ) الجرائم الالكترونیة(عن 

  .31/05/2018السعودیة، –

دراسة تحلیلیة : الجریمة في ظل العولمةأسماء ربحي العرب، .علاء الرواشدة، د.د -18

الإنسانیات والعلوم، جامعة عجمان، الإمارات العربیة  كلیة  للبنیة وسیاسات المواجهة،

  .2019، جوان 2، عدد 18المتحدة، مجلة الحقیقة للعلوم الاجتماعیة والإنسانیة، مجلد 

یة دراسة تحلیل- الجرائم المعلوماتیة أركانها وآلیة مكافحتها لورنس سعید الحوامدة،. د -19

  .2016/2017السعودیة، -مجلة المیزان للدراسات الإسلامیة والقانونیةمقارنة، 

: أستاذة نشناش منیة، الركن المفترض في الجریمة المعلوماتیة محور المداخلة  -20

 -جیجل–، بجامعة محمد الصدیق بن یحیىالمحور الإطار ألمفاهیمي للجریمة المعلوماتیة

نوفمبر  17-16الجریمة المعلوماتیة بین الوقایة والمكافحة، مطویة الملتقى الوطني حول 

2015.  

خصائصها ومجالات استخدامها، وأهم سبل (الجریمة الالكترونیة  نعیمة دوادي،. د -21

البلیدة، مجلة مهد اللغات، جامعة حسیبة بن بوعلي -جامعة علي لونیسي ،)مكافحتها

  .49ص ، 20/08/2020، 1، العدد 2الجزائر، المجلد -بالشلف

ون خصوصیة الجریمة الالكترونیة في القان: أستاذة نمیدلي رحیمة، مداخلة بعنوان -22

الجزائر، كتاب أعمال – 2، جامعة محمد لمین دباغین سطیف القوانین المقارنةالجزائري و 

  25/03/2017-24لبنان، یومي /مؤتمر الجرائم الالكترونیة المنعقد في طرابلس

08/04/2017.  

السید الدكتور ولید طه، التنظیم التشریعي للجرائم الالكترونیة في اتفاقیة بودابست   -23

  .جمهوریة مصر العربیة

  

  



 

  :مواقع إلكترونیة - د

 الإشكالیات الموضوعیة والإجرائیة في النظام القانوني الفلسطیني في الجریمة الالكترونیة -1

  :على الرابط

https://repository.najah.edu/handle/20.500.11888/1348 counsulté:08/09/2020 heur 12:26 .   

على   السیبرانیة،فعالیة القوانین الوطنیة والدولیة في مكافحة الجرائم لیلى الجنابي،.د  -2

   www.ahewar.org consulté le: 16 /09/2020 à 01 :03h :الرابط التالي

السیاسة الدولیة والإقلیمیة في مجال مكافحة الجریمة الالكترونیة،  لیندة شرابشة، -3

مساعدة في القانون العام، أستاذة الإتجاهات الدولیة في مكافحة الجریمة الالكترونیة،

 :س، مقال منشور على موقع دراسات وأبحاثالمركز الجامعي سوق أهرا

https://www.asjp.cerist.dz    

خصوصیة الجریمة الالكترونیة وجهود المشرع الجزائري في محمد خلیفة،  الأستاذ -4

 08القانون الجنائي المعلوماتي بكلیة الحقوق والآداب والعلوم الاجتماعیة، جامعة  مواجهتها،

   https://www.asjp.cerist.dz: ، مقال منشور على موقع الدراسات والأبحاثقالمة-45ماي 

الأهداف، الأسباب، طرق -الالكترونیةإعداد الباحثة إسراء جبریل رشاد مرعي، الجرائم  -5

الجریمة ومعالجتها، المركز الدیمقراطي العربي للدراسات الإستراتیجیة والسیاسیة 

  : مقال منشور على.2019أغسطس  09والاقتصادیة، 

.https://democraticac.de/wp-content/uploads/2019/08                                           
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