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 في كتابو الكريم" ولئن شكرتم لأزيدنكم"  قال تعالى

 وقولو صمى الله عميو وسمم" من لا يشكر الناس لا يشكر الله "

وبناءا عمى ىذا نشكر الله عز وجل الذي منى عمينا بنعمة العمم وأنار لنا 
 دربنا.

كما أخص بالشكر والتقدير و الاىتمام إلى الذي لم يبخل عمينا بنصائحو 
 :إتمام ىذا العمل وتوجيياتو من أجل

 

كما لا يفوتني أن أتقدم بأسمى آيات الشكر و التقدير والعرفان والاحترام 
في مقدمتيم الأستاذ سي حمدي عبد للأساتذة أعضاء المجنة الأفاضل و 

المؤمن لتفضمو قبول رئاسة المجنة ليذه المذكرة، وكذا الأستاذ حاجي عبد 
الحميم لقبوليم التقييم و المشاركة في ىذه المذكرة ولما بذلوه من جيد 

. و أتقدم بشكر خاص إلى كل أساتذتي في كمية الحقوق والعموم ووقت
  طوال المشوار الدراسي.السياسية عمى دعميم ومساندتيم 

 



سبحان الذي كان سببا في النجاح والتوفيق سبحان الذي خمقنا وأنار لنا السير في 
 الطريق المستقيم.

الآية" وقضى ربك ألا تعبدوا إلا  أىدي ثمرة عممي ىذا إلى من نزلت في حقيم ىذه
 إياه وبالوالدين احسانا".

إلى من أخرجتني إلى النور، وممئت حياتي حبا وحنانا إلى التي حممتني وىنا عمى 
وىن، وفصالي في عامين، إلى التي أفاضت عمي من فضميا، وكرميا، وغمرتني 

 أمي العزيزة"بودىا الصادق إلى أعز إنسانة إلى "

كد في سبيمي وعممني معنى الكفاح وأوصمني إلى ما أنا عميو، أدامو إلى من عمل ب

 أبي الكريم""الله لي 

الكتابة لا تكفي لأصف كيف  "أخواتي"، إلى من كن الرفيقات الصديقات والأخوات
 أشكركم، أراكم بسمتي وأرى جمال الأيام أنتم.

 .إلى الأخ الذي لم تمده أمي ولو كل الشكر و التقدير زوج أختي 

إلى من ساىموا في مساعدتي في إتمام ىذه المذكرة من قريب أو من بعيد، إلى أفراد 
لى كل من سقط عن قممي سيوا. أسرتي صغيرا و كبيرا كل واحد باسمو  وا 

   



 قائمة المختصرات

 الشعبية قراطيةالجمهورية الجزائرية الديم ج ج د ش
 الجريدة الرسمية ج ر
 الصفحة  ص
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 :مقدمة

يولد الإنسان وىو عمى الفطرة السميمة التي لا تعرف الأذى أو الإجرام، وتساىم 
البيئة المحيطة بو في تشكيل شخصيتو والتأثير فيو، وقد يتعرض بعض الأشخاص لتأثير 

لجيدة، غير ا السموكياتسمبي من قبل البيئة المحيطة بيم، مما يجعميم ينحرفون نحو 
 لة بالنسبة لإنسان سوي، مما يقودىم إلى الجرائم.قبو الم وارتكاب الممارسات غير

تعتبر الجريمة ىي الانحراف عن المألوف والطبيعي في المجتمع بحيث تختمف 
العديد من المعايير الجمعية التي تتصف بكم كبير من الكمية والتوعية والجبرية، وىذا ىو 

يتنافى مع المعايير المعية التعريف القانوني الأكاديمي لمجريمة، وىي أيضا الاتيان بفعل 
والقانونية والدستور أيضا، مثل التعدي عمى حقوق الآخرين إما بالقتل والسرقة أو الجرائم 

ة مثل الجرائم المالية و الجنسية، وىي جرائم يتم الاعتداء عمى الغير من خلاليا المختمف
ع التحولات وأيضا جرائم الانتقام، ويشار أن لمجريمة نظريات أساسية، وارتبطت م

 الجغرافية، والاقتصادية، والبيولوجية.

ومع ظيور الدولة تولت بنفسيا سمطة تجريم الأفعال والعقاب عمييا، حيث أصدرت 
تشريعات منيا ما ىو موضعي" قانون العقوبات"، الذي يجرم الأفعال ويحدد العقوبات 
عمييا، ومنيا ما ىو إجرائي "قانون الإجراءات الجزائية" الذي يحدد الإجراءات الواجب 

أن الشريعة ة وكذا الضبطية القضائية، دون أن ننسى إتباعيا أمام الييئات القضائي
 الاسلامية المناسبة لكل مكان و زمان.

ومن التحولات التامة التي شيدىا عصرنا والتي ساىمت في ارتقاء البشرية إلى 
ما يسمى بالثورة المعموماتية، وىير الثورة التي تزاوجت فييا شبكات المستويات عميا، 

من تطور مع الحاسوب ذاك الجياز الذي يمتمك قدرات ىائمة  الاتصال بما وصمت إليو
 .لمقيام بالعديد من الميام والوظائف في ظرف صغير وقياسي
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ىذا التمازج الذي مكن الكثير من البشر الاتصال ببعضيم البعض وأتيح ليم الفرص 
برام العقود والصفق ات للاطلاع عمى المعمومات وتبادليا، الاستطاعة عمى التفاوض وا 

أو الرقمية ،وتقديم الخدمات  وظل بيئة تحاكي واقع البشرية وىي البيئة الافتراضية
كالاستشارات الاقتصادية والقانونية و الطبية والتجارية...مثل ما كان ليا دورا ايجابي في 

وحيث استطاعت أن تجمع بين مختمف ، تغيير نمط حياة الشعوب التي ساىمت في رقيييا
وسيمة واحدة. كما أنيا حولت عالمنا ىذا إلى قرية صغيرة بدون  وسائل الاعلام في

ىم وتعميقاتيم بكل حرية ويحصمون فييا حواجز يتبادل الناس فييا أخبارىم ويبدون أراء
عمى أية معمومات عبر الأنترنت ونقصد بالأنترنت" ىي شبكة عالمية تجمع بين وسائل 

يد الالكتروني لممعمومات متعددة الاتصالات والحواسيب، وىي مخصصة لتبادل البر 
الوسائل و الممفات وىي تشتغل وفقا لبروتوكول مشترك ، يسمح بسيرورة إرسال الرسائل 
المنقسمة إلى طرود مستقمة" كما تعرف أيضا بأنيا الشبكة المعموماتية الدولية،" بقدر ما 

سمبي أثر عمى حياة الناس ومصالحيم ومصالح  ىادور  كان دورىا ايجابيا بقدر ما يكون
الدول نتيجة اساءة البعض استخدام ىذه التكنولوجيا وغيرىا من الوسائل الالكترونية 

لارتكاب صور جديدة للإجرام كنسخ تمك المصنفات أو التعديل فييا وتوزيعيا عمى الشبكة 
معموماتي أو الالعنكبوتية دون ترخيص بذلك من صاحب الحق وىو ما سمي بالجرم 

 الجرائم الالكترونية وينجر عنيا 

إن الجرائم المعموماتية أو الالكترونية ىي ظاىرة من الظواىر الإجرامية تدق ناقوس 
الخطر لتنبيو المجتمع  عن مدى وحجم المخاطر والخسائر التي من الممكن أن تنجر 

لتطور خلافا عن الجرائم عنيا وأنيا من الجرائم التي تنشأ في بيئة معموماتية تتميز با
بالسرعة و التقدم وعمى إثر ىذا تعددت أنواع الجرائم المعموماتية من التقميدية، والتي تتسم 

 اق الالكتروني لمنظم المعموماتية.بينيا الاختر 
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 أهمية البحث:

تكمن أىمية البحث في دراسة  ظاىرة جديدة و ىي  الجريمة المعموماتية وبالتي لا 
يمكن تخضع لإجراءات التي تطبق عمى الجريمة التقميدية من الناحية الإجرائية و الجزائية 

 الاختراقلاسيما يتميز ىذا الموضوع بالحداثة والجدة كما ىو الحال في أنواعيا وىي 
الذي يعد من بين الأنواع حديثة النشأة ويمتد تأثيرىا لجميع الأصعدة لارتباطيا بتطور 

تكنولوجيا الاعلام و الاتصال والتي تستخدم ىذه الأخيرة  في جميع المجالات الحياة سواء 
الأفراد أو المؤسسات إذ تجعل التعاملات معيا صعبا و معقدا مما يحتم إيجاد من طرف 

افحتو، عمى الرغم من الصعوبات التي واجيتنا في إعداد المذكرة نظرا طرق جديدة لمك
 لصعوبة الموضوع و حداثتو و تشعبو.

 أسباب اختيار الموضوع:

 ىو جريمة اختراق النظم المعموماتيةأسباب اختيارنا لمموضوع ىذا ألا و ومن بين 
 . يعود إلى عدة أسباب منيا شخصية و أخرى موضوعية

تكمن في اىتمامنا بمجال الجريمة المعموماتية وما يمقاىا من  :الأسباب الشخصية
ن كانت اجراءات المتتابعة  جرائم سواء اختراق أو جرائم أخرى وكذا اجراءات خاصة وا 

فييا كل الاختلاف بالنسبة إلى الاجراءات الجريمة التقميدية اضافة إلى أن اختراق النظم 
والحداثة ورغبتيا الشديدة في الغوص في مجال  والجريمة المعموماتية موضوع يتسم بالجدة

المعموماتية وجرائميا وأخطارىا وكذا مكافحتيا والوقوف عمى حقيقة التعامل مع جريمة 
 اختراق النظم المعموماتية من الناحية الوقائية والاجرائية.

فتكمن فيما يطرحو موضوع الاختراق و الحماية  بالنسبة للأسباب الموضوعية
والوقائية من اشكاليات قانونية التي لابد من الوقوف نظرا لجدة الموضوع من  جرائيةالا

الجانب الموضوعي للاختراق المعموماتي والاعتداءات الماسة بأنظمة المعالجة الآلية 
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لممعطيات، والاجراءات الوقائية و الاجرائية التي جاء بيا تعديل الاجراءات الجزائية و 
المتضمن القواعد الخاصة بالوقاية من الجرائم المتصمة  00-09قانون العقوبات و قانون 

 .1بتكنولوجيا الإعلام و الاتصال ومكافحتو

 أهدف من البحث:

محاولة إعطاء نظرة عامة عن الجرائم الالكترونية  يكمن اليدف ىذه الدراسة إلى
وخاصصنا الدراسة لنوع من أنواع ىذه الجرائم وىي اختراق النظم المعموماتية ودور 

، التعرف عمى التشريعات الدولية و الداخمية في نظرتيا حول ىذه الجرائم المستحدثة
لاختراق المعموماتي لمنظم الجيات المختصة عمى لمحد من الجريمة الالكترونية و جرائم ا
لمحد من جريمة  الحديثة  خاصة، و التعرض بشكل معمق لمجوانب الوقائية و الاجرائية

 الاختراق المعموماتي لمبيانات الالكتروني التي تختمف بشكل كبير عمى الجريمة التقميدية.

ق إلى المراقبة وكذا معرفة الجوانب الاجرائية المتطورة داخل المنظومة المعموماتية بالتطر 
 واعد التفتيش داخل ىذه المنظومة.الالكترونية وق

إيجاد حمول لتفعيل التعاون الدولي من أجل وضع اتفاقيات دولية لوضع تشريعات 
دولية لمكافحة اختراق النظم الالكترونية، ووضع معايير لتنظيم استخدام التكنولوجيا 

أو المؤسسات من أجل التعاون الدولي المعمومات سواء عمى المستوى الفردي أو الدولي 
 لمنع وقوع الجرائم وتسميم المجرمين.

 

 

                                                             

1
 5ل  الموافق 4049شعبان  40المؤرخ في  90-90الجمهورية الجزائرية الديموقراطية الشعبية، القانون رقم    

، المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا الاعلام و الاتصال ومكافحتها، 9990غشت سنة 
 .04الجريدة الرسمية ، العدد 
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 الدراسات السابقة:

تناولت بعض الدراسات السابقة جريمة اختراق النظم المعموماتية و نمن بين ىذه 
 الدراسات:

 ( :2020زين العابدين أمين أحمد ) / دراسة جمال1

 .بين التشريع المصري و المغربيبعنوان جرائم اختراق النظم الالكترونية 

تكمن أىمية تمك الدراسة في أن جريمة اختراق النظم الالكترونية أصبحت تشكل 
ىاجسا مخيفا و كابوسا مزعجا لمكثير من ذوي الشأن و غيرىم و صارت وبكل أسف 
ظاىرة بدأت بالتشعب وأخذت طريقيا في الانتشار، كما يتوجب إعطاء ىذه الجريمة 

ىو و الأنترنت ة الآخرين بمخاطرىا، و تتجمى أىميتيا في أن الحاسب الآلي أىمية لتوعي
 من أولويات الحياة.

 (:2010/ دراسة إسلام عبد الله محمد عباس )2

بعنوان: أمن المعمومات عمى شبكة الأنترنت واستخدام طريقة حقن لغة الاستعلام 
 الهيكمية في اختراق قواعد بيانات المواقع الالكترونية.

سمطت الضوء ىذه الدراسة عمى ابراز خطورة الاعتداءات عمى المواقع في الشبكة 
ومن أىم الأىداف التي ىدفت إلييا الدراسة ىو: تصميم برامج الاختراق المواقع العنكبوتية 

الالكترونية والتي تعتمد عمى دوال تصفية المعمومات، والوقوف عمى المخاطر التي تيدد 
التعامل معيا، وبرزت أىمية ىذه الدراسة السابقة إلى أن معظم أمن البيانات وكيفية 

كما بينا مشكمة تمد عمى لغة الاستعلام الييكمية. التطبيقات و المواقع الالكترونية تع
 لقواعد البيانات.البحث أنو مع تطور واسع في استخدام التطبيقات الالكترونية واستعماليا 
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المعموماتي  الحاصل فإن جريمة اختراق النظم ولجدة الموضوع وحداثتو مع التطور 
المعموماتية جريمة مواكبة لمعصر مع التقنيات الجديدة، واجينا صعوبات متعددة في بحثنا 

وتتمثل قمة المصادر و المراجع نظرا لكونو من المواضيع الجديدة قمة الأبحاث و 
 الدراسات سواء أكان من المنظور الدولي أو الداخمي.

اىرة جريمة اختراق النظم أثارت بعض المشكلات فيما يتعمق في إن كانت ظ
عمى ىذا النوع من الجرائم، التشريع الجزائري بحثا عن امكانية تطبيق نصوصو التقميدية 

وقد أثارت في الوقت نفسو العديد من المشكلات في نطاق الوقائي و الاجرائي، كما تبدأ 
المعموماتية بتعمقيا في الكثير من الأحيان مشكلات الاجرائية في مجال اختراق النظم 

ببيانات المعالجة الالكترونية وكيانات تقنية ليست مادية، ومن ثم يصعب الكشف عمى 
ي تنفيذىا وكذا في امكانية مسحيا ىذه الجرائم واثباتيا تحسبا لمسرعة والدقة العالية غف

ية القواعد التقميدية عمى التحقيق وأدلتيا كما تكون اشكالية بحثنا ما مدى كفا واخفاء آثارىا
ومكافحة جريمة اختراق النظم المعموماتية؟ وتتفرع ىذه الاشكالية عمى عدة إشكاليات 

 أخرى: 

 ما المقصود بالجريمة المعموماتية وجريمة اختراق النظم المعموماتية؟  -

 بماذا تتميز جريمة اختراق النظم المعموماتية عن غيرىا من الجرائم؟ -

التحري التقميدية المعتادة كافية لردع جريمة الاختراق المعموماتي ىل اجراءات  -
 أو تم تطويرىا؟ 

ما ىي التدابير الاجرائية والوقائية لمكشف وردع جريمة اختراق النظم  -
 المعموماتية؟

اعتمدنا في بحثنا المنيج الوصفي من خلال تعريف الجريمة المعموماتية و كما 
مفيوم اختراق النظم المعموماتية وتبيين مختمف خصائصيا و أنواعيا مع توضيح أركانيا، 



 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــةــــــــــــــــــــــــــــــــمقدمـــــــــــــــ
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التدابير الاجرائية إضافة إلى المنيج التحميمي من خلال دراسة الجوانب القانونية مع ذكر 
 و الوقائية.

التساؤلات المطروحة في بحثنا انتيجنا خطة تتكون من فصمين في وللإجابة عمى 
الفصل الأول تطرقنا فيو إلى الإطار المفاىمي لمجريمة المعموماتية، أما الفصل الثاني 

 تناولنا الاختراق المعموماتي.

 خطة الدراسة

 جريمة اختراق النظم المعموماتية

 لمجريمة المعموماتية. الفصل الأول: الإطار المفاهمي 

 المبحث الأول : مفيوم الجريمة المعموماتية. -

 المبحث الثاني: أركان الجريمة المعموماتية. -

 .الفصل الثاني: الاختراق المعموماتي 

 المبحث الأول: ماىية الاختراق المعموماتي. -

 المبحث الثاني: أساليب الحماية من جريمة الاختراق المعموماتي. -
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 تمهيد: 

إن الجريمة ىي إفراز لممجتمع ومظير من مظاىره ومن ثم تعكس كافة ما تموج 
بو المجتمعات من ظروف والذي يرجع إلى ما يحويو السموك الإنساني في علاقاتو 

 المتشابكة من خير وشر وتصارعيما بصفة دائمة.

الجريمة و النشاط المعادي لممجتمع نوع جديد من المجرمين إلى  تلذا فقد اقتحم
جانب المجرم التقميدي والذي كانت تقتصر جرائمو عمى أبعاد فردية واجتماعية، فقد أدى 

الى تطور الظاىرة الاجرامية سواء عمى التطور السريع والمذىل في وسائل الاتصال 
 الأشخاص الذين يرتكبونيا.

ياية القرن الماضي اتساعا وتزايدا مطردا لنطاق استخدام عرفت البشرية في ن
تقنية المعموماتية في المجتمع ونظرا لمتطور السريع ليذه التقنية في جميع المجالات، 

بحيث أطمق عمييا تسمية الجرائم المعموماتية وىذه الأخيرة أثارت تساؤلات كثيرة باعتبارىا 
سرعة انتشارىا وذلك بتحديد مفيوميا، ظاىرة جديدة ولخطورتيا وفداحة خسائرىا و 

 وخصائصيا، ومعرفة العوامل المختمفة التي تتدخل في ىذا التحديد.
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 المبحث الأول: مفهوم الجريمة المعموماتية.
بيان المشكلات القانونية والعممية التي تثيرىا الجريمة الالكترونية تتطمب من  إن

ن معناىا و الباحث أن يقوم ببحث مسألة أولية تتعمق بالتعريف بيذه الجريمة من خلال بيا
 .القانونية سنسمط الضوء في المطمب الأول) تعريف الجريمة المعموماتية( طبيعتيا

 يمة المعموماتية.المطمب الأول: تعريف الجر 

العقوبات أو في تعريفا لمجريمة المعموماتية في قانون  لجزائريلم يتناول المشرع ا
وكذلك  الدستور بل أعطى تعريفات لبعض المصطمحات الخاصة بالحاسب الآلي ،

لا يوجد قانونا يتناول التنظيم القانوني لمجريمة ف تشريع الكويتي و التشريع الأردنيال
 .1المعموماتية

سة اتجاىات نقسميا إلى مختمفة لمجريمة قسمت إلى خم تناول الفقو القانوني تعاريفا
فرعين الفرع الأول )معنى الجريمة الإلكترونية من المنظور الفقيي( الفرع الثاني ) تعريف 

 الجريمة حسب الاتجاىين الموسع و الضيق(. 

 الفقهي.معنى الجريمة الالكترونية من المنظور الفرع الأول: 

لم يعطي الفقيا تعريفا جامعا مانعا أو موحدا لمجريمة المعموماتية بل تعددت 
 الإتجاىات من عدة زوايا وىي كما يأتي:

 

 

                                                             

1
أطروحة مقدمة لنٌل شهادة الدكتوراه آلٌات القانونٌة لمكافحة الجرٌمة الإلكترونٌة )دراسة مقارنة(، شنتٌر خضرة،   

 . 20، ص0202جنائً، جامعة أحمد دراٌة، أدرار، تخصص قانون 
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 : الاتجاه الأولأولا: 

الجريمة الالكترونية ىي كل أشكال السموك غير المشروع الذي يرتكب باستخدام 
إلى الوسيمة المرتكب بيا الجريمة الحاسب الألي، ويلاحظ أن ىذا التعريف يستند 

 .1الالكترونية باستخدام جياز الكمبيوتر كي تعد جريمة الكترونية

 : الإتجاه الثاني.ثانيا

يعرف ىذا الاتجاه الجريمة المعموماتية نشاط غير مشروع موجو لنسخ أو تغيير أو 
حذف أو الوصول إلى المعمومات المخزنة داخل الحاسب الآلي أو التي تحول عن 

محل الجريمة الالكترونية وقد فسر طريقو، يستند إلى وجوب أن يكون الحاسب الآلي ىو 
يمة اعتداء عمى الأموال المعموماتية، وىي عبارة جانب من الفقو أن ىذه الجريمة ىي جر 

 .2عن الأدوات المكونة لمحاسب الآلي، وبرامجو، ومعداتو

 : الإتجاه الثالث.ثالثا

ىي أي فعل غير مشروع تكون المعرفة بتقنية المعمومات أساسية لمرتكبو والتحقيق 
 فيو وملاحقتو قضائيا.

الالكترونية من حيث استخدام الحاسب  يأخذ بموجب المام الفاعل بتقنية المعمومات
 .3الآلي كي تعد جريمة من الجرائم الالكترونية

 

 

                                                             

1
 .47، ص0200، دار الفكر الجامعً، الاسكندرٌة، 0، طالجرائم المعلوماتٌةخالد ممدوح ابراهٌم،  

2
، ، المركز القومً للإصدارات القانونٌة0طالجرائم الالكترونٌة جرائم الهاتف المحمول، طارق عفٌفً صادق أحمد،   

 .32،ص 0202، القاهرة
3
 .30طارق عفٌفً، المرجع نفسه، ص  
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 : الاتجاه الرابع.بعارا

لكترونية تكون بغرض تحقيق الاعتداءات القانونية التي تكون بواسطة الوسائل الا
وقد عرفت منظمة التعاون الاقتصادي و التنمية التابعة للأمم المتحدة لمجريمة الربح. 

المعموماتية بأنيا كل فعل أو امتناع من شأنو الاعتداء عمى الأموال المادية أو المعنوية 
 .1يكون ناتجا بطريقة مباشرة أو غير مباشرة عن تدخل التقنية الالكترونية

فاعل الربح وىذا الأمر برأينا غير محتمل دائما التعريف الأول اشترط أن يحقق ال
من الجريمة الالكترونية كما أن الفعل المرتكب قد لا يكون عمديا فقد يحصل بطريقة غير 

يمكن مباشرة أما التعريف الثاني فقد أدرج الأموال المادية، وىذه الأموال كما يرى البعض 
 حاجة لقانون الخاص وظير لنا حمايتيا بموجب نصوص قانون العقوبات التقميدية ولا

اتجاه خامس و أخير يرى أن الجريمة المعموماتية ىي كل فعل أو امتناع ، عبر فعل من 
مسألة الاعتداء عمى الأموال المعنوية " معطيات الحاسب الآلي" يكون ناتجا بطريقة 

 .2مباشرة وغير مباشرة لتدخل التقنية الالكترونية

جاء بو الاتجاه الأخير موافقا مع التطور الأخير يعد التعريف الأخير الذي 
المستمر  لمجريمة الالكترونية ولوسائميا التقنية أو بخاصة أن شمل الأموال المعنوية دون 

الأموال المادية، وبذلك يكون ىذا التعريف إلى حد ما قد جمع المعايير التي جاءت بيا 
 .3الاتجاىات الأربع سالفة الذكر

فالباحث يقترح تعريفا لمجريمة المعموماتية عمى أنيا ىي كل وفي ظل مما سبق 
فعل أو امتناع يتم إعداده أو التخطيط لو، ويتم بموجبو استخدام أي نوع من الحواسب 
الآلية سواء حاسب شخصي أو شبكات الحاسب الآلي أو الأنترنت أو وسائل التواصل 

                                                             

1
، المركز 0طجرائم الأنترنت وعقوباتها فً الشرٌعة الإسلامٌة والقوانٌن الوضعٌة، صدام حسٌن ٌاسٌن العبٌدي،  

 .72، ص0202العربً للنشر و التوزٌع، القاهرة، 
2
 .30طارق عفٌفً، المرجع السابق، ص  

3
 .33طارق عفٌفً، المرجع السابق، ص  
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قانون، أو تمك التي تقع عمى الاجتماعي لتسييل ارتكاب الجريمة أو عملا مخالفا لم
أو تعطيميا أو تعريف أو محو البيانات الشبكات نفسيا عن طريق اختراقيا بقصد تخزينيا 

1أو البرامج التي تحوييا.
 

الفرع الثاني: تعريف الجريمة الجريمة المعموماتية حسب الاتجاه الضيق و 
 الموسع.

جريمة المعموماتية ان الفقو اختمف في اعطاء تعريف الضيق أو الموسع لم
 فاعتمدوا عمى عدة معايير سنتطرق ليا فيما يمي: 

 أولا: معيار وسيمة ارتكاب الجريمة.

يستند أنصار ىذا الاتجاه في تعريفيم لمجرائم الالكترونية إلى وسيمة الارتكاب 
ويشترطون وجوب ارتكابيا بواسطة تقنية عالية لدى الجاني والحاسب الآلي وحسب ذلك 

تعريف الفقيو بايدن" بأنيا كل أشكال السموك غير المشروع أو الضار بالمجتمع الذي 
أما الفقيو دول فقد عرفيا " ىي كل فعل اجرامي يستخدم  يرتكب باستخدام الحاسب الآلي"،

 .2الحاسب الآلي لاتمامو

فعرفيا بأنيا "الجريمة التي بالمكتب تقييم التقنية بالولايات المتحدة الأمريكية أما 
تمعب فييا البيانات الكمبيوترية والبرامج المعموماتية دورا رئيسيا" كما تعرف الجرائم 

تمك الجرائم الناتجة عن استخدام المعموماتية والتقنية الحديثة المتصمة الالكترونية بأنيا 
بالكمبيوتر والأنترنت في أعمال وأنشطة إجرامية بيدف أن تحقيق عوائد مالية ضخمة في 
الاقتصاد الدولي عبر شبكة الأنترنت باستخدام النقود الالكترونية أو بطاقات السحب التي 

                                                             

1
مذكرة مقدمة لنٌل شهادة آلٌات البحث والتحري عن الجرٌمة المعلوماتٌة فً القانون الجزائري، سعٌدانً نعٌم،   

باتنة، لوم السٌاسٌة، جامعة الحاج لخضر،الماجستٌر فً العلوم القانونٌة تخصص قانون علوم جنائٌة، كلٌة الحقوق والع
 .000، ص0203

2
 .00، ص0202، دار الأعصار العلمً للنشر، عمان، 0، طالجرٌمة المعلوماتٌةخالد دوادي،   
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بر الأنترنت أو تداول الأسيم وممارسة الأنشطة التجارية سرية بالشراء عتحمل أرقاما 
 .1عبر ىذه الشبكة

وقد عبر خبراء المنظمة الأوروبية لمتعاون الاقتصادي عن الجريمة المعموماتية 
بأنيا كل سموك غير مشروع ومناف للأخلاق أو غير مسموح بو يرتبط بالمعالجة الآلية 

 .2لمبيانات أو بنقميا

الجريمة المعموماتية المعتمد عمى الوسيمة المستخدمة في ارتكابيا ولقي تعريف 
عمى عدة انتقادات مفادىا أن تعريف الجريمة يستوجب الرجوع إلى الفعل و الأساس 

المكون ليا، وليس إلى الوسائل المستخدمة لتحقيقيا فحسب، أو لمجرد أن الحاسب الآلي 
 .3ئم الأنترنتاستخدم في الجريمة يتعين أن نعتبرىا من جرا

 ثانيا: معيار توافر المعرفة بتقنية المعمومات.

عمى ضرورة إلمام الفاعل بتقنية المعمومات واستخدام  يعتمد أصحاب ىذا الاتجاه
الحاسوب للإمكانية اعتبارىا من الجرائم المع ويعرف أنصار ىذا الاتجاه الجرائم 

متطمبا لاقترافيا أن تتوافر  ريمة يكونتومسيون " بأنيا ج الالكترونية ومنيا الدكتور ديفيد
 . 4لدى فاعميا معرفة بتقنية الحاسوب

وضعيا معيد ومن بين التعريفات أيضا تعرف وزارة العدل الأمريكية في دراسة 
حيث عرفت الجريمة بأنيا "أية جريمة  1989ستانفورد للأبحاث وتبنتيا الوزارة عام 

                                                             

1
 . 30طارق عفٌفً صادق أحمد، المرجع نفسه، ص    
2
دراسة مقارنة فً النظام القانونً ،جرائم المعلوماتٌة والأنترنت )الجرائم الالكترونٌة(عبد الله عبد الله عبد الكرٌم،   

، منشورات الحلبً 0إلى جهود مكافحتها محلٌا وعربٌا ودولٌا،ط لمكافحة جرائم المعلوماتٌة والأنترنت مع الإشارة
 . 02، 0224الحقوقٌة، بٌروت، 

3
، مكتبة 0، طالمعلوماتٌة(  -لكترونًالإرهاب الإ -السٌاحة -غسٌل الأموال-جرائم) الفسادٌوسف كافً، مصطفى   

 .062، ص0207عمان،  المجتمع العربً للنشر والتوزٌع،
4
مجلة الأستاذ الباحث التحقٌق الجنائً للجرائم الالكترونٌة واثباتها فً التشرٌع الجزائري، عبد المالك نادٌة،  آٌت  

، 0202، جانفً 20، العدد 27للدراسات القانونٌة والسٌاسٌة، جامعة الجلالً بونعامة، خمٌس ملٌانة، المجلد 
 . 0600ص
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من ارتكابيا، إن أصحاب ىذا الرأي لا يستندون  لفاعميا معرفة فنية بتقنية الحاسب يمكنو
في تعريفيم عمى وجود الحاسب الآلي إنما عمى الشخص الجالس أمامو، أي الشخص 

 .1الذي يستخدم الحاسوب لارتكاب ىذا النوع من الجرائم

حيث أن ما يميز الجريمة الالكترونية عن غيرىا من الجرائم أن مرتكبييا 
 .2موماتية وفي غياب ىذه المعرفة لا يمكنو ارتكاب ىذه الجرائميحيطون عمما بتقنية المع

 ثالثا: المعيار الموضوعي.

يرى أنصار ىذا الاتجاه أن الجريمة المرتكبة عبر الأنترنت ليست ىي التي يكون 
الفقياء روز النظام المعموماتي أداة إرتكابيا بل ىي تقع عميو أو في نطاقو ومن أشير 

الجريمة الالكترونية عمى أنيا "نشاط غير مشروع موجو لنسخ أو تغيير بلات الذي عرف 
أو حذف أو الوصول لمعمومات مخزنة داخل النظام أو التي تحول عن طريقو، كما 

أخذت بنفي الاتجاه الدكتورة ىدى قشقوش حيث عرفت الجريمة المعموماتية بأنيا "كل 
معالجة الآلية لمبيانات أو نقل ىذه سموك غير مشروع أو غير مسموح بو فيما يتعمق بال

في  البيانات وجرائم الحاسب الآلي ىي الجرائم الناجمة عن ادخال البيانات المزورة
إلى أفعال أخرى تجعل الجرائم أكثر تعقيدا من الأنظمة واساءة استخدام المخرجات اضافة 

 .3الناحية التقنية مثل: تعديل الكمبيوتر

أساس لتعريف الجريمة بل يعد فقط من أىم المعايير لا يعد المعيار الموضوعي ك
وأكثرىا قدرة عمى إيضاح طبيعة الجريمة محل التعريف إلا أنو ىو الآخر ضيق من 

 .4مفيوميا وخرج من نطاقيا جانب كبير من الأفعال الغير مشروعة

                                                             

1
 .72صدام حسٌن ٌاسٌن العبٌدي، المرجع السابق، ص  

2
 .062المرجع السابق، صمصطفى ٌوسف كافً،   

3
منشأة المعارف، مكافحة جرائم الكمبٌوتر والأنترنت والقانون العربً النموذجً، عبد الفتاح بٌومً حجازي،   

 .02، ص0220مصر، 
4
 .32طارق عفٌفً صادق أحمد، المرجع السابق، ص  
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كما يظير لنا إتجاه آخر و ىو الاتجاه الموسع يعد عكس الاتجاه السابق حيث 
ق أخرى من الفقياء ضرورة التوسيع من مفيوم ىذه الجريمة وتختمف مواقفيم يرون فر 

 .1حسب نظريتيم إلى الدرجة التي يمكن أن تمتد إلييا الجريمة المعموماتية

فعرف فريق من الفقياء أن الجريمة المعموماتية " كل سموك اجرامي يتم بمساعدة 
يعرفيا الفقيو يمة تتم في محيط الحاسبات الآلية. كما الحاسب الآلي، أو ىي كل جر 

 الألماني تيادمان" ىي كل أشكال السموك غير المشروع الذي يرتكب باستخدام الحاسوب.
 2: فعل اجرامي يستخدم الحاسب في ارتكابو كأداة رئيسية.Eslie D.Ballوعرفيا الأستاذ

تمك الجرائم التي يكون قد وقدم ليا تعريف كل من الفقييين توتي و ىرد كستال" 
أخرى ىي ت الفعمية داخل نظام الحاسب، وبعبارة وقع في مراحل ارتكابيا بعض عمميا

 .3تمك الجرائم التي يكون فييا دور الحاسب فييا إيجايبا أكثر منو سمبيا

يوسع من مفيوم الجريمة  ومن خلال ىذه التعريفات يتبين لنا أن ىذا الإتجاه
يضفي عميو الالكترونية، حيث أن مجرد المشاركة الحاسب الآلي في السموك الإجرامي 

وصف الجريمة المعموماتية ومن ثم يتضح لنا صعوبة قبول ىذا التوجو، فجياز الحاسب 
الآلي قد لا يعدو أن يكون محلا تقميديا في بعض الجرائم كسرقة الحاسب الآلي ذاتو أو 

قراص أو أسطوانات الممغنطة أو المواحق عمى سبيل المثال ومن ثم لا يمكن اعطاء أ
وصف لمجريمة المعموماتية عمى سموك الفاعل لمجرد أن الحاسب الآلي أو أي من 

مكوناتو كانوا محلا لمجريمة، كما نلاحظ  أن ىناك تعريفات أخرى في إطار الاتجاه 
 جريمة المعموماتية ومن ذلك تعرفو بأنيا كلالموسع كانت أكثر تحديدا في تعريف ال

                                                             

1
مداخلة ضمن الملتقى العلمً حول: الجرائم المستحدثة فً ظل الجرائم الالكترونٌة"، ذٌاب موسى البداٌنة، "  

  .26، 0207سبتمبر  23،27، 20المتغٌرات والتحولات الإقلٌمٌة والدولٌة، عمان المملكة الأردنٌة الهاشمٌة، أٌام 
2
 .30صدام حسٌن ٌاسٌن العبٌدي، المرجع السابق، ص  

3
 .062مصطفى ٌوسف كافً، المرجع السابق، ص  
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تلاعب بالحاسب الآلي ونظامو من أجل الحصول بطريقة غير مشروعة أو الحاق خسارة 
 .1بالمجني عميو

ويلاحظ من خلال التعريفات السابقة أنيا قد أغفمت جانبا عمى قد كبير من الأىمية 
الذي يقوم بو الحاسب الآلي في ىذه في تعريف الجريمة المعموماتية ألا وىو الدور الكبير 

فإن كان من المتفق عميو أن الجريمة الالكترونية قد تتخذ أحد المظيرين، يتمثل الجريمة 
الأول في استخدام الحاسب الآلي كوسيمة لارتكاب الجريمة، والثاني في الإعتداء عمى 

 2الحاسب الآلي ذاتو.

تعريف الجريمة المعموماتية مرده ونستخمص مما سبق أن اختلاف الفقو في وضع 
    .الاختلاف في المعيار المعتمد عميو والزاوية التي ينظر إلييا كل اتجاه إلى ىاتو الجريمة
وقد اصطمح المشرع الجزائري عمى تسمية الجرائم المعموماتية بمصطمح الجرائم المتصمة 

عمى  04-09من قانون  02و عرفيا بموجب أحكام المادة  بتكنولوجيا الإعلام والاتصال
 ا " جرائم المساس بأنظمة المعالجة الآلية لممعطيات المحددة في قانون العقوبات و أينيأ

جريمة ترتكب أو يسيل ارتكابيا عن طريق منظومة معموماتية أو نظام للاتصالات 
  .3الإلكترونية"

ئري و يمكن استخلاص من خلال استقراء التعريف المعتمد من طرف المشرع الجزا
 ة: الملاحظات الآتي

أن المشرع الجزائري اصطمح عمى الجرائم المعموماتية بتسمية الجرائم المتصمة  -
المشرع الجزائري معيار دور النظام المعموماتي  . وتبنىبتكنولوجيات الإعلام و الاتصال

                                                             

1
رسالة لنٌل درجة الماجٌستٌر فً القانون، تخصص القانون الجنائً و العلوم الجرٌمة المعلوماتٌة، قارة أمال،   

 . 00، ص0220الجنائٌة، كلٌة الحقوق، جامعة الجزائر، 
2
، مجلة دراسات فً سٌكولوجٌة -الأسباب والآثار–الجرٌمة من منظور سوسٌولوجً مازٌا عٌساوي، سامٌة عزٌز،   

 .030-032، ص 0200، السنة 20، العدد 26الإنحراف، جامعة محمد خٌضر بسكرة، المجلد 
3
، ٌتضمن القواعد الخاصة للوقاٌة من الجرائم 0220أوت سنة  22المؤرخ فً  27-20قانون رقم  ج ج د ش،   

 .22، ص20، المادة 74لاعلام و الاتصال ومكافحتها، ج.ر، العدد رقم المتصلة بتكنولوجٌا ا



 الفصل الأول:                                              الإطار المفاهمي للجريمة المعلوماتية 
 

 
24 

لتحديد معالم الجريمة فسمى الجرائم الواقعة عمى النظام المعموماتي بجرائم المساس 
مكرر  394بأنظمة المعالجة الآلية لممعطيات كما بينيا في قانون العقوبات من المادة 

 بيا و ترك المجال واسع لأي جريمة أخرى ترتكب أو يسيل ارتكا1 07مكرر  394إلى 
  أو نظام للاتصالات الإلكترونية. 2عن طريق منظومة معموماتية

أن المشرع الجزائري لم يقم بتحديد درجة دور المنظومة المعموماتية أو نظام 
الاتصالات الإلكترونية في ارتكاب ىذه الجرائم إذ حسب التعريف فإنو يكفي مجرد أن 

ترونية ، ترتكب الجريمة أو يسيل ارتكابيا المنظومة المعموماتية أو نظام الاتصالات الإلك
مما يجعل ىذا التعريف يشمل عدد كبير من الجرائم حتى تمك الجرائم التي يكون فييا 

  .3يوماتية دور ثانو لمتقنية المعم

م الذي يرتكب أو يسيل ارتكابو منظومة معموماتية لمجر لم يحدد صور السموك ا وكما أن
 أو نظام للاتصالات الإلكترونية.

ن ىذا التعريف تضمن تكرار كون أن مفيوم نظام الاتصالات الإلكترونية يندرج إ
تحت مصطمح المنظومة المعموماتية ذلك أن المشرع الجزائري عرف ىذه الأخيرة بموجب 

 : 4عمى أنيا02أحكام المادة  

"نظام منفصل أو مجموعة من الأنظمة المتصمة يبعضيا البعض أو المرتبطة، يقوم  
  ا أو أكثر بمعالجة آلية لممعطيات تنفيذا لبرنامج معين ".واحد مني

                                                             

 1
، ٌتضمن قانون 0066ٌونٌو  22الموافق ل 0226صفر عام  02، مؤرخ فً  026-66الأمر رقم ج ج د ش ،  

 .024، ص 24مكرر إلى مكرر  307، المواد  ، معدل ومتمم0066ٌونٌو 00، صادر فً 70العقوبات ج.ر، العدد 
2
نظام منفصل، أو مجموعة من الأنظمة المتصلة ببعضها البعض أو المرتبطة، ٌقوم واحد منها أو أكثر بمعالجة  أي  

 آلٌة للمعطٌات تنفٌذا لبرنامج معٌن.
مجلة الباحث للدراسات الأكادٌمٌة، جامعة عبد الجرٌمة المعلوماتٌة فً التشرٌع الإجرائً الجزائري، وهٌبة رابح،  3

 .030-030-032، ص 0207، مستغانم، الجزائر، دٌسمبر الحمٌد بن بادٌس
4
  .024 المرجع السابق، ص،20المادة   
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وحسب رأينا فإن تعريف الجريمة المعموماتية الأقرب إلى الصواب ىو كل اعتداء 
عمى النظام المعموماتي أو كل اعتداء يتم باستخدام النظام المعموماتي وكان لو دور 

 .1رئيسي في السموك المجرم

 يمة المعموماتية.المطمب الثاني: خصائص الجر 

تتميز الجريمة الإلكترونية بطبيعة خاصة تميزىا عن غيرىا من الجرائم التقميدية 
وذلك نتيجة لارتباطيا بتقنية المعمومات والحاسب الآلي مع ما تتمتع بو من تقنية عالية، 

وقد أضفت ىذه الحقيقة عمى ىذا النوع من الجرائم عدد من الخصائص والتي اكتست 
ميزه أيضا عن المجرم مى مرتكب ىذه الجريمة الذي يعرف بالمجرم الإلكتروني لتبدورىا ع

التقميدي. وعميو سوف نحاول فيما يمي التطرق إلى بعض سمات الخاصة بالجريمة 
الإلكترونية )الفرع الأول( كما سنتناول دراسة أىم السمات الخاصة بالمجرم الإلكتروني 

 )الفرع الثاني(.

 الأول: سمات خاصة بالجريمة بحد ذاتها. الفرع

تعتبر الجريمة المعموماتية من الجرائم المستحدثة التي أتى بيا التطور في مجال 
الإتصالات، فيي تختمف عن الجرائم التقميدية والتي ترتكب في العالم المادي، ولذلك فيي 

لعالم من قبل تتميز بخصائص و سمات جعمت منيا ظاىرة إجرامية جديدة لم يعرفيا ا
 وسوف نبين أىم ىذه الخصائص في ىذا الفرع.

 أولا: الجريمة الإلكترونية عابرة لمدول أو عابرة لمحدود.

ليس ىناك في عالم اليوم حدود تقف حائلا أمام نقل المعطيات بين السياسات 
الآلية المتوزعة في مختمف دول العالم عبر شبكات المعمومات، فيمكن في بعض دقائق 

                                                             

1
 .020مصطفى ٌوسف كافً، المرجع السابق، ص  
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نقل كم ىائل من المعطيات بين حاسب وآخر يبعد عنو آلاف الكيمومترات فالسيولة في 
عبر أنظمة التقنية الحديثة جعل بالإمكان ارتكاب جريمة عن طريق حركة المعمومات 

حاسوب موجود في دولة معينة بينما يتحقق بينيما بتحقق الفعل الإجرامي في دولة 
 .1أخرى

يا الجريمة الالكترونية كونيا جريمة عابر لمحدود ىذه الطبيعة الذي تتميز ب
خمفت العديد من المشاكل حول تحديد الدولة صاحبة الاختصاص القضائي ليذه الجريمة 

المعموماتية، وكذلك حول تحديد القانون الواجب تطبيقو بالإضافة إلى إشكاليات تتعمق 
 .2بالإجراءات الملاحقة القضائية

 الجريمة الالكترونية. ثانيا: صعوبة إكتشاف

ذا اكتشفت فإن ذلك يكون بمحض  تتميز الجريمة المعموماتية بصعوبة اكتشافيا وا 
قمة عدد الحالات التي يتم اكتشافيا مقارنة في ضوء ما يتم الصدفة عامة، وما يؤكد ذلك 

اكتشافو من الجرائم التقميدية، ويمكن رد الأسباب التي تقف وراء صعوبة في اكتشاف 
، و عدم ترك 3ة التقنية الحديثة إلى ارتكابيا لا يشوبو أي عمل من أعمال العنفجريم

ىذه الجريمة لأي أثر خارجي بصورة مرئية، وكذلك فإن قدرة الجاني عمى تدمير دليل 
الإدانة في أقل من ثانية واحدة يشكل عاملا اضافيا في صعوبة اكتشاف ىذا النوع من 

 4الجرائم الحديثة.

                                                             

1
، منشورات الحلبً الحقوقٌة، 0طحماٌة الكمبٌوتر الأسالٌب و الثغرات دراسة فً القانون المقارن، نعٌم مغبغب،   

 .002، ص0226بٌروت لبنان، 
2
 .42-44خالد ممدوح إبراهٌم، المرجع السابق، ص  

3
مجلة جامعة بابل، كلٌة العلوم الإنسانٌة، جامعة الجرٌمة المعلوماتٌة، محمد علً سالم، حسون عبٌد عبد هجٌج،   

 .00، ص26،0224، العدد07بابل، العراق، المجلد 
4
، الأنترنت فً التشرٌع الجزائري والتشرٌع المقارنالطبعة الخاصة للجرٌمة المرتكبة عبر عبد المؤمن بن صغٌر،   

ورقة بحثٌة قدمت فً الملتقى الوطنً المتعلق بالجرٌمة المعلوماتٌة بٌن الوقاٌة والمكافحة، منظم من قبل قسم الحقوق 
 .22، ص0202نوفمبر  04-06ومخبر الحقوق، والحرٌات والأنظمة المقارنة، جامعة بسكرة، ٌومً 



 الفصل الأول:                                              الإطار المفاهمي للجريمة المعلوماتية 
 

 
27 

و دورا ميما في صعوبة اكتشاف وقوعيا، حيث تحرص أكثر ولممجني عمي
الجيات التي تتعرض أنظمتيا المعموماتية للانتياك أو تمنى بخسائر فادحة من جراء ذلك 

عمى عدم الكشف حتى بين موظفييا عما تعرضت لو، و تكتفي عادة باتخاذ اجراءات 
للأضرار بسمعتيا وىز الثقة ادارية داخمية دون الابلاغ عنيا لمسمطات المختصة، تجنبا 

 .1في كفاءتيا

 ثالثا: صعوبة اثبات الجريمة.

كما أن خصوصية الجريمة الالكترونية كما تبرز صعوبة اثباتيا حتى في حالة 
اكتشاف وقوعيا والإبلاغ عنيا، فوسائل المعاينة طرقيا التقميدية لا تصمح غالبا في اثبات 

ىذه الجريمة، فيي تتم في بيئة غير تقميدية حيث لا تقع ناتج اطار الواقع المادي 
ئة الحاسوب والأنترنت، مما يجعل الأمور أكثر تعقيدا لدى الممموس لتقوم أركانيا في بي

سمطات الأمن وأجيزة التحقيق والملاحظة ففي ىذه البيئة تكون البيانات والمعمومات عبارة 
عن نبضات الكترونية غير مرئية تنساب عبر النظام المعموماتي، مما يجعل أمر مممس 

السيولة، وىذا خلافا لمجريمة التقميدية  ومحوه كميا من قبل الفاعل أمر في غايةالدليل 
التي ليا مسرح تجري عميو الأحداث حيث تخمف آثار مادية تقوم عمييا الأدلة وىذا 

المسرح يعطي المجال أمام سمطات الاستدلال والتحقيق الجنائي في الكشف عن الجريمة، 
 .2ريمة المعموماتيةوذلك من خلال المعاينة والتحفظ عمى الآثار المادية التي خمفتيا الج

إضافة إلى ذلك فإن نقص الخبرة الفنية والتقنية لدى الشرطة وجيات الإدعاء 
والقضاء يشكل عائقا أساسيا أمام اثبات الجيات في مجال تقنية المعمومات، وكيفية جمع 

 .3الأدلة والتفتيش في بيئة الحاسوب والأنترنت

                                                             

1
 .00لمرجع السابق، صنعٌم مغبغب، ا  

2
راسات والأبحاث، جامعة زٌان مجلة الدالسمات الممٌزة للجرائم المعلوماتٌة عن الجرائم التقلٌدٌة، حكٌم سٌاب،   

 . 002، ص 02/20/0220عاشور، الجلفة الجزائر، العدد الأول، 
3
 .44، المرجع السابق، صخالد ممدوح إبراهٌم  
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 رابعا: الجريمة الالكترونية سهمة الارتكاب.

متاز الجرائم الالكترونية بأنيا جرائم لا تحتاج إلى أدنى مجيود عضمي ولا ت
لدى تحتاج إلى سموكيات مادية فيزيائية متعددة لتحقيق النتيجة فييا، فطالما توافرت 

الفاعل التقنية اللازمة والوسيمة المناسبة أصبح ارتكاب الجريمة من السيولة بمكان بما لا 
 .1الجيديحتاج إلى وقت ولا إلى 

   الفرع الثاني: خصائص مرتكب الجريمة الالكترونية.

ان المجرم الالكتروني ليس لو نموذج معين بل ىناك عدة نماذج فمنيم               
من يستخدم الكمبيوتر في جرائمو وقد يقوم بأفعال إجرامية ضد الكمبيوتر نفسو فمماذا 
توجد صعوبة لتحديد سمات معينة لو ويرجع ذلك الى تعدد الجرائم وتنوعيا ورغم ذلك 

موعة التقميدية ىو شخصية مستقمة بذاتيا فيو من جية مثال فان مرتكبيا بالنسبة لممج
منفرد لممجرم الذكي وىو من جية أخرى اجتماعي بطبيعتو وكذلك يتميز بصفات خاصة 

.2تميزه عن غيرة من مرتكبي الجرائم الواردة في قانون العقوبات  

أولا: مرتكب الجريمة مجرم ذكي   

ان الجرم الالكتروني يصنف ضمن نوابغ المجرمين خاصة الأحداث الذين           
يخشى عمييم من الدخول من مجرد اليواية الى الاختراق في أفعال تسمل الى النظم، حيث 

يمتمك ىذا المجرم من الميارات ما يؤىمو أن يقوم بتعديل وتطور في الأنظمة الأمنية، 

                                                             

1
دار النهضة العربٌة القاهرة، عن الاستخدام غٌر المشروع لشبكة الأنترنت،   الناشئةالجرائم محمد عبٌد الكعبً،   

 .30، ص0220مصر، 
2
، 0204، جوان 02مجلة المفكر، جامعة محمد خٌضر بسكرة، العدد خصوصٌة المجرم الالكترونً، سهام خلٌلً،   

 .707 -720ص
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وتتبع أعمالو الاجرامية من خلال الشبكات أو داخل أجيزة حتى لا تستطيع، ان تلاحقو 
.1الحواسيب  

   ثانيا: مرتكب الجريمة الالكترونية متكيف اجتماعيا

بحيث لا يضع نفسو في حالة عداء مع المجتمع الذي يحيط بو بل أنو انسان   
متكيف اجتماعيا ذلك أنو أصلا مرتفع الذكاء ويساعده في ذلك عممية التكيف وما الذكاء 

في رأي الكثيرين سوى القدرة عمى التكيف، ولا يعني ذلك التقميل من شأن المجرم بل 
تكيفو الاجتماعي، مع توافر الشخصية الاجرامية لديو خطورتو الاجرامية تزيد اذا زاد 

ويذكر كذلك  أن الاجرام الالكتروني تنتج عنو عوامل مستحدثة في أذىان مرتكبيو حيث 
لجأ العديد منيم الى ارتكاب ىذه الجرائم بدافع الميو أو لمجرد اظيار تفوقيم عمى الالة أو 

 . 2عمى البرامج المخصصة لأمن النظم المعموماتية

 ثالثا: مرتكب الجريمة الالكترونية متخصص 

لو قدرة فائقة في الميارة التقنية ويستقل مداركو ومياراتو في اختراق          
الشبكات وكسر كممات المرور أو الشفرات، ويسبح في عالم الشبكات ليحصل عمى كل 

خلال  غالي وثمين من البيانات والمعمومات الموجودة عمى أجيزة الحواسيب ومن
 الشبكات.

 

 

 
                                                             

1
 .73صدام حسٌن ٌاسٌن العبٌدي، المرجع السابق، ص  

2
مجلة اشكالٌة مواكبة الجزائر لمجتمع المعلومات من الفجوة الرقمٌة إلى الجرٌمة المعلوماتٌة،  العوفً،دلٌلة   

، 0206، الجزائر، 22، العدد 27الحكمة للدراسات الإعلامٌة والاتصالٌة، كنوز الحكمة للنشر و التوزٌع، مجلد 
  . 062ص
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 رابعا: مرتكب الجريمة الالكترونية مجرم محترف.

ذلك أنو لا يسيل عمى الشخص المبتدئ في حالات قميمة أن يرتكب جرائمو عن 
طريق الكمبيوتر فالأمر يقتضي كثيرا من الدقة والتخصص في ىذا المجال لمتوصل إلى 

 .1نظمة الكمبيوترالتي أوجدىا المتخصصون لحماية أالتقمب عمى العقبات 

 خامسا: مرتكب الجريمة الالكترونية مجرم عائد في الإجرام.

فيو يوظف ميارتو في كيفية عمل الحواسيب وكيفية تخزين البيانات والمعمومات 
والتحكم في أنظمة الشبكات في الدخول غير المصرح بو مرات ومرات، فيو قد لا يحقق 

نما   . 2نتيجة شعوره بقدرتو وميارتو في الاختراقجريمة الاختراق بيدف الإيداع وا 

 .المطمب الثالث: دوافع ارتكاب الجريمة الالكترونية 

الدافع وىو ما يعرف في القانون الجنائي بالقصد الخاص في الجريمة، ولمجريمة 
المعموماتية عدة دوافع تحث الجاني عمى ارتكابيا، فبعضيا يرجع إلى دافع شخصي و 

 الدافع الخارجي، وىذه الدوافع قد يكون مصدرىا ىو الرغبة الاجراميةمنيا ما يرجع إلى 

فالدافع والقصد يشكل الركن الاساسي في جميع الجرائم، وبالنسبة لجرائم الحاسب الآلي و 
الأنترنت فيي تختمف في وضعيا العام عن أسباب أي جريمة أخرى تقميدية ومن الدوافع 

 نذكر مايمي: 3يا مثل ىذا النوع من الجرائمالعديدة التي تحرك الأشخاص لارتكاب

 

 
                                                             

1
مجلة الدراسات طرق الجرٌمة ومعالجتها"،  -الأسباب -" الأهدافاسراء جبرٌل رشاد مرعً، الجرائم الالكترونٌة  

 .700، ص0202، ٌناٌر 20المركز الدٌموقراطً العربً، العددالإعلامٌة، 
2
 .73صدام حسٌن ٌاسٌن، المرجع السابق، ص  

3
 .032خالد ممدوح إبراهٌم، المرجع السابق، ص  
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 الفرع الأول: الدوافع المادية.

والدوافع المادية ىي تمك التي يرجوا من ورائيا مرتكب الجريمة الحصول عمى منافع 
 .1مادية أو معنوية ذات مالية

 .أولا: دوافع مالية

ىذا الدافع اليدف الرئيسي في أغمب الجرائم المعموماتية في ىذه الألفية،  ويعتبر
ذلك أن الربح الذي ينتج عن الاحتيال أو السرقة بواسطة الطرق المعموماتية أكثر أمنا 

 وحماية وربح عن السرقة التقميدية للأموال وغيرىا.

بجريمتو ودون بذل مجيود كما أن استعمال التقنية المعموماتية يسيل عمى المجرم القيام 
بدني يذكر، بل أنيا تمكنو حتى القيام بذلك دون التحرك من مكانو، إضافة إلى امكانية سرقة 

أموال ضخمة في عممية واحدة و بمفردة دون الحاجة إلى شركاء كان يقوم شخص ما بفتح 
المالية حساب بنكي ثم يقوم بتحويل جزء من الأموال من كل حساب بنكي في تمك المؤسسة 
إلى رصيده عن طريق الدخول إلى النظام المعموماتي لذلك البنك أو المؤسسة المالية 

 .2والتلاعب بيا

سيولة الفرار من المسؤولية الجزائية العقابية عن طريق مسح آثار الجريمة أو اتيانيا من 
 الفاعل ودون ترك أي دليل يدل عمى شخص مرتكب الجريمة أو استعمال صفة الغير أو

 شخصية خيالية أو شخص متوفى مما صعب معرفة الفاعل عند التحقيق.

صعوبة التحقيق في الجريمة، وامكانية القيام بيا في أي مكان من العالم ومن أي دون 
 .3عناء التنقل، دون القبض عميو من الدولة التي قام بالجريمة فييا
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 .732اسراء جبرٌل رشاد مرعً، المرجع السابق، ص   

2
 .67طارق عفٌفً صادق أحمد، المرجع السابق، ص  
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 .030-032خالد ممدوح إبراهٌم، المرجع السابق، ص  
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 ثانيا: دوافع شخصية.

اتية يرجع ارتكابيم ليا الديون الناتجة عن المشاكل ىناك فئة من مرتكبي الجرائم المعموم
العائمية والخسائر الضخمة من ألعاب القمار أو ادمان المخدرات، فقد تكون جميع الوسائل 
بالنسبة لمبعض مشروعة في ىذه في الحالات أو حتى مساعدة الآخرين فييا، فالغاية تبرر 

 1الوسيمة.

السوق أو التجارة قد تدفع بالشخص إلى المجوء كما أن الرغبة في الاستئثار في مجال 
إلى ىذا النوع من الجرائم من أجل تحطيم منافسة واخراجيم من السوق عن طريق القيام 

 2بحملات التشيير وتشويو سمعة المنافسين لو.

 الفرع الثاني: الدوافع النفسية 

اتيان الأفعال الاجرامية وتتمثل ىذه الدوافع في الأسباب النفيسة التي تدفع بالشخص إلى 
نما للإشباع رغباتو نفسية أو الوصول إلى ىدف ومبتغى  ليس من أجل مكاسب مادية وا 

 معين.

 أولا: دافع الانتقام

إن المجوء إلى الجريمة قد يكون سبب الرغبة في الانتقام أو الكره والحقد الدفين اتجاه 
اتية لصاحب العمل الذي كان شخص ما، فقد يمجأ الشخص إلى اختراق الأنظمة المعموم

يعمل لصالحو وقام بطرده أو تسبب لو بأضرار مادية أو معنوية ويقوم بإتلاف البيانات 
الرئيسية أو نسخيا وبيعيا لمشركة لشركة منافسة، كما يكون شخص اخترق صفحة أنترنت 

 .3لصديقة تخمت عنو ويقوم بنشر معمومات الشخصية و صورىا انتقاما منيا
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 .34خالد دوادي، مرجع سابق ،  

2
 .34شنتٌر خضرة، مرجع سابق، ص  

3
 .072خالد ممدوح إبراهٌم، المرجع السابق، ص  
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 ثبات الذاتثانيا: إ

أحيانا يكون الدافع من وراءه الجريمة الرغبة في اثبات الذات وتحقيق انتصار عمى النظام 
المعموماتي، مثال ذلك: الأشخاص الذين يقومون باختراق أنظمة معموماتية من أجل التسمية 

م أو من أجل القدرة عمى الإثبات عمى اختراق والوصول إلى أي نظا 1أو المزاح مع الآخرين
معموماتي أو بدافع الفضول واكتساب الخبرة، أو حتى من أجل اثبات وجود خمل أو عيب أو 

  2ثغرة في النظام.

وغالبا ما ينعدم لممجرم نية الإضرار بالغير، ذلك أن نيتو من خلال ذلك ىي الرغبة 
في قير النظام ،ويدخل ضمن ىذه الطائفة الياكرز، فأغمب التشريعات عاقبت عمى مجرد 
الدخول إلى النظام المعموماتي دون ترخيص حتى و لو كان لمجاني نية حسنة، و لم يقم 

بأي تغييرات في المنظومة المعموماتية وىذا ما سمكو المشرع الجزائري كذلك من أجل 
 3محاربة ىذا النوع من الجرائم.

 

 

 

 

 

 
                                                             

1
 .042، ص0020الاسكندرٌة، رمسٌس بهنام، المجرم تكوٌنا و عقٌدة، منشأة دار المعارف،   
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 المبحث الثاني: أركان الجريمة المعموماتية.
ة أركانيا ليست واحدة إنما تتخذ عدة أشكال مما يقضي دراسإن الجريمة المعموماتية 

شروطو) نظام المعالجة الآلية ( في بالتفصيل، وعميو سنتطرق لمركن المفترض نبين فيو 
 .المطمب الأول و تبين كيفية حمايتو في المطمب الثاني

 المطمب الأول: الركن المفترض

لأولية أو الشرط الأولي الذي يمزم يمثل نظام المعالجة الآلية لممعطيات المسألة ا
تحققو حتى يمكن البحث في توافر أو عدم توافر أركان الجريمة من جرائم الاعتداء عمى 

 ىذا النظام.

ويؤدي توافر ىذا الشرط إلى الانتقال لممرحمة التالية إذ أن ىذا الشرط يعتبر عنصرا 
ة لممعطيات ومدى خضوع لازما، لذلك يكون من الضروري تعريف نظام المعالجة الآلي

 .1ىذا النظام لحماية فنية

 الفرع الأول: نظام المعالجة الآلية لممعطيات

تعبير فني تقني متطور، يخضع لمتطورات الشريعة والمتلاحقة في الإعلام  ىو
الآلي، وكذلك لم يعرف المشرع الجزائري عمى غرار المشرع الفرنسي نظام المعالجة الآلية 

 لممعطيات، فأوكل بذلك ميمة تعريفو لكل من الفقو والقضاء.

قانون العقوبات الجزائري  انطلاقا من مبدأ الشرعية وفقا لأحكام المادة الأولى من
، كما جرم القانون 2التي تنص عمى:" لا جريمة ولا عقوبة أو تدابير أمن بغير قانون "

بعض صور الجريمة المعموماتية ونص عمى  15-04المعدل لقانون العقوبات رقم 
                                                             

1
 .330نائلة عادل، المرجع السابق، ص  

2
، المتعلق بقانون العقوبات، المعدل و 22/26/0066المؤرخ فً  022-66قانون العقوبات الجزائري، الأمر رقم   

 .20ص، 20المتمم، المادة 
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العقوبات المقررة لمرتكبييا في القسم السابع مكرر من قانون العقوبات تحت عنوان" 
بأنظمة المعالجة لممعطيات" من  الفصل الثالث المعنون" الجنايات والجنح ضد  المساس

الأموال من الباب الثاني المتعمق بالجنايات والجنح ضد الأفراد وذلك في المواد من 
 من قانون العقوبات المعدل و المتمم. 08مكرر إلى مكرر 394

م وجعميا في نطاق مبدأ حيث لجأ المشرع إلى تقنين أو النص عمى مثل ىذه الجرائ
الشرعية يمنع القاضي من المجوء إلى القياس، بمعنى عدم جواز لجوء القاضي الجنائي 

إلى قياس فعل لم يرد نص عمى تجريمو عمى فعل ورد نص تجريمو فيقرر القاضي 
  1الجنائي للأول عقوبة الثاني بسبب التشابو بين الفعمين

الاتفاقية الدولية للإجرام المعموماتي تعريف النظام حيث قدمت المادة الأولى من 
 عمى النحو التالي: 2المعموماتي

يقصد بمنظومة الكمبيوتر أي جياز أو مجموعة من أجيزة المتصمة ببعضيا 
البعض أو ذات صمة بذلك ويقوم إحداىما أو أكثر من واحد منيا، تبعا لمبرنامج بعمل 

الكمبيوتر أية عممية عرض لموقائع أو المعمومات أو  معالجة آلية لمبيانات ويقصد ببيانات
 3المفاىيم في شكل مناسب لمعممية المعالجة داخل منظومة الكمبيوتر تؤدي وظائفيا

أما مجمس الشيوخ الفرنسي فقد عرف ىذا النظام بأنو كل مجموعة مؤلفة من وحدة 
و المعطيات وكل ما أو عدة وحدات لمعالجة المعمومات أو اختراقيا أو اعداد البرامج 

يؤدي الى ادخال واسترجاع المعمومات. ىذا المفيوم يتضمن نظام المعالجة الألية المادية 
كالمعدات و الأجيزة الفكرية كالبرامج والمعمومات وأن توجد بين ىذه العناصر علاقة 
لتي لتحقيق ىدف محدد، ىو المعالجة الألية لممعمومات وىذه العناصر المادية والمعنوية ا
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يتكون منيا المركب واردة عمى سبيل المثال لا الحصر، فيمكن اضافة عناصر جديدة أو 
حذف بعضيا حسب ما يفرزه التطور التقني في ىذا المجال فاذا تم الاعتداء عمى أحد 

 ىذه العناصر بمعزل عن النظام، فلا تقوم الجريمة فلا بد من الاتصال بينيا.

لممعطيات في طور التشغيل عند ارسال اشارة كيربائية ويكون نظام المعالجة الالية  
نحو وحدة المعالجة المركزية، والتي تقوم بدورىا بإرسال البرنامج المسؤول عن تشغيل 

ذاكرة القراءة ىذه الاخيرة تقوم بالبحث عن المعطيات التي تسمح بتشغيل النظام المسؤول 
 .      1لكتابة التي تقوم بمتابعة المراحل عن البحث، ثم تقوم بتسجيميا في ذاكرة القراءة وا

 .الفرع الثاني: الحماية الفنية لأنظمة المعالجة الألية لممعطيات

الأمنية لحماية لنظم المعالجة الألية لممعطيات، كوضع عوائق  تكفل بعض القواعد
تحول دون التقاط الموجات الكيربائية المنبعثة من الأجيزة المختمفة، والتي يمكن عن 

طريقيا معرفة محتوى المعمومات التي يتم نقميا ، ويأتي ذلك عن طريق حماية الكابلات 
من بين ىذه القواعد أسموب يعتمد عمى توزيع والوصلات الكيربائية لارتباطيا بالأجيزة و 

العمميات التي يقوم بيا نظام المعالجة الألية لممعطيات ونقميا الى نظام احتياطي )مركز 
لممساعدة ( عند الضرورة، ويمجأ الى ىذا الأسموب عادة البنوك وشركات التأمين، ويظل 

اليب المستعممة كذلك ىذا الموقع سرا ويخضع لدرجة عالية من الحماية، ومن الاس
الاعتداء عمى اختيارات الفيزيولوجية لمدخول الى النظام عن طريق التحقق من شخصية 
 .2القائم بعممية الدخول عن طريق البصمة أو نبرة الصوت أو شكل الأذن أو شبكية العين

                                                             

1
، مذكرة لنٌل شهادة الماستر فً القانون العام، تخصص المعلوماتٌة فً ظل التشرٌع الجزائريالجرٌمة لعاقل فريال،   

 .02،ص0202قانون جنائً والعلوم الجنائٌة، كلٌة الحقوق، جامعة أكلً محند أولحاج، البوٌرة،
2
 .373رامً حلٌم، المرجع السابق، ص  
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لكن كل جريمة تستمزم وجود أعمال تحضيرية وفي الحقيقة يصعب الفصل بين 
ي والبدء في النشاط الاجرامي في الجرائم الالكترونية حتى و لو كان العمل التحضير 

 .1القانون لا يعاقب عمى الأعمال التحضيرية

المحاولة في الجنحة لا يعاقب عمييا  23-06من القانون  31حيث تنص المادة 
، إلا أنو في 2إلى بناءا عمى نص صريح في القانون، والمحاولة في لمخالفة عمييا اطلاقا

جال التكنولوجية المعمومات الأمر يختمف بعض الشيء، فشراء برنامج اختراق ومعدات م
 لفك الشفرات والكممات المرور وحيازة صور الدعارة.

وعميو فإن ىذا الشكل من الاعتداء عمى نظام معالجة المعطيات الآلية لممعطيات 
 يتكون من صورة بسيطة لمجريمة وأخرى مشددة.

 .أولا: فعل الدخول

ظاىرة معنوية تشابو تمك التي نعرفيا عندما نقول الدخول إلى فكرة أو إلى ممكة 
التفكير لدى الإنسان، أي الدخول إلى العمميات الذىنية التي يقوم بيا نظام المعالجة الآلية 

 لممعطيات وبالتالي لا نقصد بالدخول الدخول بمفيومو التقميدي.

و الطريقة التي يتم الدخول مباشرة أو عن كما أن المشرع لم يحدد وسيمة الدخول أ
 طريق غير مباشر.

حيث أن الجريمة يقوم بيا إنسان أيا كانت صفتو، وكفاءتو المينية والفنية، فيذه 
 .3الجريمة ليست من الجرائم ذوي الصفة

                                                             

1
 .020ى للنشر و التوزٌع، الجزائر، صلهدعبد الرحمان خلفً، محاضرات فً القانون العام، دار ا  

2
المتعلق بالظروف المخففة وحالة العود المعدل و  02/00/0226المؤرخ فً   26/03من القانون رقم  30المادة   

 .04، ص 07/00/0226، المؤرخة فً 27المتمم  لقانون العقوبات الجزائري ،ج،ر العدد
3
، دار هومة للطباعة والنشر والتوزٌع، الجزائر، 0أمال قارة، الحماٌة الجزائٌة المعلوماتٌة فً التشرٌع الجزائري، ط  

 .  000، ص0224
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 .ثانيا: فعل البقاء

رة التواجد داخل نظام المعالجة الآلية لممعطيات ضد إرادة من لو الحق في السيط
عمى النظام. وتجدر الإشارة إلى أنو قد يتحقق البقاء المعاقب عميو داخل النظام مستقلا 

عن الدخول إلى النظام، وقد يجتمعان ويكون البقاء معاقبا عميو وحده حين يكون الدخول 
 .1إلى النظام مشروعا

يكون وقد يجتمع الدخول غير المشروع والبقاء غير المشروع معا في الحالة التي لا 
فييا الجاني الحق في الدخول إلى النظام، ويدخل إليو رغم ذلك ضد إرادة من لو حق 

السيطرة عميو، ثم يبقى داخل النظام بعد ذلك ويتحقق الاجتماع المادي لمجريمتين الدخول 
 والبقاء غير المشروعين.

إذا كانت تمك عمى ىذه الصورة تيدف أساسا إلى حماية نظام المعالجة الآلية 
 .2لممعطيات بصورة مباشرة حماية المعطيات أو المعمومات ذاتيا

 .المطمب الثاني: الأركان الأساسية لمجريمة المعموماتية

الشرط الأولي لقيام الجريمة المعموماتية ألا وىو نظام المعالجة  بما أنو توفر
إيجاد وتوفر أركان  لا بد من الانتقال إلى المرحمة التالية وىيالأن لممعطيات، نستطيع 

وىذا من خلال تبين الركن المادي )الفرع الأول(   3أية جريمة من الجرائم المعموماتية
 .ونوضح أيضا الركن المعنوي )الفرع الثاني(

 

                                                             

1
، 4معاشً سمٌرة، ماهٌة الجرٌمة المعلوماتٌة، مجلة المنتدى القانونً، جامعة محمد خٌضر بسكرة، الجزائر ،العدد   

 . 022، ص0200
2
 33، المرجع السابق، ص لعاقل فريال  

3
 .00صصدام حسٌن ٌاسٌن العبٌدي، المرجع السابق،   
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 .الفرع الأول: الركن المادي

الركن المادي في أشكال وصور الاعتداء عمى نظام المعالجة الآلية  يتكون
 لممعطيات ونحدد ثلاث أشكال نذكرىا:

 .أولا: الدخول والبقاء الغير المشروع في نظام المعالجة الآلية لممعطيات

ونقصد ىنا بالدخول الالكتروني عن طريق الأساليب والوسائل التقنية المتاحة 
ظام المعموماتي والاطلاع عمى المعمومات ولم يحدد المشرع كالدخول إلى مركز الن

الجزائري الطريقة التي تم بيا الدخول وعميو فإن الجريمة تتحقق بأي وسيمة ومن أكثر 
 التقنيات استعمالا لتحقيق الدخول إلى النظام:

مكرر من قانون العقوبات بنصيا:" يعاقب بالحبس  394 المادة عميو نصت  .1
دج كل  200.000إلى  50.000من ثلاثة أشير إلى سنة بغرامة مالية من 

من يدخل أو يبقى عن طريق الغش في كل جزء من منظومة لممعمومات 
 الآلية لممعطيات أو يحاول ذلك.

ذا تضاعف العقوبة إذا ترتب عن ذلك حذف أو تغيير لمعطيات المن .2 ظومة وا 
 ترتب عن الافعال المذكورة أعلاه تخريب نظام اشتغال المنظومة تكون العقوبة 

 .1دج 150.000إلى  50.000الحبس من ستة أشير إلى سنتين مع غرامة من 

من قانون العقوبات لا نجد اشارة إلى ضرورة خضوع  3مكرر  394رجوعا لنص المادة 
 1-323ماية الجنائية وذلك الشأن بالنسبة لممادة النظام لمحماية الفنية حتى يتمتع بالح

المتعمق  1988من قانون العقوبات الفرنسي يظير من خلال الأعمال التحضيرية لقانون 
أنو كان من المقترح ضرورة شمول النص بيذا  1-323بالمعمومات والمقتبسة منو المادة 

                                                             

1
، ٌتضمن قانون 0066ٌونٌو  22الموافق ل 0226صفر عام  02، مؤرخ فً  026-66الأمر رقم  ،ج ج د ش  

 .024، صمكرر 307، المادة ، معدل ومتمم0066ٌونٌو 00، صادر فً 70، العدد العقوبات ج.ر



 الفصل الأول:                                              الإطار المفاهمي للجريمة المعلوماتية 
 

 
40 

لية لممعطيات لم يتم الاتفاق الشرط، ولكن اشتراط وجود حماية أمنية في نظام المعالجة الآ
الشرط  عميو في المناقشات الأخيرة في البرلمان الفرنسي ولذلك جاء النص خاليا من ىذا 

ووجد ىذا الشرط قد يؤدي إلى الحد من الحماية الجانية لمنظم غير المشمولة بتجييزات 
 .1أمنية داخل النظام

عمى أن" تضاعف  من قانون العقوبات 3ومكرر 2مكرر  394ونصت المادة 
ذا ترتب عن الأفعال  العقوبة إذا ترتب عمى ذلك حذف أو تغيير المعطيات المنظومة، وا 

أشير إلى  6المذكورة أعلاه تخريب نظام اشتغال المنظومة تكون عقوبة الحبس من 
 .2دج 150.000إلى  50.000سنتين والغرامة من 

خول والبقاء داخل النظام ىنا نجد أن ىناك طرفين تشدد فييما عقوبة جريمة الد
وتربط بين ىذين الطرفين علاقة سببية بين الدخول غير المشروع و البقاء غير المشروع 

ن لم تكن مقصودة.  والنتيجة الضارة وا 

 .ثانيا: الاعتداء العمدي عمى سير نظام المعالجة الآلية لممعطيات

من الاتفاقية الدولية  نصت عمى ىذا الشكل من الاعتداء المادتين الخامسة و الثامنة
للإجرام المعموماتي، في حين أن المشرع الجزائري لم يورد نصا خاصا بالاعتداء العمدي 
عمى سير النظام واكتفى بالنص عمى الاعتداء عمى المعطيات الموجودة بداخل النظام 
ية ويمكن رد ذلك لكون أن المشرع الجزائري قد اعتبر من خلال الفقرة ج من المادة الثان

 3عمى أن البرنامج سير النظام. 09/04من القانون 

                                                             
1
 32فريال، المرجع السابق، ص العاقل  

2
، ٌتضمن قانون العقوبات 0066ٌونٌو  22الموافق ل 0226صفر عام  02، مؤرخ فً 026-66ج ج د ش، ج ر، الأمر رقم   

 .022-024، ص 3ومكرر 0مكرر 370المادة ، معدل و متمم ، 0066ٌولٌو  00، صادر فً 70، العدد 
، ٌتضمن القواعد الخاصة للوقاٌة من الجرائم 0220أوت سنة  22المؤرخ فً  27-20قانون رقم ج ج د ش ،  3

 .0220أوت  06، صادر فً 74العدد رقم  لام و الاتصال ومكافحتها، ج.ر ،المتصلة بتكنولوجٌا الاع
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من قانون العقوبات وليذه الجريمة ثلاث  323/3وذكرت أيضا في نص المادة 
صور منيا: المحو والتعديل أما في ما يتعمق بجريمة إعاقة أو تحريف تشغيل نظم 

تلاعب في المعالجة الآلية لممعطيات فمم يرد نص خاص بيا واكتفى المشرع بجريمة ال
 1بيانات نظم المعالجة والتعطيل الذي يندرج ضمن اعاقة النظام المعموماتي بأي وسيمة.

وقد وضع الفقو معيار التفرقة بين الإعتداء وسيمة أم غاية، فإذا كان الاعتداء إلا 
وسيمة فإن الفعل يشكل جريمة اعتداء عمدي عمى النظام و من جية أخرى إذا كان 

 ما ذكرنا سابقا فعمين يتمثلان في الآتي: الاعتداء العمدي ك

/يتمثل في التعطيل)العرقمة( والذي يفترض وجود عمل إيجابي مع العمم أن 1
المشرع لم يذكر التعطيل بطريقة معينة بل يمكن أن يتم التعطيل بوسيمة مادية ككسر 

لإعتداء عمى الأجيزة المادية لمنظام أو كسر الأسطوانات، أو عن طريق أداة معنوية تتم با
الكيانات المنطقية لمنظام كالبرامج والمعطيات وذلك باستعمال طرق أخرى كإدخال 

فيروسات، استعمال قنابل منطقية مؤقتة، جعل النظام يتعطل في أداءه لوظائفو كما 
 يستوي ان يقترن التعطيل بالعنف أم لا.

جة الآلية لممعطيات /يتمثل في الفساد الذي يتم بكل فعل إلى التعطيل نظام المعال2
يؤدي إلى جعمو غير صالح للاستعمال السميم وذلك من شأنو يعطي نتائج غير تمك التي 

 .2كان من الواجب الحصول عمييا

 

 

                                                             

مجلة فلاح عبد القادر، أٌت عبدالمالك نادٌة، التحقٌق الجنائً للجرائم الالكترونٌة وإثباتها فً التشرٌع الجزائري، 1
 .0427، ص0200، 20، العدد 27، المجلد  ستاذ الباحث للدراسات القانونٌة والسٌاسٌةالأ
2
، 0000علً عبد القادر القهوجً، الحماٌة الجنائٌة لبرامج الحاسب الآلً، الدار الجامعٌة للطباعة والنشر، مصر،   

 .002ص
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 .ثالثا: الاعتداءات العمدية عمى المعطيات

من الاتفاقية الدولية للإجرام المعموماتي كما نص  03،04،08نصت عمييا المواد
من قانون العقوبات  2مكرر  394و 1مكرر 394ائري  في المادة عمييا المشرع الجز 

فجرم المادة الأولى للاعتداءات العمدية عمى المعطيات الموجودة داخل النظام 
 .1المعموماتي، وجرم في المادة الثانية المساس العمدي لممعطيات الموجودة خارج النظام

 .الفرع الثاني: الركن المعنوي

ي في الاعتداءات الماسة بأنظمة المعموماتية تتخذ القصد يعتبر الركن المعنو 
 الجنائي و ىذا ما سنتناولو في ىذا الفرع.

أولا: الركن المعنوي بالنسبة لمدخول والبقاء غير المشروع داخل نظام المعالجة 
 الآلية:

الركن المعنوي لجريمة الدخول والبقاء غير المشروعين يتخذ صور القصد الجنائي 
 394الجريمة التقميدية من عمم وارادة باعتبارىا من الجرائم العمدية، وقد نصت المادةفي 

مكرر عن القصد الجنائي العام بتطمبو أن يكون الدخول أو البقاء: "عن طريق الغش" 
فاستخدام ىذه العبارة يعني أن الفاعل عمى العمم بدخولو أو بقاءه في نظام المعالجة الآلية 

 .2شروعلممعطيات غير م

ويشترط القصد العام أن يحيط عمم الجاني بكل واقعة ذات أىمية قانونية في تكوين 
الجريمة، وبناءا عمى أركانيا واستكمال عناصرىا وخصوصا الركن المادي منيا، وأول 

                                                             

1
 .32لعاقل فريال، المرجع السابق، ص  

2
فً القانون الإماراتً والقانون الجزائري، سبع زٌان، سلمى المفتً، صور و اركان الجرٌمة المنظمة دراسة مقارنة   

 .037، ص32/02/0202، 0مجلة الحقوق والعلوم الإنسانٌة، العدد
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ىذه العناصر ىو موضوع الحق المعتدي عميو، ويتعين توافر عمم الجاني بأنو فعمو 
 لآلية.ينصب عمى نظام المعالجة ا

يتطمب القصد العام أن يحيط عمم الجاني بكل واقعة ذات أىمية قانونية في تكوين 
الجريمة. كما أن في الجريمة المعموماتية الركن المعنوي ىو الحالة النفسية لمجاني 

والعلاقة بين ماديات الجريمة وشخصية الجاني، برزت مشكمة الركن المعنوي في الجريمة 
* الذي منيما في قضية الدخول غير المصرح بو عمى 1ة موريسالمعموماتية في قضي

جياز الحاسب الفيدرالي وقد دفع محامي موريس عمى إنتقاء الركن المعنوي الأمر الذي 
جعل المحكمة تقول ىل يمزم أن يقوم أن يقوم الادعاء بالثبات القصد الجنائي في جريمة 

الخطر الوارد عمى استخدام نظم  الدخول غير المصرح بو تثبت نية المتيم في تحدي
 . 2المعمومات في الحاسب الآلي وتحقيق الخسائر

أما بالنسبة لمقضاء الفرنسي فإن منطق سوء النية ىو الأعم في الجرائم الالكترونية، 
حيث يشترط المشرع الفرنسي وجود نية في الاعتداء عمى البريد الالكتروني خاص بأحد 

 الأشخاص.

من جريمة المساس  2مكرر  394ري فقد نصت في المادة أما المشرع الجزائ
، عمى أنو كل من يقوم عمدا وعن طريق الغش، وىنا 3بأنظمة المعالجة الآلية لممعطيات
 فقد تحقق عنصر العمم والارادة.

                                                             

1
 0022 عامنوفمبر قضٌة مورس: هذه الحادثة هً أحد أول الهجمات الكبٌرة والخطرة فً بٌئة المعلوماتٌة ففً   

من اطلاق فٌروس عرف باسم)دودة مورٌس( عبر   ROBER MORRISسنة ٌدعى 03تمكن طالب ٌبلغ من العمر 
نظام عبر الأنترنت  ، من ضمنها أجهزة  620222ألاف جهاز ٌرتبط معها حوالً،  26الأنترنت، أدى إلى إصابة 

ٌح الأنظمة وتشغٌل المواقع المصابة، بحوالً دوائر الحكومٌة، وقدرت الخسائر لإعادة  تصلالعدٌد من المؤسسات وال
مئة ملٌون دولار، اضافة إلى مبالغ أكثر من ذلك تمثل الخسائر غٌر المباشرة الناجمة عن تعطل هذه الأنظمة، وقد 

    ألاف دولار غرامة.حكم علٌه بالسجن لمدة ثلاثة أعوام وعشرة 
2
، مذكرة لنٌل شهادة الماستر، تخصص للجرٌمة المعلوماتٌةالحماٌة الجزائٌة والموضوعٌة سٌبانً عبد الكرٌم،   

 .02،ص0202قانون جنائً، كلٌة الحقوق، جامعة الطاهر مولاي، سعٌدة، 
3
، ٌتضمن قانون 0066ٌونٌو  22الموافق ل 0226صفر عام  02مؤرخ فً  026-66د ش الامر رقم  ج ج  

 .024،ص، المرجع  0مكرر  307المادة ، معدل ومتمم ،0066ٌونٌو  00، صادر فً 70العقوبات ج ر، العدد 
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وأيضا يتطمب أن يعمم الجاني بخطورة الفعل الذي يقوم بو، فإذا كان غير ذلك ينتفي 
صد الجاني أيضا أن يتوقع الجاني النتيجة الاجرامية التي القصد الجنائي، ويجب الق

ستترتب عن القيام بفعمو، فتوقع النتيجة ىو أساس النفي الذي تقوم عميو ارادتيا فحيث 
يكون التوقع لا نتصور الارادة، والنتيجة التي يجب أن نتيجة إلييا توقع الفاعل ىي 

قاء غير المشروع لنظام المعالجة الآلية النتيجة التي يحددىا القانون، وىي الدخول والب
 1لممعطيات.

وعميو إذا أثبت الجاني انتفاع العلاقة السببية بين السموك الاجرامي ألا وىو الدخول 
أو البقاء غير المشروع، والنتيجة الاجرامية كأن يثبت أن التعديل أو محو معطيات أو 

قاىرة أو حادث مفاجئ انتفى السموك عدم صلاحية النظام لمقيام بوظائفو برجع إلى قوة 
أما القصد الخاص فلا يبدوا من خلال نص المادة  الاجرامي والقصد الجنائي لدى الجاني.

 .2مكرر ق.ع.ج 394

قمنا  حيث،  إلى ماىية الجرائم المعموماتيةفي ىذا الفصل  طرقنا ت ما  وأخيرا  بعد
كل  أنيا ىيمعموماتية انتيينا إلى مختمف الآراء الفقيية في تعريف الجريمة ال بدراسة 

لو  بما أنالمعموماتي أو يتم باستخدام النظام المعموماتي  الحاسب الآلي اعتداء عمى نظام
بعدة خصائص تميزىا عن سم تتذا المفيوم بي ، و ىي ي مار الاجدور رئيسي في السموك 

طبيعتيا المتعدية الحدود  أو المميزات  من أىم ىذه السماتا إذالتقميدية  الجرائم الأخرى 
ا الشيء الذي يميز مرتكبييا و يجعل دوافع تيو طابعيا التقني الذي يعقد من مسألة إثبا

 . نالعادييرمين لمجالمعموماتية بمختمف أنواعيا تختمف عن ايمة لمجر م بيارتكا

لنظام المعموماتي أىمية كبيرة باعتباره تقنية حديثة في عالم ورأينا أيضا أن  
لمجرائم التي تقع عميو و  الرئيسي مصدر الغالبا ما يكون  تكنولوجيا المعمومات ، إلا أنو
                                                             

1
، المكتب الجامعً 0ٌة، طروزا جعفر محمد الخامري، مشكلات الطبٌعة القانونٌة لبرامج الحاسب الآلً، الاسكندر  

 .60، ص 0226الحدٌث، 
2
 .024، ص مكرر، الأمر السابق 307المادة   
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سريعة و الخطيرة و الجرائم أو الالكترونية من البواسطتو، و بذلك تعد الجرائم المعموماتية 
سنحاول من خلال  متطورة و في تزايد مستمر تبعا لازدياد استخدام تمك التقنية ، و لذاال

ىي الاختراق وندرس  ثاني أن نبرز ونكتشف نوع من أنواع الجريمة المعموماتية الل الفص
 ذا النوع من الجرائم الماسة بأنظمة معطيات الحاسب الآلي.كل ما يخص ى
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 تمهيد: 

إثر التطور المتنوع في تقنيات التكنولوجية للاتصال أصبح الحاسب الآلي 
والمعمومات المحرك الأساسي في الاقتصاد العالمي الجديد، وأصبحت الحياة من حولنا 

تدار إلكترونيا فاليوم نجد البنوك تدار إلكترونيا وكل المعاملات و المجالات تدار 
ت جرائم مستحدثة أكثر خطورة من الجرائم التقميدية معموماتيا، عمى جراء ىذا الأخير ظير 

من أكثر الجرائم صعوبة فيما يتعمق في اكتشافيا و التبميغ عنيا، كما نرى إذ تعد 
مجموعة من المميزات التي تتسم بيا عن الجرائم التقميدية وىي جريمة عابرة لمحدود و 

ة في حد ذاتيا أما بالنسبة تصعب في اثباتيا ىذه تعد من سمات التي تتميز بيا الجريم
لمرتكب الجريمة فيجب أن يكون ذكي، متكيف اجتماعيا، ومتخصص في ىذا المجال 

الالكتروني و التكنولوجي المتطور، كما أيضا الجريمة الالكترونية لدييا عدة أنواع منيا 
ىذه تعد الاعتداء عمى البيانات و المعطيات الالكترونية والاختراق الالكتروني لمنظم، 

  .الأخيرة من أخطر أنواع الجرائم الالكترونية المنتشرة مؤخرا
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 .الاختراق المعموماتي ماهية لأول:المبحث ا
يمكننا أن ندين لمن اخترعوا عموميات الشبكة العنكبوتية" الأنترنت" غير أننا 

ىاجسا أصبحنا نخاف من ىتك و انتياك المعطيات، حيث أن انتياكيا واختراقيا بات 
نخاف منو، ىذا من جية و من جية أخرى فإن الاختراق أساس جل الجرائم الاعتداء 

 عمى سرية المعطيات و المعمومات الالكترونية.

كممات الاختراق والمخترقون أو الياكرز تثير ذعر الكثير من الناس، وخاصة 
وكثيرا ما تكون  ،1مستخدمي الأنترنت الذين يسعون إلى حماية أسرارىم من ىؤلاء الياكرز

 عممية الاختراق تكون عشوائية، يعني أن المخترق لا يعرف جياز من يقوم باختراقو.

 .مفهوم الاختراق المعموماتيالمطمب الأول: 

ولم تضبط المفاىيم اختمفت التعريفات للاختراق المعموماتي لمنظم المعموماتية 
سنقوم بإعطاء تعاريف و تبين معنى الاختراق ) الفرع وىذا ما سنتناولو في ىذا المطمب 

 يقسم إلى أنواع وىذا ما سنتناولو في )الفرع الثاني(.الأول(  وىذا الاختراق بدوره 

 الاختراق. الفرع الأول: تعريف

النموذجي الموحد في شأن جرائم اساءة  عرف الاختراق في القانون العربي
استخدام تقنية المعمومات بأنو "الدخول غير المصرح أو غير المشروع لنظام المعالجة 
الآلية لممعطيات وذلك عن طريق انتياك الاجراءات الأمنية" ىنا نسمط الضوء عمى أن 

المعموماتي كما الاختراق كسموك فني لا نعني بو جريمة الدخول غير المشروع بو لمنظام 

                                                             

1
الهاكرز جمع هاكر: هو شخص ٌعمل على تجاوز الحماٌات الموضوعٌة على النظم الحاسوبٌة. وٌهدف فً المقام   

الأول إلى اختراق الحاسوب عن بعد عبر شبكات الاتصالات، ثمة مخترقون ٌعملون على الاختراق بقصد اكتشاف 
 الثغرات الأمنٌة فً نظام حاسوبً والعمل على اتلافها. 
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أن ىنا الكثير من يخمط بينيما و لكن يمكن تعريفو أنو سموك فني يترتب عميو الدخول 
 .1الغير المصرح بو لمنظام المعموماتي

كما نعرف الاختراق أيضا أنو عمميات غير شرعية تتم عن طريق ثغرات موجودة 
من أجل اتمام غرض في النظام يستطيع المخترق من خلاليا الدخول إلى جياز الضحية 

 .2معين يسعى إليو المخترع

تتم عممية الاختراق الالكتروني عن طريق تسريب البيانات الرئيسية والرموز 
الخاصة ببرامج شبكة الأنترنت وىي عممية تتم من أي مكان في العالم دون الحاجة إلى 

أىمية لو الحد  لا، فالبعد الجغرافي الاختراقوجود شخص مخترع في الدولة التي تم فييا 
المعموماتية ولا تزال نسبة كبيرة من الاختراقات لم تكتشف بعد بسبب  الاختراقاتمن 

 .3التعقيد الذي تتصف بو نظم تشغيل الحاسب الالكتروني والشبكات المعموماتية

فالاختراق بشكل عام ىو القدرة عمى الوصول ليدف معين بطريقة غير مشروعة 
الحماية الخاصة باليدف، فالمخترق لدبيو القدرة عمى دخول  عن طريق الثغرات في نظام

أجيزة الآخرين عنوة دون الرغبة منيم وحتى دون عمم منيم بغض النظر عن الأضرار 
الجسيمة التي يحدثيا سواء بأجيزتيم الشخصية أو نفسياتيم فما الفرق بين مخترق 

 .4الأجيزة الالكترونية الشخصية ومقتحم البيوت الآمنة

  .أنواع الاختراق فرع الثاني:ال

يشمل عدة أنواع من  ارتكاب الجريمة المعموماتية يعد وسيمة من وسائلإن الاختراق 
 :أىميا ما يمي

                                                             

1
 أن الاختراق هو التسلل والاقتحام ٌمكن قول  
مجلة مستقبل جمال زٌن العابدٌن أمٌن أحمد، جرائم إختراق النظم الإلكترونٌة بٌن التشرٌع المصري و المغربً،  2

 .111، ص0202جامعة عبد الملك السعدي /المغرب، العدد الأول، أفرٌل العلوم الاجتماعية، 
3
 . 78علً عدنان الفٌل، الاجرام الالكترونً دراسة مقارنة ، منشورات زٌن الحقوقٌة، ص  

4
 .11، ص0227نسرٌن عبد الحمٌد نبٌه، الجرٌمة المعلوماتٌة والمجرم المعلوماتً، منشأة المعارف الاسكندرٌة،   
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 ت:اختراق المزودا :أولا

مزودات الخدمة" أو الأجيزة الرئيسية لمشركات أو المؤسسات أو الجيات  
الحكومية، وذلك باختراق الجدران النارية التي عادة ما توضع لحمايتيا، وغالبا ما يتم ذلك 

باستخدام المحاكاة وىي مصطمح يطمق عمى عممية انتحال الشخصية لمدخول إلى 
 .1النظام

 ثانيا: التعرض لمبيانات.

التعرض لمبيانات أثناء انتقاليا والتعرف عمى شفرتيا إن كانت مشفرة وىذه الطريقة 
 .2تستخدم في كشف بطاقات الائتمان وكشف الأرقام السرية لمبطاقات البنكية

 .اختراق الأجهزة الشخصيةثالثا: 

وىي الطريقة الأكثر شيوعا نظرا لتوفر العديد من البرامج الاختراق سيمة  
  الاستخدام.

كما يحتاج انتياك البيانات إلى جياز الضحية دون العمم بمجموعة من الأدوات 
والوسائل الخاصة، فيذه الأخيرة قد تكون بعض البرامج الموجودة داخل نظام التشغيل 

نفسو أو بعض البرامج التي صممت خصيصا لتسييل عمميات الاختراق والتسمل وتجنب 
 .3استخدام العديد من الأوامر المعقدة

 

 

                                                             
1
 .118جمال زٌن العابدٌن أحمد أمٌن، المرجع السابق، ص   

2
 .111المرجع السابق، ص  نسرٌن عبد الحمٌد،  

3
 .667-668، منشورات حلبً الحقوقٌة، بٌروت، ص 3محمود نجٌب حسنً، جرائم الاعتداء على الأموال، ط  
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 ثاني: وسائل الاختراق الالكتروني وآثارها.المطمب ال

تتضمن المخاطر التي تتعرض ليا النظم المعموماتية إلى الاعتداء وزراعة نقاط 
ضعف ...إلخ ، و نسمط الضوء عمى الاختراق الالكتروني لمنظم  فيجب عمى المخترق 

ولابد من ىذا الاختراق عمى وجود آثار سنتناوليما في استعمال عدة وسائل لنجاح عممو، 
فرعين، وسائل الاختراق المعموماتي )الفرع الأول( ، والآثار التي تنجم عن الاختراق 

 )الفرع الثاني(.

 .وسائل الاختراق المعموماتي الفرع الأول:

اصة يحتاج الاختراق لجياز الضحية دون عممو إلى مجموعة من الأدوات والوسائل الخ
 ومن بين ىذه الوسائل أىميا ما يمي: 

 الاختراق عن طريق استعمال نظام التشغيل: أولا

لأن نظم التشغيل مميئة بالثغرات، فإنو يتم استغلاليا في عمميات الاختراق، ولكن 
التي يستخدميا النظام لمتعامل مع شبكة  1تالأىم ىو القيام بذلك عن طريق بروتوكولا

 الداخمية بكل أنواعيا. الأنترنت أو الشبكات

 كما يمر المنتيك عند التسمل بعدة مراحل يتمكن من خلاليا اختراق الحاسب الآلي.

 الاختراق باستخدام البرامج.ثانيا: 

بجياز الضحية  يكون واحدبرنامجين، من وجود  لا بد لقيام الاختراقكما يجب 
ويسمى بالبرنامج الخادم لأنو بمثابة الخادم الذي يتأمر بأوامر المخترق وينفذ ميامو 

                                                             

1
بروتوكول مفرد بروتوكولات: هو مجموعة من القواعد التً تستخدمها اجهزة الكمبٌوتر للاتصال مع بعضها   

القٌاسٌة التً تمكن من الاتصال ، ونقل البٌانات بٌن نقاط النهاٌة  البعض عبر الشبكة، وهو وجود اتفاقٌة أو ضوابط
 الحوسبة فً أبسط أشكالها.
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برنامج يوجد بجياز المخترق ويسمى  الجياز الآخر و 1ة إليو داخل جياز الضحيةالموكم
ببرنامج المستفيد العميل، وليدنا أشير مثال عمى ىذه البرامج و أخطرىا ىو برنامج 

فيو يتمتع بمجموعة من المميزات تجعل الأقدر عمى عممية الاختراق دون القدرة  طروادة،
 .2عمى كشفو وتتبعو والقضاء عميو

في أبسط صوره، يقوم بتسجيل كل ما تقوم بكتابتو عمى  3برنامج حصان طروادة
 لوحة المفاتيح منذ أول لحظة لمتشغيل، وتشمل كل البيانات السرية أو الحسابات المالية أو
المحادثات الخاصة عمى الأنترنت أو رقم بطاقة الائتمان الخاصة أو حتى كممات السر 
التي تستخدميا لمولوج إلى الشبكة العنكبوتية، والتي قد يتم استخداميا بعد ذلك من قبل 

 .4لمضحية الجاسوس الذي قام بوضع البرنامج عمى الحاسب الشخصي

ويتم إرسال ىذا البرنامج إلى جياز الضحية بعدة طرق، لعل أشيرىا إرسال بالبريد 
الالكتروني، إذ يقوم المخترق بإرسال رسائل إلى الضحية يرفق بيا ممفا يحمل حصان 

طروادة، ليقوم الضحية بفتحيا وتحميل الممف المرفق عمى أنو أحد البرامج المفيدة  
أنو بو عطلا ليقوم بإىمالو، فيحتل حصان طروادة مكانو  أنو لا يعمل فيظنليكشف بعدىا 

ة و حتى لو قام الضحية بحذف البرنامج لمرة واحدة سسيداخل النظام ويبدأ ميامو التج
 .5فقط حتى يقوم بميامو

 

 

                                                             

1
 .138، ص0223محمد أمٌن الرومً، جرائم الكمبٌوتر والأنترنت، دار المطبوعات الجامعٌة الاسكندرٌة،   

2
 10، ص0228ة للنشر، الاسكندرٌة، محمد خلٌفة، الحماٌة الجنائٌة لمعطٌات الحاسب الآلً، دار الجامعة الجدٌد  

3
شفرة صغٌرة أو برنامج ٌتم تحمٌله مع برنامج رئٌسً من البرامج ذات شعبٌة عالٌة، وٌقوم ببعض المهام الخفٌة،   

 غالبا ما تتركز على اضعاف قوى الدفاع لدى الضحٌة أو اختراق جهازه وسرقة بٌاناته.
4
رسالة مقدمة لنٌل شهادة الدكتوراه علوم فً القانون الأسرار المعلوماتية وحمايتها الجزائية، رابحً عزٌزة،   

 .111، ص 0218الخاص، كلٌة الحقوق و العلوم السٌاسٌة، جامعة أبوبكر بلقاٌد، تلمسان، 
5
 .13محمد خلٌفة، المرجع نفسه، ص   
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 هجومات استغلال المزايا الاضافية.ثالثا: 

أن  الأصلفمدينا في يتصل بواحد من أىم استراتيجيات الحماية الأمر ىنا إن 
مستخدم النظام يحدد لو النطاق لاستخدام ونطاق الصلاحيات بالنسبة لمنظام ولكن في 
الواقع العممي يحدث أن مزايا الاستخدام يجري زيادتيا دون تقدير لمخاطر ذلك أو دون 

. وفي ىذه الحالة فإن 1تتجاوز اختصاصاتو ورغباتوعمم الشخص نفسو أنو يحظى بمزايا 
م يكون قادرا فقط عمى تدمير معطيات المستخدم أو التلاعب بيا من أي مخترق لمنظا

خلال اشتراكو أو عبر نقطة الدخول الخاصة بو وبكل بساطة يتمكن من تدمير مختمف 
ممفات النظام حتى تمك غير المتصمة بالمدخل الدخل منو لأنيم استثمر المزايا الاضافية 

 بر مدخمو.التي يتمتع بيا المستخدم الذي تم الدخول ع

 التفتيش في مخمفات التقنية وانتحال شخصية الأفراد.رابعا: 

المؤسسة من القمامة  بقاياىو القيام بالبحث في و التفتيش في المخمفات التقنية 
اختراق النظام ،كالأوراق  عمىالمخترق  المتروكة بحثا عن أي شيء يساعد والمواد

مفيدة أو  تالكمبيوتر التي قد تتضمن معموماعمييا كممات السر أو مخرجات مكتوب ال
أو الأقراص الصمبة المرمية بعد استبداليا أو غير ذلك من المواد المكتوبة أو الملاحظات 

 أي أمر يستدل منو عمى أية معمومة تساىم في الاختراق.

بينما انتحال شخصية الأفراد ىو قيام شخص باستخدام شخصية إنسان آخر 
و مثلا أو مالو وصلاحياتو ىذا الانتحال يمكنو القيام بذلك عن طريق للاستفادة من سمعت

المعمومات التي تتعمق بتمك الشخصية، كالاسم و العنوان ورقم اليوية حيث يستغميا 
أن تؤدي ىذه الجريمة  ويمكن أن تؤدي 2استغلالا سيئا، والتي يحصل عمييا من الانترنت

                                                             

1
 .11محمد خلٌفة، المرجع السابق، ص  

2
، دار الفكر الجامعً، 1الجوانب الاجرائٌة لجرائم الانترنت فً مرحلة جمع الاستدلالات، ط نبٌلة هبة هروال،  

 .61، ص0228الاسكندرٌة، 
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البنك أو السحب من البطاقة الائتمانية أو الإساءة إلى  إلى استنزاف رصيد الضحية في
سمعة الضحية وقد تكون وسيمة المجرم إلى ارتكاب جريمة النصب، مستفيدا من السمعة 

استغرقت السنوات الطوال لبناء تمك السمعة . وكثيرا  قدالطيبة لتمك الشخصية أو شركة 
عنوانو لكي يستقبل بنفسو الفواتير  لمضحية إلى البريديما يقوم المجرم بتغيير العنوان 

 1والمطالبات التي قد تنبو الضحية إلى أي شيء مريبا يحدث. 

أنظمة وتعتبر وسيمة انتحال الشخصية من أسيل الطرق المستحدثة في الدخول إلى 
 الحاسب الآلي وىناك وسيمتان لانتحال الشخصية ىما:

 لكفاءة أو ما يطمق عمييا الانتحال انتحال الشخصية باستخدام التقنيات غير عالية ا-1

 لمشخصية بدائيا فقط، ويتم ذلك عن طريق استخدام المجرم لبطاقة أو كارت خاص 

بشخص مسموح لو بالدخول وىذا النوع يعتبر بسيط من الناحية التقنية عمى الرغم مما 
 يسببو من إخطار ونتائج ضارة.

و ما يطمق عميو التنكر الالكتروني انتحال الشخصية باستخدام التقنيات العالية، أ-2
بحيث ينتحل الشخص شخصية آخر باستخدام اسم ىذا الشخص عن طريق إرسال بريد 

 .2الكتروني مدعيا انو شخص آخر وىي من أسيل أنواع التنكر الالكتروني

 انتحال شخصية المواقع. خامسا: 

تبر حديثا نسبيا بين الجرائم المعموماتية، ولكنو الأشد خطورة والأكثر ىذا الأسموب يع
صعوبة في اكتشافو من انتحال شخصية الأفراد، ويقوم الفاعل بيذه الجريمة من خلال 

لمحاسب الخاص بأحد  Browserوضع نفسو في موقع بيني بين البرنامج المستعرض 
موقع البيني يستطيع حاسب المجرم أن ومن ىذا ال Webمستخدمي الانترنت وبين الموقع 

                                                             

1
 .118رابحً عزٌزة، المرجع السابق، ص  

2
 . 131، ص 0212، دار الكتاب العربً، القاهرة، 1ٌوسف أبو الحجاج، أشهر جرائم الكمبٌوتر والأنترنت، ط  
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يتصرف وكأنو صاحب الموقع الحقيقي، ويستطيع مراقبة أي معمومة متبادلة بين الضحية 
الذي يزور الموقع وبين الموقع نفسو كما يستطيع سرقة ىذه المعمومات أو تغييره، ولكن 

نظم الاتصال القيام بيذه العممية حتى لو تم الاتصال بالموقع من خلال ما يسمى بال
الآمنة. وكل ما يحتاجو من يقوم بيذه العممية ىو السيطرة عمى أحد المواقع التي تتم 

زيارتو بكثرة وتحويميا ليعمل كموقع بيني، وتحتاج عممية التحويل ىذه إلى ميارة خاصة 
في برمجة المواقع أو إلى قيام المجرم باختراق موقع أحد مقدمي الخدمة المشيورين، ثم 

بتركيب البرنامج الخاص بو ىناك وبمجرد أن يكتب مستخدم الإنترنت اسم ىذا يقوم 
الموقع فإنو يقع في المصيدة ويدخل إلى الموقع المشبوه الذي أعده المجرم، إذا أن ىذا 
الأخير قام بتغيير أحد الروابط في الوسط بين المستفيد والموقع الشيير، ويستطيع من 

 .1المتبادلة بينياذلك أن يتمصص عمى المعمومات 

 . : أثار اختراق النظم الإلكترونية الفرع الثاني

 نعدد منيا مايمي:تترتب عمى جريمة الاختراق المعموماتي عدة آثار  

  .آثار مادية: أولا

كما حدث لموقع قناة الجزيرة الفضائية مؤخرا إثر  تغيير الصفحة الرئيسية لموقع الويب
عرضيا لصور الأسر الأمريكية عمى شاشتيا  وموقعيا حيث قامت جية ما باختراق 

 موقعيا ونظاميا وتعطيميما وغيرت الصفحة الرئيسة ليا بصورة العمم الأميركي.

السطو بقصد الكسب المادي كتحويل حسابات البنوك أو الحصول عمى خدمات  
ة البنكي2مادية أو معموماتية كأرقام بطاقات الائتمان والأرقام السرية الخاصة بالبطاقات 

اقتناص كممات السر التي يستخدميا الشخص لمحصول عمى خدمات مختمفة كالدخول 

                                                             

1
 .117، المرجع السابق، صرابحً عزٌزة  

2
 .130جمال زٌن العابدٌن أحمد أمٌن، المرجع السابق، ص   
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وكذلك انتحال  إلى الإنترنت حيث يلاحظ الضحية أن ساعاتو تنتيي دون أن يستخدميا
 . 1شخصية في منتديات الحوار، أو الاستلاء عمى بريد شخص ما

  أثار فرديةثانيا: 

 مما يترتب عمى الفرد من انتياك الخصوصية وسرقة بياناتو ومعموماتو.       

 .أثار اجتماعيةثالثا: 

 حيث فترتب عمى الاختراق العديد من الأضرار الاجتماعية مثل نشر الرذيمة
 والاتجار بالمخدرات والاتجار بالأطفال والنساء.   

ترتبط بالحفاظ عمى الدولة ككل مثل التعدي عمى الأمن القومي الداخمي أو 
 الخارجي.  

 .أثار إداريةرابعا: 

 ييؤد رونية لمدولة أو المؤسسات الخاصةمثل تدمير النظم  الإدارية الإلكت  
 . 2معموماتية لمدولةالاختراق إلى تدمير البنية التحتية ال

 

 

 

 
                                                             

1
البلوي، شٌخة بنت مسعد عبد الله، المسؤولٌة الجنائٌة عن اختراق المواقع الالكترونٌة الرسمٌة دراسة مقارنة،   

أطروحة مقدمة لنٌل شهادة الماجستٌر فً العلوم القانونٌةـ تخصص شرٌعة وقانون، كلٌة العدالة الجنائٌة، جامعة ناٌف 
 . 02، ص0216العربٌة للعلوم الأمنٌة، السعودٌة، 

2
 .101جمال زٌن العابدٌن أمٌن أحمد، المرجع السابق،   
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 المبحث الثاني: أساليب الحماية من جريمة الاختراق
 .المعموماتي

 امسبقعقوبات لجرائم المعموماتية ال قام بتحديد مجموعة منالجنائي حد والردع الإن 
ن كان يوفر حماية أساسية لمنظام ولممعمومات ضد المخاطر  مع مبدأ ياتماش الشرعية وا 

باىظة التكمفة في حالة الوصول إلى العن ىذه الجرائم  الناجمة والاختراقاتوالأضرار 
لوحده، فحتى تكون  ، إلا أنو غير كافسواء لمشخص أو لأمن الدولة معمومات سرية

وضع  لابد أن تعززىا حماية فنية تعمل عمى والحماية ىناك الفعالية في الحركة والأداء
 .1خفيف من آثارىا إذا وقعتالت وقوع ىذه الجرائم أوحاجز لعدم 

اللامتناىي خاصة عند ارتباط و التسمل  المعموماتية للانتياك لأنظمةتعرض اإن 
احترازية ووسائل حماية وطرق  ضرورة اتخاذ تدابير يتطمبما  2الحاسوب بشبكة الانترنت

 محمايةلالفنية  والأساليب وكثيرة ىي الطرق وبأمان ، وجعميا في مأمننظمة الا تمكلسرية 
عن طريق  حماية طرق الحماية في الحاضر، ويمكن إجمال أساليب عصرناخاصة في 

حماية عن طريق نظام الرقابة الوقائية عبر الوسائل طرق و لأول(، المطمب البرامج )
 الثاني(. الالكترونية )المطمب

 .عن طريق البرامج الحماية: طرق المطمب الأول

الالكترونية وردعاىا قامت التشريعات بوضع أساليب  الاختراقاتمن أجل الحد من 
تنقسم أساليب الحماية الفنية عن طريق البرامج لمحماية منيا أساليب عن طريق البرامج و 

، الوسائل المتعمقة بالتعريف بشخص المستخدم وموثوقية الاستخدام إلى أربعة فروع 
الدخول والنفاذ إلى الشبكة)الفرع  ومشروعية )الفرع الأول( الوسائل المتعمقة بالتحكم في

                                                             

1
 . 6-1، أوروبا، ص 171بودابست، الاتفاقٌة المتعلقة بالجرٌمة المعلوماتٌة، مجموعة المعاهدات الأوروبٌة، رقم   

2
 . 11عبد الفتاح بٌومبً حجازي، المرجع السابق، ص  
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وسائل مراقبة الاستخدام وتتبع سجلات النفاذ  )الفرع الثالث(، وسائل المنع من الثاني( 
 افشاء المعمومات لغير المخولين و وسائل متعمقة بمنع الانكار)الفرع الرابع(.

الفرع الأول: الوسائل المتعمقة بالتعريف بشخص المستخدم وموثوقية 
 دام والمشروعية.الاستخ

أو الشبكة من قبل  المعموماتي تيدف إلى ضمان استخدام النظام  وسائلىي 
الشخص المخول بيذا الاستخدام وتضم ىذه الطائفة كممات السر بأنواعيا، البطاقات 

وسائل التعريف البيولوجية التي تعتمد عمى سمات معينة في  الذكية المستعممة لمتعريف،
البيولوجي كما تظم أيضا ما يعرف بالأقفال الإلكترونية  ببنائو شخص المستخدم متصمة
 .1التي تحدد مناطق النفاذ

 الفرع الثاني: وسائل متعمقة بالتحكم في الدخول والنفاذ إلى الشبكة.

 شرعيةوىي الوسائل التي تساعد عمى التأكد من أن الشبكة قد استخدمت بطريقة 
والتي ىي عبارة عن  2"بالجدران النارية"ومن أىم الوسائل الفنية المعتمد عمييا ما يعرف 

لى  برامج تثبت داخل النظام بغرض مراقبة المنافذ التي يتم من خلاليا نقل البيانات من وا 
جميع عمميات الدخول إلى الشبكة أو  الجياز أثناء التعامل مع شبكة الإنترنت، فيتم إجبار

والذي يمنع أي مخترق أو متطفل من  منيا بأن تمر من خلال ىذا الجدار الناري الخروج
الذي يتم إرساليا واستقباليا من  الوصول إلى الشبكة. وذلك عن طريق مراقبة الحزم

الناري ليذه الحزم والمنافذ التي  الحاسب الآلي الخاص بالمستخدم. وعند مراقبة الجدار

                                                             

1
 .41نائلة عادل محمد فرٌد، المرجع السابق، ص   

2
الجدار الناري هو نظام ٌوفر الحماٌة للشبكة عبر ترشٌح البٌانات المرسلة والمستقبلة عبر الشبكة بناءا على قواعد   

حددها المستخدم عموما، الهدف من الجدار الناري هو تقلٌل أو إزالة وجود الاتصالات الشبكٌة غٌر المرغوب فٌها 
تنقل بحرٌة، توفر الجدر النارٌة طبقة أساسٌة من الحماٌة التً والسماح فً الوقت نفسه للاتصالات "الشرعٌة" أن 

 عندما تدمج مع غٌرها تمنع المهاجمٌن من الوصول خادموك بطرق خبٌثة. 
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عمى دخول ىذه البيانات أو  عميو السماح أو الاعتراضترسل وتستقبل من خلاليا فإن 
 1خروجيا، وتنبو الاستخدام لذلك. 

 الفرع الثالث: وسائل مراقبة الاستخدام وتتبع سجلات النفاذ.

النظام وتحديد الشخص  والأداء وىي التقنيات التي تستخدم لمراقبة  مستخدمي
الذي قام بالعمل المعين في الوقت المعين وتشمل كافة أنواع البرمجيات والسجلات 

 الإلكترونية التي تحدد الاستخدام.

 10في المادة  04 00وىذه الوسيمة قد أشار إلييا المشرع الجزائري في القانون /
التي تسمح بالتعرف عمى منو، حينما ألزم مقدمي الخدمات العمل عمى حفظ المعطيات 

مستعممي الخدمة المتعمقة بتاريخ ووقت ومدة كل اتصال بالإضافة إلى حفظ المعطيات 
2التي تسمح بالتعرف عمى المرسل إليو الاتصال وعنوان الموقع المطمع عميو

. 

الفرع الرابع: وسائل المنع من افشاء المعمومات لغير المخولين و وسائل 
 متعمقة بمنع الانكار.

الوسائل التي تيدف إلى منع إفشاء المعمومات لغير المخولين أو المصرح لو ىي 
 3بذلك وتيدف ىذه الوسائل إلى ضمان سرية المعمومات وتشمل تقنيات تشفير المعطيات

 إجراءات حماية الموجات، نسخ الحفظ الاحتياطية، برامج الفمترات غيرىا. والممفات،

الوسائل المتعمقة بمنع الإنكار: وتيدف ىذه الوسائل إلى أما في ما يخص  
ضمان عدم قدرة الشخص المستخدم عمى إنكار أنو ىو الذي قام بالتصرف، وترتكز ىذه 

                                                             

1
 .140أحمد خلٌفة الملط، المرجع السابق،   

2
 .80-81سعٌدانً نعٌم، المرجع السابق، ص  

3
البٌانات المتناقلة عبر الشبكات وبالأخص حالٌا فهم ٌسعى المتخصصون بأمن المعلومات للحفاظ على خصوصٌة   

ٌسعون لتأمٌن السرٌة لرسائل الالكترونٌة وسرٌة البٌانات المتناقلة وخاصة الأعمال التجارٌة الرقمٌة. وٌمثل التشفٌر 
رٌن من أفضل وسٌلة للحفاظ على سرٌة البٌانات المتناقلة، وٌرى الخبراء ضرورة استخدام أسلوب التشفٌر لمنع الآخ

 الاطلاع على السائل الالكترونٌة. 
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تقنيات التوقيع الإلكتروني وشيادات التوثيق الصادرة من  الوسائل بصفة أساسية عمى
 1.طرف ثالث

جرائية لمكافحة جريمة الا الوقائية و المطمب الثاني: طرق الحماية
 الوسائل الإلكترونية.الاختراق عبر 

سن المشرع الجزائري مجموعة من القواعد الوقائية و الأنظمة التي تقي من 
و أيضا قواعد إجرائية لمحد والمكافحة من الاختراق و الاعتداء عمى الأنظمة المعموماتية 

طرق )الفرع الأول( و  اية وقائيةطرق حموتتمثل ىذي المنظومة في الاختراق المعموماتي 
  .)الفرع الثاني(اجرائية لمكافحة جريمة الاختراق المعموماتي

 .من الاختراق المعموماتي : طرق الحماية الوقائيةالفرع الأول

تعد وسائل الحماية الوقائية من بين الوسائل الأكثر أىمية لحماية النظام المعموماتي 
في الاعتداء المعموماتي وتعد الدرع الحامي ليذه النظم المعموماتية و من بين ىذه الطرق 

 نظام المراقبة الالكترونية. الأكثر أىمية 

 تسمح بالرصد المبكر للاعتداءات من القواعد الفنية الوقائية التيالمراقبة الالكترونية 
 ىذا الاعتداء  التدخل السريع لتحديد مصدرتسمح بو  المحتممة عمى النظام المخترقين 

حيث تعتبر من أىم البدائل العقوبات السالبة لمحرية وأكثرىا ،  والتعرف عمى مرتكبيو
ن المشرع أخذ بيا مؤخرا وتزداد  أىميتيا في تطورا، استعممت مكافحة لمجريمة، خاصة وا 

إذ ، 2كونيا جديدة، فالقميل من التشريعات من أخذت بنظام المراقبة الالكترونية وطبقتيا
ىذا النظام من بين أىم آليات الوقاية من جرائم المعموماتية وفي نفس الوقت تعتبر  يعد

                                                             

1
 .101رابحً عزٌزة، المرجع السابق، ص  

2
مهداوي محمد صالح، اسود ٌاسٌن، نظام المراقبة الالكترونٌة فً التشرٌع الجزائري، دائرة البحوث والدراسات   

 .28ص، 0201، 23، العدد21القانونٌة والسٌاسٌة، جامعة عٌن تٌموشنت الجزائر، المجلد 
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 من القواعد الإجرائية الخاصة باستخلاص الأدلة المعموماتية ويسمح القانون بيذا الإجراء
في مجال التحقيق الجنائي، فعن المشرع الجزائري نص بخصوص ىذا الأخير في المواد 

 .1 وبات الجزائريعقمن قانون ال  8رركم  304إلىمكرر  304من

لحماية حقوق الممكية  2002لسنة  82كما نص المشرع المصري بالقانون رقم 
الجنائية الفعمية لأصحاب الفكرية والحقوق المجاورة ففرض أسموبا تقنيا جديدا لمحماية 

الحقوق عمى المصنفات وذلك بمنع أي اعتداء عمى أي حق أدبي أو مالي من حقوق 
نون في المادة المؤلف أو الحقوق المجاورة في ىذا القانون فقد نص عميو في ذلك القا

. كما تبنى الاتجاه التشريعي المختمط وىو الحماية القانونية لممعمومات وكذلك أنظمة 181
 المعمومات وشبكات المعمومات.

المتعمق  05/34وشمل المشرع المغربي النظم الالكترونية بالحماية بالقانون رقم 
بحماية حقوق المؤلف و الحقوق المجاورة ومن ذلك القانون المشار اليو الحماية الجنائية 

 . 2الخاصة بالمعطيات من خلال حق المؤلف

 ة، العمل الذي يقوم بو المراقب باستخدام التقنيةويقصد بمراقبة الاتصالات الإلكتروني
الإلكترونية لجمع معطيات ومعمومات عن المشتبو فيو سواء أكان شخصا أو مكانا أو 

حسب طبيعتو مرتبطا بالزمن لتحقيق غرض أمني، والجدير بالكر أن المشرع  شيئا
 04 00نون /من القا 02الجزائري عرف الاتصالات الالكترونية من خلال نص المادة 

بأنيا " أي تراسل أو إرسال أو استقبال علامات أو إشارات أو كتابات أو صور أو 
 . 3"مختمفة بواسطة أي وسيمة الكترونية أصوات أو معمومات

                                                             

1
، المتعلق  1466ٌونٌو سنة  27المؤرخ فً  111 -16، الأمر رقم عبٌةشال ٌموقراطٌةدال مهورٌة الجزائرٌة جال  

 . 118، ص12مكرر  61إلى  61بقانون العقوبات الجزائري ، المعدل و المتمم، المواد 
2
 . 107-108جمال زٌن العابدٌن أمٌن أحمد، المرجع السابق، ص   

3
، المتضمن القواعد 0224غشت  1الموافق  1132شعبان عام  11مؤرخ فً  21-24انون رقم ج ج د ش، ق  

 . 1، ص0، المادة 18الخاصة للوقاٌة من الجرائم المتصلة بتكنولوجٌا الإعلام والاتصال ومكافحتها، ج ر، العدد 
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 من 03نص المشرع الجزائري عمى مراقبة الاتصالات الالكترونية في المادة  
 وضع الترتيبات التقنية لمراقبة تنص عمى إمكانيةالمذكور سابقا حيث  04 00القانون /

 الاتصالات الإلكترونية وتجميع وتسجيل محتواىا في حينيا، إذا تطمبت ذلك حماية النظام
 العام أو مستمزمات التحريات أو التحقيقات القضائية الجارية، وذلك مع مراعاة الأحكام

  القانونية التي تتضمن سرية المراسلات والاتصالات. 

ازدياد معدلات الجريمة  اقبة الاتصالات الالكترونية من ناحية إلىضرورة مر  ترجع
ماتية لإعداد وارتكاب استخدام المجرمين لمتقنية المعمو  كثرةومن ناحية أخرى إلى 

الجريمة،  ردعجرائميم، وما أقرىا المشرع سوى لإقامة التوازن بين المجتمع في الأمن و 
 حق الأفراد السرية.حفظ و 

المرسوم الرئاسي رقم أيضا  كافحة الفنية لمجريمة المعموماتيةمن آليات الم و
المتعمق بالقواعد العامة المتعمقة بتنظيم النظام الوطني لممراقبة بواسطة الفيديو  15/2281

عمال الإجرامية وحماية الممتمكات الوقاية من الأبفي المساىمة  قامالذي بدوره 
 والأشخاص بصفة عامة.

 مكافحة جريمة الاختراق المعمومات.اجرائية لطرق  الفرع الثاني:

من خلال قانون  الاختراق المعموماتي لمنظم المعموماتيةكافح المشرع الجزائري 
لقواعد الخاصة لموقاية من باالمتعمق  04-00الإجراءات الجنائية، ومن خلال قانون رقم 

وسنتطرق إلى ىذا من خلال  2لام والاتصال ومكافحتياالاعالجرائم المتصمة بتكنولوجيات 
 مايمي: 

                                                             

1
النظام الوطنً للمراقبة بواسطة ، المتعلق بالقواعد العامة المتعلقة بتنظٌم 11/007ج ج د ش، مرسوم رئاسً رقم   

 .23، ص11، ج ر، العدد 0211غشت  00الفٌدٌو المؤرخ فً 
2
، ٌتضمن 0224غشت سنة  1الموافق ل  1132شعبان عام  11المؤرخ فً  21-24د ش، القانون رقم  ج ج  

 . 18القواعد الخاصة للوقاٌة من الجرائم المتصلة بتكنولوجٌا الإعلام و الاتصال ومكافحتها، ج ر ، العدد 
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 معالجة الجرائم المعموماتية من خلال قانون الإجراءات الجزائية.أولا: 

نص قانون الإجراءات الجزائية عمى مجموعة من إجراءات التحري والتحقيق في 
: التفتيش،  ما يميجرائم الماسة بأنظمة المعالجة الآلية لممعطيات، والتي تتمثل في 

 وندرس أىميا:  1لمراسلات السمكية و اللاسمكية ،التقاط الصوراعتراض ا

بجريمة  التفتيش وضبط جرائم الماسة بأنظمة المعالجة الآلية في حالات التمبس -
 الاختراق.

في المادة  04-00يعتبر التفتيش من أىم الاجراءات التي جاءت في نص القانون 
الحصول عمى اذن مسبق من قبل سمطة ، ويكون التفتيش وفقا لقواعد متعددة منيا 5

: لا يجوز لضابط شرطة قضائية الانتقال إلى 44قضائية مختصة فقد نصت المادة 
مساكن الأشخاص التي يظير أنيم ساىموا في الجناية أو أنيم يحوزون أوراقا أو أشياء 

يل ليا علاقة بالأفعال الجنائية المرتكبة لإجراء تفتيش إلا بإذن مكتوب صادر من وك
الجميورية أو قاضي التحقيق مع وجوب الاستظيار بيذا الأمر قبل الدخول إلى المنزل 

"، ويكون كذلك الأمر في حالة التحري في الجنحة المتمبس بيا أو والشروع إلى التفتيش
  .2من ىذا القانون 40و 33التحقيق في إحدى الجرائم المذكورة في المادتين 

كور أعلاه بيان وصف الجرم موضوع البحث عن كما يجب أن تتضمن الإذن المذ
والضبط في  التفتيشالدليل وعنوان الأماكن التي سيتم فييا زيارتيا و تفتيشيا. ويخضع 

 الجرائم الماسة بأنظمة المعالجة لممعطيات وبعض البرامج المنصوص غمييا عمى سبيل
 البندين في المقررة العامة القواعد عن تختمف خاصة لقواعد  3/47 المادة في الحصر

                                                             

1
 .113أحسن بوسقٌعة، التحقٌق الجنائً، دار هومة، الجزائر، ص  

2
المؤرخ  111-66، ٌعدل و ٌتمم الأمر رقم 0226دٌسمبر سنة  02، المؤرخ فً 00-26د ش ، القانون رقم  ج ج  

 . 8-6والمتضمن قانون الإجراءات الجزائٌة، ص 1466ٌونٌو سنة  7فً 



  الاختراق المعلوماتي                                               فصل الثاني:                  ال

 

 
64 

إ ج  نصت عمى ما يمي :" تتم عمميات التفتيش التي تجري طبقا  45/1من المادة  2و1
 : 1أعلاه عمى الوجو الآتي 44لمادة لنص ا

 فإنو الجناية ارتكاب في ساىم أنو في يشتبو شخص مسكن في التفتيش وقع إذا -1

 التفتيش إجراء وقت الحضور عميو تعذر فإذا بحضوره، التفتيش يحصل أن يجب

ذا .لو ممثل بتعيين يكمفو بأن  ممزم القضائية الشرطة ضابط فإن  ذلك عن امتنع وا 
 من شاىدين العممية تمك لحضور القضائية الشرطة ضابط استدعىىاربا  كان أو

 .2لسمطتو الخاضعين الموظفين غير

 ليا أشياء أو أوراقا يحوز نوبأ يشتبو آخر شخص مسكن في التفتيش جرى إذا -2

 ذلك تعذر وان التفتيش، إجراء وقت حضوره يتعين فإنو الإجرامية لأفعالبا علاقة

 . 3بقةالسا الفقرة في عميو المنصوص الإجراء اتبع

 وتختمف ىذه القواعد حسب الحالتين: 

 المنظمة والجريمة المخدرات جرائم في التمييدي لتحقيقبا الأمر تعمق إذا :الأولى الحالة 

 تبييض وجرائم لممعطيات الآلية المعالجةبالأنظمة  الماسة والجرائم الوطنية الحدود عبر

 الشرطة ضابط فإن ،بالصرف  الخاص لتشريعبا المتعمقة والجرائم والإرىاب الأموال

 تفتيش إجراء عند مقيدا يعد لم ج إ 45 المادة من الأخيرة الفقرة بموجب القضائية

 شاىدين أو ينوبو من أو فيو المشتبو حضور بضرورة المتعمق ت بالشرطوالمحلا المساكن

 آخر شخص مسكن في التفتيش حصل إذا الأمر وكذلك بمسكنو، التفتيش حصل إذا

  .4بالجريمة علاقة ليا أشياء أو أوراقا بأنه يحوز  يشتبو

                                                             

1
طبعة، أٌمن عبد الحفٌظ عبد الحمٌد سلٌمان، استراتٌجٌة مكافحة جرائم استخدام الحاسب الآلً، دون دار نشر ، دون   

خالد العامري، دار الفاروق للنشر و التوزٌع ، القاهرة ، . مشار إلٌه لدى رٌتشارد مانسفٌلد، ترجمة 131، ص0223
 .16، ص0221

2
 .024خالد ممدوح ابراهٌم، المرجع السابق، ص  

3
 660، المرجع السابق، ص11/1المادة   

4
 .77ابراهٌم، المرجع السابق، صخالد ممدوح   
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 الذي التمييدي التحقيق تعمق إذا القضائية الشرطة ضابط أصبح :ةالثاني الحالة 

 يمكنو الذكر، السالفة الجرائم أنواع بإحدى متعمق تحقيق أو متمبس بيا بجريمة يجريو

 بعد التفتيش يجري أن الجزائية الإجراءات قانون في المستحدثة مكرر 47 المادة بموجب

 الموظفين غير من مسخرين شاىدين بحضور الجميورية وكيل من المسبقة الموافقة

 كان إذا التفتيش، محل المسكن صاحب يعينو ممثل بحضور أو لسمطتو الخاضعين

الذي يتم تفتيش مسكنو موقوفا لمنظر أو محبوسا أو في مكان آخر وأن الحال  الشخص
يقتضي عدم نقمو إلى ذلك المكان بسبب مخاطر جسيمة قد تمس بالنظام العام أو احتمال 

 .1فراره أو اختفاء الأدلة خلال المدة اللازمة لنقمو

 .90-90معموماتية من خلال قانون ثانيا: معالجة الجرائم ال

 القواعد المتضمن القانون  من 5 المادة في الجزائري المشرع نص كما 

 والاتصال الإعلام بتكنولوجيا  المتصمة الجرائم  من لموقاية الخاصة

 الحصر، سبيل عمى حالات توافر ضرورة  عمىالمذكور سابقا  ومكافحتيا

 بتفتيش القيام القضائية الشرطة وضباط القضائية لمسمطات تجيز 

 من لموقاية وىي الجزائية، الاجراءات نقانو  إطار في المعموماتية المنظومة

بأمن  الماسة الجرائم أو التخريب أو الإرىاب بجرائم الموصوفة الأفعال
 . الدولة

 عمى معموماتية منظومة عمى اعتداء احتمال عن معمومات توفر حالة في 

 الاقتصاد أو الدولة مؤسسات أو الوطني الدفاع أو العام النظام ييدد نحو

 الوطني،

 الصعب من يكون عندما القضائية، والتحقيقات التحريات لمقتضيات 

 الجارية، الأبحاث نم نتيجة إلى الوصول

                                                             

1
 .40ممدوح ابراهٌم، المرجع السابق، صخالد   
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 1.المتبادلة الدولية القضائية المساعدة طمبات تنفيذ إطار في 

 التخريب أو الإرىاب بجرائم الموصوفة الأفعال من الوقاية حال في أنو غير
 لإعلامالمتصمة با الجرائم من لموقاية الوطنية الييئة تكمف الدولة، بأمن والمساس

 .التفتيشيا بإجراءات حصر ومكافحتيا والاتصال

 أثناء لمييئة التابعون القضائية الشرطة وضباط القضاة يقوم أن يمكن كذلك

 التشريع في عمييا المنصوص والكيفيات لمشروط طبقا بمناسبتيا، أو لوظائفيم ممارستيم

 جياز أو ىيكل أو مكان أي تفتيش الجزائية، الإجراءات قانون سيما لا المفعول، الساري

 الاتصالات لمراقبة موجية وتجييزات وسائل يستعمل أو يحوز أنو عمميا إلى بمغ

 :إلى بعد عن ولوش التفتي بغرض الدخول يمكن الذكر سابقة الحالات فيني الإلكترو 

 .فييا المخزنة المعموماتية المعطيات وكذا منيا جزء أو معموماتية منظومة -أ

 .2معموماتية تخزين منظومة -ب

وىي الاختراق ألا بعد دراستنا في ىذا الفصل لنوع من أنواع الجرائم المعموماتية وختاما 
الاختراق الالكتروني تية، قمنا بتسميط الضوء عمى ماىية ىذا المعموماتي لمنظم المعموما

مزودات في " اختراق  نواعالأ ىذه لممعطيات المعموماتية بينا أنواع الاختراق وتتمثل
وسائل وقمنا بتوضيح ، الخدمة" و "التعرض لمبيانات" و"اختراق الأجيزة الشخصية"

الاختراق كلا عمى حدة المتمثمة في أدوات اختراق عبر البرامج المعموماتية وأنظمة 
فتتعد حسب تعدد المجالات  ل، وذكرنا بعض الآثار المترتبة عن ىذا الاختراقالتشغي

الدراسة إلى توفير ىذه تيدف  فاعتمدنا عمى الأثار المادية وشخصية واجتماعية...إلخ. و
كما  من قبل التشريعات الوضعية و الاتفاقيات الدولية  ماية القانونية لمنظم المعموماتيةالح

حماية سواء أكان من خلال الحماية عمى الصعيد الدولي أو عمى ركزنا عن أساليب ال
                                                             

1
 .326نائلة محمد فرٌد، المرجع السابق، ص  

2
 .103، ص 0213، دار هومة الجزائر، 11أحسن بوسقٌعة، الوجٌز فً القانون الجزائً الخاص، ط   
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الصعيد الداخمي وىذا ما تبناه المشرع الجزائري فقد أورد في قانون العقوبات من المواد 
حماية قانونية و جزاءات لمخترق الأنظمة المعموماتية  8مكرر  304مكرر إلى  304

ية الوقائية و أساليب إجرائية تحد أو عن أساليب الحما 04-00وكذلك تحدث في القانون 
   تمنع من ىذه الاعتداءات المتمثمة في الاختراق الالكتروني لمنظم المعموماتية. 
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 خاتمة:

التكنولوجية الحديثة، والتحول إلى العالم التطور الكبير والمتسارع لموسائل  جعل
الرقمي لخمق مجموعة من أخطر الجرائم يشيدىا العالم اليوم، ألا وىي الجرائم 

الالكترونية التي بدورىا تتفرع إلى عدة جرائم منيا اختراق النظم المعموماتية، التي 
فئات المجتمع دون استثناء، الأمر الذي دفع أغمب الدول إلى أصبحت تيدد مختمف 

تخصيص مجموعة من القوانين وبعض أليات لمحد منيا، إلا أن ذلك يردع و حد من 
، فتعتبر الجريمة المعموماتية من الجرائم العابرة انتشارىا واستمرارىا في المجتمعات

اخمي لوحدىا قادرة عمى لمحدود لم تكن الآليات المخصصة ليا عمى المستوى الد
مجابيتيا و مواجيتيا بل استمزم الأمر إيجاد آليات مكافحة فعالة وفاعمة ليذه الآفة 
الإجرامية التي تتم بيا أخطر الجرائم التي يشيدىا عصرنا ىذا الذي اصبحت فيو 

التكنولوجيا المتقدمة عصب الحيات و محركيا، فكما استغميا البعض وخاصة 
 ية.مجرمو المعمومات

في آخر المطاف فإننا حاولنا في بحثنا معالجة الموضوع من وىذا ما أشرنا لو 
خلال فصمين أساسيين، حيث تعرضنا لمفصل الأول الإطار المفاىيمي لمجريمة 

المعموماتية أو الالكترونية وذلك بالتطرق إلى مفيوميا المتضمن الاتجاىات الفقيية 
دييا سمات تجعميا تتميز عن نظيراتيا والضيق، كما أن ل الموسع الاتجاىين و

 التقميدية سواء تعمقت بالجريمة في حد ذاتيا أو بالمجرم الالكتروني.

كما بينا أسباب و دوافع المؤدية لارتكاب ىذه الجريمة المعموماتية، سواء كانت 
دوافع شخصية أو نفسية أو متعمقة بإثبات الذات لشخص مرتكب الجريمة المتمثمة 

 ق.في الاخترا
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من الجرائم وبالنسبة لمفصل الثاني فتوصمنا إلى تحديد المفيوم العام لنوع جديد 
اق المعموماتي لمنظم المعموماتية، مع توفير تدابير الاجرائية لمحماية و ألا وىي الاختر 

طرق وقاية لمكافحة ىذه الجريمة المستحدثة، كما أن ىذا النمط من الجرائم يتنوع 
مستيدف لمنظام المعموماتي أو ما يرتكب باستخدامو ىذه بتنوع ما ىو واقع أو 

الطبيعة المتميزة لمجريمة، جعمت من المشرع الجزائري يدرك مدى خطورة ىذه 
، كما يجب أن تكون ىناك الجريمة عمى الفرد والمجتمع عمى حد سواء والتصدي ليا

لقاء القبض وسائل تقنية تقوم بمحاربتيم والتبميغ عنيم وكشف جرائميم الالكترون ية، وا 
عمييم وذلك من خلال عدة أمور كاستغلال وسائل التواصل الاجتماعي والبريد 

 .الجرائمالالكتروني والوسائل عير اليواتف من أجل التوعية بخطورة ىذه 

، ولكن محدوديتو 51-40إذ قام المشرع الجزائري بتعديل قانون العقوبات رقم 
المتضمن القواعد الخاصة  40-40انون رقم دفعت بالمشرع الجزائري إلى إصدار ق

 بالوقاية من الجرائم المتصمة بتكنولوجيا الإعلام و الاتصال.

 من خلال دراستنا ىذه توصمنا لبعض النتائج نذكرىا في مايمي: 

  عدم وجود مفيوم أو تعريف جامع مانع لمجريمة الالكترونية عامة
ختلاف المتباين في ،والاختراق الالكترونية خاصة مما نتج عنو الا

الأفعال التي تعد من قبيل الجرائم الالكترونية، وقد يكون ذلك سبب 
الطبيعة المتسارعة والتطور الكبير الذي تشيده ىذه الجريمة الخطيرة 

وعم قدرة التشريعات عمى مجاراتيا، نظرا لما يتميز بو ىذا الأخير من 
 جمود وبطء في اجراءات صدوره.

 ة مميزات تختمف بيا عن الجرائم التقميدية الأخرى لمجريمة المعموماتي
ومرد ذلك يعود لمبيئة الرقمية التي ترتكب فييا، مما أكسبيا وأكسب 
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مرتكبيا أي المجرم الالكتروني سمات معينة، صعبت معيا عممية 
 المكافحة الإجرائية و المؤسساتية.

  ونية رغم قانونا مخصصا بالجرائم الالكتر لم يضع المشرع الجزائري نصا
ما تسببو ىذه الجرائم من مخاطر عمى المجتمع والدولة معا، خاصة و 
أن الجزائر تتجو نحو الرقمنة مما يتماشى مع العصرنة الحاصمة في 

  العالم. 
  سمح المشرع الجزائري بعمميات المراقبة الالكترونية كأسموب من

اء عمى الأساليب الوقائية قبل وقوع الاختراق المعموماتي، والاعتد
المنظومة المعموماتية عمى نحو ييدد النظام العام أو الدفاع الوطني أي 

عندما يكون من الصعب الوصول إلى النتيجة التي تيم الأبحاث الجارية 
 دون المجوء إلى المراقبة الالكترونية.

  حفاظا عمى النظام العام و محاولة ردع جريمة اختراق النظم المعموماتية
اجرائية كالتفتيش و الحجز داخل منظومة معموماتية، و اتخذ تدابير 

 أجاز تمديده بعد إعلام السمطة القضائية المختصة بذلك .

بعد ما تطرقنا إلى نتائج في بحثنا ىذا نذكر بعض التوصيات التي من خلاليا نجد 
 حلا ليذه الجريمة من بين ىذه التوصيات:

 ن خاصة تحمي المعمومة و ينبغي عمى المشرع الجزائري وضع أو سن قواني
المنظومة المعموماتية من الاختراق عميا عن طريق الحاسب الآلي و 

الأنترنت في الآونة الأخيرة وضرورة الرجوع في ذلك إلى القانون العربي 
النموذجي لمكافحة جرائم الكمبيوتر والأنترنت كنوع من التعاون الدولي من 

 خاصة بيذه الجريمة.أجل التوفيق بين التشريعات الوطنية ال
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  تجريم الدخول الغير المشروع بو إلى النظام المعموماتي عن طريق اختراق
أنظمة الأمن الخاصة بالحواسيب أو إذا أدى الدخول إلى إتلاف المعمومات 

 سواك أكان ىذا الإتلاف كميا أو جزئيا.

  ضرورة وضع قواعد و اجراءات تكفل لرجال القانون سواء من الشرطة أو
ضاء أداء مياميم كحالات الضبط و التفتيش مع عقد دورات تكوينية ليم الق

 حتى يتمكنوا من الفصل القضايا المعموماتية المتعمقة بالاختراق المعموماتي.

  يجب أن يتلاءم تعريف جريمة اختراق النظم المعموماتية مع فكرة عالمية
المعمومات والاتصالات، بحيث يكون متفقا عميو عمى المستوى العالمي 

خاصة مراعاة التطور التكنولوجي الحاصل يوما عن يوم، ويجب توضيح 
 الدور الذي يقوم بو الحاسب الآلي في إرتكاب ىذه الجريمة.

 يق فيما يتعمق بالإجراءات الجزائية المتبعة في شأن الجريمة ضرورة التنس
المعموماتية عامة و جريمة اختراق النظم المعموماتية خاصة بين الدول 

 المختمفة خاصة مت تعمق منيا بأعمال الاستدلال أو التحقيق.

  تأىيل القضاة وتكوينيم في مجال الجرائم المعموماتية حتى يتسنى لو الإلمام
لنصوص والاجراءات المتبعة في ىذا النوع من الجرائم، خاصة في بكافة ا

راء وقوانين أحكام المستحدثة وتنشيط دورات تكوينية مستمرة من قبل خب
  باعتبار أن ىذا يؤثر عمى العدالة بصفة مباشرة.
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