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 شكر و تقدير:
 

نتقدم بوافــــــــر الشكر و التقديــــر إلى أستاذنا المشرف الدكتور سي حمدي 

 عبد المؤمن على إشرافه على هاته المذكرة وإثرائه لهذا العمل

 .ا نشكر اللجنة المحترمة المناقشة لهذه المذكرةـــــكم

بتوجيهاته و شكر خاص للأستاذ الدكتور عشاش حمزة  الذي لم يبخل علينا 

نصائحه و لجميع أساتذة كلية الحقوق والعلوم السياسية بجامعة محمد البشير 

 رافقونا طيلة هذا المشوار الدراسي الإبراهيمي ببرج بوعريريج الذين

  .الجامعي
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 من أسبابه الهداية  ناالحمد لله الذي سخر ل

 تواضع  مبه إنهاء هذا العمل ال  ناو التوفيق ما يسر ل

 هديه  نأن    ناو شرف ل

 إلى ...الجزائر التي نحب*

الدنيا  للسعادة في  نا أن الإستق امة هي أقصر طريق  علم  يالذ  الأب* الى  
 والآخرة.

فكانت    وربتنيدفئا وإشف اق ا وحنانا ,   افكان حضنه  ياللتي إحتضن  الأم  * إلى
 نبلا وقيما وأخلاق ا.  تربيتها

 زوجتي العزيزة رفيقة الدرب و الحياة*إلى  

 .الإخوة الأعزاء و الأهل و الأحبابإلى  *

هم خلال  تالكرام الذين صادف  ةساتذالأحرف ا , وإلى جميع    نيعلم  * إلى كل من
 مرحلة الجامعة.من    الدراسة

 إلى جميع زملاء العمل عبر الوطن الغالي.*

 لكل هؤلاء , نحييهم ونهدي هذا العمل. * 

  نايلي محمد أمي                ن                            

 

  



 

 

 

 

ذا أعطيتني تواضعا فلا تأخذ  ربي إذا أعطيتني نجاحا فلا تأخذ تواضعي، وا 

 .اعتزازي بكرامتي

 أهدي هذا العمل المتواضع

 "أمي "إلى الصدر الدافئ، والقلب العطوف رمز الصبر والتضحية الجوهرة الثمينة

 .الغالية

الكفاح، وكان من علمني أن أرسم على الوجوه المستنيرة، وسقاني كؤوس  إلى

 .الغالي بارك االله في عمره "أبي " القدوة في النضال،وحسن مثال صاحب الشهامة

 تي وأخواتي الأعزاء، إلى الأهلإلى تيجان رأسي ومصدر همتي وفخري، إخو 

 من عائلة عراب. الأحباب لكل

 .إلى رفيقة دربي و سندي زوجتي حفظها الله

 عراب عمر                                                                                     
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إن التطور الهائل الذي شهد كل من مجال تقنية المعلومات و مجال الاتصالات و 
الذي قامت عليه  الأساسيكان المحور ، الاندماج المذهل الذي حدث بينهما فيما بعد

عملها بشكل  أداءجميع القطاعات المختلفة تعتمد في  أصبحتإذ ، تقنية المعلومات
هذا العصر عصر فبات يطلق على ، المعلوماتية الأنظمةعلى إستخدام  أساسي

 .المعلومات
أنواع جديدة من الجرائم التي ما  المعلوماتية نشأت ونتيجة هذا التطور في عالم

لفة لولا ظهور جهاز الكمبيوتر, هذه الجرائم تنوعت واتخذت مظاهر مخت لتظهركانت 
 .دين الإقتصادي والقانونيت خطيرة على الصعيبحيث أصبحت اليوم تطرح إشكالا

باعتبارها تستهدف الاعتداء على المعطيات بدلالتها ، لإلكترونيةاإن ظاهرة الجرائم  
فهي جريمة تقنية تنشأ في   -بيانات ومعلومات وبرامج بكافة أنواعها  -التقنية الواسعة 

 الإعتداءات علىتطال ، الخفاء  يقترفها مجرمون أذكياء يمتلكون أدوات المعرفة التقنية
معطيات الكمبيوتر المخزنة والمعلومات المنقولة عبر نظم وشبكات المعلومات وفي 

 مقدمتها الإنترنت. 
، بشكل ملموس بمخاطر هذا النمط المستجد من الإجرام ت جميع الدول أثر ولقد ت

 لذلك بات من الضروري مواجهة التحديات التي تواجهها لملائمة أنظمتها مع متطلبات و
المشرع في الجزائر  في هذا السياق ، معطيات العصر التي تمخضت جراء التطور التقني

خلال تعديل  الفراغ القانوني في المجال المعلوماتي من -و لو نسبيا  -للتدخل لتدارك 
بإضافة قسم سابع مكرر يحمل  عنوان "المساس بأنظمة ، 4002ةقانون العقوبات لسن

 " المعالجة الآلية للمعطيات
قد انعكس أثره أيضا على القانون ، والتطور الذي انعكس أثره على  قانون العقوبات

حيث وضعت نصوص قانون الإجراءات الجزائية لتحكم الإجراءات المتعلقة ، الإجرائي
لا توجد صعوبات كبيرة في إثباتها أو التحقيق فيها وجمع الأدلة المتعلقة ، بجرائم تقليدية

إلا أنها قد تعجز عن إثبات ، سائل التقليدية قد تكفي لإثبات تلك الجرائمبها, فإذا كانت الو 
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الجرائم التي ترتكب بالوسائل الإلكترونية خاصة أن مجرمي المعلوماتية من فئة الأذكياء 
الذين يضربون سياجا أمنيا على أفعالهم غير المشروعة قبل إرتكابها لكي لا يقعوا تحت 

للبحث التي يتوقع حدوثها  التحقيقبذلك من صعوبة إجراءات  فهم  يزيدون، طائلة العقاب
 عن الأدلة التي قد تدينهم.

فإذا كان من السهل على جهات التحقيق أن تتحرى عن الجرائم التقليدية عن طريق 
المشاهدة والتتبع والمساعدة فإثبات الجرائم التي تقع على العمليات الإلكترونية باستخدام 

مما ، وبالوسائل العلمية التي ترتكب بها، ية سيتأثر بطبيعة هذه الجرائمالوسائل الإلكترون
أو عدم الوصول إلى ، قد يؤدي إلى عدم اكتشاف العديد من الجرائم في زمن ارتكابها

أو تعذر إقامة الدليل اللازم لإثباتها مما يترتب عليه إلحاق الضرر بالإفراد ، مرتكبيها
تر هذا النوع من الجرائم  يحتاج أيضا إلى طرق وبالمجتمع. ولا شك في أن كشف س

إلكترونية تتناسب مع طبيعتها بحيث يمكنها فك رموزه وترجمة نبضاته وذبذباته إلى 
كلمات وبيانات محسوسة ومقروءة تصلح لأن تكون أدلة إثبات لهذه الجرائم ذات الطبيعة 

ه أمر في غاية الأهمية الفنية والعلمية الخاصة. فتطوير الإثبات الجنائي بتطوير طرق
لكي نمنع ما يمكن أن يقال من أن صعوبه هذا ، لمواجهة هذا النوع الجديد من الجرائم

 الإثبات قد يؤدي إلى عدم التجريم.
هذا الأمر جعل المشرعين الجنائيين في مختلف الدول يستنفرون لوضع نصوص 

معلوماتية. و في هذا الإطار قام أكثر ملاءمة لخصوصية الجريمة ال إجرائية جديدة
من  4002المشرع الجزائري بتعزيز القواعد التي تضمنها قانون العقوبات الصادر سنة 

القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات  المتضمن 02-00خلال القانون 
بمختلف الجوانب  الإحاطةالإعلام و الاتصال ومكافحتها. و الذي حاول من خلاله 

المتعلقة بمحاربة الجريمة الالكترونية بجمعه بين القواعد الإجرائية المكملة لقانون 
الإجراءات الجزائية  وبين القواعد الوقائية التي تسمح بالرصد المبكر للاعتداءات المحتملة 

 ف على مرتكبيها.والتدخل السريع لتحديد مصدرها والتعر 
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 ة:هذه الدراسوأهداف أهمية 
باعتبارها من  الأحكام الإجرائية للجريمة الإلكترونيةدراسة موضوع  أهميةتكمن 

 تقنيةاستخدام يد تعرف تطور متسمر بسبب تزا لتيو ا، يانسبجرائم المستحدثة ال
لى دراستها الذي استدعى االأمر  ، أنواع الحياةتعد العصب المحرك لكل  التيالمعلومات 

من  أن هذا الموضوع يعدكما ، كذا الجوانب الإجرائيةو  من الجوانب الموضوعية
الذي  الإجرام الإلكتروني التعامل مع في تظهر مدى كفاءة الدول  التيع المهمة يالمواض

كونها من الجرائم العابرة للحدود  الوطنية و وليةجهزة الدالأو الهيئات بات محط اهتمام 
 .الوطنية

 إختيار موضوع الدراسة: دوافع
هذا النوع المستحدث من  في التعرف على ةرغبدفعنا الى إختيار الموضوع هو الما 

ولأنها ترتبط بالتقنية ، الإجرام الذي انتشر بصورة ملفتة في المجتمع الجزائري مؤخرا
الخصائص مقارنة مع باقي  الحديثة وتعتبر من سلبياتها لابد من أنها تتميز بمجموعة من

إجراءات خاصة في مجال  تدعي الوقوف ومعرفة إن كانت هناكمما يس، الجرائم التقليدية
الجريمة الإلكترونية كذلك  ومدى إمكانية تطبيق القوانين التقليدية لمواجهة، والتحريالبحث 

إن كان يستعين ، الفضول لمعرفة بما يحكم به القاضي في مثل هذه الجرائم دفعنا
 .أ إليهابالنصوص التقليدية أم أن هناك قوانين خاصة يلج

 الإشكالية المطروحة:
 لتسليط الضوء على الموضوع تم طرح الإشكالية التالية: 

فتتمحور حول الإجابة على  دراستنا موضوع يطرحها التي للإشكالية بالنسبة أما
 الأسئلة التالية :

الإجرائية لمكافحة الجريمة الالكترونية في التشريع  الآلياتماهي  -
لى أي مدى وفق المشرع الجزائري للحد من هاته الجريمة؟ الجزائري؟  وا 
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  :في الدراسة المنهج المتبع

فالمنهج  .التحليليو  المنهج الوصفي إعتمدنا على للإجابة على إشكالية دراستنا 
 وكذا تحليل الإلكترونيةظاهرة الجريمة لخلال قيامنا بوصف  الوصفي يظهر من
المستعملة في استخلاص  بالإجراءاتالمفاهيم الخاصة  الى بالإضافةالنصوص القانونية

 جهها.والصعوبات التي توا الدليل

  : صعوبات الدراسة
 للجرائم ئيالجانب الإجرا يكنقص المراجع المتخصصة ف، واجهتنا بعض الصعوبات

أن أغلب المراجع و الدراسات و  في حين  لا سيما في التشريع الجزائري الإلكترونية
لنقص معالجة هذه وهذا بالإضافة ، للجريمة يبالجانب الموضوع القانونية همت الأبحاث

 التقنيو كذلك الاهتمام بالجانب القضائية في هذا المجال لندرة الأحكام القضايا و كذا 
 .الإجراميةالظاهرة  لفهم هذه القانونيبالموازاة مع الجانب  المعلوماتيةمجال المنظومة  في

 محاور الدراسة :

حيث خصصنا ، خطة منهجية ثنائية الفصول إلى الدراسة  موضوعتبعنا في تقسيم إ
وفق ذلك دراسة الأحكام الموضوعية للجريمة الإلكترونية متطرقين في إلىالفصل الأول 
 .أركانها إلىبالإضافة  وأساسها القانوني مفهومها  إلى ثلاثة مباحث 

لكترونية في الإإجراءات مكافحة الجريمة أما الفصل الثاني و الذي تناولنا فيه 
 الاختصاصقواعد إلى  كذلك وفق ثلاثة مباحث الى  حيث تطرقنا، التشريع الجزائري

بخاتمة  الدراسةوانهينا ، في ثم إلى التحقيق فيها و أخيرا الإثبات في هذه الجرائم. القضائي
 تضمنت أهم ما توصلنا إليه إضافة للتوصيات المقترحة.

 :وعليه  تكون الخطة كالتالي 
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 .لكترونيةالإ جريمة الأحكام الموضوعية  لل:  الأولالفصل 
 مفهوم الجريمة الإلكترونية.:الأولمبحث لا

  لكترونيةالإالمطلب الاول: تعريف الجريمة   
 لكترونية  خصائص الجريمة الإالمطلب الثاني:   
 الإلكترونية مبحث الثاني: الأساس القانوني للجريمةال

 الدولي المطلب الأول: على المستوى
 على المستوى الوطني ني:المطلب الثا

 لكترونية أركان الجريمة الإثالث  : المبحث ال
 المطلب الأول: الركن الشرعي 
  المطلب الثاني : الركن  المادي و المعنوي للجريمة 

 الالكترونية في التشريع الجزائريالفصل الثاني: إجراءات مكافحة الجريمة 
 .لكترونيةلجريمة الإفي االقضائي  الاختصاصقواعد :الأولالمبحث 

 : القانون الواجب التطبيق الأول مطلبال
 الاختصاص الاقليمي:المطلب الثاني

 .ترونيةكفي الجريمة الإ التحقيق مبحث الثاني : ال
 ختصاصات العادية الإ :الأول المطلب
 ختصاصات المستحدثةالإ :الثاني المطلب

 .في الجريمة الالكترونية الإثباتمبحث الثالث :  ال
 الدليل الالكتروني و حجيته   مطلب الاول :ال 
 الجريمة  يمطلب الثاني:  أدلة الإثبات فال 

 خاتمة 
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 رونية.الفصل الأول: الأحكام الموضوعية للجريمة الإلكت

 تمهيد:
بالرغم من المزايا الهائلة التي تحققت وتتحقق كل يوم بفضل تقنية المعلومات في       

شتى ميادين الحياة المعاصرة، فإن هذه الثروة التكنولوجية صاحبتها في المقابل جملة من 
الانعكاسات السلبية الخطيرة جراء سوء استخدام هذه التقنية و الانحراف عن الإغراض 

في تفشي طائفة من الظواهر الإجرامية المستحدثة ألا وهي ظاهرة  تمثلتالمتوخاة منها، 
. ليس هذا فحسب بل سهلت هذه التقنية ارتكاب بعض الجرائم التقليدية ةالجرائم الإلكتروني

 الآليةوعة المرتبطة بالحسابات الغير المشر  الأنشطةخصبة لكثير من  أرضاو شكلت 
ما كانت  الإلكترونيةتوفر للجناة وسيلة هامة لارتكاب العديد من الجرائم  أصبحتوالتي 

 1و ارتباطها بالتقنية المعلوماتية. الآليةلتظهر لولا وجود هذه الحاسبات 
الحديثة،  جرامية حديثة نظرا لارتباطها بالتكنولوجياكانت الجريمة الالكترونية ظاهرة إلما و 

ذلك فقد بدى انه وقبل  لأجلظاهرة بكثير من الغموض هذه ال إحاطةفقد ترتب على ذلك 
ننوه على الجانب  أنالخوض في المسائل الإجرائية التي تنطبق على الجريمة الالكترونية 

 الأمرولأجل إزالة الغموض المحيط بها يتطلب  .الجريمةمن القواعد الموضوعية لهاته 
لهاته الجريمة و الواضح القانوني ورسم الإطار و خصائصها رة هالظا تحديد مفهوم هذه 

 2 .الالكترونية للجريمةالذي  سنتناوله في هذا الفصل بعنوان الأحكام الموضوعية 
 
 
 

                                                 
1

فاعلية احكام القانون الجنائي في مكافحة الجريمة المعلوماتية:دراسة مقارنة، دار الحامد  مدى، لينا محمد الأسدي -
 511،ص5112، الأردن، 1للنشر،الطبعة

2
 مشتاق طالب وليد، مفهوم الجريمة المعلوماتية و دور الحاسوب في ارتكابها، مجلة العلوم القانونية و الانسانية ، جامعة ديالي العراق، - 

 444، ص 5114، 1العدد، لثالث المجلد ا
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 المبحث الأول: مفهوم الجريمة الإلكترونية.
الجريمة الالكترونية ظاهرة إجرامية مستفحلة حديثا في مجتمعنا و تحديد مفهومها يعد 

في هذا المبحث  طرق الى جوانبها القانونية وهذه الظاهرة والتالخطوة الاولى للتعرف على 
 إعطائها، كما سنحاول (مطلب أول)سوف نتصدى لتعريف الجريمة الالكترونية 

التي تتميز بها عن غيرها من الجرائم التقليدية و ذلك في ( مطلب ثاني)الخصائص 
 :الآتيةالمطالب 

 .لكترونيةتعريف الجريمة الإ :  الأولالمطلب 

تتكون الجريمة الالكترونية من مقطعين هما الجريمة و الالكترونية ، فيستخدم         
فهي السلوكيات و  الجريمةلوصف فكرة جزء من الحاسب ، أما  الالكترونيةمصطلح 
ارتبط مفهومها و لا يزال يرتبط  فالجرائم الالكترونية 1،الخارجة عن القانون الأفعال

تطوراتها المستخدمة في تشغيل و تخزين و نقل المعلومات في بتكنولوجيا الحاسبات و 
لذلك فمن  لربطشكل الكتروني ، و كذا بتكنولوجيات ووسائل الاتصال و شبكات ا

تعريف لهذا النمط من الجرائم متسما بالمرونة بما يسمح باستيعابه  الضروري ان يكون اي
تقبلية في مجال تكنولوجيا التعامل مع الراهنة و المس و تواكبه مع سائر التقنيات المبتكرة

 المعلومات .
لكن التطور المستمر و اللامتناهي لتكنولوجيا المعلومات و الاتصالات حال دون وضع 

خشية من حصر نطاقها داخل   ،تعريف فقهي جامع و شامل لمفهوم الجريمة الالكترونية
في ظل التطور المستمر للتقنية المعلوماتية فما  اطار تجريمي محدد قد يضر بها خاصة

                                                 
1

، مطوية الملتقى الوطني حول سعيدة-مولاي الطاهربجامعة مداخلة ، ماهية الجريمة الإلكترونية ، مختارية بوزيدي  -
 .9، ص5112الجزائر، ، الجرائم الإلكترونية في التشريع الجزائري  مكافحة آليات
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تظهر نتيجة  أخرىبالنسبة لصور مستحدثة  أهميةيتم تجريمه اليوم قد يصبح غير ذي 
 1 استخدام تقنيات جديدة.

ذا كان التطور المتجدد و المستمر للمعلوماتية يمنع صور التجريم الحالية عن مواكبة  وا 
وضع قواعد قانونية  أن إلامستحدثة في مجال المعلوماتية  إجراميةمن صور  يطرأما 

بكثير من ترك ما يستجد على الساحة الجنائية دون  أفضلالحماية الجنائية  أوجهتنظم 
قد و الذي  الإجراميةذه الظاهرة عاتق الفقه بداية بوضع تعريف له حماية فهذا ما يقع على

صوص ساعد القضاء في تفسير هذه النالقانونية و ييسهم في صياغة المشرع للنصوص 
 و تكييف الواقع.ذ

ولقد ذهب الفقهاء بتعريف الجرائم الالكترونية في مذاهب شتى و وصفو تعريفات مختلفة 
 و تبعا لمعايير التعريف ذاته.  إليهتتمايز و تتباين تبعا لموضوع العلم المنتمي 

ة في تعريف الجريمة الالكترونية و في سبيل ذلك فان الفقه الجنائي قد بذل معلومات عديد
و لعل جميع المحاولات التي بذلت من اجل تعريف الجريمة الالكترونية لا تخرج عن احد 

 يضيق من مفهومها و الثاني يوسعه. أولهماالاتجاهين 
 .ضيق للجريمة الالكترونيةم: المفهوم الالأولالفرع 
هذا الاتجاه مفهوم الجريمة الالكترونية في الحالات التي تتطلب  أنصارلقد حصر       

قدرا كبير من المعرفة التقنية في ارتكابها، و ان الجرائم التي تفتقر الى هذه الدرجة من 
تتكفل بها النصوص التقليدية للقوانين العقابية ، وذلك على  المعرفة تعد جرائم عادية

المعرفة فهي فقط التي تكون بحاجة الى نصوص  خلاف الجرائم التي يتوفر لها هذه
 2.خاصة تتلاءم مع طبيعتها

                                                 
1

 22، ص5119الفكر الجامعي، الإسكندرية، الطبعة الأولى،  دار ،الجرائم المعلوماتيةخالد ممدوح إبراهيم، - 

2
-، منشورات الحلبي الحقوقية جرائم الحاسب الاقتصادية دراسة نظرية و تطبيقيةنائلة عادل محمد فريد قورة,  - 

 .41، ص5112الطبعة الأولى،  -بيروت
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غير مشروع و من التعريفات التي وضعها هذا الاتجاه ان الجلريمة الالكترونية هي كل   
يكون العلم بتكنولوجيا الحاسبات الالية بقد كبير لازما لارتكابه من ناحية و لملاحقته و 

)دافيد  David Thomasonو في هذا الاتجاه عرفها الفقيه ، 1تحقيقه من ناحية اخرى
تومسون( " انها اية جريمة يكون متطلبا لاقترافها ان تتوافر لدى فاعلها معرفة بتقنيات 

 2.الحاسب 

ة على درجة كبيرة ان يكون مرتكب الجريمة الالكترونيو حسب هذا التعريف فانه يشترط 
في  الأمريكيةوزارة العدل من العلم بتكنولوجيا الحاسبات ، و هذا المفهوم قد أخذت بها 

بعد تبنيها لدراسة وضعها معهد ستانفورد الدولي للابحاث  1999تقريرها الصادر عام 
من  أية جريمة لفاعلها معرفة فنية بالحاسبات تمكنه بأنهاحينما عرف الجرائم الالكترونية 

 إرتكابها .
 إذمعيار نتيجة الاعتداء ،  إلىعرفها جانب من الفقه بالنظر  أيضاو في هذا الاتجاه 

المقصود بالجرائم الالكترونية هي تلك الاعتداءات التي ترتكب  أن Mass الأستاذيرى 
لكترونية نب آخر اخذ في تعريفه للجريمة الإبواسطة الكترونية بغرض الربح  .و هناك جا

"نشاط غير  أنهاعلى   Rosenblattالفقيه ار موضوع الجريمة و ذلك كما ذهب اليه بمعي
 أوالمعلومات المخزنة داخل حاسوب او تغييرها  إلىالوصول  أومشروع موجه لنسخ 

 3.حذفها"
والملاحظ على التعريفات المتقدمة انها تضيق على نحو كبير من الجريمة الالكترونية 
فهي محصورة في الحالات التي تتطلب ان يكون مقترف الجريمة متمتعا بقدر كبير من 

ولكن قد لا يحتاج الفاعل الى كل هذه المعرفة ، فقد يرتكب المعرفة التقنية لارتكابها 

                                                 
1

 .59المرجع سابق، صنائلة عادل محمد فريد قورة,  - 

2
الجريمة الكترونية والمعلوماتية و الجهود الدولية و المحلية لمكافحة جرائم الكمبيوتر و ، فرج يوسف أمير - 

 .66،ص5111، مكتبة الوفاء القانونية الإسكندرية، مصر، الطبعة الأولى، الانترنت
3

 49،ص5111ية، الطبعة الثان ، دار الثقافة للنشر والتوزيع، عمان،الجرائم المعلوماتيةنهلا عبد القادر المومني،  -
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بيئة رقمية و لا يحتاج الفاعل الى قدر كبير من المعرفة فمثلا الفعل الغير مشروع وسط 
البيانات المخزنة داخل نظام الكمبيوتر لا يتطلب من فاعله قدرا كبيرا من العلم  إتلاف

، و على الرغم من ذلك فقد جرمته الكثير من التشريعات  الآليةبتكنولوجيا الحاسبات 
 العقابية.

 الإجرامظاهرة  بأوجه الإطاحةبقة انها جاءت قاصرة عن لذلك فيؤخذ من التعريفات السا
الالكتروني ، فالبعض من فقهاء هذا الاتجاه ركز على موضوع الجريمة و البعض ركز 

 ركز على معيار النتيجة. الأخرعلى وسيلة ارتكابها اما البعض 
 تجاه الموسع لمفهوم الجريمة الالكترونية.الفرع الثاني : الإ 

الأول حاول بعض الفقه تعريف الجريمة الالكترونية الانتقادات الموجهة للاتجاه  إزاء      
 .  على نحو واسع لتفادي القصور الذي شاب في تعريفات الاتجاه المضيق لهاته الجريمة

هذا الاتجاه يذهبون الى توسيع من مفهوم  أنصارفعلى العكس من الاتجاه السابق فان 
 الإجراميفي النشاط  الآليتبار ان مجرد مشاركة الحاسب الجريمة الالكترونية ، باع

يصبغ عليه وصف الجريمة الالكترونية ،و قد تباينت مواقف أنصار هذا الاتجاه في 
تعريفاتها للجريمة الالكترونية بحسب المعايير التي اعتمد عليها كل فريق في ذلك ، 

ة التي يمكن ان تمتد اليها هذه الدرج إلىوتتباين مواقف فقهاء هذا الاتجاه حسب نظرتهم 
،  الآلييتم بمساعدة الحاسب  إجراميالجريمة ، فيذهب فريق الى تعريفها بانها كل سلوك 

و فريق اخر يعتبرها انها كل جريمة تتم في محيط الحاسبات الالية و من هذه التعريفات 
الذي يرى ان الجريمة الالكترونية تتمثل في الفعل الغير   (Marweما جاء به الفقيه)

  1.مشروع الذي يتورط في ارتكابه الحاسب الالي

                                                 
1

دار الثقافة للنشر والتوزيع ، الطبعة  ،نترنت)الجريمة المعلوماتية(جرائم الحاسوب و الأ محمد أمين الشوابكة ،  - 
 9، ص5119 ،الاولى
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 تعريفا موسعا للجريمة الالكترونية على انها   PARKER الأمريكيكما تبنى الخبير  
كل فعل إجرامي متعمد ايا كانت صلته بالمعلوماتية ينشا عنها خسارة تلحق بالمجني عليه 

 1او كسب يحققه الفاعل.

وتم تعريفها كذلك أنها " كل سلوك سلبي أم إيجابي يتم بموجبه الاعتداء على البرامج أو 
وعرفها البعض أنها "كل فعل أو امتناع  ."منها بأية صور كانت  ةالمعلومات للاستفاد

على إلى الاعتداء  عمدي، ينشأ عن الاستخدام غير المشروع لتقنية المعلوماتية يهدف
 ."أموال المادية أو المعنوية

2 

الجريمة الالكترونية هي كل سلوك غير  أنوهناك اتجاه فقهي آخر عرفها بالقول "  
  3نقلها" أوللبيانات  الآليةمشروع و غير اخلاقي او غير مصرح به يتعلق بالمعالجة 

امتناع عن عمل ياتيه الانسان إضرارا بمكونات  أوكل عمل  أنهاالقول  إلىذهب البعض 
الحاسب المادية و المعنوية و شبكات الاتصال الخاصة به باعتبارها من المصالح و القيم 

 المتطورة التي تمتد مظلة قانون العقوبات لحمايتها .
اذ الجريمة  هاته  من خلال هذه التعريفات يتبين لنا أن هذا الاتجاه يوسع من مفهوم 

حيث أن مجرد مشاركة قد لا تكون كذلك   أفعالبغ وصف الجريمة الالكترونية على يص
، و من تم  الالكترونية يضفي عليه وصف الجريمة الإجراميالحاسب الآلي في السلوك 

أن يكون محلا  يتضح لنا صعوبة قبول هذا التوجه، فجهاز الحاسب الآلي قد لا يعدو
الممغنطة أو اللواحق على  اسب ذاته أو الأسطواناتكسرقة الحالجرائم تقليديا في بعض 

 .سبيل المثال

                                                 
1
 . 49، صالمرجع السابقنهلا عبد القادر المومني،  - 
 . 21، صنفس المرجعنهلا عبد القادر المومني،  - 2
من طرف مجموعة من خبراء منظمة التعاون الاقتصادي و التنمية في اجتماعها المنعقد في وضع هذا التعريف  - 3

 ضمن حلقة الاجرام المرتبط بتقنية المعلومات ( 1994باريس من سنة 
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على سلوك الفاعل لمجرد أن  الالكترونيةومن ثم لا يمكن إعطاء وصف الجريمة  
 1.الحاسب الآلي أو أي من مكوناته كانوا محلا للجريمة

حيث عبر  يمكن الاشارة الى التعريف القانوني و الذي جاء به المشرع الجزائري        
جرائم لام والإتصال فإنه يعرفها بأنها الإع لجرائم المتصلة بتكنولوجيات عنها بمصطلح ا

في قانون العقوبات وأوي جريمة  المساس بأنظمة المعالجة الآلية للمعطيات المحددة 
نظام للإتصالات  بها عن طريق منظومة معلوماتية أوو يسهل إرتكاأخرى ترتكب أ

ينا في تعريفه لأنه جمع الحالات التي تكون فيها برأ وبهذا فقد وفق المشرع  الإلكترونية
 و دعامة لجرائم ت الإتصال إما موضوعا للجريمة أو وسيلة أنظم المعلوماتية وشبكا

تقليدية ،ولولا هذه النظم المعلوماتية وشبكات الإتصالات ما كان أون نصبغ صفة 
   2.المعلوماتية على هذه الجرائم

 .لكترونية الإ  يمةاني: خصائص الجر طلب الثالم
بطبيعة خاصة تميزها عن غيرها من الجرائم التقليدية؛ و ذلك  الالكترونيةتتميز الجريمة  

تمتع به من تقنية عالية ،و الاجهزة الالكترونية و ما تنتيجة ارتباطها بتقنية المعلومات و 
عدد من السمات و الحقائق؛ و التي قد أضفت هذه الحقيقة على هذا النوع من الجرائم 

 -الالكتروني بالمجرم  -انعكست بدورها على مرتكب هذه الجريمة الذي أصبح يعرف
 أهمنحاول فيما يلي التطرق إلى من خلال هذا سوف . لتميزه أيضا عن المجرم التقليدي 

 ى حد سواءسواءا الميزات الذاتية او الموضوعية عل الالكترونيةالسمات الخاصة بالجريمة 
الفرع الالكترونية)ثم سنتناول بالدراسة أهم السمات التي تميز المجرم  (الفرع الأول)

 (.الثاني
 

                                                 
1

 .41و41المرجع السابق، ص ،نائلة عادل محمد فريد قورة - 
2
 25صالمرجع السابق، نهلا عبد القادر المومني ،  - 
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 لكترونية.ريمة الإ الجالخاصة ب سماتالالفرع الأول: 
عليها مجموعة من  أضفىارتباط الجرائم الالكترونية جهاز الحاسوب و شبكة الانترنت  إن

التي لها اثر كبير على التشريعات التقليدية  الجرائم  المميزات التي تميزها عن غيرها من 
 هذه المميزات:  أهمو من    الإجرائيةالعقابية و 

 .لكترونية/ وقوع الجريمة في بيئة إأولا
 :أنيميز الجريمة الالكترونية عن الجريمة التقليدية انها تقع في بيئة الكترونية و ذلك  ما 

قادر على  جهاز الكتروني يعد الحاسب  :تكاب الجريمةالحاسب عنصر في ار  -1
 الغيرذه الأداة في الغرض ه نالإنسام يستخد لذا فقد ،بصوره ايجابية أو سلبية هاستخدام

كونات مال وجه العمومالآلة يشتمل على هذه وجود ، فلاستخدامهخصص مالطبيعي ال
والتي تشمل جميع  المكونات المعنويةالحاسب وملحقاتها وكذلك  لأجهزة الأساسية

والسلوك الإجرامي  ذات طبيعة تقنية فهذه الجريمةالكيانات وبرامج التشغيل والتطبيق. 
 نكن أمما يأيضاً ذا مضمون تقني ، فالحاسب هو دائماً عنصر مهم في الاعتداء مع 

 نأ ذلك تنفرد بها عن بقية الجرائم، خاصيةمجال معطياته وهذه الضمن  هيتعامل مع
 الحاسبف ايا كان نوعها  مةالجري تنفيذكن الشخص من مالذي ي المهم الحاسب العنصر 

 موضوعاً  نيكو  نو إما أهذه الجرائم, فهن تقنيات تلعب أدواراً عديدة في م هوما يرتبط ب
مثالًا  نة, أو قد تكو مالجريوتطوير  تخطيط , أو أداة تساعد في مة دفاً للجريهأو  ةميللجر 

  1.للجريمة أو نموذجاً 
: و يمثل للمعطيات الخاصة بالكمبيوتر الآليةوقوع الجريمة اثناء عملية المعالجة -2

الذي يتعين توافره حتى يمكن البحث في قيام او عدم قيام  الأساسيهذا النظام الشرط 

                                                 
1

، الإنسانية، مجلة العلوم القانونية و مفهوم الجريمة المعلوماتية و دور الحاسوب في ارتكابهامشتاق طالب وليد،  - 
 .444ص ،5114جامعة ديالي العراق، المجلد الثالث، العدد الأول، 
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يشترط لقيام ف 1.الجريمة الالكترونية الخاصة بالتعدي على نظام المعالجة للبيانات أركان
 ومجهزة للدخول للنظام المعلوماتي، الجريمة المعلوماتية أن يقع التعامل مع بيانات مجمعة

المستخدم من إمكانية تصحيحها أو محوها  لك من أجل معالجتها الكترونيا، بما يمكنوذ
وهذه العمليات وثيقة الصلة بارتكاب الجرائم  أو تخزينها واسترجاعها، أو طباعتــها،

 وعلى الرغم من ارتكاب جرائم المعلوماتية أثناء أية مرحلة من المراحل، المعلوماتية
المعالجة،  ،الإدخاللمعالجة الآلية للبيانات في الحاسب الآلي )الأساسية لتشغيل نظام ا

لا يمكن بالنظر الى  (، فإن لكل مرحلة من هذه المراحل نوعية خاصة من الجرائمالإخراج
 إدخالالمعلوماتي يمكن  الإدخالفي وقت محدد، ففي مرحلة  إلاطبيعتها ارتكابها 

وثائق أساسية،  وفي مرحلة المعالجة الآلية  إدخالمعلومات غير صحيحة، أو عدم 
عن طريق التلاعب في  الإجراميتحقق الهدف  للبيانات، فإنه يمكن إجراء أي تعديلات

مرحلة المخرجات فقد يقع التلاعب في النتائج التي يخرجها  برامج الحاسب الآلي، أما في
من المفيد الاشارة  قة صحيحةيبيانات صحيحة أدخلت فيه وعالجها بطر  الحاسوب بشأن

مجال المعالجة الآلية إلى  أن بعض التشريعات وسعت تعريف المعدات المستخدمة في
الحاسوب أو المعلومات، ومن الشائع وصف  تلك التي تقوم بالتخزين أو نقل وتلقي بيانات

والمعلومات التي يمكن قراءتها ومعالجتها، أو  بيانات الحاسوب مثلا كتمثيل للحقائق
بعض الاتجاهات أن هذا يشمل جهاز الحاسوب،  ا بواسطة الحاسوب، توضحتخزينه

لكن من المرجح في الممارسة العملية أن تتضمن تلك  والبعض الآخر لم يحدد موقفه،
وكذا البيانات ، الأقراص الصلبة وسائط التخزين المادية )مثل البيانات والمعلومات على

 2.البصرية ات سواء السلكية أووالمعلومات المخزنة في نظام بث المعلوم
 

                                                 
1

 .22المرجع السابق، ص ،نائلة عادل محمد فريد قورة - 

2
سلسلة مطبوعات المخبر بسكرة،الطبعة  )دراسة تأصيلية مقارنة(الجريمة المعلوماتية شوقي يعيش تمام،  - 

 .54، ص5119الأولى،
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 :الجريمة الالكترونية متعدية الحدود )عابرة للوطنية( /ثانيا
نه و بعد ظهور شبكات المعلومات لم يعد هناك حدود مرئية او ملموسة تقف امام نقل إ

المعلومات عبر الدول المختلفة ن فالقدرة التي تتمتع بها الحاسبات الالية في نقل و تبادل 
 إلى الأمرهذا  أسفر الأميال ألافيفصل بينها  أنظمةكميات كبيرة من المعلومات بين 

نية الواحدة با الجريمة الإلكترو  تتأثرمتعددة في دول مختلفة قد  أماكن أن موعدهانتيجة 
دولة على مجني عليه في حيث يمكن ان ترتكب الجريمة من مجرم في  واحد، أنفي 

 دولة أخرى في وقت يسير جدا.
بهذا الشكل لا تعترف با الحدود بين الدول وهي بذلك شكل جديد  الالكترونية لجريمة فا

ن قدرة تقنية ذلك أ جرائم العابرة للحدود الإقليمية بين دول العالم كافة ،من أشكال ال
نحاء العالم انعكست على مختلف ابين وتعزيز الصلة  المسافاتاختصار  ىالمعلومات عل

في خرقهم المجرمون  الى استخدام هذه التقنيات  يعمد فيهاالتي  الإجرامية الإعمالطبيعة 
وهو ما يعني أن مسرح الجريمة الالكترونية لم يعد محليا بل أصبح عالميا،إذ ، 1للقانون

أن الفاعل لا يتواجد على مسرح الجريمة بل يرتكب جريمته عن بعد ،وهو ما يعني عدم 
في مكان الجريمة ومن ثم تتباعد المسافات بين الفعل  المعلوماتيالتواجد المادي للمجرم 

وتر الفاعل وبين المعلومات محل الاعتداء ،فقد يوجد يتم من خلال جهاز كمبيالذي 
وهو  الموجود في بلد اخر، الآليالجاني في بلد ما ويستطيع الدخول الى ذاكرة الحاسب 

احد البرامج  عدادقيام بإ أو 2، موجود في بلد ثالث أخربهذا السلوك قد يضر شخصا 
و تظهر  ما ثم يتم نسخ هذا البرنامج و يرسل الى دول مختلفة من العالم و  هيف الخبيثة

تظهر هذه المشكلة بصفة خاصة في التعاملات البنكية عبر شبكات المعلومات الدولية 
 إعطاء إلىحيث ادلى التوسع الكبير لاجراء التعاملات البنكية عبر شبكات المعلوماتية 

ربط وسائل الاتصالات بالحواسيب  ضاعف من  بعد دولي لهذه الجرائم ، ذلك ان
                                                 

1
 .99خالد ممدوح إبراهيم، المرجع السابق، ص - 
 .29لة عادل محمد فريد قورة، المرجع السابق، صنائ - 2
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تتم بواسطة وسائل الكترونية ، وبصفة خاصة المعاملات المالية الدولية و التي اصبحت 
 خلال التحويل الالكتروني للاموال و التبادل الالكتروني للمعلومات.

اعل و المجني و مفاد ما سبق ذكره ان الجرائم الالكترونية تتميز بالتباعد الجغرافي بين الف
عليه و من الوجهة التقنية التباعد بين اداة الجريمة و محلها ، و هذا التباعد قد يكون 
ضمن دائرة الحدود الوطنية للدولة و خارجها ليطال الى دولة اخرى يتواجد فيها نظام 

 الحاسوب المخزنة فيه المعلومات محل الاعتداء.
قانونية  إشكالاتعدة   اثارت جريمة الالكترونيةالدولية لل يمكن القول ان هذه الخاصية   

بتحديد الدولة صاحبة الاختصاص القضائي و محاكمة مرتكب هذه  أساسااهمها تتعلق 
الجريمة ، فهل هي الدولة التي وقع فيها النشاط الاجرامي ، ام التي اضيرت مصالحها 

التعامل مع  نتيجة هذا التلاعب ، بالاضافة الى اشكالية مدى فعالية القوانين القائمة في
  1الجريمة الالكترونية.

 .كتشاف الجريمة الالكترونية و إثباتهاإصعوبة    /ثالثا
تقع الجريمة الالكترونية في بيئة افتراضية تقنية لا تترك اية اثار محسوسة ، اذ يغلب 
عليها انها تحدث في الستر و الخفاء لان الجناة و كونهم يتمتعون بقدرات فنية  يعمدون 

الضحية لا يلاحظها رغم في كثير من الاحيان الى اخفاء نشاطهم الاجرامي ، كما ان  
ة و محوها مما يعقد امر لجاني من السهل عليه تدمير الادلكما ان ا 2وجوده على الشبكة.

كشف الجريمة ، و اذا قورنت حالات اكتشاف الجريمة الالكترونية على ضوء ما يكتشف 

                                                 
1

و التي تتلخص وقائعها في قيام مبرمج انجليزي يعمل باحد البنوك  R.V thompsoتجدر الاشارة هنا  الى قضية  -
في دولة الكويت  بالتلاعب بنظام الحاسب الالي الخاص بالبنك ليقوم باجراء خصومات من ارصدة العملاء لحسابه 

لخاص به الى عدة قام بالكتابة الى البنك طالبا منه القيام بتحويل الحساب االخاص به و بعد رجوع المتهم الى انجلترا 
حسابات بنكية في انجلترا و هو ما قام به البنك. و قدم بعدها للمحاكمة امام القضاء الانجليزي الا انه طعن في الحكم 
استنادا الى عدم اختصاص القضاء الانجليزي بما ان فعل السحب و الايداع كان بالكويت و ليس بانجلترا . مشار الى 

 . 24محمد فريد قورة، مرجع سابق، ص  هذه القضية لدى نائلة عادل

2
دكتوراه في القانون، كلية  ، أطروحةالآليات القانونية لمكافحة الجريمة الإلكترونية )دراسة مقارنة(خضرة شنتير،  - 

 .14، ص5151الحقوق والعلوم السياسية، جامعة أحمد دراية، أدرار، الجزائر،
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كون المجني عليهم يلعبون دورا اساسيا في في الجريمة التقليدية فان عددها قليل 
الجهات التي تتعرض انظمتها المعلوماتية للانتهاك و تمنى  أكثرحيث تحرص  ،تشافهااك

بخسائر فادحة الى عدم الكشف عن ذلك حيث تكتفي فقط باتخاذ اجراءات ادارية داخلية 
  1.دون ابلاغ السلطات المختصة تجنبا للاضرار بسمعتها و مكانتها

مؤسسات المالية مثل البنوك والمؤسسات الادخارية و و يبدو اكثر وضوحا في ال 
الدعاية السلبية التي قد مؤسسات الاقراض ، حيث تخشى مجالس ادارتها من ان تؤدي 

تنجم عن كشف هذه الجرائم او اتخاذ الاجراءات القضائية حيالها الى تضاؤل الثقة فيها 
رائم الالكترونية لا يتم من جانب المتعاملين معها ، حيث ان الجانب الاكبر من الج

  2.الكشف عنه  و هو مايؤثر سلبا على السياسة التي تمكن من اثباتها و مكافحتها
إلى عدة  يكمن القول ان هاته الجريمة من اصعب الجرائم في الاثبات و يرجع ذلك  

 :عوامل منها
مادية، فهي جريمة تقع في بيئة إلكترونية يتم  الإلكترونية لا تترك آثارأن الجريمة  -1

الإلكترونية ولا توجد مستندات ورقية. فهذه  فيها نقل المعلومات وتداولها بالنبضات
 الجريمة عبارة عن أرقام تتغير في السجلات فالجريمة الإلكترونية لا تترك شهوداً 

 .استجوابهم ولا أدلة يمكن فحصها يمكن
الجريمة الإلكترونية، إذ يستطيع المجرم في أقل من ثانية أن  عوبة الاحتفاظ بدليلص-5

 ر.الموجودة في الكمبيوت يمحو أو يحرف أو يغير المعلومات
حتاج الجريمة الإلكترونية لاكتشافها إلى خبرة فنية، حيث تتطلب جريمة الكمبيوتر ت -4

الضبطية القضائية  أو التحقيق فيها. كما أن رجال إلمام ومعلومات واسعة سواء لارتكابها
في إتلاف  فقد يتسبب المحقق بدون قصد ة للتعامل مع الدليل الإلكتروني،يجدون صعوب

الدليل الإلكتروني أو تدميره كما في حالة محو البيانات الموجودة على الأسطوانة الصلبة 
                                                 

1
 شهادة لنيل مقدمة مذكرة ،الجزائري القانون في المعلوماتية الجريمة عن التحري و البحث آليات ،نعيم سعيداني - 

 الحاج جامعة -الحقوق قسم -السياسية العلوم و الحقوق كلية جنائية، علوم تخصص القانونية، العلوم في( الماجستير
 .44،ص5114باتنة،  لخضر

 
2

 .55نهلا عبد القادر المومني، المرجع السابق، ص  - 
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الكمبيوتر المستخدم في ارتكاب الجريمة أو الطابعة أو  يقوم بمصادرة جهاز أو قد لا
 الماسح الضوئي. لذلك أصبح من الضروري في وقتنا إجراء دورات تدريبية
لرجال الضبطية القضائية ورجال القضاء والخبراء والفنيين للتعاون فيما بينهم وصولا إلى 

  .الإلكترونية أحسن الطرق لمكافحة الجريمة
 د على مهاراتكما أن الجريمة المعلوماتية تعتمد على الذكاء وهي جريمة فردية تعتم/ 4

يساعد على عدم التعرف على لما يتميز به الجاني من خداع و مكر و ذهاء و هذا ما 
 1ها.مرتكبي

 .لكترونياصة بالمجرم الإ الخاالسمات  الثاني:الفرع 
من مظاهر الخطورة التي تتجلى بها الجريمة الالكترونية ان مرتكبيها يتسمون بالذكاء و 
الدراية في التعامل في مجال المعالجة الالية للمعطيات و الالمام بالمهارات و المعارف 
التقنية ، فقد يتميز المجرم الالكتروني او المعلوماتي عن غيره من المجرمين بصفات و 

 كن إستخلاص أهم هذه الصفات : يمسمات معينة 
التقنية  هودراية بأحدث ما وصلت إلي معينللمجرم المعلوماتي ذكاء من نوع : الذكاء-1

كونة مالعناصر ال بين العلاقات وفهم التفكيرالقدرة على  هاغلب الأوقات, ولدي الرقمية في
ا هالتي أجرارت الإحصائيات هوقد اظ تحقيق اهدافه من اجل  هف معيوالتكي وقف مامل

ع فا, فارتالجريمةمستوى الذكاء يرتبط بنوع  انفي أوربا وأمريكا  ينالباحثت العديد من
 أنواع معينة من الجرائم ىم إلهمن مينيدفع بعض الناس الأذكياء المجر  مستوى الذكاء قد

 ذاهو  ، عامبد نيكو  معنىجديدة برق بط فكيرتلك القدرة على التمي الذا المجهفي  مالمجر ف
رضائه القدرة على معرفة ذات يتضمن   ا مب هاواستخدام موالقدرة على التعامل مع الأرقا هاوا 
 الاشياء مع بعضها االبعضالإمكانية على رؤية  هولديأهدافه الالكترونية الرقمية ، يحقق 
  2.الفضاء الالكترونيفي 

                                                 
1

، مقال منشور على موقع 5111، الجرائم الالكترونية و الأنترنتحسين فريجة، -
http://search.mandumah.com/Record/122156 23:22، الساعة2122-16-16، اطلع عليه بتاريخ . 

2
 .421، مرجع سبق ذكره، صمشتاق طالب وليد - 

http://search.mandumah.com/Record/122156
http://search.mandumah.com/Record/122156
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: تعد المهارة المتطلبة لتنفيذ النشاط الاجرامي ابرز الخصائص المجرم المهارة -5
الالكتروني و التي قد يكتسبها عن طريق الدراسة المتخصصة في هذا المجال او عن 
طريق الخبرة المكتسبة في مجال تكنولوجيا المعلومات او بمجرد التفاعل الاجتماعي مع 

 الأسلوبليها المجرم الالكتروني هي التي تحدد الاخرين ، و مستوى المهارة التي يكون ع
الذي يرتكب به الجرائم ، بحيث اذا كان الشخص مرتكب الجريمة الالكترونية على قدر 

او نسخ ضئيل من مستوى المهارة نجد ان التي قد  يرتكبها لا تتعد الاتلاف المعلوماتي 
جة اعلى في المستوى المهاري البيانات و البرامج اما اذا كان المجرم الالكتروني على در 

ارتكابه للجرائم يختلف اذ يمكنه عن طريق استخدام الشبكات بالدخول الى  أسلوبفان 
و ارتكاب جرائم التجسس و زرع الفيروسات و غيرها  الأموالالحاسب الالي لسرقة  أنظمة

  1.من الجرائم التي تتطلب مهارة عالية 
الالكتروني تمكنه من تكوين تصور كامل لجريمته ،  المهارة التي تتميزبها المجرم أنكما 

مماثلة كتلك التي يستهدفها و ذلك قبل تنفيذ  أنظمةاذ يستطيع ان يطبق جريمته على 
مخططاته او الكشف عنها  إفشالجريمته ، حتى لا يتفاجا بامور غير متوقعة من شانها 

جريمته بالتعرف على المحيط يلجا المجرم الالكتروني الى التمهيد لارتكاب ، فعادة ما 
الذي يدور فيه و كذا ظروف المحيطة بالجريمة المراد تنفيذها و امكانيات نجاحها او 

 2.فشلها و يساعده في ذلك درجة المهارة التي يتمتع بها
: تتميز الجريمة الالكترونية عادة بوجود أكثر من فاعل للنشاط التنظيم و التخطيط  -3

ترتكب اغلب الجرائم الالكترونية من عدة اشخاص يحدد لكل شخص الاجرامي الواحد، اذ 
و يتم العمل بينهم وفق لتخطيط و تنظيم سابق على ارتكاب الجريمة فقد منهم دور معين، 

تحتاج جريمة نسخ برامج الحاسب الالي مثلا الى من يقوم بنسخ تلك البرامج و الى من 
لاشخاص الذين يقومون بخلق او تعديل يقوم بعملية بيعها كما انه من الملاحظ ان ا

                                                 
1

 .135إبراهيم، المرجع السابق، ص خالد ممدوح - 

2
 .29لة عادل محمد فريد قورة، المرجع السابق، صنائ - 
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 دين بطريقة مباشرة من النشاط الإجراميدئما مستفي االبرامج لاغراض غير مشروعة ليسو 
صص في الحاسبات على الاقل احدهما متخفالجرائم الالكترونية تتطلب عادة شخصين 

جانب الفني من المشروع الاجرامي و شخص اخر من المحيط ذاته او من الالية يقوم بال
 أحياناو  1.تغطية عملية التلاعب و تحويل المكاسبلخا رج المؤسسة المجني عليها 

اخرى يمكن تجنيد المجرم الالكتروني القادر على اختراق نظم المعلزمات ضمن عصابات 
كن من خلال هذه الشبكة تبادل افكار و الجريمة المنظمة عن طريق شبكة الانترنت و يم

معلومات التطرف و الارهاب كما يمكن الاتفاق معه على ارتكاب احدى الجرائم الاخلاقية 
 2.او التلاعب في الحسابات او بطاقات الائتمان

: اثبتت بعض الدراسات انه لا يوجد شعور  ارتكاب جريمته يبررالمجرم الالكتروني  -4
لدى المجرم المعلوماتي بعدم اخلاقية ما يقوم ب هاو بمساسه بمصالح او قيم يحرص 
المجتمع على حمايتها بل لا يعتبر ان ما يقوم به يدخل في عداد الجرائم خاصة في 
ة الحالات التي يقف فيها السلوك عند حد قاهر نظام الحاسوب و تخطي الحماي

المفروضة حوله لذلك فان الكثير من العاملين في مجال المعلوماتية لا يجدون اي خطا 
في استعمال الشفرات السرية الخاصة بالدخول بالى انظمة الحاسبات الالية بطريقة غير 
مشروعة او في نسخ البرامج بدلا من شرائها او استعمال الحاسبات الالية للمؤسسات 

خصية و ما ساعد على هذا الشعور هو عدم وجود احتكاك التابعين لها لاغراض ش
مباشر بين الجاني و المجني عليه فالتباعد في العلاقة الثنائية هذه يسهل مرور الى الفعل 
الغير مشروع و يساعد على ايجاد نوع من الاقرار الشرعي الذاتي بمشروعية هذا الفعل 

مية المعلوماتية لدى فئة من المجرمين الا ان الشعور بعدم اخلاقية هذه الافعال الاجرا
و ادراك بعدم  الالكترونيين لات ينفي وجود مجرمين يرتكبون الاجرامي و هم على علم

  .خلاقية هذا الفعلمشروعية و لاإ

                                                 
1

 .61صلة عادل محمد فريد قورة، المرجع السابق، نائ - 

2
، منشأة المعارف، الكمبيوتر والأنترنت في القانون العربي النموذجيرائم مكافحة ج بد الفتاح بيومي حجازي،ع - 

 .112،ص5119،مصر
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من خلال الملامح التي سبق ذكرها عن خصائص المجرم الالكتروني يمكن تصنيف   
 عة من الطوائف نذكرها باختصار:مجمو  إلىمرتكبي هاته الجرائم الالكترونية 

فئة صغار مجرمي المعلوماتية: يسميهم البعض صغار نوابغ المعلوماتية -1
(Pranksters و هي طائفة الاشخاص الذين يرتكبون الجرائم الالكترونية بغرض  )

  1التسلية و المزاح دون ان تكون لديهم نية احداث الضرر بالمجني عليه.

 :المخترقون: و في هذه الفئة صنفينفئة القراصنة او  -5
و هم المتطفلون الذين يتحدون امن النظم المعلوماتية من خلال ،2(Les Hakersالهاكر)

 الدخول الى انظمة الحسابات الالية و غالبا لا تكون لديهم نية حاقدة او تخريبية.
المعالجة  أنظمةالذين يقومون بالتسلل الى  الأشخاصهم : و (Les crakersالكراكر)

 الالية للاطلاع على المعلومات المخزنة بغرض احداث ضرر و العبث بها و سرقتها
فئة المحترفين: تعد هذه الفئة هي الاخطر بحيث تهدف اعتداءاتهم على الانظمة  -4

لتحقيق الكسب المادي سواءا لهم او الجهات التي سخرتهم لارتكاب الجرائم  بالأساس
 3.)سياسية او التعبير عن موقف فكري أغراضالتقنية فضلا عن تحقيق 

فئة الحاقدين: وهم فئة لا يسعون الى الاشادة بالتفوق العلمي مثل صغار نوابغ  -4
ولا الى تحقيق الربح كفئة المحترفين و انما هدفهم هو الانتقام كثار لتصرف المعلوماتية 

 4.صاحب العمل تعبيرا منهم عن غضبهم

 .القانوني للجريمة الإلكترونيةمبحث الثاني: الأساس ال
من  ى خطير خاصة بعد ما كشفت عنه الدولنمنح لالكترونيةاأخذت الجريمة       

تقنيات الرقمية بمختلف أنواعها، للحواسب الالية والإحصائيات نتيجة الاستخدام الواسع 
أجل وضع  من التشريعية للمجتمع الدولي بتكثيف الجهودالأمر الذي ألزم تدخلا فعالا 
                                                 

1
 .421، مرجع سبق ذكره، صمشتاق طالب وليد  - 

2
المؤرخة في  6422عرفت اتفاقية الامم المتحدة لمكافحة اساءة استعمال تكنولوجيا المعلومات لاغراض اجرامية رقم  - 

الهاكر بانه المبرمج المتفوق جدا و لكنه يستخدم جل طاقته في اتجاه غير شرعي لمحاولة اختراق  15/14/5111
 انظمة حاسوبية بهدف اثبات قدرته.

3
 .55،ص5111، دار الهدى، الجزائر،الجريمة المعلوماتية في التشريع الجزائري و الدوليزبيحة زيدان،  - 

4
    www.arabelawinfo.com، متاح على الموقع الإلكتروني:التحقيق في جرائم الانترنتعكوم وليد،   - 
 

http://www.arabelawinfo.com/
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 سايرقد  و ،(المطلب الاولهاته الجريمة )مكافحة لكفيلة الدولية القانونية ال الأسس
إستراتجية متكاملة، قام من  المجتمع الدولي في ذلك من خلال وضعزائري المشرع الج

هذا  خلالها بإصدار وتعديل العديد من القوانين بما يتلائم مع التطور الملحوظ في
 .(انيالمطلب الثالمجال)

 .التكريس القانوني للجريمة على المستوى الدولي :الأولالمطلب 
وخاصيتها الدولية نظرا لإمكانها ان تتجاوز حدود  الجرائم الالكترونيةخطورة إن       

بوضع دفع المجتمع الدولي إلى توحيد جهوده ، وفي طل التطور التكنولوجي الدولة الواحدة
لمكافحة تطور الجريمة الالكترونية ،  فالتقدم التكنولوجي وجب ان يرافقه القواعد القانونية 

الاجتماعات  و عقدت المؤتمراتالمعاهدات و العديد من  أبرمت لذا  التقدم التشريعي  ،
انضمت اليها  معظمها خاصة التي بإبراز في هذا المطلب وسنقوم ،تفاقياتاعدة وسنت 
 .و الذي قسمناه كالأتي الداخلية لحد كبير  ناقوانينبها تأثرت و أالجزائر 
  تفاقيات.المعاهدات والإ  إبرام :الأولالفرع 

   WIPOالمعاهدة الخاصة بالمنظمة العالمية للملكية الفكرية  هي: معاهدة الويبوأولا/
 1ازعات المتعلقة بالملكية الفكرية.تملك مركز متخصص في تسوية المن،
مستمرة بكافة التي يتـم انتهاكها بصفة  الفكرية من أكثر الحقوقحق الملكية  انباعتبار و 

إيجاد  ير و الضر كالمعلومات وخصوصا على شبكة الأنترنت كان من  الاتصالشبكات 
ى أرض لتجسدت ع خطة اولكانت  وكية الفكرية،لملفير الحماية لو منظمات تسعى لت

ذه المنظمة " حيث تعتبر ه   WIPO المنظمة العالمية للملكية الفكرية " تشكيلاقع الو 
المتحدة  مالأمـ كالات المتخصصة التابعة لمنظمةو ال ىاحدو مية و لية غير حكو منظمة د

ت حيز لدخو  1962 أبرمت فيالتي  ف وقد تأسست بموجب اتفاقية ستوكهولما جنيهمقر 
 ،1999دولة في عام  177الدول الأعضاء في هذه المنظمة غ عدد لب1970،ماالتنفيذ ع

الصناعية  يةالملك بفرعيها الفكرية  الملكية حماية مفي دعها اختصاصاتو ترتكز نشاطات 
مع بعضها البعض في هذا  م بفضل  تعاون الدولالأدبية في جميع أنحاء العالـ والملكية

 معاهدات : 4المجال و تنقسم الى 

                                                 
1

 .12زبيحة زيدان، المرجع السابق، ص  - 
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وتتكون  1991ديسمبر 51: تم التوقيع عليها في معاهدة الويبو بشان حق المؤلف -1
  .مادة تقوم على عدة اسس  منها الالتزاماتالمتعلقة بالتدابير التكنولوجية 19من 

ديسمبر 51:تم التوقيع عليها هي الاخرى في  معاهدة الويبو بشان التسجيل الصوتي -2
بها اربع فصول ، الاول متعلق بالاحكام العامة و الثاني بالحقوق المالية و  1991

حق إتاحة التسجيلات كداء و الفصل الثالث يتناول حقوق المنتجين المعنوية لفناني الا
حق في مكافأة مقابل الإذاعة المشتركة كال الصوتية، اما الرابع فيتعلق بالاحكام 

والالتزامات المتعلقة بالتدابير التكنولوجية و كذا التعرض للاجراءات الاستثناءات و 
 الشكلية.

تبدأ : لحق المؤلف و الحقوق المجاورةلية و الحماية الد نبشأ ويبو دة الهمعا -3
عمال ثم تتناول جدول الا، تتناول الطابع القانوني  للمعاهدتين الجديدتين الاتفاقية بمقدمة 

المعاهدتين  نعامة ع ىأخر  متتعرض الاتفاقية إلى أحكام ثـ الرقمي والمعاهدات الجديدة 
  .اسي لوملديبد المؤتمر ااعمال  المتابعة بع أخيراو  الجديدتين 

 لها دور هام في حماية حقوق المؤلفالخاصة بحماية  ويبو ة الاهدمعن إ
مصنفات  هاتر بالحماية باعتبار و ا بتمتع برامج الكمبيهمن 4البرمجيات حيث نصت المادة 

كما تعمل على اقامة التوازن بين مصالح ، ناتفاقية بر  5ارد في المادة و أدبية بالمعنى ال
 1.الدول المتقدمة و الدول النامية

في مجال  الأساسوهي حجر  1921تم التوقيع عليها بسويسرا سنة  إتفاقية برن:/ثانيا
والتي خضعت إلى تعديلات كان  دولة ، 151حماية الدولية لحقوق المؤلف وقعت عليها 

الجزائر  إليها، و قد انضمت 59/19/1929و  54/12/1921آخرها تعديل باريس في 
 2. 14/19/1992في  92/441بتحفظ بموجب المرسوم الرئاسي رقم 

غة لب اء كانتو تر" سو لية تتمتع برامج الحاسب الآلي "الكمبيو الد نجب اتفاقية بر و بم و
 ومتق كما انها .اهفقا لما جاء فيو ا أعمالا أدبية هغة الآلة بالحماية باعتبار لب والمصدر، أ

ق الحماية الواجبة كأسلوب تطبيقها، تحدد نطا المبادئ الأساسية التي نعة مو ى مجملع
                                                 

1
 القانون العام، أطروحة دكتوراه تخصص، مكافحة الجريمة المعلوماتية في القانون الدولي و الداخليبدري فيصل،  - 

 51و19، ص5119جامعة بن يوسف خدة، الجزائر،  -السياسية العلوم و الحقوق كلية

2
 .51زبيحة زيدان، المرجع السابق، ص  - 
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خل على الاتفاقية  فلابد لات التي قد تدو تكو البر  هذه المبادئ لا تتغير مع التعديلات أو
  1.ان تكون متفقة معها

تتمتع كافة المصنفات الخاضعة لحماية  نذا المبدأ أهيقصد ب :مبدأ المعاملة الوطنية-
ذه هطنية لو ا المصنفات الهبنفس الحماية التي تتمتع ب ولية عضو د اقليمالاتفاقية في 

 .يةلاتفاقف في هذه االطر  ىالأخر  لةو الد ىالأخيرة لد
ة هاجو اعد الاتفاقية لمو اضعي قو  نلة مو ذا المبدأ محاهيعد : حمايةلالحد الأدنى ل -

قرر تمتع لي  جاءو  فةلنية المختو يات الحماية في الأنظمة القانو مست نبي التشريعيت و التفا
 .الاتفاقية بالحقوق  المقدرة في هذهالمؤلفين 

مادة صادقت 24إتفاقية أوجه التجارة المتعلقة بالملكية الفكرية بها ثالثا/إتفاقية التريبس: 
  19/11/1922.2المؤرخ في  15/22عليها الجزائر بمقتضى الامر رقم 

الملكية الفكرية بحقوق ة لالتجارة المتص باوجهاد اتفاقية تريبس الخاصة و ت ملشموقد  
الحاسب  تتمتع برامج هى أنلع1/10بالنص في المادة  الالكترونيةى مكافحة الجريمة لع

أدبية أعمالا  اهغة الآلة بالحماية باعتبار لب وغة المصدر ألاء كانت بو تر سو الكمبي والآلي أ
 والبيانات المجمعة أ ى حمايةلا الثانية عفقرتهكما نصت في  1971 ندة بر هجب معاو بم

ذا  كشرط الأصالة سواء أكانت المواد الاخرى بشروط معينة مقروءة آليا أو بشكل آخر، وا 
 3.كانت تشكل خلقا فكريا نتيجة انتقاء أو ترتيب محتوياتها

: شكلت الاتفاقية الاوربية لمكافحة الجريمة الالكترونية خطوة  إتفاقية بوداباست/ رابعا -
رائدة لمجابهة هذا الخطر وقد جاءت هذه الاتفاقية  لتكتل  جهود مجموعة من الخبراء 
الاوربيين و الغير اوربيين  و التي عملت ضمن "خبراء لمكافحة الجريمة في الفضاء 

فحة الاجرام الالكتروني ، عقدت من طرف السبراني" من الاتفاقيات التي عقدت بشان مكا
مادة  48تضمنت هذه الاتفاقية   5111نوفمبر من سنة  19المجلس الاوربي  في 

  4:موزعة بنودها على ثلاثة محاور

                                                 
1

 .16بدري فيصل، المرجع السابق، ص - 
2

 .88، مرجع سبق ذكره، ص لينا محمد الأسدي - 

3
 ،تخصص قانون جنائي شهادة ماجستير مذكرة لنيل، مكافحة الجريمة المعلوماتية، طرشي نورة -

 .26، ص5115-5111،  1الجزائركلية الحقوق و العلوم السياسية، جامعة 
4

 .115، ص2115  منى الأشقر جبور، السبيرانية هاجس العصر، المركز العربي للبحوث القانونية، - 
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انسجام بين التشريعات الوطنية التي تجرم الاعمال الغير قانونية  تناول :الأول المحور -
 مجموعة الجرائم التي يمكن أن تتعرض لها النظم المعلوماتية في الفضاء السبراني، اي

تنسجم مع الطبيعة  التي وسائل التحقيق و الملاحقة الجزائية: تناول الثاني المحور  -
 النوع من الجرائم  يمكن أن تتخذ في مواجهة هذا العالمية 

  التعاون بين الدول الأعضاء الموقعة على الإتفاقية نظام: تناول الثالث المحور -
و يمكن الاشارة للمحور الاول ان هذه الاتفاقية قامت على تقسيم صور و انواع الجرائم 

  1: صور نذكرها كالاتي 14الالكترونية الى 
( و ما  11الصورة الاولى :  التعريف بمعطيات الكمبيوتر ومزودي الخدمة )المادة -

 –من الاتفاقية(  15يخص أمن المعلومات و تشمل: جريمة الدخول الغير قانوني )المادة 
التدخل في نظم  –( 14التدخل في المعطيات)المادة –( 14الاعتراض غير قانوني )المادة

 (6اءة استخدام الاجهزة)المادة إس –( 12الحاسوب)المادة 
اما الصورة الثانية: تضم الجرائم المرتبطة بالكمبيوتر : مثل جريمة التزوير عن طريق 

 (19الاحتيال بواسطة الكمبيوتر)المادة  -(12الحاسوب)المادة
الصورة الثالثة: تشمل الجرائم المرتبطة بالمحتوى وتشمل تلك الجرائم التي تتعلق بالاباحية 

 (.19بالاطفال عن طريق الانترنت) المادة
على الحقوق الفكرية و حقوق  ءاما الصورة الأخيرة تتعلق بتلك التي من خلالها الاعتدا

 ( .11المؤلف )المادة 
هذا و قد الزمت هذه الاتفاقية الدول المنظمة اليها إقرار العقوبات الملائمة و التدابير 

البة للحرية للاشخاص الطبيعية او عقوبات مالية الفعالة لهذه الجرائم سواءا كانت س
 2 للاشخاص المعنوية.

 المؤتمرات و تشريعات المنظمات الدولية .: الفرع الثاني 
القانوني  الإطارتعد ايضا من المراجع التي تتخذ لصياغة النصوص المتعلقة بوضع 

 لحماية النظام المعلوماتي بشكل عام.

                                                 
1

 .88لينا محمد الأسدي، المرجع السابق، ص - 
2

 .89رجع، صلينا محمد الأسدي، نفس الم- 
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 قد كانت منظمة الأمم المتحدة من الهيئاتل  : المتحدةمنظمة الأمم مؤتمرات  اولا/
 الدولية السباقة إلى وضع خريطة طريق للتصدي للجريمة الالكترونية، والحث على تعزيز
العمل المشترك والتعاون بين الدول الأعضاء من أجل الحد من انتشارها وتعاظم أثارها 

اهتمام منظمة ، ويتجلى  في هذا المجال دوليةت افها على عقد مؤتمر اشرا وذلك من خلال
 في:الأمم المتحدة الجريمة الالكترونية 

و معاملة المجرمين المنعقد  الجريمة لخاص بمنعا السابع للامم المتحدة: المؤتمر-1
به على ضرورة الاستفادة ء الجنة الخبر والذي أكدت  1985بمدينة ميلانو الايطالية في 
كنولوجية في مواجهة هده الظاهرة. وقد أشارت إلى مسألة من التطورات العلمية  والت

المخزنة داخل نظام الحاسب  ةالخصوصية واختراقها بالإطلاع على البيانات الشخصي
 1الآلي وضرورة اعتماد ضمانات لحماية سريتها.

، وبالفعل عرضت 1991في عام  المنعقد بهافانا :المؤتمر الثامن للأمم المتحدة -2
وتمت الموافقة عليها ثم أصدرتها منظمة الأمم المتحدة  المؤتمر السابع تقريرنتائج هذا 

التوصيات بخصوص الجريمة الالكترونية، أكدت فيها بأن مواجهة  على شكل جملة من
 :م يتطلب من الدول الأعضاء اعتماد عدة تدابير أهمهاراالإج هذا النوع الجديد من

والعمل على للجرائم الالكترونية ئية راوعية والإجضرورة تحين وتحديث القوانين الموض  -
  .الانترنت المتصلة بها تحسين أمن المعلومات والوقاية المتعلقة بالحسابات الآلية وشبكات

 واحترام الافراد عاة خصوصية راوضع التدابير الوقائية والأمنية لمنع الجريمة مع م  -
  .الإنسان حقوق

  .الجريمة الالكترونية و أهمية مكافحتهاتوعية الجماهير بخطورة  -
 :ومكافحتها  الالكترونية جرائممن ال حول الوقاية القانون النموذجي للامم المتحدة -3

 ، موجه إلى مساعدة حكومات الدول في إحداث نصوص 1994 في عامتم اصداره 
تواكب  حتى ن قوانينها الموجودةيالالكتروني، وكذا تحي جرامقانونية داخلية خاصة بالإ

 . وقد تضمن هذا القانون على وجه الخصوص تحديدالاجرام هذا النمط من  راتتطو 
 بالجرائمالالكترونية، والتي قسمها إلى صنفين، الأول يتعلق للجرائم المفاهيم الأساسية 

                                                 
1

صديق حياة، خصوصية الجريمة المعلوماتية، مذكرة تخرج لنيل إجازة القضاء، المدرسة العليا للقضاء، الجزائر،  - 
 .55، ص5112-5119
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المرتكبة  بالجرائم تكون الوسائل الالكترونية محلا لها، أما الصنف الثاني، فيتعلق  التي
 .وسائل تكنولوجية الإعلام و الاتصال أو الوسائل الالكترونية بصفة عامة  بواسطة

لجنة الأمم المتحدة  هاعتمدت :النموذجي بشأن التجارة الالكترونية لراقانون الانسيت/ ثانيا
الانترنت في مجال جرائم ، الذي يعتبر مرجعا مهما للدول في مواجهة  1996في عام 

تعزيز تنسيق  كان الهدف الرئيسي من وضع هذا القانون هوالتجارة الالكترونية، وقد 
الدولية تنتج  أية عقبات لا لزوم لها أمام التجارة ازالةوتوحيد القانون التجاري الدولي بغية 

في هذا  واستمراراعن أوجه القصور والاختلاف في القانون المتعلق بالتبادل التجاري، 
اللجنة ذاتها القانون النموذجي بشأن التوقيعات الالكترونية في عام  المسار أصدرت

ل النموذجي بشأن التجارة راقانونيا جديدا مستمد من قانون الانسيت باعتباره صكا2001
 .أحكامه وبشكل مفصل الالكترونية، ومتسقاَ مع

ريو دي   فيالمنعقد  :العقوبات  المؤتمر الخامس عشر للجمعية الدولية لقانون/ ثالثا
وكانت نتائجه مجموعة من المقررات  بشان جرائم الكمبيوتر  1994بالبرازيل في جانيرو 

 و التي نصت على الافعال التي تعتبر من قبيل جرائم الكمبيوتر وهي:
جريمة  –جريمة التزوير المعلوماتي  –جريمة الاحتيال او الغش المرتبط بالكمبيوتر 

 1.جريمة الدخول الغير مصرح به –اتلاف بيانات الكمبيوتر 
 منشركة  211دولة و 195الذي يضم أكثر من   :الاتحاد الدولي للاتصالات/ رابعا

تيجيا للتعاون التشريعي ااستر  راالقطاع الخاص والمؤسسات الأكاديمية، فانه يوفّر منب
بين أعضائه باعتباره وكالة متخصصة داخل منظمة الأمم المتحدة، إذ سطّر  والفني

ني العالمي، وناد كل الفاعلين إلى راالأمن السيب مخططا دوليا لتعزيزمؤخرا الاتحاد 
 .بمقتضاه تجسيده والعمل

تعود أولى اهتمامات المنظمة  (:OCD)منظمة التعاون و التنمية الاقتصادية / خامسا
دليل تشريعي يتضمن مجموعة من  حينما وضعت1980لكترونية إلى عام ،الا بالجرائم

وسائل الاتصال الالكترونية  قواعد إرشادية لحماية الخصوصية و نقل البيانات عبر
بها، ومن بين هذه  والالتزام ضمن تشريعاتها الداخلية إدراجهاوأوصت الدول الأعضاء 

  :القواعد
                                                 

1
 .91لينا محمد الأسدي، مرجع سابق، ص - 
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 أوراد ولا يجوز الاطلاع على المعلومات الخاصة للأفــــ الحق في الخصوصية مضمون، 
  .إفشائها إلا في إطار القانون بعد علمهم و موافقتهم على ذلك

أخرى غير تلك التي تم  للافراد لاغراضـــــ لا يجوز استعمال المعلومات الخاصة 
 1.عليها من اجله الحصول

 

الالكترونية على مستوى التكريس القانوني للجريمة  المطلب الثاني:
 الوطني.

مكافحة الجرائم المعلوماتية ب الخاص عمل المشرع الجزائري على مسايرة النسق التشريعي
مؤخرا وفي السنوات الأخيرة تعميم خدمة الربط بشبكة  خصوصا و أن الجزائر تعرف

 2.في معدلات الجريمة المعلوماتية الانترنت، وهو ما تولد عنه ارتفاع محسوس
وتنامي هذا النوع من الجرائم و جعل قوانينا تنسجم مع ولمسايرة هذا التطور التكنولوجي  

كان لابد التشريعات الدولية خاصة بعد انضمام الجزائر الى الاتفاقيات الدولية الخاصة  
القانوني المناسب بوضع النصوص الملائمة المختلفة  إيجاد الإطارمن   للمشرع الجزائري

 تيجية مزدوجة لمواكبة الجريمةاعلى إستر حيث اعتمد لإعلام الآلي ستعمالات الا
 الالكترونية، بحيث قام من جهة بتعديل العديد من القوانين الوطنية بما فيها التشريعات

 مية في مجالرات الإجراجعلها تتجاوب مع التطو و  ءاتار جالعقوبات و الإزائية الج
وقام من جهة ثانية باستحداث قوانين أخرى  .)الفرع الاول(تكنولوجي الإعلام والاتصال

 )الفرع الثاني(. انسجاما مع الطبيعة المميزة للجريمة الالكترونية خاصة أكثر
 .الفرع الأول: القوانين العامة 

قام المشرع الجزائري في إطار مواجهة الجريمة الالكترونية على تعديل بعض مواد 
 بالقوانين العامة و التي مست:  

                                                 
1
العلوم السياسية، جامعة  أطروحة دكتوراه كلية الحقوق و، الجرائم الالكترونية  ، التحقيق الجنائي فيبراهيمي جمال - 

 .522-526-522،ص5119 ،، الجزائرتيزي وزو–مولود معمري 
 
2

باتنة ،  ، رسالة دكتوراه كلية الحقوق ، جامعةآليات البحث و التحقيق في الجرائم المعلوماتيةربيعي حسين،  - 

 115و114، ص 2116
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وكذا التعديل الطارئ عليه 1996لسنة  لقد كفل دستور الجزائر   :أولا/الدستور الجزائري
الأساسية والحريات الفردية ،وعلى أن  حماية حقوق2016بموجب القانون المعدل له سنة 

تكريس هذه المبادئ الدستورية في  تضمن الدولة عدم إنتهاك حرمة الإنسان ،وقد تم 
والإجراءات الجنائية وقوانين  التطبيق بواسطة نصوص تشريعية أوردها قانون العقوبات 

  :المبادئ الدستورية العامة خاصة أخرى والتي تحظر كل مساس بهذه الحقوق ،ومن أهم 
  .الحريات الأساسية وحقوق الإنسان والمواطن مضمونة38:المادة 
حرية الإبتكار الفكري والفني والعلمي مضمونة للمواطن ،حقوق المؤلف  44:المادة 
ي مطبوع أو تسجيل أو أية وسيلة أخرى من وسائل لا يجوز حجز أو  .القانون يحميها 

أمر قضائي ،الحريات الأكاديمية وحرية البحث العلمي  ضىبمقت التبليغ والإعلام إلا 
 1 .مضمونة وتمارس في إطار القانون

إذ لا يجوز  الدولة على ترقية البحث العلمي وتثمينه خدمة للتنمية المستدامة للأمة تعمل
سرية  وحرمة شرفه ،كما أن القانون يحمي إنتهاك حرمة حياة المواطن الخاصة ،

ولا يجوز  يحمي حقوق المؤلف  وت الخاصة بكل أشكالها مضمونة المراسلات والاتصالا
مر أبوالإعلام إلا  سيلة أخرى من وسائل التبليغية و حجز أي مطبوع أو تسجيل أو أ

 2. قضائي
إلى  بالرجوعكما تتجلى مكافحة التشريعية للجريمة الالكترونية في الدستور الجزائري   

ي ـــــــــــــــــــــالمتضمن التعديل الدستوري فو  2016/03/06المؤرخ في  16-01 القانون رقم
، هصة، وحرمة شرفياة المواطن الخاّ اك حرمة حهلايجوز انت "هى انل: ع 46مادة ال

ذا عمل المشرع هوب 3 .ا مضمونةهأشكال الخاصة بكلراسلات ا القانون. سّرّية المهويحمي
ة المستخدمة ولو لكانت الوسي ماهحماية حرمة الخاصة للأفراد من كل اعتداء، وم لعم

 4. كانت إلكترونية
                                                 

1
  .1996المتضمن التعديل الدستوري لسنة ، 1996ديسمبر 6المؤرخ في  449-96المرسوم الرئاسي رقم- 
2

مجلة الأستاذ الباحث ، الجريمة الإلكترونية والإجراءات التشريعية لمواجهتها في الجزائربوضياف إسمهان،  - 
 116،ص5119عشر، العدد الحادي، المسيلة -جامعة محمد بوضياف ،  للدراسات القانونية والسياسية

3
 .5116مارس  12مؤرخة في  14الجريدة الرسمية رقم 5116مارس  6في المؤرخ  11 -16القانون رقم  - 
، مجلة الآليات القانونية لتلافي الجريمة المعلوماتية والحد من إنتشارها وفقا للتشريع الجزائريحوالف عبد الصمد،  4

 91،ص5119الفكر القانوني و السياسي، كلية الحقوق و العلوم السياسية ، جامعة تلمسان، العدد الرابع، 
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كان أول تشريع خاص بهذا المجال قد صدر بتاريخ  : قانون العقوباتثانيا/ 
المعدل و المتمم لقانون العقوبات الجزائري من  12-14 القانون بموجب 2004/11/10

  بقسم جرائم المساس بأنظمة المعالجة الآلية خلال إقرار واستحداث قسم خاص معنون
الخاص في الباب الثاني  القسم السابع مكرر من قانون العقوبات من الفصل الثالثفي 

الآلية  بجرائم الجنايات والجنح ضد الأموال تحت عنوان المساس بأنظمة المعالجة
المادة يتضح ذه ھ،وباستقراء 1 2مكرر394مكرر إلى المادة 394للمعطيات بنص المواد 

المصالح المحمية  لنا أن المشرع قسم الجرائم الالكترونية إلى أربع طوائف تتعدد بحسب
  :نذكرها كالاتيي الت
 الطائفة الأولى: وتتضمن جرائم الولوج إلى المعطيات المعالجة آليا عن طريق الغش -

  .المعطيات في هذهوالتغيير والتخريب  والتزوير وكذا جريمة الحذف
 استعمال أو وأهمهابواسطة النظام المعلوماتي  الطائفة الثانية: الجرائم الالكترونية - 

 البحث أو التجميعا في قانون العقوبات، وكذا ھعلی معلومات منصوصإفشاء أو نشر 
 .في معطيات مخزنة في نظام معلوماتي

 ا كجرائم التجسسهية المتعلقة بأمن الدولة ومؤسساتالطائفة الثالثة:الجرائم الإلكترون  -
  رهاب.والإ
مرات  خمس عقوبتهاالطائفة الرابعة:الجرائم الالكترونية للشخص المعنوي والتي تعادل  -

 .من قانون العقوبات4مكرر 394عقوبة الشخص الطبيعي المادة 
 ،نهاقام المشرع بإدخال تعديلات جديدة مست القسم السابع مكرر م2006في سنة و  

ذا القسم دون المساس بالجرائم ھحيث تم تشديد العقوبة على كل الجرائم الواردة في 
التزايد الخطير لنسب الجرائم المرتكبة  الردع العام على اثرتحقيق ل ه،وسعيا منفيهاالواردة 

 .2ة أخرىهوعلى الاقتصاد الوطني من ججهة على الأفراد من  وخطورتها

                                                 
1

المعدل و  2004نوفمبر ،11مؤرخة في 71ريدة رسمية عدد، ج2004 نوفمبر10المؤرخ في ، 15/04القانون  - 
 .مالمتضمن قانون العقوبات المعدل و المتم 1996يونيو8المؤرخ في 66-156المتمم للأمر رقم 

2
 الإنسانية، جامعة الإخوة منتوري مجلة العلوم، زائريمكافحة الجريمة الإلكترونية في التشريع الج، سعيدة بوزنون - 

 25، ص5119، 4، العدد41، المجلد الجزائرقسنطينة، 
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والملاحظ أن تخصيص المشرع الجزائري لهذه الجرائم قسما خاصا في قانون العقوبات 
دية الأخرى من حيث ظاهرة مستجدة ومتميزة عن الجرائم التقلي نهاعلى إقراره بأ دلالة

تطالها وكذا من حيث مبناها وطبيعتها ومحلها، ومن ثم لا يمكن إدراجها  المصالح التي
 1.التقليدية  تحت أي نوع من الجرائم

سارع المشرع الجزائري بتعديل قانون الإجراءات الجزائية  :قانون الإجراءات الجزائية ثالثا/
بالجريمة، محاولة منه تطويقها والقضاء عليها، المعلوماتي الذي لحق  تماشيا مع التطور
وضع قواعد و 14/04و  09/01 بتعديلي ، من انتشارها، حيث انه أو على الأقل الحد

 2 : هي و أحكام خاصة لسلطة المتابعة و الاختصاص
 من ق ا ج329حيث نصت المادة  :جواز تمديد الاختصاص المحلي للمحكمة
توسيع  من ق اج تم37حيث انه وبموجب المادة  :توسيع مجال اختصاص النيابة العامة 

 مجال اختصاص النيابة العامة ليشمل نطاقات أخرى
 حيث سحب نظام الملاءمة من:  العمل بنظام المشروعية في تحريك الدعوى العمومية -

 النيابة العامة في مجال متابعة بعض الجرائم
: التفتيش، اعتراض المتمثلة في  مجموعة إجراءات التحري والتحقيق بالاضافة الى  -

 3  .والتقاط الصور وتسجيل الأصوات، التسرب المراسلات السلكية واللاسلكية
 القوانين الخاصة. الفرع الثاني :

ترتيبا على الأهمية الدستورية لحرمة الحياة الخاصة فقد  :القانون المدني الجزائري/  اولا
سارع المشرع ونص على أن لكل من وقع عليه اعتداء غير مشروع في حق من الحقوق 
الملازمة لشخصيته أن يطلب وقف هذا الإعتداء مع التعويض عما يكون قد لحقه من 

يرتكبه المرء يسبب  نكل عمل أيا كا» من التقنين المدني الجزائري124ضرر في المادة 
وقد جاء هذا النص عاما وشاملا  «ضررا للغير يلزم من كان سببا في حدوثه بالتعويض

لأي إعتداء يقع على أوي حق من الحقوق الملازمة للشخصية بما فيها الحق في الحياة 
مهما هو حق من وقع إعتداء على حياته الخاصة في  رد هذا النص مبدأالخاصة ،وقد أو 

                                                 
1

 .112سعيداني نعيم، المرجع السابق، ص  - 
2

 .138طرشي نورة، المرجع السابق، ص - 
3

 .39جمال براهيمي، المرجع السابق، ص- 
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 عما لحقه من ضرر ،فالمسؤولية المدنية ترتب الحق في الحكم بالتعويض التعويض
وهو الركن الأساسي الذي يؤسس عليه الحق في  «الضار هو أساس المسؤولية فالفعل

القضائية عن الإعتداءات الإلكترونية التي تمس بالحياة الخاصة على شبكة  رفع الدعوى
ي الجرائم التي تمس الخصوصية على الأنترنت ،وهو عنصر متحول وصعب التحديد ف

تشكله من صعوبات في الإثبات ،وفي تحديد هوية المعتدى ،وفي  المواقع الإلكترونية لما 
حذا حذو المشرع الفرنسي الذي أقام المسؤولية عن الفعل  هذه المسألة المشرع الجزائري

ث الضرر ي على أساس الخطأ الواجب الإثبات فلا يكفي أن يحدصالإلكتروني الشخ
الذي يمس عناصر الحياة الخاصة بل يجب أن يكون ذلك الفعل الإلكتروني قد وصل إلى 

ن وقع على الشبكة  1. درجة الخطأ الذي يشكل إعتداء قابل للإثبات وا 

الجرائم الخاصة المتصلة بتكنولوجيا الإعلام والاتصال  وقاية منالالخاص بقانون الثانيا/
القانون الهدف منه وهو الوقاية من الجريمة  تضمنت المادة الأولى من هذا :2ومكافحته

 المعلوماتية، ويصبو هذا القانون إلى التمكين من مكافحة الجريمة المعلوماتية عن طريق
مجموعة من التدابير متمثلة في تحديد الحالات التي يجوز فيها لسلطات الأمن مراقبة 

 بع حالات:الإلكترونية وهي أر  المراسلات

ضد أمن  الوقاية من الأفعال التي تحمل وصف جرائم الإرهاب والتخريب، والجرائم- 
 الدولة. 

 عندما تتوفر معلومات عن احتمال وقوع اعتداء على منظومة معلوماتية على نحو يهدد-
 مؤسسات الدولة والدفاع الوطني أو النظام العام

الوصول إلى نتيجة تهم  حينما يصعبلضرورة التحقيقات والمعلومات القضائية  -
 الإلكترونية. راقبة حاث الجارية، دون اللجوء إلى المالأب

                                                 
1

 .361، المرجع السابق، بوضياف  اسمهان - 
2

الجرائم المتصلة بتكنولوجيا  المتضمن القواعد الخاصة للوقاية من 5114أوت  2مؤرخ في  94-90رقم  قانونال-
 .5119اوت  16الصادرة بتاريخ  ،  42الإعلام والاتصال ومكافحتها، الجريدة الرسمية عدد
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  1المساعدة القضائية الدولية المتبادلة في إطار تنفيذ طلبات-
جديدة تدعم تلك المنصوص عليها في قانون  إجراءات 14-19كما تضمن قانون 

بخصوص اساليب التحري ئم المعلوماتية الجزائية ولاسيما المتعلقة بالجرا الاجراءات 
اعتراض المراسلات والتسجيل الصوتي  -الخبرة –التسرب  -المعاينة–)التفتيش الخاصة 

 . المراقبة الالكترونية ( -
: بعد انضمام الجزائر الى الاتفاقيات والفنية الأدبيةقانون الخاص بالملكية الثالثا/ 

الدولية الخاصة المتعلقة بالملكية الفكرية  ذات العلاقة بالتجارة المسماة تريبس و كذا 
اتفاقية برن للمصنفات الادراية و الفنية حاول المشرع الجزائري مواجهة الجريمة 

و  16/14/1992المؤرخ في   92/11الالكترونية من خلال هذا القانون بمقتضى الأمر 
تم دمج بموجب هذين  حيث2 19/12/5114المؤرخ في  14/12المعدل و المتمم بالامر 

الامرين الاخيرين برامج الاعلام الالي ضمن المصنفات الاصلية التي تشملها الحماية 
  3القانونية

: وهو القانون رقم  القانون المتعلق بالبريد و المواصلات السلكية واللاسلكيةرابعا/ 
حيث سارع هذا القانون الى مواكبة التطور الذي  12/19/5111المؤرخ في  5111/14

شهدته التشريعات العالمية في مواجهة الجريمة خاصة اثناء التحويلات المالية بواسطة 
 الحوالات عن الطريق الالكتروني.

                                                 
1

ليابس جامعة جيلالي المعلوماتية ،ضوابط مكافحة الجريمة  مجلة القانون العام الجزائري والمقارن.رابح سعاد،  - 
 524ص ،  5151، جوان  1المجلد السابع، العدد  ،بلعباس

2
 .21زبيحة زيدان، المرجع السابق، ص  - 
3

لمكتوبة مثل...و :" تعتبر على الخصوص مؤلفات ادبية او فنية محمية ما ياتي: المصنفات الادبية ا92/11من الامر  4نص المادة  - 
 قواعد البيانات"
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اك وقرر عقوبات لذلك كما أحاط القانون سرية المراسلات بحماية خاصة من اي انته
بالفقرة الاخيرة "لا يمكن باي حال من الاحوال انتهاك  112وهذا ما نص عليه في الماد

 1سرية المراسلات".

جانفي 54المؤرخ في  19/11القانون رقم   قانون التامينات الإجتماعية :خامسا/ 
رع الجزائري المش المتعلق بالتامينات ، حيث بادر 94/11و المتمم للقانون رقم  5119

بعد تعميم الشبكة المعلوماتية على مستوى الوطن ، الى ان صفة المؤمن له إجتماعيا 
من القانون ان البطاقة الالكترونية تسلم  1مكرر 6تثبت ببطاقة الكترونية و حدد المادة 

 2. للمؤمن له اجتماعيا مجانا من طرف هيئات الضمان الاجتماعي
فقد  الأفرادونظرا لكون البطاقة الالكترونية تحتوي على معلومات خاصة متعلقة بحياة 

القانون نفسه حماية عليها و اقر كذلك عقوبات على استعمالها بطريقة غير  أضفى
  3.شرعية

القانون المتعلق  بحماية الاشخاص الطبيعيين في مجال المعطيات ذات الطابع سادسا/ 
المؤرخ في  16-01 القانون رقمسابقا ان التعديل الدستوري  ضمن كما ذكرنا  الشخصي:

عند معالجة والذي كرس مبدا حماية الاشخاص الطبيعيين  46مادة الفي  2016/03/06
المعطيات ذات الطابع الشخصي  حيث بعد هذا التكريس الدستوري قام المشرع الجزائري 

المتعلق بحماية الاشخاص  5119ماي 11المؤرخ في   19/12بعدها بوضع القانون رقم 
الطبيعيين في مجال المعطيات ذات الطابع الشخصي  والذي اضاف دفعة تشريعية في 

مبادئ حماية المعطيات  مادة متضمنة 26يحتوي على مجال مكافحة الجرائم الالكترونية 
لحماية  المتمثلة في السلطة الوطنيةذات الطابع الشخصي و كذا مهام الهيئة المستجدة 

  4.احكام اجرائية و جزائية المعطيات ذات الطابع الشخصي  بالاضافة الى

                                                 
1

 .78زبيحة زيدان، المرجع سابق، ص- 
2

 .78، صنفس المرجعزبيحة زيدان،  - 
3

المتعلق  83/11و المتمم للقانون رقم  2118جانفي 23المؤرخ في  18/11القانون رقم  3مكرر  93انظر المادة - 

 .بالتامينات
4

الطبيعيين في مجال  المتعلق بحماية الاشخاص 5119ماي 11المؤرخ في المؤرخ في  19/12القانون رقم  -
 .44عدد ،المعطيات ذات الطابع الشخصي الجريدة الرسمية
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                         .ثالث  : أركان الجريمة الالكترونية المبحث ال
إن أركان الجريمة عموما هي تلك العناصر التي لا وجود للجريمة بدونها،             

في الركن   للجريمة  وعدما، وتتمثل الأركان العامة حيث تدور الجريمة معها وجودا
أو  وهو النص الجزائي الذي يحوي النموذج القانوني للفعل ( المطلب الأول)الشرعي 

، وأخيرا الركن (المطلب الثاني) الامتناع المجرم، ثم العناصر المكونة للركن المادي
 1 .( المطلب الثالث) المعنوي القائم على العلم والإرادة

يعد والذي الآلية للمعطيات  وجود نظام المعالجةتتميز ب الالكترونيةغير أن الجريمة 
توافر  الذي يلزم تحققه حتى يمكن البحث في توافر أو عدمالخاص بمثابة الشرط الأولي 

ما يجعلها تختلف عن الجرائم أركان أية جريمة من جرائم الاعتداء على هذا النظام 
سنتطرق إليه في مبحثنا هذا بتبيان أركان الجرائم الالكترونية مع  ما الكلاسيكية و هذا 

 الإشارة إلى خصوصيتها.
 .المطلب الأول: الركن الشرعي

القانوني الذي يبين الفعل المكون للجريمة و يحدد العقاب الذي يفرضه هو نص التجريم  
مدى تطبيق ، وسنتطرق الى  الركن الشرعي الذي يعزز مبدأ شرعيةف 2.على مرتكبها

 المشرع الجزائري لمبدا الشرعية بخصوص الجرائم الالكترونية ونصوص التجريم للفعل .
  .الفرع الأول: تطبيق مبدأ الشرعية

إن غالبية التشريعات الجنائية المقارنة تعتد بمبدأ الشرعية الجنائية ، والذي مفاده أن 
، بوضع الركن نصوص القانونحصر مصادر التجريم والعقاب في  المقصود بالمبدأ هو
يعد جريمة جزائية ، وكذلك تحديد العقوبات المقررة الذي  حديد النشاطالشرعي للجريمة  بت

 3. لها

                                                 
1

،  الجريمة المعلوماتية في التشريع الجزائري،  مجلة العلوم القانونية و الاجتماعية الرؤوفزيوش عبد ونوغي نبيل،  - 
 .145ص  ،5119، جامعة مولود معمري تيزي وزو، الجزائر  المجلد الرابع، العدد الثالث، ،

عبد الله سليمان، شرح قانون العقوبات الجزائري القسم العام الجزء الأول، ديوان المطبوعات الجامعية، الجزائر،  - 2
 .69، ص1992

3
 .34شوقي يعيش تمام، المرجع السابق، ص - 
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أول مبدأ في قانون العقوبات وهو مبدأ الشرعية الذي يقضي بأن "لا جريمة  علىيسا تأسو 
 1"تدابير أمن بغير قانون عقوبة أو ولا

أشار للجرائم الالكترونية و أعطى لها  المشرع الجزائري يمكن القول ان للمبدأو تطبيقا 
بأنه:  حيث عرف هذا الاخير  للمعطيات المعالجة الآلية جرائم المساس بأنظمة  مصطلح

" كل نظام أو مجموعة من الأنظمة منفصلة كانت أم متصلة بعضها البعض أو المرتبطة 
 وهو نفس"ة آلية للمعطيات تنفيذا لبرنامج معين ،واحد منها أو أكثر بمعالج والتي يقوم

الدولية للإجرام المعلوماتي المبرمة ببودابست في  التعريف الذي جاءت به الاتفاقية
5111.2 

للجرائم صور  5114نوفمبر  11المؤرخ في  12-14لقانون رقم اقد خصص و 
ونص على  للمعطيات" الآليةالجة معساس بأنظمة المعنوان " الالإلكترونية  تحت 

عنون " الجنايات مالثالث ال رتكبيها في القسم السابع مكرر من الفصلمقررة لمالعقوبات ال
تعلق "بالجنايات والجنح ضد الأفراد وذلك في موالجنح ضد الأموال من الباب الثاني ال

حيث  تمممعدل والممن قانون العقوبات ال 19مكرر 494الى  مكرر 494من  وادمال
 .الى العديد من صور هاته الجرائم التي سنذكرها لاحقا  تطرق

الجرائم وجعلها في نطاق مبدأ الشرعية  هذهاو النص على مثل  تقنين شرع الى مولجوء ال
عدم جواز لجوء القاضي الجنائي الى قياس  بمعنىاللجوء الى القياس، يمنع القاضي من 

بتجريمه ، فيقرر القاضي الجنائي تجريمه على فعل ورد نص فعل لم يرد نص على 
 3. للأول عقوبة الثاني بسبب تشابه

 العقوبات قانون على آخر تعديل الجزائري المشرع أدخل 2006 عام فيللإشارة      
 التعديل ذلك مس حيث 2006 ديسمبر 20 في المؤرخ 54-16عقوبات قانون بموجب
 تم وقد للمعطيات الآلية المعالجة بأنظمة الماسة بالجرائم والخاص مكرر السابع القسم
 هذا في الواردة بالنصوص التجريمية المساس دون فقط الأفعال لهذه المقررة العقوبة تشديد

                                                 
1

 2004نوفمبر 11مؤرخة في 71ريدة رسمية عدد، ج2004 نوفمبر10المؤرخ في ، 15/04القانون المادة الاولى من  -
 م.المتضمن قانون العقوبات المعدل و المتم 1996 يونيو8المؤرخ في 66-156المعدل و المتمم للأمر رقم 

 
2
 .132زيوش عبد القادر، المرجع السابق، ص  - 
3
 .172حمزة عشاش، حمزة خضري، المرجع السابق، ص - 
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 هذا بخطورة الوعي ازدياد إلى التعديل هذا سبب يرجع وربما .14/12 القانون من القسم
 وشيوع الأولى بالدرجة الوطني الاقتصاد على يؤثر باعتباره الإجرام عن المستحدث النوع

 ومستويات الأعمار بمختلف الجميع قبل من بل المثقفة الطبقة من فقط ليس ارتكابه
 لنقل كوسيلة الانترنت وانتشار المعلومات التكنولوجيا وسائل تبسيط نتيجة التعليم

 المحمول الهاتف وعبر العالي التدفق ذات الانترنت مستخدمي عدد بلغ حيث المعلومات
  1. 5115لسنة  شخص مليون 11

الفرع الثاني: صور الجرائم الإلكترونية المنصوص عليها في قانون العقوبات 
 2الجزائري.

  مكرر394الجرائم المنصوص عليها في المادة اولا/ 
  .للأنظمة المعلوماتية عن طريق الغشالدخول جريمة  -
 .البقاء غير المشروع في الأنظمة المعلوماتيةجريمة  -
 .أو حذف معطيات المنظومة  تغييرجريمة  -
 تخريب او اتلاف نظام الإشتغال.جريمة  -
 1مكرر394الجرائم المنصوص عليها في المادة  ثانيا/
 .إدخال معطيات في منظومة معلوماتية خلسة جريمة -
 .إزالة أو تعديل معطيات في منظومة معلوماتية جريمة  -
 2:مكرر 394الجرائم المنصوص عليها في المادة  ثالثا/
 جريمة تصميم أو بحث في المعطيات المخزنة او المعالجة آليا  -
 جريمة إعاقة سير المعلومات بواسطة و منظومة معلوماتية  -
 .باستعمال بطاقات الإئتمان و الدفع الإلكتروني الإلكتروني جرائم الإحتيال  -

  3: مكرر394المنصوص عليها في المادة  الجرائمرابعا/
 لدفاع الوطنيابمؤسسات  اإضرار الجرائم الالكترونية المرتكبة  -

                                                 
1

 .112و 111نعيم سعيداني، المرجع السابق، ص  - 
2

 .47و46زبيحة زيدان، المرجع السابق، ص  - 
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 الهيئات والمؤسسات الالكترونية المرتكبة ضدالجرائم   -
 .الخاضعة للقانون العام الجرائم الالكترونية  -

الجريمة الالكترونية المرتكبة : 4مكرر394في المادة الجرائم المنصوص عليها  خامسا/
 ضد الشخص المعنوي

قد تبنى : 5مكرر 394المنصوص عليها في المادة  جريمة الاتفاق الجنائيسادسا/
 ،بغرض التحضير 5مكرر394المشرع الجزائري مبدأ معاقبة الاتفاق الجنائي بنص المادة 

ت وبامن قانون العق176لأنظمة المعلوماتية، ولم يخضعها لأحكام المادة  للجرائم الماسة
ت "كل من باقانون العقو من  5مكرر 394الأشرار، بحيث تنص المادة  المتعلقة بجمعية

بغرض الإعداد لجريمة أو أكثر من الجرائم  لفتا شارك في مجموعة أو في اتفاق
أو عدة أفعال مادية،  المنصوص عليها قي هذا القسم وكان هذا التحضير مجسدا بفعل

  ". ذاتها المقررة للجريمة بالعقوبات يعاقب
 :نظمة المعالجة الآلية للمعطياتة بأريمة الشروع في ارتكاب الجرائم الماسج /سابعا

الماسة ت، فالجرائم باقانون العقو من  7مكرر394 المادة تبناه المشرع الجزائري في
 .على الشروع في الجنح إلا بنص لأنظمة المعلوماتية لها وصف جنحي و لا عقاببا

 الإلكترونية.المطلب الثاني : الركن  المادي و المعنوي للجريمة 
الأركان تقوم على الكلاسيكية الاخرى الجريمة الالكترونية كغيرها  من الجرائم           

الاختلافات عن ض الا انهما يتميزان  ببع من ركن مادي وركن معنوي للجريمةالعامة 
 :وهذا ما سنتناوله في هذا المطلب   اركان هاته الاخيرة

 ة.لكترونيالركن المادي للجريمة الإ الفرع الأول: 
ريمة هو المظهر الخارجي لها وكيانها المادي الظاهر، وهو الماديات ادي للجمالركن ال 

جريمة دون "لا  هالخارجي كما حددتها نصوص التجريم، فالقاعدة انالمحسوسة في العالم 
للجريمة الالكترونية  يختلف نوعا ما عن الجرائم ادي الم الركن إلا أنركن مادي" أو " 

 1.ات من الاعتداء رالتقليدية كون انه يقوم على عدة صو 

                                                 
1

 .174حمزة عشاش، حمزة خضري، المرجع السابق، ص - 
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نظم الالاعتداء الواقع على وقد تطرقنا من قبل إلى صور الجرائم الالكترونية أو 
سلوكها الإجرامي  ية المنصوص عليها بقانون العقوبات الجزائري و التي يختلفالمعلومات

من جريمة الى اخرى ، عليه سنوضح الأفعال الإجرامية المنصوص عليها على سبيل 
  :نوردها كما يلي والتيالحصر 

 494: لقد نصت المادة  النظام والبقاء غير المرخص بهما في/ في جرائم الدخول أولا
والبقاء غير المرخص مكرر من قانون العقوبات الجزائري على تجريم سلوكي الدخول 

 م المعلوماتية.نظللبهما 
هو الولوج إلى المعلومات والمعطيات المخزنة داخل نظام الحاسب الآلي بدون  :الدخول

رضا المسؤول عن هذا النظام . ويتحقق الدخول غير المصرح به متى كان مخالفا لإرادة 
 صاحب النظام أو من له حق السيطرة عليه .

داخل نظام المعالجة دون إذن من صاحبه أو من له  ستمرارية التواجديقصد به ا:  البقاء
ملك الغير بعد الدخول  السيطرة عليه، بمعني أخر هو بقاء شخص داخل نظام المعالجة

 .إليه خطأ أو صدفة، رغم علمه بأن بقاءه فيه غير مرخص
المشرع الجزائري أي لقد جرم  :الاعتداء على المعطيات الداخلية للنظامثانيا/ في جرائم 

 494المادة  خلال  اعتداء يقع على المعطيات الموجودة داخل نظام المعالجة الآلية من
حـدد في ذات المادة صـور الاعتـداء علـى معطيـات و  قانون العقوبات ،من  1مكرر 
 1. الداخليـة علـى سـبيل الحصـر  النظـام

غيـر صـحيحة إلـى المعطيـات الموجودة يقصـد بـه إضـافة معطيـات جديـدة   :لإدخـالا
  .النظام و التي تمت معالجتها آليا داخل

يعني إزالـة مـن معطيـات مسـجلة علـى دعامـة موجـودة داخـل نظـام المعالجـة   :المحو
 .تلـك الدعامـة أو نقـل جـزء مـن المعطيـات مـن المنطقـة الخاصة بالذاكرة الآليـة أو تحطـيم

يعنـي تغييـر المعطيـات الموجـودة داخـل نظـام المعالجـة واسـتبدالها بمعطيات   :التعـديل
ولا يشـترط اجتمـاع هـذه الصـور الثلاثـة، بــل يكفــي أن يصـدر عــن الجــاني إحداها  .أخرى

 .المـادي لجريمـة الاعتـداء علـى معطيـات نظـام المعالجـة لكــي يكتمــل الـركن

                                                 
1

، أطروحة لنيل شهادة آليات إثبات الجريمة المعلوماتية في التشريع الجزائري)دراسة مقارنة(عبد القادر عميمر،  - 

 .112و111، ص2121-2119الدكتوراه تخصص قانون جنائي، جامعة يوسف بن خدة الجزائر، 
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يقصد بالمعطيات الخارجية  :الاعتداء على المعطيات الخارجية للنظام ثالثا/ في جرائم
تمثل في المعالجة  لنظام المعالجة تلك المعطيات التي لها دور في تحقيق نتيجة معينة

قانون من  5مكرر494الآلية للمعطيات، وقد نص عليها المشرع الجزائري في المادة 
 1 :طريق الغش بـكل من يقوم عمدا أو عن حيث ان   العقوبات

صميم أو بحث أو تجميع أو توفير أو نشر أو الاتجار في معطيات مخزنة أو ت - 
منظومة معلوماتية يمكن أن ترتكب بها الجرائم المنصوص  معالجة أو مرسلة عن طريق

  .عليها في هذا القسم
عليها من حيازة أو إفشاء أو نشـر أو اسـتعمال لأي غـرض كـان المعطيــــات المتحصـل  -

 .عليها في هذا القسم إحدى الجرائم المنصوص
رادية للحائز على المنقول تخوله مكنة الانتفاع به أو تعديل  : هي الحيازة سيطرة واقعية وا 

كيانه أو تحطيمه أو نقل فهي سيطرة إدارية للشخص على الشيء والحيازة قد تستند إلى 
ولكن في جريمة التعامل في  سبب صحيح قانونا كما يمكن أن تكون غير مشروعة

المعطيات غير مشروعة تكون دائما غير مستندة لسبب غير شرعي ذلك أنها متحصله 
 من إحدى جرام المعطيات . 

: يفترض تقديم معطيات غير مشروعة لأشخاص آخرين ولا يشترط أن يكون هذا  الإفشاء
نما هو شخص الشخص ملتزما بكتمان هذه المعطيات، بمقتضى وظيفة أو عقد ما و  ا 

 .تحصل على هذه المعطيات بطريقة غير مشروعة
: من قبيله قيام المخترقين ) الهاكرز ( باختراق مواقع معينة وحصولهم على  النشر

كلمات العبور فيها والقيام بنشرها  على الجميع نكاية بأصحابها وتحديا لهم . ولم تحدد 
المادة إدا كان النشر بمقابل أم لا ولا كيفية ووسيلة النشر فقد يكون عن طريق شبكة 

 غوطة أو كانت طريق الكتابة .الإنترنت أو الأقراص المض

                                                 
1

، مجلة البحوث القانونية و معالم الجريمة المعلوماتية في القانون الجزائريحوالف حليمة، مهاجي فاطمة الزهراء،  - 
 .149،  ص 5151،فيفري 16العدد  4السياسية ،جامعة ابو بكر بلقايدتلمسان، الجزائر،  المجلد 
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: يعتبر أخطر الأفعال كأن تستعمل شركة ما معطيات أو معلومات عن شركة ستعمالالإ
الاستعمال  عمنافسة لها تم الحصول عليها بطريقة غير مشروعة، ويشمل التجريم كل أنوا

 مما كان الغرض.
يجاد معطيات صالحة : تتمثل في إخراج المعطيات إلى الوجود أي القيام بخلق التصميم وا 

لإرتكاب الجريمة وهذا العمل يقوم به المختصون كالمبرمجين و مصممي البرامج. ومثال 
هذه الجريمة تصميم برنامج يحمل فيروسا أو ما يعرف بالبرامج الخبيئة أو تصميم برنامج 

 اختراق.
يتعلق  : ويقصد به البحث في كيفية تصميم هذه المعطيات أي إجراء أبحاث فيماالبحث

 إيجاد هذا النوع من المعطيات. 
: هو القيام بجمع العديد من المعطيات التي يمكن أن ترتكب بها جريمة دخول التجميع

غير مصرح به أو جريمة تلاعب ويفترض أن يكون الفاعل احتفظ بمجموعة من 
 المعطيات التي تشكل خطرا وذلك من الممكن استعمالها في ارتكاب تلك الجرائم .

: ويقصد به توفير معطيات تمكن أن ترتكب بها جريمة دخول أو بقاء والمراد  وفيرالت
تاحتها لمن يريدها أي جعلها في متناول الغير ووضعها تحت  بذلك هو تقديم المعطيات وا 

 تصرفه.
والفرق بين التجميع والتوفير هو أن الحيازة في التجميع لا تتعدى الحائز بينما في التوفير 

ة تتعدى الشخص و أشخاص آخرين وتتسع بذلك وتزيد الخطورة بزيادة عدد فإن الحياز 
 الأشخاص 

الاتجار بالمعطيات هو تقديمها للغير بمقابل ولا يهم إن كان المقابل نقديا أو  الاتجار: 
عينيا أو قد يمثل قي خدمات أو غير ذلك. ويفهم من ذلك أن التوفير الذي نص عليه 

 1.كس الاتجار الذي يكون بمقابلالمشرع يكون بدون مقابل ع
يمكـن اسـتخلاص ذلـك مـن :  الاعتداء على سير نظام المعالجة الآليةرابعا/ في جرائم 

الواقعة على أنظمة  خـلال النصوص التي استحدثها بخصوص تجريم الاعتداءات
تتخذ  والمعالجة أو على معطيات هذه الأنظمة سواء كانت معطيات داخلية أم خارجية 

 :الأفعال الماسة بسير النظام عدة صور نذكر منها
                                                 

1
 .55صديق حياة، المرجع السابق، ص  - 
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يمكـن أن يصـيب التعطيـل الأجهـزة الماديـة للنظـام كتحطـيم الاسـطوانات أو  :التعطيـل
يصـــيب الكيانــات المنطقيــة للنظـــام كــالبرامج أو المعطيـات  قطــع شـــبكة الاتصــال أو

  .إلى عرقلـة سـير النظام نبلـة منطقيـة ممـا يـؤديباسـتخدام برنـامج فيروسـي أو ق
هــو جعــل نظـام غيـر صـالح للاســتعمال بإحـداث خلـل فــي نظــام سـيره وفقدان  :الإفســاد

كـان يعطـي نتـائج غيـر تلـك التـي كـان مـن الواجـب الحصـول  توازن فـي أداء وظائفـه،
نظـام المعالجـة كليـة فانه يحول دون  ـؤدي إلـى تعطيـلعليهـا، ومثـل هـذا الفعـل إن لـم ي

  .تحقيقه لوظائفه بشكل صحيح
جـدر الإشـارة إلـى أن المشـرع الجزائـري جـرّم كـل مـن الاشـتراك والشـروع فـي ارتكاب ت

بالأنظمة المعلوماتية المذكورة، و جعل العقوبـة لهمـا تسـاوي العقوبـات  الجرائم الماسة
العقوبـات المـذكورة فـي القسـم السـابع مكـرر مـن  المقـررة للجريمـة ذاتها. وقـد تشـمل هـذه

  1.قـانون العقوبـات
للجريمة الالكترونية نقول ان عناصر الركن  الإجرامية الأفعالمن خلال وصف        

 يتكون ية لالشكالمادي تختلف من جريمة الى اخرى  حسب نوع  الجريمة، فهناك جريمة 
السلوك فقط كفعل الدخول الغير المشروع لمنظومة الكترونية  عنصر  نإلا م يا المادهركن

جريمة تعطيل اجهزة لتكون جريمة كاملة ك إجراميةبينما هناك جريمة تحتاج الى نتيجة 
 .و النتيجة و كذا العلاقة السببية الإجراميفركنها المادي يتكون من السلوك  مادية للنظام

 .لكترونية الركن المعنوي للجريمة الإ ع الثاني: الفر
الركن المعنوي هو الجانب الشخصي أو النفسي للجريمة فلا تقوم الجريمة بمجرد الواقعة 
المادية التي تخضع لنص التجريم بل لابد أن تصدر عن إرادة فاعلها وترتبط بها ارتباطا 

التي تربط بين ماديات الجريمة و نفسية معنويا  فهو الرابطة المعنوية أو الصلة النفسية 
فاعلها حتى يقال بان الفعل هو نتيجة لارادة الفاعل و بالتالي قيام هذه الرابطة التي 

.تعطي للواقعة وصفها القانوني و توصف بالجريمة
2

 

                                                 
1
 .المتضمن قانون العقوبات 15/04القانون من 2مكرر 494المادة نظر أ - 
 
2

 .162عبد الله سليمان ، المرجع السابق، ص  - 
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 إرادةيتخذ في اغلب الجرائم بصفة عامة صورة القصد الجنائي، والذي يتحقق بتوافر ف
ينطبق على  الأمرونفس  ، يجرمهبان القانون  هدى الجاني مع علمشرعي لير بعمل غ

الجرمية لدى الفاعل،  الإرادةتوافر  الجريمة  الالكترونية التي يقوم ركنها المعنوي على
 "شرع الجزائي لعبارة " الغش" و" العمدمما يظهر من خلال استعمال ال وهذا

لجريمة "  في  الإعداد"  وكذا عبارة  مكرر 494 مكرر 494و مكرر 494 في المواد
وهذا ما يدل على أن الجريمة الالكترونية جريمة العقوبات، من قانون  2 مكرر494المادة 

 .عمدية ولا يفترض فيها عنصر الخطأ
ويختلف الركن المعنوي في الجرائم المعلوماتية من جريمة الى أخرى فجريمة        

تتطلب قصدا جنائيا يتمثل في علم  الآليلحاسب انظام  إلىالدخول الغير مصرح به 
داخل النظام بشكل ، اي العلم بان الولوج الى  المادي للجريمة الجاني بعناصر الركن 

يعد جريمة باعتبار حماية المشرع لمحل الحق وهو الحاسب الالي لما مصرح  غير
 .ومعلوماتيتضمنه من برامج 

بدورها تعد جريمة عمدية يتطلب لقيامها توافر لكتروني التي جريمة الاحتيال الإوفي 
 بنوعيهالقصد الجنائي  و المشترطمسؤولية الجاني، والقصد الجنائي  لقصد الجنائي لقياما

تحقيق ربح  إلىبسلوكه مع اتجاه نيته  يخالف القانون هالعام والخاص، فالمجرم يعلم بأن
1على نحو غير مشروع. ممتلكاتهشخص اخر من  تجريد أو للغير أومشروع لو  غير

 

 
 

 
 
 
 
 
 

                                                 
1

 .175حمزة عشاش، حمزة خضري، المرجع السابق، ص - 
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لكترونية في إجراءات مكافحة الجريمة ال  الثاني:الفصل 
 .التشريع الجزائري

 تمهيد:
ة للدولة بل تتعداها يقليملا تعرف حدود إ من خصائص الجريمة الإلكترونية أنها      
ظهور شبكة الانترنت و نظرا لما لها  تطورها المستمر و خاصة في ظل أخرىدول  إلى

من خصوصية في التحقيق  كل هذا أدى بروز تحديات جديدة للمنظومة القانونية 
هذه المنظومات يعتمد  أصبحت أنعلى المستوى الدولي و المحلي خاصة بعد  الإجرائية

ي عليها الجناة في ارتكاب الجرائم المستحدثة التي تختلف عن الجرائم الكلاسيكية ف
الطريقة و المنهج و ألقت بضلالها على العالم بأسره ، فكانت الأضرار و الخسائر التي 
انجرت عليها فادحة على المستوى الدولي و المحلي الأمر الذي أدى إلى الإسراع 

 1.لمحاولة التصدي لهذه الظاهرة فتظافرت الجهود من اجل إيجاد سبل مكافحة الجريمة
نصوص خاصة لتجريم  ام المشرع الجزائري بوضعيق أثناءني ى الصعيد الوطعلف        
ات على الأنظمة المعلوماتية بعد تعديل قانون العقوبات سنة عتداءالاالتي تمثل  الأفعال
،  قام بالموازاة إلى تطوير السياسة التشريعية الخاصة بإجراءات مواجهة هذا  4002

النوع من الجرائم و تطوير وسائل التحقيق التقليدية فقام بوضع الأحكام الإجرائية التي 
تكييف تلك إعادة ب حيث قام، صيتها تتماشى مع طبيعة الجريمة الالكترونية و خصو 

في مثل تلك الجرائم  الوسائل مثل التفتيش و المعاينة  حتى تتلاءم و مقتضيات التحقيق 
، كما قام باستحداث  42-02الغير تقليدية إذ قام بتعديل قانون الإجراءات الجزائية 

ئم رالجئري قانون خاص بازاحيث أصدر المشرع الجوسائل إجرائية أخرى مستحدثة 
المتضمن القواعد الخاصة للوقاية من الجرائم  02-00وهو القانون  رقمالالكترونية  

تناولنا  أنهذا الصدد وبعد  في .و الاتصال و مكافحتها المتصلة بتكنولوجيا الإعلام
طارهاالجريمة الالكترونية من حيث جانبها الموضوعي  القانوني  و ما يميزها عن  وا 

و دراسة خصوصية  الإجرائيالجانب  إلى، سوف نتطرق في هذا الفصل الجرائم التقليدية 
                                                 

1
مركز الدراسات العربية  محمد ممدوح بدير، مكافحة الجريمة المعلوماتية عبر شبكات الأنترنت)دراسة مقارنة(، - 

 .401، ص4042للنشر، مصر،
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الدولة وجب  إقليمجريمة عابرة لحدود  أنهاعرفنا  أنفبعد  ،مكافحة هذا النوع من الجرائم
و كذا القضائي و تحديد القانون الواجب  الإقليميالتعرف على قواعد الاختصاص 

التحقيق في ظل  إجراءات، كما سيتعين علينا معرفة طرق و ( الأول)المبحث  التطبيق
من الجرائم المتصلة بتكنولوجيا الجزائية و استحداث قانون الوقاية  الإجراءاتتعديل قانون 

الغير مادية عية الأدلة و مشر  بالإضافة )المبحث الثاني( و الاتصال و مكافحتها الإعلام
الدليل الالكتروني ومدى الاعتداد بها كوسيلة ما يسمى ب أومن تلك الجرائم ة  لالمتحص

 .)المبحث الثالث(من وسائل الاثبات  
 لكترونية.القضائي للجريمة ال  ختصاصال:   قواعد الأولالمبحث 

مباشرة سلطة المتابعة والتحقيق والحكم في  قواعد الاختصاص القضائي هي       
 والحدود التي تبناها المشرع لهذه السلطات أثناءوفقا للقواعد التي رسمها القانون  الجريمة

. ممارسة مهامها
1

 

الإختصاص تحديد قواعد وتعد الجرائم المعلوماتية من أكثر الجرائم التي تطرح مسألة  
السلوك أو النشاط الإجرامي فيها لا يعترف بالحدود، إذ أن الطبيعة  القضائي، ذلك أن

الإتصال العالمية يمكن أن تؤدي إلى أن  المرتبطة بشبكاتالتقنية العالية لنظم المعلوماتية 
الذي قد ينجم عنه تنازع في  الأمر يصبح إقليم أكثر من دولة مسرحا لجريمة واحدة،

تحكم هذه الجرائم بتعدد  ومن ثم تتعدد القوانين التي يمكن أن الإختصاص بين هذه الدول.
 تحديد القانون الواجب التطبيقإلى  من هذا المنطلق سنتطرق 2.بالجرم الدول المرتبطة

 :كالاتي )المطلب الثاني(المختصة يترتب عليه تحديد المحكمة  والذي  (الأول)المطلب 
 .كترونية ل في الجريمة االتطبيق  القانون الواجب تحديد:   المطلب الأول 

من القانون العربي النموذجي لمكافحة جرائم الكمبيوتر  44نصت المادة         
والإنترنت على أنه : " تسري أحكام التشريع الجنائي للدولة على الجريمة المعلوماتية إذا 
ارتكبت كلها أو جزء منها داخل حدودها كما تختص المحاكم فيها بنظر الدعوى المترتبة 

عربية عقد اتفاقات لتبني المعيار الأول في حالة تنازع عن تلك الجرائم وعلى الدول ال
                                                 

1
جامعة  كلية الحقوق والعلوم السياسية، الاختصاص القضائي في الجرائم المعلوماتية ، حوليات الحقوق، عراب مريم - 

 262، ص4042 ،1العدد ئر،الجزاوهران،  محمد بن أحمد
2

 .39نعيم سعيداني، المرجع السابق، ص - 
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الاختصاص بين الدول، كما يسرى التشريع الجنائي للدولة على الجرائم المعلوماتية التي 
تقع خارج الحدود إذا كانت مخلة بأمنها وفقا للقواعد العامة المنصوص عليها في قانون 

تسري أحكام قانون  "بات الجزائريمن قانون العقو  01العقوبات". كما تنص المادة 
العقوبات الجزائري داخل إقليم الجمهورية على أي شخص ارتكب جريمة في نظر القانون 

 1."الجزائري سواء كان مواطنا جزائريا أو أجنبيا
خلال نص المادتين السابقتين نميز بيفن حالتين لبيان القانون الواجب  نم       

( ، وارتكابها ولالأفرع الارتكاب الجرائـم داخل الاقليم الوطني)التطبيق، الحالة الأولى هي 
 ثاني(الفرع ال)طني في الحالة الثانيةو الخارج الاقليم 

 .: القانون الواجب التطبيق داخل إقليم الدولة الأولالفرع 
يعد القانون الجنائي الجزائري مظهر من مظاهر السيادة الدولة فلا يسري الا           

في حدود إقليمها و هو ما يعبر عنه بمبدأ الإقليمية القوانين الجنائية حيث تخضع الجرائم 
المرتكبة على اقليم الدولة لقانونها الوطني فحسب فلا يطبق قانون عقوبات أجنبي على 

و بالمقابل لا مجال لان يمتد قانون الجنائي الوطني ، م الوطني جريمة ارتكبت في الإقلي
الى خارج اقليم الدولة حيث يصطدم بسيادة غيرها من الدول التي تمنع بدورها تطبيق 

ويعتر اهم مبدأ في تطبيق القانون اضافة الى مبدأ الشخصية القوانين الاجنبية في اقليمها 
 2.و مبدأ العينية 

على إقليم الدولة تكون لها ولاية القضاء الأصلية ، لكن تحديد مكان  فإذا وقعت الجريمة
الجريمة ليس سهلا دائما فقد يقوم أحد المخترقين باستعمال جهاز كمبيوتر محمول مجهز 
بخدمة الإنترنت باختراق وتخريب نظام أحد البنوك في دولة أخرى أو عدة دول في آن 

ا و إتمامها حد الأعمال المكونة للجريمة في دولة مواحد . فما هو الحل بالنسبة لارتكاب أ
 في إقليم دولة أخرى؟

من قانون الإجراءات  285وقد أجاب المشرع الجزائري في هذه النقطة بموجب المادة 
الجزائية على أنه "تعتبر مرتكبة في الإقليم الجزائري كل جريمة يكون عمل من الأعمال 

من قانون  282قد تم في الجزائر". كذلك نصت المادة المميزة لأحد أركانها المكونة لها 
                                                 

1
 .431فيصل بدري، المرجع السابق، ص  - 
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الإجراءات الجزائية على أنه يطبق قانون العقوبات الجزائري على كل من كان في إقليم 
 الجمهورية شريكا في جناية أو جنحة مرتكبة في الخارج.

 غير أن تطبيق هذا الحكم يتوقف على توفر شرطين هما :
 الجزائر وفي القطر الذي ارتكب فيه  أن يكون الفعل معاقبا عليه في -
أن تكون الواقعة الموصوفة بأنها جناية أو جنحة قد ثبت ارتكابها بقرار نهائي من  -

 1الجهة القضائية الأجنبية.

 .الفرع الثاني : القانون الواجب التطبيق خارج إقليم الدولة
خارج إقليم الجمهورية الأصل أن لا يطبق قانون العقوبات الجزائري على الجرائم المرتكبة 

 وذلك لانعدام أي إخلال بالنظام العام إعمالا لقاعدة إقليمية القوانين الجزائية.
غير أن المشرع الجزائري حاد عن القاعدة معملا مبدأ شخصية النص الجزائي  ومقتضاه 
أن يطبق النص الجزائي على كل من يحمل جنسية الدولة ولو ارتكب جريمة خارج 

 عندما يكون هناك مساس بالمصالح الأساسية للدولة.إقليمها أو 
 أولا/  الجنايات  والجنح المرتكبة من قبل الجزائريين:

من قانون الإجراءات الجزائية فإن القانون الجزائري يطبق  281و  284حسب المادتين 
 على الجناية أو الجنحة التي ارتكبها جزائري خارج إقليم الجمهورية لكن ذلك مشروط بـ:

أن تكون الواقعة المرتكبة هي جناية أو جنحة في التشريع الوطني وفي تشريع القطر  -
 الذي ارتكبت فيه.

 أن يكون المتهم جزائريا وقت ارتكاب الجريمة. -
 أن يعود المتهم للجزائر. -
أن لا يكون المتهم قد حكم عليه نهائيا في الخارج فلا يجوز محاكمة الشخص مرتين  -

 على واقعة واحدة.
 الجنايات و الجنح الماسة بالمصالح الأساسية للدولة: يا/ثان

من قانون الإجراءات الجزائية على أن قانون العقوبات يطبق  288تنص المادة  
على كل جناية أو جنحة يرتكبها أجنبي أو جزائري خارج إقليم الجمهورية ضمن أمن 
الدولة الجزائرية أو تزييف النقود أو أوراق تجوز متابعته ومحاكمته وفقا لأحكام القانون 

                                                 
1
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عينية الجريمة ويبرر الأخذ به وجوب الدفاع عن السيادة إذ الجزائري, وهذا تكريسا لمبدأ 
 1قلما تجد الجرائم الماسة بالمصالح الأساسية للدولة اهتماما في الخارج.

، ينجم الجرائم الالكترونية ن إختلاف التشريعات والنظم القانونية في مكافحة يمكن القول أ
تنازع إيجابي في  رة إلىعنها تنازع في الإختصاص القضائي الدولي، فيؤدي تا
النشاط، وتارة أخرى يؤدي  الإختصاص القضائي بين محاكم أكثر من دولة لملاحقة نفس

دولة من الدول المعنية بملاحقة  إلى تنازع سلبي في الإختصاص القضائي بأن تمتنع أي
تعد مسألة تنازع الإختصاص القضائي من أكبر التحديات التي حيث   . نشاط الجاني

من طابعها المتخطي  ما تتميز به هذا النوع من الجرائم لفي  التحقيق ها عمليةتواجه
تجرد السلوك الإجرامي  الدولي، بالإضافة إلى لحدود الدولة الواحدة، وا  تسامها بالطابع

 2.فيها من الطابع المادي لإرتباطه بالعالم الإفتراضي أو الرقمي
 المحلي.ختصاص لا  المطلب الثاني:

بالنظر  المختص هوطني و القضاء ال أنيمي باعتبار ليسمى أيضا الاختصاص الإقكما 
اختصاص  دائرة ، ويقوم هذا الاختصاص على تحديدمنازع  دونالجنائية  وىفي الدع
 3.إقليم الدولة  منجغرافي بمنطقة معينة و مكاني 

 .العامة للاختصاص عدوا: القالأولالفرع  
  و12ن ثة معايير طبقا لنص المادتيى ثلالبناءا ع للمحاكم ي لينعقد الاختصاص المح

لوكيل ي لى تحديد الاختصاص المحلع نالإجراءات الجزائية إذ تنصا ونقان نم20
حيث يتحدد الاختصاص المحلي طبقا لقانون الإجراءات  التحقيق قاضي الجمهورية  و 

 الجزائية كالتالي :
 مكان وقوع الجريمة  -
 الأشخاص المشتبه في مساهمتهم فيها.محل إقامة أحد  -

                                                 
1
 .96حياة صدوق، المرجع السابق، ص - 

2
في القانون، كلية  دكتوراهأطروحة  )دراسة مقارنة( المعالجة الآلية للمعطياتالحماية الجنائية لنظام الطيبي البركة،  - 

 .141، ص4044الجزائر،  الحقوق والعلوم السياسية، جامعة أحمد دراية، أدرار،
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ولو كان القبض قد  بالمكان الذي ثم في دائرته القبض على أحد هؤلاء الأشخاص -
 1حصل لسبب آخر.

من قانون الإجراءات  24/1وبالنسبة للأحداث فإن المحكمة المختصة إقليميا طبقا للمادة 
التي بها محل إقامة الحدث  ) المحكمة التي ارتكبت الجريمة في دائرتها أوالجزائية هي:

أو والديه أو وصيه أو محكمة المكان الذي عثر فيه على الحدث أو أودع به بصفة 
 مؤقتة أو نهائية.

يمارسون إختصاصهم المحلي في الدائرة فانه  فيما يخص ضباط الشرطة القضائيةاما 
كافة  في، وفي حالات الإستعجال لهم مباشرة مهامهم مهامهم يباشرون فيها  التي

أمر من  إختصاص المجلس القضائي الملحقين به أو كافة الإقليم الوطن بناء على
وتحديد مكان وقوع الجريمة  2.القاضي المختص وبعد إطلاع وكيل الجمهورية التابعين له

 يختلف باختلاف طبيعة الجريمة:
ن في الجريمة الوقتية : التي ترتكب دفعة واحدة وفي برهة من الزمن يعد مكا - أ

ذا كانت تتكون من عدة أفعال وقعت في  الجريمة هو المكان الذي وقع فيه تنفيذ الفعل.وا 
أكثر من مكان كان جميع قضاة التحقيق الذين وقعت في دائرتهم أفعال التنفيذ مختصين 

 بنظر الدعوى من حيث المكان.
ارتكاب في الجريمة المستمرة: والتي يستغرق ارتكابها مدة من الزمن يعتبر مكان -ب

 الجريمة كل مكان تقوم فيه حالة الاستمرار ما لم ينص القانون على خلاف ذلك.
في الجرائم المتتابعة أو المتكررة: يعتبر مكان الجريمة كل مكان يقع فيه أحد الأفعال  -ج

المكونة لها ولا يبدأ سريان مدة التقادم بالنسبة لها إلا من اليوم التالي لآخر فعل من أفعال 
 التنفيذ.

أما محل الإقامة فالعبرة بالمحل الذي كان يقيم به المتهم وقت اتخاذ إجراءات المتابعة 
 3.هذه بغض النظر عن التغيرات التي تحدث به

 

                                                 
1
 .244فيصل بدري، المرجع السابق، ص  - 

2
 المتضمن قانون الاجراءات الجزائية 44-05من القانون 4مكرر 45 المادةأنظر - 
 
3
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 .في الجرائم اللكترونية الفرع الثاني: تمديد الاختصاص
سارع إلى المشرع الجزائري في مسالة تحديد الاختصاص في الجرائم الالكترونية فانه  إن

 ويتجلى ذلك في: بسط الإختصاص القضائي وتوسيعه
فقد أجاز في  : 12/02بموجب القانون  01/00/4112اولا/  التعديل الصادر في 

طيات  تمديد جملة من الجرائم ومنها الجرائم الماسة بانظمة المعالجة الالية للمع
 12/4الاختصاص المحلي إلى دائرة اختصاص محاكم أخرى وهذا حسب نص المادتين 

من قانون الإجراءات الجزائية، سواء فيما يتعلق باختصاص وكيل الجمهورية أو  20/4و 
 1قاضي التحقيق.

المتضمن  تمديد  4005اكتوبر02والمؤرخ في  : 10/823ثانيا/ المرسوم التنفيذي رقم  
الاختصاص المحلي لبعض المحاكم الاخرى  ووكلاء الجمهورية وقضاة التحقيق، يتضمن 
هذا المرسوم تنظيم ما يعرف بالأقطاب القضائية والذي يتضمن استحداث جهات قضائية 

المعالجة  متخصصة للفصل في نوعية خاصة من الجرائم ومنها الجرائم الماسة بأنظمة
الآلية للمعطيات )انظر المادة الاولى من المرسوم ( يهدف هذا المرسوم إلى تمديد 
الاختصاص المحلي لبعض المحاكم ووكلاء الجمهورية وقضاة التحقيق إلى دوائر 

 هذه الأقطاب وهي :  2،  2،  1، 4اختصاص محاكم أخرى ( وحددت المواد 
ة  تشمل جميع محاكم المجالس القضائية: محكمة سيدي أمحمد  بالجزائر العاصم -

تيبازة، تيزي وزو،  البويرة، الاغواط، المدية، الجزائر، البليدة ، الشلف، الجلفة، بومرداس،
 المسيلة، عين الدفلى

محكمة قسنطينة يمتد اختصاصها الى محاكم المجالس التالية: قسنطينة، بجاية،  – 
بواقي، بسكرة، سطيف،قالمة،الوادي،ميلة، باتنة، جيجل،عنابة،الطارف،سوق اهراس،، ام 

 تبسة،سكيكدة، برج بوعريريج، خنشلة
محكمة ورقلة يمتد اختصاصها الى محاكم المجالس الاتية: ورقلة،الزي،  – 

 أدرار،تندوف،تمنغرست، غرداية
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محكمة وهران يمتد إختصاصها الى محاكم الكجالس الاتية: وهران، تيارت، مستغانم،  –
غيليزان، بشار، سعيدة، معسكر،النعامة،تلمسان،سيدي بلعباس،البيض، عين  لت،تيسمسي

 .تموشنت 
يمكن الاشارة انه  في حالة وقوع إشكاليات قد يثيرها تطبيق هذا المرسوم فإن رئيس   

المجلس القضائي الذي يقع في دائرة اختصاص المحكمة التي تم تمديد اختصاصها 
 1 للطعن.يفصل بموجب أمر لا يكون قابلا

القواعد الخاصة للوقاية من الجرائم المتصلة المتعلق ب: و  12-10ثالثا/ في القانون  
د ديتم تدخل المشرع الجزائري  فيفقد  و الاتصال و مكافحتها بتكنولوجيا الإعلام

الإلكترونية ، إذ نص في المادة بالنسبة للجرائم   خارج الإقليم الجزائريالاختصاص 
قانون  على :" أنه وفضلا عن الإختصاص المنصوص عليه في 02-00القانون  من15

بتكنولوجيا  الإجراءات الجزائية تختص المحاكم الجزائرية بالنظر في الجرائم المتصلة
أجانب وتستهدف  الإعلام والإتصال المرتكبة خارج الإقليم الوطن عندما يكون مرتكبها

 2.الإستراتيجية للإقتصاد الوطن المصالح مؤسسات الدولة الجزائرية أو الدفاع الوطن أو
 .ترونيةكفي الجريمة ال  تحقيق: الالمبحث الثاني 

أدرك المشرع الجزائري بأن  في ظل تطور  وسائل ارتكاب الجريمة الالكترونية ،     
بإرساء قواعد قانونية موضوعية ذات  المواجهة الفعالة للإجرام الإلكتروني لا تكون فقط

بقواعد أخرى إجرائية وقائية وتحفظية ،  ردعية، إنما لا بد من مصاحبة هذه القواعدطبيعة 
إصدار قوانين خاصة و  كذاالإجراءات الجزائية و  بعض المواد في قانون اين قام بتعديل

فإلى جانب إجراءات التحقيق التقليدية قام المشرع ،  3 جديدة في مجال الإجراءات
جراءات أخرى من اجل استخلاص الدليل او حتى الوقاية من الجزائري ايضا  باستحداث إ

هذا النوع من الجرائم .و هذا ما سنتعرض اليه في هذا المبحث بالتطرق الى اجراءات 

                                                 
1
 .442-444زيدان زبيحة، المرجع السابق، ص  - 
2
، مجلة الميزان،  المركز  إشكالية الاختصاص القضائي الدولي في مكافحة الجريمة المعلوماتيةخليفي محمد،  - 

 428، ص 4045الجامعي النعامة، الجزائر،العدد الأول، 
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التحقيق من أجل استخلاص الدليل وفق مطلبين الإجراءات العادية او التقليدية و كذا 
 الاجراءات المستحدثة . 

 لكترونية.الخاصة بالتحقيق في الجرائم ال  عاديةالمطلب الأول: الجراءات ال
لى ان قد تدفع المشرع الجزائي إ بهاإن طبيعة الجرائم المعلوماتية بعناصرها ووسائل إرتكا

يتعلق فيما يتعلق بمسألة الإثبات فيما النظر في كثير من المسائل الإجرائية، خاصة  يعيد
وللوصول الى الدليل وجب ضرورة  ملاءمة و  ،1موضوعات هذا القانون باعتبارها أهم

لكي التكيف مع  إجراءات التحقيق والبحث  التقليدية من معاينة و تفتيش و ضبط للأدلة  
 .وماتيلالطبيعة الخاصة للإجرام المع تتناسب مع

  المعاينة اللكترونية.النتقال و   الفرع الأول:
 وضبط حالته لإثبات شيء أو شخص أو لمكان بالعين رؤية هي:المعاينةمفهوم  أولا/
 . الحقيقة لكشف ما يلزم كل
 أو بنفسها التحقيق سلطة بها تقوم التي التحقيق إجراءات من إجراءا المعاينة وتعتبر   

 معاينة بإجراءات تقوم أن للمحكمة يمكن كما . بها للقيام القضائية الشرطة تندب ضباط
 طلب على بناءا أو نفسها تلقاء من ذلك كان سواء الحقيقة لكشف يستدعي ذلك رأت إذا
 2. عريضة طلب على بناءا المختص القاضي موافقة بعد المعني الشخص من

والمعاينة إجراء جوازي في الجنح والمخالفات و وجوبي في الجنايات وذلك حسب المادة 
الذي بلغ  من قانون الإجراءات الجزائية بقولها: " يجب على ضابط الشرطة القضائية 24

بجناية في حالة تلبس أن يخطر بها وكيل الجمهورية على الفور ثم ينتقل بدون تمهل إلى 
 3.مكان الجناية ... وأن يضبط كل ما يمكن أن يؤدي لإظهار الحقيقة

 الجريمة بوقوع العلم عند :الجريمة اللكترونية لمسرح التقنية المعاينة إجراء كيفية ثانيا/
 لأن ، الجريمة مسرح الانتقال إلى هو القضائي الضبط مأمور بها يقوم خطوة أول فإن
 وينبغي المادية، الآثار والأدلة ومكمن الجنائي التحقيق في الزاوية حجز الأخير هذا

  : هما أنه مسرحان على الالكترونية الجريمة مع مسرح الإطار في التعامل
                                                 

1
 .444نعيم سعيداني، المرجع السابق، ص - 
2
جزائر ،ال3002 طبعة عبد االله أوهيبية، شرح قانون الإجراءات الجزائية الجزائري التحري والتحقيق، دار هومة، - 

 98،ص
3

 64حياة صديق، المرجع الصابق، ص - 
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 للمكان المكونات المادية من يتكون لأنه الإلكترونية البيئة خارج يقع : تقليدي المسرح-0
 عدة الجاني ويترك فيها التقليدية الجريمة مسرح إلى أقرب وهو الجريمة، فيه وقعت الذي

  رقمية  تخزين وسائط أو الشخصية متعلقاته وبعض أثار كالبصمات
 التي الرقمية من البيانات يتكون لأنه الالكترونية، البيئة داخل يقع : افتراضي المسرح-4

 بداخله( الموجودة الصلبة) الأقراص ذاكرة في الانترنت وشبكة الحاسوب داخل تتواجد
 مع التعامل الخاص فينبغي الأخرى الجرائم من غيره عن الجريمة مسرح لاختلاف ونظرا
 الجريمة الإلكترونية المسرح الانتقال قبل فنية قواعد عدة بإتباع وذلك 1الجريمة هذه

 في: والمتمثل
 المطلوب الأجهزة عدد حيث الجريمة من مكان عن مسبقة معلومات وجود ضرورة -

 . وشبكاتها معاينتها
 ، البلاغ المبنى موضوع وتفاصيل معاينته سيتم الذي الموقع توضح خريطة وجود - 
 . الأمن سرية لجهات مصادر خلال من ذلك ويحدد والملفات والخزائن الأجهزة وعدد

 التعاون كيفية تحديد يتم حتى المعلوماتية الجريمة في تورطها المحتمل الأجهزة تحديد- 
  .المعاينة قبل فنيا معها

 أجهزة كانت سواء المعاينة عملية في بها الاستعانة سيتم التي والمعدات الأجهزة تامين- 
  برامج أو
  والأمن الضبط  ورجال الخبراء من المعاينة يتولى الذي المتخصص الفريق إعداد- 
 على المعاينة فريق في عضو كل من المطلوبة والاختصاصات والمهام البيانات تحديد- 

  .الاختصاصات تتداخل لا حتى وذلك ، حده
 على تنفيذها تكفل التي المراجعة تمام مع بالرسومات موضحة المعاينة خطة إعداد-  

  .الأكمل الوجه
  .الجنائية القوانين عليه تنص ما إطار وفي المشروعية مبدأ وفق المعاينة هذه تتم أن-
 
 

                                                 
1

نون مراد مشوش،الجريمة المعلوماتية في ظل قانون العقوبات و قانون الوقاية من الجرائم المتصلة بتكنولوجيا الاعلام و الاتصال، مجلة القا - 

 422، ص2424، العدد الاول، 3، كلية الحقوق والعلوم السياسية، جامعة غرداية، الجزائر، المجلد
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 التفتيش اللكتروني و ضبط الأدلة . الفرع الثاني: 
 التفتيش:أولا /
إلى البحث عن أدلة مادية لجناية أو اجراء من اجراءات التحقيق يهدف التفتيش يعد 

و التفتيش الالكتروني كذلك  هو 1محل يتمتع بحرمة المسكن  جنحة تحقق وقوعها في
بيانات بما لالمعالجة الآلية ل امإلى نظـاجراء تقوم به سلطة مختصة من أجل الدخول الى  

و مخرجات و البحث من خلالها عن الافعال الغير  نتخزيو  له من مدخلات تشم
. من هذا المنطلق سنحاول التطرق الى  خصوصية ضوابط التفتيش الالكتروني 2مشروعة

 سواءا الشكلية او الموضوعية والاستثناءات الواردة :
: تتمثل في السبب و المحل و السلطة المختصة الضوابط الموضوعية إلىبالنسبة -0

 بالتفتيش
سبب التفتيش في الجرائم عموما هو السعي نحو الحصول على دليل في  السبب: -أ

وقوع جريمة ما جناية أو الحدث، ويتمثل في  تحقيق قائم من أجل الوصول إلى حقيقة
 وهو ما ينطبق كذلك  على الجرائم الالكترونية . جنحة

يقصد بمحل التفتيش ذلك المستودع الذي يحتفظ فيه المرء بالأشياء المادية  المحل:-ب
التفتيش ينصب على شخص المتهم أو غير  التي تتضمن سره في الجريمة التقليدية فإن

 وما في حكمه وملحقاته، أو على مسكن غيرالمتهم، وكذلك على مسكن المتهم 
لكن في الجريمة المعلوماتية فإن محل التفتيش هي كل  المتهم وما في حكمه وملحقاته
 ايمادية أو معنوية، وكذلك شبكات الاتصال الخاصة به  مكونات الحاسوب سواء كانت

ا من هحقة بلمزة الهمن الحواسيب و الأج ى المكونات المادية لنظام و تتكونلقد يقع ع
 وماتي التيلالمنطقية لنظام المع ى المكونات المعنوية أولكابلات و طابعات, أو يقع ع

                                                 
1
 .409نعيم سعيداني، المرجع السابق، ص  - 
2
 ، مجلة العلوم القانونية ، جامعة زيان اجراءات البحث والتحري عن الجريمة المعلوماتيةبن بادة عبد الحليم ،  - 

 28، ص4042، 41العدد ،الثاني عاشور الجلفة، الجزائر، المجلد
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كجرائم الدخول الغير  ة بالحاسب الآليلتشمل البرامج و التطبيقات و الشبكات المتص
 1.مشروع لنظم الغير 

منتجا  وماتي صحيحا ولحتى يكون التفتيش المع السلطة المختصة في التفتيش : -ج
م و الولوج هطة التحقيق المختصة بتفتيش مسكن المتليصدر إذن من س لآثاره, يجب أن

ب جرأة و لوماتية التي تتطلالبحث عن أدلة ارتكاب الجريمة المع الآلي و هاز حاسوبهلج
ى الأدلة من الإتلاف أو ليتمكن من المحافظة ع ارة فنية معينة في المحقق حتىهم

 .طات المختصةلبإذن من الس الاستعانة بخبراء فنيين هويمكن .الشطب أو التعديل
من قانون المتضمن القواعد الخاصة للوقاية  02نص المشرع الجزائري في المادة  وقد 

بتكنولوجيات الإعلام والاتصال ومكافحتها على ضرورة توافر حالات  من الجرائم المتصلة
الشرطة القضائية القيام بتفتيش تجيز للسلطات القضائية وضباط  على سبيل الحصر،

 :الإجراءات الجزائية، وهي  المنظومة المعلوماتية في إطار قانون
من  للوقاية من الأفعال الموصوفة بجرائم الإرهاب أو التخريب أو الجرائم الماسة -

 الدولة
في حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتية على نحو  -

 .قتصاد الوطنيالعام أو الدفاع الوطني أو مؤسسات الدولة أو الا يهدد النظام
 ، عندما يكون من الصعب الوصول إلى نتيجة والتحقيقات القضائية ريلمقتضيات التح -
 .الأبحاث الجارية نم
 .2في إطار تنفيذ طلبات المساعدة القضائية الدولية المتبادلة -
 
 

                                                 
1
مجلة العلوم القانونية و السياسية، جامعة مولود معمري تيزي   ،الالكترونيةالتفتيش في الجريمة ليندا بن طالب،  - 

 204، ص 4042جوان 45وزو، الجزائر،  عدد

2
الموضوعية و الجرائية لمكافحة الجريمة المعلوماتية في التشريع وردة شرف الدين ، بلجراف سامية، الجوانب  - 

القانونية و السياسية،جامعة محمد خيضر بسكرة، الجزائر، العدد الثالث، ، مجلة المنار للبحوث والدراسات الجزائري
 .20، ص4042ديسمبر
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 الشكلية:  للضوابطبالنسبة -4
حة التفتيش ان يكون هناك اذن كتابي  يشترط المشرع الجزائري لص :بالتفتيشالذن -أ

أن يتعين الإذن  يجب 44 ".....إذ نصت المادةيتم فيه وصف الجرم و تحديد المكان  
طائلة  وتفتيشها وذلك تحت تهابالتفتيش بيان وصف الجرم وعنوان الأماكن التي يتم زيار 

فمن المعلوم أن التخزين هو البيئة التي  المعلوماتية البطلان."وفي نطاق تفتيش الأنظمة
الصفة تعد مجالا ضخما يمكنه تخزين  هذه تتصفا الحوسبة أو الرقمية، فالبيئة الرقمية

والملفات، من أجل هذا فإن صياغة الإذن بالتفتيش الخاص بالبيئة  مليارات المعلومات
 1. تحديات كبيرة الرقمية وحتى تنفيذه يشكلان

من أعمال التحقيق،  في الجرائم المعلوماتيةباعتبار أن التفتيش :  التفتيش محضر -ب
يتطلب ا لا بد من تحرير محضر يثبت فيه ما أسفر التفتيش عنه من أدلة، والقانون لم

شكلا خاصا، وبالتالي لصحة محضر تفتيش نظم الحاسوب لا يشترط سوى ما تستوجبه 
بأن يكونا مكتوبا باللغة الرسمية وأن يكون مؤرخا  عموما، القواعد العامة في المحاضر

طرف الشخص  وموقعا عليه، كما يجب أن يتضمن كافة الإجراءات المتبعة من
المتخصص في الحاسوب والإنترنت الذي تم الاستعانة به في مجال الخبرة الفنية 

 2.الضرورية
يجب حضور المتهم عملية التفتيش إذا حصل في  حضور المتهم عملية التفتيش: -ج

مسكنه فإذا تعذر عليه الحضور وجب على ضابط الشرطة القضائية أن يكلفه بالحضور 
بتعيين ممثل عنه و إذا امتنع عن ذلك أو كان هاربا استدعى ضابط الشرطة شاهدين من 

راءات الجزائية من قانون الإج 22/2غير الخاضعين لسلطته. إلا أن المشرع في المادة 
أعفت ضابط الشرطة القضائية إذا كانت الجريمة متعلقة  05/44بموجب قانون 

بالمعالجة الآلية للمعطيات من هذا الإلتزام وبذلك يكون حضور المتهم عملية التفتيش 
 غير إلزامي.

                                                 
1
 .492نعيم سعيداني، المرجع السابق، ص - 
2
 .202ليندا بن طالب، المرجع السابق، ص - 
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من قانون الإجراءات الجزائية على:) أنه لا يجوز  22تنص المادة  ميقات التفتيش: -د
ء في تفتيش المسـاكن و معـاينتهـا قبـل السـاعة الخـامسة صباحا و لا بعد الثامنة البد

نفسها أوردت استثناءا  22مساءا إلا إذا طلب صاحب المنزل ذلك ...(. غير أن المادة 
خاصا بمجموعة من الجرائم ومنها الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات 

عدل لقانون العقوبات, فإن التفتيش يكون في كل ساعة من الم 05/44بموجب القانون 
 1بق من وكيل الجمهورية المختص.ساعات النهار أو الليل وذلك بناءا على إذن مس

 ثانيا/ ضبط الأدلة:
يتصل بضبط المكونات المادية ف الضبط في مجال الجرائم الإلكترونيةبالنسبة إلى  

والبرمجيات، وكذا ضبط المعطيات التي  المكونات المعنوية لأنظمة الحاسوب، ضبط
  المعلومات التي تربط الحواسيب وما يتصل تتناقل أو يجري تبادلها في نطاق شبكة

الأدلة هو النتيجة الطبيعية التي ينتهي إليها التفتيش والتي يتم الحصول عليها  بضبط
ها في الجرائم وعلى هذا الأساس فإن من الأشياء التي يتم ضبطها والتحفظ علي .أثناءه

 :والتي لها قيمة في إثبات تلك الجرائم ونسبتها إلى المتهم المعلوماتية
ضبط جهاز الكومبيوتر وملحقاته": ذلك أن ضبطه أمر مهم جدا للقول بأن الجريمة -

ولأجهزة  مرتبطة بالمكان والشخص الحائز على الجهاز وانهاجريمة معلوماتية  الواقعة هي
 الكومبيوتر 

هي الوسيلة و  Modemم في شبكة الأنترنات وأهمها المود معدات المستعملةضبط ال-
 .أجهزة الكومبيوتر من الإتصال ببعضها البعض عبر خطوط الهاتف التي تمكن

 والأقراص المرنة  أقراص الليزر، تخزين المتحركة كالأقراص المدمجةوسائط ال- 
ينشأ بإستخدام برنامج خاص فإن فإذا كان الدليل الرقمي Softwareضبط البرمجيات - 

الأقراص الخاصة بتثبيت وتنصيب هذا البرنامج أمر في غاية الأهمية عند فحص  ضبط
 .الدليل

ستعراض ضبط البريد الإلكتروني والذي يحتوي على برامج متخص-  رسال وا  صة لكتابة وا 
 boitte Email .2بـ:  الرسائل الإلكترونية نوتخزي

                                                 
1
 .69حياة صدوق، المرجع السابق، ص - 
2
 .469-462نعيم سعيداني، المرجع السابق، ص  - 
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حدثة الخاصة بالتحقيق في الجرائم الجراءات المستالمطلب الثاني: 
 .لكترونيةال 
عقب قصور إجراءات التقليدية لمكافحة الجريمة الالكترونية قام المشرع الجزائري  

تحمل معها طرقا مدعمة من قبل التقنية ذاتها،  أكثر فعاليةباستحداث إجراءات أخرى 
الجريمة الالكترونية الاعتماد عليها في والتحري عن  يمكن للجهات المكلفة بالبحث
وهي  والوصول إلى دليل الإثبات فيها بسرعة و سهولة الكشف عن المجرم المعلوماتي
 التسرب و المراقبة الإلكترونية 

  الفرع الأول: التسرب
إلى  44مكرر  52هو الإجراء المستحدث الذي نصت عليه المواد من  : أولا/ مفهومه

ضابط رب على أنه اجراء يقوم به سيعرف التمن قانون الإجراءات الجزائية   48مكرر 
بتنسيق العملية لمراقبة الأشخاص  مسؤوليته  أو أحد أعوانه تحت الشرطة القضائية 

المشرع جاء به  جراء مستحدثوهو ا لهم  هامهم أنه فاعل معهم أو شريكإيالمشتبه فيهم ب
السبعة المحددة على له في الجرائم  إذا اقتضت ضرورة التحري والتحقيق اللجوء الجزائري

 1.الجرائم الماسة بأنظمة المعالجة الآلية للمعطياتسبيل الحصر من بينها 

ات هو جمع أكبر قدر ممكن من المعطيات والبيان ثانيا/ الهدف من عملية التسرب:
الخاصة التي تشير إلى كافة الأعمال الإجرامية وكذلك تمكين المصالح الأمنية من 
معرفة الإمكانيات المادية والبشرية المستعملة وكذلك أساليب العمل ووسائل الاتصال و 

 التنقل المستغلة من أجل ارتكاب الأفعال المشبوهة.
 ثالثا/ ضوابط  التسرب في الجرائم الالكترونية :

الحصول على إذن مسبب مكتوب و مسبق من طرف القاضي ) وكيل الجمهورية أو  -
 قاضي التحقيق بعد إخطار وكيل الجمهورية(.

يجب أن يتضمن الإذن الجريمة التي تبرر اللجوء للتسرب وهوية ضابط الشرطة المنسق -
 أشهر قابلة للتجديد. 02للعملية و تحديد المدة التي يجب أن لا تتجاوز 

                                                 
1
 .411أومدور، المرجع السابق، ص رجاء  - 
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تكون الجريمة محل البحث ضمن الجرائم المذكورة على سبيل الحصر في و التي أن  -
 1.من بينها  الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات

أشهر قابلة للتجديد بإذن كتابي حسب  02حددها المشرع بـ  رابعا/ مدة التسرب:
مقتضيات التحري أو التحقيق ضمن نفس الشروط الشكلية و الزمنية ، غير أن العون 
المتسرب يمكنه مواصلة النشاط المذكور للوقت الضروري الكافي لتوقيف عمليات المراقبة 

ى أن لا يتجاوز ذلك أربعة في ظروف تضمن أمنه ، دون أن يكون مسؤولا جزائيا عل
 2.أشهر ، وفي هذه الحالة يجب إخطار القاضي الذي أصدر الرخصة

يمكن تصور عملية التسرب في نطاق : خامسا/  طرق التسرب في الجرائم اللكترونية
المعلوماتية في دخول ضابط أو عون الشرطة القضائية إلى العالم الإفتراضي  الجرائم

عينة وفتح ثغرات إلكترونية فيها، أو إشتراكه في محادثات غرف م وذلك بإختراقه لمواقع
المباشر مع المشتبه فيهم والظهور بمظهر كما لو كان فاعلا  الدردشة أو حلقات الإتصال

ت مستعارة ووهمية سعيا منه للإستفادة ئاصفات هي مثلهم، مستخدما في ذلك أسماء أو
 .3منهم حول كيفية إقتحام الهاكر للموقع

 الفرع الثاني: المراقبة اللكترونية.
العقوبات  ئم المعلوماتية من الناحية الموضوعية في قانوناور في مواجهة الجر صنتيجة الق

القانون  ئري بموجبزائية جاء المشرع الجزاءات الجرائية في قانون الاجراومن الناحية الاج
جديد يتمثل في وجوب وضع ترتيبات تقنية  بإجراء 4000 أوت5 في المؤرخ 00-02

 4.الالكترونية وتجميع وتسجيل محتواها آنيا لمراقبة الاتصالات
 الاتصالات ف المشرع الجزائريعر : :أولا/ مفهوم المراقبة اللكترونية

 بأنها أي تراسل او ارسال او استقبال   04/09 ونالقان نم 02جب المادة و نية بمو الإلكتر 
 فةمات مختلو كتابات أو صور أو أصوات أو معلوأو إشارات أ علامات 

 .نيةو ة إلكتر لسيو  ياسطة أو ب

                                                 

 المتضمن قانون الإجراءات الجزائية. 40-40من القانون  49مكرر  69أنظر المادة المادة  - 1

 .66حياة صديق، المرجع السابق، ص - 2

 .411نعيم سعيداني، المرجع السابق، ص - 3

 .461رجاء أومدور، المرجع السابق، ص - 4
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هو العمل و الفقه إجراء المراقبة الإلكترونية على أنه مراقبة شبكة الإتصالات   اعتبر
المراقب بإستخدام التقنية الإلكترونية لجمع معطيات ومعلومات عن المشتبه   الذي يقوم به
أو مكانا أو شيئا حسب طبيعته مرتبط بالزمن لتحقيق غرض أمني صا أكان شخفيه سواء 

 .1أو لأي غرض آخر
المؤرخ في  02-00نص القانون  : المراقبة اللكترونية للإتصالات كيفية و شروط 

المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيات الاعلام و الاتصال  02/08/4000
منه على ما يلي: " مع مراعاة الاحكام القانونية التي تضمن سرية  1ومكافحتها في المادة 

المراسلات و الاتصالات يمكن لمقتضيات حماية النظام العام او لمستلزمات التحريات او 
التحقيقات القضائية الجارية وفقا للقواعد المنصوص عليها في قانون الاجراءات الجزائية 

ية لمراقبة الاتصالات الالكترونية و تجميع و تسجيل و في هذا القانون وضع ترتيبات تقن
 محتواها في حينها و القيام باجراءت التفتيش و الحجز داخل منظومة معلوماتية" .

ومن الواضح ان مراقبة الاتصالات حددها القانون على سبيل الاستثناء و في خالات 
 من القانون المشار اليه : 02محددة حصريا في المادة

 بأمنالجرائم الماسة  أواو التخريب  الإرهابالموصوفة بجرائم  الأفعالللوقاية من  -أ
 .الدولة

عتداء على منظومة معلوماتية على نحو في حالة توفر معلومات عن احتمال الا -ب
 يهدد النظام العام او الدفاع الوطني او مؤسسات الدولة او الاقتصاد الوطني

التحقيقات القضائية عندما يكون من الصعب الوصول الى لمقتضيات التحريات و  -ج
 ة الالكترونيةبقاث الجارية دون اللجوء الى المرانتيجة تهم الابح

 2.في إطار تنفيذ طلبات المساعدة القضائية للدولة المتبادلة  -د
 .في الجريمة الالكترونية الثبات :الثالثالمبحث 

 للحصول على أدلة تثبت وقوع الجريمة تهدف  إجراءات التحري و التحقيق أساسا
 تختلف العادية مأدلة الاثبات في الجرائ نا غير أهبارتكاب نميهبراءة المت وتثبت إدانة او 

                                                 
1

 .415بق، صنعيم سعيداني، المرجع السا - 
2

 .423-425زيدان زبيخة، المرجع السابق، ص - 
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و تقني و مي رقمي لالأخيرة ذات طابع ع أن هذه، حيث الجرائم الالكترونية ا في ليهع
 1.سنتطرق في هذا المبحث الى الدليل التقني 

 الدليل اللكتروني.المطلب الأول: 
 .لالكترونيا: مفهوم الدليل  الأولالفرع 

وعرف ، عرف بأنه الدليل الذي يجد له أساسا في العالم الإفتراضي و يقود إلى الجريمة
أيضا بأنه: المأخوذ من أجهزة الكمبيوتر وهو يكون في شكل مجالات أو نبضات 

باستخدام ب ارمج و تطبيقات و أو كهربائية ممكن تجميعها و تحليلها  مغناطيسية
رقمي لتقديم معلومات في أشكال متنوعة مثل النصوص  تكنولوجيا خاصة وهي مكون

و الرسوم و ذلك من أجل اعتماده أمام أجهزة  المكتوبة أو الصور أو الأصوات و الأشكال
 2.إنفاذ و تطبيق القانون

 الفرع الثاني: خصائص الدليل الالكتروني. 
شكال أفهذا الدليل لا يأخذ  :التقني دليل علمي مستوحى من  البيئة الرقميةأولا/ الدليل 

نجده في هيئة  إلكترونية   ؿمادية ملموسة كأدوات الجرائـم مثلا  في الجرائـم العادية بل
يمكن ادراكه بالحواس ، بل يجب إدراكه باستعمال أجهزة علمية و لا  ملموسةغير 

 .اتيةلومبرامجية مع م لإستعانة بنظوا و معداته ، كالحاسب الآلي تكنولوجية 
ن كم ا تخزيهطة كبطاقات الذاكرة يمكنو فالأقراص المضغ  :السعة التخزينية العاليةثانيا/ 

الاف الصور و  نا تخزيهقمية يمكنهائل  من المعطيات والمعلومات، وآلة تصوير ر 
 الفديوهات.

بالدليل   عبالجناة التلا وجاني ألل نيمكحيث  الدليل  والتلاعب به : مسح ثالثا/ سهولة
 من خلال تعديله  او نقله  إلى مستندات أخرى  أو حتى محوها .

أقراصِ  المتحصل عليه في  ؿالدليلنسخ  نحيث يمك : رابعا/ الدليل التقني قابل للنسخ
 .التقنيات نا مهغير  وديسكات أ وكأشرطة أ

                                                 
1
 .220فيصل بدري، المرجع السابق، ص - 
2
 الحقوق والعلوم السياسية، في القانون، كلية دكتوراهعفاف خذيري، الحماية الجنائية للمعطيات الرقمية، أطروحة  - 

 .401، ص4048جامعة العربي التبسي، تبسة، الجزائر، 
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للتسجيل أن يرصد  نحيث يمك  :الجانيخامسا/ الدليل الالكتروني يرصد معلومات عن 
يسهل عملية تحليلها و استخلاص عادات و مما  هأفعالو  هاتو أصو تحركات الشخص 

 1.الشخص سلوكيات
 .اللكترونيةالمطلب الثاني:  أدلة الثبات في الجريمة 

 .الفرع الأول: الشهادة
أمام سلطة التحقيق هي الأقوال التي يدلي بها غير الخصوم  الشهادةأولا/ مفهومها: 

سنادها للمتهم أو براءته منها ،  بشأن جريمة وقعت سواء كانت تتعلق بثبوت الجريمة وا 
لذلك فإن الشهادة في مجال الإجراءات الجنائية أهمية بالغة و ذلك لأن الجريمة على 
خفائه عن أعين الناس. حيث  غير مشروع يجتهد الجاني عند ارتكابه في التكتم عليه وا 

من قانون الإجراءات الجزائية على أنه يجوز لقاضي التحقيق أن يسمع  88المادة تنص 
كل شخص يرى فائدة من سماع شهادته سواء كان شاهد نفي أو إثبات بعد استدعائه 

 بكتاب عادي أو موصى عليه أو بالطريق أو بواسطة أحد أعوان القوة العمومية.
 فئات الشهود في الجريمة المعلوماتية.  ثانيا/

يعرف الشاهد في الجريمة المعلوماتية بأنه ذلك الشخص الفني صاحب الخبرة المعلوماتية 
والتخصص في تقنية وعلوم الحاسب الآلي والذي تكون لديه معلومات أساسية وجوهرية 

 ت .أو هامة لازمة للدخول في نظام المعالجة الآلية للمعطيات أو البيانا
( نسبة للجريمة  Témoin Informatiqueويطلق عليه باسم الشاهد المعلوماتي : ) 

 2المعلوماتية وذلك تمييزا له عن الشاهد التقليدي ومن فئاته: 
هو الشخص المسؤول عن تشغيل  Opérateur d’ordinateur*مشغلو الكمبيوتر: 

الجهاز والمعدات والملحقات والأدوات المتصلة به و يجب أن تكون لديه خبرة كبيرة في 
استخدام جهاز الحاسب ومكوناته ومعلومات عن قواعد كتابة البرامج ونقل البيانات من 

 الوثائق إلى وسيط التخزين حتى تتم معالجتها بواسطة الكمبيوتر.
: هم الأشخاص المتخصصون في كتابة أوامر  Programmeurجة : *خبراء البرم

 البرامج الخاصة بجهاز الكمبيوتر و يقسمون إلى:
                                                 

1
 .221-226بدري، المرجع السابق، صفيصل  - 
2

 .65حياة صديق، المرجع السابق، ص  - 
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 Programmeur D’Applicationمخططي برامج التطبيقات 
  Programmeur Systèmeمخططي برامج النظم 

راسة : هو الشخص الذي يحلل و يجمع البيانات النظام ود Analystes*المحللون :  
هذه البيانات و تتبعها داخل النظام عن طريق ما يسمى مخطط تدفق البيانات واستنتاج 

 الأماكن التي تحتاج إلى تزويد بخدمات الحاسب الآلي.
*مهندسو الصيانة : هم المسؤولون عن أعمال الصيانة الخاصة بتقنيات الكمبيوتر 

 بمكوناته وشبكة الاتصال المتعلقة به
 .و مقدمو الخدمات الخبرة الفرع الثاني:  

 أولا/ الخبرة 
من المعلوم أن هناك حاجة دائمة إلى خبراء وفنيين عند وقوع الجريمة المعلوماتية ، ويمتد 
عملهم ليشمل المراجعة والتدقيق على العمليات الآلية للبيانات وكذلك إعداد البرمجيات و 

أعمل التحقيق في هذه الجرائم تشغيل الحاسب الآلي وعلومه و أن نجاح الاستدلالات و 
 1يكون مرتهنا بكفاءة و تخصص هؤلاء الخبراء.

ورغم ما أنيط به الخبير من مهام حيث أجاز له القانون تلقي أي تصريح مفيد من  
الغير و سماع المتهم ، يبقى الخبير مجرد مساعد للقاضي تنحصر مهمته في إنارة 

حال من الأحوال أن يحل محل القاضي  القاضي بخصوص مسائل فنية ولا يجوز له بأي
أو ينوب عنه. إن الخبرة في الجريمة المعلوماتية تطرح إشكالا مضمونه تحديد مهام 

 الخبير وهذا يقتضي تأهيل القضاة سواء قضاة التحقيق أو الحكم.
 من بين المسائل التي يتعين تضمينها في مهمة الخبير المعلوماتي :

 ه و نظام تشغيله و الأنظمة الفرعية رتب يستخدمها.تركيب الكمبيوتر و نوع – 4
 المكان المحتمل لأدلة الإثبات ضمن النظام وشكلها ونمطها. – 4
 عند الحاجة.كيفية عزل النظام المعلوماتي  – 1
 إمكانية نقل أدلة الإثبات إلى أوعية أخرى دون تلف. – 2
لى أن تكون مطابقة كما هو إمكانية نقل أدلة الإثبات لأوعية مادية كالأوراق ع – 2

 مسجل في الحاسب الآلي أو النظام أو الشبكة.
                                                 

1
 .61عبد الحليم بن بادة، المرجع السابق، ص  - 
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 ثانيا/ مقدمو الخدمات: 
يطلق على مقدم خدمة الإنترنت عــــدة تسميات مثل متعهـــــد مفهوم مقدمو الخدمات : 

مقدم الخدمة، كما سماه المشرع الجزائري في القانون رقم  الوصـــول، متعهد الخدمة أو
المتصلة بتكنولوجيات الإعلام والاتصال  الخاص بقـواعد الوقاية من الجرائم 00-02

 .من نفس القانون 44والمادة  4من المادة الثانية  الرابعة ومكافحتها، من خلال الفقرة 
المعلومات  كل شخص طبيعي أو معنوي يزود المستخدمين بخدمات تقنياتوهو 

لمعلومات بذاته أو قام بها من ينوب عنه في والاتصالات سواء قام بمعالجة أو تخزين ا
 .من تلك الخدمات أو تقنية المعلومات أي

مقدمي الخدمات دور مهم فيكشف الجرائم والوصول : لدور مقدمي الخدمات في الثبات
تلف التشريعات التزامات يتعين عليهم القيام بها، كتقديم خم لمرتكبيها، فقد فرضت عليهم

القضائية سواء كانت داخلية أو خارجية من أجل  المكلفة بالتحرياتالمساعدة للسلطات 
الإتصالات في حينها ووضع المعطيات التي  جمع وتسجيل المعطيات المتعلقة بمحتوى

القانون والاتفاقيات الدولية، وكذا  يتعين عليهم حفظها تحت تصرف السلطات المحددة في
بمجرد العلم بطريقة  المحتويات غير المشروعةالتدخل الفوري والسريع من أجل سحب 

ووضع  مباشرة أو غير مباشرة بمخالفتها للقوانين أو جعل الدخول إليها غير ممكن،
 الترتيبات التقنية الضرورية التي تسمح بحصر إمكانية الدخول إلى الموزعات التي تحوي

خبار المشتركين  1.لديهم بوجودها معلومات مخالفة للنظام العام والآداب العامة وا 
 
 
 
 
 
 
 

                                                 
1
 .409ص، ، المرجع السابق خضرة شنتير - 
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 الخاتمـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــة:
للوسائل  السريعالتطور  الجريمة الإلكترونية نقول أنختام دراستنا لموضوع  في

خلق مجموعة من أخطر الجرائم التي  والتحول إلى العالم الرقمي، التكنولوجية الحديثة
الأمر المجتمعات ، تهدد  ألا وهي الجرائم الإلكترونية التي باتت ،يشهدها العالم اليوم

من بينها الجزائر إلى رفع التحدي لمكافحة هاته الجريمة من الذي دفع أغلب الدول 
ستوجب ا  ، و واستحداث آليات للحد منها تخصيص قوانينالناحية الموضوعية و الإجرائية ب

في  ت الحديثة والأخذرالتطو لهذه انية ملاءمة النصوص القانو  الجزائريالمشرع  من
 الوصول الى الحقيقة، وقد توصلنا ضالحسبان خصوصية التحقيق لضمان فاعليته بغر 

 :الى مجموعة من النتائج والتوصيات التي نوردها على النحو الآتي

 النتائج المتوصل إليها:

 :الموضوعية أول ما يمكن استنتاجه خلال دراستنا في الفصل الأول الخاص بالأحكام
نجد انه فبالنظر الى المشرع الجزائري عدم وجود تعريف موحد للجريمة الإلكترونية،  - 

لماسة اخذ كذلك بالتعريف الضيق بادراجها ضمن قانون العقوبات تحت اسم الجرائم ا
ل جريمة ترتكب عبر ا لتشمل كهمن نطاقعطيات , ثم وسع بأنظمة المعالجة الآلية لم

تكنولوجيا الاتصال و   وماتية في القانون الخاص بالوقاية من جرائملالمنظومة المع
 الإعلام ,و رغم ذلك فإن المعالجة التشريعية تتسم بالجمود .

كذلك نجد المشرع الجزائر نص على الجرائم الإلكترونية في صور على سبيل  -
التي الحصر حيث أنه أغفل النص على تجريم بعض الجرائم الإلكترونية  الحساسة و 

انتشرت بشكل خطير في كل المجتمعات وحتى في المجتمع الجزائري و هي جرائم 
 .الاستغلال الجنسي للأطفال وتحريضهم على الدعارة و المخدرات عن طريق الشبكات 

من قانون العقوبات الجزائري و ما يليها، لا يعد في  342فالتجريم الوارد بنص المادة 
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ويعود سبب ذلك الى الطبيعة المتسارعة والتطور .ع الخطيرنظرنا كافيا لتطويق هذا النو 
 الكبير الذي تشهده هذه الجريمة وعدم قدرة التشريع على مجاراتها.

 و تعديها الى حدود الدول الأخرى تميز الجرائم المعلوماتية بخاصية اللاحدودية،أن  -
التحقيق في هذه  إجراءاتالتعاون الدولي في  الدول بما فيها الجزائر في صعوبات أوقع
 وكذا صعوبات من ناحية  تنازع الإختصاص و القانون الواجب التطبيق.، رائم الج
تظهر صعوبة  الخاصة الإلكترونيةمن الناحية الإجرائية، نظرا لطبيعة الجريمة أنه  -

في أداء دورها للكشف عن الجريمة و البحث على جميع المستويات  رجال التحقيقمهام 
تطبيق الأساليب الإجرائية التقليدية  كان هناك تطور ملحوظ فيو إن  فحتى، عن أدلتها
 بعض الخصوصيات و الشروط عليها، لتتلاءم و بوضعو التفتيش و الضبط  كالمعاينة

الصعوبات للكشف عن هذه الجريمة و  العديد من، تبقى الإلكترونية طبيعة الجريمة 
سهولة محو الدليل من طرف مرتكبي هذه المتمثلة في قلة الآثار المادية التي تتركها و 

 .عملية الكشف عنها بين فترة ارتكابها و فترة اكتشافها مما يصعب الجرائم 
المشرع الجزائري من ناحية الأحكام الإجرائية رغم محاولاته لمسايرة الجريمة  -

من خلال تعديل الخاص بقانون الإلكترونية بإضفائه للصبغة الخاصة باساليب التحري 
و ووضع إجراءات جديدة مكافحة للجريمة كذلك  بالقانون  06-22جراءات الجزائيةالا
الجرائم المتصلة بتكنولوجيا الإعلام ب القواعد الخاصة للوقاية منالخاص  90-90

الا أنه يبقى متأخرا و شبه عاجز عن مسايرة مكافحة التطور الهائل  والاتصال ومكافحتها
 إرتكابها .للجريمة الإلكترونية و أساليب 

 التوصيات:
لكي يتسنى للمشرع  وضع  للجريمة الإلكترونيةف شامل وجامع يتعر  إيجاد العمل على  -

  .نصوص عقابية تتلاءم مع طبيعة هاته الجريمة 
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إعطاء الفرص لأصحاب الكفاءات للاستفادة من مهارتهم وخبراتهم، والاستعانة بها في  -
أثناء مثلا طلب إجراء الخبرة او المساعدة التقنية وفق  مكافحة الجريمة المعلوماتية مجال

 الإطار القانوني.
القيام بالعديد من الدورات التكوينية  لنجاح المكافحة الإجرائية لابد من أهم خطوة  -

les cours de formation  داخل أو  في مجال تكنولوجيات المعلومات و الاتصالات
التحقيق )ممارسو الضبطية القضائية، المؤسسات سواءا بالنسبة لمؤسسات  خارج الوطن 
 من أجل الرفع من الكفاءة. السلطات القضائية المختصة في هذا المجالأو  غير قضائية(

النمط  لهذاالقضائي و الاتفاقي لمتصدي  ضرورة دعم و تعزيز التعاون الدولي  -
ودات هعجز المج خاصة أمام ,حدودلوماتي العابر للالمتجدد و المعقد من الإجرام المع

 .اها و مكافحتهحتوائإى لدول وقصور الآلة التشريعية علالفردية ل
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 قائمة المصادر والمراجع
 أولا/ المصادر

 :المواثیق الدولیة
 لكترونیة )بودابست( ، مجلس أوروبا، مجموعة المعاهداتتفاقیة المتعلقة بالجریمة الإالإ  -1

 . 3001-11-32، صادرة بتاریخ :185رقم  المجر،  -بودابستالأوروبیة ، 

 النصوص التشریعیة:
 :القوانین

-66المعدل والمتمم للأمر رقم ، 2004نوفمبر 10لمؤرخ في ، ا04 – 14القانون رقم  -1
 نوفمبر10بتاریخ 71المتضمن قانون الإجراءات الجزائیة، ج.ر.ج.ج عدد ، 111

.2004 
، مؤرخة في 71، جریدة رسمیة عدد2004 نوفمبر10، المؤرخ في 15/04القانون رقم  -3

، المتضمن 1996یونیو 8المؤرخ في66-156المعدل و المتمم للأمر رقم ، 2004نوفمبر 10
 قانون العقوبات المعدل و المتمم.

 66-المعدل والمتمم للأمر رقم 2006دیسمبر 20لمؤرخ في ،ا 06-22القانون رقم  -2
 . یتضمن قانون الإجراءات الجزائیة1996یونیو 08 المؤرخ في 155

المتعلق  22/11، و المتمم للقانون رقم  3002جانفي 32مؤرخ في ،  80/81القانون رقم  -4
 بالتامینات.

 المتضمن القواعد الخاصة للوقایة من 3009أوت  1مؤرخ في  80-80القانون رقم  -1
الصادرة  ،  44الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها، الجریدة الرسمیة عدد

 .3009اوت  16بتاریخ 
المتعلق بحمایة الاشخاص ،  3012ماي 10المؤرخ في المؤرخ في  10/80القانون رقم  -6

 .24الطبیعیین في مجال المعطیات ذات الطابع الشخصي الجریدة الرسمیة عدد
 



 المراجعقائمة المصادر و 

 

 ب‌

 

 :الأوامـــــــــر

لمتضمن قانون الإجراءات ، ا1966یونیو 8 ، المؤرخ في 66-155الأمر رقم  -1
 .3004،نوفمبر 10بتاریخ ، 71جریدة رسمیة  عدد  الجزائیة،

تعلق بحقوق المؤلف والحقوق ، الم 2003یولیو 19، مؤرخ في  05/03الأمر رقم  -3
 .44المجاورة، الجریدة الرسمیة  عدد

 :المراسیــــــــم 
، المتضمن التعدیل 1996دیسمبر6لمؤرخ في ، ا030-09رقمالمرسوم الرئاسي  -1

 .1996سنة  الدستوري 
، المتضمن تحدید 2006اكتوبر5 ، المؤرخ في 06-348المرسوم التنفیذي رقـم  -3

الاختصاص المحلي لبعض المحاكـم ووكلاء الجمهوریة  وقضاة التحقیق ، الجریدة الرسمیة 
 .63عدد 

 :ثانیا/المراجــــــــع -2
 ب:ـــــــــــــالكت
 ، دار هومة،الجزائیة للمعلوماتیة في التشریع الجزائري الحمایةأمال قارة،  -1

 .3004الجزائر، الطبعة الثانیة،
هود الدولیة و المحلیة لمكافحة الجالجریمة الكترونیة والمعلوماتیة و أمیر فرج یوسف،  -3

، مكتبة الوفاء القانونیة الإسكندریة، مصر، الطبعة الأولى، جرائم الكمبیوتر و الانترنت
3011. 

، دار الفكر الجامعي الإسكندریة ، الطبعة الجرائم المعلوماتیة ، خالد ممدوح إبراهیم -2
 .3009الأولى، 

 جرائم الإعتداء على نظم المعالجة الآلیة في التشریع الجزائري، رشیدة بوكر -4
 .3013منشورات الحلبي الحقوقیة ، الطبعة الأولى، ،المقارن
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، دار الهدى، الجریمة المعلوماتیة في التشریع الجزائري و الدوليزبیحة زیدان،  -1
 .3011الجزائر،

، سلسلة مطبوعات الجریمة المعلوماتیة )دراسة تأصیلیة مقارنة( شوقي یعیش تمام،  -6
 . 3019المخبر بسكرة، الجزائر، الطبعة الأولى،

مكافحة جرائم الكمبیوتر والأنترنت في القانون العربي عبد الفتاح بیومي حجازي،  -4
 .3009، منشأة المعارف، مصر،النموذجي

، دار هومة، ئیة الجزائري التحري والتحقیقشرح قانون الإجراءات الجزاعبد الله أوهیبیة،  -2
 .3002 الطبعة

، دیوان شرح قانون العقوبات الجزائري القسم العام الجزء الأولعبد الله سلیمان،  -9
 .1991المطبوعات الجامعیة، الجزائر، 

جرائم الكمبیوتر وحقوق المؤلف والمصنفات الفنیة ودور الشرطة عفیفي كامل عفیفي،  -10
 .3004مقارنة ، منشورات الحلبي، الطبعة الثانیة،،دراسة والقانون

ي في مكافحة الجریمة مدى فاعلیة احكام القانون الجنائلینا محمد الأسدي،  -11
 .3011، دار الحامد للنشر،الطبعة الأولى، الأردن، (دراسة مقارنة)المعلوماتیة

والتوزیع ، الطبعة دار الثقافة للنشر ، جرائم الحاسوب و الأنترنت،  محمد أمین الشوابكة -13
 .3009الاولى، 

مكافحة الجریمة المعلوماتیة عبر شبكات الأنترنت)دراسة محمد ممدوح بدیر،  -13
 3014،مركز الدراسات العربیة للنشر، مصر،مقارنة(

، المركز العربي للبحوث القانونیة للنشر، السبیرانیة هاجس العصرمنى الأشقر جبور،  -14
 .3011لبنان، 

، جرائم الحاسب الاقتصادیة دراسة نظریة و تطبیقیةنائلة عادل محمد فرید قورة,  -11
 .3001الطبعة الأولى،  -بیروت-منشورات الحلبي الحقوقیة 
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، دار الثقافة للنشر والتوزیع، عمان الجرائم المعلوماتیةنهلا عبد القادر المومني،  -16
 .3010،الطبعة الثانیة، 

 :الرسائل العلمیة والأطروحات 
 أطروحات الدكتوراه: أولا/

، أطروحة مكافحة الجریمة المعلوماتیة في القانون الدولي و الداخليبدري فیصل،  -2
دكتوراه في القانون العام، كلیة الحقوق و العلوم السیاسیة،  جامعة بن یوسف خدة، 

 3012الجزائر،
 دكتوراه في القانون،، أطروحة التحقیق الجنائي في الجرائم الإلكترونیةجمال براهیمي،  -2

 .3012كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري، تیزي وزو، الجزائر،
 ، أطروحةالآلیات القانونیة لمكافحة الجریمة الإلكترونیة )دراسة مقارنة(خضرة شنتیر،  -0

 الجزائر، دكتوراه في القانون الجنائي، كلیة الحقوق والعلوم السیاسیة، جامعة أحمد درایة، أدرار،
3031.  

، رسالة دكتوراه كلیة آلیات البحث و التحقیق في الجرائم المعلوماتیةربیعي حسین،  -1
 3016باتنة ،  الحقوق جامعة

 )دراسة مقارنة( الحمایة الجنائیة لنظام المعالجة الآلیة للمعطیاتالطیبي البركة،  -1
 جامعة أحمد درایة، أدرار،أطروحة دكتوراه في القانون، كلیة الحقوق والعلوم السیاسیة، 

 .3031الجزائر، 

آلیات إثبات الجریمة المعلوماتیة في التشریع الجزائري)دراسة عبد القادر عمیمر،  -6
، أطروحة لنیل شهادة الدكتوراه تخصص قانون جنائي، جامعة یوسف بن خدة الجزائر، مقارنة(
3019-3030. 

 أطروحة دكتوراه في القانون، كلیة ، الحمایة الجنائیة للمعطیات الرقمیة،عفاف خذیري -0
 .3012الحقوق والعلوم السیاسیة، جامعة العربي التبسي، تبسة، الجزائر، 

 :ریمذكرات الماجستثانیا/ 
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مذكرة تخرج لنیل شهادة  الجریمة المرتكبة عبر الانترنت،صغیر یوسف،  -1
ماجستیر،تخصص القانون الدولي للأعمال، كلیة الحقوق والعلوم السیاسیة جامعة مولود معمري 

 .3012تیزي وزو، –
مذكرة لنیل شهادة ماجستیر تخصص قانون ، مكافحة الجریمة المعلوماتیة، طرشي نورة -2

 جنائي،
 2012/2011. ، 1كلیة الحقوق و العلوم السیاسیة، جامعة الجزائر

القضاء، مذكرة تخرج لنیل إجازة ، خصوصیة الجریمة المعلوماتیةحیاة صدیق ،  -4
 .3002-3001، الجزائر، المدرسة العلیا للقضاء

 ،الجزائري القانون في المعلوماتیة الجریمة عن التحري و البحث آلیات ، نعیم سعیداني -1
 الحقوق كلیة جنائیة، علوم تخصص القانونیة، العلوم في( الماجستیر شهادة لنیل مقدمة مذكرة

 . 3012باتنة، لخضر  الحاج جامعة السیاسیة ، العلوم و

 :المجلات والمقالات
 خصوصیة قواعد التجریم عن الاعتداء على أنظمة المعالجةآمنة امحمدي بوزینة،  -1

والمعلومات،  ، مجلة ببلیوفیلیا لدراسة المكتباتالآلیة للمعطیات في إطار التشریع الجزائري
 .3030جامعة العربي التبسي، تبسة، الجزائر، 

بن بادة عبد الحلیم ، اجراءات البحث والتحري عن الجریمة المعلوماتیة ، مجلة العلوم  -3
 .3011، 32القانونیة ، جامعة زیان عاشور الجلفة، الجزائر، المجلد الثاني ، العدد

الجریمة الإلكترونیة والإجراءات التشریعیة لمواجهتها في الجزائر، بوضیاف إسمهان،  -2
المسیلة ، العدد –مجلة الأستاذ الباحث للدراسات القانونیة والسیاسیة ، جامعة محمد بوضیاف 

 . 3012الحادي عشر،
 خصوصیة أركان الجریمة المعلوماتیة في التشریعحمزة عشاش، حمزة خضري،  -4

  6القانونیة و السیاسیة، جامعة عمار ثلیجي، الأغواط الجزائر، المجلد ، مجلة الدراساتالجزائري
 .3030العدد الثاني ، 
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الآلیات القانونیة لتلافي الجریمة المعلوماتیة والحد من إنتشارها حوالف عبد الصمد،  -1
، مجلة الفكر القانوني و السیاسي، كلیة الحقوق و العلوم السیاسیة ، وفقا للتشریع الجزائري

 .3012معة تلمسان، العدد الرابع، جا
،  الاختصاص القضائي الدولي في مكافحة الجریمة المعلوماتیة إشكالیةخلیفي محمد،  -6

 .3016مجلة المیزان،  المركز الجامعي النعامة، الجزائر،العدد الأول، 

 ،القانون العام الجزائري والمقارنمجلة ، رابح سعاد، ضوابط مكافحة الجریمة المعلوماتیة  -4
 . 3031، جوان  1المجلد السابع، العدد الجزائر، جامعة جیلالي لیابس بلعباس، 

، مجلة العلوم تفتیش المنظومة المعلوماتیة في القانون الجزائريرضا همیسي،  -2
 .3013القانونیة والسیاسیة، العدد الخامس ،جوان 

مجلة العلوم ، مكافحة الجریمة الإلكترونیة في التشریع الجزائريسعیدة بوزنون،  -9
 .3019، 2، العدد20الإنسانیة، جامعة الإخوة منتوري قسنطینة، الجزائر، المجلد 

، حولیات الحقوق، كلیة  الاختصاص القضائي في الجرائم المعلوماتیةعراب مریم،  -10
 .3011، 2الحقوق والعلوم السیاسیة جامعة محمد بن أحمد وهران، الجزائر، العدد

مقدم إلى  مقالالجریمة المعلوماتیة في التشریع الجزائري، عطاء الله فشار ، مواجهة  -11
 .3009الملتقى المغاربي حول القانون والمعلوماتیة المنعقد بأكادمیة الدراسات العلیا ، لیبیا ،

مجلة العلوم القانونیة و السیاسیة،   ،التفتیش في الجریمة الالكترونیةلیندا بن طالب،  -13
 .3014، جوان16الجزائر،  عددجامعة مولود معمري تیزي وزو، 

 سعیدة-بجامعة مولاي الطاهر ، مداخلةالجریمة الإلكترونیة ماهیة، مختاریة بوزیدي -12
 الجزائريمكافحة الجرائم الإلكترونیة في التشریع  مطویة الملتقى الوطني حول آلیات

 .3014الجزائر،
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الوقایة من الجرائم الجریمة المعلوماتیة في ظل قانون العقوبات و قانون مراد مشوش، -14
، مجلة القانون ، كلیة الحقوق والعلوم السیاسیة، جامعة المتصلة بتكنولوجیا الاعلام و الاتصال

 .3030، العدد الاول، 9غردایة، الجزائر، المجلد
، مجلة مفهوم الجریمة المعلوماتیة و دور الحاسوب في ارتكابها مشتاق طالب ولید، -11

 3010، جامعة دیالي العراق، المجلد الثالث ، العدد الأول،  العلوم القانونیة و الانسانیة
الجوانب الموضوعیة و الإجرائیة لمكافحة الجریمة وردة شرف الدین ، بلجراف سامیة،  -16

، مجلة المنار للبحوث والدراسات القانونیة و السیاسیة،جامعة المعلوماتیة في التشریع الجزائري
 3014لثالث، دیسمبرمحمد خیضر بسكرة، الجزائر، العدد ا

ة ،  مجلالجریمة المعلوماتیة في التشریع الجزائريونوغي نبیل، زیوش عبد الرؤوف،   -14
المجلد الرابع، العدد الثالث، جامعة مولود معمري تیزي وزو،  ،العلوم القانونیة و الاجتماعیة

 .3019الجزائر، 

 المواقع الإلكترونیة: 
الجرائم الالكترونیة و الأنترنت بحث منشور على موقع  ،حسین فریجة -1

http://search.mandumah.com/Record/122156 

 الإلكتروني: على الموقع، التحقیق في جرائم الانترنتعكوم ولید، -3
www.arabelawinfo.com  

 Legal Consultingصفحة  -بحث منشور على الفیس بوك –الجرائم الالكترونیة  -2
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 الصفحة العنوان
 شكر و تقدير

 إهداء
 ب-أ مقدمة

 الأحكام الموضوعية للجريمة الإلكترونيةالفصل الأول: 
 2 الاول: مفهوم الجريمة الالكترونيةالمبحث 

 2 تعريف الجريمة الإلكترونية : المطلب الأول
 3 التعريف المضيق للجريمة  :الفرع الأول 
 5 التعريف الواسع للجريمة  :الفرع الثاني 

 7   خصائص الجريمة الإلكترونية: المطلب الثاني
 8 السمات الخاصة بالجريمة الإلكترونية :الفرع الأول  

 13 السمات الخاصة بالمجرم الإلكتروني :الفرع الثاني 
 16 الإلكترونيةالأساس القانوني للجريمة  :المبحث الثاني

 17 التكريس القانوني للجريمة على المستوى الدوليالمطلب الأول : 
 17 إبرام المعاهدات و الإتفاقيات :الفرع الأول 
 22 الدوليةالمؤتمرات و تشريعات المنظمات : الفرع الثاني 

 23 التكريس القانوني للجريمة على المستوى الوطني المطلب الثاني:
 23 القوانين العامة :الفرع الأول 
 26 القوانين الخاصة :الفرع الثاني 

 32 الثالث : أركان الجريمة الإلكترونيةالمبحث 
 32 الركن الشرعي للجريمة المطلب الأول :

 32 الشرعيةتطبيق مبدأ  :الفرع الأول
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 المنصوص عليها في قانون العقوباتالجرائم الإلكترونية  صور: الفرع الثاني
 الجزائري

32 

 33 الركن المادي و الركن المعنوي للجريمةالمطلب الثاني: 
 33  الركن المادي :الفرع الأول
 37 الركن المعنوي :الفرع الثاني

 إجراءات مكافحة الجريمة الالكترونية في التشريع الجزائري : الفصل الثاني
 02  القضائي للجريمة الالكترونية صقواعد الاختصاالمبحث الأول : 
 02 تحديد القانون الواجب التطبيق المطلب الأول : 

 01  القانون الواجب التطبيق داخل إقليم الدولة الفرع الأول:
 02 التطبيق خارج إقليم الدولةالقانون الواجب  الفرع الثاني:.

 03 الاختصاص المحليالمطلب الثاني: 
 03 عد العامة للاختصاصواالق الفرع الأول:
 04 تمديد الاختصاص في الجرائم الإلكترونية :الفرع الثاني

 53 ترونيةكإجراءات التحقيق الجريمة الإ  :المبحث الثاني
 53 الإجراءات العادية الخاصة بالتحقيق في الجرائم الإلكترونية المطلب الأول:

 53 الإنتقال و المعاينة الإلكترونية الفرع الأول:
 04 التفتيش الإلكتروني و ضبط الأدلة  الفرع الثاني:

 53 الإجراءات المستحدثة الخاصة بالتحقيق في الجرائم الإلكترونية المطلب الثاني:
 53 التسرب الفرع الأول:
 50 المراقبة الإلكترونية  الفرع الثاني:

 55 لكترونيةفي الجريمة الإ  الإثباتالمبحث الثالث: 
 56 الدليل الالكترونيالمطلب الأول: 
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 56 مفهوم الدليل الالكتروني الفرع الأول :
 56 خصائص الدليل الالكترونيالفرع الثاني : 

 56  أدلة الإثبات في الجريمةالمطلب الثاني : 
 57 الشهادةالفرع الأول :
 58  الخبرة ومقدمو الخدمات الفرع الثاني :

 62 الخاتمة
 63 قائمة المراجع

 72 فهرس المحتويات
 
 
 
 


