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Résumé

Aujourd’hui il est très reconnu et accepté que les technologies et les ap-
plications de l’internet des objets (IdO) et de l’internet des services (IoS) sont
dans une phase de prématurité loin de toutematurité. Les défis de recherche
se situent pratiquement au niveau de tous les aspects d’une solution allant
des dispositifs physiques nécessaires jusqu’aux modèles satisfaisant les
besoins spécifiques de l’être humain. En d’autres termes, il y a une grande
fissure entre les besoins spécifiques de l’être humain et l’innovation techno-
logique émergeante.

Dans le paradigme de l’internet des objets, plusieurs entités qui nous
entourent seront interconnectées. Dans cette direction, plusieurs activités
de recherche sont en train de concentrer sur les liens entre les milliers de
réseaux de capteurs hétérogènes utilisant une convergence de technologies
tels que, RFID (Radio Frequency Identification) qui permet à l’individu de gar-
der trace sur tout objet sur terre et à toutmoment. Dans cette recherche nous
accordons un intérêt particulier à l’informatique nomadique pour investiguer
son intérêt au bien être de l’être humain à l’exemple de la protection de son
environnement et la bonne prise en charge de sa santé. Cette thèsemet l’ac-
cent sur desmodèles sémantiques de représentation des connaissances qui
garantissent une description sémantique des entités dynamiques, assurent
l’intégrité des connaissances et préservent la confidentialité.

Mots clés :Modèles sémantiques, Internet des Objets, intégrité des connais-
sances, confidentialité, sécurité.
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Abstract

Today, it is widely recognized and accepted that the technologies and
applications of the Internet of Things (IoT) and the Internet of Services (IoS)
are far from any maturity phase. Research challenges are found practically
in all aspects of a solution, ranging from the physical devices necessary to
the models satisfying the specific needs of the human being. In other words,
there is a big gap between the particular needs of human beings and emer-
ging technological innovation.

In the Internet of Things paradigm, many entities around us will be in-
terconnected. In this direction, several research activities focus on the links
between the thousands of heterogeneous sensors networks using a conver-
gence of technologies, such as RFID (Radio Frequency Identification) that
allow the individual to keep track of any object on earth and at any time. In
this research, we take a particular interest in nomadic computing to investi-
gate its interest in the well-being of human beings, such as the protection of
their environment and the good support of their health. This thesis focuses
on semantic models of knowledge representation that guarantee a seman-
tic description of dynamic entities, ensure knowledge integrity and preserve
confidentiality.

Keywords : Semantic models, Internet of Things, knowledge integrity, confi-
dentiality, security.
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Introduction Générale

Les avancées et les progrès de l’intelligence artificielle, de la robotique et
des diverses technologies multimédias continueront de transformer notre
quotidien et rendre l’intelligence d’Internet des Objets (IdO) plus intuitifs.
L’IdO permet aux systèmes complexes distribués d’interconnecter des indivi-
dus, des appareils IdO et des Services (en anglais, Internet of Services (IoS)).
Les technologies associées à l’IdO doivent favoriser et simplifier la capacité
à percevoir et à s’adapter à la situation des usagers en fournissant des ser-
vices personnalisés et adaptés. À titre d’exemple, grâce aux appareils IdO,
les médecins, les patients et les citoyens devraient recevoir des messages
personnalisés sur des problèmes de santé à l’aide de Smartphones, des in-
formations sur la sécurité des citoyens à l’aide de panneaux publicitaires,
etc. L’ Internet des Objets doit donc veiller au bien-être individuel et protec-
tion de l’environnement des usagers. Il s’agit d’assurer la sécurité d’accès
physique/virtuel aux différents dispositifs afin de prévenir les menaces po-
tentielles dans un système distribué.

Les domaines d’application de l’Internet des Objets dédiés au bien-être
humain sont donc divers tels que, l’utilisation dans l’industrie, les villes in-
telligentes et le domaine de la santé. Ainsi, dans le domaine de la santé par
exemple, des paramètres vitaux des patients sont mesurés instantanément
et transmis automatiquement. L’ aspect protection des données personnelles
et de la vie privée se révèlent encore être cruciax lorsqu’un personnel de
l’hôpital tente d’accéder aux dossiers médicaux des patients, ou accéder à
distance à la caméra de sécurité intérieure de lamaison ou à une caméra em-
barquée dans un robot pour évaluer le mental et la santé physique d’un indi-
vidu. Le système doit traiter toutes les connaissances observées ou inférées
et déclenchées des actions proactives en fusionnant des données issues
de différents appareils IdO disséminés dans l’environnement. Toutefois, les
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dispositifs IdO sont menacés d’être sources de risques de sécurité, car ils
peuvent avoir un impact potentiellement dangereux sur le bien-être humain.
En effet, une plateforme de communication doit être sécurisée et résistante
aux différentes attaques telles que menaces de sécurité sur les sources
de données (attaque physique, attaque par injection de données et attaque
par manipulation de service). En particulier, nous devons faire face à des
vulnérabilités pouvant surgir lors de la manipulation de données privées. Il
est donc indispensable de garantir que les appareils IdO soient correctement
protégés. La mise en place des applications IdO complexes distribuées ca-
pables de comprendre le comportement des différents artefacts (personnes,
robots, appareils, etc.), d’améliorer la perception du contexte de l’utilisateur
nécessite la protection de la confidentialité des données, la gestion et le par-
tage d’une compréhension commune et intelligible de l’environnement.

L’ objectif principal de notre approche est de valider l’architecture cogni-
tive globale et la flexibilité de la méthode proposée. Nous pouvons conclure
qu’une couche sémantique, basée sur une ontologie, caractérise le dévelop-
pement récent des propositions de plateformes afin d’améliorer les capa-
cités des applications IdO à collecter, à récupérer, à partager, à manipuler
et à analyser les données des capteurs. Il est admis par la communauté de
recherche qu’une ontologie permet de définir des concepts pour la descrip-
tion de l’aspect sécurité et confidentialité d’une manière indépendante du
domaine.

Nous soulignons ici que le langage du Web Sémantique, Ontology Web
Language (OWL) et ses variant sont explicitement conçus pour les besoins
duweb. Ces langages présentent de grandes difficultés à traiter des problèm-
es complexes en intelligence artificielle, par exemple, les comportements
humains. Les travaux présentés dans cette thèse visent à faciliter la mise
en œuvre de la protection de l’environnement et le bien être humain via le
contrôle d’accès pour les systèmes distribués. Pour ce faire, nous avons pro-
posé une architecture sémantique qui s’appuie sur un modèle basé sur l’hy-
pothèse du monde fermé, cω-Model (closed-world Model), Narrative Know-
ledge Representation Language (NKRL), eXtensible Access Control Markup
Language (XACML) et Blockchain Hyperledger Fabric. L’ objectif est de ga-
rantir d’un côté une description sémantique des caractéristiques dynamiques
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des entités et d’un autre côté, assurer l’intégrité des connaissances et préserver
la confidentialité.

La thèse est organisée comme suit :

Le chapitre 1 présente une synthèse générale sur les concepts de l’Inter-
net des Objets. Plus particulièrement, nous sommes focalisés sur les prin-
cipes de ce paradigmeet les défis et les enjeux associés en termesde sécurit-
é et interopérabilité. Enfin, dans ce chapitre, nous avons présenté les solu-
tions technologiques sur lesquelles notre proposition s’est appuyée. Il s’agit
des technologies Blockchain et XACML. Nous avons également discuté le
contexte de la thèse et l’approche proposée pour la mise en œuvre des ap-
pareils IdO au service du bien-être humain et la protection de leur environne-
ment.

Le chapitre 2 donne un aperçu des systèmes de sécurité et de protection
de la vie privée des usagers. Nous discutons les approches de conceptions
pensées pour la conception des plateformes pour assurer l’accès sécurisé
aux ressources des appareils de l’IdO et sécurisé l’échange de données.
Néanmoins, nous avons soulevé des questions en matière de l’applicabilité
des langages d’ontologie tels qu’OWL.

Dans le chapitre 3, nous présentons l’évolution des langages de modélis-
ation du web sémantique. L’ émergence des outils de raisonnement pour
augmenter l’expressivité de modélisation des connaissances de ces lang-
ages.

Le chapitre 4 nous avons présenté les formalismes pour répondre aux
problématiques liées aux fondements d’OWL. Nous détaillons une nouvelle
approche qui consiste en un langage de représentation de connaissances
basé sur le monde fermé avec supposition du nom unique et la reconnais-
sance de contexte à base de règles basées sur la logique non monotone.
Dans ce chapitre, nous présentons le formalisme du modèle cω-Model pour
la gestion sémantique et le Langage de Règles Sémantique (LRS, en Anglais
Semantic Rule Language (SRL)). Enfin, nous présentons le formalisme de la
modélisation des informations narratives NKRL basés sur les dimensions
spatio-temporelles.

Dans le chapitre 5, nous présentons dans un premier temps la valida-
tion de notre approche de politique d’accès sécurisé fondée sur le modèle
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XACML et le langage de règles sémantiques proposé dans le chapitre 4.
Dans ce chapitre, nousmontrons comment les formalismes explorés aborde-
nt l’hétérogénéité sémantique des données des capteurs lors du partage des
connaissances, concilier les divergences sémantiques à travers plusieurs
domaines et maintenir la politique de sécurité locale. Enfin, dans la suite du
chapitre, nous montrons, l’apport du raisonnement narratif entrelacer avec
la technologie émergente, Blockchain.

Dans la conclusion générale, nous dressons un bilan des contributions
et des orientations futures découlant de ces travaux de thèse.
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Chapitre 1
Internet des Objets : Principes, défis,
technologies

1.1 Internet des Objets : Principes

Le terme "Internet of Things (IoT)" (Internet des Objets (IdO) en Français),
fut inventé par Kevin Ashton pour la première fois en 1999. Son objectif était
de mettre en évidence la puissance de connecter des étiquettes d’identifica-
tion par radiofréquence (RFID) à l’Internet dans le cadre de la gestion de la
chaîne d’approvisionnement. Le terme IdO est aujourd’hui souvent associé
à d’autres paradigmes tels que l’intelligence ambiante (Ambient Intelligence
(AmI) en Anglais) et l’informatique ubiquitaire (Ubiquitous computing (Ubi-
Comp), en Anglais). Mark Weiser [Weiser (1991)] a décrit l’Informatique ubi-
quitaire comme une vision futuriste de l’informatique du 21e siècle : "The
most profound technologies are those that disappear. Theyweave themselves
into the fabric of everyday life until they are indistinguishable from it". Ainsi,
L’ objectif d’Ubiquitous Computing comme d’ailleurs celui d’IdO consiste à
offrir à l’utilisateur un accès aux différentes fonctionnalités offertes par les
divers dispositifs informatiques hétérogènes. En effet, l’IdO est associé au-
jourd’hui à l’e-santé, la surveillance, la traçabilité, l’Internet industriel des ob-
jets (IIdO), etc. Depuis, il demeure encore difficile de parvenir à une définition
standard du terme IdO. En fait, les définitions variaient considérablement. Se-
lon les définitions de Union internationale des télécommunications (ITU 1) et

1. https://www.itu.int/fr/about/Pages/default.aspx
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1.1. INTERNET DES OBJETS : PRINCIPES

de la société de l’information de la Commission européenne, "IdO est l’intégr-
ation des capacités d’identification, de détection/actionnement, de communi-
cation et de traitement, et la connexion de toutes les personnes et de tous les
objets selon leurs intérêts, de sorte que n’importe qui et n’importe quoi, à tout
moment et de n’importe où, en utilisant n’importe quel chemin/réseau, peut
connecter n’importe quel autre objet pour obtenir n’importe quel service". Par
conséquent, UbiComp représente un paradigme dans lequel le traitement de
l’information est complètement intégré de manière plus ou moins invisible
dans les objets et les activités quotidiennes. Le terme AmI quant à lui, a été
inventé par la Commission européenne en 2001, lorsque l’organisation Infor-
mation Society Technology Advisory Group (ISTAG) [Ducatel et al. (2001)] a
lancé le défi AmI, qui a été mis à jour plus tard en 2003.

FIGURE 1.1 – Éléments de l’Internet des Objets et domaines d’application.
Illustre l’ampleur des enjeux de l’IdO et ses effets sur l’humain.

L’ intelligence ambiante est donc la vision d’un avenir dans lequel des
environnements électroniques sont sensibles (sensibles aux besoins des
personnes) et réactifs (capable d’anticiper leurs besoins et leurs compor-
tements) à la présence des personnes. Cet environnement envisagé est in-
terconnecté, embarqué, intelligent, personnalisé, adaptatif, anticipatif [Emile
et al. (2001)], figure 1.1. En pratique, la différence entre ces termes est plutôt
de nature académique : ils ont tous en commun l’objectif d’assister des per-
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sonnes ainsi que l’optimisation et le renforcement continue des processus
économiques et sociaux par de nombreux microprocesseurs et capteurs
intégrés à l’environnement. Comme identifié par les auteurs dans [Atzori et
al. (2001)], le paradigme IdO ne peut être réalisé que par la convergence
de trois visions principales – "Internet Oriented", "Things Oriented" et "Se-
mantic Oriented". Internet Oriented représente Internet et ses technologies
associées. Elle agit comme un middleware (ou intergiciel en français) pour
connecter des objets intelligents dans le monde entier. Things Oriented est
connu sous le nom de "Intelligent Things" fait référence aux capteurs, ac-
tionneurs et aux matériels de communications embarqués qui relieront les
objets dumonde réel aumonde numérique. Enfin, Semantic Oriented, représ-
ente les processus de connaissance et la prise décision. CASAGRAS 2 [CA-
SAGRAS (2009)] a décrit l’IdO comme une infrastructure de réseau mon-
dial, reliant des objets physiques et virtuels grâce à l’exploitation des ca-
pacités de capture de données et de communication. Cette infrastructure
comprend les développements Internet et de réseaux existants et évolutifs.
Il offrira des capacités spécifiques d’identification d’objets, de capteurs et de
connexion comme base pour le développement d’applications et de services
coopératifs indépendants. Ceux-ci seront caractérisés par un degré élevé de
capture de données autonomes, de transfert d’évènements, de connectivité
réseau et d’interopérabilité.

Plus généralement, l’IdO tient la promesse de créer un réseau mondial
composé de nombreux objets connectés prenants en charge l’informatique
omniprésente et la sensibilité au contexte [Dong et al. (2010), Jara et al.
(2010), Bandyopadhyay et al. (2011), Broll et al. (2011)]. L’ informatique om-
niprésente et la sensibilité au contexte sont des exigences clés de l’intel-
ligence ambiante, l’une des principales promesses de l’IdO. L’ intelligence
ambiante permettrait aux objets du quotidien de comprendre leur environ-
nement, d’interagir avec les gens et de prendre des décisions. Chaque objet
intégrant l’identification, l’automatisation, l’intelligence, la détection, le trai-
tement et la communication est considéré comme un objet intelligent qui
peut faciliter la prise de conscience autonome du contexte d’un objet. En

2. CASAGRAS (Grant Agreement 216803) is a Coordination and Support Action for Glo-
bal RFID-related Standardisation Activities involving, in particular, organisations from China,
Japan, Korea and the USA
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2018, IHS Statista 3 a estimé que le nombre d’objets IdO connectés à Inter-
net atteindra 75 milliards d’ici 2025. Ces objets intelligents peuvent être par
exemple des capteurs, des actionneurs, ou des RFID qui sont interconnectés
et créent un ensemble de nouveaux services IdO.

1.2 Internet des Objets : domaines d’application

L’ émergence de l’IdO ouvre une grande variété d’applications qui visent
principalement à améliorer la qualité de vie des citoyens. Ces applications
se retrouvent dans divers domaines, tels que la santé, l’environnement, les
transports, l’énergie. Il existe ainsi desmilliers d’applications et de nouvelles
apparaissent chaque jour. Avant de passer en revue les défis majeurs as-
sociés l’Internet des objets, dans ce qui suit nous allons esquisser quelques
domaines d’application sur lesquelles nous nous focalisons dans cette thèse.

1.2.1 Soins de santé intelligents

La santé est un domaine d’application important de l’IdO [Xu et al. (2014)].
La dépendance croissante des soins de santé à l’IdO est attribuée à unmeille-
ur accès aux soins, à l’amélioration de la qualité des soins et à la réduction
du coût des soins. Propulsé par les capacités de l’IdO, tout le système de
santé peut être surveillé et suivi à tout moment et toutes les informations
relatives aux soins de santé peuvent être recueillies, analysées et utilisées
efficacement. Les services de soins de santé basés sur l’IdO se concentrent
sur la prévention, la détection précoce des maladies et les soins à domicile
au lieu du diagnostic clinique coûteux pour anticiper les besoins des patients
et garantir le respect des plans de soins de santé.

Plusieurs applications de santé basées sur l’IdO ont été proposées, cou-
vrant presque tous les aspects des soins de santé tels que la télémédecine
[Ullah et al. (2021), Graham et al. (2020), Rokonuzzaman et al. (2021)], la
gestion des médicaments [Ayshwarya et al. (2021), Vardhini et al. (2020)],

3. IHS Statista. 2018. Internet of Things (IdO) connected devices installed base world-
wide from 2015 to 2025 (in billions). https://www.statista.com/statistics/471264/
IoD-number-of-connected-devices-worldwide/
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CHAPITRE 1. INTERNET DES OBJETS : PRINCIPES, DÉFIS, TECHNOLOGIES

la surveillance des paramètres biophysiques par exemple la gestion des ali-
ments [Sundaravadivel et al. (2018)]. Ces applications peuvent être classées
en deux catégories : les « applications à condition unique » qui font référence
à une maladie ou une infirmité spécifique, et les « applications à condition
groupée » qui traitent un certain nombre de maladies ou conditions assoc-
iées comme la gestion desmédicaments. Les dispositifs biomédicaux (cap-
teurs médicaux et capteurs portables) sont utilisés pour surveiller divers
signes vitaux, et pour transmettre leurs données via des interfaces et des
réseaux filaires ou sans fil (Bluetooth, NFC, Zigbee, Wi-Fi, WSN, etc.). Les
données reçues sont ensuite transmises aux centresmédicaux distants pour
effectuer les actions appropriées.

1.2.2 Maison intelligente

L’ IdO a les capacités nécessaires pour rendre les maisons plus intelli-
gentes, plus interconnectée et automatisées. Cela permet d’offrir la sécurité,
le confort, et l’efficience énergétique à tout moment, ce qui se traduit par
unemeilleure qualité de vie domestique pour les résidents [Almusaylim et al.
(2019), Celtek et al. (2017), Guravaiah et al. (2019)]. Une surveillance adéquate
des appareils et des systèmes domestiques par le déploiement de capteurs
à différents endroits (par exemple, les systèmesdedétection d’empiétement,
les systèmes de chauffage, les systèmes d’éclairage, les détecteurs de fu-
mée, les compteurs de services publics, les climatiseurs, les réfrigérateurs,
etc.) permet d’économiser des ressources, de l’argent, des vies et du temps.

Par ailleurs, plusieurs systèmes d’automatisation de lamaison basés sur
les technologies IdO ont été conçus et développés pour améliorer le niveau
de satisfaction des résidents tels que [Dipankar et al. (2020)].

1.2.3 Systèmes de transport intelligents

Les systèmes de transport intelligents (ITS) désignent des systèmes qui
utilisent à la fois l’informatique et les technologies des télécommunications,
du radiorepérage et de l’automatisation afin d’améliorer la sécurité, la gestion
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et l’efficacité des transports terrestres 4. Les ITS visent à rendre les systèmes
de transport actuels plus sûrs, plus efficaces et plus sécurisés. Ils fourni-
ssent des plans de trajet multimodaux intelligents et réduisent la congestion
du trafic, la consommation l’énergie des voitures, les risques et les émis-
sions de CO2 [Canale et al. (2016), Yang et al. (2017), Al-Dweik et al. (2017)].
Dans [Hari et al. (2016)], un modèle de système de stationnement automa-
tisé intelligent a été développé à l’aide des capteurs infrarouges. Il faut l’aide
d’un mécanisme de feedback pour déterminer la disponibilité des aires de
stationnement dans les régions voisines. Des capteurs et des actionneurs
infrarouges spéciaux sont intégrés dans la surveillance des zones de sta-
tionnement appropriées disponibles. Enfin, Internet of Vehicle (IoV) est l’ap-
plication concrète de l’IdO dans le domaine du transport intelligent [Chen et
al. (2016), Kaiwartya et al. (2016)]. IoV comprend cinq types de communica-
tions véhiculaires, à savoir, véhicule à véhicule, véhicule à bord de la route,
véhicule à infrastructure, véhicule à appareils personnels et véhicule à cap-
teurs pour rendre la conduite plus fiable, agréable et efficace.

1.3 Internet des Objets : Défis

En général, un système IdO comprend de nombreuses normes liées à
l’identification, l’architecture, la sécurité, les protocoles de communications,
le traitement de l’information, etc. Bien que diverses recherches aient été
menées dans l’IdO, il reste encore des défis techniques majeurs à relever
tels que l’évolutivité, la mobilité, l’interopérabilité, la gestion, la fiabilité, la
disponibilité, l’accessibilité, etc. Dans ce qui suit nous passons en revue les
différents défis soulevés par les académiciens et industriels :

1.3.1 Architecture

L’ IdO englobera un très large éventail de technologies. Par conséquent,
l’architecture de référence unique ne peut pas être utilisée comme modèle
pour toutes les implémentations concrètes possibles. Si unmodèle de référ-
ence peut probablement être identifié, il est probable que plusieurs architec-

4. https://www.itu.int/dms_pub/itu-r/opb/hdb/R-HDB-49-2021-PDF-F.pdf
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tures de référence coexisteront dans l’IdO. Les architectures IdO doivent être
ouvertes, basées sur des normes et flexibles.

1.3.2 Évolutivité passage à l’échelle (en Anglais scalability)

L’ évolutivité peut être définie comme la capacité du réseau à répondre
aux demandes croissantes du réseau [Bondi et al. (2000)]. C’est une exi-
gence fondamentale de tout système IdO pour gérer la capacité de la quan-
tité croissante de travail. Il peut être catégorisé comme suit : mise à l’échelle
verticale et mise à l’échelle horizontale. La mise à l’échelle verticale est des-
tinée à mettre à niveau les périphériques réseaux existants. Par exemple,
ajouter de la puissance de traitement à un serveur pour augmenter sa vi-
tesse. De plus, un système peut évoluer en l’étendant et en ajoutant plus
de traitements, de mémoire principale, de stockage et d’interfaces réseau
au nœud pour adapter le système afin de gérer plus de demandes. La mise
à l’échelle horizontale, quant à elle, consiste à étendre le réseau en intro-
duisant plus de nœuds. Cela peut être réalisé en ajoutant plus de machines
dans le groupe de ressources et en ajoutant plus d’appareils IdO à un réseau.
Conformément aux prédictions faites par IHS Statista, l’IdO évolue et se dév-
eloppe continuellement pour répondre aux demandes toujours croissantes.
Par conséquent, les technologies futures devraient être très flexibles pour
traiter des milliards d’objets intelligents qui sont inévitablement connectés
à Internet.

1.3.3 Mobilité

Lamobilité est l’un des principaux défis techniques pour les implémentat-
ions de l’IdO. En effet, une plateforme IdO est vue comme une multitude de
services, nommée également Internet de services (ou en Anglais Internet of
Services (IoS)). Ils permettent de collecter, stocker, corréler, analyser et ex-
ploiter les données. Ce qui constitue un défimajeur en économie numérique
puisqu’il s’agit ici aux industriels et gouvernements de gérer le transfert de
données (à l’intérieur d’un pays comme à l’extérieur, le Covid-19 en est un
exemple marquant pour le partage d’informations entre les pays) y compris
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des données personnelles et confidentielles des usagers. Par conséquent,
le principe de base de l’IdO est de connecter en permanence les utilisateurs
mobiles aux services souhaités. Le service des appareils mobiles dans les
systèmes IdO peut devenir indisponible lorsque ces appareils passent d’une
passerelle à une autre, ce qui nécessite des solutions efficaces qui garan-
tissent la continuité du service. Dans ce contexte, [Ganz et al. (2012)] ont pro-
posé un schéma de mobilité des ressources qui introduit un mode de mise
en cache et un mode tunnel pour permettre aux applications d’accéder aux
données sensorielles lorsque les ressources deviennent temporairement in-
disponibles. En outre, le nombre d’appareilsmobiles aux ressources limitées
dans les systèmes IdO nécessite également desmécanismes efficaces pour
prendre en charge la gestion de la mobilité dans l’environnement IdO. Un
schéma de gestion de la mobilité réalisable a été présenté dans [Fu et al.
(2014)]. Ce schéma gère la mobilité du groupe en fonction des similitudes
dans les modèles de mobilité des appareils. Un autre schéma où la gestion
de lamobilité des capteurs et la continuité du service sont tous deux abordés
en fournissant unmécanisme de gestion du cycle de vie du service distribué
est proposé dans [Elsaleh et al. (2011)]. Ce mécanisme gère le cycle de vie
des instances de services Web qui représentent un capteur en utilisant une
superposition pair-à-pair entre les passerelles.

1.3.4 Interopérabilité

L’ interopérabilité peut être définie comme la capacité des logiciels et des
objets à communiquer entre eux pour un échange et un traitement efficaces
des informations [Jussi et al. (2014)]. Chaque objet dans l’environnement
IdO a des capacités de traitement, de collecte d’informations et de commu-
nication. De plus, les objets seraient également soumis à diverses condi-
tions, notamment la disponibilité de l’énergie, les capacités de calcul et de
sécurité, ce qui soulève de nombreux problèmes d’interopérabilité dans l’IdO.
Par conséquent, la solution d’interopérabilité doit être garantie pour offrir une
interaction transparente entre les différentes entités IdO. L’ interopérabilité
doit également être abordée par les développeurs d’applications et les fa-
bricants d’appareils pour fournir des services peu importe les spécifications
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de la plateforme (i.e., divers protocoles de communication) utilisée par les
clients. Les descriptions de service, la publication, les pratiques courantes,
les normes et lesmécanismes de découverte font partie des nombreux autr-
es défis qui doivent également être pris en compte avant de permettre des
interactions interopérables entre des objets.

1.3.5 Gestion du flux et auto-configuration

La gestion efficace demilliards ou de billions d’appareils IdO hétérogènes
est un autre défi de l’IdO. Selon l’organisation internationale de normalisation
(ISO), l’objectif principal de la gestion de réseau est de mieux comprendre
les principales fonctions des systèmes de gestion de réseau en matière de
faute, configuration, comptabilité, performance et sécurité (ou en Anglais
FCAPS (fault, configuration, accounting, performance and security)). Ces ca-
pacités de gestion aident à réduire les coûts et à accélérer de nombreuses
tâches de maintenance [Elkhodr et al. (2016)]. Par conséquent, de nouvelles
solutions de gestion qui devraient combiner toutes ces fonctionnalités sont
nécessaires pour gérer le cauchemar de gestion potentiel qui résultera du
nombre croissant d’appareils IdO dans les prochaines années.

1.3.6 Fiabilité

La fiabilité est un problème critique dans l’environnement IdO, en particu-
lier dans des cas d’urgence où une réponse immédiate et appropriée doit
être fournie. Comme dans les applications critiques telles que la gestion
des risques en industrie, le transport et les applications de soins de santé
[Wang et al. (2017)]. En effet, en ce qui concerne la fonctionnalité du système,
une perception, une collecte, une transmission et un traitement des données
peu fiables peuvent entraîner de longs retards, des pertes de données et
éventuellement de mauvaises décisions. Par conséquent, cela peut causer
d’énormes dommages ou des conditions potentiellement mortelles. Il est
essentiel de concevoir des systèmes fiables transversalement à toutes les
couches de l’architecture IdO qui fonctionnent correctement en toutes cir-
constances, puis de construire un système IdO efficace.
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1.3.7 Contraintes de ressources

Les contraintes de ressources font référence aux appareils IdO qui ont
été spécifiquement conçus avec une puissance limitée, des capacités de
stockage limitées et un traitement limité. Les systèmes IdO génèrent de
grandes quantités de données, générant une forte demande de ressources
réseau [Siow et al. (2018)]. Les appareils IdO ont tendance à être petits et
équipés de batteries pourmaintenir l’équilibre entre la durée effective de leur
durée de vie et les coûts potentiels de remplacement de l’appareil.

En conséquence, ces appareils sont généralement soumis à des contrai-
ntes strictes sur leur consommation électrique et les ressourcesmatérielles
disponibles. Des utilisations efficaces de l’énergie des appareils IdO main-
tiendraient une durée de vie prolongée du réseau. Une solution possible est
que les appareils IdO doivent être auto-alimentés pour récupérer l’énergie
ambiante (nous parlons dans ce cas du principe du Energy harvesting). Le
mécanisme de déchargement des calculs et la gestion du cycle veille-som-
meil sont des techniques importantes qui sont efficaces pour réduire la cons-
ommation d’énergie des dispositifs IdO [Haimour (2019), Elsts et al. (2018),
Klinefelter et al. (2015)].

1.3.8 Sécurité et Protection de la vie privée

L’ acceptation sociale des services et des technologies IdO dépendra de
la protection des données et de la véracité des informations. Le bien-être [Di-
mitrios et al. (2021)], la sécurité et la protection de la vie privée représentent
donc des défis majeurs pour l’IdO qui doivent être relevés. Comme la com-
munication dans de tels environnements est assurée par des canaux sans fil,
les principaux éléments de l’IdO tels que la RFID, les dispositifs de détection,
les éléments de réseau, le cloud computing et le stockage de données peuve-
nt subir divers types d’attaques, notamment écoute clandestine, l’accès non
autorisé, la modification des données et les problèmes de la protection de
la vie privée, etc. De plus, les applications IdO se caractérisent par leur na-
ture distribuée et leurs appareils connectés à grande échelle qui imposent
plus de défis en matière de sécurité et de la protection de la vie privée [Ni-
vedita et al. (2021), Nivedita et al. (2021)]. À ce niveau, les challenges sont
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menés de manière indépendante et prudente pour répondre à chaque exi-
gence de l’application. Comme en témoignent les travaux de [Johannes et
al. (2020), Nivedita et al. (2021)], ces dernières années les applications IdO
telles que les voitures intelligentes, les systèmes de contrôle industriels et
les systèmes IdO équipés de dispositifs médicaux sont également devenus
la cible des attaquants. Dans ce contexte vital, des chercheurs industriels
et universitaires ont souligné que les principales préoccupations du para-
digme de l’IdO sont les problèmes d’hétérogénéité, de sécurité et de confi-
dentialité. Ainsi, le renforcement des services publics sur la sécurité des ci-
toyens empêche la diffusion de messages et l’échange de données au sein
du réseau urbain, protège la vie privée des utilisateurs et sécurise l’accès aux
différents appareils IdO. La coordination des sociétés de sécurité privées,
des services d’ambulance, des hôpitaux et des supermarchés sont de plus
en plus nécessaires, voire vitaux, pour des missions allant de la prévention
et de la sécurité au quotidien, à la gestion d’évènements exceptionnels (ur-
gences ou crises majeures), figure 1.2. Bien que plusieurs projets aient été
développés pour relever les défis de la sécurité et de la protection de la vie
privée de l’IdO, il est nécessaire de déployer beaucoup plus d’efforts pour
créer un mécanisme de protection de sécurité fiable et de garantir que les
utilisateurs se sentent à l’aise de participer à l’IdO. Par conséquent, des pla-
teformes dédiées sont plus que nécessaire pour éliminer des vulnérabilités
de sûreté et d’authentification pour préserver le bien-être humain [Hassija et
al. (2019), Leonardo et al. (2021)]. En particulier, la sécurité d’un système IdO
repose sur plusieurs exigences de sécurité fondamentales et spécifiques de
la sécurité informatique : confidentialité, intégrité, disponibilité, authenticité
et non-répudiation que l’on décrit comme suit [Abomhara et al. (2015), Au-
masson et al. (2013)] :

1. Confidentialité : Est l’une desmesures de sécurité les plus importantes
d’un système IdO. La confidentialité est le processus de dissimulation
d’informations privées aux objets IdO ;

2. Intégrité : Signifie que les données transférées ne peuvent pas êtremo-
difiées par un tiers accidentellement ou volontairement. Cela permet
de garantir la véracité, l’honnêteté, la fiabilité, ainsi que l’absence de
manipulation non autorisée des données pendant la transmission. Par
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conséquent, comme le nombre d’objets IdO devient très élevé, four-
nir des services de sécurité réutilisables, tels que l’intégrité, devient un
problèmecentral enmatière de sécurité IdO. Le hachage est lemécanis-
me principal utilisé pour contrôler l’intégrité des données ;

3. Disponibilité : Implique que tous les services et objets IdO du système
IdO sont disponibles à tout moment, et accessibles par les utilisateurs
authentiques en cas de besoin. Cela signifie la continuité des services
de sécurité et la prévention de toute défaillance de l’appareil et de toute
interruption de fonctionnement. Lesmécanismes utilisés pour lemain-
tien de la disponibilité sont les moyens de protection contre les at-
taques physiques (attaques de privation de sommeil pour épuiser rapi-
dement la batterie des appareils IdO à faible puissance), les attaques
de déni de service (DoS : Denial of Service) et les attaques de déni de
service distribué (DDoS : Distributed Denial of Service) ;

4. Non-répudiation : Garantit que l’expéditeur ne peut pas nier une ac-
tion qui a déjà été faite dans les systèmes IdO. En effet, il permet de
protéger contre un faux déni d’implication dans une communication.
Par conséquent, le service de non-répudiation est un service de sécurité
efficace qui doit être mis en œuvre et construit sur l’IdO pour fournir
une véritable confiance élevée dans les données transmises. Cela peut
être réalisé en utilisant la cryptographie à courbe elliptique (ECC : El-
liptic Curve Cryptography) et la cryptographie à courbe hyperelliptique
(HECC : Hyper-Elliptic Curve Cryptography) ;

5. Protection de la vie privée : Comprend la dissimulation d’informations
personnelles et la capacité de contrôler ce qu’il advient de ces informa-
tions. De plus, il assure la non-traçabilité des comportements de l’utili-
sateur et des actions effectuées dans le système IdO. Par conséquent,
la protection de la vie privée, définie comme les droits des individus,
des groupes et des institutions, est considérée commeungrave problè-
me de sécurité ;

16



CHAPITRE 1. INTERNET DES OBJETS : PRINCIPES, DÉFIS, TECHNOLOGIES

FIGURE 1.2 – Défismajeurs de l’IdO et la gestion de données pour évaluer une
situation et fournir une action adéquate.

1.4 Synthèse

En raison de la forte prévalence de l’IdO dans l’industrie et la vie quo-
tidienne en plus les défis de l’IdO mentionnées précédemment, nous de-
vons déterminer les exigences de sécurité afin de développer un système
IdO sécurisé. Les problèmes de sécurité de l’IdO ont été couverts en détail
par plusieurs chercheurs. Par exemple, dans [Leloglu et al. (2017)]. Les au-
teurs analysent les exigences de sécurité pour l’IdO, y compris l’autorisation
et l’authenticité. En outre, d’autres auteurs ont classé les services de sécurité
requis pour les différentes applications IdO en fonction de leur importance,
comme dans le réseau intelligent, la disponibilité est le service le plus cri-
tique, tandis que pour les soins de santé, l’authentification est un service
capital [Kouicem et al. (2018)]. Par conséquent, le paradigme IdO impose
de nombreuses inquiétudes sur la sécurité des données en raison de l’es-
pionnage économique, de l’infection de systèmes informatiques sensibles,
de l’usurpation d’identité, etc. À ce niveau, les infrastructures IdO sécurisées
doivent fournir des services de sécurité réutilisables tels que la confidentia-
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lité, l’intégrité, l’authentification, l’autorisation, la disponibilité et la protection
de la vie privée.

Nous adhérons donc à l’idée que la conception demécanismes d’authen-
tification et de contrôle d’accès est indispensable pour répondre aux exi-
gences des services de sécurité cités-dessus. En effet, l’authentification est
le processus de validation si une identité donnée correspond à la prétendue
entité IdO [Makhdoom et al. (2019)]. Il vient après l’identification qui consiste
à identifier une entité par l’utilisation d’un élément d’identification. Un élém-
ent d’identification est une information permettant l’identification formelle et
distinctive d’une entité. En particulier, l’authentification est nécessaire entre
deux ou un groupe de parties afin de sécuriser la communication dans le
système IdO. L’ authentification garantit que seuls les utilisateurs autorisés
peuvent accéder aux appareils IdO et assure la non-répudiation des com-
munications. De plus, le contrôle d’accès est un mécanisme qui permet de
protéger l’accès aux objets et aux ressources IdO (données, applications,
services) en limitant l’accès aux utilisateurs qui ne disposent pas des auto-
risations requises [Sowmya et al. (2019)]. L’ autorisation est obtenue après
la réussite de l’authentification de l’utilisateur d’identité de confiance. Par
conséquent, l’établissement de mécanismes d’authentification et d’identité
efficaces est nécessaire pour les mécanismes de contrôle d’accès. Dans
ce qui suit, nous expliquons les technologies de bases sur lesquelles sont
fondés les travaux de cette thèse.

1.5 Internet des Objets : Technologies associées

1.5.1 Blockchain

En tant que technologie émergente, Blockchain est livré avec des outils
pour protéger les données personnelles sensibles et résoudre les problèmes
de fiabilité en fournissant une architecture de communication sécurisée dans
la conception d’applications distribuées (par exemple, Industrie 4.0, Santé,
etc.).

L’ architecture de réseau traditionnelle et de nombreux schémas tradi-
tionnels de protection de la vie privée stockent les données dans le serveur
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centralisé pour garantir que les données ne sont pas divulguées.

Tandis que les technologies Blockchain proposent le concept de Smart
Contracts ‘SM’ (règles et actions basées sur des scénarios prédéfinis). Le
SMs’exécute automatiquement à l’aide d’informations contextuelles répliqu-
ées sur le réseau, offrant une plus grande autonomie requise dans de nom-
breux environnements IdO ouverts et dynamiques, la domotique, l’industrie
4.0, la robotique, la santé, et supprime, par conséquent, le besoin d’un tiers
de confiance centralisé pour agir comme intermédiaire. D’un point de vue
de gestion des données, la Blockchain est considérée comme une base de
données immuable et décentralisée conservant une liste sans cesse crois-
sante d’enregistrements ordonnés, horodatés et signés, appelés blocs. Ces
derniers sont protégés contre la falsification et partagés entre les membres
participants. Chaque bloc contient une version du bloc (indiquant les règles
de validation à suivre), un horodatage de sa génération, un nonce commenç-
ant à 0 et augmentant pour chaque calcul de hachage, une liste de transac-
tions valides nomméeMerkleRoot (c’est-à-dire la valeur de hachage de la ra-
cine d’un arbreMerkle avec concaténation des valeurs de hachage de toutes
les transactions du bloc lui-même (unique identifier)) et la valeur de hachage
de son bloc précédent appelé bloc parent, qui sert de lien cryptographique
au bloc parent, formant une Blockchain. L’ arbre de Merkle est un arbre bi-
naire dans lequel chaque nœud possède exactement deux nœuds enfants
et tous les nœuds feuilles sont au même niveau, figure 1.3. Les arbres de
Merkle ont adopté la fonction de hachage pour former un composant du
bloc. Chaque feuille est étiquetée avec le hachage cryptographique de tran-
saction et chaque nœud non-feuille est essentiellement une valeur de ha-
chage de deux valeurs concaténées de ses deux enfants. Le premier bloc
d’une Blockchain est appelé le bloc «genesis» n’ayant pas de bloc parent.

L’ unité de base des enregistrements dans Blockchain est la transaction.
Les transactions sont des opérations individuelles et indivisibles qui impliqu-
ent l’échange ou le transfert d’actifs numériques. Ces derniers peuvent être
des informations, des biens, des services, des fonds ou un ensemble de
règles pouvant déclencher une autre transaction. Chaque fois qu’une nou-
velle transaction est générée, elle est diffusée à l’ensemble du réseau Block-
chain. Les nœuds recevant la transaction peuvent vérifier la transaction en
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FIGURE 1.3 – Arbre de Merkle.

validant la signature attachée à la transaction, et inclure (enAnglaismine) les
transactions vérifiées dans des blocs sécurisés par chiffrement. Ces nœuds
sont connus sous le nom de « miners » de blocs. Pour permettre à un miner
de créer un bloc, un problème de consensus doit être résolu de manière dis-
tribuée. Les miners qui parviennent à résoudre le problème du consensus
diffusent leurs nouveaux blocs sur tout le réseau.

À la réception d’un nouveau bloc, les miners qui n’ont pas encore été
en mesure de résoudre le problème du consensus ajoutent le bloc à leurs
propres chaînes de blocs maintenus localement par les miners, après que
toutes les transactions incluses dans le bloc sont vérifiées et que le bloc est
également prouvé, la bonne réponse au problème du consensus est fournie.
Un bloc validé sera automatiquement ajouté à la fin de la Blockchain via la
référence inverse pointant vers le bloc parent. De cette manière, toute modi-
fication non autorisée sur le bloc généré précédemment peut être facilement
détectée puisque la valeur de hachage du bloc falsifié est significativement
différente de celle du bloc inchangé. De plus, étant donné que la Blockchain
est distribuée sur l’ensemble du réseau, le comportement de falsification
peut également être facilement détecté par d’autres nœuds du réseau.

1.5.2 Cryptographie pour Blockchain

La Blockchain utilise différents types de cryptographie sans aucun in-
termédiaire pour assurer la sécurité du système. La cryptographie à clé pu-
blique, la fonction de hachage, l’arbre deMerkle et la preuve de connaissance
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zéro (en Anglais Zero-Knowledge Proofs) sont des cryptographies courantes
dans le système Blockchain [Santos et al. (2021)].

1.5.3 Blockchain & les algorithmes de consensus

Un système de Blockchain utilise un algorithme de consensus pour éta-
blir la confiance et stocker correctement les transactions sur les blocs. Ainsi,
les algorithmes de consensus peuvent être considérés comme le cœur de
toutes les transactions de Blockchain. Un protocole de consensus est es-
sentiellement un ensemble de règles à suivre par chaque participant. En
tant que technologie distribuée sans confiance universelle, la Blockchain a
besoin d’un mécanisme de consensus distribué pour que tous les partici-
pants s’accordent sur l’état actuel de la Blockchain. Un certain nombre de
mécanismes de consensus uniques ont été conçus pour les Blockchains, no-
tamment Proof of Work (PoW), Prof of State (PoS), Delegated Proof of State
(DPoS), Proof of Elapsed Time (PoET) , Practical Byzantine Fault Tolerance
(PBFT), Directed Acyclic Graph (DAG), Proof of Authority (PoA), Tendermint
, Ripple, Scalable Byzantine Consensus Protocol (SCP), Proof of Bandwidth
(PoB), Proof-of-Importance (PoI) , Proof of Burn , Proof of Capacity, en fonc-
tion de leurs besoins uniques. Une étude sur ces différents consensus est
détaillée par [Kapil et al. (2019)].

Une Blockchain peut être classée en deux catégories en fonction des
contrôles d’accès, telles que la Blockchain sans autorisation et avec auto-
risation (autorisée). Dans une Blockchain sans autorisation, n’importe qui
peut accéder au réseau de la Blockchain. La Blockchain publique est lemeill-
eur exemple de ce type de Blockchain.

— Blockchain publique : La Blockchain publique est une Blockchain qui
fonctionne de manière complètement distribuée et sans autorisation.
Il n’y a aucune restriction sur l’adhésion, l’extraction ou l’envoi de tran-
sactions sur le réseau Blockchain. Il est open source et les blocs de
transaction sont visibles publiquement, bien que les transactions se
déroulent sous une forme anonyme. Chaque nœud à la même copie
de la Blockchain, donc personne ne peut modifier les données de la
Blockchain. Bitcoin et Ethereum sont des exemples populaires de Blo-
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ckchain publique ;

Dans une Blockchain avec autorisation, certaines opérations telles que
l’extraction d’un bloc, la publication d’une transaction ou même la lecture de
la Blockchain peuv-ent être soumises à des autorisations. Par conséquent,
seuls les nœuds qui ont l’autorisation fournie par le réseau peuvent accéder
au réseau Blockchain et effectuer certaines tâches. Ils fournissent un syst-
ème de sécurité Blockchain supplémentaire. Il est classé en Blockchain pri-
vée et consortium;

— Blockchain privée : La Blockchain privée est applicable aux petites or-
ganisations. Ce type de réseau contrôle l’accès aux services de Block-
chain. Seuls les participants autorisés peuvent rejoindre Blockchain et
effectuer des opérations dessus. La Blockchain privée est plus centra-
lisée et nécessite un administrateur qui s’occupe des opérations liées
au contrôle d’accès ;

— Blockchain du consortium : La Blockchain consortium est une Blo-
ckchain avec autorisation gérée par plus d’une organisation. Tous les
nœuds provenant d’organisations autorisées sont autorisés à accéder
aux données de la Blockchain, et seul le groupe de nœuds présélection-
nés a le droit à participer au protocole de consensus ;

Dans le cadre de cette thèse, nous avons opté pour la Blockchain Hy-
perledger Fabric (HF 5). En effet, Hyperledger Fabric est une plateforme dis-
tribuée open source de la Fondation Linux. Elle établit une confiance décentr-
alisée dans un réseau. Seules les données que nous voulons partager sont
partagées entre les participants concernés (c’est-à-dire, assurer des contrôl-
es de confidentialité avancés). Hyperledger Fabric est une Blockchain au-
torisée et habilitée à créer un consortium, ce qui signifie que les partici-
pants (c’est-à-dire les organisations) sont identifiés et peuvent ne pas se
faire confiance. De plus, il fournit des protocoles de consensus permettant
aux organisations (multipartites) de personnaliser leur protocole de consen-
sus. Chaque participant contrôle un ou plusieurs pairs (c’est-à-dire un nœud
dans la chaîne) et doit traiter un code Blockchain comme non fiable et mal-
veillant puisque n’importe qui peut déployer dynamiquement un contrat in-

5. https://www.hyperledger.org/use/fabric
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telligent. Dans ce qui suit, nous décrivons chaque composant décrit dans la
figure 1.4.

FIGURE 1.4 – Principaux composants d’une Blockchain Hyperledger Fabric.
Pour des raisons de compréhension nous avons préféré garder les appella-
tions en Anglais.

— Ledger : est un enregistrement inviolable de toutes les transitions d’état.
Il stocke les blocs immuables et l’état actuel. Chaque pair conserve une
copie du registre. L’ état dumonde est une base de données ordinaires,
stocke les sorties combinées de toutes les transactions. L’ état est phy-
siquement implémenté sous forme de base de données pour fournir
un stockage et une récupération simple et efficace des états du grand
livre distribué. Une fonction de hachage cryptographique (algorithme)
prend n’importe quelle donnée binaire en entrée et génère une sortie de
longueur fixe en octets (valeur de hachage), par exemple 57ec2fda71,
figure 1.4. La valeur de hachage sert d’empreinte numérique de ces
données ;

— Chaincode (Smart Contract) : est signé encodé dans le langage de pro-
grammation. De plus, il s’agit d’un conteneur générique pour déployer
du code sur un réseau Blockchain Hyperledger Fabric. Il s’exécute sur
un grand livre distribué pour encoder les actifs et les instructions de
transaction pour modifier les actifs ;

— Peer network : terme frontière qui englobe l’ensemble du flux transac-
tionnel, qui génère un accord sur la commande et confirme l’exactitude
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de l’ensemble des transactions constituant un bloc. Les pairs sont les
composants fondamentaux de tout réseau fabric. Les pairs stockent
le registre de la Blockchain et valident les transactions avant qu’elles
soient engagées dans le registre. Les pairs exécutent les contrats in-
telligents qui contiennent la logiquemétier utilisée pour gérer les actifs
sur le registre de la Blockchain. Chaque pair du réseau doit appartenir
à un membre du consortium;

— Membership (MSP) : l’authentification des services d’adhésion auto-
rise et gère les identités sur un réseau Blockchain autorisé. Ainsi, le
MSP est l’épine dorsale de tous les systèmes puisqu’il permet à chaque
entité d’être reconnue et approuvée par les membres du réseau. En ef-
fet, le MSP contient toutes les identités autorisées et intègre la chaîne
de confiance des membres de l’organisation qui ont rejoint le réseau ;

— Events handlers : créer une notification des opérations importantes sur
la Blockchain et des notifications liées aux contrats intelligents. Tous
les évènements incluent l’ID de transaction, permet aux applications
d’agir lorsqu’une transaction se produit ;

— Fabric SDK : la gestion du système permet de créer, de modifier et de
surveiller les composants de la chaîne de blocs. Le client fabric (mis à
disposition via le SDK Fabric) fournit l’API queryByChaincode() permet-
tant aux développeurs de transmettre une demande de requête à un
homologue. Cette méthode est disponible sur un objet canal instancié
et prend deux entrées. Outre l’utilisation d’une requête de code Blo-
ckchain (requêtes implémentées dans le code Blockchain), une appli-
cation cliente peut envoyer une requête directement au grand livre dis-
tribué, ce qui est utile pour récupérer des informations demétadonnées
(par exemple, un code Blockchain instancié) ou pour récupérer une
transaction ou un bloc spécifique de la Blockchain ;

1.6 Attribute-based access control (ABAC)

Le modèle Attribute-based Access Control (ABAC) a été développé par
[Eric et al. (2005)] afin de remédier aux difficultés rencontrées par les archi-
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tectures web services en termes de sécurité. En effet, l’idée principale du
modèle d’ABAC consiste à utiliser des politiques qui combinent des attri-
buts au lieu d’identités, de rôles ou de dégagements pour les autorisations
d’accès. Contrairement aux autres modèles de contrôle d’accès, la prise de
décision des politiques ABAC est basée sur la divulgation des informations
d’identification émises par des certificateurs d’attributs tiers (par exemple,
des organisations, des entreprises, des institutions). Par conséquent, le pri-
vilège d’accès peut être obtenupar des sujets sans être préalablement connu
de l’administrateur système (ou du propriétaire de la ressource). Comme
l’illustre la figure 1.5, il existe quatre types d’attributs :

1. Attributs du sujet : les sujets sont les entités demandant l’accès aux ob-
jets. Chaque sujet peut être caractérisé via un attribut atomique ou un
ensemble d’attributs sans référence explicite à son identité. Presque
toutes les informations associées à un sujet peuvent être considérées
comme un attribut tel que le nom, le rôle, l’affiliation et l’adresse ;

2. Attributs des actions : les actions sont les opérations que l’utilisateur
souhaite effectuer. Les attributs d’action courants dans les demandes
d’autorisation sont "lecture" et "écriture". Dans des scénarios plus com-
plexes, l’action peut être décrite par une combinaison d’attributs ;

3. Attributs d’objet : les objets sont des ressources que le sujet souhaite
manipuler. Les attributs d’objet peuvent affecter le type d’autorisation
accordée. Ils peuvent inclure le nom de la ressource, son type (par
exemple, texte, image). Le propriétaire et les informations d’un objet
peuvent être automatiquement extraits de ses métadonnées ;

4. Attributs d’environnement : l’environnement peut être décrit par des in-
formations techniques, opérationnelles, liées à la situation ou au conte-
xte dans lequel l’accès à l’information se produit. La spécificité dumod-
èle ABAC est la considération du contexte. Les attributs de contexte
peuvent être l’heure, la date, le lieu, etc.
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FIGURE 1.5 – Modèle ABAC.

1.6.1 XACML : Mise en œuvre du modèle ABAC

eXtensible Access Control Markup Language (XACML 6) est un standard
OASIS (Organization for the Advancement of Structured Information Stan-
dard 7), qui définit un langage pour le contrôle d’accès, l’administration des
règles et la politique de sécurité des systèmes d’information. XACML définit
un langage capable d’exprimer les déclarations de politique pour une grande
variété de systèmes et d’appareils d’information.

L’ approche adoptée par XACML consiste à rassembler des techniques
établies de longue date pour le contrôle d’accès, puis à étendre un langage
indépendant de la plateforme (XML) avec une syntaxe et une sémantique
appropriées pour exprimer ces techniques sous la forme d’énoncés de po-
litique. XACML décrit à la fois un langage de politique de contrôle d’accès
et un langage de requête/réponse. Le langage de politique est utilisé pour
exprimer les politiques de contrôle d’accès (qui peuvent faire quoi et quand)
tandis que le langage de requête/réponse exprime des requêtes pour savoir
si un accès particulier doit être autorisé (demandes) et décrit les réponses
à ces requêtes (réponses).

6. https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=xacml
7. http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.html
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1.6.2 Principaux composants de XACML

Un moteur XACML typique se compose des principaux composants sui-
vants, figure 8 1.6 :

1. PolicyAdministrationPoint (PAP) : définit, stocke et gère les politiques ;

2. Policy Enforcement Point (PEP) : responsable de l’acte réel d’auto-
riser ou d’empêcher l’accès à la ressource. Il coordonne également
l’exécution des obligations, qui sont des opérations supplémentaires
qui doivent être effectuées lorsqu’une décision a été prise ;

3. Policy Information Point (PIP) : fournit des informations externes, tel-
les que, les valeurs d’attribut sur le sujet, la ressource et l’action ;

4. PolicyDecisionPoint (PDP) : évalue les politiques et émet les décisions
d’autorisation finales ;

5. Context Handler : convertit les demandes d’accès du format de de-
mande natif au format XACML et convertit également les décisions
d’autorisation XACML au format de réponse natif. En même temps, il
collecte les valeurs d’attribut et les renvoie au PDP;

FIGURE 1.6 – Diagramme de flux de données du langage XACML 3.0.

8. http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.html.
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1.7. CONCLUSION

XACML a des capacités de prévention et de détection qui sont utilisées
pour prendre la décision d’accès. Les principaux composants de la politique
sont «rule», «policy», et « PolicySet ». «rules» sont les composantes mini-
males d’une politique qui se compose de trois éléments : cible, effet et condi-
tion. La cible est un ensemble de demandes de décision, qui joue un rôle
important dans la réduction de plusieurs politiques en place à celles appli-
cables uniquement grâce à la correspondance de cible avec ses compo-
sants internes. L’ effet est le résultat attendu (autoriser ou refuser) à four-
nir lorsqu’une «rule» est satisfaite. La condition est la fonction à exécuter
lorsqu’une cible de «rule» est applicable, conduisant à un résultat "Vrai" ou
"Faux". «policy» est un ensemble de règles regroupées à l’aide d’un algo-
rithmede combinaison de règles avec des paramètres de combinaison sélec-
tive. Alors que « PolicySet » est un ensemble de politiques.

Le moteur XACML évalue une demande XACML donnée par rapport à
plusieurs politiques. Ce moteur utilise deux entrées et renvoie une sortie.
Les deux entrées sont les politiques XACML et la demande d’accès, tan-
dis que la sortie est la décision d’accès. Dans l’évaluation, l’effet indique la
conséquence d’une règle («rules» dans le jargon XACML). «rules» peuvent
éventuellement contenir une condition, qui consiste en une expression boolé-
enne qui limite d’avantage l’applicabilité de «rule». Il existe quatre valeurs de
décision de contrôle d’accès : «Permit» (l’action demandée est autorisée),
«Deny» (l’action demandée est refusée), «NotApplicable» et «Indeterminate».
Les deux dernières valeurs sont renvoyées lorsqu’une erreur se produit et
qu’aucune décision ne peut être prise ou lorsque la demande ne peut pas
être satisfaite par le service interrogé.

1.7 Conclusion

La sécurité et la gestion sémantique des connaissances dynamiques so-
nt au cœur du processus de développement d’applications IdO. Le manque
d’interopérabilité et de surveillance de l’accès physique/virtuel à l’environe-
ment ou aux données sensibles peut mettre en danger une adoption large
et uniforme du paradigme IdO dans nos systèmes techno- et socio-écono-
miques. Néanmoins, de nombreuses applications IdO sont limitées en éner-
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gie, ce qui nécessite une auto-alimentation pour récupérer l’énergie ambiante
sans fournir de puissance de calcul. Ainsi, il n’est pas facile d’adopter des
mécanis-mes de sécurité et de confidentialité conçus pour les systèmes tra-
ditionnels tels que le Contrôle d’Accès Discrétionnaire.

Dans le monde de l’Internet des Objets, comme dans celui du Web, il est
nécessaire d’identifier des objets de manière unique. Il s’agit bien de définir
un objet physique ou une entité abstraite par rapport à l’environnement au-
quel est supposé appartenir. Ces questions fondamentales sont souvent
posées par des concepteurs de l’ingénierie des connaissances. L’ objectif est
de trouver un formalisme permettant de donner un sens aux informations
véhiculées en sorte qu’elles soient compréhensibles par un programme et
non pas seulement par un humain. Dans ce contexte, les ontologies comme
un composant indispensable aux plateformes des applications de l’Internet
des Objets visent à décrire des concepts qui sont des représentations men-
tales plus ou moins partagées [Nonita et al. (2021), Paulo et al. (2021), Xing
et al. (2021), Khan et al. (2018), Gheisari et al. (2021)].

1.8 Contexte de la thèse

La confidentialité des données et la surveillance de l’accès physique/vir-
tuel à l’espace ou aux connaissances sensibles font partie des nombreux
défis auxquels sont confrontés les concepteurs de systèmes distribués. Par
conséquent, la sécurité et la gestion dynamique des connaissances sont
au cœur du processus de développement d’applications IdO. Le manque
d’interopérabilité et de protection de la vie privée peuvent mettre en danger
l’adoption du paradigme IdO.

La coordination des sociétés de sécurité privées, des services d’ambu-
lance, des hôpitaux et des supermarchés est de plus en plus nécessaire,
voire vitale, pour des missions allant de la prévention et de la sécurité au
quotidien à la gestion d’évènements exceptionnels (urgences ou crises ma-
jeures). Le principe de la politique d’accès dans les environnements om-
niprésents soulève une question fondamentale : doit-on fusionner toutes
les politiques pour tous les domaines (c’est-à-dire les organisations)? En ef-
fet, chaque domaine utilise différents concepts pour spécifier des politiques
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de sécurité définies selon différents vocabulaires et interprétations des ac-
tions de contrôle de sécurité. Nous considérons qu’une politique centrale
n’est pas pratique car chaque organisation a sa propre politique de sécurité
privée en termes de rôles, d’autorisations et de règles d’accès. Plusieurs
technologies ont été proposées pour améliorer le contrôle d’accès. eXten-
sible Access Control Markup Language (XACML2), tout comme XML, est
considéré comme le langage de balisage le plus populaire pour spécifier les
mécanism-es de contrôle d’accès pour la gestion des politiques. En s’ap-
puyant sur XACML, les systèmes de sécurité devraient atténuer les conflits
et l’hétérogé-néité entre les politiques de contrôle. Néanmoins, puisque XML
n’est pas un langage de représentation d’ontologies, XACML ne peut pas
répondre aux connaissances sémantiques nécessaires pour autoriser les
applications à améliorer les effets interprétables par ordinateur.

En tant que technologie émergente, Blockchain est livré avec des outils
pour protéger les données personnelles sensibles et résoudre les problèmes
de fiabilité en fournissant une architecture de communication sécurisée dans
la conception d’applications distribuées (par exemple, Industrie 4.0, Santé,
etc.). De nombreux systèmes traditionnels de protection de la vie privée stoc-
kent les données dans le serveur centralisé pour s’assurer que les données
ne sont pas divulguées. De plus, la cryptographie à clé publique ne peut pas
être appliquée à toutes les couches en raison des contraintes de puissance
de calcul imposées par les appareils IdO. Tandis que les technologies Blo-
ckchain proposent le concept de Smart Contracts ‘SM’ (règles et actions
basées sur des scénarios prédéfinis). Le SM s’exécute automatiquement
à l’aide d’informations contextuelles répliquées sur le réseau, offrant une
plus grande autonomie requise dans de nombreux environnements IdO ou-
verts et dynamiques, tels que la domotique, l’industrie 4.0, la robotique, la
santé, et supprime, par conséquent, le besoin d’un tiers de confiance centra-
lisé pour agir comme intermédiaire. Étant donné que les appareils sont sou-
mis à des contraintes énergétiques, utiliser la technologie Blockchain Hyper-
ledger Fabric (HF) autorisée 9 devient plus adaptée. Des applications Block-
chain autorisées accordent des autorisations d’écriture à un pair prédéfini
ou à un ensemble de pairs. Ce qui peut apporter certains avantages aux

9. https://www.hyperledger.org/use/fabric
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mécanismes d’autorisation et d’authentification, tels que la récupération de
clé, et peut également contribuer à simplifier le problème de la confidentia-
lité et à réduire la latence des transactions. En effet, HF permet d’accéder
et de traiter les données en temps réel, permettant ainsi de prendre instan-
tanément les mesures adéquates pour faire face à une urgence telle qu’une
action malveillante, même involontaire, peut causer des dommages au pa-
tient, et permettant une détection précoce des changements de comporte-
ment (chute, fréquence cardiaque, etc.). HF est un consortium, ce qui signifie
que les participants (c’est-à-dire les organisations) sont identifiés et peuvent
ne pas se faire confiance. De même, il promet une architecture d’informa-
tion décentralisée, sécurisée et transparente. Cependant, la création de ces
applications basées sur la Blockchain s’accompagne de nombreux défis :
traiter et fusionner des informations hétérogènes provenant de divers arte-
facts et humains. En fait, de nombreuses recherches montrent que le par-
tage d’informations à travers la Blockchain et le XACML et le manque d’in-
teropérabilité peuvent compromettre l’adoption de la Blockchain dans nos
systèmes socio-économiques.

La corrélation entre les évènements élémentaires est un autre aspect
fondamental et décisif pour avoir une meilleure interprétation de contexte/-
situation et lever toute ambiguïté avant la prise de décision (e.g., éviter de
déclencher une fausse alarme) afin de s’adapter aux changements. Conce-
voir de tel système sensible au contexte exige une représentation concep-
tuelle générique à la fois des évènements statiques et dynamiques déclench-
és dans le monde réel et des mécanismes de raisonnements robustes. Il
n’est pas étrange que ces objectifs coïncident avec la question de la représe-
ntation des connaissances et des inférences en Intelligence Artificielle (IA),
considérés pour très longtemps comme la clé pour construire un système
intelligent. En effet, le traitement symbolique des connaissances est parmi
les premiers objectifs recherchés par IA. Les techniques de la représentation
des connaissances utilisées en IA pour décrire le monde réel via des struc-
tures symboliques sont vastes et variées : Les règles de productions, frame,
réseaux sémantiques, logique des prédicats, etc. L’ utilisation de l’une de ces
techniques dépend à la fois de l’application et des préférences de l’utilisa-
teur. La question est de savoir quel est le modèle de représentation à utiliser
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et quel est le mécanisme de raisonnement adéquat?
Comme en témoignent de nombreux travaux, les ontologies sont aujour-

d’hui parmi les meilleures solutions pour partager les connaissances, assu-
rer une communication sécurisée qui préserve la confidentialité et lesméca-
nismes d’authentification. De plus, elles prennent en charge l’interopérabilité
sémantique à travers des réseaux hétérogènes. Récemment, la communauté
scientifique souligne que lameilleureméthode pourmieux interpréter et par-
tage les données hétérogènes doit s’appuyer sur des définitions de concepts
d’ontologies. Ces dernières vont permettre une représentation des données
plus expressive et un enrichissement des données brutes des capteurs avec
des annotations sémantiques. Par conséquent, l’ontologie entrelacée avec
desmodèles et des technologies de sécurité offre un niveau d’autonomie ef-
ficace et plus élevé enpartageant les données associées, résout les problèm-
es d’interopérabilité sémantique. Par conséquent, lameilleure approche pour
améliorer la gestion sécurisée et sémantique des connaissances distribuées
consiste à créer un lien sémantique entre les données numériques de bas ni-
veau issues des systèmesdeperception avec des représentations sémantiq-
ues de haut niveau de l’ontologie. Pour remplir ces objectifs, cette thèse se
focalise essentiellement sur :

1. Le post-traitement des informations du capteur. Unmodèle ontologique
doit considérer à la fois l’aspect « statique » (objets physiques) et « dy-
namique » (évènements et situations). Il s’agit ici de mettre en œuvre
un processus d’ancrage des concepts définis dans des ontologies avec
les entités présentes dans l’environnement réel.

2. La conception d’architecture pour les systèmes de raisonnement et de
décisions. L’ objectif est d’offrir une interopérabilité et une abstraction
élevées des entités, avec des mécanismes de transmission sécurisée
d’évènements/de connaissances, et de garantir leur confidentialité. Pl-
us précisément, il s’agira d’un système intégré de surveillance intelli-
gente des actifs physiques et numériques et de la sécurité et de la sû-
reté personnelle.

3. Assurer l’intégrité des données : Grâce à la plateforme HF, chaque en-
tité possède sa propre identité Blockchain, qui assure l’intégrité dume-
ssage et de l’authentification, et préserve les connaissances privées.
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Comme sera présenté dans le chapitre suivant, le langage d’ontologie
(OWL) est de facto une solution la plus couramment utilisée pour exprimer
des connaissances dans applications IdO. Ainsi, de nombreuses applica-
tions distribuées, reposant sur OWL, ont été implémentées. Même si ces ap-
proches offraient quelques extensions et un module intégré pour enrichir la
sémantique standard du web, leur principale faiblesse consistait à générer
des descriptions de connaissances redondantes. De nombreux scénarios,
tels que ceux implémentés en cours de cette thèse, nécessitent une struc-
ture n-aire qui exprime les actions/évènements et les propriétés temporelles.
Cependant, OWL et ses variantes n’ont répondu à aucune proposition concer-
nant la notion n-aire. Ainsi, l’ensemble du langage Web sémantique devient
inadapté pour intégrer des dispositifs IdO hétérogènes et répondre aux exi-
gences de gestion dynamique des connaissances dans les applications IdO.

1.9 Notre approche

Pour faire face à ces problèmes, nous proposons de combiner le Modèle
de politique de sécurité basé sur XACMLavec des règles sémantiques fondé-
es sur le modèle cω-Model (modèle basé sur l’hypothèse du monde fermé).
Ce modèle a été développé durant le projet SembySem ( 10). De plus, le pa-
radigme Unique Name Assumption (UNA) sur lequel est fondée cω-Model
permet à n’importe quel objet dans le monde réel d’être ancré de manière
unique dans la base de connaissances en tant qu’objet en utilisant une seule
instance d’unmodèle cω-Model décrivant cet objet. Par exemple, supposons
qu’il y ait trois caméras intelligentes à l’intérieur de la maison. Dans ce cas,
trois instances du concept SmartCamera seront instanciées dans l’ontolo-
gie, et chaque sortie SmartCamera est également unique. Contr-airement à
OWL, le système ne peut pas différencier entre ces caméras du fait qu’OWL
ne permet pas d’idtentfier de manière unique des objets. C’est-à-dire que
deux nomsdifférents peuvent faire référence à lamêmecaméra. Ainsi, l’iden-
tifiaction qu’est une caractéristique importante en IdO n’est pas garantie par
OWL.

10. https://itea4.org/project/sembysem.html
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Par ailleurs, lemodèle XACML offre un bon niveau d’abstraction et fournit
des structures restreintes pour exprimer des politiques de sécurité.

Néanmoins, l’accès XACML à des systèmes de contrôle présentent de
nombreux défis, comme par exemple, aucune sensibilité aux paramètres
d’exécution de l’authentification et n’aborde pas la question sémantique. Pour
ces raisons et pour unemeilleure performance du langage XACML, nous pro-
posons de s’appuyer sur une ontologie pour améliorer la gestion des accès et
intégration des politiques dans chaque domaine sans créer de dépendances
entre les domaines en termes du contrôle d’accès. Pour ce faire, nous met-
tons en place une ontologie qui représente les concepts de niveau supérieur
de chaque domaine. Nous explorons le potentiel d’une représentation sym-
bolique de haut niveaumodèle appelé cω-Model et le langage de règles sém-
antique.

La seconde contribution consiste à entrelacer unmodèle d’ontologie avec
la technologie Blockchain. Ainsi défini, cemodèle permet une représentation
narrative des évènements et établit des relations sémantiques implicites
(e.g., causalité) entre les évènements observés dans l’environnement. Plus
précisément, il modélise les interdépendances entre contextes et exprime
des connaissances telles que : qui est l’initiateur de l’évènement/action?

L’ objectif est d’enrichir l’interprétation du contexte pour assurer unemeill-
eure adaptation. Cette approche repose sur deux types d’ontologies du lan-
gage de représentation des connaissances narratives (NKRL) : une ontologie
binaire connue sous le nom de HClass et une structure n-aire connue sous
le nom de hiérarchie temporelle (HTemp), [Zarri (1997)]. Cette dernière uti-
lise des prédicats et des rôles sémantiques pour représenter des connais-
sances dynamiques portant sur les évènements liés au contexte qui ont été
observés. Ainsi, un concept défini dans une ontologie HClass devient iden-
tifiable à partir des données fournies par les capteurs. De plus, basé sur
des principes de cryptographie, la Blockchain sécurise par exemple l’accès
à la caméra embarquée du robot pour permettre au personnel hospitalier
d’évaluer l’état de santé du patient pendant l’attente des ambulanciers.
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Chapitre 2
IdO pour la protection de l’environnement
& le bien-être des usagers : État de l’art

2.1 Introduction
Nous présentons dans ce chapitre un état de l’art sur les systèmes de

sécurité et de protection de la vie privée des usagers. Nous discutons les ap-
proches de conceptions pensées pour la conception des plateformes pour
assurer l’accès sécurisé aux ressources des appareils de l’IdO et sécuriser
l’échange de données. N’empêche que, nous avons soulevé des questions en
matière de l’applicabilité des langages d’ontologie tels qu’ OWL. En effet, Le
processus d’autorisation dans des environnements IdO distribués hétérogè-
nes est plus complexe que l’autorisation d’utilisateurs dans des environne-
ments homogènes [Riad et al. (2021)]. Néanmoins, des dispositifs IdO sont
limités en énergie et ne fournissent pas la puissance de calcul. Cela rend les
applications IdO plus difficiles à adopter pour la sécurité, la confidentialité
et les mécanismes de contrôle d’accès existants conçus pour les systèmes
distribués.

2.2 Plateformes d’authentification et de contrôle
d’accès

Une authentification efficace et un schéma d’autorisation basé sur les
technologies ABAC et la technologie Blockchain pour des applications IdO
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ont été proposés. Dans ce qui suit, nous allons présenter les approches
fondées sur XACML/ABAC, les technologies Blockchain et nous allons ter-
miner avec les plateformes sémantiques basées sur les ontologies.

2.2.1 Approches fondées sur XACML & ABAC

Pour maintenir la cohérence dans des environnements dynamiques, les
auteurs [Daniel et al. (2015)] proposent un moyen de gérer les politiques
XACML distribuées. Ils identifient qu’un domaine de sécurité peut se voir ac-
corder un niveau d’autonomie pour gérer ses ressources localement. Les po-
litiques d’un autre domaine qui se concentrent sur les ressources locales de-
vraient être restreintes d’une certainemanière. Les auteurs réutilisent l’archi-
tecture XACML pour gérer les privilèges sur les politiques distribuées via des
Meta-Policies qui peuvent économiser du temps et des efforts dans la mise
en œuvre et le déploiement d’une nouvelle architecture de contrôle d’accès.
De plus, grâce à l’expressivité de XACML et de ses profils (appliqués dans
les Meta-Policies), il est possible de définir correctement les privilèges et de
garantir la vie privée des politiques et des attributs dans chaque domaine
de sécurité. Les auteurs étendent XACML avec un mécanisme basé sur Se-
curity Assertion Markup Language (SAML) qui inclut des protocoles et des
assertions, et inclut enmême temps unmécanisme de sécurité lié à l’authen-
ticité et à la validité des requêtes et des réponses. Tandis que [Panende et
al. (2018)] comparent deux modèles de contrôle d’accès utilisés comme so-
lutions pour le contrôle d’accès Digital Evidence Storage (DES), à savoir Rule
Based Access Control (RBAC) and Attribute-Based Access Control(ABAC).
Les auteurs utilisent XACMLcomme langage de programmation pour spécif-
ier la politique RBAC et ABAC à l’aide du format XML. Les deux modèles
de contrôle d’accès sont des solutions de l’autorisation limitée et de l’au-
thentification des utilisateurs qui ont été appliquées au système DES. Les
tests fonctionnels qui ont été effectués à l’aide d’outils spéciaux conçus
pour tester RBAC et ABAC montrent que le modèle de contrôle d’accès qui
convient pour être appliqué au DES est le modèle ABAC en raison de sa na-
ture extrêmement granulaire et flexible.

Afin d’introduire la surveillance en temps réel de paramètres importants
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tels que la température, la luminosité, l’humidité et la concentration de gaz
dans les chambres froides, les auteurs dans [Afreen et al. (2021)] ont prése-
nté un système intelligent nommé Real-Time Monitoring and Notification
System (RT-MNS). L’ aide à la décision est mise en œuvre dans le RT-MNS à
l’aide d’un réseau de neurones artificiels (ANN) avec propagation vers l’avant
pour classer l’état du produit dans l’une des trois classes, c’est-à-dire bon, in-
satisfaisant ou alarmant. Sur la base des certificats d’attribut utilisateur, un
droit d’accès est accordé par l’autorité de contrôle d’accès. Cependant, la
spécification d’une définition cohérente des attributs au sein d’un domaine
ou dans différents domaines pourrait augmenter considérablement l’effort
et la complexité de la gestion des politiques à mesure que le nombre d’ap-
pareils augmente, et par conséquent, la proposition n’est pas adaptée aux
applications distribuées à grande échelle.

D’autres propositions basées sur ABAC, XACML ont donné naissance à
de nombreuses plateformes [Javier (2017), Morisset et al. (2019), Gang et al.
(2021), Nimalaprakasan et al. (2018)]. Certainement le paradigme ABAC at-
tire de plus en plus l’attention des chercheurs et des industriels en raison de
sa flexibilité, de son évolutivité et de son expressivité. Toutefois, l’approche
de traitement des informations manquantes adoptée par les mécanismes
ABAC standards existants (par exemple, basée sur XACML) est défectueuse,
ce qui rend l’évaluation des politiques ABAC vulnérable aux attaques par dis-
simulation d’attributs. [Javier (2017)] ont proposé un système conçu pour
une authentificationmutuelle efficace basée sur un protocole d’établisseme-
nt de clé sécurisée. De plus, l’accès aux données dans cette approche est
basé sur des certificats d’attributs d’utilisateur qui assurent un contrôle d’ac-
cès précis. Néanmoins, ce modèle implique une gestion complexe, où cha-
que entité doit mettre à jour les attributs pour maintenir une autorisation
continue avant, pendant et après l’autorisation d’exécution d’accès, ce qui
n’est pas adapté pour être appliqué à des dispositifs contraints. Pour résou-
dre le problème des informations manquantes, les auteurs dans [Morisset
et al. (2019)] ont appliqué des structures de données basées sur Binary De-
cision Diagram (BDD) pour la représentation des politiques ABAC. Les au-
teurs ont analysé leur travail avec trois politiques, à savoir la politique CONTI-
NUE, la politique KMarket et la politique SAFAX. Les politiques CONTINUE
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et SAFAX sont spécifiées en XACML v2 (OASIS 2005) tandis que la poli-
tique KMarket est exprimée en XACML v3 (OASIS 2013). La cible de la po-
litique CONTINUE est définie sur 14 attributs allant du rôle des utilisateurs
au sein du système de gestion de conférence, l’action pour laquelle l’accès
est demandé aux attributs utilisés pour caractériser l’existence de conflits
d’intérêts et l’état du processus d’examen. La politique SAFAX est utilisée
pour réglementer les actions que les utilisateurs peuvent effectuer sur l’in-
terface Web. La politique de KMarket est utilisée pour vérifier si un achat est
autorisé. [Nimalaprakasan et al. (2018)] proposent quant à eux, une exten-
sion du langage de politique de contrôle d’accès fondée sur XACML, avec
des types de données et des fonctions spécifiques au Building Information
Model (BIM) basés sur la spécification IFC (Industry Foundation Classes),
appelée "BIM-XACML". Un modèle sémantique (il ne s’agit pas d’une onto-
logie) est fourni pour les types de données et les fonctions nécessaires à
un système de contrôle d’accès utilisant des modèles d’informations sur le
bâtiment. Enfin, [Gang et al. (2021)] pensent que la plupart des méthodes de
détection de conflits ne pouvaient pas détecter statiquement les conflits im-
plicites en raison de l’absence des attributs dans les règles. Afin de résoudre
ce problème, une méthode pour transformer les règles conflictuelles impli-
cites en règles conflictuelles explicites par la complétion d’attributs est pro-
posée. Les auteurs utilisent l’algorithme de détection de règles en conflit pro-
bable amélioré pour détecter toutes les règles en conflit probable dans la po-
litique XACML et analysent la probabilité du conflit. Dans la même perspec-
tive sémantique que [Nimalaprakasan et al. (2018)], les auteurs dans [Rez-
vani et al. (2019)] ont proposé un mécanisme structuré pour traduire une po-
litique XACML en un programme Answer Set Programming (ASP) qui prend
en charge à la fois XACML2.0 et 3.0 et exploite un outil d’analyse de politique
mis en œuvre au-dessus de l’ASP Clingo. Leur objectif est de vérifier les pro-
priétés d’une politique XACML, y compris l’analyse des requêtes, la détection
des anomalies (redondance et conflit), l’accessibilité, l’utilité, la complétude,
la subsomption, le morphisme et la disjonction. La figure 2.1 montre le cadre
d’analyse des politiques. La couche supérieure de ce cadre contient trois
modules pour traduire les composants XACML en programmes ASP. Une
approche de traduction modulaire qui aide à spécifier les politiques XACML,
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les requêtes et les algorithmes de combinaison dans des programmes ASP
séparés sont développés. Comme résultats de la traduction de la couche
supérieure, trois programmes ASP contenant la traduction d’une politique
XACML ont été définies. Notez que la transformation définit une sémantique
formelle deXACMLen termesde sémantiqueASP. Dans la couche intermédi-
aire de ce cadre, chaque propriété de politique en tant que programme ASP
est spécifiée. Le programme de propriété ainsi que les résultats de la tra-
duction sont envoyés à un solveur ASP pour vérifier la satisfaisabilité de la
propriété sur la politique. Les résultats finaux fournissent des preuves de la
satisfaisabilité de chaque propriété sous la forme d’ensemble de réponses
générées par le solveur.

FIGURE 2.1 – Cadre d’analyse des politiques avec ASP, [Rezvani et al. (2019)].

De surcroît au contrôle d’accès, d’autres propositions s’intéressent éga-
lement à la protection de la vie privée [Al-Zubaidie et al. (2019), Shantanu et
al. (2019), Turkmen et al. (2017), Rezvani et al. (2019), Kanwal et al. (2021),
Damiano et al. (2019), Arunkumar et al. (2017), Panende et al. (2018), Daniel
et al. (2015)]. De nombreuse propositions pour la conception de systèmes
dédiés en santé pour la gestion de la vie privée dans ElectronicHealth Record
(EHR) et les problèmes de décision d’accès sécurisé pour les données des
patients ont été proposées par exemple par [Al-Zubaidie et al. (2019), Kan-
wal et al. (2021)]. Le système Pseudonymization and Anonymization with
the XACML (PAX) est proposé par [Al-Zubaidie et al. (2019)]. Les auteurs uti-
lisent un pseudonyme aléatoire pour séparer les informations personnelles
des données des patients, l’anonymat pour masquer les informations des
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sujets et le XACML 3.0 pour créer des politiques de contrôle d’accès dis-
tribuées pour autoriser les demandes des sujets aux dossiers des objets
dans l’EHR. Les auteurs adoptent le schéma Shamir avec les signatures El-
liptic Curve Digital Signature Algorithm (ECDSA) pour augmenter le niveau
de sécurité pour les utilisateurs indirects. Ils créent un ensemble de quatre
bases de données pour améliorer la vie privée. Deux bases de données sur
Attributes Server (AS), le premier contient les attributs des patients et le se-
cond contient les pseudonymes ; le troisième contient les politiques des uti-
lisateurs et le dernier sur le Data Server (DS) qui contient les données des
utilisateurs. Lorsqu’un nouvel utilisateur est ajouté au système, son pseudo-
nyme contient un rôle d’utilisateur et un numéro d’utilisateur interne généré
de manière aléatoire. Ceux-ci ne sont pas transmis et sont plutôt utilisés
à des fins de vérification. Étant donné que ces pseudonymes sont liés aux
utilisateurs, ils peuvent être utilisés pour afficher les données des utilisa-
teurs sans dépasser les privilèges. Il existe 7 différents types de protocoles
d’autorisation dans ce modèle, 4 protocoles pour les utilisateurs directs et 3
protocoles pour les utilisateurs indirects, figure 2.2. AS évalue la demande
d’accès par lesmodules PDP (PDP1 et PDP2), vérifie les signatures, les pseu-
donymes et autres paramètres de sécurité. Si toutes les évaluations et tous
les tests sont valides, AS envoie une demande à DS pour récupérer les don-
nées du patient. Après une vérification réussie des signatures (Sigs) et des
Privacy Parameters (PP), DS envoie les données requises avec des pseudo-
nymes et des Sigs à AS qui à son tour envoie la réponse «permis» au client
pour autoriser l’accès à l’ensemble de données.

Comme illuster par la figure 2.3, le modèle PRSX-AC proposé par [Kanwal
et al. (2021)] quant à lui, fonctionne selon les étapes suivantes : Tout d’abord,
health-care organization (HCO) télécharge les données EHR d’origine sur le
cloud privé. Les utilisateurs de domaine (ODU, PRDU, PBDU) envoient une
demande d’accès EHR au PEP. Les auteurs s’appuient également sur des
réseaux de Petri de haut niveau (HLPN) et le langage Z 1 pour lamodélisation
et l’analyse du modèle proposé. Les résultats expérimentaux montrent que
dans le modèle proposé, les politiques d’accès basées sur les relations et

1. La langage Z a été développé à l’Université d’Oxford par Jean René Abrial. Z est un lan-
gage formel qui utilise les notions ensemblistes, le calcul des propositions, des prédicats,
des fonctions, les séquences.
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l’anonymisation des dossiers de santé électroniques peuvent bien fonction-
ner en termes de temps de réponse des politiques d’accès et d’espace de
stockage.

FIGURE 2.2 – Le modèle Pseudonymisation et anonymisation avec XACML
(PAX), [Al-Zubaidie et al. (2019)].

[Shantanu et al. (2019)] quant à eux, proposent un modèle d’architecture
de contrôle d’accès partiellement décentralisé pour les ressourcesmédicales
restreintes dans des applications IdO. Pour ce faire, ils utilisent une approche
hybride en combinant les attributs, les rôles et les capacités pour leur conce-
ption. Dans cette proposition, les appareils IdO peuvent prendre eux-mêmes
des décisions d’autorisation sans dépendre d’une autorité centralisée. Lors-
qu’un utilisateur demande l’accès à une ressource, il doit fournir certains
attributs pour prouver son identité. Une fois satisfait, l’accès est accordé
aux entités autorisées pour accéder aux ressources avec un minimum de
spécification de politique, figure 2.4. Le CMS se compose des modules de
base suivants : RM est responsable de l’appariement de l’appartenance au
rôle en fonction des attributs ; CG est chargé de générer des capacités pour
les réponses XACML positives ; PMU dispose de l’architecture XACML stan-
dard pour fournir une solutionmultiplateforme tout en satisfaisant l’interopé-
rabilité ; et Database Servers incluent l’UAD qui stocke les attributs de l’uti-
lisateur, le PD qui stocke les politiques sous la forme de politiques XACML
sérialisées et les métadonnées associées, le CD qui stocke les modèles de
capacité et le TD qui stocke les attributs des TH activés et déployés.
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FIGURE 2.3 –Schéma fonctionnel dumodèle de cloud hybride PRSX-AC, [Kan-
wal et al. (2021)].

Pour finir avec des approches fondées sur XACMLet ABACétudiées dans
cette thèse, nous présentons respectivement les deux propositions [Deng et
al. (2020), Arunkumar et al. (2017)]. Dans la première proposition, les au-
teurs proposent un moteur d’évaluation de politique pratique, à savoir CSRM
(Clustering and Supervised ResponseMechanism), pour éliminer les goulots
d’étranglement causés par des ensembles de politiques à grande échelle et
des requêtes intensément abondantes. Les auteurs utilisent CK-means pour
obtenir unmeilleur résultat de regroupement dans la couche de politique. La
seconde proposition quant à elle, propose Geospatial XACML (GeoXACML)
pour le contrôle d’accès géospatial. Deux extensions d’attribut principales
sont utilisées : GeoPoint et GeoPolygon. Un attribut GeoPoint représente un
point particulier qui stocke une latitude et une longitude tandis qu’une ins-
tance GeoPolygon représente une région ou des limites géospatiales, par
exemple, un bâtiment ou une chambre, en stockant plusieurs GeoPoints. En
plus de ces extensions d’attributs, une fonction geo-contains est chargée de
vérifier si l’emplacement du demandeur se trouve dans une région définie
par l’objet geoPolygon et un GeoHashing. Avec ces extensions d’attribut, le
demandeur peut envoyer l’emplacement actuel avec la demande d’accès au
PDPvia XACML. Le PDP vérifie les politiques géospatiales pour décider si
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le demandeur est autorisé à l’accès demandé ou non. Une fois l’accès au-
torisé, Policy Enforcement Point (PEP) fournit la ressource demandée. Les
auteurs décrivent également une étude de cas dans le contexte des services
de santé où le contrôle d’accès aux appareils portables est modéré en fonc-
tion de l’emplacement de l’appareil.

FIGURE 2.4 – L’ architecture de contrôle d’accès proposée, [Shantanu et al.
(2019)].

2.2.2 Approches fondées sur la technologie Blockchain

Les chaînes de blocs ont gagné en popularité auprès des chercheurs
universitaires et industriels travaillant dans la conception d’applications dis-
tribuées. Dans ce contexte, nous pouvons citer les travaux de [Li et al. (2019),
Reyna et al. (2018), Abunadi et al. (2021), Nguyen et al. (2019), Huang et al.
(2019), Bodkhe et al. (2020)].

Les technologies Blockchain garantissent la disponibilité sécurisée des
informations sur les réseaux peer-to-peer sans intermédiaire. Malgré ces tra-
vaux, [Kim et al. (2018)] ont souligné qu’il n’y a pas eu beaucoup de travaux
qui examinent la Blockchain et les ontologies. Ils ont décrit et analysé cer-
tains résultats de recherche sémantique utilisés pour construire une Block-
chain sémantique. Dans le cadre des soins médicaux, les auteurs [Dwivedi
et al. (2019)] proposent un nouveau framework (ou infrastructure logicielle
en français) de modèles de Blockchain modifiés adaptés aux appareils IdO.
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Cette approche repose sur des primitives cryptographiques avancées. L’ ob-
jectif est de répondre aux exigences des soins médicaux indispensables
basées sur les appareils IdO pour le bien être humain. Les auteurs estiment
que les technologies associées à l’IdO posent de graves risques pour la vie
privée et des problèmes de sécurité concernent le transfert de données et
l’enregistrement des transactions de données. Ces problèmes de sécurité et
de confidentialité des données médicales pourraient mettre en danger la vie
du patient.

Les auteurs [Mitrevski et al. (2020), Tahir et al. (2020)] présentent une ap-
proche intelligente distribuée qui pourrait être utile dans différents scénar-
ios IdO. [Mitrevski et al. (2020)] proposent une approche MADIT (Mobile-
Agent Distributed Intelligence Tangle-Based). Tout d’abord, plusieurs agents
mobiles sont employés pour répondre aux communications au niveau du
nœud et collecter les données de transaction à un niveau inférieur. La prin-
cipale nouveauté de l’approche est un modèle de haut niveau pour gérer les
transactions, qui améliore l’évolutivité de la distribution des données pour
les applications mobiles distribuées. Pour assurer l’intégrité de l’utilisateur,
une plateforme légère d’authentification et d’autorisation pour le réseau IdO
activé par Blockchain a été proposé [Tahir et al. (2020)]. Le protocole pro-
posé se compose de deux services nommés applications et réseaux. Les
applications IdO sont des services basés sur le cloud, comme l’assistance à
lamobilité publique. Chaque entité du réseau est définie et associée à un cer-
tificat de clé publique pour authentifier l’ensemble des informations de ser-
vice et obtenir l’accès aux données. L’ analyse des résultats expérimentaux
montre que ce cadre est robuste et hautement sécurisé, et fiable par rapport
aux autres. Un autre schéma d’agrégation de données pour préserver la vie
privée basée sur la Blockchain dans un réseau intelligent est proposé par
[Zhitao et al. (2018)]. L’ identité de l’utilisateur est masquée à l’aide du pseu-
donymat afin de préserver la vie privée interne au sein d’un groupe. Quant à
[Akkaoui (2021)] a proposé un schéma d’authentification décentralisée pour
les systèmes de santé IdO afin de minimiser l’impact des attaques par déni
de service distribué sur les environnements IdO en tirant parti des fonction-
nalités décentralisées de la Blockchain. L’ auteur a testé le mécanisme sur
la plateforme Ethereum pour l’analyse de la sécurité et de la confidentialité.
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Afin de pallier au caractère centralisé des architectures, [Hang et al. (2019)]
proposent une plateforme IdO intégrée utilisant la technologie Blockchain
pour garantir l’intégrité des données de détection. L’ objectif est de suppor-
ter une surveillance en temps réel et un contrôle entre l’utilisateur final et
l’appareil. Le logique métier de l’application est définie par le contrat intelli-
gent, qui contient des règles et des conditions.

Combiner les deux technologies Blockchain et XACML a fait objet d’étud-
es de nombreux chercheurs [Damiano et al. (2019), Liu et al. (2020), Beom-
seok et al. (2021), Yan et al. (2018), Xiaofeng et al. (2021), Yingwen et al.
(2021), Sara et al. (2021), Afnan et al. (2020)]. Un système complet de cont-
rôle d’accès basé sur la Blockchain implémentant ABAC a été présenté dans
cet article. Cette approche adopte XACML comme langage politique et ex-
ploite la Blockchain Ethereum pour mettre en œuvre toutes les phases du
processus d’évaluation des politiques. En fait, le moteur qui évalue la poli-
tique de sécurité par rapport à la demande actuelle et les gestionnaires des
attributs requis pour l’évaluation de la politique sont implémentés en tant
que contrats intelligents interopérables et, par conséquent, sont exécutés
sur la Blockchain. Seule la phase d’écriture et de création des politiques
sont effectuées hors chaîne, car la traduction des politiques de XACML en
contrats intelligents Ethereum serait trop coûteuse pour être exécutée en
chaîne. Dans cette approche, une politique XACML est correctement tra-
duite en un contrat intelligent, appelé Smart Policy (SP), qui est créé par le
propriétaire de la ressource et stocké sur la Blockchain par une transaction
appropriée. Ainsi, les SP sont responsables du processus d’évaluation de la
politique, intégrant le PDP pour une politique de contrôle d’accès spécifique
et les PIP requis pour collecter les valeurs des attributs de cette politique.
À chaque fois, une demande d’accès doit être évaluée pour prendre une
décision d’accès, et la Blockchain l’exécute de manière distribuée. Le princi-
pal avantage de cette proposition est que les processus de gestion et d’évalu-
ation des politiques sont exécutés sur une Blockchain, ce qui fait que leur
système hérite les avantages de la technologie Blockchain, c’est-à-dire qu’il
est transparent, immuable, distribué (donc pas de point unique de défaillance
ou d’attaque), etc. L’ aspect mobilité des appareils IdO rend difficile la prise
en charge du contrôle d’accès par les méthodes traditionnelles de contrôle
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d’accès centralisé dans l’environnement IdO actuel à grande échelle.
Ce constat est soulevé par de nombreux auteurs tels que [Liu et al. (2020)].

Pour relever ces défis, les auteurs proposent un système de contrôle d’accès
dans l’IdO nommé fabric-iot basé sur Hyperledger Fabric et ABAC. Le syst-
ème contient trois types de contrats intelligents, à savoir le contrat de périph-
érique (Device Contract (DC)), le contrat de politique (Policy Contract (PC))
et le contrat d’accès (Access Contract (AC)). DC fournit une méthode pour
stocker l’URL des données de ressources produites par les appareils, et une
méthode pour l’interroger. PC fournit des fonctions pour gérer les politiques
ABAC pour les utilisateurs administrateurs. AC est le programme de base
pour mettre en œuvre une méthode de contrôle d’accès pour les utilisateurs
normaux.

2.2.3 Approches sémantiques pour la protection de la vie pri-
vée & contrôle d’accès

Les ontologies sont aujourd’hui le pivot dans de nombreuses applica-
tions, comme la description sémantique de ressources multimédias et d’ob-
jets physiques (selon le paradigmeduWebdesObjets) [Maamar et al. (2020),
Wirawit et al. (2016), Nakul et al. (2021)]. Comme l’a démontré [Choudhury et
al. (2018), Li et al. (2019)], les ontologies sont désormais le fondement d’un
système distribué visant à répondre à l’hétérogénéité sémantique qui sur-
vient lors de l’extraction dynamique des connaissances et de l’authentifica-
tion et de la gestion des accès aux ressources. Tous les auteurs visent à faci-
liter les processus de recherche d’informations et d’exploration de données,
lamise enœuvre de servicesWebSémantiques et la conception de systèmes
ubiquitaires. Dans [Rafal et al. (2020), Sharma et al. (2021), Safyan et al.
(2019)], les auteurs ont souligné que les ontologies pourraient servir demod-
èles de connaissances sémantiques dans les applications distribuées qui
nécessitent de traiter des informations contextuelles, de faire un raisonne-
ment formel et de faciliter l’échange de connaissances entre utilisateurs et
utilisateurs-systèmes et entre les systèmes eux-mêmes. Les ontologies sont
également associées à desmécanismes d’inférence pour automatiser le rai-
sonnement sur ces connaissances. Par conséquent, plusieurs ontologies
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ont été proposées pour implémenter la gestion sémantique des connais-
sances dans les applications d’intelligence ambiante et prendre en charge
le raisonnement contextuel basé sur la logique.

L’ aspect sécurité qui dépend des ontologies a été étudié il y a plus d’une
décennie [Denker et al. (2005), Conti et al. (2018), Bradshaw et al. (2013)].
Tous les auteurs décrivent les principales questions concernant la représent-
ation des connaissances et le raisonnement pour la sécurité dans le web
sémantique. Ils insistent fortement sur le fait que les applications ont besoin
d’un langage de politique déclaratif (c’est-à-dire d’ontologies et de capacités
d’inférence) pour préserver la confidentialité et la confiance.

Parmi les approches pour la gestion sémantique des enregistrements
médicaux des patients Electronic Medical Records (EMRs), l’approche fon-
dée sur Web Ontology Language (OWL) proposée par [Junjian et al. (2014)].
Les auteurs avaient comme objectifs la représentation et le stockage des
connaissancesmédicales dans un formalismesémantiquement riche en vue
de surveiller en temps réel l’état du patient et d’afficher des rappels sur les
activités médicales. Le fondement sur les ontologies a fait objet récemment
de nombreuses études telles que [Elsaleh et al. (2020), Kuster et al. (2020),
Sai et al. (2020)]. Le modèle d’annotation sémantique des flux de données
IdO proposé par [Elsaleh et al. (2020)] s’appuie sur l’ontologie Semantic Sen-
sor Network Ontology (SNN 2) et de son noyau léger Sensor, Observation,
Sample, and Actuator (SOSA). Leur modèle d’information se concentre sur
la modélisation des observations de flux et leur analyse. Ce flux est encap-
sulé par quatre classes : les classes IotStream, StreamObservation, Analy-
ticsprocess et Event. IoT-Streamcomprend desmodules pour l’annotation, la
consommation et l’interrogation des données. Comme IoT-Stream s’appuie
sur SSN/SOSA, il prend également en charge la géolocalisation. IoT-Stream
fournit une implémentation de leur norme, qui est disponible en ligne 3. Quant
à [Kuster et al. (2020)] ont proposé unmodèle de données sémantiques pour
éliminer l’hétérogénéité entre les différentes données de capteurs. Ils ont
suggéré que ce modèle de données sémantiques prend en charge la durabi-
lité urbaine presque en temps réel. L’ ontologie proposée par les auteurs a la

2. https://www.w3.org/TR/vocab-ssn/
3. http://iot.ee.surrey.ac.uk/iot-crawler/ontology/iotstream

47

https://www.w3.org/TR/vocab-ssn/
http://iot.ee.surrey.ac.uk/iot-crawler/ontology/iotstream


2.2. PLATEFORMES D’AUTHENTIFICATION ET DE CONTRÔLE D’ACCÈS

capacité d’identifier divers indicateurs de performance clé, critères, thèmes
et sous-thèmes de durabilité dans un système urbain, ainsi que des cap-
teurs et des observations de perception. Conformément à ces questions de
compétence, ils ont utilisé le langage de requête SPARQL 4 pour récupérer
des informations pertinentes à partir de la base de connaissances de l’on-
tologie. Cette nouvelle approche combine des ontologies différentes et qui
sont spécifiques à un domaine dans une ontologie de haut niveau qui peut
prendre en charge la création d’un logiciel d’évaluation de la durabilité ur-
baine en temps réel. L’ ontologie proposée réutilise les ontologies existantes
dans la littérature, telles que les ontologies SSN, QUDT 5 et le langage de
requêtes GeoSPARQL.

Sans doute, assurer la protection de la vie privée est une préoccupation
non seulement organisationnelle,mais à un niveaumondial. Cette inquiétude
est révélée par les orientations relatives à la protection des données dans les
villes intelligentes fournies par General Data Protection Regulation(GDPR-
6, 7). Ces lignes directrices sont véhiculées par la norme ISO/IEC TS 27570 8.
Cette norme ne couvre pas toutes les exigences du GDRP en ce qui concerne
le cycle complet des données, elles se sont concentrées uniquement sur les
phases de collecte et de partage des données. Dans le même contexte de
GDPR, les auteurs [Serrano et al. (2018)] ont mis à jour l’ontologie FIESTA-
IoT pour inclure des concepts permettant l’interopérabilité, la fédération et
l’expérimentation et se conformer à la nouvelle version de l’ontologie SSN.

L’ ontologie 9 proposée améliore l’aspect respect de la vie privée, permet
l’interopérabilité sémantique et prend en charge le développement d’appli-
cations IdO préservant la vie privée. Qaunt aux auteurs dans [Brĺoring et al.
(2017)] n’ont pas précisé quel langage d’ontologie utilisé, toutefois, ils ont
proposé une interface de programmation d’application nommée Bridging
the Interoperability Gap of the IoT (API BIG IoT). Cette dernière définit une
structure de base générique, qui peut être instanciée par annotation avec des

4. https://www.w3.org/TR/rdf-sparql-query/
5. https://www.qudt.org/pages/QUDToverviewPage.html
6. https://eur-lex.europa.eu/eli/reg/2016/679/oj
7. https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:

32016R0679&from=EN
8. https://www.iso.org/fr/news/ref2631.html
9. https://github.com/fiesta-iot/ontology/blob/master/fiesta-iot.owl
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termes d’un vocabulaire sémantique. Selon les auteurs, contrairement à un
langage, une API reste mince et facile à comprendre tout en étant générique
et applicable dans différents domaines.

Les approches de sécurité entrelacées avec les ontologies ont été pro-
posées par de nombreux auteurs, tels que [Sai et al. (2020),Toumia et al.
(2020)]. [Sai et al. (2020), Shulong et al. (2016), Gheisari et al. (2021)] ont pro-
posé un écosystème de ferme intelligente avec troismodules fondés sur une
ontologie pour le contrôle d’accès. Le premiermodule présente une architec-
ture à trois couches pour l’agriculture intelligente : couche d’entité physique,
couche de jumeau numérique et couche d’interactions. La couche d’entité
physique se compose d’une FarmBasedUnit (FBU) avec des dispositifs fixes
tels que des capteurs placés sur le terrain, d’une On Board Unit (OBU) avec
des dispositifs mobiles sur le terrain, d’une Worker Based Unit (WBU) qui
représente les ressources humaines sur le terrain et d’une Home Based Unit
(HBU) qui connecte toutes les unités au cloud via un hub de passerelle. Le
module de jumeau numérique se compose des représentations virtuelles de
toutes les entités physiques pour surveiller le flux de données. Le module
interactions définit toutes les interactions possibles entre les entités phy-
siques et les stocke dans un graphe de représentation. Sur la base de cette
architecture, un certain nombre de cas d’utilisation pour les autorisations de
lecture, d’accès et d’exploitation sont définis pour le contrôle d’accès qui est
décidé dynamiquement en fonction des attributs de l’entité.

L’ ontologie ColPri, développée avec OWL et utilise le vocabulaire Simple
KnowledgeOrganization System (SKOS 10) proposé par [Toumia et al. (2020)].
Cette ontologie vise à fournir une base de connaissances des appareils IdO
collaboratifs permettant de configurer des politiques d’accès et le respect
de la vie privée. De plus, l’ontologie permet de spécifier si la divulgation d’in-
formations à des entités telles que des développeurs et des tiers est au-
torisée. En ce qui concerne les données personnelles, ColPri suit SKOS et
modélise différentes catégories de données telles que les données person-
nelles, pseudo-anonymes et anonymes. Les données personnelles pourraient
en outre être spécifiées comme sensibles (par exemple, des criminelles, de
santé, d’habitude et d’identité) et non sensibles. ColPri diffère des autres

10. https://www.w3.org/2004/02/skos/
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ontologies en utilisant à la fois OWL et SKOS. L’ ontologie peut être utilisée
pour modéliser les préférences de la vie privée des données dans les villes
intelligentes, en particulier dans les maisons intelligentes.

[Shulong et al. (2016)] ont proposé Ontology-based Resource Description
Model (ORDM) afin de décrire les ressources dans l’environnement IdO. La
classe Attribut définit les informations inhérentes à l’appareil, telles que le
type d’appareil, le modèle et la plage des valeurs détectées. La description
des données est faite dans la classe State, qui fournit les données courantes
capturées par le capteur avec leur unité de données associées. La classe
de la vie privée protégeait l’appareil contre tout accès ou contrôle illégal.
Une application bureautique intelligente basée sur l’ORDM est implémentée
pour l’évaluation. Cependant, l’ORDM n’offrait pas de contrôle d’accès précis
aux données détectées. En effet, les utilisateurs pouvant accéder à la res-
source IdO sont fixés dans l’ontologie proposée sans aucun raisonnement ni
critère clair. De plus, les auteurs n’ont pas traité du partage des ressources
de données pendant la phase de traitement des données.

Les auteurs [Gheisari et al. (2021)] ont proposé un cadre de Ontology-
basedPrivacy-Preserving (OBPP) pour assurer la préservation de la vie privée
des appareils IdO, fournir des services de haut niveau et traiter l’hétérogénéité
entre les différents appareils enmême temps. Le premier module comprend
uneontologie, unmodèle de stockagededonnées, pour résoudre le problème
d’hétérogénéité tout en conservant les informations de confidentialité des
appareils IdO et en apportant une sensibilité au contexte. Le second « Rea-
soning Engine» contient des règles de raisonnement sémantique pour trou-
ver des modèles anormaux tout en abordant la qualité des services fournis
et en prenant des décisions de haut niveau. Le troisièmemodule «OBPP Pro-
cedure» fournit un gestionnaire de règles de confidentialité pour relever les
défis de préservation de la vie privée des appareils IdO réalisés en modi-
fiant dynamiquement les comportements de la vie privée des appareils. Les
auteurs [Schwee et al. (2019)] ont proposé une méthode pour identifier les
risques potentiels pour la vie privée lors du traitement des flux de données
de capteurs et pour informer sur les possibilités spécifiques d’inférence et
de liaison de données avant de partager les données. Cette méthode intro-
duit une ontologie avec les concepts nécessaires pour modéliser les risques
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de la vie privée pour les données d’entrée. L’ ontologie peut être utilisée par
un expert du domaine pour modéliser un ensemble de données. Identifier
les transformations pouvant être appliquées sur ces classes de données,
et enfin, déduire d’autres types de flux de données associés. Quant aux au-
teurs dans [Mitrevski et al. (2021)] ont proposé et analysé une stratégie pour
généraliser des modèles d’exécution paramétrés d’actions de manipulation
sur différents objets basés sur l’ontologie des objets. Ils utilisent une onto-
logie O = (T ; A) pour la généralisation sur les objets, où T est la TBox, qui en-
code les définitions de classes d’objets, les relations entre ces classes, ainsi
que les définitions de propriétés d’objets, et A est l’ABox, qui consiste en des
assertions de classes et de propriétés, à savoir les objets terrestres qui ap-
partiennent à des classes d’objets spécifiques et les propriétés de ceux-ci,
respectivement. Les auteurs ont vérifié leur algorithme pour deux actions –
saisir et ranger des objets du quotidien – de sorte qu’ils ont montré que le
robot peut déduire des cas où une politique existante peut se généraliser à
d’autres objets et où des connaissances d’exécution supplémentaires doi-
vent être acquises.

Dans le contexte des villes intelligentes, les auteurs [Drozdowicz et al.
(2020)] proposent un cadre de contrôle d’autorisation et de la vie privée
basée sur des technologies sémantiques. Ce cadre permet à l’utilisateur de
maintenir des politiques de contrôle d’accès aux données. Ils proposent un
système autogéré pour garantir les préférences de la vie privée de l’utilisa-
teur. Ils ont dérivé un nouveau vocabulaire sémantique basé sur d’autres on-
tologies de domaine (suivi de la condition physique, soins de santé, données
de capteurs, etc.). De plus, ils ont intégré certains des vocabulaires clés
dérivés dans les politiques XACML avec un raisonnement sémantique pour
offrir une approche ABAC raffinée et flexible pour les applications de suivi de
la condition physique. De ce fait, les utilisateurs ont la possibilité de formuler
des préférences de la vie privée en utilisant le vocabulaire sémantique dérivé
(domaine) pour contrôler l’accès dansdes environnements intelligents. Cette
dernière décrit et relie les concepts importants de sécurité et de vie privée
dans le domaine de la santé en ligne. Le Semantic PIP fonctionne comme
suit : lorsque le gestionnaire de contexte demande des valeurs d’attributs, le
SemanticPIP crée des concepts OWL et des individus OWL pour les attributs
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de sujet, d’objet, d’action et d’environnement qui existent dans la requête.
Il convertit également les valeurs d’attribut existant dans la demande en
axiomes de propriété de données des types appropriés. En d’autres termes, il
traduit une demande d’accès en une ontologie. Ensuite, il fusionne l’ontologie
construite avec l’ontologie de domaine et utilise un raisonneur sémantique
pour obtenir des informations supplémentaires (attributs sémantiquement
pertinents). Après cela, il récupère les valeurs d’attributs en émettant des
requêtes SPARQL sur l’ontologie pour les propriétés reconnues par le rai-
sonneur. Enfin, il renvoie les valeurs d’attribut récupérées au context hand-
ler. Ce context handler met à jour la demande en ajoutant les informations
déduites et l’envoie au PDP, qui prend une décision basée sur les politiques
XACML et la demande estmise à jour. Bien que la stratégie de résolution des
conflits n’ait pas été déterminée, nous supposons que le schéma de Drozdo-
wicz et al. abordent la résolution des conflits de la même manière que la
norme XACML.

Nous terminons notre étude de l’état de l’art par le langage Knowledge-
Aware Operational Support (KAoS) [Bradshaw et al. (2013)] et Rei 11.

Par ailleurs, le tableau 2.1 résume les langages et les technologies uti-
lisés en recherche pour la protection de la vie privée et le contrôle d’accès.
KAoS est un langage de représentation de politique basé sur OWL. Il ap-
plique les politiques établies dans plusieurs domaines par la gestion des
spécifications et la résolution des conflits. Les ontologies de politique KAoS
décrivent les situations, les actions et la ressource à protéger (c’est-à-dire la
cible) associée à l’acteur (c’est-à-dire le sujet). Pour agir en tant que point
de décision politique, KAoS fournit un moyen de déterminer si un agent est
autorisé à rejoindre un domaine externe. Rei est une ontologie de sécurité
et de confidentialité OWL-Lite utilisée pour décrire à la fois les autorisations
négatives et les obligations dans le domaine de la politique. Chaque stratégie
décrit les règles utilisées pour définir le comportement des entités dans
le domaine. Le système doit décrire un moteur de politique qui peut com-
prendre la politique et évaluer les propriétés d’une entité pour décider com-
ment l’entité doit agir. S’appuyant sur une approche basée sur des règles, Rei
surmonte l’incapacité de définir des variables dans le langage OWL.

11. https://www.csee.umbc.edu/~lkagal1/rei/
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Auteurs OV PV ABAC
XACML

Blockchain CS

[Junjian et al. (2014)], [Ghei-
sari et al. (2021)], [Schwee et
al. (2019)]

x x

[Sai et al. (2020)], [Toumia
et al. (2020)], [Serrano et al.
(2018)]

x x x

[Gang et al. (2021)], [Nima-
laprakasan et al. (2018)],
[Rezvani et al. (2019)]

x x

[Al-Zubaidie et al. (2019)],
[Shantanu et al. (2019)],
[Kanwal et al. (2021)]

x x x

[Nguyen et al. (2019)],
[Huang et al. (2019)],
[Bodkhe et al. (2020)]

x x

[Damiano et al. (2019)], [Liu
et al. (2020)]

x x x x

[Kim et al. (2018)] x x x
[Drozdowicz et al. (2020)],
[Kim et al. (2018)]

x x x

TABLE 2.1 – Un résumé des technologies utilisées par les différentes plate-
formes. OV=Ontologie OWL 2 et ses variantes, PV=Protection de la vie privée,
CS=Contrôle d’accè et x= supporter.
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2.3 Conclusion

Les industriels et les chercheurs ont souligné que les problèmes d’hétéro-
généité, de sécurité et de confidentialité font partie des principales préoccup-
ations du paradigme de l’IdO qui restent à résoudre. Limite l’amélioration des
outils d’autorisation et des modèles de contrôle d’accès bien connus [Hu et
al. (2014)]. En effet, la sécurité, la confidentialité et la gestion dynamique des
connaissances sont au cœur du processus de développement d’applications
IdO [Nisha et al. (2019), Rafal et al. (2020), Conti et al. (2018), Zarpelão et al.
(2017)]. Lemanque d’interopérabilité et de surveillance de l’accès physique/-
virtuel à l’espace ou aux données sensibles peut mettre en danger l’adoption
du paradigme IdO, en particulier par les personnes âgées.

Les ontologies sont désormais le fondement d’un système distribué vi-
sant à répondre à l’hétérogénéité sémantique qui survient lors de l’extraction
dynamique des connaissances et de l’authentification et de la gestion des
accès aux ressources. La communauté de recherche a souligné que les onto-
logies pourraient servir demodèles de connaissances sémantiques dans les
applications distribuées qui nécessitent de traiter des informations contex-
tuelles, de faire un raisonnement formel et de faciliter l’échange de connais-
sances entre utilisateurs, utilisateurs-systèmes et entre les systèmes eux-
mêmes. Les ontologies sont également associées à desmécanismesd’infér-
ence pour automatiser le raisonnement sur ces connaissances. Ainsi, plu-
sieurs ontologies ont été proposées pour implémenter la gestion sémantique
des connaissances dans les applications d’intelligence ambiante et prendre
en charge le raisonnement contextuel basé sur la logique. De plus, pour fa-
ciliter les processus d’exploration de données, la mise en œuvre de services
Web Sémantiques pour la protection de la vie privée ou de contrôle d’accès.
Nous avions présenté que l’aspect sécurité qui dépend des ontologies a été
étudié il y a plus d’une décennie par exemple [Denker et al. (2005). Tous les
auteurs décrivent les principales questions concernant la représentation des
connaissances et le raisonnement pour la sécurité dans le web sémantique.
Ils insistent fortement sur le fait que les applications ont besoin d’un langage
de politique déclaratif (c’est-à-dire d’ontologies et de capacités d’inférence)
pour préserver la confidentialité et la confiance.
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Il est également clair que le modèle XACML offre un bon niveau d’abs-
traction et fournit des structures restreintes pour exprimer les politiques de
sécurité. Néanmoins, les systèmes de contrôle d’accès XACML présentent
de nombreux défis comme par exemple, aucune sensibilité aux paramètres
d’exécution de l’authentification et n’aborde pas la question sémantique.Po-
ur ces raisons et pour une meilleure performance du langage XACML, nous
pensons que s’appuyer sur une ontologie est indispensable pour améliorer
la gestion des accès et intégrer des politiques dans chaque domaine sans
créer de dépendances entre domaines en termes de contrôle d’accès. Com-
me nous allons le constater dans les prochains chapitres que le langage
OWL ne pourra jamais être utilisé dans des applications mettant en danger
le bien-être humain. En réponse, nous explorons le potentiel d’un modèle de
représentation symbolique de haut niveau appelé cω-Model et un langage de
règles de production. Ce même principe est adopté dans cette thèse pour
entrelacer les ontologies n-aires telles que NKRL avec la technologie Block-
chain. Ces deux solutions sont détaillées dans les chapitres suivants.
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Chapitre 3
Modélisation des connaissances à base
d’ontologies

3.1 Introduction

On présentera dans ce chapitre, l’évolution des langages demodélisation
du web sémantique. L’ émergence des outils de raisonnement pour aug-
menter l’expressivité de modélisation des connaissances de ces langages.
Ce chapitre illustre la nécessité d’avoir un modèle plus expressif en plus
des systèmes à base de règles. On terminera par une analyse détaillée pour
mieux exposer notre approche.

3.2 Dèfinition et Rôle des ontologies

Dans la littérature, de nombreuses définitions ont été données au terme
"ontologie". Ces différentes définitions et l’émergence du grand nombre d’on-
tologies sont le résultat des contraintes dictées par les domaines d’appli-
cations et le choix de l’utilisateur pour répondre à leurs besoins. Cette ri-
chesse corrobore la vision de [Bylander (1988)] qui avaient souligné que la
représentation des connaissances dans le but de résoudre certains problèm-
es est fortement affectée par la nature du problèmeet la stratégie d’inférence
à appliquer. Pour [Neches et al. (1991)] une ontologie permet de définir les
termes et les relations permettant de les lier à un topique particulier, elle
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sert également à identifier les règles permettant de combiner les relations
afin d’étendre le vocabulaire utilisé : "An ontology defines the basic terms
and relations comprising the vocabulary of a topic area as well as the rules
for combining terms and relations to define extensions to the vocabulary".
Cette définition a été très rapidement abandonnée pour laisser place à celle
donnée par [Gruber (1993)] : "An ontology is an explicit specification of a
conceptualization". Cette dernière définition a été suivie par celle de [Borst et
al. (1998)], les auteurs définissent une ontologie comme : "formal specifica-
tion of a shared conceptualization". Cependant, la définition la plus formelle
et la plus utilisée est celle donnée par [Studer et al. (1999)] :"An ontology is a
formal, explicit specification of a shared conceptualization", où :

1. "Conceptualisation" fait référence à une abstraction dumonde d’un poi-
nt de vue pratique. Le concept peut être vu comme une notion discrète
plutôt qu’une vision individuelle devant être utilisée pour décrire les
composants d’un phénomène du monde ;

2. "Formal" : signifie compréhensible par la machine. Permet également
de s’assurer que ces symboles sont interprétés selon une conceptua-
lisation donnée ;

3. "Shared" : signifie qu’une ontologie qui capture les connaissances soit
destinée à supporter une interopérabilité à grande échelle ;

FIGURE 3.1 – Domaine d’utilisation des ontologies. [Uschold et al. (1996)]

Nous retenons aussi la définition de [Guarino (1998)] guidée par le rôle de
l’ontologie :"It enables the developer to practice a ‘higher’level of reuse than
is usually the case in software engineering (i.e. knowledge reuse instead of
software reuse). Moreover, it enables the developer to reuse and share appli-
cation domain knowledge using a common vocabulary across heterogeneous
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software platforms. It also enables the developer to concentrate on the struc-
ture on the domain and the task at hand and protects him from being bothered
too much by implementation details". L’ auteur souligne l’importance de l’on-
tologie, qu’est reconnue aujourd’hui dans différents domaines industriels et
académiques : IntelligenceArtificielle, gestion des connaissances, systèmes
d’information, recherche et extraction d’informations, les politiques de sécu-
rité dans les entreprises, etc. Les auteurs ont dénombré divers domaines
d’applications tels que, ‘entreprise integration’ [Gruninger et al. (1995), Uschold
et al. (1998)], le domainemédical [Gangemi et al. (1998)] et l’ingénieriemécan-
ique [Borst et al. (1998)] où l’importance des ontologies commençait à prendre
place. Les auteurs [Uschold et al. (1996)] avaient présenté trois principales
catégories tirant profit des ontologies : communication, interopérabilité et
l’ingénierie des systèmes, figure 3.1.

Dans le domaine de la Communication, l’ontologie permet de créer un
réseaude relations, explorer et naviguer à travers ce réseau. Particulièrement,
l’ontologie permet de fournir unmoyende lever toute ambiguïté sur les termes
utilisés par le système logiciel. L’ ingénierie des systèmes constitue une autre
motivation importante permettant le bon développement des systèmes lo-
giciels : spécification, fiabilité et réutilisation. Les ontologies vont faciliter le
processus d’identification des exigences et la compréhension des relations
entre composant du système. En conséquence, une compréhension com-
mune du problème et la tâche à accomplir peuvent aider à la spécification
des systèmes logiciels. Les ontologies peuvent également être utilisées pour
rendre explicite les différentes hypothèses faites par les différents compo-
sants d’un système logiciel et faciliter leur intégration. Par cela, l’ontologie
peut améliorer la fiabilité des systèmes logiciels en servant de base à la
vérification manuelle de la conception par rapport aux spécifications et de
la fiabilité des systèmes. Enfin, l’utilisation des outils logiciels aborde sans
aucun doute la question de l’interopérabilité, dans laquelle différents utili-
sateurs ont besoin d’échanger des données ou qui utilisent des outils lo-
giciels différents. Un thème majeur pour l’utilisation d’ontologies dans des
domaines tels que la modélisation d’entreprise et les architectures multi-
agents est la création d’un environnement intégrant des outils logiciels diffé-
rents [Uschold et al. (1996)].
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Cette première classification des domaines d’utilisation d’une ontologie,
a été suivie par une nouvelle étude menée par [Uschold et al. (1999)]. Les
auteurs avaient identifié quatre principales catégories d’application d’onto-
logie : la création, l’ontologie comme spécification, l’accès commun à l’infor-
mation et la recherche basée sur l’ontologie. Chaque catégorie représente
une classe de scénario décrivant un cadre conceptuel dont l’objectif est d’éva-
luer la maturité des technologies mises en jeu pour mettre en évidence les
similitudes et les différences existantes. Le papier de [Van et al. (2000)]
est considéré comme une extension de ces scénarios spécifiques à un cer-
tain nombre de recherches importantes et aux applications industrielles au
sein de diverses communautés telles que : l’ingénierie des connaissances,
l’intégration de systèmes d’information hétérogènes, la modélisation d’en-
treprise, des applications Web et des systèmes distribués orientés objet.
Les auteurs ont regroupé les buts et les avantages visés par les ontolo-
gies selon trois domaines : communication entre agent systèmes, fiabilité,
spécification et acquisition des connaissances et interopérabilité entre les
systèmes informatiques où l’otologie est utilisée comme format d’échange.
En général, la communauté scientifique considère qu’une ontologie est une
conceptualisation formelle du réel, partagée par une communauté à des fins
d’échange, elle doit être exploitable par un programme. Elle est composée
d’une hiérarchie (Is-A) de concept et d’autres liens sémantiques (e.g., est lo-
calisé, est liée à, etc.). Une ontologie permet d’associer de la sémantique
aux données de sources externes. On peut diviser les ontologies en deux
catégories : i) ontologie légère comprennent les concepts, les taxonomies de
concept, les relations entre concepts et les propriétés décrivant les concepts.
Ce type d’ontologie permet de modéliser le domaine d’étude de manière ap-
profondie, et ii) une ontologie robuste fournie plus de restrictions sémantiqu-
es sur le domaine en ajoutant des axiomes et des contraintes. Les axiomes
et les contraintes ont pour objectif de clarifier le sens des termes [Gomez et
al. (2004)]. Ces deux types d’ontologies peuvent être modélisés avec diffé-
rentes techniques de modélisation des connaissances et elles peuvent être
mises en œuvre dans différents types de langues.
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3.3 WebSémantique et langages de représentation
de connaissances

Le web fut créé par le physicien et l’informaticien Tim Berners-Lee 1 et
le défini comme suit : “... a goal of the Web was that, if the interaction bet-
ween person and hypertext could be so intuitive that the machine-readable
information space gave an accurate representation of the state of people’s
thoughts, interactions, and work patterns, then machine analysis could be-
come a very powerful management tool, seeing patterns in our work and fa-
cilitating our working together through the typical problems which beset the
management of large organizations.”. La mise en œuvre de cette vision est
rendue possible grâce au langage HTML 2. Cependant, ce langage permet de
donner uniquement un aperçu visuel (grâce aux navigateurs web) des infor-
mations véhiculées sous format textuel. Bien que ces informations soient
lisibles par un humain, cette conception du web s’est heurtée très rapide-
ment à des problèmes de partage réel et efficace des connaissances. La
création d’eXtensible Markup Language ‘XML 3’ a permis de mieux structu-
rer les informations, mais n’a pas résolu ces problèmes. En effet, le langage
XML est unmodèle semblable auxmodèles relationnels adapté à stocker les
connaissances et à mieux les interroger. L’ information véhiculée par un do-
cument XML, bien qu’elle soit compréhensible par un être humain, elle n’est
pas comprise par une machine. Par conséquent, les machines ne peuvent
pas comprendre dans quel but l’utilisateur à utiliser chaque balise et le sens
des imbrications d’éléments présentés à travers les balises personnalisées.
Doter cesmachines desmoyens demanipuler et de comprendre les données
duwebpour un réel partage des connaissances de façon compréhensible fut
le rôle du Web sémantique. D’autre part, les machines doivent être capables
de traiter les informations et de parvenir à un raisonnement automatisé en
utilisant un ensemble de règles d’inférence. Pour atteindre ces objectifs, un
modèle de représentation de donnée plus descriptif des informations duweb
et offrant un support sémantique formel pour la description des connais-

1. https://www.w3.org/People/Berners-Lee/
2. http://www.w3.org/TR/html4/
3. http://www.w3.org/TR/REC-xml
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sances compréhensibles à la fois par un humain et par une machine s’est
vite ressenti. Ainsi, pour le web sémantique, l’enjeu est de trouver un for-
malisme capable à la fois de décrire précisément les informations du web
avec une sémantique formelle pour ainsi fournir aux machines un support
pour traiter, comprendre et permettre un réel partage de ces connaissances.
Le langage Resource Description Framework 4 (RDF) permettant de décrire
les métas donnés et facilitant leur traitement fut la première réponse pour
mettre en œuvre le web sémantique.

3.3.1 Modélisation des ontologies avec les langages tradi-
tionnels

FIGURE 3.2 – Les langages d’ontologie traditionnels. Open Knowledge Base
Connectivity (OKBC) [Chaudhri et al. (1998)] fut le premier protocole permet-
tat d’accéder aux ontologies.

Les langages d’ontologies basés sur l’Intelligence Artificielle en vue le
jour au début des années 1990. Ces langages sont basés sur :

1. La logique du premier ordre permettant d’exprimer les relations entre
concepts, par exemple Knowledge Interchange Format (KIF 5) ;

2. Les frames [Fikes et al. (1985)] ces derniers sont utilisées pour décrire
de manière intentionnelle les classes et les objets. Le concept super

4. https://www.w3.org/TR/2004/REC-rdf-primer-20040210/
5. http://logic.stanford.edu/kif/dpans.html
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class et slots relient les frames. Les valeurs des slots doivent appar-
tenir à une classe objet d’un autre Frame combiné avec la logique du
premier ordre comme Cycl [Lenat et al. (1990)], Ontolingua, Operatio-
nal Conceptual Modelling Language (OCML) [Motta (1999)] et FLogic
[Kifer et al. (1995)] ;

3. La logique deDescription commepar exemple LOOM [MacGregor (1991)] ;

Les composants présentés en Figure 3.2 peuvent être décrits brièvement
comme suit :

1. Le Langage Cycl étant le premier langage d’ontologie crée pour décrire
l’énorme ontologie Cyc. Cette dernière est composée de plus d’un mil-
lion d’assertions (faits, axiomes et règles) concernant tous les aspects
du monde. Elle décrit 3000 termes groupé en 43 topic (fundamentals,
time and dates, spatial relations, etc.). Elle divise l’ensemble de l’uni-
vers en deux catégories matérielles et immatérielles, dynamiques et
statiques, etc ;

2. LOOM est un langage de représentation des connaissances. Il a été
crée pour offrir un moyen de classifier les concepts. LOOM ofre un
mécanisme de classification qui intègre un langage de définition de
concepts avec un raisonnement basé sur des règles ;

3. Initialement le langage OCML a été défini dans le projet VITAL pour per-
mettre de spécifier des modèles de résolution de problèmes au niveau
connaissances exactement comme celles visées par Ontolingua. Sa
particularité consiste à supporter différents styles de spécifications :
informelle, formelle et opérationnelle. Il a une syntaxe proche de Lisp
fournissant des primitives et définit des règles supportant le chaînage
avant et arrière ;

4. Le Langage FLogic, acronyme de Frame Logic a été développé initia-
lement comme une approche orienté objet pour la logique du premier
ordre. Il a été utilisé dans les bases de données orienté objet, par la
suite il a été adapté pour implémenter les ontologies. Il a pour objectif
de résoudre des problèmes rencontrés lors du traitement de grande
base de connaissances ;
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KIF a été développé pour faciliter les échanges de connaissances entre
les systèmes informatiques hétérogènes. Il fournit une notation commecelle
de Lisp pour définir les objets, les fonctions et les relations.

L’ implémentation des ontologies avec KIF est considérée une tâche dif-
ficile, mais rendu facile grâce au Frame Ontology (FO). Cette dernière a pour
rôle d’unifier la sémantique de toutes les primitives et permet aux développ-
eurs de construire leurs ontologies avec l’approche basée sur les Frames. Le
FO a été créé par [Gruber (1993)] est développé par-dessus KIF. La première
version du FO contient l’axiomatisation des classes et les instances, les slots
et les contraintes sur les slots qui peuvent être vues comme des relations bi-
naires, les classes et les relation (composition, inverse). Le FO a été modifié
en 1997 et quelques primitives FO ont été réutilisées dans le protocole OKBC.
Une ontologie FO peut être complètement translatée en KIF. Cette opération
permet aux utilisateurs de construire et d’importer des ontologies pour les
traduire en KIF. Gruber a proposé cinq composants principaux : classes, re-
lations, fonctions, axiomes formels et les instances. Les classes sont les
concepts ayant un sens large dans le domaine cible. Par exemple, Bath room,
Living room, Table, Robot, etc. Les classes sont organisées en taxonomie de
concepts selon un ordre hiérarchique. Selon Gruber, les concepts peuvent
entre autres représenter l’intention, les croyances, les sentiments, etc. Une re-
lation représente une association binaire entre différents concepts et en con-
séquence entre les instances de ces concepts. Les axiomes sont utilisés
pour vérifier formellement la consistance d’une ontologie ou la consistance
des connaissances stockées dans la base de connaissances et permettent
d’inférer de nouvelles connaissances. Les instances servent à représenter
les éléments communément nommés individus d’une ontologie.

3.3.2 L’ apport du RDF(S) pour la modélisation des connais-
sances

Le consortium W3C a défini le langage RDF comme un simple modèle
de données, permettant de décrire les ressources web et surtout faciliter le
traitement des informations par des machines. Il est basé sur des primitives
de modélisation : classes, propriétés et instance permettant de fournir un
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mécanisme pour décrire les métas donnés du web sous forme de triplets.
Un triplet RDF est une association de trois composants : Sujet (ressource),
Prédicat (propriété) et Objet (valeur). Ces trois composants constituent une
instruction (statement) dans un document RDF. Le prédicat RDF (pouvant
être une autre ressource) permet de représenter des prédicats binaires. Il
a pour rôle de décrire la relation entre le sujet et l’objet représentant res-
pectivement le domaine et le range. Chaque instruction est représentée par
un graphe orienté : les nœuds représentent le sujet et l’objet, tandis que le
prédicat est représenté par un arc. Chaque ressource est représentée par un
identifiant unique ‘Universal Ressource Identifier’ (URI) [Berners et al. (1998)].

L’ inconvénient majeur de RDF est l’absence de mécanismes pour don-
ner un sens à l’information modélisée. Ainsi, un modèle RDF est associé
à un vocabulaire 6 prédéfini pour décrire sémantiquement ces informations
échangées. Cette solution est fournie avec RDF Vocabulary Description Lan-
guage communément connue par RDF Schema 7 (RDFS). Le langage RDFS
est considéré comme un modèle permettant de représenter les connais-
sances dumonde réel. Il définit un ensemble de classes et de propriétés per-
mettant de définir une sorte de généralisation/spécialisation sur les classes
et sur les propriétés et permet une description précise des ressources. La
relation parent-enfant entre les classes et les propriétés n’est autre qu’une
taxonomie des termes du vocabulaire organisés demanière hiérarchique. De
nombreuses taxonomies exigent qu’un élément ne puisse avoir qu’un seul
parent. Dans ce cas, la taxonomie est un arbre ou une collection d’arbres
(forêt). Le langage RDFS permet également de définir des restrictions sur
les valeurs de propriétés, offrant un moyen de faire de simples inférences
comme l’appartenance à une classe, sous classes, les valeurs de propriétés
et les relations de sous propriétés grâce à la notion généralisation/spécialis-
ation.

Le vocabulaire RDFS a pour vocation être un langage permettant de par-
tager des connaissances en décrivant les classes de chaque ressource et
les propriétés utilisées dans chaquemodèle RDF. Toutefois, RDFS ne permet
pas entre autres de : i) spécifier des contraintes de cardinalité (i.e. le nombre

6. Un vocabulaire consiste en un ensemble de termes non redondants, sans ambiguïté,
ayant un sens cohérent dans tous les contextes de la communication [Hebeler et al. (2009)].

7. http://www.w3.org/TR/PR-rdf-schema
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de valeurs que peut prendre une propriété) par exemple dans le domaine in-
dustriel, on ne peut pas exprimer que dans un espace aménager, il ne peut
y avoir plus de 5 machines, ii) exprimer la négation ou la disjonction entre
deux classes (e.g. on ne peut pas exprimer qu’une personne n’a pas pris son
médicament ou exprimer que le Robot et l’humain sont disjoints), et iii) d’at-
tribuer une valeur par défaut à un attribut, par exemple attribuer une valeur
par défaut à une température, etc. Particulièrement, le système d’inférence
est réduit à un systèmede requête basé sur la relation définie dans le schéma
de donnée en termes d’héritage et de spécialisation entre les classes et les
propriétés. Pour cela, plusieurs langages d’interrogation de documents RDF
existent tel que Query Language for RDF (RDQL 8) et SPARQL. Ce dernier
permet, par exemple, d’interroger un ensemble de descriptions RDF via des
requêtes semblables à SQL. Une requête SPARQL correspond à un triplet
pouvant contenir des variables dont certaines ne peuvent être libres. La par-
ticularité de SPARQL consiste à extraire des données d’un document RDF
saturé. L’ opération de saturation consiste à générer tous les tuples basés
sur les relations entre classes et propriétés utilisant un raisonneur comme
Jena 9.

Pour une expressivité plus fine des propriétés des classes, des instances,
des relations entre des classes, fournir un moyen d’associer la sémantique
aux termes du vocabulaire décrit dans des instructions (statement) RDF, le-
ver l’ambiguïté sémantique sur le sens des termes employé dans un do-
maine (entreprise, communauté, etc.), décrire des relations entre objets et
des changements d’état de ces relations, c’est pourquoi Web Ontology Lan-
guage 10 (OWL) est né.

3.3.3 Langages de modélisation de connaissances

La figure 3.3 représente l’évolution des langages d’ontologies : le premier
langage d’ontologie fut Simple HTML Ontology Extensions 11 (SHOE) combi-
nant le langage de Frame avec les règles. Il est considéré comme une exten-

8. https://www.w3.org/Submission/RDQL/
9. https://jena.apache.org/

10. https://www.w3.org/TR/2012/REC-owl2-primer-20121211/
11. http://www.cs.umd.edu/projects/plus/SHOE/index.html
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FIGURE 3.3 – Évolution des langages d’ontologies, [Horrocks et al. (2000)].

sion de HTML, cependant, il utilise différents tags pour permettre d’insérer
les ontologies dans un document HTML. L’ objectif principal de SHOE est
d’offrir un moyen de collecter des informations à propos des pages web
afin d’améliorer les mécanismes de recherches sur le web. XML-based On-
tology exchange Language (XOL) [Karp et al. (1999)] a été désigné pour four-
nir un format d’échange des données définies dans des ontologies dédiées
pour les systèmes software hétérogènes. Il n’a pas été conçu dans le sens
à développer des ontologies. Le manque de support de raisonnement pour
Ontolingua est l’une des principalesmotivations qui ont conduit à la création
de Ontology Inference Layer (OIL), figure 3.4 [Horrocks et al. (2000)]. Ce lan-
gage est une extension de RDF(S) augmenté avec des primitives à base de
Fame. Ce langage utilise la logique de description dans l’objectif d’apporter
une sémantique plus claire sur les primitives. Les auteurs avaient su tirer
profit des remontés d’utilisation du langage OIL [Fensel et al. (2001)] pour
arriver à produire une expressivité similaire à Ontolingua.

L’ étude comparative figure 3.2 visant à étudier la capacité d’expressivité
et d’inférence des langages traditionnels et des langages duweb, figure 3.3 a
fait objet d’une étudemené par [Corcho et al. (2000)]. La figure 3.5 illustre les
résultats de cette étude. Pour la représentation des connaissances, les au-
teurs ont préféré étudier cet aspect selon un critère d’expressivité basé sur la
notion de concepts, de taxonomie, de relations et d’axiomes. Les critères uti-
lisés pour le mécanisme de raisonnement étaient de savoir entre autres si le
langage supporte lesmises à jour effectuées sur la base des connaissances
et de vérifier s’il admet les conjonctions/disjonction de prémisses, etc. Dans
leur étude, les auteurs avaient conclu que les langages web sont recom-
mandés pour les échanges d’ontologies sur le web. Les langages d’ontologie
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FIGURE 3.4 – Les composants de base OIL, [Fensel et al. (2001)].

traditionnels sont plus adaptés pour la modélisation d’ontologie nécessitant
une grande expressivité, tandis que si l’ontologie est juste dédiée pour une
taxonomie, l’utilisation des langages à base XML suffit largement.

Darpa AgentMarkup Language 12 "DAML"+ OIL a connu deux types de ver-
sions lors de sonprocessus de développement. La première version nommée
DAML + ONT a été une extension de RDFS. Elle fournit des primitives à base
de frame. La seconde version DAML + OIL a abandonné le langage de frame
pour la logique de description. Conçu pour fournir plus de faciliter, d’expres-
sivité et de raisonnement sur les classes, les relations entre classes, les
types, etc. DAML + OIL fournit 53 primitives de modélisation (i.e. un grand
nombre de constructeurs permettant d’exprimer de façon très fine les pro-
priétés des classes). Toutes ces primitives permettent d’exprimer la conjonc-
tion, la disjonction et la négation, collection d’individus, propriétés de restric-
tions définies sur les propriétés, restriction de valeur, restrictions existen-
tielles, restrictions de nombre qualifié (en Anglais qualified number restric-
tion).

La révision de DAML+OIL a donné naissance à OWL. Ce dernier couvre
les primitives définies dans DAML+OIL à l’exception de la suppression de

12. https://www.w3.org/TR/daml+oil-reference/
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FIGURE 3.5 – Framework d’évaluation des différents langages de
modélisation de connaissances, [Corcho et al. (2000)].

la propriété qualified number restrictions et l’inclusion de la propriété Sym-
metricProperty comme une nouvelle caractéristique de propriété. Toutes les
appellations des primitives de DAML+OIL ont été jugées compréhensible
que par un expert (pour plus de détails, le lecteur est invité à visiter le site
https://www.w3.org/TR/owl-ref/.

Ce langage devrait d’un côté tenir compte de l’aspect distribué des sou-
rces de connaissance. D’un autre côté la nécessité de définir un langage suf-
fisamment expressif pour répondre aux besoins de variétés d’applications :
"The next element required for the Semantic Web is a Web ontology language
which can formally describe the semantics of classes and properties used
in web documents. In order for machines to perform useful reasoning tasks
on these documents, the language must go beyond the basic semantics of
RDF SchemaW3C 13.". Pour ce faire, il fallait ajouter plus de vocabulaire pour
décrire les propriétés et les classe : les relations entre classes (par exemple
la disjonction), les cardinalités (par exemple exactement un), l’égalité, etc.

13. https://www.w3.org/TR/webont-req/
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3.4 Représentation des connaissances avec OWL

Lamotivation d’aller au-delà deRDFSschémaest présentée par le consor-
tium W3C à travers six études de cas dont certains cas d’utilisation sont
basés sur les efforts recensés en industrie et dans lesmilieux académiques.
Par conséquent, l’interopérabilité entre les différents dispositifs informatiqu-
es est l’un des fils conducteurs et représente un des défis à résoudre. LeW3C
a dérivé DAML+OIL pour bâtir OWL avec des axiomes plus expressifs et per-
mettant d’utiliser des constructions complexes (exprimer l’équivalence, dis-
jonction entre classes, etc.).

OWL étend RDFS. Il est une mixture de ABox et de TBox et il fournit un
vocabulaire de propriétés et de classes utilisées pour construire des ontolo-
gies plus expressives. Le niveau du vocabulaire de la TBox est comme suit :

1. Introduit la terminologie T (i.e., le vocabulaire/axiomes), constitué de
concepts qui désignent des ensembles d’individus, et de rôles. Elle
contient la représentation des connaissances intentionnelles.

2. La forme de base de la déclaration dans un TBox est une définition de
concept (un axiome) à partir de concept déjà définis.

3. La terminologie T doit contenir

(a) Une seule définition pour un nom de concept

(b) Les définitions sont acycliques (i.e. les concepts ne sont ni définis
en termes de eux-mêmes ni en termes d’autres concepts qui y
renvoient indirectement.)

Quant au niveau de ABox (niveau factuel/assertionnel) est comme suit :

1. Contient les assertions (i.e. connaissances assertionnelles) représent-
ent les instances du domaine.

2. Un ensemble de constructeurs pour combiner des concepts et des
rôles : ∧,∨,⊔,⊓,≡,⊑,⊒, etc.

(a) Agent(agent1), Robot(Kompai), Human(David)

(b) ¬Human⊓Agent(agent1), exprime implicitement que l’individu ag-
ent1 est un Robot.
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(c) estAssister(David, Kompai), spécifie que David a Kompai comme
robot assistant

3. Combine les approches logiques et non logiques (i.e. les instructions
dans TBox et ABox peuvent être identifiées à l’aide de formules dans
la logique du premier ordre.

La sémantique d’OWL peut être définie via une translation de la logique
de description. Les concepts sont connus sous le nom de classe, et créés
avec la primitive owl :class. Les deux premières primitives (subclaass-Of et
disjointWith) définies les conditions nécessaires d’appartenance à la classe
(utilisées pour les concepts primitifs) et les concepts "définis" correspondent
à la définition d’une classe donnée par des conditions nécessaires et suffi-
santes. La taxonomie avec OWL est construitée avec la primitive subclas-
sOf pour les concepts primitifs et intersectionOf, unionOf et equivalentClass
pour les concepts définis. Similaire àDAML+OIL, les classes sont construites
avec des primitives qui sont des propriétés, elles sont divisées en deux group-
es, un groupe qui peut être utilisé avec les trois déclinaisons d’OWL et un
autre groupe utilisable uniquement avec LD + Full : par exemple, conjonction,
value restriction, existentielle restriction, etc. OWL-Lite est la version la plus
simple d’OWL, OWL-DL (DL : Description Logic) offre un support pour une ex-
pressivité maximale. Une ontologie LD ou Lite peuvent être vue comme une
LD TBox où les classes correspondent aux concepts et les propriétés cor-
respondent aux rôles. OWL Full est la version la plus complexe d’OWL mais
vraisemblablement indécidable. OWL-DL s’adresse aux utilisateurs qui sou-
haitent une expressivité maximale sans perdre la complétude et la décida-
bilité du calcul de subsomption. Pour rendre les calculs décidables, le sous-
langage OWL-DL impose des restrictions vis-à-vis de l’utilisation des constr-
ucteurs d’OWL et de RDF.

Au départ, OWL est décliné sous forme de trois couches d’une expres-
sivité croissante, OWL-Lite, OWL-DL, et OWL-Full, désormais OWL 2 spécifie
trois profils : OWL 2 EL, OWL 2 QL et OWL 2 RL. Afin de garantir un raison-
nement évolutif, les profils existants partagent certaines limitations quant
à leur expressivité. En général, ils interdisent la négation et la disjonction,
car ces constructions compliquent le raisonnement et se sont avérées rare-
ment nécessaires pour la modélisation. Par exemple, dans aucun des pro-

70



CHAPITRE 3. MODÉLISATION DES CONNAISSANCES À BASE D’ONTOLOGIES

fils, il n’est possible de spécifier que chaque personne est un homme ou une
femme. OWL 2 EL est assez similaire au travail avec OWL 2 DL. L’ acronyme
EL reflète la base du profil dans la famille dite EL des logiques de descrip-
tion [EL++] ; ce sont des langages fournissant principalement une quantifi-
cation existentielle de variables. Outre la négation et la disjonction, OWL
2 EL interdit également la quantification universelle sur les propriétés. Par
conséquent, des propositions telles que "tous les enfants d’une personne
riche sont riches" ne peuvent pas être énoncées. De plus, comme toutes
sortes d’inverses de rôle ne sont pas disponibles, il n’y a aucun moyen de
spécifier que, par exemple, parentOf et childOf sont les inverses l’un de l’autre.
OWL 2 EL est conçu en tenant compte des grandes ontologies biosanté,
telles que SNOMED-CT 14, le thésaurus NCI 15 et Galen. Les caractéristiques
communes de ces ontologies comprennent des descriptions structurelles
complexes (par exemple, définir certaines parties du corps en fonction des
parties qu’elles contiennent et dans lesquelles elles sont contenues ou pro-
pager desmaladies selon des relations partie-sous-partie), un grand nombre
de classes, l’utilisation intensive de la classification pour gérer les termino-
logie et l’application de la terminologie résultante à de grandes quantités de
données. Ainsi, OWL 2 EL a un langage d’expression de classe relativement
expressif et il n’a aucune restriction sur la façon dont ils peuvent être uti-
lisés dans les axiomes. Il a également des expressions de propriété assez
expressives, y compris des chaînes de propriétés mais excluant l’inverse.

OWL 2QL peut être réalisé en utilisant la technologie de base de données
relationnelle standard (par exemple, SQL) simplement en élargissant les req-
uêtes à la lumière des axiomes de classe. Cela signifie qu’il peut être étroi-
tement intégré à un système de gestion de base de données relationnelles
et bénéficier de leurs implémentations robustes et de leurs fonctionnalités
multi-utilisateurs. L’ acronyme QL reflète le fait que la réponse aux requêtes
dans ce profil peut être implémentée en réécrivant les requêtes dans un lan-
gage de requête relationnel standard (DL-Lite). Entre autres constructions,
OWL 2 QL interdit la quantification existentielle des rôles dans une expres-
sion de classe, par exemple, on peut affirmer que chaque personne a un pa-

14. https://www.snomed.org/
15. https://thesaurus.cancer.gov/ncitbrowser/ConceptReport.jsp?dictionary=

NCI_Thesaurus&version=21.07d&code=C98642&ns=ncit

71

https://www.snomed.org/
https://thesaurus.cancer.gov/ncitbrowser/ConceptReport.jsp?dictionary=NCI_Thesaurus&version=21.07d&code=C98642&ns=ncit
https://thesaurus.cancer.gov/ncitbrowser/ConceptReport.jsp?dictionary=NCI_Thesaurus&version=21.07d&code=C98642&ns=ncit


3.4. REPRÉSENTATION DES CONNAISSANCES AVEC OWL

rent mais pas que chaque personne a une mère. De plus, les axiomes de la
chaîne de propriétés et l’égalité ne sont pas pris en charge. OWL2QL capture
également de nombreuses fonctionnalités couramment utilisées dans RDFS
et de petites extensions de celles-ci, telles que les propriétés inverses et les
hiérarchies de sous-propriétés. OWL 2 QL restreint les axiomes de classe de
manière asymétrique, c’est-à-dire que vous pouvez utiliser des constructions
comme sous-classe que vous ne pouvez pas utiliser comme superclasse.

Le profil OWL 2 RL est destiné aux applications qui nécessitent un rai-
sonnement évolutif sans sacrifier trop de puissance expressive. Il est conçu
pour accueillir à la fois les applications OWL 2 qui peuvent échanger toute
l’expressivité du langage contre l’efficacité, et les applications RDF(S) qui
ont besoin d’une expressivité supplémentaire de la part d’OWL 2. L’ acro-
nyme RL reflète le fait que le raisonnement dans ce profil peut être mis en
œuvre à l’aide d’un langage de règles standard. Entre autres constructions,
OWL 2 RL interdit les déclarations où l’existence d’un individu impose l’exis-
tence d’un autre individu : par exemple, la déclaration « chaque personne
a un parent » n’est pas exprimable dans OWL RL. Des implémentations ap-
propriées basées sur des règles d’OWL 2 RL sous une sémantique basée sur
RDF peuvent être utilisées avec des graphes RDF arbitraires. Par conséquent,
OWL 2 RL est idéal pour enrichir des données RDF.

3.4.1 Modélisation des ontologies avec La Logique de Des-
cription

Par opposition au langage de Frame, la Logique de Description (LD) pro-
posée par [Baader et al. (2003)] représente une autre famille de langages
de modélisation des connaissances de manière structurée et formellement
compréhensible. La LD se base sur quatre composants fondamentaux :

1. La représentation des connaissances intentionnelles sous forme de
terminologie contenue au niveau TBox (i.e. contient la définition des
concepts et des rôles) ;

2. Les assertions représentant les individus (instances) du domaine, ces
derniers sont définis au niveau ABox communément nommé niveau
factuel ;
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3. Un ensemble de constructeur (conjunction, disjunction, negation, value
restriction, existential quantification, existential restriction, etc.) pour
construire des concepts et des rôles composés à partir de concept ou
de rôle atomique, tels que les ‘concepts’ dans la LD ont le même sens
que dans les frames paradigme (i.e. représente la classe d’objets). Tan-
dis que les ‘rôles’ décrivant une relation binaire entre concept ;

4. Lesmécanismes d’inférence pour faire des raisonnements sur TBox et
Abox basé sur le principe de la subsomption ;

Dans les langages à base de LD, les moteurs d’inférence sont commun-
ément appelés ‘classifier’. La relation ‘subclass-of’ entre concepts peut être
inférée à l’exécution si elles ne sont pas explicitement définies à la concep-
tion. Contrairement au langage de Frame où la notion de ‘subclass-of’ doit êt-
re explicitement représentée à la conception.

Afin d’assurer un comportement prévisible d’un système basé sur LD, les
inférences devraient être décidables 16 et de faible complexité. Pour atteindre
un niveau d’expressivité plus élevé, une grande variété d’extension des lan-
gages de description ont été créés, à titre d’exemple, ALC (Attributes Lan-
guage with Complemnts) est obtenue à partir la logique minimale AL en
ajoutant un opérateur complémentaire de négation (¬). Quant à l’extension
ALE (pour epsilon) est obtenue à partir du langage AL en ajoutant le quan-
tificateur existentiel (∃r. C) tel que r représente un rôle, et C un concept.

Les ontologies et en particulier la logique de description (LD) continuent
à jouer un rôle majeur dans le Web sémantique et sont largement utilisées
dans de nombreuses applications, par exemple, dans les systèmes de ges-
tion des connaissances, l’e-Science, la bio-informatique et les terminologies
médicales, pour les systèmes hybrides - apprentissage automatique et répo-
nse aux questions de bon sens [Tammet et al. (2022)], dans des habitats in-
telligents pour la description de tâche logique indépendante du simulateur
pour l’analyse comparative des agents d’IA incarnés [Ziang et al. (2022)].
Elle trouve sa place dans le domaine d’internet des objets et d’internet des
services, la préservation de la vie privée, dans le domaine de la robotique et
la combinaison du raisonnement ouvert et fermé, les approches pour la des-

16. Un problème est décidable, si une machine de Turing peut le résoudre en un nombre
fini d’étapes.
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cription et le déploiement de la logique distribuée qui vise à combler le fossé
entre les capacités logiques offertes par l’orchestration des services et l’ef-
ficacité de proximité de la chorégraphie des services [Sylvain et al. (2013),
Nicola et al. (2019), Sudeepta et al. (2020), Yoji et al. (2018), Gianluca et
al. (2021), Claudia et al. (2021)]. Récemment, la LD a été utilisée pour la
détection de nouvelles mensongères (fake news en anglais) [Kartik et al.
(2021)].

La logique de description a une influence énorme sur la conception du
langage OWL. Plus particulièrement sur la formalisation de la sémantique
(e.g. le choix des constructeurs, l’intégration des datatype et des datava-
lues). En effet, la logique de description est considérée comme une plate-
forme de base pour les langages du web sémantique. Étant donné qu’elle
fournit un modèle adapté à la description des ressources (modèle à base de
classe et de propriétés), les moteurs d’inférence de la logique de description
pour effectuer des classifications automatiques des concepts peuvent être
notamment utilisés pour la vérification de contrainte ‘constraint cheking’ et
elle bénéficie d’une communauté de recherche très active.

3.5 Limites du langage OWL

Le fondement d’OWL sur l’hypothèse du monde ouvert et la non suppo-
sition du nom unique étaient des choix mûrement réfléchi par le consortium
W3C 17. Dans ce qui suit, nous résumons les principale spécifications du nou-
veau standard OWL 2 :

1. OWL 2 est conçu pour le Web et la représentation des connaissances
est basée directement sur la logique de description SROIQ(D) ;

2. OWL, comme OWL 2, consiste en un ensemble d’axiomes et de faits
pour décrire un domaine ;

3. OWL, comme OWL 2, a pour vocation de traiter des connaissances
incomplètes, car il est monotone. En effet, l’absence d’une informa-
tion est considérée par OWL qu’elle n’est pas disponible pour le mo-
ment. Contrairement à des nombreuses applications devant avoir une

17. http://www.w3.org/TR/2002/WD-webont-req-20020307/#section-requirements
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réponse concrète oui/non. Ainsi on ne peut traiter des raisonnements
par défaut ni appliquer des raisonnements sous l’hypothèse CWA.

3.6 Règles : Alternative pour la modélisation des
connaissances

Bien que les langages du web sémantiques disposent de nombreux sup-
ports pour construire des règles. Cependant, il n’existe pas un langage de
règle standard pour le web sémantique. Parmi les langages les plus connus
est Semantic Web Rule Language (SWRL 18). Il est principalement basé en
général sur les extensions des propriétés d’inférences de clauses de Horn et
DATALOG afin de supporter les structures de données. Rule Interchange For-
mat (RIF)Working Group, quant à lui, est conçu pour assurer l’interopérabilité
entre les systèmes de règles et le web sémantique. Différents langages de
règles tels que Jena, Jess 19, F-logic [Kifer et al. (1995)] ont été utilisés en
fonction des besoins de la communauté. FLogic a étendu les clauses d’Horn
pour supporter la négation lors de la déclaration des règles.

SWRL est fondé sur les clauses d’Horn. Il est considéré comme une ex-
tension d’OWL-DL permettant d’augmenter l’expressivité d’OWL. SWRL per-
met de déclarer n’importe quelle description de classe d’OWL, de propriété
et d’individus dans le corps comme dans la tête d’une règle. Contrairement à
OWL, SWRL permet de traiter les variables et les instances. Une fois la règle
écrite, elle peut être exécutée par le moteur d’inférence sur les individus de
l’ABox. L’ indécidabilité de SWRL est expliquée par le fait de tolérer un raison-
nement sur des individus anonymes trouvés dans la base de connaissances
ABox. L’ approche pour résoudre ce problème consiste en l’introduction du
principe DL-safe rules. Cette dernière approche a pour objectif d’assurer que
les variables déclarées dans le corps de la règle sont liées uniquement aux
individus existant dans la base de connaissances. Ainsi, le risque de traiter
les individus anonymes est écarté, par exemple, la règle :
hasAunt(x, y)← hasParent(x, z), hasSibling(z, y), Female(y) .................. (R1)

18. https://www.w3.org/Submission/SWRL/
19. http://alvarestech.com/temp/fuzzyjess/Jess60/Jess70b7/docs/index.html
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La règle R1 n’est pasDL-safe rule car les atomes des règles sont une sorte
de clauses de Horn, ainsi, l’idée est d’ajouter un prédicat externe O pour les
contraintes dans le corps de la règle. En conséquence, Pour exprimer la re-
lation "Uncle", on utilise la règle suivante :
hasParent(?x, ?y)∧hasBrother(?y, ?z)∧O(x)∧O(y)∧O(z)←hasUncle(?x, ?z)

Grâce au principe de DL-safe rule, les prédicats O(x), O(y) et O(z) sont
ajoutés dans le corps, ainsi toute variable qui apparait dans le corps est en-
capsulée par un autre prédicat dont le rôle est de s’assurer avoir un raisonne-
ment décidable. SWRL est utilisé dans des applications de contrôle d’accès,
domaine clinique, etc. [Qiang et al. (2014), Ronghan et al. (2018), Runumi et
al. (2020)]. Actuellement, l’indécidabilité de SWRL est reconnue comme un
obstacle pour intégrer OWL avec SWRL. Une autre possibilité consiste à faire
appel à des stratégies de moteurs de règles comme Jess, Drools. Une étude
a été ménée par [Armando et al. (2016)] pour comparer deux des technolo-
gies possibles Drools et Ontology pour la surveillance automatisée des pro-
cessus de télécommunication. Les résultats montrent que l’implémentation
OWL offre des avantages dans l’expressivité des règles, mais Drools est une
bonne solution dans les grands environnements en raison de son évolutivité
et de ses performances.

3.7 Moteurs d’inférences pour la Logique de Des-
cription

De nombreux moteurs d’inférence ont été créés pour raisonner sur les
composants ABox et TBox, tels que Renamed ABoxes and Concept Expres-
sionReasoner (Racer) connu également commeRacerpro [Volker et al. (2007)],
Fast Classification of Terminologies (FaCT) et Pellet [Sirin et al. (2007)]. Ce
dernier offre unmoyen pour interpréter les règles SWRL utilisant la notion de
DL–Safe rules. Afin de supporter le paradigme du closed world assumption,
Pellet étend les axiomes OWL avec le concept des contraintes d’intégrité.
Racer est basé sur le langage SHIQ, considéré par la communauté comme
un langage très expressif. En effet, SHIQ permet d’exprimer une restriction
sur le nombre d’une propriété grâce à la notion de "Qualified number rets-
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riction", par exemple, on peut décrire qu’une personne peut prendre au plus
deux comprimés par jour sans mentionner la propriété des médicaments :
⩽2.takeMedecine, on peut également exprimer que la personne est suivie
par au plus un ophtalmologue et un cardiologue :
(⩽ 1hasDoctor.Ophthalmologist)⊓ (⩽1 hasDoctor. Cardiologist).

L’ extension SHIQpermet de formuler des terminologies complexes telles
que les humains ont des parents humains. Humain ⊑ ∃hasParent. Humain.
Elle permet également de définir le rôle inverse, transitivité, les sous-rôles,
etc.

Racer quant à lui, est souvent présenté comme le premier système à sup-
porter le raisonnement à la fois sur TBox et ABox. Il offre également un sup-
port pour traiter les formats Lisp, XML, RDF, RDFS, DAML+OIL et OWL. Racer-
Pro utilise l’open world assumption dans le processus de raisonnement. Ra-
cer offre en option un moyen pour employer UNA. Bien que de nombreuses
requêtes des utilisateurs à vouloir utiliser Racer pour interroger une base
"close" (e.g., supporter le CWA). Racer continue à utiliser l’OWA, cependant il
propose aux utilisateurs d’assumer le principe du closed world assumption
et gérer les réponses des requêtes.

3.8 Concilier OWL avec CWA & UNA

Parmi les premiers travaux dans ce domaine est celui de [Bertino et al.
(2003)]. Les auteurs avaient exposé le problèmedemulti-héritage toléré dans
le web sémantique et tous les problèmes d’inconsistance qui en découlent
à l’emploi du closed-world assupmtion. Comme solution à ce problème, ils
avaient proposé une nouvelle version de la méthode Local Closed-World As-
sumption (LCWA). Dans leur solution, ils se sont basés sur la technique Ans-
wer Set Programming (ASP) utilisée dans les systèmes de bases de données
déductibles (ces systèmesdéduisent des faits implicites, basés sur les règles
et les faits stockés dans la base de données). La technique ASP est uti-
lisée pour contrôler et maintenir la consistance des données dans la base de
connaissances décrites en DAML+OIL. Ces données sont traduites en une
suite de déclarations dans un programme ASP dont l’objectif est d’offrir un
moyen aux langages Web Sémantique (WS) d’adopter les techniques de la
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logique non monotone, rappelons qu’elle ne peut être utilisée que sous l’hy-
pothèse de CWA. En effet, les auteurs veulent réconcilier le Web Sémantique
avec la possibilité d’effectuer un raisonnement par défaut subordonné à l’uti-
lisation de CWA.

Utiliser doncASPétait une des solutions pour tenter de résoudre ce probl-
ème. En effet, ASP à une syntaxe DATALOG, basée sur la définition formelle
[Gelfond et al. (1988)], qui applique les idées de la logique auto-épistémique
[Moore (1985)] et la logique par défaut [Reiter (1980)] à l’analyse de la "nega-
tion as failure" (NAF). La technique ASP est appliquée comme un système
de jeu questions-réponses sur les bases de connaissances volumineuses
en utilisant des requêtes. L’ ensemble de réponses correspond aux différents
modèles possibles de l’environnement décrit dans la base de connaissances
basé sur le raisonnement non monotone.

[Grimm et al. (2005)] proposaient d’étendre OWL-LD par les opérateurs
épistémiques de la logique de description afin d’acquérir les caractéristiques
non monotones. L’ auto-épistémologie est considérée, rappelons-le, comme
un formalisme qui concerne la notion de connaissance et l’assomption pour
permettre l’introspection de la base de connaissances. À travers cette ap-
proche, les auteurs ont voulu offrir aux systèmes un support d’utiliser les
règles par défaut et d’assurer la notion de la contrainte d’intégrité, tout en
s’appuyant sur le langage OWL pour la représentation des données. En cons-
équence, le WS peut tirer profit de toutes ces fonctionnalités et répondre aux
nombreuses critiques à propos des difficultés à utiliser le web sémantique
à cause d’OWA [Hustadt (1994), Heflin et al. (2002), Kolovski et al. (2005)
Damasio et al. (2006)].

Rendre les langages plus d’expressifs a été ressenti dans différentes ap-
plications. Cette motivation a entraîné le besoin d’intégrer les règles de Horn
et le raisonnement nonmonotone avec la logique de description. Ces propo-
sitions ont relancé les débats sur l’utilité d’implémenter un systèmede règles
capable de fournir les mécanismes semblables aux principes du closed-
world assumption. Sans doute, c’est ce qui a poussé le consortium W3C à
organiser le workshop 20 dédié pour l’interopérabilité des règles en 2005. Le
premier objectif était de trouver des solutions possibles aux problèmes dis-

20. http://www.w3.org/2004/12/rules-ws/report/
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cutés ci-dessus (i.e. NAF, default et CWA) : "Wediscuss language architecture
for the Semantic Web, and in particular different proposals for extending this
architecture with a rules component. We argue that an architecture that maxi-
mises compatibility with existing languages, in particular RDF and OWL, will
benefit the development of the Semantic Web, and still allow for forms of clo-
sed world assumption and negation as failure". Il n’était pas étrange de com-
prendre pourquoi à l’unanimité, les groupes de travail dans ce workshop ont
soulevé la nécessité d’avoir un langage de règles standard capable d’offrir un
support aux applications nécessitant un raisonnement rigoureux telles que
l’industrie, entreprise, ou relative à la santé et la sécurité des personnes. Tou-
tefois, les participants avaient souligné l’aspect important de l’intégration de
la sémantique avec les règles. Ils considèrent qu’un formalisme proposé ne
pourrait pas être standardisé si entre autres n’est pas compatible avec RDF
et d’un autre côté facilement apparié vers OWL.

Récemment d’autres approches ont été proposées en vue de combiner
le raisonnement CWA et OWA, toutefois, ces tentatives sont avérées très
complexes et même impossibles à réaliser [Claudia et al. (2021), Henrik et
al. (2020), Joachim et al. (2017), Marcelo et al. (2016), Vinicius et al. (2014)].

3.9 Discussion

L’ extension d’OWL consiste en quelques légèresmodifications pour sup-
porter quelques fonctions telles que les contraintes sur les propriétés, les
contraintes d’intégrité et l’introduction de trois profils. Cependant, leurs uti-
lisations sont contrariées à des restrictions. À titre d’exemple, bien qu’OWL
2 RL inspiré par les bases de données relationnelles permette des raisonne-
ments en temps polynomial, le degré de son expressivité consiste à appli-
quer les constructeurs de la logique de description sur les individus explici-
tement définis dans la base. Ce langage ne pourra jamais être utilisé dans
des applications réelles où la santé et la sécurité des personnes sont des
objectifs pour lesquels un système de supervision est conçu. Dans ce do-
maine, on a vu qu’OWL présente des limites, une conséquence de l’héritage
de la logique de description qui hérite le principe d’OWA.

L’ autre possibilité consiste à utiliser la logique non monotone, parfois
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appelée closed world assumption. Quelques approches pour concilier OWL
avec CWA et UNA sont occasionnellement des propositions théoriques, éte-
ndre les langages de description, celles proposant d’étendre ASP pour trou-
ver un support à la logique de description pour raisonner dans un environne-
ment dynamique. D’autres approches consistent à utiliser LCWA. Les nom-
breuses approches pour combiner OWA et CWA sont actuellement recon-
nues comme très difficile, parfois impossible à réaliser. D’autres proposi-
tions ont revendiqué de modifier l’architecture d’OWL pour supporter la lo-
gique non monotone. Il est évident que la décision est prise et les fonde-
ments d’OWL sur le mode OWA sont définitivement adoptés.

L’ émergence des moteurs d’inférence dont la plupart basé sur la logique
de description pour raisonner sur le web sémantique est une conséquence
du manque d’expressivité et de modélisation des connaissances. Ces mo-
teurs sont encapsulés dans des systèmes de requêtes. Leur rôle entre autres
concerne le contrôle de consistance de concepts basé sur la subsomption,
restrictions sur les cardinalités des classes ou des propriétés définies au
niveau terminologique. Les moteurs de raisonnements sont utilisés pour
faire des inférences à partir des faits (e.g., les assertions existantes dans
la ABox) et les axiomes à insérer dans la base de connaissances TBox. La
complémentarité des règles avec les ontologies pour la représentation de
connaissances et le raisonnement consiste en un partage de rôle respectif
comme suit : Les ontologies encapsulent la définition des concepts et des
propriétés et la construction des concepts complexes, les règles sont prin-
cipalement conçues pour faire des inférences afin de déduire de nouveaux
faits à partir des informations stockés dans la base de connaissances. Ce-
pendant, l’intégration des règles avec les ontologies n’est pas une tâche fa-
cile qu’elle apparaît.

3.10 Conclusion

Les nombreuses approches pour combiner OWA et CWA sont actuelle-
ment reconnues comme très complexes. D’autres travaux ont eu comme
objectif de créer un nouveau standard. Toutes ces propositions sont une
conséquence du fondement d’OWL sur l’hypothèse OWA sans supposition
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du nom unique. Ces hypothèses sont définitivement établies avec le nou-
veau standard OWL 2. D’autres approches ont été proposées pour combiner
les capacités d’inférence des systèmes à base de règles avec les raison-
neurs créés dans le cadre du W3C (Pellet, Jena, etc.). Toutes ces approches
sont utilisées soit avec des restrictions, soit au détriment de la décidabilité.
En conséquence, les limites d’OWL restent posées même dans sa nouvelle
version OWL2.
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Chapitre 4
Vers une nouvelle approche sémantique
pour la protection de l’environnement et le
bien-être humain

4.1 Introduction

La mobilité et la protection de l’environnement sont des aspects impor-
tants des applications de l’Internet des Objets, par conséquent, la modélisat-
ion du contexte et le raisonnement sur les connaissances contextuelles cons-
tituent une problématique clé pour la mise en œuvre des environnements à
intelligence ambiante. En effet, de nombreux défis doivent être résolus tels
que l’acquisition des informations brutes à partir des composants physiques
de l’environnement et le traitement de ces informations. Pour cela, ces appli-
cations requièrent un langage de modélisation expressif, un moteur de rai-
sonnement capable de détecter les incohérences des informations, demain-
tenir le système cohérent et de raisonner sur ces connaissances contex-
tuelles associées aux informations de bas niveau. Par le raisonnement, le
système doit réagir et s’adapter aux changements observés dans les envi-
ronnements ambiants, par exemple, réagir quand la localisation de la per-
sonne change, la température augmente, la personne oublie de prendre son
médicament, détecte une tentative d’accès non autorisés, etc.

Malgré que le standardOWL, en particulier sa nouvelle spécificationOWL-
2 soit un langage expressif et permet de modéliser divers aspects liés à
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la reconnaissance de contextes. Incluant la représentation des concepts,
leurs relations et des restrictions sur ces relations. Cependant, compte tenu
de la logique d’inférence monotone avec non-supposition du nom unique
sur lesquelles sont fondés OWL et son successeur OWL 2, ne permettent
pas d’acquérir un résultat déterministe (vraie/fausse) dû principalement à
la non-présupposition du nom unique, et plus particulièrement, l’hypothèse
dumonde ouvert autorise la coexistence des connaissances contradictoires
dans la base de connaissances et parfois génère des inconsistances comme
illsutré par les exemples exposés par Ian horrocks lors de la présentation
aux Journées Sémantiques 1. Nous tenons à rappeler que Ian Horrocks est
membre du W3C WebOnt.

Pour répondre à ces problématiques liées aux fondements d’OWL, nous
avions adopté une nouvelle approchequi consiste en un langagede représen-
tation de connaissances basé sur le monde fermé avec supposition du nom
unique et la reconnaissance de contexte à base de règles basées sur la
logique non monotone. Dans ce chapitre, nous présentons le formalisme
du modèle cω-Model pour la gestion sémantique et le langage de Règles
Sémantique (LRS, en Anglais Semantic Rule Language (SRL)). Enfin, nous
présentons le formalisme de la modélisation des informations narratives
NKRL basés sur les dimensions spatio-temporelles.

4.2 Modèle sémantique pour la gestion d’accès

Définition 1 : cω-Model (closed ωorld-Model) est un modèle conçu pour
décrire sémantiquement des composants élémentaires des systèmes com-
plexes hétérogènes. Il offre un moyen simple pour la supervision et le cont-
rôle des environnements via la combinaison des concepts et de leurs pro-
priétés dans un ensemble de règles métiers. Les règles sont définies dans
un langage de règles sémantique garantissant un lien sémantique entre les
concepts et les propriétés exprimées dans une ontologie. Par conséquent,
via le cω-Model différents corps métiers peuvent raisonner sur les mêmes
concepts, indépendamment de contraintes techniques (langages, interfaces,

1. https://www.academia.edu/2686675/Ontologies_and_databases
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etc.). La définition des actions pouvant être supportées par les objets peut
être facilement définie.

FIGURE 4.1 – cω-Model Vs OWL/RDF standard.

La représentation des connaissances dans le formalisme cω-Model s’ex-
prime à l’aide d’un concept ou d’un ensemble de concepts et des propriétés.
S’appuyant sur RDF et RDF-Schema, lemodèle cω-Model permet de réutiliser
des concepts décrits dans OWL, figure 4.1. La seule exception étant que
les instances et les classes sont disjointes (un élément ne doit pas être
simultanément une instance et un concept). Outre ce point, un document
RDFS doit directement être utilisé commemodèle d’un cω-Model. Il peut être
étendu en utilisant des attributs spécifiques aumodèle de cω-Model. En plus
de la description du langage, une représentation du standard en RDFS a été
définie, permettant de manipuler cω-Model par les outils RDF/RDFS.

De plus, le modèle cω-Model définit des groupes d’objets partageant des
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caractéristiques communes. Les "propriétés d’objets" expriment des rela-
tions entre des concepts définis indépendamment du modèle cω-Model, et
peuvent symboliser une relation entre n’importe quel cω-Model.

Les propriétés de type données (c’est-à-dire une valeur littérale telle qu’un
entier ou une chaîne) sont utilisées pour décrire des objets et définir leurs ca-
ractéristiques, leur état et leur structure. Une sémantique formelle dumodèle
cω-Model peut être décrite commesuit : une interprétation .I , une abstraction
du domaine d’interprétation∆I,∆I

D représentant le domaine de don-nées,∆I
A

et ∆I
C sont respectivement une abstraction des domaines d’interpr-étation

des actions et des Concepts. ∆I
C ∩ ∆I

A = ∅, signifie ainsi qu’il existe une
distinction concrète entre le domaine d’interprétation des concepts et les
instances d’actions. En outre, nous avons ∆I = ∆I

C ∪ ∆I
A.

Une base de connaissances exprimée en cω-Model peut être représentée
comme un tuple :

O = ⟨C, Is,A,R⟩

où :

— C est l’ensemble des concepts ;

— Is représente l’ensemble des instances qui englobe toutes les inst-
ances de concepts, d’actions et de relations, i.e., Is = Ic ∪ Ir , où Ic

et Ir représentent respectivement les instances de concepts et de re-
lations ;

— Amodélise d’ensemble des actions qu’un objet peut exécuter, i.e., une
instance d’un concept c puisse exécuter un ensemble d’actions A(c) ;

— R représente l’ensemble des relations liant les instances d’un concept
à d’autres instances (relation concept à concept 2 ou relation d’héritage) ;
ou à une valeur (relation de concept/instances-littérale) ; ou à des ac-
tions (relation concept-action ). Par exemple, la relation concept-con-
cept c1 Rc c2 associe les instances des concepts c1 et c2, tandis que la
relation d’héritage c1 Ri c2 modélise que le concept c2 est une spécial-
isation du concept c1. Dans les deux cas, c1 ̸= c2 et c1, c2 ∈ C. quant à la
relation concept/instances-littéralle, permet de lier une valeur littéralle

2. la relation concept-concept est similaire à la relation définie dans la propriété Object
d’OWL
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v à une instance i du concept c, i.e., i Rl v, ou bien lier directement
le concept c à une variable v, i.e., c Rl v. Ce dernier est utilisé pour
définir des contraintes, via des modificateurs, pour les instances d’un
concept donné. Les relations concept-action permettent de relier les
actions plausibles que les instances d’un concept peuvent effectuer,
i.e., c1 Ra a1, où c1 ∈ C et a1 ∈ A.

Le formalisme cω-Model permet à différents modificateurs de donner
plus d’expressivité dans les définitions des relations. Cesmodificateurs peu-
vent être utilisés ensemble pour fournir une liste de contraintes imposées à
une relation spécifique. Ils dépendent de la relation, c’est-à-dire que chaque
relation R a une liste particulière de modificateurs possibles M(R) qui peu-
vent être utilisés. Par exemple, on peut imposer une contrainte pour limiter
le nombre d’instances associées à un même concept pouvant être stockées
dans la base de connaissances. Formellement,

x RM
p y ≡ (x Rm1

p y) ⊓ (x Rm2
p y) ⊓ . . . ⊓ (x ;Rmn

p y) pour R ∈ R,
avec mi ∈ M , M ⊆M(R), |M | = n et p un type générique de relation.

La liste des modificateurs possibles est :

1. cardinalité limite le nombre d’instances pouvant être liées simultaném-
ent au concept ;

2. ordre associe un numéro de séquence à l’instanciation d’une relation ;

3. valeur par défaut affecte une valeur spécifique au concept de relation
lorsqu’il n’est pas explicitement spécifié lors de son instanciation ;

4. valeur statique indique que tout changement dans la spécification d’une
relation doit être propagé dans toutes les instances précédentes et en
cours ;

5. valeur maximale indique la valeur maximale pouvant être attribuée à
une instance d’un concept lors de son instanciation ;

6. valeur minimale indique la valeur minimale pouvant être attribuée à
une instance d’un concept lors de son instanciation.
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Rc et Ra peuvent utiliser les modificateurs 1 et 2, tandis que Rl, qui im-
plique des concepts et des littéraux, peut utiliser tous les modificateurs. Les
concepts doivent être associés a au moins une relation concept-littéralle ou
une instance de relation concept-concept, c’est-à-dire :

∀c ∈ C ∃v ((c Rl v ∈ Ir) ∨ (c Rc v ∈ Ir))

Définition 2 : Tous les concepts sont disjoints deux à deux et tous les ordres
partiels sont notés ⊑. Soit A, B des concepts, on dit que A subsume B ( A
est plus général que B, et B est subsumé par A, ou B est plus spécifique
que A), les axiomes terminologiques ont la forme A ⊑ B. Si ·I satisfait un
axiome (resp un ensemble d’axiomes), alors on dit que c’est un modèle de
cet axiome (resp un ensemble d’axiomes).

Définition 3 : La subsomption et l’héritage sont des relations non réflexiv-
es, antisymétriques, transitives. En particulier, cela signifie qu’il ne peut pas y
avoir de cycle dans la définition d’héritage (A⊑ B⊑ C⊑ A). Si deux concepts
parents définissent des restrictions sur les propriétés, alors les restrictions
sont fusionnées dans le sous-concept.

Définition 4 : (a : E) décrit une instance de concept (fait) (E ∈ C), ainsi,
une interprétation .I consiste en un modèle assertionnel de a ; a : E si aI ∈
EI .

Définition 5 : Le modèle proposé permet que les restrictions de cardina-
lité : min (≤ nR) oumax (≥ nR) puissent être qualifiées par un concept/sous-
concept, et il définit une propriété fonctionnelle entre les concepts R( ⊤ ⊑ (
≥ 1 R)), ou (R ∈ TR) où ⊤ est le concept universel :

{ a | ∃ b.(a,b) ∈ RI} ≥ n et { a | ∃ b.(a,b)∈ RI} ≤m.

Lemodèle XACMLpermet de spécifier lesmécanismesde contrôle d’acc-
ès à la gestion des politiques. Cela signifie que la politique d’autorisation au-
torise l’agent initiateur à agir sur les objets cibles dans un certain contexte.
La séparation de la politique de gestion des gestionnaires de systèmes dis-
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tribués pour faciliter le comportement dynamique et l’ajout de la sémantique
au contrôle d’accès basé sur XML ont été étudiées depuis longtemps.

Le langage de contrôle d’accès nommé XML Access Control Language
(XACL 3) est un exemple célèbre influençant le modèle XACML utilisé pour
spécifier un objet-sujet-condition-action orienté politique d’accès dans le co-
ntexte d’un document XML particulier.

Les politiques d’autorisation définissent ce qu’un gestionnaire est auto-
risé ou non à faire [Marcelo (1994)]. Cependant, la complexité des systèmes
distribués a entraîné une tendance à rencontrer des goulots d’étranglement
lors du chargement d’un ensemble de règles à grande échelle. Le point de
décision politique (PDP) peut charger un grand nombre de politiques qui
contiennent de nombreuses règles, et le temps d’évaluation du PDP aug-
mente fortement [Scheffler et al. (2013), Mourad et al. (2015)]. En effet, le
temps d’évaluation d’un PDP augmente significativement lors-que le PDP
charge un ensemble de politiques à grande échelle codé en XACML [Fan et
al. (2021)].

Selon les spécifications XACML, il n’existe pas de définitions standard
d’actions telles que celles effectuées par les appareils ou les applications
IdO reposant sur la version 3.0 de XACML. Au lieu de cela, pour appliquer
la sécurité comme décrit par [Marcelo (1994), Kudo et al. (2000)], XACML
fournit une spécification de politiques d’accès entre un point d’administra-
tion de politique (PAP) et un point d’application de politique (PEP). Le PEP
doit autoriser l’accès uniquement s’il comprend et peut s’acquitter de tous
les éléments d’obligation associés à la politique applicable. Le modèle de
langage politique XACML est principalement composé des composants sui-
vants :

1. Rule : elle est composée principalement d’éléments cibles et de condi-
tions. L’ élément cible définit les demandes, identifiées par ressource,
sujet et action, que chaque règle est destinée à évaluer. Les éléments
de condition couvrent une expression booléenne qui vérifie et confirme
l’objectif de l’élément cible.

2. Policy : selon OASIS, une politique se compose d’un élément cible, d’un
ensemble de règles et d’un algorithme de combinaison de règles. Ce

3. http://xml.coverpages.org/xacl.html
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dernier précise comment l’évaluation des règles du composant est co-
mbinée lors de l’examen de la politique. Quant à l’élément cible, il per-
met d’identifier l’ensemble des demandes de décision destinées à être
évaluées.

4.3 Mise en correspondance entre LRS avec des
politiques XACML

Un domaine contient des informations qui permettent d’identifier et de
décrire les caractéristiques et les politiques d’organisation, etc. Une politique
de sécurité est un ensemble de règles d’autorisation, de contrôle d’accès et
de confiance dans un domaine spécifique. Tous les services/utilisateurs du
domaine doivent appliquer une politique et imposer une politique d’accès
locale. Ainsi, nous surmontons les limites d’OWL et ses variantes en termes
d’expressivité, d’évolutivité, et améliorons les performances XACML.

Notre approche construit des concepts et des règles sémantiques au-
dessus du modèle XACML, décrivant comment utiliser les ressources par-
tagées dans le consortium et leurs restrictions et contextes. Par exemple,
si une organisation veut être membre d’un consortium, elle doit être com-
patible avec l’ensemble des règles de sécurité données par le consortium.
Cela implique la « composition » de la politique locale de l’entreprise et des
politiques globales du consortium pour faciliter le travail avec le consortium.
Par conséquent, des règles peuvent être définies sans connaître à l’avance
les sujets ou les objets et même s’appliquer à des sujets d’un domaine ex-
terne. L’ ontologie du consortium nommée Dynamic Security Network Onto-
logy (DSNO), développée en cours de cette thèse, est construite selon les
principaux concepts XACML et fournit des concepts supportant toute ins-
tanciation aux domaines locaux. La figure 4.2 montre quelques classes que
nous avons définies dans l’ontologie DSNO.

Le langage de règles LRS est fondé sur le principe des règles de produc-
tion et utilise des concepts/propriétés définis dans l’ontlogie DSNO. Cette
ontologie réconcilie les différences sémantiques d’autorisation d’accès dans
les environnements multi-domaines. Il définit certaines propriétés fondam-
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FIGURE 4.2 – Un extrait d’ontologie de politique multi-domaines de consor-
tium.

entales que peut avoir un objet (selon les détails de la représentation).

Le concept dul :Object décrit toutes les entités qui peuvent être virtuel-
les/artefact/humaines. DUL/Object se spécialise dans trois sous-concepts :
smc :ActiveObject, smc :StaticObject et smc :MovableObject. smc :ActiveOb-
jects sont des objets physiques tels que des capteurs (ssn :Sensor), des ac-
tionneurs (smc :Actuator) ou des dispositifs informatiques (smc :Device).
smc :StaticObject et smc :MovableObject décrivent les entités nécessaires à
l’interprétation du contexte.

smc :Action décrit toutes les actions d’adaptation au contexte. Les conc-
epts d’instances de smc :Action font référence aux commandes qu’une en-
tité (par exemple, médecin, Internet des services (en Anglais, Internet of Ser-
vices(IoS)), robot) doit invoquer, telles que la lecture des dossiers des pa-
tients, la demande d’autorisation d’accès à un appareil donné (par exemple,
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FIGURE 4.3 – Vue d’ensemble de la taxonomie DSNO-Ontology. De plus,
l’éditeur cω-Model fournit des fonctionnalités intéressantes qui importent
l’ontologie OWL et se traduisent en cω-Model. La description des capteurs
et des actionneurs est basée sur les concepts et les propriétés du Semantic
Sensor Network (SSN) [Compton et al. (2012)].

une caméra), etc. Par exemple, le concept de capteur, qui hérite du concept
ActiveObject, a deux propriétés de base : observes et produces. La propriété
observes permet de décrire les propriétés qualitatives d’un capteur, telles
que sa précision, sa résolution, son temps de réponse, etc. La propriété pro-
duces représente les données fournies par les appareils IdO. De plus, smc :-
Action, est une notion fondamentale du modèle proposé. Elle possède trois
propriétés importantes : idUser, IdDevice et startTime. La propriété idUser
identifie qui doit accéder au contrôle ou exécuter une action. La propriété Id-
Device fait référence aux objets cibles de cette action. La propriété startTime
enregistre le début du contrôle d’accès accordé. Le concept Observation, Fi-
gure 4.3, résume les sorties du capteur. La DSNO définit une taxonomie d’ob-
servations : MoveStatusObservation, AspirinAllergyObservation, etc.
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Selon les privilèges de leur domaine d’origine, les systèmes/humains peu-
vent accéder à distance aux services d’autres domaines via une politique
multi-domaines abstraite partagée. Par exemple, le personnel hospitalier, les
forces de l’ordre et les systèmes distribués collaboreront pour le bien-être de
l’être humain en général. Bien que le LRS permette de correspondre une au-
torisation ou une interdiction, le cadre proposé fournit une abstraction de
haut niveau des politiques multi-domaines.

Dans ce qui suit, nous présenterons d’abord les règles de gestion spéci-
fiées avec LRS.

4.4 Modélisation des actions via LRS

Une caractéristique fondamentale sur laquelle s’appuie cω-Model est la
définition des actions. Chaque Action a au moins un concept de domaine,
et chaque cω-Model peut définir des actions que chaque instance (ou ob-
jet concret) appartenant à ce cω-Model pourra effectuer. La classe d’action
décrit les propriétés d’action autorisées pour une ressource contrôlée par les
règles de politique du consortium. La classe DomainAction permet de faire
une catégorisation des types d’action. Le type DomainAction est une sous-
classe de smc :Action qui peut faire référence à un nom d’application, une
organisation ou un domaine demandant une action. La structure syntaxique
d’une LRS suit le paradigme conditions-actions. Chaque règle basée sur LRS
est définie à l’aide de la formule suivante :

m∧
i=0

CP −→
n∧

j=0
AP (4.1)

où CP et AP appartiennent à l’ontologie de domaine, et CP représente une
conjonction de conditions : (cp0 ∧ cp1 ∧ ... cpm−1 ∧ cpm),

et AP représente une conjonction d’actions :
(ap0 ∧ ap1 ∧ ... apn−1 ∧ apn).

Une Action peut être représentée comme un tuple : ⟨D, act, In, On⟩, où
D ∈ C représente les instances du domaine. Chaque instance de ces conc-
epts ou leur sous-concept peut effectuer une action.
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act ∈ A représente une action à effectuer, In et On représentent des pa-
ramètres qui seront utilisés comme valeurs d’entrée et/ou de sortie. Le pa-
ramètre d’entrée est obligatoire, tandis que le paramètre de sortie est facul-
tatif acti,o(DIn) | (i ∈ In ∧ o ∈ On). De plus, les propriétés définies dans une
action peuvent être des restrictions de cardinalité et des valeurs par défaut.
Soit a(i, o) ∈ A, les restrictions sur les valeurs des propriétés sont appliquées
avant et après l’exécution d’une action, { ∀(i ∈ In et o ∈ On) | iIn ⊑ △In et
oIn ⊑△In } et { a | ∃ b.(a,b) ∈ RIn } ≥ n, et { a | ∃ b.(a,b) ∈ RIn } ≤ n.

Définition 6 : La description de l’état d’une instance (d’un fait) dans la
base de connaissances est décrite par les valeurs de ses propriétés. Par
exemple, les affirmations : House (isEmpty == true), User (isOutSide == true) ;
User(hasTag := RFIDTag) indiquent respectivement que la maison est vide,
que la personne n’est pas à l’intérieur et que la personne est équipée d’un
tag RFID.

Définition 7 : La notion de variables dans le langage de règles LRS est
similaire à celle utilisée dans les autres systèmes basés sur des règles, y
compris les règles de production, telles que Drools 4, etc. Contrairement aux
autres langages de règles du Web sémantique, le langage LRS déduit auto-
matiquement le type de l’élément référencé par une variable. Il permet d’ex-
primer des règles de production telles que "si-alors" en utilisant des variables
correspondant aux concepts et aux propriétés définis dans l’ontologie. Le
système d’inférence basé sur des règles traite les évènements sémantiques
des entités et vérifie les instances DSNO. Ce processus repose sur un prin-
cipe d’appariement qui consiste à unifier chaque instance correspondante
avec le concept/sous-concept d’une ontologie de domaine encapsulé dans
la partie condition (antécédent) de la règle. Celles-ci se déclenchent lors-
qu’une situation de demande sensorielle/d’autorisation d’accès est détectée,
par conséquent le système ajoute une nouvelle connaissance au modèle
sémantique, produit une action à effectuer, supprime/met à jour ou crée une
instance, met à jour la valeur de propriété des instances. De plus, chaque ac-
tion pourrait définir des valeurs d’entrées/sorties. Par exemple, supposons
qu’une ontologie pour la gestion des applications basées sur le paradigme

4. https://drools.org/
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Internet des Objets a été définie, le système déclenche des règles pour per-
mettre au personnel hospitalier de vérifier la santé de la personne en obser-
vant l’interaction entre un robot et un personnel hospitalier. Nous pouvons
ainsi définir des règles pour envoyer une notification au personnel hospi-
talier. Une autre règle pour déplacer un robot où l’évènement de chute est
détecté. Enfin, une règle autorisant le personnel d’accéder à la caméra em-
barquée sur un robot. Ainsi, un système embarqué dans un robot accorde le
contrôle d’accès aumédecin, lui permettant demodifier à distance l’angle de
la caméra pour surveiller la scène et obtenir des représentations directes du
monde. Nous soulignons ici que MoveRobot est une instance de smc :Ac-
tion.

4.4.1 Fondement du raisonnement

La logique d’inférence en OWL peut dans certains cas générer une base
de connaissances incohérente (i.e., encapsule des connaissances contra-
dictoires). Par conséquent, les conclusions dérivant des inférences peuvent
être incohérentes et parfois rien ne peut être inféré. Ceci n’est pas toléré dans
les applications mettant la vie et le confort des humains en jeu.

Une des caractéristiques principales du modèle cω-Model, qui implém-
ente le paradigmedu ”monde fermé“, est de vérifier que toutes les contraintes
définies dans lemodèle sémantique sont satisfaites avant d’effectuer lamise
à jour de la base de connaissances. Ainsi, si un fait est indéterminé, il est
considéré comme faux. Manipuler des connaissances complètes sur l’envi-
ronnement (e.g., une description des actions pouvant être exécutées) per-
met un contrôle plus sûr du système. Le contrôle est assuré via la combi-
naison des concepts et des propriétés en sein d’un ensemble de règles. Ces
dernières manipulent uniquement les faits insérés dans la base de connais-
sances. Ces règles permettent d’exprimer un raisonnement de haut niveau
(i.e. le système raisonne sur la représentation sémantique des entités de
l’environnement). Cette approche à base de règles, permet de garantir que
le modèle sémantique représente le dernier état d’une entité physique ou lo-
gique de l’environnement. Elle permet aussi de simplifier l’écriture des règles
de raisonnement et d’augmenter le niveau d’abstraction dans la gestion et le
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contrôle de l’environnement. En effet, contrairement à OWL, quand une nou-
velle valeur est assignée à la propriété d’une entité, elle écrase l’ancienne
valeur. Dans ce cadre, les règles sont étroitement liées à l’ontologie, du fait
qu’elles n’utilisent que des termes (prédicats) liés aux concepts et aux pro-
priétés (relations) de l’application, tout en utilisant des symboles propres aux
langages de règles LRS.

Laméthode la plus courante permettant d’obtenir unemeilleure interprét-
ation de données hétérogènes consiste à créer un lien sémantique entre
des données numériques de bas niveau issues de systèmes de perception
tels que la localisation avec des représentations sémantiques de haut ni-
veau d’ontologie [Sejdiu et al. (2020)]. Par conséquent, l’ontologie entrelacée
avec des systèmes de sécurité tels que les technologies Blockchain ou le
modèle ABAC offre un niveau d’autonomie efficace et plus élevé en par-
tageant les données IdO associées, résout les problèmes d’interopérabilité
sémantique. Ainsi, lameilleure approche pour améliorer la gestion sécurisée
et sémantique des connaissances distribuées consiste à créer un lien sém-
antique entre les données numériques de bas niveau issues des systèmes
de perception avec des représentations sémantiques de haut niveau de l’on-
tologie.

La seconde approche que nous adoptons dans cette thèse est l’approche
narrative. Elle permet des descriptions sémantiques d’entités, d’évènements
et de relations entre évènements. Cette approche consiste à analyser des
évènements et des comportements complexes en utilisant Narrative Know-
ledge Representation Language (NKRL) [Zarri (1997)]. NKRL définit Une on-
tologie de concepts appelée HClass, et une ontologie n-aire appelée HTemp.
Cette dernière utilise des structures hiérarchiques n-aires de prédicats sém-
antiques et des rôles sémantiques n-aires pour représenter des évènements
dynamiques et des connaissances contextuelles telles que : qui est l’initia-
teur (c’est-à-dire l’agent) d’un évènement/action? Le contexte dans lequel
un évènement est observé ou une action est réalisée? Quelle entité (bénéfi-
ciaire) tire profit de la réalisation de l’évènement/action? etc. La principale
différence avec les paradigmes ontologiques actuels tels qu’OWL est que
le langage de représentation des connaissances narratives proposé ajoute
aux ontologies habituelles du concept, l’ontologie des évènements appelée
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HTemp (Hierarchy of Templates). Une template est une structure hiérarch-
ique où les nœuds correspondent à des structures n-aires.

Chaquemodèle permet de représenter une connaissance dynamique, str-
ucturée et complexe, par exemple, un médecin souhaite accéder au dossier
électronique d’unmalade.NKRLdéfinit également uneontologie de concepts
appelée HClass (Hierarchy of Classes). Il comprend plus de 3000 concepts.
HClass n’est pas différent de frame-based ou Protégé (https://protege.
stanford.edu/).

4.5 Fondement de NKRL

NKRL a été conçu à l’origine pour formaliser, gérer et traiter les connais-
sances décrites dans des rapports, mémos, dossiers médicaux, etc, [Zarri
(1997)]. NKRL consiste à mettre en place des procédures de représentation
et d’inférence efficaces pour établir des relations intéressantes entre les
éléments narratifs. La représentation conceptuelle des connaissances nar-
ratives s’effectue à travers l’ontologie des concepts HClass. Ce dernier est
similaire aux langages d’ontologie traditionnels tels qu’OWL, DAML + OIL.
La partition entre concept_sortal et concept non_sortal constitue le prin-
cipe architectural principal de HClass. Il correspond à la différenciation entre
”les notions (en Anglais sortal) qui peuvent être instanciées directement en
spécimens dénom-brables”, comme ”la caméra” (un objet physique), et ”les
notions (non-sor-tales), qui ne peuvent pas être instanciées directement en
spécimens,” co-mme ”incorporé”.

Les spécialisations de sortal_concept, comme camera_, table_ peuvent
avoir des instances directes (CAMERA_1, TABLE_2), tandis que les spécia-
lisations du non_sortal_concept telles que embedded_, ou color_, peuvent
admettre d’autres spécialisations : embedded_sensor, blue_chair, mais ne
possèdent pas d’instances directes.
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4.6 Ontologie HTemp

L’ ontologie HTemp exprime le sens de connaissances (actions, événe-
ments, etc.) come un arbre, où les nœuds correspondent à des structures
n-aires. Dans ce qui suit, nous soulignerons les propriétés de NKRL qui pour-
raient s’avérer particulièrement utiles dans le cadre d’applications distribuées
et fournirons la modélisation de NKRL qui, grâce à la richesse du système
de représentation, peut automatiquement établir des relations sémantiques
intéressantes entre les connaissances dynamiques.

La représentation narrative conceptuelle des connaissances est struc-
turée en quatre composants connexes (c’est-à-dire le composant définit-
ionnel, le composant énumératif, le composant descriptif et le composant
factuel) :

1. Composant définitionnel : Permet la représentation des concepts. Un
concept est une représentation binaire de notions générales ( être hu-
main, artefacts) ou de notions spécifiques (médecin, capteur, chaise).
La représentation formelle de ces notions est appelée concepts. Les
concepts sont insérés dans l’ontologie HClass en tant que structure de
généralisation/spécialisation. Un concept est nomméà l’aide d’étiquet-
tes symboliques en minuscules et incluant un « trait de soulignement
», comme humain_being, artifact_, doctor_, sensor_, robot_.

2. Composant énumératif : Concerne la représentation formelle des ins-
tances (individus) définies dans le composant définitionnel. Les ins-
tances sont créées en instanciant les propriétés des concepts. Ils se
caractérisent par le fait qu’ils sont dénombrables (énumérables) et tou-
jours associés, souvent de manière implicite, à une dimension spatio-
temporelle. Les instances sont représentées enmajuscules, y compris
un symbole de soulignement. MOTION_SENSOR et CAMERA_1 sont
des instances du concept sensor_, et KITCHEN est une instance de
concept location_. Pour répondre à la complexité des évènements dy-
namiques/modélisation du contexte, NKRL fournit les deux compo-
sants suivants.

3. Composant descriptif : est une représentation structurelle des classes
générales d’évènements. Les représentations n-aires formelles de ces
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TABLE 4.1 – Structure générale d’une template NKRL.

PREDICATE
SUBJ {<argument > : [location] }
OBJ {<argument> : [location] }
SOURCE { <argument> : [location] }
BENF {<argument> : [location] }
MODAL {<argument> }
TOPIC { <argument> }
CONTEXT { <argument> }

[modulators]
[temporal attributes]

classes générales en termes NKRL sont appelées modèles. « évènem-
ent élémentaire » correspond simplement à une connaissance spatio-
temporelle (c’est-à-dire une occurrence de prédicat), d’une des struc-
tures n-aires appeléesmodèles. Il est indiqué par son étiquette symbo-
lique (voir ci-dessous pour plus de détails). Une occurrence de prédicat
s’exprimepar un prédicat, un ou plusieurs rôles, et chaque rôle peut être
associé à des arguments. Le tableau 4.1 montre la structure générale
d’unmodèle, dans laquelle : PREDICATE : relatif à l’ensemble des prédi-
cats (MOVE, OWN, EXIST, PRODUCE, RECEIVE, EXPERIENCE, BEHAVE).
L’ argument représente les attributs qui peuvent être associés à chaque
rôle générique (subject(SUBJ), object(OBJ), SOURCE, MODAL, TOPIC,
CONTEXT, Beneficiary (BENF)).

4. Composant factuel : Permet la représentation de tous les évènements
élémentaires extraits dans un récit (c’est-à-dire en tant qu’instances
desmodèles du composant descriptif). Commedéjà indiqué, ces repré-
sentations formelles du modèle sont appelées occurrences de préd-
icats. Les évènements élémentaires (les occurrences de prédicats) co-
ncernent finalement la description d’un ensemble particulier d’interac-
tions entre les individus (par exemple, le cas échéant, les concepts)
telle que l’interaction entre JOHN_ et le ROBOT_KOMPAI.
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4.7 Représentation des évènements en NKRL

Un évènement élémentaire dans NKRL est exprimé par un prédicat, un
ou plusieurs rôles, et chaque rôle peut être associé à des arguments. Table
4.2 et Table 4.3 affiche respectivement les modèles Produce et Own, où : lo-
cations : désigne l’espace où les évènements/actions se sont produits. Les
modulateurs temporels et les attributs temporels sont des étiquettes symbo-
liques associées à l’occurrence de prédicat. Ils sont utilisés pour représenter
le début ou la fin d’évènements élémentaires ou la durée de l’observation se-
lon laquelle, à un instant donné, un évènement spécifique est en cours ou une
transaction a été exécutée. De plus, les deux modulateurs : begin/end, sont
l’horodatagemarquant respectivement le début et la fin de l’évènement, et le
modulateur obs est un horodatage spécifique de l’évènement qui se produit.
Une autre possibilité est que seul un horodatage intermédiaire t3, entre t1 et
t2, soit connu. Dans tous ces cas, NKRL exige que l’on utilise uniquement
le premier attribut temporel, date-1, c’est-à-dire que l’unique horodatage dis-
ponible est systématiquement associé comme valeur à date-1, les variables
définies entre crochets ([ ]) sont des éléments facultatifs. Dans la Produce
template, table 4.2, cela signifie que les rôles SUBJ et SOURCE et (var1, var3)
sont obligatoires, alors que les rôles et les variables BENF et SOURCE (var7,
var2) par exemple sont facultatifs . Les variables var1, ..., var10 représentent
des contraintes, permettant de vérifier que les valeurs affectées à chaque
variable lors de l’instanciation de chaque template (concept, sous-concepts)
sont définies dans l’ontologie HClass. Pour mieux caractériser chaque rôle,
un opérateur SPECIF est utilisé. Il permet d’associer une liste de propriétés
sous forme de concepts ou d’instances à ces rôles. De plus, les «attributs
de localisation» ne peuvent être associés qu’à des arguments de prédicat à
l’aide de l’opérateur deux-points ( :).

Dans le modèle OWN, table 4.3, le rapport (i.e., charge, filler en Anglais)
OBJ doit nécessairement être le concept non-sortal (par exemple, propri-
été_) ; par souci de généralité, les termes spécifiques de propriété_ (propriété
quantifiante, propriété relationnelle, etc. sont également admises). L’ alter-
native concernant les rapports du rôle TOPIC nous permet de différencier le
modèle Own :CompoundProperty de Own :SimpleProperty. Dans le premier
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TABLE 4.2 – Structure de la template Produce.

name : Produce :Entity
PREDICATE : PRODUCE

SUBJ var1 : [(var2)]
OBJ var3
[SOURCE var4 : [(var5)]]
[BENF var6 : [(var7)]]
[MODAL var8 ]
[TOPIC var9 ]
[CONTEXT var10 ]
{[modulators] !=abs}

var1 = < artefact_ > | < human_being_or_social_body >

var2 =< location_ > | < pseudo_sortal_geographical >

var3 = < artefact_ > | < information_content > | < internet_location >

var4 = < human_being_or_social_body >

var5 = < location_ > | < pseudo_sortal_geographical >

var6 = < human_being_or_social_body >

var7 = < location_ > | < pseudo_sortal_geographical >

var8 = < artefact_ > | < activity_ > | < process_ >

| < temporal_development >

var9 = < physical_appearance > | < situation_ >

var10 = < situation_ > | < symbolic_label >

100



CHAPITRE 4. VERS UNE NOUVELLE APPROCHE SÉMANTIQUE POUR LA PROTECTION DE
L’ENVIRONNEMENT ET LE BIEN-ÊTRE HUMAIN

TABLE 4.3 – Structure de la template Own.

name : Own :SimpleProperty
PREDICATE : OWN
SUBJ var1 : [(var2)]
OBJ var3
[ SOURCE var4 : [ (var5) ] ]
[(BENF) var4 ]
[MODAL var6 ]
TOPIC var7
[CONTEXT var8 ]
{[modulators] !=abs}

var1 != < human_being_or_social_body > | < property_ >

var2 = < location_ >

var3 = < property_ >

var4 = < human_being_or_social_body >

var5 = < location_ >

var6 =< activity_ > | < artefact_ > | < process_ > | < reified_event > |
< symbolic_label > | < temporal_sequence >

var7 != < animate_entity_property > | < human_being_or_social_body > |
< part/whole_relationship > | < spatio/temporal_relationship >

var8 = < situation_ > | < symbolic_label >
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cas, la ”propriété” est nécessairement représentée par une liste SPECIF où
le premier argument (var7) doit être un terme spécifique des concepts (non
sortal) : ensemble_relation, relationnel_propriété, et spatio-temporel _rela-
tionship, et la seconde (var8) peut être n’importe quelle spécialisation ou
instance de sortal_concept. Dans la seconde, la ”propriété” est directement
représentée par le(s) rapport(s) principal(aux) du slot TOPIC – qui peut aussi
être, par exemple, le premier argument d’un opérateur SPECIF dans une liste
”expansion” en dehors des en-têtes et du spécifiques termes des trois sous-
arbres ”relationnels” de HClass.

4.8 Représentation des connaissances n-aires

Les modèles de NKRL sont instanciés selon une structure n-aire décrite
comme suit :

(Li (Pj (R1 a1) (R2 a2) . . . (Rn an)) Eq 1.

Où :

— Li une étiquette symbolique générique identifiant un modèle donné ;

— Pj un prédicat conceptuel relatif à l’ensemble (MOVE, PRODUCE, R-
ECEIVE, EXPERIENCE, BEHAVE, OWN, EXIST) ;

— Rk (k=1,..,n) un rôle générique appartenant à l’ensembleBEN(e)F(iciary),
MODAL(ity), TOPIC, CONTEXT, SUBJECT, OBJECT et SOURCE , et avec
ak l’argument correspondant (concepts, individus ou associations de
concepts ou d’individus) ;

L’ occurrence de prédicat aal1.c18 (table 4.4) exprime que le symbole
FRONT_DOOR_BUTTON qui est utilisé comme rapport du rôle SUBJ(ect),
représente le bouton_, la propriété déverrouillée comme rapport du rôle TO-
PIC, enfin date-1 est l’attribut temporel qui ne représente qu’un point précis
dans l’intervalle temporel associé à l’évènement : la porte d’entrée a été dév-
errouillée. À son tour, l’occurrence de prédicat aal2.c3 (tableau 4.4) exprime
que la caméra notée CAMERA_1 a enregistré une activité dans LOCATION_1.

L’ occurrence de prédicat aal3.c6 (tableau 4.4) exprime que le bouton lu-
mineux localisé dans le hall désigné par HALL_1 change d’état, de switch_off
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TABLE 4.4 – Quelques exemples d’occurrences de prédicats instanciées se-
lon le principe décrit par l’équation Eq1.

aal1.c18) PREDICATE : OWN
SUBJ : FRONT_DOOR_BUTTON
OBJ : property_
TOPIC : unlocked_

{ obs }
date-1 : 04/06/2021 :9 :56 :15 :362
date-2 :

Own :SimpleProperty
aal2.c3) PREDICATE : PRODUCE

SUBJ : CAMERA_1 : (LOCATION_1)
OBJ : detection_
TOPIC : activity_

{ obs }
date-1 : 04/06/2021 :10 :31 :20 :102
date-2 :

Produce :Assessment/Trial
aal3.c6) PREDICATE : OWN

SUBJ : LIGHT_BUTTON_1 : HALL_1
OBJ : property_
MODAL : lighting_ : (switch_off, switch_on)

{ obs }
date-1 : 04/06/2021 :10 :31 :22 :523
date-2 :

Own :SimpleProperty
aal1.c14) PREDICATE : EXPERIENCE

SUBJ : PERSON_1
OBJ : respiratory_distress
MODAL :SENSOR_DISTRESS_1

{ obs }
date-1 : 04/06/2021 :17 :57 :35 :105
date-2 :

Own :SimpleProperty
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FIGURE 4.4 – Algorithme Temporel NKRL, [Zarri (1997)].

TABLE 4.5 – Autres exemples d’occurrences de prédicats.

aal8.c29) PREDICATE : BEHAVE
SUBJ : ENTITY_1 : LIVING_ROOM_1
MODAL : sitting_position
{ obs }

date-1 :24/06/2021 :19 :20 :45 :785
is instance of Behave :HumanProperty (1.1)
aal8.c28) PREDICATE : PRODUCE

SUBJ : ROBOT_KOMPAI
OBJ : detection_ : LIVING_ROOM_1
TOPIC : (SPECIF ENTITY_2( SPECIF different_from JOHN_))
date-1 :24/06/2021 :19 :42 :12 :556

is instance of Produce : Assessment/Trial
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à switch_on. Alors que le capteur_embarqué (c’est-à-dire la sous-classe d’ar-
tefact_) observe qu’un patient désigné par PERSONNE_1 (aal1.c14, tableau
4.4) présente une insuffisance respiratoire aiguë sans donner aucune infor-
mation sur le début, la durée, ou la fin de cet évènement particulier. Ces
connaissances sont exprimées en NKRL à l’aide du modèle EXPERIENCE.
Ce dernier est principalement utilisé pour représenter des évènements où
une entité donnée, humain ou non, est exposé à une certaine expérience
(maladie, croissance, succès, etc.). L’ occurrence de prédicat aal1.c14 (table
4.4) exprime que le symbole PERSON_1 qui est utilisé comme rapport du rôle
SUBJ, représente un humain, la propriété de respiratory_distress comme rap-
port du rôle OBJ, enfin, date -1 est l’attribut temporel qui représente unique-
ment un point spécifique dans l’intervalle de temps associé à l’évènement.

4.9 Représentation spatio-temporelle et corrélation
sémantique entre évènements

Basé sur l’instant de temps, NKRL utilise deux attributs temporels : date-1
et date-2, permettant d’annoter un évènement/contexte pour reconstruire la
logique de l’intervalle d’Allen. L’ attribut temporel, date-1, représente l’évènem-
ent qui commence à être vrai à l’horodatage t1, la deuxième date-2, qui in-
dique la fin du même évènement à l’horodatage t2.

L’ intervalle de temps est organisé en neuf listes correspondant à trois
catégories : priorité, coïncidence, sous-séquence, voir figure 4.4. La caté-
gorie précédente représente les événements qui sont apparus avant la date
indiquée dans l’attribut date-1. La catégorie de sous-séquence représente les
évènements qui se sont produits après la date-2. La catégorie de coïncidence
permet de représenter des évènements à l’aide du modulateur obs(erve) uti-
lisé pour désigner le début d’un évènement. Ces trois catégories se com-
posent chacune de trois listes. Chaque liste est divisée en trois sections cor-
respondant à la période 1, à la période 2 et à la période 3. Enfin, la borne 1 et
la borne 2 délimitent ces périodes.

Une autre possibilité est que seul un horodatage intermédiaire t3, entre
t1 et t2, soit connu. Chaque évènement nécessite de distinguer son début et
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sa fin ; cependant, il est difficile d’établir ou de déduire la fin d’un évènement
dans de nombreux scénarios. Néanmoins, conserver au moins le début d’un
évènement est obligatoire pour poursuivre le raisonnement. La représen-
tation des connaissances dans NKRL permet de spécifier uniquement l’at-
tribut date-1 (c’est-à-dire que l’unique horodatage disponible est systéma-
tiquement associé à date-1, le deuxième attribut, date-2, étant vide). Par exe-
mple, le home control system observe que ENTITY_1 est assismais ne donne
aucune information sur la fin de cet évènement ni sur sa durée. Ces informa-
tions sont exprimées en NKRL avec l’occurrence prédicative aal8.c29 (table
4.5). Le prédicat BEHAVE est utilisé pour exprimer un évènement où une en-
tité exécute une tâche (c’est-à-dire, manifeste un comportement donné di-
rectement). L’ instance ENTITY_1 comme rapport du rôle SUBJ(ect), la pro-
priété sitting_position comme filler du rôle MODAL, enfin date-1 est l’attribut
temporel qui marque le début de l’évènement.

4.10 Conclusion

Dans ce chapitre, nous avons présenté deux modèles de représentation
de connaissances et de raisonnements : cω-Model et NKRL (Narrative Know-
ledge Representation Language) permettant de reconnaître des contextes/-
situations complexes. Nous nous sommes focalisés sur les fondements de
base de la modélisation de chacun des modèles. Les avantages d’un sys-
tème de raisonnements à base de règles aident à séparer le raisonnement
à haut niveau sur la représentation contextuelle de connaissances liées aux
informations brutes générées par l’ensemble des entités dans l’environne-
ment. Par conséquent, cela permet de se concentrer à la définition des règles
de contrôle de l’environnement et la gestion du bien-être humain.

Bien que, les règles d’inférences soient découplées de la modélisation
de l’environnement, cependant ces règles sont indissociables de l’ontologie
de l’application pour la reconnaissance de contexte (i.e., ces règles utilisent
les concepts et leurs relations définis dans l’ontologie). De plus, La difficulté
à représenter les connaissances de l’environnement telles que le système
alerte l’hôpital pour un problème de santé d’une personne, etc. s’accroît en
prenant en compte les dimensions spatiales et temporelles. La représent-
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ation de la cause ou le but pour lequel le système a déplacé le robot constitue
une difficulté supplémentaire nécessitant d’établir une relation sémantique
entre évènements élémentaires (e.g., le système constate qu’une personne
oublie de fermer la porte principale ou une tentative d’accès à un dossier
médical, le système alerte la personne concernée). La réponse apportée
par NKRL à cette problématique est basée sur la représentation concep-
tuelle des informations narratives, en offrant : i) un moyen de combiner les
prédicats et les rôles conceptuels pour encoder de manière adéquate les in-
formations narratives, et ii) un support pour construire les liens sémantiques
(causalité, but, etc.) entre évènements élémentaires.
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Chapitre 5
Mise en œuvre

5.1 Introduction

Dans un premier temps de ce chapitre, nous validons notre approche de
politique d’accès sécurisée fondée sur le modèle XACML et le Langage de
Règles Sémantique (LRS, en Anglais Semantic Rule language (SRL)). Nous
nous concentrons sur les principaux problèmes suivants :

1. Aborder l’hétérogénéité sémantique des données des capteurs lors du
partage des connaissances ;

2. Faire une abstraction de l’implémentation de la sécurité à l’aide d’une
approche sémantique pour concilier les divergences sémantiques à
travers plusieurs domaines et maintenir la politique de sécurité locale ;

Dans la suite du chapitre, nousmontrons, l’apport du raisonnement narra-
tif entrelacer avec la technologie émergente, Blockchain. Cette dernière est
livrée avec des outils pour protéger les données personnelles sensibles. De
plus, la technologie Blockchain surmonte les problèmes de fiabilité en four-
nissant une architecture de communication sécurisée dans la conception
d’applications distribuées.
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5.2 Plateformesémantique pour le contrôle d’accès
dans des applications Internet des Objets

FIGURE 5.1 – La plateforme basée sur une ontologie pour le partage des poli-
tiques de contrôle d’accès dans des environnements collaboratifs de l’Inter-
net des objets.

Un schéma simplifié de l’architecture du système est représenté par la
figure 5.1. Cette architecture est conçue comme un mécanisme de plug-in,
permettant l’insertion de modules supplémentaires. La principale caracté-
ristique architecturale concerne le découplage de la couche inférieure repré-
sentant le monde réel (l’architecture du système ignore quelle interface de
communication est utilisée). Les deux composants (la couche de commu-
nication sémantique et la couche centrale) sont interconnectés à l’aide du
protocole JMS 1 pour échanger des informations sémantiques.

La plateforme comprend quatre composants principaux : le référentiel
basé sur XACML (XACML-R), l’ontologieDSNObasée sur cω-Model, la couche
Semantic Communication Layer (SCL) et le Noyau de raisonnement séman-
tique (SRC). Cette couche est considérée comme le Noyau qui permet le
raisonnement sémantique.

1. https://www.oracle.com/java/technologies/java-message-service.html
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Les trois composants (DSNO, XACML-R et SRC) sont construits autour
du moteur de règles (LSR) qui représente le cœur de la logique métier uti-
lisée dans l’ensemble de la plateforme. La logique d’authentification et de
contrôle d’accès sont ensuite réalisées en combinant les concepts DSNO et
leurs propriétés dans un ensemble de règles de production et de requêtes
à l’aide du langage de règles sémantiques. Les règles de production nous
permettent d’exprimer un raisonnement de haut niveau sur les évènements
envoyés depuis le SCL et un raisonnement basé sur l’ontologie, ce qui per-
met d’autoriser/refuser une demande d’autorisation d’accès à distance lors
de l’exécution. Le SCL coordonne l’accès aux appareils IdO. Son objectif prin-
cipal est de traiter l’énorme quantité de données générées à la fois par les
appareils et les services, et demasquer l’hétérogénéité des sources IdO (par
exemple, les capteurs et les actionneurs). La plateforme traite les connais-
sances de SCL et décode les actions en commandes.

Un environnement distribué est généralement composé de plusieurs do-
maines depolitiques de sécurité. Chaquedomaine fournit des services d’acc-
ès aux ressources locales physiques ou logiques. Pour illustrer ce problème,
nous prenons le scénario de trois domaines (hôpital, Smart Home, ambu-
lance). Des appareils IdO sont déployés dans la Smart Home pour surveiller
des personnes âgées vivants seules et en maintien à domicile, prévenir les
cambriolages et augmenter la sécurité de leur domicile en intégrant des
caméras de sécurité. Chaque domaine a sa propre politique de sécurité,mais
le personnel hospitalier (c’est-à-dire les sujets dans le jargon XACML) doit
accéder aux appareils de l’IdO et aux services IoS. Ces domaines sont régis
par des politiques de sécurité indépendantes et coopèrent pour assurer le
bien-être et le confort des personnes âgées. Dans ce scénario, nous sup-
posons que le convalescent Samuel porte des capteurs physiologiques (par
exemple, le bracelet). Lorsque ce capteur enregistre une chute, l’intervention
d’une équipe médicale est nécessaire pour juger de la gravité de la situa-
tion et prodiguer les premiers soins. Le médecin de l’hôpital vérifiera l’état
de santé de la personne en observant l’interaction entre le robot et Samuel.
Le robot doit se déplacer jusqu’à l’emplacement exact de la chute. Ainsi, le
médecin doit accéder à distance à la caméra embarquée du robot et mettre
en évidence la chute en conséquence. Nous supposons maintenant que le
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personnel hospitalier s’est engagé à évacuer Samuel d’urgence vers l’hôpital
le plus proche.

Comme deuxième scénario, supposons que pour fournir des soins in-
tensifs pendant le transport médical. Le médecin qui a accompagné Sa-
muel dans l’ambulance a jugé qu’il devait accéder au dossier médical du
patient. Par conséquent, la composition de chaque politique locale des trois
environnements (hôpital, Smart Home, ambulance) améliorera les applica-
tions IdO collaboratives dans chaque environnement. Par conséquent, il est
nécessaire d’utiliser une communication sécurisée qui préserve les méc-
anismes d’authentification. Cependant, ces domaines sont régis par des po-
litiques de sécurité indépendantes et coopèrent pour assurer le bien-être
de Samuel. Ainsi, sans contrôle d’accès collaboratif inter-domaines, l’équipe
médicale de l’hôpital se verra refuser l’accès aux dossiers médicaux de Sa-
muel. Dès lors, le pronostic vital de Samuel est engagé.

L’ objectif des deux scénarios consiste àmodéliser une gestion décentral-
isée des autorisations de contrôle d’accès entre plusieurs domaines. Ainsi,
l’hétérogénéité sémantique entre les politiques locales de la politique de
sécurité des différents domaines est cruciale pour la mise en œuvre de ce
processus. L’ architecture sémantique que nous proposons facilite cemécan-
isme d’interopérabilité qui garantit la préservation de la politique locale de
chaque domaine et l’accès à un utilisateur externe selon les privilèges dont
il dispose dans son domaine de sécurité d’origine. En effet, cela permet aux
utilisateurs spécifiques au domaine d’accéder à d’autres services à distance
et permet au médecin de partager tous les dossiers médicaux du patient
avec le pompier sur place pour fournir les premiers soins. Quant au person-
nel médical de l’hôpital évalue la santé physique de l’utilisateur en accédant
à distance à la caméra du robot, par exemple. Par conséquent, selon le cont-
exte, la plateforme donne au personnel hospitalier des privilèges d’accès
pour avoir un contrôle total.

En s’appuyant sur LRS décrit dans la section 4.4, des règles permettent
de détecter que l’utilisateur est tombé au sol et envoyer une alarme pour
alerter le personnel hospitalier. Dans ce cas, les règles extraient les informa-
tions des données de capteur et le système déduit les informations d’empla-
cement à partir de la propriété d’observation occurAt. Tout d’abord, le per-
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sonnel hospitalier doit prouver qu’il appartient à un domaine de confiance
(c’est-à-dire l’identifiant AssistantDoctor ID). Notez que le Subject : Docteur
et Object : Robot vivent dans des environnements différents. Selon la règle
XACML (voir Listing 5.1), le système de contrôle du robot donne les infor-
mations d’identification qui permettent au médecin de modifier à distance
l’angle de la caméra pour surveiller la scène et obtenir des représentations
directes du monde.

Listing 5.1 – Un extrait de la politique XACML gérant l’accès à la caméra et
l’accès au dossier du patient.
<?xml vers ion = " 1 . 0 " encoding ="UTF−8"? >
<Po l i cy

xmlns =" urn : oasis : names : tc : xacml : 3 . 0 : core : schema :wd−17"
xmlns : xacml =" urn : oasis : names : tc : xacml : 3 . 0 : core : schema :wd−17"
xmlns : xs i =" h t tp : / /www.w3 . org /2001/XMLSchema− instance "
xmlns : l i s s i =" h t tp : / / l i s s i . com/ secu r i t y / au tho r i za t i on / po l i c y /schemas/ record . xsd "
xmlns : home=ht tp : / / home .com/ secu r i t y / au tho r i za t i on / po l i c y /schemas/ record . xsd
. . . .
Po l i c y I d =" h t tp : / / l i s s i . com/ secu r i t y / au tho r i za t i on / po l i c y / robot −camera "
RuleCombiningAlgId =" urn : oasis : names : tc : xacml : 1 . 0 : ru le −combining−algor i thm : deny−ove r r ides "

Version = " 1 .0 " >
< Va r i a b l eDe f i n i t i o n Va r i ab l e I d ="00124B000123D129" >

<Apply Funct ion Id =" urn : oasis : names : tc : xacml : 1 . 0 : func t ion : s t r i ng −equal " >
<Apply

Funct ion Id =" urn : oasis : names : tc : xacml : 1 . 0 : func t ion : s t r i ng −one−and−only " >
<A t t r i bu teDes igna to r MustBePresent =" f a l se "
Category =" urn : oasis : names : tc : xacml : 1 . 0 : subject −category : access−sub ject "
A t t r i b u t e I d =" urn : oasis : names : tc : xacml : 3 . 0 : example : a t t r i b u t e : physic ian − id "
DataType =" h t tp : / /www.w3 . org /2001/XMLSchema#s t r i n g "/ >

</Apply >
<Apply
Funct ion Id =" urn : oasis : names : tc : xacml : 1 . 0 : func t ion : s t r i ng −one−and−only " >

< A t t r i b u t eSe l e c t o r MustBePresent =" f a l se "
Category =" urn : oasis : names : tc : xacml : 3 . 0 : a t t r i b u t e −category : resource "
Path ="home : cameras/home : robot −camera / "
DataType =" h t tp : / /www.w3 . org /2001/XMLSchema#s t r i n g "/ >

</Apply >
</Apply >

</ Va r i ab l eDe f i n i t i on >
<Rule

E f fec t =" Permit "
Ru le Id =" h t tp : / / home .com/ secu r i t y / au tho r i za t i on / po l i c y / permit −access−to −phys ica ins " >
<Descr ip t ion >
Access to the / robot −camera/ i s only al lowed to phys ic ians and law enforcement agencies .

</ Descr ip t ion >
<Target >

<AnyOf>
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<Al lOf >
<Match
MatchId =" urn : oasis : names : tc : xacml : 1 . 0 : func t ion : s t r i ng −equal " >
<A t t r i bu teVa lue
DataType =" h t tp : / /www.w3 . org /2001/XMLSchema#s t r i n g "
>accesscamera </ At t r ibu teVa lue >
<At t r i bu teDes igna to r MustBePresent =" f a l se "
Category =" urn : oasis : names : tc : xacml : 3 . 0 : a t t r i b u t e −category : act ion "
A t t r i b u t e I d =" urn : oasis : names : tc : xacml : 1 . 0 : act ion : act ion − id "
DataType =" h t tp : / /www.w3 . org /2001/XMLSchema#s t r i n g "/ >

</Match>
</ Al lOf >

</AnyOf>
</Target >
<Condit ion >

<Var iab leReference Va r i ab l e I d ="00124B000123D129 "/ >
</ Condit ion >

. . . . .
< A t t r i bu teVa lue
DataType =" urn : oasis : names : tc : xacml : 3 . 0 : data−type : xpathExpression "
XPathCategory =" urn : oasis : names : tc : xacml : 3 . 0 : a t t r i b u t e −category : resource "
> l i s s i : record </ At t r ibu teVa lue >

. . . . .
</Rule >

</ Pol icy >

FIGURE 5.2 – Vue d’ensemble de la connexion de SCL en s’appuyant sur des
concepts définis dans l’ontologie DSNO dédiée aux environnements collabo-
ratifs de l’Internet des Objets.
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FIGURE 5.3 – Journal d’exécution du noyau de raisonnement et de la couche
de communication.

Tous les capteurs/actionneurs sont connectés au SRC, en s’appuyant
sur les concepts cω-Model correspondant définis dans l’ontologie DSNO.
Par exemple, ZCare_1 est un ID qui représente une instance du FallSensor
Concept, Figure 5.2. Le hasValue représente les valeurs des capteurs dans
FallObservation. Le robot se déplace pour vérifier l’état de santé de Samuel.
Si Samuel n’interagit pas avec le robot, il est considéré comme inconscient.
Par conséquent, le contexte actuel correspond à une urgence. Les actions
sont lancées et une alarme est envoyée pour avertir le personnel hospitalier.
La règle correspondante est déclenchée, puis une demande d’autorisation
du personnel hospitalier pour accéder à la caméra du robot est exécutée.
Un message indiquant clairement l’URI (idDevice) et smc :Action correspon-
dant au AllowAccessDevice sont transmis à la couche de communication
sémantique. Cette dernière décode l’action en une commande que les en-
tités impliquées (robot-caméra) peuvent exécuter. Le robot vérifie l’identité
de l’hôpital à l’aide de LRS, qui résume toutes les politiques multi-domaines
et l’authentification de l’utilisateur (c’est-à-dire l’ID du médecin), figure 5.3.
Après avoir terminé ce processus, le robot permet au personnel hospitalier
d’accéder à sa caméra embarquée, voir Listing 5.2.
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Listing 5.2 – Les règles sémantiques pour le contrôle d’accès à la caméra
du robot.
r u l e " Fa l lPe rcep t ion "

cond i t ions
? e n t i t y : = Ob j ec tFa l l ( ) ;
? e n t i t y is Ins tanceOf ( Person ) ;

act ions
Fa l l Even t ? event : = create Instance ( Fa l l Even t ) ;
Act ion ?alarm := create Instance ( EmergencyAlarm ) ;
i n s e r t ( ? event ) ;
i n s e r t ( ? alarm ) ;

end
r u l e "MoveRobot "

cond i t ions
RFIDReader (? tag := detectTag , ? l oca t i on := locatedAt ) ;
?human := Human(? tag == owned ) ;
? robot : = Robot ( ) ;

act ions
MoveRobot ? act ion := createAct ion (? robot , MoveRobot ) ;
? act ion −>where := ? loca t i on ;
?human −> locatedAt : = ? loca t i on ;
execute (? act ion ) ;

end
r u l e " AccessCamera "

cond i t ions
? ass is tan t : = AssistantDoctor ( ? tg : = hasHumanId ,

? askdeviceId : = idDev ice ) ;
? tg ( id == "00124B000123D129 " ) ;
? ass is tan t ( hasP r i v i l ege == t rue ) ;
? robot : = Robot (? askdeviceId == ownedCamera ) ;

act ions
AllowAccessDevice ? accessAction := createAct ion (? ass is tant ,

AllowAccessDevice ) ;
? accessAction −> idDev ice := ? askdeviceId ;
? accessAction −> idUser : = ? tg −> id ;
? accessAction −>star tT ime := createTime ( timestamp ( [ now ] ) ) ;
execute (? accessAction ) ;

end

Comme décrit ci-dessus, pour la cible (Target en Anglais) d’une stratégie
(voir Listing 5.1). L’ élément VariableDefinition permet la vérification de l’iden-
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tité du médecin en faisant correspondre l’attribut de sujet de l’identifiant
du médecin avec l’identifiant du médecin dans la ressource. Comme pour
l’élément cible, l’élément VariableDefinition définit toutes les demandes de
décision (par exemple, les actions) que la règle est censée évaluer. L’ élément
Match compare la valeur de l’attribut d’action action-id dans le contexte de la
requête avec la valeur littérale "access". Le VariableId dans l’élément Condi-
tion contient une référence à l’agent (c’est-à-dire le médecin) ayant accès à
la caméra-robot. La figure 5.3montre le processus d’exécution pour accéder
à une caméra. Un éditeur spécifique a été conçu comme un plug-in eclipse
modulaire. Il assure la vérification syntaxique et sémantique lors de l’édition
des règles (c’est-à-dire que toutes les références à l’ontologie de domaine
sont valides), figure 5.4.

FIGURE 5.4 – Conception globale de l’éditeur de règles sémantiques. l’idUser,
idDevice, startTime sont des paramètres d’entrées et de sorties pour les ac-
tions MoveRobot et AssistantDoctor.

Nous avons évalué le temps de réponse du système, y compris (l’enco-
dage des données, le déclenchement des règles, la réception de la demande
d’autorisation d’accès et l’exécution de l’autorisation d’accès). Le délai mo-
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(a) Temps d’encodage des données du capteur
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(b) Délai de traitement du SRC.
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(c) Temps de traitement de l’action.

FIGURE 5.5 – Résultats des tests d’évolutivité.

yen entre les évènements et les actions est de 3 s.

Nous avons également effectué de nombreux tests pour la scalabilité de
la plateforme. Nous avons simulé des scénarios en utilisant jusqu’à 10 000,
et avons observé les temps d’exécution des différentes parties de l’appli-
cation. La figure 5.5 illustre les résultats. La figure 5.5a montre les temps
d’encodage des informations données par les différents capteurs en obser-
vations cω-Model. La figure 5.5b donne le temps que le SRC prend pour trai-
ter les observations et déclenche le LRS pour générer des actions. Quant à
la figure 5.5c montre le temps nécessaire pour décoder les actions dans la
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couche de communication. Pour chaque scénario, nous exécutons la pla-
teforme plusieurs fois. Les tests ont été effectués sur deux machines dis-
tinctes. Le moteur de règles sémantiques et la couche de communication
sémantique sont configurés respectivement dans la configurationmatérielle
suivante : quatre machines virtuelles exécutant Ubuntu 20.04 dans un pro-
cesseur Intel Xeon E5-2620 à 2,00 GHz (12 cœurs), une RAM de 128 Go, un
processeur graphique NVIDIA Quadro K5000 et un Pentium (R) double cœur
2,60 GHz.

5.3 SWRL vs LRS : Différences sémantiques

De facto, OWL est considéré comme un standard pour décrire des ob-
jets, des relations et des raisonnements. Cependant, voir les sections précé-
dentes, nous pensons que cette norme n’est pas très bien adaptée aux syst-
èmes distribués, en particulier pour les applications IdO. En effet, le caractère
dynamique des entités impliquées dans de telles applications nécessite des
formalismes pour manipuler des entités qui changent fréquemment dans
le temps. Le processus de raisonnement doit être adapté à cette contrainte.
OWL et cω-Model ont des constructions demodélisation similaires : les deux
sont basés sur des notions de classes (concept), de propriété, d’instance et
d’énumération. Cependant, il existe des différences significatives entre le rai-
sonnement SWRL et le LRS, comme le montre la figure 5.6.

5.4 Discussion

Pour le bien-être humain, plusieurs solutions basées sur OWL ont été pro-
posées. Pour ce faire, il fallait répondre à des exigences telles que l’agré-
gation des informations provenant de sources hétérogènes et la prise de
décisions adéquates en conséquence. On peut noter que, malgré l’apport
important des langages du W3C pour par exemple, faciliter la gestion et l’in-
terprétation des informations hétérogènes, certains problèmes conceptuels
et pratiques importants gênent encore l’utilisation de ces langages dans des
applications IdO. La logique de description fournit un raisonnement com-
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FIGURE 5.6 – Différences sémantiques concernant SWRL/LRS. Notez que
l’intelligence ambiante repose sur l’identification et la localisation de per-
sonnes et d’objets à l’intérieur de divers espaces (maisons, bâtiments). Ces
informations de localisation sont utiles, par exemple, pour reconnaître un
contexte, analyser le comportement d’une personne, protéger un accès à une
ressource ou choisir le service le plus approprié (proximité du service avec
la position actuelle de l’utilisateur, préférences de l’utilisateur, etc.). swrlb est
un Built-in 2, un langage extensible et modulaire pour le langage SWRL
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plet et est prise en charge par des outils tels que Pellet, c’est pourquoi la LD
est apparue comme un formalisme dans la représentation symbolique des
connaissances. De plus, du point de vue des règles, la version OWL 2 intro-
duit trois sous-langages (sous-ensembles syntaxiques) appelés profils. Les
trois profils OWL 2 peuvent offrir des avantages dans des scénarios d’ap-
plication particuliers, mais sont plus restrictifs. Cependant, plusieurs cher-
cheurs ont tenté d’étendre la syntaxe d’OWL. Néanmoins, utiliser ces exten-
sions pour enrichir la version standard du langage OWL nécessite de chan-
ger la majorité des outils existants. En fait, OWL et ses variantes sont i) ca-
ractérisés par une « expressivité limitée » (bien connue) d’un point de vue
de la représentation/inférence des connaissances qui les rend inadaptés
pour la protection de l’environnement au bien-être humain et ii) aborder en
conséquence la représentation des connaissances et de raisonnement. Ainsi,
suivre le paradigme d’hypothèse demonde ouvert" - donne certainement lieu
à des incohérences logiques dans le contexte des systèmes distribués tels
que les applications IdO. Comme déjà indiqué tout au long de ce mémoire,
OWLn’adhère pas au paradigmeUNA, alors que les applications IdO typiques
doivent suivre l’hypothèse du monde fermé (CWA) et l’utilisation de l’UNA
(c’est-à-dire, permettent d’identifier l’appareil de manière unique). Même si
SWRL peut aller bien au-delà d’OWL, il soulève plusieurs limitations, comme
l’absence de négation par l’échec. SWRL correspond aux règlesHorn, ne peut
pas déclencher d’action (autrement dit, il ne prend pas en charge le principe
des règles réactives), ne peut pas rétracter les anciennes valeurs/instances,
figure 5.6.
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5.5 NKRL&Blockchain : Améliorer la protection de
l’environnement et la gestion sémantique des
connaissances distribuées

FIGURE 5.7 – Le diagramme de séquences du scénario.

Considérons une application dédiée au suivi de personnes âgées à do-
micile. Nous supposons que John porte un capteur de chute. Ainsi, les in-
formations contextuelles pertinentes considérées dans ce cas d’utilisation
sont : 1) La localisation précise de John ; 2) Le statut de Jean (inconscient/-
conscient). La seconde information contextuelle n’est pas directement me-
surable ; par conséquent, il obéit à des processus complexes.

Plusieurs évènements/actions doivent être corrélés et analysés au fur et
àmesure qu’ils se produisent dans le temps et dans l’espace pour déterminer
le statut de John et évaluer le contexte/la situation actuelle. Le premier ob-
jectif consiste à comprendre ce qui se passe après le déclenchement d’une
alarme, figure 5.7. Dans ce cas, le système doit pouvoir déduire la situa-
tion de John à partir des informations disponibles. Il s’agit de fournir une
rétroaction, avertir le personnel hospitalier, et permettre au personnel hos-
pitalier d’évaluer son état de santé à l’aide d’une caméra embarquée sur le
robot en attendant l’arrivée du personnel d’urgence. Le deuxième objectif
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consiste à assurer une communication sécurisée qui préserve la confiden-
tialité et les mécanismes d’authentification. En effet, le médecin de l’hôpital
vérifiera l’état de santé de la personne en observant l’interaction entre le ro-
bot et John. Pour ce faire, le médecin doit accéder à distance à la caméra
embarquée du robot. Comme déjà étudié par [Mazhar et al. (2021)], ce type
de service et de prise de décision sont difficiles à réaliser. En effet, il s’agit
de garantir le bon déroulement des actions telles que permettre au person-
nel hospitalier d’accéder à distance à la caméra de sécurité intérieure de la
maison ou à une caméra embarquée dans un robot pour évaluer la santé
mentale et physique des personnes, etc.

5.5.1 Hyperledger Fabric et les systèmes complexes distribués

Hyperledger Fabric est une plateforme distribuée open source de la Fon-
dation Linux. Elle établit une confiance décentralisée dans un réseau. Seules
les données que nous voulons partager sont échangées entre les partici-
pants concernés (i.e., assurer des contrôles de confidentialité avancés). Hy-
perledger Fabric est une Blockchain dédiée à la création de consortium, ce
qui signifie que les participants (autrement dit les organisations) sont iden-
tifiés et peuvent ne pas se faire confiance. De plus, elle fournit des protocoles
de consensus permettant aux organisations (multi-domaines) de personna-
liser leur protocole de consensus. Chaque participant contrôle un ou plu-
sieurs pairs (i.e., un nœud dans la chaîne) et doit traiter un code Blockchain
commenon fiable etmalveillant puisque n’importe qui peut déployer dynami-
quement un contrat intelligent. De plus, les appareils IdO sont limités en éner-
gie, ce qui nécessite une alimentation autonomepour récupérer l’énergie am-
biante. Actuellement, les appareils IdO ne fournissent pas la puissance de
calcul requise dans un réseau Blockchain. En effet, tous les appareils IdO
génèrent une quantité considérable de données, créent des blocs et parti-
cipent au protocole consensuel basé sur le POW (Proof of Work), qui a une
latence élevée (fréquence de bloc de 10 min) [Reyna et al. (2018)], ce qui
le rend inadapté pour traiter les évènements/contextes décrits dans l’appli-
cation ci-dessus. Contrairement à d’autres registres distribués comme Ethe-
reum et Bitcoin, au sein de HF, le principe de traitement des transactions suit
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les platesformes d’architecture d’exécution-commande-validation. Le pro-
cessus se fait en trois étapes. Premièrement, HF exécute une transaction et
vérifie son exactitude avant de l’approuver. Deuxièmement, commandez les
transactions via un protocole de consensus, et à la fin, il valide la politique
d’approbation des transactions avant de les valider dans le grand livre. En
s’appuyant sur l’identité des participants, HF peut utiliser à sa convenance
un protocole de consensus qui ne nécessite pas de minage coûteux, tel que
crash tolérant aux pannes ou Byzantine Fault Tolerance [Li et al. (2021)].
Cette conception répond aux défis de résilience, de flexibilité, d’évolutivité,
de confidentialité et de sécurité. Ce qui rend HF plus adapté pour répondre
aux exigences de l’IdO et effectuer une transaction, synchroniser les infor-
mations partagées en temps réel et réduire la latence du réseau.

FIGURE 5.8 – Vue d’ensemble des couches d’architecture de la fusion des
ontologies Blockchain et NKRL.

La figure 5.8 présente un aperçu des couches d’architecture de la fusion
de la Blockchain et de l’ontologie NKRL. Il comprend trois couches logicielles
faiblement couplées : le composant de communication Façade, le module
Hyperledger Fabric, l’ontologie HTemp et l’ontologie HClass. Le composant
de communication de Façade fait abstraction de l’accès aux capteurs et
aux actionneurs. Il permet de collecter des données numériques. Le mo-
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dule Encodeur transforme les données d’évènements de bas niveau d’en-
tités virtuelles ou physiques générées par des capteurs en une abstraction
de niveau supérieur de connaissances complexes et structurées grâce à une
représentation conceptuelle. Une fois l’identité d’un appareil authentifiée, les
données contextuelles sémantiques sont extraites. Des actions basées sur
la connaissance du domaine, représentées dans les ontologies HClass/H-
Tempet dont la sémantique est véhiculée par le contrat intelligent (i.e., Smart
Contract) sont générées. Un robot compagnon équipé de divers capteurs et
actionneurs fournit plusieurs services de haut niveau contrôlés à distance,
comme permettre l’interaction vocale avec le personnel clinique.

Créer un lien sémantique entre les données numériques de bas niveau is-
sues des systèmes de perception tels que la localisation avec les représent-
ations sémantiques de haut niveau de l’ontologie. Un concept défini dans une
ontologie HClass devient identifiable à partir des informations générées par
des entités IdO de différentesmodalitésmultimédias (signaux biométriques,
vidéo, position, signaux physiologiques comme la fréquence cardiaque, la
pression artérielle), mais aussi d’évènements et de situations complexes et
structurés impliquant des interactions mutuelles et des relations entre les
entités de niveau inférieur et la nécessité de prendre en compte de vastes
informations spatiotemporelles.

5.5.2 Environnement d’exécution

L’ architecture s’appuie sur l’ontologie NKRL entrelacée avec Hyperledger
Fabric. Ainsi, un niveaud’abstraction plus élevé des objets et des évènements
permet aux modules HF et Semantic Representation Core (SRC) de partager
les mêmes connaissances, et donc de partager une compréhension com-
mune de la structure du contexte sémantique. Dans ce scénario, nous cons-
idérons que le réseau du consortium (participants) est constitué de trois or-
ganisations : robot, hôpital et maison. Seul hôpital participe avec un pair (i.e.,
un nœud) et un nœud de commande (i.e., ordering peers), dans la mesure
où le robot et la maison participent avec deux pairs et deux nœuds de com-
mande. Le robot est responsable de la mise en place de la version initiale du
réseau. Le robot a également le privilège de créer des canaux et de démarrer
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les nœuds de commande.
Seuls les canaux entre le robot et la maison sont privés. Chaque canal

a son registre, qui est répliqué sur d’autres pairs. Ces pairs sont intégrés au
réseau Fabric à l’aide de l’autorité de certification. Les les nœuds de com-
mande reçoivent des blocs et génèrent des transactions validées avant de
s’engager dans la copie du registre du nœud. Cependant, seuls les nœuds
de commande au sein des organisations de robots etmaison approuvent les
pairs puisqu’ils ont installé le code de chaîne. Le module MSP et les nœuds
de commande (i.e., ordering peers) sont les principaux composants car ils
établissent un consensus sur les transactions, maintiennent la liste des par-
ticipants et associent les appareils IdO du réseau à des identités cryptogra-
phiques. Les contrats intelligents déployés sur des canaux s’exécutant dans
un Docker 3 génèrent un programme exécutable.

L’ API Fabric SDK est utilisée pour invoquer les contrats intelligents à par-
tir d’une application cliente. Elle permet d’approuver les transactions et d’in-
teragir avec les enregistrements du grand livre Blockchain. Ce dernier est
composé de deux composants : l’état du monde et le journal des transac-
tions. Le premier représente une base de données du grand livre et sert à
décrire l’état du grand livre à un instant donné. Quant au composant du jour-
nal des transactions, il s’agit de l’historique mis à jour de l’état du monde.

Étant donné que HF est une plateforme de grand livre distribué, les mem-
bres s’enregistrent et s’authentifient auprès de la Blockchain avant d’effec-
tuer des transactions sur le réseau. Le composant Authentification vise à
établir un environnement sécurisé pour la communication entre pairs. Il gère
et vérifie les identités des pairs et authentifie les messages échangés entre
les pairs impliqués dans l’interaction.

À cet effet, une Infrastructure à Clés Publique (en Anglais Public Key In-
frastructure (PKI)) permet de vérifier les identités à travers une chaîne de
confiance. Le composant MSP vérifie que la transaction signée par le pair
avec sa clé privée est valide en utilisant la clé publique correspondante.
Ainsi, le MSP est l’épine dorsale de tous les systèmes puisqu’il permet à
chaque appareil IdO d’être reconnu et approuvé par les membres du réseau.
En effet, le MSP contient toutes les identités autorisées et intègre la chaîne

3. https://www.docker.com/
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de confiance des membres de l’organisation qui ont rejoint le réseau.

FIGURE 5.9 – Annotation des données numériques extraites du capteur en
connaissances sémantiques. Cette figure illustre le processus d’annotation
des données d’un capteur dans une occurrence de prédicat. Par exemple,
lorsque l’utilisateur ou le système ouvre le volet, un évènement est envoyé
au module Encodeur pour effectuer l’appariement avec le modèle NKRL afin
de le transmettre au composant SRC.

Les pairs conservent toutes les données stockées dans le grand livre. Ce-
pendant, lorsque la confidentialité et la préservation de la vie privée via des
canaux sont requises, les participants peuvent développer des sous-réseaux
(en évitant de créer un canal séparé) pour réduire la visibilité des membres
sur un ensemble de transactions. Ainsi, le nombre de participants autorisés
à accéder au code Blockchain et à obtenir des données privées est réduit.
Le sous-groupe s’appuie sur une fonctionnalité de données privées pour per-
mettre les collectes entre les sous-réseaux sur un canal. Ils utilisent l’API
de code Blockchain PutPrivateData et GetPrivatDataHash pour stocker des
données privées et vérifier si elles correspondent aux hachages en chaîne
créés à partir de données privées dans les blocs précédents. Dans un tel
cas, le sous-groupe conserve le hachage de données pour la validation de la
transaction et les données traitées. Les données IdO (c’est-à-dire la proposi-
tion de transaction qui contient l’identité du client (selon leMSP)) émises par
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les appareils IdO sont envoyées à leurs pairs. Après avoir exécuté le contrat
intelligent, le pair répond au client de l’application si la transaction est ap-
prouvée (c’est-à-dire validée). Le service de commande crée le bloc, puis le
grand livre est mis à jour.

5.6 Mise en œuvre et résultats

Nous implémentons la solution sur trois environnements différents du
même réseau. La Fabric 2.3 a été déployée en tant qu’application Blockchain
sous-jacente et configurée dans la configurationmatérielle suivante : Quatre
machines virtuelles exécutant Ubuntu 20.04 dans un processeur Intel Xeon
E5-2620 à 2,00 GHz (12 cœurs), une RAM de 128 Go et un GPU NVIDIA Qua-
dro K5000 pour agir en tant que nœuds périphériques IdO. La couche d’abs-
traction fonctionne sur un processeur double cœur Pentium (R) à 2,60 GHz,
avec 8 Go de RAM. Le composant SRC fonctionne sur un processeur Intel
Core i7, avec 8 Go de RAM, et nous utilisons node.js pour écrire le code de
chaîne et les applications client.

La représentation conceptuelle des évènements par des occurrences de
prédicats nécessite la définition d’unmodèle générique faisant l’appariement
sémantique entre les modèles NKRL et un évènement observé dans l’envi-
ronnement. Ainsi, les relations entre les entités dumonde réel et leurs représ-
entations sémantiques sont définies par le modèle, permettant ainsi une
correspondance sémantique. Par exemple, à partir des descriptions des pro-
priétés d’un capteur/actionneur et du prédicatMOVE, il est possible de repré-
senter l’action « ouvrir le volet du salon ». Notez que les rôles SUBJ(ect)
et OBJ(ect) sont obligatoires. Ainsi, le modèle d’appariement prend des va-
leurs d’entrée telles que HOME_CONTROL_SYSTEM_1 comme SUBJ(ect), et
des informations temporelles correspondant à l’évènement d’ouverture. Le
modèle génère l’occurrence de prédicat correspondante, figure 5.9. Ainsi,
l’interface de communication assure une représentation cohérente des si-
tuations du monde en traitant les liens entre l’abstraction du monde réel et
la base de connaissances. De ce fait, l’architecture proposée assure l’ho-
mogénéité de la base de connaissances.

Après la détection de l’évènement de chute, la chaincode correspondante
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installée sur le robot est lancée, puis une demande d’autorisation d’accès à la
caméra du robot est exécutée. Ainsi, la couche de communication permet de
convertir la requête en commandes pour accéder à la caméra du robot. Par
conséquent, la plateforme peut traduire cette action de message en com-
mandes. Grâce à Hyperledger Fabric, le robot vérifie l’identité de l’hôpital à
l’aide d’un fournisseur de services MSP, en faisant abstraction de tous les
mécanismes cryptographiques et en validant les certificats et l’authentifica-
tion des utilisateurs. Une fois ce processus terminé, l’action Message visuel
est approuvée et le robot permet aux membres de l’hôpital d’accéder à sa
caméra intégrée.

Hyperledger Fabric, par défaut, s’appuie sur NoSql LevelDB pour stocker
les valeurs de clé publique, et chaque entité (c’est-à-dire,membre) a sa propre
identité Blockchain qui ne s’enregistre qu’une seule fois. Dans notre scénario,
nous utilisons un nœud de commande. Nous nous limiterons à mention-
ner ici que le nœud de commande peut gérer environ 100 transactions par
bloc en utilisant le mode Solo pour la mise en œuvre du nœud de com-
mande. Cela signifie que le nœud de commande coupe les blocs lorsque le
nombre de transactions atteint un BatchSize (c’est-à-dire 100 transactions/-
bloc). En effet, HF exécute une transaction (chaque transaction contient des
signatures et est soumise à des pairs sur un canal), vérifie son exactitude
avant de l’approuver et valide la politique d’approbation des transactions
avant de les valider dans le grand livre. Ainsi, les avantages d’Hyperledger
Fabric consistent principalement à : i) permettre uniquement aux membres
identifiables (par exemple, robot, capteurs, personnel hospitalier) d’effectuer
des actions dans le consortium, ii) chaque organisation (hôpital, maison et
robot) gère ses membres (c’est-à-dire, nœuds) et avec la collaboration du
module de commande et d’adhésion (MSP), ils établissent un consensus
sur les transactions et associent les appareils IdO du réseau à des iden-
tités cryptographiques. Cette conception traite de la résilience, de la flexi-
bilité, de l’évolutivité et de la confidentialité, ce qui rend HF plus adapté pour
répondre aux exigences de l’IdO et réduire la latence du réseau. Enfin, le
déploiement de Fabric 2.3 en tant que Blockchain sous-jacente de la pla-
teforme n’a pas eu d’impact négatif sur le temps de réponse. Nous avons
réalisé des expérimentations pour valider le temps nécessaire à une action
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pour se produire et avons évalué le temps de réponse du système après ob-
servation du contexte, obtention de l’accès à la requête caméra et exécution
de la commande d’accès. Le temps de réponse inclut le temps de traite-
ment dans la couche de communication, ainsi que le temps de génération
de l’action et d’envoi de la commande à un dispositif actionneur. Nous avons
soumis 100 transactions à partir de capteurs au pair de type ordering. Nous
avons mesuré le temps entre la soumission d’une transaction, y compris la
date d’écriture dans le code Blockchain et son engagement envers le grand
livre. Figure 5.10 indique le temps d’approbation de toutes les transactions.
Les résultats obtenusmontrent que les transactions sont endossées enmo-
ins d’une seconde dans la plupart des cas, et la durée moyenne pour ap-
prouver une transaction est de 819,77 ms, figure 5.11 . Nous avons répété
la même chose avec cinq capteurs émettant 100 transactions à un débit
de cinq transactions par seconde, figure 5.12. L’ analyse des performances
de HF est étudiée par de nombreux auteurs, tels que ([Canhui et al. (2020),
Caixiang et al. (2020)]). Les auteurs ont étudié la performance et le gou-
lot d’étranglement dans l’Hyperledger de chaque phase de commande de
services et d’évolutivité des pairs endosseurs qui valident une transaction.
Leurs expériences visent à évaluer les plateformes de technologies Block-
chain telles que Hyperledger et Ethereum. Tous les auteurs ont souligné
que l’analyse comparative est difficile dans les systèmes de Blockchain pu-
blics, par contre, les Blockchains autorisées (i.e., privées, en Anglais permis-
sioned) permettent de meilleures performances. De plus, les auteurs dans
[Suporn et al. (2017)] ont comparé les plateformes Hyperledger Fabric et
Ethereum en fixant le nombre de transactions de 1 à 10000. Les auteurs
ont conclu que HF surpasse Ethereum. C’est pourquoi nous avons choisi
HF puisque seuls les membres restreints ont accès au réseau. La mise en
œuvre de concepts d’ancrage définis dans des ontologies avec les entités
présentes dans l’environnement permet d’ajouter de l’intelligence aux appa-
reils IdO. Il représente la principale difficulté à surmonter.
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FIGURE 5.10 – Durée d’approbation de 100 transactions à partir d’un capteur.

FIGURE 5.11 – Durée d’approbation de la transaction et le déclenchement de
l’action correspondante.
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FIGURE 5.12 – Durée d’approbation de 100 transactions à partir de cinq cap-
teurs.

5.7 Conclusion

Il existe des propositions pour supporter la représentation de relations
n-aires ; toutefois, elles sont définitivement exclues du langage OWL 2 et ses
variantes. En effet, ces propositions ont inutilement augmenté la complexité
du raisonnement dans différentes couches ontologiques. Par conséquent, il
reste des problèmes importants qui ne sont pas traités par OWL 2 qui le rend
inadapté dans des applications Internet des Objets. Les travaux présentés
dans cette thèse ont démontré que la mise en œuvre du contrôle d’accès
pour les systèmes distribués via les modèles XACML, cω-Model et NKRL as-
surent l’intégrité, la vérification, l’authentification, la sécurité et la confidentia-
lité des messages, et permet de partager des connaissances contextuelles
sémantiques afin d’invoquer un ou plusieurs services. En effet, les forma-
lismes que nous explorons permettent des descriptions sémantiques des
caractéristiques dynamiques (i.e., qui changent fréquem-ment) des entités
impliquées dans les applications IdO. Par ailleurs, nous avons proposé une
architecture sémantique reposant sur XACML et HF pour assurer l’intégrité
et l’authentification des connaissances tout en préservant la confidentialité
et la protection de l’environnement de l’humain. L’ utilisation d’une Block-
chain de consortium dans laquelle tous les pairs n’ont pas les mêmes droits
pour approuver une transaction proposée est un inconvénient potentiel de
l’architecture proposée. Au sein du HF, seuls quelques pairs peuvent vali-
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der les transactions. En raison du fait qu’il s’agit d’une technologie émer-
gente, nous devrions explorer l’utilité du principe de la Blockchain publique
décentralisée.
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5.8 Publications

Les travaux de cette thèse nous ont permis de faire deux publications
(revues), la première dans une revue de catégorie A et la seconde dans la
catégorie B (scopus). De plus, une conférence IEEE :

Intitulé de la première revue :
International Journal of Ad Hoc and Ubiquitous Computing ISSN : 1743-

8233 EISSN : 1743-8225.
Catégorisation de la revue : A
Accès vers revues catégorie A : https://www.univ-usto.dz/wp-content/

uploads/2021/02/Liste-desrevues-scientifiques-de-Categorie-A-2021.
pdf

Titre de la revue :
XACML-based Semantic Rules Language and ontological model for re-

conciling semantic differences of access control rules.

Url de la revue :
https://www.inderscience.com/info/ingeneral/forthcoming.php?jcode=

ijahuc

Intitulé de la seconde Revue :
Journal of Telecommunications and InformationTechnology ISSN : 15094553

quarterly with 4 issues EISSN : 18998852
Catégorisation de la revue : B (scopus)
Accès vers revues catégorie B (scopus) :
https://www.univ-usto.dz/wpcontent/uploads/2021/02/Liste-SCOPUS.

pdf
Titre de la revue :
Semantic Knowledge Management and Blockchain-based Privacy for In-

ternet of Things Applications.
Url de la revue/article :
https://www.il-pib.pl/czasopisma/JTIT/2022/3/75.pdf
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intitulé de la conférence :
IEEE International Conference on Intelligent Data Acquisition and Advan-

ced Computing Systems : Technology and Applications (IDAACS)
Titre du papier :
Ontological-based ABAC and Blockchain Organizational Cooperation Fra-

mework for Security Management in AmI environment
Lien vers la conférence :
http://www.idaacs.net/elfinder/connector?_token=FI8Qv0oZ23BEdRJ3qoLPz5SIGDMvfTfZgAvKu0M2&cmd=

file&target=fls2_cHVibGljL2NvbmZlcmVuY2VzLzcvV1RQL1ByZWZpbmFsIFRlY2huaWNhbCBQcm9ncmFtIHYuMDkucGRm
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Conclusion Génarale

Le choix entre les hypothèses CWA et OWA est important et dépend de
la capacité du système d’inférence utilisé. Dans ce contexte, de nombreux
chercheurs ont étudié la différence dans les décisions prises par un système
confronté aux mêmes situations à travers des scénarios concrets. Ainsi, ni
SWRL ni OWL ne conviennent à un raisonnement réactif sur des connais-
sances dynamiques dont la valeur de vérité peut évoluer dans le temps. En
effet, un tel raisonnement peut conduire dans certains cas à des décisions
d’autorisation conflictuelles ou erronées lorsqu’une ressource est accessible
dans un environnement ouvert et dynamique (c’est-à-dire multi-domaine).
Cependant, certaines de ces limitations peuvent être dépassées avec les
éléments intégrés (built-in en Anglais). Toutefois, la méthode intégrée n’ex-
prime pas de règles complexes qui traitent de nombreux attributs, tels que
ceux utilisés dans nos scénarios et requis par le langage XACML. L’ enco-
dage statique des politiques dans XACML manque d’expressivité séman-
tique, d’interopérabilité et de capacités de raisonnement. Il ne permet donc
pas de traduire une politique sans perdre de sémantique lorsqu’une demande
d’accès passe d’un domaine à un autre. Par conséquent, il est nécessaire de
s’appuyer sur un modèle sémantique associant une politique XACML à des
annotations sémantiques pour faciliter l’appariement entre des entités de
politique de différents domaines. Notre approche répond à cette limitation
critique en s’appuyant sur un modèle ontologique qui offre une nouvelle on-
tologie abstraite en plus des représentations politiques proposées : XACML.

La plateforme proposée surmonte les inconvénients des technologies
du Web sémantique telles qu’OWL/RDF-S. Elle pourrait répondre aux exi-
gences IdO courantes telles que la protection des appareils IdO contre les
applications/utilisateurs et l’exécution de certaines actions non autorisés.
Par conséquent, cette approche œuvre pour l’intérêt du bien-être humain,
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la protection de son environnement et la bonne prise en charge de sa santé.
Nous pouvons conclure qu’une plateforme basée sur une ontologie améliore
les capacités des applications IdO à collecter, récupérer, partager, manipu-
ler et analyser les données des capteurs. Notre contribution du domaine
de l’ontologie est longuement discutée tout au long de cette thèse. Nous
soulignons ici qu’OWL a été explicitement conçu pour les besoins du Web
sémantique. Il peut avoir des difficultés à traiter des problèmes complexes
en intelligence artificielle (par exemple, les comportements humains et les
évènements complexes). Basés sur la notion de prédicat sémantique et de
rôles fonctionnels en tant que classes générales d’évènements, les modèles
de NKRL traitent les problèmes ci-dessus.

Perspectives

La principale limitation de l’approche proposée survient lorsqu’une règle
XACML contient une obligation qui nécessite d’effectuer une autre action
ou expression de conseil. Nous devrions explorer l’utilité de ces expressions
dans nos travaux futurs. Nous comptons travailler sur ce point à court terme,
et en particulier tester les scénarios sur une Blockchain publique. Comme
objectif à long terme, nous pensons travailler sur l’apprentissage profond et
les ontologies. Dans ce contexte, deux thèses sont en cours à l’université de
Bordj Bou Arreridj et encadrées par Mr. Sabri, ce qui ouvre la voie à travailler
en étroite collaboration sur l’aspect protection de la vie privée et sécurité
d’accès basées l’apprentissage profond. Nous pouvons situer cette nouvelle
perspective dans l’étude réalisée par [Maulana et al. (2021)]. Les auteurs uti-
lisent la technologie IdO et l’apprentissage profond pour le suivi en temps
réel des patients souffrant d’insomnie. Ce système offre la possibilité d’ob-
tenir des informations que les patients recueillent depuis longtemps à leur
domicile grâce à des capteurs intégrés. Les informations de santé collectées
peuvent être envoyées à un médecin distant pour une analyse de données
supplémentaire basée sur le système d’apprentissage profond pour évaluer
et diagnostiquer la qualité du sommeil.
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