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Résumé

Dans ce projet, nous discuterons du systeme de verrouillage de porte, qui est basé sur le
contréle et la surveillance via la technologie d'identification RFID. Ce systeme peut
surveiller et empécher I'acces non autorisé. Pour réaliser ce projet, nous avons besoin d'un
module 522 RFID MFRC et d'un Arduino Nano comme deux modules de base pour le
projet ainsi que d'autres composants électroniques. Le code Arduino a été écrit en C et C++
et complété, compilé et débogué a l'aide de I'IDE Arduino, et un PCB a été créé qui inclut

toutes les parties du systéme.

: padle
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A e ha) JalS s

Abstract :

In this project, we will discuss the door lock system, which is based on control and
monitoring through RFID identification technology. This system can monitor and prevent
unauthorized access. To realize this project, we need a 522 RFID MFRC module and an
Arduino Nano as two basic modules for the project along with some other electronic parts.
The Arduino code was written in C and C++ and completed, compiled and debugged using
the Arduino IDE, and a PCB was created that includes all the parts of the system.
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Introduction géenérale

La technologie a beaucoup évolué au cours de la derniere décennie. Le
plus grand crédit pour le développement revient aux circuits électroniques
programmables tels que Arduino et Raspberry Pi  ou aux
microcontréleurs...etc. Ces circuits sont utilisés dans divers domaines tels que
les écoles (ouverture de porte), les fermes (mesure de température) et les
entrepdts (surveillance incendie) La raison de leur succes est leur petite taille,
leur prix raisonnable et leur facilité de programmation. Arduino est un circuit
électronique doté d'un grand nombre de boutons, facile a programmer et
comprenant également de nombreux composants électroniques disponibles et
connectés (lecteur RFIF, afficheur LCD, boutons d'alimentation, etc.). Dans
ce travail se compose de trois chapitres. Dans le premier chapitre, nous avons
expliqué la technologie RFID (Radio Frequency ldentification), avec une
explication du module RFID MFRC522. Nous avons continué au deuxieme
chapitre pour parler de la carte Arduino en tout genre et un apercu dans le
dernier chapitre nous présentons I'ensemble du schéma du projet avec ses

différentes parties électroniques du systeme d'ouverture de porte.
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présentation de Module MFRC522




Chapitre | :

La technologique RFID, les tags RFID et
presentation de Module MFRC522

1.1 Introduction

Au fil des ans, de nombreux systemes pratiques ont été utilisés pour identifier,
localiser et suivre des objets, en utilisant d'abord l'identification visuelle, qui a ensuite été
remplacée par l'identification électronique. 1l est remplacé par des dispositifs électroniques
qui appliquent des motifs uniques sur des objets et sont placés sur I'objet ou le dispositif de
suivi. Le systeme de codes-barres a longtemps été utilisé pour identifier les objets. Pour
certains sujets, la qualité d'impression varie en fonction de I'dge et des consommables
utilisés. Notre maison. Le systeme garde également une trace des actions « quand »,
« qui » et «quoi » que les gens ont entrées. Les gens l'ont fait. Le systéme se compose
principalement d'un lien et d'une base de données. Le lien est un identifiant unique pour
chaque membre de la famille, et pour ce dernier, un identifiant unique pour chaque
membre de la famille. Le systéme est mis en ceuvre soit par des lecteurs d'empreintes
digitales, des claviers (codes d'acces), soit simplement au moyen d'un lecteur RFID. Ou
simplement en utilisant un lecteur RFID. Identification par radiofréquence et applications

courantes de cette technologie. [01]

1.2 Historique

L'idée de la RFID est née pendant la Seconde Guerre mondiale, ou elle a été utilisée
comme systeme radar défensif contre les avions ennemis. Cependant, elle n'a pas été
utilisée comme systéme d'identification a cette époque. La premiére monographie sur le
sujet, intitulée "ldentify : Friend or Foe" par Harry Stockman, a été publiée. En 19609,
Mario Cardolo des Etats-Unis a déposé le premier brevet révolutionnaire pour la
technologie RFID, qu'il a utilisée pour identifier des locomotives. Dans les années 1970, la
technologie RFID était principalement utilisée a des fins militaires et pour contrdler I'acces
a des zones sensibles. Au cours des années 1980, elle s'est etendue au secteur privé, avec la
fabrication d'étiquettes RFID par des entreprises en Europe et aux Etats-Unis pour des
applications telles que I'identification du bétail. Dans les années 1990, la normalisation et
la miniaturisation ont conduit a I'intégration de la technologie RFID dans une seule puce

d'ordinateur par IBM, permettant la création d'un systéeme d'identification par
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radiofréquence. En 2004, le Centre d'identification automatique du MIT est devenu I'EPC
Global, qui a développé une norme de niveau supérieur pour les codes-barres stockés sur
les etiquettes RFID, adoptée par l'industrie moderne. [02] [03].

1.3 Définition

RFID signifie Radio Frequency ldentification (identification par radiofréquence).
Cette technologie permet la lecture, le stockage et la collecte de données stockées sur une
radio-étiquette appelée "étiquette”. Données stockées sur une étiquette radio appelée. Cette
technologie permet la lecture, le stockage et la collecte de données stockees sur une
étiquette radio appelée étiquette RFID. Etiquette RFID. Chaque étiquette RFID se compose
d'une puce en silicium et d'une antenne. La puce de silicium, I'antenne et I'encapsulation ou
substrat. L'encapsulation ou le substrat. Les données sont stockées dans I'étiquette. Les
données sont stockées dans le tag. Elles sont transmises au lecteur par I'intermédiaire de
I'antenne. Transmises a une certaine fréquence. La radio-identification a été utilisée pour la

premiére fois au Royaume-Uni dans les années 1930. La radio-identification a été utilisee

pour la premiére fois au Royaume-Uni dans les années 1930. L'armée britannique et
quelques anneées plus tard par I'Union soviétique. Quelques années plus tard par 1'Union
Soviétique. La RFID a été développée au cours des décennies suivantes (suivi d'objets,
sécurité, défense), mais elle est utilisée a I'échelle mondiale depuis 2005, défense), mais
elle est utilisée a I'échelle mondiale depuis 2005. Elle est devenue populaire dans le monde

entier et on la retrouve dans de nombreux usages quotidiens[04]. de tous les jours[04].

Signal
)) Energie || E
Tag RFID
Signal

Figure 1. 1: systéme de travail technologique RFID
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1.4 Latechnologique de RFID

1.4.1 Les constituants

Elle se compose de trois entités :

Etiquettes RFID : données contenant I'état de lecture lecture & partir de n'importe quelle
position et a n'importe quelle distance Distance de lecture jusqu'a 200 m jusqu'a 200 m en
fonction du type d'étiquette et de la fréquence utilisée. Consiste en une lecture seule ou une

lecture/écriture se compose de trois éléments :

e Antenne.

e Circuits contenant la mémoire de stockage (généralement des puces).

e Matériau d'étancheité [5].
Lecteurs ou interrogateurs RFID : il existe des types mobiles, fixes et portables, en
fonction de I'application. L'application de I'identification par radiofréquence. Il émet un

signal radio qui déclenche une réponse de I'étiquette.

Infrastructure de soutien : il s'agit généralement d'un systeme de modération connecté a

un lecteur, qui peut manipuler les données de I'étiquette.

L'infrastructure de support : il s'agit généralement d'un systéme de modération connecté
a un lecteur, qui peut manipuler les données de I'étiquette et les transférer dans des bases
de données ou d'autres applications. Traitement ultérieur. [06].

r\ . .f‘\ )

‘ -

Tags
RFID

Figure 1. 2 : Tages RFID
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1.4.2 Le principe de fonctionnement

Le principe de fonctionnement est simple : une bobine est intégrée au lecteur,
lorsqu'une tension est appliquée, un champ magnétique est généré. Lorsque I'étiquette
s'approche suffisamment du lecteur et est exposée au champ magnétique, son antenne
induit une tension qui dépend du champ électrique généré. Son antenne induit une tension
qui dépend du champ électrique généré. Cette différence de potentiel entre le champ
magnétique et le champ électrique alimente la puce électronique. Cette différence de
potentiel alimente la puce électronique. L'antenne est alors utilisée pour. Le numéro
d'identification UID permet de partager des données avec des lecteurs situés a proximite.
Le numéro d'identification (UID), de sorte que I'on peut dire que I'étiquette RFID dispose

d'une mémoire contenant des octets pour stocker des informations [07].

|

Lecteur

Tag

(carte sans contact)

Figure 1. 3 : Principe de fonctionnement [07]

e Les distances de détection varient de quelques centimétres a plusieurs métres. Selon
la fréquence utilisée, il peut étre identifié. Peut étre identifié.

e Dans la plupart des cas, le tag est passif et ne peut émettre qu'un code unique. Il
peut émettre un code Sa durée de vie n'est pratiguement pas limitée. Il existe
cependant des étiquettes actives, alimentées par des piles, qui peuvent recevoir et
stocker des données. Et peuvent stocker des donnees.

e Ces étiquettes RFID posent toutefois des problémes de confidentialité, car elles
peuvent étre lues, voire modifiées, sans le consentement de l'utilisateur. Elles
peuvent étre lues ou méme modifiees sans le consentement du propriétaire de
I'étiquette.

e Les applications comprennent le contrle d'acces, le contrle des stocks de
matériaux, la tracabilité des produits alimentaires, la lutte contre la fraude et la
criminalité. Le contr6le des stocks, la tracabilité des aliments, la lutte contre la
contrefagon. Lutte contre la contrefagon

e Certaines étiquettes sont miniaturisées et peuvent étre injectées a l'aide d'une
seringue sous la peau des animaux afin de les identifier [08].
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1.4.3

1431

-
Champs. émission/réc:p;n\\
& % \\

Données regues

Emetteur

Récepteur

Figure 1. 4 ; Schéma de principe du RFID [08]

Classification des étiquettes RFID

Le tag RFID, avec ou sans puce électronique

La premiére classification possible des étiquettes RFID est "avec ou sans". Avec ou
sans puce électronique. 1) Les étiquettes RFID SAW (Surface Acoustic Wave) ne
contiennent pas de circuits intégrés. Des circuits intégrés sont installés.
Actuellement, elles ne représentent qu'une tres petite part du marché (quelque pour
cent). (Quelque pour cent). Transpondeur a lecture seule, pas d'alimentation
électrique embarquée. Nécessite une alimentation électrique de 1. Egalement
appelés codes-barres RF.

2L es étiquettes RFID a 1 bit sont basées sur des diodes capacitives passives et sont
appelées "étiquettes a 1 bit". Il s'agit d'un "transpondeur a 1 bit". Les bits indiquent
la présence ou l'absence de I'étiquette dans le champ d'action de l'interrogateur.
Dans le champ d'action de l'interrogateur. Il est largement utilisé comme systéeme
antivol.

Circuit intégré Les étiquettes RFID constituent le systéme le plus utilisé sur le
marché aujourd'hui. Le systeme le plus utilisé sur le marché aujourd'hui est le tag
RFID, dont les composants sont une antenne et un circuit intégré, s'annonce
compliqué. (Machines a états simples ou véritables microcontréleurs). [09]

Fréquence

Réglementation cantrale

v v
Transpondeur Transpondeur
Technologie avec circuit utilisant un effet
intégré physique
- | Circuit @ machine Circuit a Transpondeur Transpondeur
Fonctionnalité d’état microprocesseur 1bit type SAW
e-Passport
RFID Label EAS Label SAW Label

Smart Cards
E, = |
—: D(
, 2/

HF UHF

Figure 1. 5 : Classification des tags RFID avec ou sans puce électronique [10]
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1432 Letag RFID, avec ou sans émetteur RF (actif ou passif)

1. Les tags passifs : est une étiquette qui émet des ondes radio a partir de I'interrogateur en
modulation inverse pour transmettre des informations ; Elle n'a pas d'emetteur RF intégré.
Ils n'ont pas d'émetteur RF intégré. Les étiquettes passives regoivent genéralement des
ondes radio (magnétiques ou électromagnétiques) de l'interrogateur pour alimenter les

circuits électroniques embarqués. Les circuits électroniques.

2. Les tags actifs : Etiquette dotée d'un émetteur RF intégré. La communication avec
I'interrogateur est donc de type pair a pair. Ces étiquettes disposent généralement d'une

alimentation électrique intégrée.
3. Le tag RFID passif assisté par batterie (BAP Battery Assisted Passive) :

Disposent d'une alimentation électrique embarquée (par exemple, des batteries).
Cette derniére n'est pas utilisée comme source d'énergie mais comme source d'énergie pour
I'émetteur, le principe de communication restant le méme. Comme source d'énergie pour
I'émetteur, le principe de communication restant le méme. L'alimentation électrique peut
étre utilisée pour alimenter I'électronique du tag (pour les tags passifs) ou toute autre
source d'énergie. En théorie, cette alimentation permet d'utiliser les circuits électroniques
du tag et tout autre circuit ou capteur connecté au circuit de base. En théorie, cette
alimentation permet d'améliorer les performances. Ce tag peut étre utilisé pour. Largement
utilisé dans des applications ou l'acquisition d'informations (par exemple température,
choc, lumiére) est nécessaire. 1l permet de recueillir des informations (par exemple,
température, choc, lumiére), indépendamment de la présence de la personne qui pose la

question.

-Classe 0 et classe 1 : lecture des passifs uniquement (seule connaissance de ceux-ci unique

du tag).

-Classe 2 : tags passifs a fonctions additionnelles (écriture mémoire).
-Classe 3 : tags passifs assistés par batterie.

-Classe 4 : tags actifs. Communication large-bande du type « peer-to-peer ».

-Classe 5 : interrogateurs. Alimentent les tags de classe 0, 1, 2 et 3. Communiquent avec

les tags de classe 4. [09]
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ClassV Tags
Readers. Can power other Class |, Il and Il
Tags; Communicate with Classes IV and V.

Class IV Tags:
Active tags with
broad-band peer-to-peer communication

Class 1l Tags:
passive tags with additional functionality

Class 0/Class | Tags:
read-only passive tags

Figure 1. 6 : Classification des tags

1.43.3 Le couplage tag RFID / lecteur RFID
Pas trés utile & connaitre, mais un bon sujet de conversation. Associé a des tags. Les

interrogateurs peuvent étre réalisés de la maniere suivante :

Couplage magnétique : dans le champ proche (quelques cm a 1,5 m). Les interrogateurs
utilisent alors les fréquences LF (Low Frequency) ou HF (High Frequency). (Hautes

fréguences). L'antenne est alors constituée d'une boucle inductive [10].

Couplage électromagnétique : pour les longues distances (jusqu'a 6 m). Dans ce cas,
I'interrogateur utilise les fréquences UHF (Ultra High Frequency) ou SHF (Super High

Frequency). L'antenne de base est alors un dip6le. L'antenne de base est alors un dip6le ou

un patch. [10]
| &5%
/// » a«°‘&§
i 7\1 ,’\ \ - — ( 7\)\
l o) : | |
J, ,1 % "”T'zg"f’

TAG RFID UHF

E’UU'I = W—

(aouessind ayoj)

faible puissance
ajuapioul apu

Couplage Magnétique
HF et LF
Champ proche

Couplage Electrique
UHF et SHF
Champ lointain

Figure 1. 7 : Couplage électrique et Couplage magnétique. [10]
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1.4.4 Les gammes de fréquences RFID

Dans la bande de fréquences radio allant de 9 kHz a 3000 GHz, les autorités
nationales ont autorisé des gammes de fréquences spécifiques pour les applications RFID.
Les autorités nationales ont autorise des gammes de fréquences spécifiques pour les
applications RFID. Les autorités ont autorisé des gammes de fréquences spécifiques pour
les applications RFID :

e Basse fréquence (BF) : en dessous de 135 kHz (plus communément en dessous de
128 kHz et 134 kHz). Et 134 kHz : ces fréquences sont utilisées, par exemple, pour
le contrdle d'acces Contrble d'acces, identification des animaux, EAS (Electronic
Article Surveillance). Ces fréquences sont utilisées par exemple pour le contréle
d'accés, l'identification des animaux, I'EAS (Electronic Article Surveillance) ou la
lutte contre la contrefacon.

e Haute fréquence (HF) : 13,56 MHz : cette fréquence est utilisée par exemple pour
le paiement sans contact, le contrdle des téléphones mobiles. Paiement sans contact,
gestion des tickets de circulation, contréle d'accés, billetterie contrdle d'acces,
billetterie, surveillance des exploitations agricoles ou documentation d'identité.
Documents d'identité.

e Ultra haute fréquence (UHF) : 433 MHz, 860-960 MHz, 2,45 GHz : Les systémes
de suivi des palettes et des conteneurs, de tri et de suivi des bagages utilisent cette
bande de fréquences. Les systemes de suivi des palettes et des conteneurs, de tri et
de suivi des bagages utilisent cette bande de fréquences.

e Super Haute Fréquence (SHF) : 5,8 GHz : Les applications typiques de cette bande
de fréquence sont. Les applications typiques de cette bande de fréquences sont les
péages routiers [11].

125 KHz 433 MHz 2.45 GHz 60-70 GHz
l 13.56 MHz l 860-960 MHz l 5.8GHz 3,10 GHz
& 4 3
LF HF UHF SHF
T + 1 *
FM TV GSM WIFI
UMTS Satellite

Figure 1. 8 : 4 Bandes de fréquence RFID [12]
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1.4.5 Applications RFID

Voici quelques instructions techniques sur l'utilisation du systéme :

Rejoindre les transports en commun : Nantes et Marseille et leur carte
respectivement (Libertane Card, Lille Card),, Nord-Padocaré (Passepasse), Paris
(Carte Navigo). Péages électroniques sur les autoroutes

Contréle des pistes des remontées mécaniques dans les stations de sports d'hiver.
Contréle industriel sur les chaines de montage.

Stock : selon une analyse académique réalisée chez Wal-Mart peut réduire les
ruptures de stock de 30 % pour les produits dont la taille est comprise entre 0,1 et
15 unités/an. Entre 0,1 et 15 unités/jour.

Inscription automatique dans la liste des produits achetés et retirés du stock.

Sur le campus, les cartes RFID permettent aux étudiants d'accéder de maniere
informelle a la bibliothéque Assistance a la bibliothéque 24 heures sur 24, tout au
long de I'année.

Dispositifs antivols, y compris anticontrefacon, utilisés dans les magasins. Les
étiquettes antivol RFID sont installées directement sur les emballages et les
produits exposes. Produits exposes.

De nombreuses courses a pied populaires (telles que le Marathon de Paris et le
Semi-Marathon Marseille-Cassis), le cyclisme (Tour de France) et le snowboard.
De nombreuses courses a pied populaires (comme le marathon de Paris et le semi-
marathon Marseille-Cassis), le cyclisme (Tour de France) et le snowboard utilisent
souvent des puces d'identification radio attachées aux chaussures, correspondant a
la monture et au numéro de chaque participant, ce qui permet un chronométrage
individuel au passage de la ligne. Chronométrage individuel au passage de la ligne.
Et I'objectif.

Détermination des médicaments et des emballages de médicaments dans les
pharmacies et les hopitaux. Pharmacies et hopitaux.

Echange de cartes d’événement et de féte.

1.5 Module RFID MFRC522

Le module RC522 fournit une interface qui permet l'identification sans contact a

partir de badges et de clés RFID. Il est basé sur le circuit intégré Philips RC522. Il

communique avec un Arduino via une interface SPI, en utilisant la bande ISM 13,56 MHz.

La portée de la communication est de jusqu'a 6 cm, mais la plupart des modules NFC

fonctionneront. Mais la plupart des modules NFC fonctionnent bien & cette distance. 1 cm

de distance. Mécanisme. Le mécanisme RFID/NFC est basé sur les ondes radio. Pour la
communication, 'ECM-A340 utilise la norme ECM-A340 et la norme ISO/CEI 18092. Ce

module est idéal pour les projets de domotique. Identifier les personnes a l'aide d'un badge
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et ouvrir ensuite la porte. Il peut étre utilisé dans n'importe quel projet d'identification. Il

peut étre utilisé dans n'importe quel projet d'identification. Projet d'identification. [14]

Figure 1. 9: kit MFRC522 avec des tags

1.5.1 Caractéristiques
Principales caractéristiques du module RFID MFRC522 :

Puce : NXP MFRC522,

Interface de communication : SPI.

Tension d'alimentation : 3,3 V.

Courant de fonctionnement : < 80 mA.

Fréquence de fonctionnement : 13,56 MHz.

Portée de lecture/écriture : jusqu'a 3-4 cm avec antenne interne, jusqu'a 10 cm avec
antenne externe.

Modes de fonctionnement : lecture/écriture, veille, détection des collisions, gestion
des antennes. Détection des collisions, gestion des antennes.

» Mémoire : 1 kB EEPROM, 7 octets de mémoire utilisateur.

» Prend en charge les étiquettes ISO/CEI 14443 de type A et B.

» Dimensions : 40 mm x 60 mm.

VVVVYVYY

A\

Veuillez noter que les spécifications peuvent varier Iégérement en fonction du fabricant et

de la version. Fournisseur et version du module RFID MFRC522. [14]
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1.5.2 Analyse de carte RFID ""module MFRC522""

1521 Diagramme

En fait, le module RFID MFRC522 possede plusieurs interfaces de communication.
Il communique avec le microcontr6leur héte. Parmi ces interfaces, on trouve : Cette
interface gere la modulation et la démodulation des sighaux analogiques. Et permet la

communication sans contact avec les cartes RFID.

Le module est également équipé d'une interface UART sans contact, qui peut
exécuter les processus suivants : Cette interface gére le protocole de contact nécessaire
pour communiquer avec I'ndte. Cette interface permet un transfert de données fiable entre

le module et I'hote.

Le module dispose également d'une mémoire tampon FIFO pour assurer un

transfert de données rapide et efficace vers et depuis I'hote.

Enfin, le module peut étre équipé d'une variété d'interfaces hotes pour répondre a
différents besoins. Il peut étre modifié pour répondre aux besoins des différents clients. Il
s'agit notamment des interfaces SPI, 12 C et UART, qui sont largement utilisées dans les

projets électroniques. [16]

b B— :
Registerbank
Analog lg o
Interface i
3
Contactless
UART .
Serial UART
| FIFO [ SPI - >
12C Host

Figure 1. 10 : Schéma fonctionnel simplifié du MFRC522. [15]

1522 Lastructure de RFID MFRC522

Le module RFID MFRC522 posséde plusieurs broches utilisées pour la
communication avec I'néte. Il complete son utilisation en communication avec la source
d’alimentation du module, et le microcontréleur. Les principales broches sont décrites ci-

dessous :
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» SDA : Cette broche est utilisée pour la communication SPI avec le microcontrdleur
hote. MFRC522 Cette broche est utilisée pour I'norloge SPI entre le module RFID
et le microcontréleur hote.

» SCK: Cette broche est utilisée pour I'norloge SPI entre le module RFID MFRC522
et le microcontréleur hote. Cette broche est utilisee pour I'horloge SPI entre le
module et le microcontroleur hote.

» MOSI : Cette broche est utilisée pour le transfert de données du microcontrdleur

hote vers le module RFID. Elle envoie des données au module RFID MFRC522

pendant la communication SPI.

MISO : Cette broche est utilisée pour recevoir des données du module RFID

MFRC522 vers I'hote.

IRQ : Utilisé pour interrompre le module MFRC522 RFID.

GND : utilisé pour la mise a la terre du module MFRC522 RFID.

RST : utilisé pour réinitialiser le module MFRC522 RFID.

3.3V : utilisé pour alimenter le module MFRC522 RFID. Chapitre 1 : Technologie

RFID, étiquettes RFID et modules MFRC522. 13 —

Filtre EMI : protége les équipements sensibles contre les dommages causes par des

niveaux élevés de radiations électromagnétiques. A des niveaux élevés de bruit

électrique.

» Antennes PCB : fonctionnant a haute fréquence, permet aux appareils de en
convertissant les signaux Les ondes électromagnétiques communiquent sur de
longues distances électriques en ondes électromagnétiques.

» Oscillateur a cristal : circuit d'oscillation électronique utilisant un élément
piézoélectrique.

YV V VYV A\

A\ 4

Un cristal est utilisé comme élément sélectif de fréquence. Notez que les bornes peuvent
différer en fonction du microcontréleur ou de la bibliotheque utilisée. Vérifiez toujours les
instructions de I'organisme qui produit votre demande. Instructions spécifiques du fabricant

pour votre configuration particuliére [17].

-e Power LED
I 12C Communication Pins

EMI Filter : ‘ :
I SP| Communication Pins

® zzcou-015y @

RC522 I UART Communication Pins
Interrupt Pin
I GND
-# Crystal Oscillator . VCe
. i Reset pin
PCB Antenna Matching Circuit
J SDA / _RX_/ Ss_J .
| sck_g
ETEW

[Psct /T Tviso =

01050060
@ RFID-RC522 @

GND

Figure 1. 11 : Zoom sur RFID MFRC522.[15] [16]
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1.5.3 Applications

Le module RFID MFRC522 peut étre utilisé dans de nombreuses applications ou
I'identification ou l'authentification sécurisée sans contact est nécessaire. 1l s'agit
d'applications nécessitant une identification ou une authentification sécurisée et sans

contact. Exemples d'applications :

e Controle d'acceés.

e Paiement sans contact.

e Suivi des stocks.

e Robotique.

e Systéme de vente de billets.

Il ne s'agit la que de quelques exemples de la variété des applications possibles. Module RFID "MFRC522".
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Chapitre 11 :
La carte Arduino

2.1 Introduction

Les bases logicielles en général, et Arduino en particulier, sont considérés comme
I'un des résultats du développement technologique. Leur invention a permis au domaine de
la technologie de passer a un nouveau monde de développement, de rapidité et de facilité
d'utilisation. Elle est utilisée pour construire des circuits électroniques intelligents et est
contr6lée par l'utilisateur selon ses besoins. Parce que n'importe qui peut l'utiliser pour
construire son propre projet sans avoir aucune connaissance préalable en électronique et
sans étudier la complexité des circuits électroniques. La carte Arduino est préférée par les
programmeurs et les utilisateurs en raison de sa facilité d'utilisation, de sa polyvalence et

de la multiplicité de projets et d'accessoires pouvant étre connectés et alimentés.

2.2 Définition d’Arduino

Arduino est un circuit imprimé sur lequel se trouve un microprocesseur
(calculateur) qui peut étre programmé pour analyser et produire des signaux électriques, de
maniere a effectuer des taches tres diverses comme la charge de batteries, la domotique (le
contréle des appareils domestique (éclairage, chauffage...), le pilotage d'un robot, etc. C'est
une plateforme basée sur une interface entrée/sortie simple et sur un environnement de
développement utilisant la technique du Processing/Wiring. Arduino peut étre utilisé pour
construire des objets interactifs indépendants (prototypage rapide), ou bien peut étre
connecté a un ordinateur pour communiquer avec ses logiciels (ex: Macromedia Flash,
Processing, Max/MSP, Pure Data, Super Collider). Les versions vendues actuellement sont
pré-assemblées, des informations sont fournies pour ceux qui souhaitent assembler

I'Arduino eux-mémes.[18]

2.3 Historique d’Arduino

L'histoire commence en 2005 dans la ville italienne d'lvrea, ou Massimo Banzi, en
coopération avec David Cuartielles et Gianluca Martino, a lancé le projet "Arduin of
Ivrea", et le projet a été nommé d'aprés le personnage historique le plus célébre de la ville.

du projet était de créer un environnement de développement pour les microcontréleurs qui
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est précis de maniere open source 100. Ce projet comprenait le travail d'un environnement
de développement logiciel pour les microcontréleurs, “Integrated Development
Environment", et il est gratuit en méme temps. Etudiants et les amateurs en paient le prix
et, en 2013, plus de 700 000 cartes Arduino ont été expédiées.[19]

2.4 Structure d'Arduino

La plupart des cartes Arduino se composent généralement d'un microcontroleur, de
ports d'entrées analogiques, de ports d'E/S numériques, d'entrées et de sorties
d'alimentation, d'un connecteur série (port USB) et de quelques autres petits composants

(oscillateur, régulateur de tension, ...etc.

2.5 Modeles d'Arduino

Il existe plus de 40 types de cartes Arduino, qui different par leurs capacités, leur
forme, leur taille et leur prix afin de s'adapter a toutes les idées et conceptions, mais les
plus importantes et les plus répandues sont : Arduino UNO, Arduino MEGA, Arduino
NANO, Arduino MINI, Arduino LILYPAD.

Arduino Uno Arduino Leonardo Arduino Mega 2560 Arduino LilyPad

Arduino Nano

Arduino Pro Mini

Figure 2. 1 : Modeéles Arduino les plus utilisés

2.6 Les différences entre les différents types de planches

-Le nombre d'entrées et de sorties qui détermine le nombre d'appareils pouvant étre

contr6lés et le nombre de capteurs pouvant étre combinés avec la carte.
-Le type de microcontrdleur utilisé dans la carte.
-La vitesse du processeur a l'intérieur.

-Taille du conseil.
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2.7 Analyse d'Arduino NANO

2.7.1 Arduino NANO

Malgré sa petite taille, il posséde les caractéristiques et les avantages de
I'Arduino UNO. Il est recommandé pour étre utilisé dans I'environnement
Bread Board. Son microcontrdleur, qui est de type ATmega328P, est
programmé a l'aide d'un cable mini USB, qui est la seule source pour le

raccorder a lI'alimentation électrique. [20]

Figure 2. 2 : la carte d’Arduino NANO

2.7.2 Les principaux composants de I'Arduino NANO

L, — (t(t)s) : Serial Comm. Pins
~RESELEBNON (avD & TXD)

(02): Digital 10 Pins 2-12
GND RST

(01): n:;zuss — :(05)
D13 SVE AREE AD Al A2 AS A
ya A KR A } :(14)
Digital 10 Pin 13
(08): 3.3V (03): Analog Input Pins PWR :(07)
4 AO-A7 -
(15) : Analog Ref. # (04): ATmega328P MCU ( )

Figure 2. 3 : Zoom sur la carte d'Arduino NANO
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2.7.3 Tableau des composants

N°  Nom Type Nombre Utilisation

01 | Mini USB Connecteur 1 Alimentation et communication

02 | E/S numérique Broche 14 Entrées/Sorties numériques

03 | E/S analogique Broche 8 Entrées analogiques

04 | ATmega328P Microcontréleur 1 Cceeur de 1'Arduino Nano

05 | ICSP Connecteur 1 Programmation de I'ATmega328P

06 | Communication série Broche 1 Communication série (RX/TX)

07 | PWR Broche 1 Alimentation externe

08 | 3.3V Alimentation 1 Tension d'alimentation 3.3V

09 | 5V Alimentation 1 Tension d'alimentation 5V

10 | RST Broche 1 Réinitialisation du microcontrdleur

11 | GND Masse N/A Masse (référence 0V)

12 | VIN Alimentation 1 Tension d'alimentation (7-12V)

13 | Bouton Reset Bouton-poussoir 1 Réinitialisation de I'Arduino

14 | LEDs RX/TX LED 2 Indicateurs de communication

15 | AREF Broche 1 Tension de référence analogique

16 | LED de D13 LED 1 Indicateur d'état (broche 13)

Tableau 1 : Tableau des composants

2.7.4 Caractéristiques principales
¢ Microcontrdleur : ATmega328.
¢ Tension de fonctionnement : 5 v.
¢ Tension d'entrée (recommandée) : 7-12 v.
¢ Broches d'entrée/sortie numériques : 12.
¢ Broches de sortie (modulation de largeur d'impulsion) : 6.
¢ Broches d'entrée analogiques : 8.
+ Courant continu pour chaque entrée et sortie : 40 mA.
¢ Mémoire flash: 32 Ko pour le microcontrdleur, dont 2 Ko sont utilisés par le

chargeur de démarrage.

+ Mémoire morte reprogrammable électroniquement du microcontréleur : 1 Ko

¢ RAM fixe: 2 Ko
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¢ Vitesse de traitement : 16 MHz
¢ Longueur : 45mm

¢ Largeur: 18 mm
.

Poids : 7 grammes. [21]

2.8 Programmation d'Arduino

Le langage Arduino est un langage de communication et de communication entre
l'utilisateur et les différents appareils électroniques afin que ces appareils puissent
implémenter les commandes requises. Arduino peut étre programmé a l'aide des langages

de programmation C ou C++ via des programmes Arduino (tels que Arduino IDE).

2.9 L'IDE d'Arduino

La communication avec la carte Arduino se fait via le périphérique (ou le soi-disant
moniteur série) ou il est possible de se connecter a I'ordinateur tant que la connexion est
active (cable USB) pendant que le programme requis est en cours d'exécution sur la

mémoire Arduino.

L'll s'agit d'une logique programmable et modifiable avec un environnement de
développement intégré (IDE), libre et open source, et téléchargeable en ligne sur le site
Arduino. Il permet ce qui suit :

e Pour modifier un programme : sketches (croquis), ou les programmes sont écrits
en langage C.

e Dans le langage "machine”, afin de compiler le programme, I'A IDE traduit du
langage C vers le langage du microcontrdleur, et en retour l'unité de contrdle
donne des informations sur I'avancement du processus de compilation et les erreurs
recues dans la forme des messages.

e Via le port USB de l'ordinateur, qui effectue le processus de téléchargement du
programme (pour) le programme est transféré une fois dans la mémoire Arduino.
Ce programme est connu sous le nom de micrologiciel et la console fournit des
informations sur la progression du téléchargement et des messages sur les erreurs
ou l'arrét du téléchargement. [22]

25|Page



Chapitre 11 La carte Arduino

masTur U Fraygroun
Arduing Yon Mini

v
B . - 5 sketch_may18a | Arduino 188 - o X

Compile le programme : c'est a dire stetch.mayia] frchino

vérifie s'il n-ya pas d'erreur. Peut étre Fichier Edition Croquis Outils Aide

utilisé, méme si aucune carte N'est  s—
connectée, pour corriger la syntaxe
d’'un programme.

Lance le moniteur série qui affiche les
valeurs et mesures renvoyée par la
carte par la fonction :

Serial.print()

Cette boucle est exécutée une / Serial.printin() (pour sauter des lignes)
fois a l'initialisation du

programme et quand la bouton
reset de la carte est presse. Téléverse le programme sur la carte
Arduino, pour qu'il puisse toumner.
Deés gu'une modification est faite dans
le programme, il faut téléverser le
programme de nouveau pour qu'elle
soit prise en compte.

La partie de programme se _____._'
trouvant se répétent

indéfiniment tant que la carte

est alimentée.

Les messages d'erreur
s'afficheront ici.

Figure 2. 4 : l'interface du logiciel d'Arduino UNO

2.10 Prise en main du langage Arduino Un simple exemple :

#define LED %’/ define LED to digital pin 13

void setup() {

————————> ||pinMode (LED, OUTPUT) ; // initialize digital pin LED as an output
}
void loop() {

EE—N digitalWrite (LED,HIGH);// LED ON
> |delay(1000);// waiting for 1s
——> | digitalWrite (LED,LOW);// LED OFF
delay(1000);// waiting for 1s

}

Les commentaires sont définis par // en début de ligne. Les blocs de
commentaires par /* au début et */ a la fin.

Ici LED correspond a la led qui se trouve sur la carte (emplacement PIN 13).
Envoie 5V sur la LED de la carte

Attendre 1000 ms

Remet la tension de la led a OV

$ioo
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Chapitre 111 :
Design et Réalisation Pratique

3.1 Systeme d’entreée sécurisé RFID

Pieces requises :

[ MFRC-522 RFID ] [ LCD avec 12C ] [ BUZZER ] [ fils de connexion ]

e llV[}s »

ﬁ;l

[ Arduino NANO ] [ une breadboard ] [ Relay ] 5V moteur [ Alimentation ]

3.2 La présentation de la carte électronique

I Z09T W1

Figure 3. 1 : la présentation de la carte électroniq
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3.3 Organigrammes des algorithmes implémenteés

Début initialiser
(LCD+I2C+SPI-RFID)

ro
configuration

el
>

Y

LCD affiche "PUT
YOUR KEY"

v

Moteur OFF

Faux

Correct
¥

LCD affiche votre LCD affiche
nom + Enter "acsess denied"

y

Green LED ON red LED ON

Buzzer ON er
Buzzer ON
uazer OFF 3 fois

: ;

Moteur ON Délais 2s

! !

Délais 2s red LED OFF

!

Buzzer OFF

!

Green LED
OFF

:

Délais 2s

Figure 3. 2 : Organigrammes des algorithmes implémentés
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3.4 Carte de circuit imprimé (PCB)

Apres la présentation de la carte électronique dans Proteus nous nous apprétons a faire la
réalisation du circuit imprimé (PCB) avec tous les éléments dont nous avons parlé
précédemment. Ls Figures 3.3 et 3.4 montrent respectivement le PCB double faces congu

en utilisant ARES et le masque de soudure PCB avant d'imprimer le PCB.

Figure 3. 3 : Conception d'un circuit imprimé double faces en ARES

-

AFIEVE0 HHE0 BT DIC BT3GR E OBBAN

Figure 3. 4 : Masque de soudure PCB
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3.5 Visualisation 3D des circuits imprimes

La visualiseur 3D ARES exeécutera le circuit et affichera la carte telle qu'elle est dans sa
réalité. C'est important et trés utile dés la réalisation du circuit et de I'armoire, il est

présenté par Is Figures 3.5 et 3.6 vues du haut et du bas.

©00000000000000
4 JB

POPOPPPOPORPOOOOIOOCV

LA A A A A

Figure 3. 5: 3D Top visualisation de la PCB

Figure 3. 6 : 3D Bottom visualisation de la PCB
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3.6 [Epreuves pratiques
Apres avoir imprimé notre PCB et soudé tous les composants dessus comme le
montrent les figures 3.7 et 3.8 nous sommes préts a tester notre circuit comme indiqué dans

toutes les figures ci-dessous :

\r

—-—

g

«

@

@

"
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153

= 1
Q o

R (B FaE
4 -
- y

o T —
o )

3

Ll . 2k 4
=

)

Figure 3. 7 : Soudage de différents composants dans le PCB imprimé

vgg £303 £TION dLR IRONFN

RFID-RC522

Figure 3. 8 : vue depuis le sommet

32|Page



Chapitre 111 Design et Réalisation Pratique

3.7 Tester la carte éléctronique

PUT VOUR KEY.... )

Figure 3. 9 : Premier test de notre carte électronique

Access denied

B.RAbderrahi ;
ENTERG }

Figure 3. 10 : expérience du correct carte Figure 3.11 : expérience de la mauvaise carte
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Conclusion générale

Dans ce travail, nous avons pu compléter notre systeme de verrouillage
de porte avec un systeme d'alarme basé sur RFID (module MFRC522) en tant
que réseau de capteurs sans fil et une carte Arduino NANO en tant que base
logicielle pour exécuter ce projet. Notre systeme proposé permet I'ouverture et
la fermeture d'une porte en reconnaissant les tags scannés par un lecteur RFID
et permettant I'accés au bon tag en lisant le champ électromagnétique de ce
dernier et en accordant l'autorisation de franchir sous forme de feu si
I'utilisateur est précisé. De plus, le systeme réalisé fournit une surveillance
précise du systeme, un niveau de sécurité élevé, efficace, facile a utiliser, a
faible colt et une évolutivité élevée pour la sécurité et I'identification de
I'identité. . Comme point de départ, ce projet est I'un des projets futurs les plus
attrayants, car nous prévoyons de l'incarner sur le terrain et de le développer
davantage a l'avenir, comme l'ajout de caméras, la connexion du systeme a

Internet et I'ajout d'une application Android
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