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ىداء الإ
 

 والى بشيء، شفاه الله ورعاه،ي الذي لـ يبخؿ عمي يوما ػػػػػػػػأىدي ىذا العمؿ إلى أب
. ي وتعبت عمى تربيتيػػػػػػػػػػػػي أـفالتي أنجبت

. يعرفني وأصدقائي وكؿ مف أخي ىشاـ وأخواتيوالى 
أشرؼ عمى  الذي "حربوش بوبكر"كما اىدي ىذا العمؿ إلى الأستاذ المشرؼ الدكتور 

 وعمى صبره معنا، والى كؿ أساتذتي مف الابتدائي إلى غاية وصولي إلى ىذا العمؿ
. مرحمة الجامعي

. كما أىدي ىذا العمؿ المتواضع إلى كؿ مف تعممنا عمى يده ولو حرؼ أو كممة واحدة
. كما أرجو مف الله عز وجؿ أف يمقى ىذا العمؿ القبوؿ والنجاح

 
 
 
 

 معتوق محمد أ كلي:                الطالب
 
 

 
 
 
 
 



 

 
 

 
 

ىداء الإ
 

    ي ػػػػػػػػػػػػػػػػػػػػػػػػػػػػ والى أـالمتوفى الغالي رحمات الله عميوأىدي ىذا العمؿ إلى أبي 
. شفاىا الله ورعاىا

 "ينيس مريـ و"كؿ عائمتي وأخص بالذكر والى 
 

 "سيميني رابح" مدير متوسطة عجيؿ الجودي السيدكما اىدي ىذا العمؿ إلى 
 .الذي شجعني عمى طمب العمـ وسمح لي بالدراسة لنيؿ شيادة الماستر 

 ".معتوؽ محمد أكمي"والى زميمي 
 
 
 
 

 عاشور سهام:                   الطالبة
 
 
 
 
 
 
 



 

 
 

 
 

 كممة الشكر
 .أولا نشكر الله تبارؾ وتعالى العمي القدير لإتماـ ما تيسر مف ىذا العمؿ

 "مف لـ يشكر الناس لا يشكر الله" ومصداقا لقولو صؿ الله عميو وسمـ
الذي لـ يتوانى أبدا عمى " حربوش بوبكر"نقدـ كؿ الشكر والتقدير والاحتراـ لمدكتور 

تقديـ كؿ التوجييات والدعـ والمرافقة لنا، ونشكره عمى الثقة التي وضعيا فينا لإتماـ 
 .ىذه الدراسة، التي نرجو أف تكوف تمييدا لمدراسات القادمة

كما نتقدـ بكؿ عبارات التقدير والاحتراـ والامتناف للأصدقاء كؿ باسمو وكؿ بمكانتو، 
الذي كاف دائما معنا ولـ يبخمنا بأي شيء طواؿ "عمي سيسي "وأخص بالذكر الزميؿ 

 .سنوات الجامعة
عمى ما قدمو لنا "معتوؽ إلياس "كما ننتيز الفرصة في تقديـ الشكر لمميندس التقني 

 .مف تجييزات  في إنجاز ىذه الدراسة
وفي الختاـ نقدـ تحية وتقدير وشكر وعرفاف لأساتذة كمية الحقوؽ بجامعة برج 

لى كؿ مف قدـ  بوعريريج، عمى نصائحيـ القيمة ومرافقتيـ لنا طواؿ تكويننا الجامعي، وا 
 .يد المساعدة بفكرة أو كممة طيبة مف قريب أو مف بعيد

 
 .شكرا لكـ جميعا
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 :مقدمػػػػػػػػػػػة
لامػػػػػػػراء في أف الكاقع المعاش يعرؼ تسارعا غير مسبكؽ في صيركرة أنظمة 
كمسار التطكر العممي كالتكنكلكجي ما أدل إلى ثكرة تكنكلكجية كمعمكماتية كاف مف 
إفرازاتيا التكسع الكبير كالمستمر في استخداـ كسائؿ كتقنيات الاتصاؿ كالإعلاـ في 
مختمؼ مجالات الحياة الخاصة كالعامة في ضؿ ما أصبح يختزؿ في مسمى البيئة 

 .الرقمية أك البيئة المعمكماتية 
 اختصرت قفمقد جمب التطكر التكنكلكجي لحياة الإنساف العديد مف المحاسف، فبفضؿ

المسافات كنقصت التكاليؼ كالأعباء، كأضحى الكصكؿ إلى المعمكمات ممكف في دقائؽ 
كتـ القضاء عمى الحدكد الجغرافية لمبمداف فالعالـ تحكؿ إلى عالـ شفاؼ . كثكاف معدكدات
 .كقرية صغيرة 

كرغـ ما جمبو ىدا التطكر العممي كالتكنكلكجي مف مزايا إلا أف ذلؾ رافقو في الكقت 
ذاتو الانحراؼ في التعامؿ مع معطيات الأنظمة المعمكماتية عمى مختمؼ أنكاعيا، 

فأضحت مجالا مفتكحا لتنامي التيديدات كالانتياكات كظيكر جرائـ مستحدثة مرتبطة بيذا 
 ، التي انتشرت كتعددت صكرىا بالجرائـ المعمكماتيةكىك ما يعرؼ . العالـ الرقمي
 . حجميا كتسارعت كتيرتيا كسيؿ ارتكابيا  دكأشكاليا كازدا

فمـ تعد الحدكد الجغرافية كلا المسافات كاختلاؼ المغات عائقا أماـ مرتكبييا ، كباتت 
مخاطرىا تيدد أمف المجتمعات كقيميا بشكؿ جعؿ الدكؿ بمفردىا تككف عاجزة عف 

 .التصدم ليا كمكافحتيا 
كمف ىنا اتجيت جيكد الدكؿ نحك البحث عف آليات مشتركة لتنسيؽ المكاقؼ 

 بما يسمح بالتقميؿ مف مخاطر كمضار الإجراـ التعاكف الدكليكالالتفاؼ حكؿ سبؿ 
المعمكماتي ، كنظرا لمخطكرة كالطبيعة الخاصة بيذه الجرائـ بذلت جيكد دكلية في إطار 
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المنظمات الدكلية عبر عقد العديد مف المؤتمرات التي أفرزت العديد مف المعاىدات 
 .الدكلية الخاصة بمكافحة الجرائـ الالكتركنية 

 الدراسة تبرز ملامحيا مف خلاؿ التساؤؿ الرئيسي إشكاليةعمى ما سبؽ، فاف ا كبناء
  :التالي

؟ فيما تتمثؿ آليات مكافحة الإجراـ الالكتروني عمى الصعيد الدولي
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 أىمية الدراسة/أولا  :
          تأتي أىمية البحث متطرقة إلى مكضكع غاية في الأىمية كىك الجريمة 

الالكتركنية التي تعد أبرز الجرائـ المستحدثة كالتي أصبحت جريمة العصر الحديث ، 
كربما أصبحت ىي المحرؾ الأساسي الذم يتـ مف خلاليا ارتكاب معظـ الجرائـ التقميدية   

كلمكضكع البحث أىمية نظرية كعممية لككنو يمس كثيرا مف مصالح المجتمع كأيضا 
 . المساس بالحياة الخاصة بالأفراد  

 موضوع الدراسة اختيار أسباب /ثانيا : 
: الأسباب الذاتية  - أ
 كارتباطو بالتخصصالميؿ الشخصي لدراسة المكضكع  -
 .الجريمة الالكتركنية كانتشارأىمية المكضكع  -
: الأسباب الموضوعية - ب
 .حداثة المكضكع  -
 .تنامي الإجراـ الالكتركني -
 .تزايد المساعي الدكلية لمتعاكف في مجاؿ المكافحة كالحد مف ىذه الجرائـ -
 خطة الدراسة /ثالثا  :

       لغرض الإلماـ بالمكضكع قسمنا الدراسة فيو إلى مقدمة كفصميف كخاتمة كذلؾ 
 :عمى النحك التالي

 الإطار المفاىيمي لمتعاكف الدكلي في مجاؿ مكافحة الجرائـ الالكتركنية : الفصؿ الأكؿ 
 :كقسمناه لمبحثيف 

 .ماىية الإجراـ الالكتركني: المبحث الأكؿ
 ماىية التعاكف الدكلي كدكر المجتمع الدكلي في تفعيمو : المبحث الثاني 
 الآليات كالمساعي الدكلية في مجاؿ مكافحة الجرائـ الالكتركنية: الفصؿ الثاني

 :كينقسـ لمبحثيف 
 أكجو التعاكف الدكلي في مجاؿ مكافحة الجرائـ الالكتركنية: المبحث الأكؿ
شكاليات التعاكف الدكلي لمكافحة الإجراـ الالكتركني : المبحث الثاني  معكقات كا 

 .كتتضمف أىـ النتائج المستخمصة مف الدراسة كالتكصيات المقترحة: الخاتمة
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 الدراسةمنيج /رابعا  :
       نزكلا عند مكجبات البحث العممي ، حرصنا في ىذه الدراسة عمى اختيار منيج يمـ 

بدراسة المكضكع بكؿ جكانبو كىك المنيج الكصفي التحميمي ،مف خلاؿ كصؼ الإجراـ 
الالكتركني كتحديد الآليات كالجيكد الدكلية المنتيجة قصد مكافحة ىذه الجرائـ كالتطرؽ 

لمختمؼ الصعكبات كالإشكاليات التي تكاجييا مف خلاؿ تحميؿ النصكص القانكنية الدكلية 
. كالاتفاقيات الدكلية ذات الصمة 

 الدراسات السابقة /خامسا :
         ىناؾ جممة مف الدراسات التي تطرقت إلى مكضكع مكافحة الجرائـ الالكتركنية 

كىذا التطرؽ كاف يقتصر عمى الناحية الإجرائية كالجنائية الكطنية مع الإشارة إلى الجانب 
الدكلي ، حيث لـ يتـ تناكؿ مكضكع مكافحة الجرائـ الالكتركنية في القانكف الدكلي 

 .كمكضكع مستقؿ 
فعمى حد عممنا ىناؾ ندرة في الدراسات المتخصصة في مجاؿ مكافحة الجرائـ الالكتركنية 

في القانكف الدكلي في الجامعات الجزائرية، فأغمب الدراسات تناكلت الجرائـ الالكتركنية 
 :عمى الصعيد الكطني كمنيا

، بعنكاف الآليات القانكنية " شنتير خضرة" أطركحة الدكتكراه في القانكف الجنائي مف إعداد -1
لمكافحة الجريمة الالكتركنية ، كتناكلت فييا الآليات الإجرائية كالمؤسساتية لمكافحة 

الجريمة الالكتركنية عمى المستكل الكطني كأشارت إلى المؤسسات الإقميمية في مجاؿ 
 .  المكافحة كآليات المساعدة في ذلؾ 

، "يعيش تماـ شكقي"دراسة تأصيمية مقارنة لمدكتكر " الجريمة المعمكماتية "كتاب بعنكاف  -2
الذم تناكؿ فيو الإطار ألمفاىيمي كالتأصيمي لمجريمة الالكتركنية كمختمؼ إشكالات 

 .مكافحة الجريمة الالكتركنية 
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 صعوبات الدراسة /سادسا  :

 :كاجيتنا عدة صعكبات في إعداد الدراسة ، كلعؿ مف أىميا         
 

ندرة المراجع المتخصصة بمكافحة الجرائـ الالكتركنية في ضكء القانكف الدكلي ، فجؿ  -

 .المراجع تتطرؽ إلى ىذا المكضكع عمى المستكل الكطني الداخمي 



 

 
 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

 
 

 
 

  
الإطار المفاىيمي 

لمتعاوف الدولي في مجاؿ 
 مكافحة

 الجرائـ الالكترونية
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 لا يستياف  بيا سميت بالثكرة التكنكلكجية ، حيث برزت ةيشيد العالـ المعاصر قك
آثار ايجابية أحدثتيا ىذه الثكرة التكنكلكجية ، بحيث أصبحت مختمؼ القطاعات في كقتنا 
الحالي تعتمد في أداء نشاطيا عمى مختمؼ الأنظمة المعمكماتية الحديثة كالشبكة العالمية 

المرتبطة بيا لما تكفره مف سرعة كدقة في جمع كتخزيف كنقؿ المعمكمات بيف  (الانترنت)
المؤسسات كالأفراد بأقؿ التكاليؼ سكاء داخؿ الدكلة الكاحدة أك بيف عدة دكؿ ، حيث 

. أصبح العالـ بفضؿ ىذه الثكرة المعمكماتية قرية صغيرة 
إلا أف ىذا الجانب الايجابي المشرؽ لعصر التكنكلكجيا لا ينفي الانعكاسات السمبية التي 

أفرزتيا ىذه التقنية ، فبيذا التطكر التكنكلكجي اليائؿ كجد العالـ نفسو أماـ أنماط 
مستحدثة مف الجرائـ نتجت بسبب إساءة استخداـ أنظمة تكنكلكجيا المعمكمات كاستغلاليا 
بطريقة غير مشركعة ، كىي جرائـ تتطكر بتطكر الأنظمة المعمكماتية ، كىذا ما جعميا 

 .جرائـ عابرة لمحدكد 
كىذا ما دفع العديد مف الدكؿ كالمنظمات إلى التحذير مف خطكرة ىذه الجرائـ التي 

 .أضحت تشكؿ خطرا حقيقيا عمى أمف الأفراد كالمجتمعات
كخطكرة ىذه الجرائـ المستحدثة جعمتيا محاطة بالعديد مف التساؤلات التي تتعمؽ بمفيكميا 

 .كماىيتيا كخصائصيا كطرؽ مكافحتيا كالتصدم ليا 
لذلؾ سنحاكؿ التطرؽ في ىذا الفصؿ للإطار المفاىيمي لمجريمة الالكتركنية       

،نتطرؽ فيو لمفيكميا ك خصائصيا كأركانيا كنتطرؽ في              (المبحث الأكؿ  )
لماىية التعاكف الدكلي كدكر الييئات كالمنظمات في تفعيمو مف أجؿ  (المبحث الثاني  )

 .  مكافحة كالتصدم لمجرائـ الالكتركنية 
  

 
 
  



 الإطار المفاىيمي لمتعاوف الدولي في مجاؿ مكافحة الجرائـ الالكترونية: انفصم الأول 

 

8 
 

 ماىية الجرائـ الالكترونية : المبحث الأوؿ
 (المطمب الأكؿ)مف خلاؿ ىذا المبحث سنتعرؼ عمى مفيكـ الجريمة الالكتركنية 

ثـ نكضح الطبيعة  (الفرع الأكؿ  )كالذم سندرس فيو مختمؼ التعاريؼ التشريعية كالفقيية 
كسنتطرؽ إلى خصائص كمميزات ىذه  (الفرع الثاني  )القانكنية لمجريمة الالكتركنية 

  (الطمب الثاني  )الجريمة كأركانيا 
 

 :مفيوـ الجريمة الالكترونية: المطمب الأوؿ
بخصكص مفيكـ الجريمة الالكتركنية لـ يتفؽ جميكر الباحثيف كالدارسيف كحتى 

 لمجريمة الالكتركنية ، ةالتشريعات عمى مفيكـ مكحد يتضمف العناصر الأساسية المككف
كىذا ما يفسره تعدد التسميات التي أطمقت عمييا ، فمنيـ مف يطمؽ عمييا اسـ الجريمة 
الالكتركنية كالبعض تسمية جرائـ الانترنت كجرائـ الكمبيكتر كذىب آخركف في تسميتيا 

 1.بجرائـ المعالجة الآلية لمبيانات كالمعطيات  
 

  كعميو سنحاكؿ في ىذا المطمب التعرض إلى التعاريؼ المختمفة لمجريمة
 : الالكتركنية كتبياف طبيعتيا القانكنية مف خلاؿ ما يمي 

 

 :    تعريؼ الجريمة الالكترونية/ الفرع الأوؿ
كفؽ ىذا الفرع سكؼ يتـ تحديد المفاىيـ الخاصة بالمكضكع كذلؾ مف خلاؿ التطرؽ إلى 
 التعريؼ المغكم كالفقيي كالاصطلاحي كالتشريعي لمجريمة الالكتركنية، كذلؾ كفؽ ما يمي 

 

                                                           
يعيش تماـ شكقي ، الجريمة المعمكماتية ، مخبر أثر الاجتياد القضائي عمى حركة التشريع ، جامعة محمد خيضر  - 1

  .18 ، ص 2019بسكرة ، 
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  تعريؼ الجريمة الالكترونية في المغة / أولا: 
  الجريمة كالجرـ معناىا في المغة الذنب ، كمف اشتقاقاتيا جرـ ك : الجريمة لغة

أجرـ كاجتراـ ، كتجرـ عميو معناىا ادعى عميو ذنبا لـ يفعمو ككممة لا جرـ تعني 
 . القسـ ، كالجرـ ىك الذنب أك الجناية 

  يقصد بيا المعالجة الآلية لممعمكمات كىي ترجمة  :(المعمكماتية  )الالكتركنية
 ، كىي اختصار لمكممتيف الفرنسيتيف  ( INFORMATIQA)لممصطمح الفرنسي 

INFORMATIION ) )  معمكمات ك(AUTOMATIQUE ) ذاتيا. 
الذم أراد أف يعني بو العمـ الذم " فيميب داريفكس " المصطمح ىك كصاحب ىذا 

  كالمعمكمات  ((  COMPUTER SCIENCEيربط عمـ الحاسكب 

INFORMATIION ) )   كالاتصالات  (Télécommunication )   .1 
 

 التعريؼ الفقيي لمجريمة الالكترونية/ ثانيا: 
مفيكـ الجريمة الالكتركنية لا يزاؿ مف المفاىيـ الحديثة لارتباطيا بإحدل أىـ  لعؿ

، فيي جريمة كحيدة  (الشبكة العنكبكتية الانترنت  )مبتكرات التكنكلكجية المعاصرة 
 2.الأداة ، حيث يتـ ارتكابيا عف طريؽ الحاسب الآلي 

كلقد تعددت ألفاظ كمفردات كصيغ كمصطمحات التعريؼ بالجريمة الالكتركنية ، فقد 
( Computer crimes)أطمؽ عمييا جرائـ الكمبيكتر كالأنترنت كجرائـ الحاسب الآلي 

، كجرائـ  (Crimes softs)، كالجرائـ الناعمة  (Digital crimes)كالجرائـ الرقمية 
، كجريمة  (Cyber crimes) ، كالسيبر كرايـ  (High -Tech crimes)التقنية العالية 

                                                           

 1 . 29 ، ص 2022ميرفت محمد حبايبية ، مكافحة الجريمة الالكتركنية ، دار اليازكرم لمنشر كالإشيار ،  - 
،  (حتمية تطكير آليات التعاكف الدكلي في مجاؿ مكافحتيا  )نقمكش محمد ، ميمكدية أحمد ، الجريمة المعمكماتية -  2

  .268 ، ص 2018 ، 2 ، العدد 4مجمة الدراسات القانكنية كالسياسية ، المجمد 
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، كالجرائـ النظيفة                 (White Collar)أصحاب الياقات البيضاء   
(Clean  crimes)1 .  

كميما يكف مف أمر ، فاف اختلاؼ كتعدد كؿ ىذه التسميات لا يجب أف يغير مف 
 2. محتكل الجريمة المعمكماتية 

 
  كلقد تفرؽ جميكر الفقياء إلى اتجاىيف، فالبعض منيـ ينظر لمجريمة الالكتركنية

بمفيكـ ضيؽ كالبعض الأخر ينظر إلييا بمفيكـ مكسع كىذا ما سيتـ تبيانو مف 
 :خلاؿ

 :الاتجاه المضيؽ مف تعريؼ الجريمة الالكترونية  - أ
كؿ فعؿ غير مشركع يككف : " يعرؼ أصحاب ىذا الاتجاه الجريمة الالكتركنية بأنيا 

العمـ بتكنكلكجيا الحاسبات الآلية بقدر كبير لازـ لارتكابيا مف ناحية كلملاحقتو 
 3."كتحقيقو مف ناحية أخرل 

حسب ىذا التعريؼ فلابد مف المعرفة الشاممة كالكاممة لتقنيات الحاسكب ليس فقط 
نما يتعدل ذلؾ ؿ شمؿ إجراءات الملاحقة كالتحقيؽ أيضا ،كىذا ملارتكاب الجريمة كا 

التعريؼ قد ضيؽ بدرجة كبيرة مف الجريمة الالكتركنية ، بمعنى لابد مف تكفر العمـ 
بقدر كبير في استعماؿ التكنكلكجيا لدل الجناة كالمختصيف بملاحقتيا مف قضاة 

. كضباط شرطة كغيرىـ 
إلى أف الجريمة الالكتركنية  (Vander Merwe)" فاف دير ميركم "  كذىب الفقيو

ىي فعؿ غير مشركع يتكرط في ارتكابو الحاسب الآلي أك ىك الفعؿ الإجرامي الذم 
                                                           

 مجمة البحكث في الحقكؽ كالعمكـ الالكتركنية، التعاكف الدكلي في مجاؿ مكافحة الجرائـ تناشؼ، آليافريد  - 1
  .432 ص ،2022، 01  العدد ،08 المجمد السياسية،

 .18 ص السابؽ، المرجع شكقي،يعيش تماـ  - 2
فة عبد اليادم، التعاكف الدكلي في مجاؿ مكافحة الجرائـ الالكتركنية ، مذكرة ماستر في الحقكؽ ، تخصص محش - 3

  .09 ، جامعة زياف عاشكر  الجمفة ، ص 2019/2020قانكف جنائي ، المكسـ الجامعي 
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بأنيا  (Rosblat)يستخدـ في اقترافو الحاسب الآلي كأداة رئيسية ، فيما عرفو الفقيو 
 نشاط غير مشركع مكجو لنسخ أك تغيير أك حذؼ أك الكصكؿ إلى المعمكمات كؿ

 .المخزنة داخؿ الحاسب الآلي كالى تحكيؿ طريقو 
كافة أشكاؿ السمكؾ غير المشركع الذم يرتكب :بأنيا " كلاكس تايدكماف " كعرفيا 

 .1باسـ الحاسب الآلي 
أم جريمة ضد الماؿ العاـ مرتبطة : "  عمى أنيا  Tredmanكما عرفيا الأستاذ 

 2. " باستخداـ المعالجة الآلية لممعمكمات 
الاعتداءات القانكنية التي يمكف أف ترتكب بكاسطة : " بأنيا   Massكعرفيا الأستاذ 

  3"المعمكماتية بغرض تحقيؽ ربح 
: "  كفي نفس السياؽ يعرفيا مكتب تقييـ التقنية في الكلايات المتحدة الأمريكية بأنيا

الجرائـ التي تمعب فييا بيانات الكمبيكتر كالبرامج المعمكماتية دكرا رئيسيا في 
  4."ارتكابيا

أم جريمة يككف متطمب لاقترافيا أف :" بأنيا" David Thomson" كعرفيا الأستاذ 
 5."تتكفر لدل فاعميا معرفة بتقنية الحاسب

  فحسب رأم ىذا الاتجاه ، فالجريمة تككف جريمة الكتركنية طالما أف الحاسكب أك
 ذك دراية – مرتكب الجريمة –إحدل الكسائؿ التقنية مف كسائؿ ارتكابيا كيككف الفاعؿ 

 .كخبرة في مجاؿ التقنية 

                                                           
، مركز ىردك لدعـ التعبير الرقمي ، الجريمة الالكتركنية كحجية الدليؿ الرقمي في الإثبات الجنائي ، القاىرة  - 1

  .06 ص 2014
  .10حشيفة عبد اليادم ، المرجع السابؽ ، ص  - 2
عقباش بريزة ، مبارؾ حناف ، آليات مكاجية الجريمة الالكتركنية في التشريع الجزائرم ، مذكرة لنيؿ شيادة الماستر  - 3

 08 ،ص 2022-2021تخصص قانكف إعلاـ ألي كانترنت ، جامعة محمد البشير الإبراىيمي برج بكعريريج ، السنة 
 4 .19 ص السابؽ، المرجع شكقي،يعيش تماـ - 
5 .08عقباش بريزة ، مبارؾ حناف ، المرجع السابؽ ،ص - 
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 :الاتجاه الموسع لمجريمة الالكترونية  - ب
إف الانتقادات التي كجيت لأصحاب الاتجاه الضيؽ في تعريؼ الجريمة   الالكتركنية 

 :أدل ببعض الفقياء إلى محاكلة إيجاد تعريؼ شامؿ كمكسع ليا كما يمي 
كؿ فعؿ إجرامي متعمد أيا كانت صمتو بالمعمكماتية ينشأ : بأنيا "  Parker" عرفيا 

 1."عنو خسارة تمحؽ بالمجني عميو ، أك كسب يحققو 
إلى أف جريمة الحاسب تشمؿ استخداـ  (   Michel & Credo)كذىب الفقيياف 

 الجريمة ىذا بالإضافة إلى الحالات المتعمقة بالكلكج غير بالحاسب كأداة لارتكا
المصرح بو لحاسب المجني عميو أك بياناتو ، كما تمتد جريمة الحاسب لتشمؿ 

الاعتداءات المادية سكاء عمى بطاقات الائتماف كانتياؾ ماكينات الحاسب الآلي بما 
تتضمنو مف شيكات تحكيؿ الحسابات المالية بطرؽ الكتركنية كتزييؼ المككنات المادية 

 2.كالمعنكية لمحاسب ، بؿ كسرقة الحاسب في حد ذاتو كأم مف مككناتو 
  كيرل جانب مف الفقو أنصار ىذا الاتجاه المكسع بأنو كؿ سمكؾ إجرامي يتـ بمساعدة

 .الكمبيكتر أك كؿ جريمة تتـ في محيط أجيزة الكمبيكتر
تصرؼ غير مشركع يؤثر عمى الأجيزة كالمعمكمات : بأنيا " أحمد صياني " كقد عرفيا 

الجرائـ التي ترتكب ضد أفراد أك : المكجكدة عمييا ، كـ عرفيا البعض الأخر بأنيا 
مجمكعات مع كجكد دافع إجرامي لإلحاؽ الضرر عمدا بسمعة الضحية ، أك التسبب 
بالأذل الجسدم أك النفسي لمضحية بشكؿ مباشر أك غير مباشر باستخداـ شبكات 

، كاليكاتؼ النقالة (..غرؼ الدردشة ، البريد الالكتركني )الاتصاؿ الحديثة مثؿ الانترنت 
 3( .المتعددة  الرسائؿ النصية القصيرة كرسائؿ الكسائط)

                                                           
  .09عقباش بريزة ، مبارؾ حناف ، المرجع السابؽ ،ص  - 1
  .07مركز ىردك لدعـ التعبير الرقمي ، المرجع السابؽ ،ص  - 2

عبد القدكس بكعزة ، أيكب مخرمش ، أساليب التعاكف الدكلي في القضاء عمى الجرائـ الالكتركنية ، المجمة - 3
  .159-158 ، ص 2018 ، سنة 18 ، العدد 13الجزائرية لمعمكـ السياسية كالعلاقات الدكلية ، المجمد 
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 :التعريؼ التشريعي لمجريمة الالكترونية/ ثالثا  
 مسألة الخكض في كضع تعريؼ تشريعي لمجريمة اإف غالبية المشرعيف تجنبك      

 إلى االالكتركنية كأككمك ميمة ذلؾ إلى الفقو كالقضاء ، إلا أف بعض المشرعيف اتجيك
 :   كالتالي 1كضع تعريؼ لمجريمة الالكتركنية 

 :    موقؼ المشرع الفرنسي لمجريمة الالكترونية  - أ
نما نص عمى تجريـ بعض  المشرع الفرنسي بدكره لـ يعرؼ لنا الجريمة الالكتركنية كا 

 .الأفعاؿ المساىمة في حدكثيا ضمف نصكص قانكنية
كنجد أف المشرع الفرنسي قاـ بإدراج الفصؿ الثالث مف قانكف العقكبات الفرنسي تحت 

 المعالجة الآلية لممعطيات لمدلالة عمى الجريمة الالكتركنية ، ةعنكاف المساس بأنظـ
كيظير ذلؾ في تجريمو لبعض الأفعاؿ المساىمة في حدكث الجريمة الالكتركنية كتجريمو 
لفعؿ البقاء كالدخكؿ بطريؽ الغش إلى نظاـ المعالجة الآلية لممعطيات حيث عاقب عمى 

 أكرك  ، كبالتالي فالمشرع الفرنسي 60000ذلؾ بعقكبة الحبس لمدة سنتيف كغرامة قدرىا 
لـ يعرؼ  الجريمة الالكتركنية بؿ اكتفى بالتجريـ لبعض الأفعاؿ التي تساىـ في حدكث 

 2.الجريمة الالكتركنية 
    : موقؼ المشرع المصري لمجريمة الالكترونية - ب

      تعتبر الجريمة الالكتركنية مف الجرائـ المستحدثة التي بدأت في الانتشار بشكؿ 
كاسع في الآكنة الأخيرة نظرا لككنيا جريمة حديثة ، بالعكدة إلى المشرع المصرم نجده لـ 

يقـ بتعريؼ الجريمة بؿ ترؾ مسألة تعريؼ الجريمة الالكتركنية لمفقو ، كبالتالي اختمؼ 
 .  ، كىذا ما تطرقنا إليو سابقا  3الفقياء في تعريفيا 

                                                           
  .37ميرفت محمد حبايبية ، المرجع السابؽ ، ص  - 1
، مذكرة ماستر في الحقكؽ  (دراسة مقارنة)بكشعرة أمينة ، مكساكم سياـ ، الإطار القانكني لمجريمة الالكتركنية  - 2

  .10 ، ص 2018-2017بجاية ، السنة  تخصص قانكف خاص كعمكـ جنائية ، جامعة عبد الرحماف ميرة 
3 .07بكشعرة أمينة ، مكساكم سياـ ، المرجع السابؽ ، ص - 
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    : تعريؼ المشرع الجزائري لمجريمة الالكترونية - ج
 04-09:كضع المشرع الجزائرم مفيكما لمجريمة الالكتركنية ضمف القانكف رقـ 

 الإعلاـ كالاتصاؿ تالمتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيا
جرائـ المساس : "  الفقرة أ عمى أنيا 02كمكافحتيا ، حيث عرفيا المشرع في المادة 

بأنظمة المعالجة الآلية لممعطيات المحددة في قانكف العقكبات كأم جريمة ترتكب أك 
 1." الالكتركنية تيسيؿ ارتكابيا عف طريؽ منظكمة معمكماتية أك نظـ للاتصالا

  مف خلاؿ ىذا التعريؼ السابؽ يتبيف أف المشرع الجزائرم قد كسع مف تعريؼ
الجريمة الالكتركنية ، خاصة حيف اعتبر بأنيا أم جريمة ترتكب أك يسيؿ ارتكابيا 
عف طريؽ منظكمة معمكماتية أك نظاـ للاتصالات الالكتركنية  ، كنحف نرل انو 

 أخرل مف الجرائـ ةأحسف ما فعؿ ، لكي تدخؿ في دائرة التجريـ أنكاع جديد
  .2 تكتشؼ مستقبلا ، كالتي قدةالالكتركني

 

 :    الطبيعة القانونية لمجريمة الالكترونية: الفرع الثاني
 ذات طبيعة خاصة تعمؽ بالقانكف ة الالكتركنية تمثؿ ظاىرة إجراميـ         إف الجرائ

.   3 المعمكماتي مالجنائ
نتاجا لتقنية المعمكمات فيي ترتبط كتقكـ عمييا، كىذا ما  كتعد الجرائـ المعمكماتية إفرازا كا 

 .أكسبيا لكنا كطابعا قانكنيا خاصا يميزىا عف غيرىا مف الجرائـ التقميدية

                                                           

، يتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة 2009 غشت سنة 05 مؤرخ في 04-09رقـ القانكف -  1
  .( منو 02المادة ) 2009 أكت 16 المؤرخة في 47ج ر رقـ  ). بتكنكلكجيات الإعلاـ ك الإتصاؿ ك مكافحتيا

 
، أطركحة مقدمة لنيؿ شيادة  (دراسة مقارنة  )شنتير خضرة ، الآليات القانكنية لمكافحة الجريمة الالكتركنية  - 2

، تخصص قانكف جنائي ، جامعة أحمد دارية بأدرار ، كمية الحقكؽ كالعمكـ  (ؿ ـ د )الدكتكراه الطكر الثالث      
  . 12 ، ص 2021-2020السياسية ، المكسـ الجامعي 

 3 .13حشيفة عبد اليادم ، المرجع السابؽ ، ص - 
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كالسياسة الجنائية الحديثة تستدعي حصر الخصائص المميزة لمجرائـ المعمكماتية عف 
غيرىا مف الجرائـ، كذلؾ مف أجؿ محاكلة كضع النصكص الملائمة لمكافحة ىذا النكع 

  .1مف الجرائـ المستحدثة كالتي رافقت التطكر التقني كالمعرفي 
كيتمحكر الحديث عف الطبيعة القانكنية لمجريمة الالكتركنية حكؿ الكضع القانكني 
لمبرامج كالمعمكمات ، كىؿ ليا قيمة في حد ذاتيا أـ أف قيمتيا تتمثؿ في أنيا مجمكعة 

 2؟مستحدثة مف القيـ القابمة للاستثناء يمكف الاعتداء عمييا بأية طريقة كانت 
مف أجؿ ذلؾ فقد انقسـ الفقو إلى اتجاىيف، الأكؿ يرل أف المعمكمة ليا طابع مف نكع 

 كفيما يمي .3خاص كالثاني يرل أف المعمكمة ما ىي إلا مجمكعة مستحدثة مف القيـ 
  : فشيء مف التفصيؿ عف ىاذيف الاتجاىي

 :المعمومة ليا طابع مف نوع خاص / أولا
كيرل ىذا الاتجاه التقميدم بأف المعمكمة ليا طابع مف نكع خاص كذلؾ انطلاقا مف 
حقيقة مسمـ بيا كىي أف كصؼ القيمة يضفي عمى الأشياء المادية كحدىا، كبمعنى آخر 

 .أف الأشياء التي تكصؼ بالقيـ ىي الأشياء التي تقبؿ الاستحكاذ عمييا
كبمفيكـ المخالفة كباعتبار أف المعمكمة ليا طبيعة معنكية فلا يمكف كالحاؿ اعتبارىا مف 

 .قبيؿ القيـ القابمة للاستحكاذ عمييا إلا في ضكء الحقكؽ كالممكية الفكرية
لذلؾ تستبعد المعمكمات كمجرد الأفكار في مجاؿ السرقة ، ما لـ تكف مسجمة عمى 

 فلا تثكر مشكمة قانكنية فأسطكانة أك شريط فإذا تمت سرقة ىاتيف الدعامتيف الخارجيتي

                                                           

 ، 02رمزم حكحك ، منيرة بمكزغي ، مكاجية الجريمة المعمكماتية في الجزائر ، مجمة الحقكؽ كالحريات ، العدد - 3
  .44 ، ص 2014

      ، رسالة ماجستير في  (دراسة مقارنة  )عبد الله دغش العجمي ، المشكلات العممية كالقانكنية لمجرائـ الالكتركنية  - 2
  .14 ، ص 2014القانكف العاـ ، جامعة الشرؽ الأكسط ، سنة 

  .45رمزم حكحك ، المرجع السابؽ ، ص  - 3
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نما المشكمة تثكر  في تكييؼ الكاقعة عمى أنيا سرقة ماؿ معمكماتي ذك طبيعة مادية ، كا 
  .1عندما نككف أماـ سرقة ماؿ معمكماتي غير مادم 

 :المعمومة ما ىي إلا مجموعة مستحدثة مف القيـ/ ثانيا 
كىذا الاتجاه يرل المعمكمات ما ىي إلا مجمكعة مستحدثة مف القيـ قابمة 

للاستحكاذ مستقمة عف دعامتيا المادية ، ذلؾ أف المعمكمات ليا قيمة اقتصادية قابمة أف 
 ( Vivant & Catala)تحاز حيازة غير مشركعة كأنيا ترتبط كما يقكؿ الأستاذيف 

بمؤلفيا عف طريؽ علاقة التبني التي تقكـ بينيما كالعلاقة القانكنية التي تربط المالؾ 
 .بالشيء الذم يممكو 

  بمعنى أف المعمكمات ماؿ قابؿ لمتممؾ أك الاستغلاؿ عمى أساس قيمتو الاقتصادية
كليس عمى أساس كيانو المادم، كلذلؾ فيك يستحؽ الحماية القانكنية كمعاممتو 

 .2معاممة الماؿ 
 

  كفي ضكء الاعتبارات السابقة يمكف الجزـ بأف ىذه الجرائـ تتمتع بطبيعة قانكنية
  .3خاصة 

 
 
 
 
 

 
                                                           

1 .14عبد الله دغش العجمي ، المرجع نفسو ، ص -  
 

 2 .15عبد الله دغش العجمي ، المرجع السابؽ ، ص -  
 3 .13حشيفة عبد اليادم ، المرجع السابؽ ، ص - 
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   :خصائص وأركاف الجريمة الالكترونية: المطمب الثاني
في ىذا المطمب سكؼ نبحث في خصائص الجريمة الالكتركنية كأركانيا كذلؾ في 

 .فرعيف، الأكؿ خصائص الجريمة الالكتركنية كالثاني أركاف الجريمة الالكتركنية
 

    :خصائص الجريمة الالكترونية: الفرع الأوؿ
لما كانت الجريمة ظاىرة اجتماعية ، فاف مؤدل ذلؾ أف تككف أنماط ارتكابيا 

كخصائصيا في تغير مستمر ، كتعتبر الجريمة الالكتركنية ثمرة ىذا التغير كالتطكر في 
  .1أنماط الجريمة ، كىك ما أدل إلى تميزىا بعدة خصائص عف غيرىا مف الجرائـ 

إف ارتباط الجرائـ الالكتركنية بجياز الحاسكب كشبكة الإنترنت ، أضفى عمييا 
 ، كمف بيف أىـ 2مجمكعة مف الخصائص المميزة ليا عف باقي الجرائـ التقميدية 

 :الخصائص ما يمي 
 

 :الجرائـ الالكترونية جرائـ عابرة لمحدود / أولا 
مف أىـ الخصائص التي تميز الجريمة الالكتركنية، أنيا جريمة تتخطى الحدكد 

  .3الجغرافية لاتصاليا بعالـ الانترنت كتقنية المعمكمات 
  4فيي جريمة عابرة لحدكد الزماف كالمكاف، بمعنى جريمة لا تتقيد بمكاف كزماف محدديف 

لارتباط العالـ بشبكة كاحدة  . 5ففي مجتمع المعمكمات تذكب الحدكد الجغرافية بيف الدكؿ 

                                                           
  .14شنتير خضرة ، المرجع السابؽ ، ص  - 1

 2 .14بكشعرة أمينة ، مكساكم سياـ ، المرجع السابؽ ، ص - 
  .15بكشعرة أمينة ، مكساكم سياـ ، المرجع السابؽ ، ص - 1
  .164عبد القدكس بكعزة ، أيكب مخرمش ، المرجع السابؽ ، ص  - 4

 5 .16مركز ىردك لدعـ التعبير الرقمي ، المرجع السابؽ ، ص - 
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حيث أف أغمب الجرائـ المرتكبة عبر شبكة الانترنت يككف فييا الجاني في دكلة ما 
 .كالمجني عميو في دكلة أخرل

فبعد ظيكر شبكات المعمكمات لـ تعد الحدكد مرئية أك مممكسة تقؼ أماـ نقؿ المعمكمات 
عبر الدكؿ المختمفة ، كيعد ذلؾ مف بيف الأسباب التي تستدعي ضركرة تفعيؿ التعاكف 

 .1الدكلي بشأف مكافحة الجريمة المعمكماتية 
فالتقنيات المتصمة عالميا قد جعمت مف ىذه الجريمة عابرة لمحدكد، كعميو فالطبيعة 

العالمية تمكف الجاني مف ارتكاب الجريمة في دكلة ما كتؤثر عمى المجني عميو في دكلة 
أخرل ، بؿ انو مف الممكف أف يككف ىناؾ ضرر محتمؿ في بمد ثالث ، كعميو تعد جرائـ 

المعمكمات شكلا جديد مف الجرائـ العابرة لمحدكد الكطنية أك الإقميمية أك القارية ، كقد 
خمفت ىذه الخاصية الكثير مف الإشكالات القانكنية في مسألة الاختصاص القضائي 

 2كالتحديات التي تقترف بو 
 

 : والمعمومات توقوع الجريمة في بيئة المعالجة الآلية لمبيانا/ ثانيا 
يشترط لقياـ الجريمة المعمكماتية أف يقع التعامؿ مع بيانات مجمعة كمجيزة 

لمدخكؿ لمنظاـ المعمكماتي كذلؾ مف أجؿ معالجتيا الكتركنيا بما يمكف المستخدـ مف 
إمكانية تصحيحيا أك محكىا أك تخزينيا كاسترجاعيا أك طباعتيا ، كىذه العمميات كثيقة 

 .3الصمة بارتكاب الجرائـ المعمكماتية

                                                           

.435 ص السابؽ، المرجع ناشؼ،فريد -  1 
.29 ص السابؽ، المرجع شكقي،يعيش تماـ -  2

 

 .27 ص السابؽ، المرجع شكقي،يعيش تماـ  - 3
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كتقع جرائـ تكنكلكجيا الإعلاـ كالاتصاؿ في مجاؿ المعالجة الآلية لممعمكمات كتستيدؼ 
 1المعنكيات كالماديات 

كعمى الرغـ مف ارتكاب جرائـ المعمكماتية أثناء أية مرحمة مف المراحؿ الأساسية لتشغيؿ 
فاف  (الإدخاؿ ، المعالجة ، الإخراج  )نظاـ المعالجة الآلية لمبيانات في الحاسب الآلي 

لكؿ مرحمة مف ىذه المراحؿ نكعية خاصة مف الجرائـ لا يمكف بالنظر إلى طبيعتيا 
ارتكابيا إلا في كقت محدد ، ففي مرحمة الإدخاؿ المعمكماتي يمكف إدخاؿ معمكمات غير 
صحيحة ، أك عدـ إدخاؿ كثائؽ أساسية كفي مرحمة المعالجة الآلية لمبيانات فانو يمكف 

إجراء أم  تعديلات تحقؽ اليدؼ الإجرامي عف طريؽ التلاعب في برامج الحاسب الآلي،  
أما في مرحمة المخرجات فقد يقع التلاعب في النتائج التي يخرجيا الحاسكب بشأف 

   .2بيانات صحيحة أدخمت فيو كعالجيا بطريقة صحيحة 
كرغـ كجكد جرائـ يمكف ارتكابيا عند الإدخاؿ كالإخراج إلا أف مرحمة معالجة البيانات ىي 
أخطر مرحمة كأسيميا لارتكاب ىذه الجريمة، فكؿ جياز في كضعية الإيقاؼ أك مغمؽ ىك 

  .3في كضع آمف سكاء جياز كمبيكتر أك جياز الكتركني ذكي 
 

 :صعوبة اكتشاؼ واثبات الجرائـ الالكترونية/ ثالثا 
سناده إلى المجرـ ىك الأصؿ في الجريمة كمع التطكرات الحاصمة        إقامة الدليؿ كا 

يمكف نقؿ بسرعة البيانات المأخكذة مف الشبكات الالكتركنية كمف التجييزات الحاسكبية 

                                                           
 كالاتصاؿ كسبؿ التصدم ليا محميا ، الإعلاـحفكظة الأمير عبد القادر ،غردايف حساـ ، كاقع جرائـ تكنكلكجيات  - 1

  .163 ، ص 2017 ، سنة 01عربيا كدكليا ، مجمة معالـ لمدراسات القانكنية كالسياسية ، العدد 
  .27يعيش تماـ شكقي ، المرجع نفسو ، ص  - 2

3 .15عقباش بريزة ، مبارؾ حناف ، المرجع السابؽ ، ص - 
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لغائيا ، نظرا لطبيعة ىذه البيانات التي تسمى بالدليؿ  مف مكاف إلى آخر أك العبث بيا كا 
 .1الرقمي

فالجريمة الالكتركنية لا تترؾ أثار مممكسة كبذلؾ لا تترؾ شيكدا يمكف الاستدلاؿ بأقكاليـ 
كلا أدلة مادية يمكف فحصيا لأنيا تقع في بيئة افتراضية يتـ فييا نقؿ المعمكمات كتناكليا 

 2بكاسطة نبضات الكتركنية غير مرئية  
ففي الفضاء الالكتركني يعد مف الأمكر الصعبة إثبات نسبة الفعؿ الإجرامي لشخص 
طبيعي ، كىك الأمر الذم جاء في عدة قرارات قضائية كمنيا ما ذىبت إليو محكمة 

مف شير أفريؿ سنة  (27)الاستئناؼ بباريس في قرارىا الصادر في السابع كالعشركف 
لا يدؿ إلا عمى تسمسؿ أرقاـ مرتبطة  (IP) مؤكدة عمى أف عنكاف البركتكككؿ  2007

 .3 كليس بشخص لةبآ
فالجريمة الالكتركنية تقع في بيئة الكتركنية كالأدلة التي تخمفيا تككف أدلة الكتركنية حيث 

يستطيع المجرـ الالكتركني التخمص مف الآثار المادية لجريمتو بفضؿ التقنيات 
خفاء الدليؿ الرقمي الالكتركني حيث يستخد  المجرـ تقنية لارتكاب الجريمة ـالمعمكماتية كا 

كيستخدـ تقنية أخرل لإخفاء العمميات التقنية التي تـ استخداميا لارتكاب الجريمة ، كىذا 
بدكره يجعؿ التحرم عف الدليؿ الرقمي الالكتركني لمجريمة مف قبؿ المختبر الجنائي 

  .4الالكتركني كالخبراء المختصيف صعبا لمغاية  
 
 
 

                                                           

 1 .16حشيفة عبد اليادم ، المرجع السابؽ ، ص - 
  .17حشيفة عبد اليادم ، المرجع نفسو ، ص  - 2
  .18شنتير خضرة ، المرجع السابؽ ، ص  - 3

4 .45ميرفت محمد حبايبية ، المرجع السابؽ ، ص - 
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 : الجريمة المعموماتية اقؿ عنفا وجيدا في التنفيذ/رابعا 
لا تتطمب جرائـ المعمكمات جيدا لتنفيذىا ، فيي تنفذ بأقؿ جيد ممكف مقارنة 

بالجرائـ التقميدية التي تتطمب نكعا مف المجيكد العضمي الذم قد يككف في صكرة ممارسة 
العنؼ كالإيذاء كما ىك الحاؿ في جريمة القتؿ أك الاختطاؼ أك في صكرة الخمع كالكسر 

  .1كغير ذلؾ
فيي جريمة ناعمة كنظيفة تحتاج فقط إلى قكة عممية كقدر مف الذكاء كميارة في تكظيؼ 

ذلؾ، كالجاني في سبيؿ تنفيذىا لا يحتاج مف الكقت إلا ثكاف أك دقائؽ معدكدات، كلا 
 .2يحتاج مف القكة العضمية غير تحريؾ الأنامؿ عمى جياز الكمبيكتر  

 
 :قمة الإبلاغ عف الجريمة الالكترونية / خامسا 

مف صعكبات الكشؼ عف الجريمة الالكتركنية قمة التبميغ عنيا ، كىذا ما دؿ عميو 
قمة القضايا الالكتركنية ، حيث أف اكتشافيا لا يككف إلا بعد مدة مف ارتكابيا كيككف 

صدفة ، خاصة أف الضحايا مؤسسات عامة أك خاصة أك متعددة الجنسيات لا يمجؤكف 
 بنككا اإلى التبميغ حتى لا تتأثر سمعتيـ ، كحتى لا تيتز ثقة زبائنيـ فييـ خاصة إذا كانك
أك مؤسسات مالية ، أك خكفا مف التداعيات النفسية كالاجتماعية إذا كاف الضحايا 
  .3أشخاص طبيعييف لاسيما في حالة الابتزاز كالتيديد بنشر معمكمات أك صكر خاصة

 
 
 
 

                                                           
  .30-29 ص السابؽ،  المرجع شكقي،يعيش تماـ  - 1
  .18بكشعرة أمينة ، مكساكم سياـ ، المرجع السابؽ ، ص  - 2

 3 .17عقباش بريزة ، مبارؾ حناف ، المرجع السابؽ ، ص - 
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 : اعتماد الجريمة الالكترونية عمى الخداع والتضميؿ / سادسا 
يتميز مرتكبك الجرائـ الالكتركنية بالذكاء كالدراية بالأساليب المستخدمة في أنظمة         

المعالجة الآلية كطريقة تشغيميا ككيفية تخزيف المعمكمات، إذ يعتبر الإجراـ الالكتركني 
  .1إجراـ الأذكياء 

بما أف الجريمة المعمكماتية جريمة خاصة فاف المجرـ المعمكماتي لو صفات خاصة 
 SKRAMفي كممة " باركر"حصرىا الأستاذ 

2
 :   وهي 

 
 SKITHS :، كتعني  الميارة -

 KNOWLEDG:المعرفة ، كتعني  -

 RESOURS :الكسيمة ، كتعني  -

  AUTHORITY : السمطة ، كتعني -

 MOTIVES     :الباعث ، كتعني  -
 

 :أركاف الجريمة الالكترونية: الفرع الثاني
لا تختمؼ الجريمة الالكتركنية رغـ ارتكابيا في الفضاء الافتراضي عف الجريمة 

العادية في اشتراط تكفر أركاف لقياميا ، فميا ركف معنكم كركف مادم كركف تشريعي ككؿ 
نكع منيا يختص بميزة عف جريمة أخرل ، حيث كؿ جريمة تكاد تنفرد كتختمؼ عف 
  .3الأخرل ، كما أف ىذه الأركاف تتسـ بالافتراض ، أم ترتكب في العالـ الافتراضي

كفي ىذا الفرع سنتطرؽ إلى تبياف أركاف الجريمة المعمكماتية مف الركف الشرعي المتمثؿ 
في النصكص القانكنية المجرمة لمسمكؾ الإجرامي الالكتركني كالركف المادم الذم يتجسد 

                                                           

 1 .18حشيفة عبد اليادم ، المرجع السابؽ ، ص - 
2 .19عقباش بريزة ، مبارؾ حناف ، المرجع نفسو ، ص - 

 

  .22عقباش بريزة ، مبارؾ حناف ، المرجع السابؽ ، ص  - 3
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 كالتصرفات المجرمة كالركف المعنكم الذم يعبر عف إرادة المجرـ تفي مختمؼ السمككيا
 .المعمكماتي 

 :الركف الشرعي/أولا 
كيتمثؿ الركف الشرعي لمجريمة الالكتركنية في مختمؼ النصكص القانكنية التي 

 ذلؾ بعد صدكر تمؾ النصكص، فلا فتجرـ السمكؾ الإجرامي الالكتركني كتدينو، كيكك
يتصكر ملاحقة الفاعؿ مثلا بعد إلغاء النص عملا بمبدأ عدـ رجعية القكانيف إلا بنص 

 .صريح
كتستمد الجرائـ الالكتركنية شرعيتيا مف مختمؼ التشريعات الكطنية الصادرة بشأف الجريمة 

الالكتركنية، فقد بذلت ىيئة الأمـ المتحدة جيكدا كبيرة إضافة إلى جيكد المجمس 
الأكركبي لإقناع الدكؿ بكضع تشريعات لمتصدم كمكاجية الجرائـ الالكتركنية كتعزيز 

 .1التعاكف الدكلي في ىذا المجاؿ 
كسكؼ نتطرؽ لمختمؼ ىذه التشريعات الكطنية كالدكلية بالتفصيؿ في المبحث الثاني     

  .(ماىية التعاكف الدكلي كدكر المجتمع الدكلي في تفعيمو  )
 

 :الركف المادي/ثانيا 
يعتبر الركف المادم أحد الأركاف الأساسية لارتكاب أية جريمة ، كىك النشاط أك 

الفعؿ الإجرامي كيتحقؽ بارتكاب الجريمة التامة كىذا مف خلاؿ تكفر ثلاثة عناصر 
  .(السمكؾ الإجرامي ، النتيجة كالعلاقة السببية بينيما  )أساسية 

كالركف المادم كذلؾ يعني الكاقعة الإجرامية التي يتككف منيا السمكؾ المادم الخارجي 
الذم ينص عمى تجريمو ، أم كؿ ما يدخؿ في كياف الجريمة فتككف لو طبيعة مادية 
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فتممسو الحكاس ، كىك ضركرم لقياميا ، إذ لا يعرؼ القانكف الجريمة بدكف الركف المادم 
 .1كلذلؾ سماه البعض بماديات الجريمة 

كيعرؼ أيضا بأنو كؿ فعؿ أك سمكؾ إجرامي صادر مف إنساف عاقؿ سكاء كاف ايجابيا أك 
، كىذا ما 2سمبيا يؤدم إلى نتيجة تمس حقا مف الحقكؽ التي يكفميا الدستكر كالقانكف 

إلى تقسيـ الركف المادم " رضا فرج " يقصد بالركف المادم لمجريمة ، كقد ذىب الدكتكر
  :3في حد ذاتو إلى ثلاث عناصر

 .السمكؾ الإجرامي -
 .النتيجة الإجرامية -
 . بيف الفعؿ كالنتيجة ةالعلاقة السببي -

  4يقكـ الركف المادم لمجريمة الالكتركنية عمى صكرتيف أساسيتيف:  
 متمثمة في الاعتداء عمى نظاـ المعالجة الآلية، كيحتكم عمى نكعيف : الصكرة الأكلى

 :مف الاعتداء
كىك الدخكؿ كالبقاء غير المشركع في نظاـ المعالجة الآلية كيشمؿ ىذا : النكع الأكؿ- 

 .النكع ثلاث أفعاؿ، فعؿ الدخكؿ، البقاء كالعرقمة أك التعطيؿ
متمثؿ في الاعتداء العمدم عمى نظاـ المعالجة الآلية لممعطيات : النكع الثاني - 

 .كتندرج تحت ىذا النكع كذلؾ ثلاثة أفعاؿ كىي فعؿ الإدخاؿ كالمحك كالتعديؿ 
 متمثمة في الاعتداء عمى منتجات الإعلاـ الآلي كتحتكم ىذه الصكرة : الصكرة الثانية

 .عمى فعؿ التزكير المعمكماتي 
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  مكرر مف قانكف 394كلقد تطرؽ المشرع الجزائرم ليذه الصكر في المادة 
  1العقكبات

 :الركف المعنوي/ ثالثا
أما الركف المعنكم كفقا لأحكاـ النظرية العامة لمجريمة فانو يستكجب صدكر السمكؾ عف 

  .2إرادة آثمة كمدركة لماىية تصرفيا عمى نحك يجعميا أىلا لممسؤكلية الجزائية
كالركف المعنكم ىك النصؼ الآخر لمجريمة، كيمكف التعبير عنو بالحالة النفسية لمجاني 
كقت ارتكاب جريمتو، حيث لا تقكـ الجريمة قانكنا بدكنو، فمف المتصكر غالبا أف لا تقع 

 إلا بصكرة عمدية سبقيا التفكير في الحصكؿ عمى المعمكمة أك ةالجريمة الالكتركني
 .اختراؽ الشبكة ، كالأصؿ في الجرائـ ىك العمدية إلا ما استثنى بنص 

كيتخذ الركف المعنكم في ىذا النكع المستجد مف الجرائـ صكرة القصد الجنائي العاـ 
بعنصريو العمـ كالإرادة ، إذ يجب أف تتجو إرادة الجاني إلى فعؿ الاعتداء ، كما يجب أف 

 .3يعمـ بأف نشاطو الإجرامي يؤدم إلى ارتكاب سمكؾ يعاقب عميو القانكف 
إلا أنو قد  ترتكب ىذه الجرائـ عف غير قصد ، مثلا في جريمة الدخكؿ غير المشركع 

إلى النظاـ فيعتقد الجاني أنو مزاؿ لو حؽ الدخكؿ إلى النظاـ الآلي كأف يككف قد سبؽ لو 
الاشتراؾ في الدخكؿ إلى البرنامج كلكف مدة الاشتراؾ قد انتيت كمع ذلؾ دخؿ إلى النظاـ 

 4استنادا إلى ىذا الاعتقاد الخاطئ ، لأف الغمط في الأمر جكىرم ينفي القصد 
 

                                                           
الجريدة الرسمية ،  ) ، المتضمف قانكف العقكبات الجزائرم 2009 فيفرم 25 :في المؤرخ 09/01 :رقـالقانكف  - 1

  (03 ، ص 15العدد 

 نظاـ تسميـ المجرميف ، مذكرة تخرج لنيؿ شيادة إطارشاشكة الزىرة ، عرعار أماؿ ، مكافحة الجريمة المنظمة في  - 2
  محند أكلحاج أمقراف البكيرة ، قسـ القانكف العاـآكمي جامعة ،الماستر في العمكـ القانكنية ، تخصص عمكـ جنائية 

 .22 ، ص 2020-2019،السنة الجامعية 
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 :المبحث الثاني
 ماىية التعاوف الدولي ودور المجتمع الدولي في تفعيمو 

أضحت الجريمة الالكتركنية مف أحدث كأخطر الجرائـ تشعبا كتكاجدا عمى ساحة 
العمكـ الجنائية اليكـ كذلؾ لما تشكمو ىذه الجريمة مف تيديد كمساس بحياة الأفراد كأمف 
كاستقرار الدكؿ ، كىك الأمر الذم جعؿ جميع دكؿ العالـ تتسارع إلى كبح مخاطر ىذه 

نشاء  الجرائـ كالتصدم ليا عف طريؽ كضع آليات كقائية كأخرل ردعية مف خلاؿ خمؽ كا 
ىيئات خاصة متخصصة في مجاؿ ىذه الجرائـ المستعصية قصد مكافحتيا كالحد مف 

 .سرعة انتشارىا كتضييؽ مخاطرىا 
كلقد أثبت الكاقع العممي عجز الدكلة بمفردىا ميما بمغت درجة تطكرىا كقكتيا عف 

التصدم ليذه الجرائـ بجيكدىا المنفردة ككنيا جرائـ تتخطى الحدكد الجغرافية لمدكؿ فيي 
 .ظاىرة عالمية لا يمكف معالجتيا إلا بتبني إجراءات عالمية 

كمف ىذا المنطمؽ ظيرت الجيكد الدكلية لمكافحة الجرائـ المعمكماتية كالحد مف آثارىا 
الكخيمة ، كيظير ىذا التعاكف الدكلي مف خلاؿ تفعيؿ دكر الييئات كالمنظمات العالمية 

في مجاؿ مكافحة الجرائـ الالكتركنية عف طريؽ إبراـ اتفاقيات كمعاىدات دكلية بيف 
 .أشخاص المجتمع الدكلي 

 
،  (المطمب الأكؿ  )كعميو سػػػػػػػػػػػػػػػػػػنتطرؽ في ىذا المبحث إلى مػػػػػػػػػػػاىية ىذا التعاكف الدكلي 

ثـ نبيف دكر مختمؼ الييئات كالمنظمات الدكلية في تفعيؿ ىذا التعاكف الدكلي           
  .(المطمب الثاني  )
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 :ماىية التعاوف الدولي :المطمب الأوؿ          
يتميز مصطمح التعاكف الدكلي بالحداثة النسبية عمى مستكل العلاقات الدكلية ككنو 

تكلد مع تطكر كسائؿ الاتصالات التي جعمت مف العالـ قرية صغيرة كألغت كؿ الحدكد 
 .1الجغرافية 

إف مفيكـ التعاكف الدكلي شيد تطكرا خلاؿ العقديف الأخيريف ، حيث ارتبط ىذا التطكر 
بتطكر قكاعد التنظيـ الدكلي الجديد كما طرأ عمى العلاقات الدكلية مف تغيرات كتحكلات 

، كمصطمح التعاكف الدكلي ..في شتى المياديف ، السياسية كالاقتصادية كالاجتماعية 
لمكافحة الجريمة يعد مف المفاىيـ التي يصعب كضع تعريؼ جامع مانع ليا ، كيرجع 

ذلؾ لعدة أسباب منيا اتساع المجاؿ كالصكر كالأشكاؿ التي يمكف أف يتخذىا ىذا التعاكف 
كعدـ إمكانية حصرىا أك حصر الكسائؿ الجديدة كالمتجددة التي تجعؿ ىذا التعاكف ظاىرة 

متغيرة كمتطكرة بشكؿ مستمر ، كذلؾ ارتباط ىذا التعاكف بمفيكـ الجريمة كالإجراـ 
طار ثابت لأم منيما    .2كالمكافحة كىي مفاىيـ يصعب معيا كضع تصكر محدد كا 

  ما تقدمو سمطات دكلة لدكلة أخرل مف مساعدة: كيقصد بالتعاكف في ىذا المقاـ 
كعكف في سبيؿ ملاحقة الجناة بيدؼ عقابيـ عمى جرائميـ ، كذلؾ مف خلاؿ تدابير 

كقائية تستيدؼ مكاجية الصيغة غير الكطنية لمجريمة ، كتستجمع الأدلة بمختمؼ الطرؽ 
كىك ما يستغرؽ كقتا ، كيتطمب إمكانات لا تممكيا سمطات قانكنية لدكلة كاحدة ما لـ 

  .3تساعدىا كتساندىا جيكد السمطات القانكنية في الدكؿ الأخرل
  كيعرؼ البعض التعاكف الدكلي لمكافحة الجريمة بأنو تبادؿ العكف كالمساعدة

كتضافر الجيكد المشتركة بيف طرفي دكلتيف أك أكثر لتحقيؽ نفع أك خدمة أك مصمحة 
مشتركة في مجاؿ التصدم لمخاطر الإجراـ ، كما يرتبط بو مف مجالات أخرل مثؿ 
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مجاؿ العدالة الجنائية كمجاؿ الأمف ، أك لتخطي مشكلات الحدكد كالسيادة التي قد 
تعترض الجيكد الكطنية لملاحقة المجرميف كتعقب مصادر التيديد سكاء اقتصرت عمى 

 .1دكلتيف فقط أك امتدت إقميميا أك عالميا 
  كما يشير آخركف إلى فكرة التعاكف الدكلي عندما يعرفكف القانكف الدكلي الجنائي

بأنو ذلؾ الفرع مف النظاـ القانكني الدكلي الذم يمثؿ إحدل السبؿ المستخدمة لتحقيؽ ىذه 
الدرجة العالية مف التكافؽ كالانسجاـ مع أىداؼ المجتمع العالمي في منع الجريمة كالحفاظ 
عمى المجتمع كتقكيـ المنحرفيف لكقايتو كصكنو ككضعو في أحسف حاؿ ، كذلؾ مف اجؿ 
مصالح اجتماعية عالمية معينة ، كمف ثمة فإنيـ ينظركف إلى التعاكف الدكلي ىنا عمى 

انو السبيؿ إلى تحقيؽ الحماية اللازمة لمقياـ بالمصالح الاجتماعية العالمية المشتركة التي 
 .2يعترؼ المجتمع الدكلي بيا كذلؾ عف طريؽ الإجراءات الجماعية أك الجيكد المتضافرة

 فكالكاقع أف خاصية العالمية التي تميز جرائـ المعمكماتية قد دفعت رجاؿ القانك
كالفقياء إلى الدعكة لمكاجيتيا مف خلاؿ كضع قكاعد اتفاقية تعبر عف تصكر دكلي مكحد 

مف شأنو تدارؾ النقائص كالثغرات التي تعترم منظكمة القكانيف الداخمية كذلؾ بيدؼ 
 .التقميؿ مف حدة آثار ىذه الجريمة 

كفي ىذا الإطار تضافرت الجيكد الدكلية مف خلاؿ الييئات كالمنظمات الدكلية الفاعمة 
في مجاؿ مكافحة الجريمة الالكتركنية، كيتجمى ذلؾ عبر مختمؼ المكاثيؽ كالمعاىدات 

 الدكلية في مجاؿ التعاكف الدكلي لمتصدم لمجرائـ الالكتركنية، كىذا ما سنعرضو في      
       .  (المطمب الثاني  )

                                                           
مقدر منيرة ، التعاكف الدكلي في مجاؿ مكافحة الجريمة المنظمة ، مذكرة ماستر في القانكف الدكلي العاـ كحقكؽ  - 1

  .102 ، ص 2015-2014 ، جامعة محمد خيضر بسكرة ، كمية الحقكؽ ، السنة الإنساف
 29حشيفة عبد اليادم ، المرجع السابؽ ، ص  - 2
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 دور الييئات والمنظمات في تفعيؿ التعاوف الدولي :  المطمب الثاني  
 مما لاشؾ فيو أف الييئات الدكلية كالمنظمات العالمية تشكؿ القالب الجكىرم 

كحجر الأساس الذم مف خلالو يتـ التعبير عف مختمؼ آراء كاقتراحات أشخاص المجتمع 
 .الدكلي مف اجؿ إيجاد حمكؿ لمتصدم ليذه الجرائـ الالكتركنية كالتقميؿ مف حدة آثارىا
 كىذه الجيكد كالمساعي الدكلية في مجاؿ مكافحة الجريمة المنظمة عامة كالالكتركنية 

 .خاصة تمخص كتحصؿ عمى شكؿ مكاثيؽ كمعاىدات فيما بيف الدكؿ
 :الييئات والمنظمات الفاعمة في مجاؿ التعاوف الدولي: الفرع الأوؿ

لممنظمات الدكلية دكر فعاؿ في التصدم لمجريمة الالكتركنية باعتبارىا مف الجرائـ 
العالمية التي يستكجب فييا التعاكف الدكلي لمكافحتيا كتقتصر دراستنا بعرض بعض 

 : الييئات كالمنظمات الفاعمة في مجاؿ مكاجية ىذا النكع المستحدث مف الجرائـ كما يمي
 :دور منظمة الأمـ المتحدة -أ 

     بذلت منظمة الأمـ المتحدة جيكدا كبيرة مف أجؿ مكافحة جرائـ الانترنيت كقد 
تكصمت المنظمة في مؤتمرىا الثامف حكؿ منع الجريمة كمعاممة المجرميف إلى إصدار 
قرار خاص بالجرائـ المعمكماتية كقع التنصيص فيو عمى الإجراءات التي يتعيف اتخاذىا 

 ـ تبنت منظمة 2000مف طرؼ الدكؿ الأعضاء لمكافحة الجرائـ الإلكتركنية ، كفي سنة 
الأمـ المتحدة الاتفاقية الخاصة لمكافحة إساءة استعماؿ التكنكلكجيا لأغراض إجرامية كقد 
أكدت ىذه الاتفاقية عمى ضركرة التنسيؽ بيف الدكؿ عمى مستكل تتبع الجرائـ المعمكماتية 
كشددت عمى ضركرة تككيف الأشخاص المعنييف بالتتبع كتمكينيـ مف الكسائؿ الضركرية 

 المؤتمر الثاني عشر لمنع الجريمة 2010لذلؾ، كما عقدت منظمة الأمـ المتحدة سنة 
كالعدالة الجنائية كقد ناقشت الدكؿ الأعضاء آخر التطكرات في استخداـ التكنكلكجيا 

 .الحديثة مف طرؼ المجرميف بما في ذلؾ الجرائـ الإلكتركنية
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 .1كاحتمت الجريمة المعمكماتية مكقعا بارزا في جدكؿ أعماؿ المؤتمر
: المنظمة الدولية لمشرطة الجنائية–ب   

تيدؼ المنظمة الدكلية لمشرطة الجنائية الأنتربكؿ إلى تأكيد كتشجيع التعاكف بيف 
أجيزة الشرطة في الدكؿ الأطراؼ كعمى نحك فعاؿ في مكافحة الجريمة ككذا  مساىمتيا 

 .في ضبط المجرميف بمساعدة أجيزة الشرطة في الدكؿ الأطراؼ
حيث تركز اىتماـ الانتربكؿ في السنكات الأخيرة بصكرة أساسية عمى الجريمة المنظمة ك 

 الأنشطة ذات الصمة بيا، ك خير دليؿ عمى ذلؾ اختتاـ أعماؿ اجتماع الجمعية العامة
سنة ’’بكيف ’’بالعاصمة الصينية ِ  ’’ الأنتربكؿ ’’ لمشرطة الجنائية الدكلية 26:  الػػػػػػػػػػػػ 
 دكلة، كمف 156 مف كبار قادة الشرطة ك السياسييف في 1000 بمشاركة نحك 2017

أىـ القضايا التي تـ مناقشتيا ضمف الاجتماع نجد جرائـ الانترنيت ك القرصنة الالكتركنية 
 2ك المخاطر الناجمة عنيا كآلية التصدم ليذا النكع مف الجرائـ عمى المستكل الدكلي
ك لقد تطرقنا في دراستنا ىذه إلى الانتربكؿ كآلية ك صكرة مف صكر التعاكف الأمني 
الدكلي في مجاؿ مكافحة الجريمة الالكتركنية ك ذلؾ في الفصؿ الثاني مف الدراسة 

التعاكف الأمني الدكلين   .المبحث الأكؿ، المطمب الأكؿ، بعنكاف ن
 :دور المجمس الأوربي في مواجية الجريمة الالكترونية-ج

        لممجمس الأكركبي دكر فعاؿ في سبيؿ الحد مف الجرائـ المعمكماتية ك ذلؾ مف 
خلاؿ إقراره العديد مف التكصيات الخاصة بحماية البيانات ذات الصبغة الشخصية مف 

سكء الاستخداـ، ك حماية نفؽ المعمكماتي  ك مف بيف مجيكدات الاتحاد الأكركبي بصدد 
 :مكافحة الجريمة الالكتركنية ما يمي

                                                           
،  2018، 1، العدد 17أنيس العذار، مكافحة الجريمة الإلكتركنية، المجمة الأكاديمية لمبحث القانكني، مجمد  - 1

  .739ص
، مذكرة ماستر تخصص قانكف (دراسة مقارنة)بكشعرة أمينة، مكساكم سياـ، الإطار القانكني لمجريمة الإلكتركنية - 2

  .53، ص 2018-2017معية ا ميرة بجاية ، السنة الجفعبد الرحماخاص كعمكـ جنائية، جامعة 
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التكقيع عمي الاتفاقية الخاصة بحماية الأشخاص مف مخاطر المعالجة الآلية لمبيانات ك -
 .التي كقعت بيف المجمس الأكركبي ك السكؽ الاشتراكية

كما نجد أف المجمس الأكربي قد كقع أيضا عمى اتفاقية بكدابست لمكافحة الجرائـ 
 1الالكتركنية

غير أف الحدث الرئيسي لنشاطات المجمس الأكركبي ك الذم تكج بو جيكده تتمثؿ 
في إصداره اتفاقية شاممة عرفت بالاتفاقية الأكركبية لمكافحة الجريمة عبر الانترنيت ك 

 . 2لقد كاف ليذه الاتفاقية دكرا كبيرا في التصدم لمجرائـ الالكتركنية 
 

: دور الجامعة العربية في مواجية الجريمة الالكترونية-د
إف التطكر السريع لتكنكلكجيا الإعلاـ ك الاتصاؿ ك تطبيقاتيا جعمتنا نعيش في 
عالـ افتراضي حيث فتح مجالات عديدة للاستفادة منيا مؤديا في ذات الكقت إلى زيادة 

 ك التيديدات التي تمس بأمف الأشخاص ك المؤسسات فمـ يعد احد بمنئ مف تالفركقا
مخاطر الجرائـ الالكتركنية باختلاؼ أساليبيا ك صكرىا التي تتخذ المعمكماتية ك الانترنيت 

 .مسرحا ليا
مما دفع بالدكؿ العربية إلى محاكلة إيجاد طرؽ تشريعية ناجحة لمكاجية ىذه 
الجرائـ ك مف بيف ىذه الجيكد نذكر القانكف العربي الاسترشادم، حيث قامت جامعة 
الدكؿ العربية مف خلاؿ الأمانة العامة لمجمس كزراء العدؿ العرب في دكرتو التاسعة 

 ك الذم 08/10/2003 في 19-459عشر،باعتماد ىذا القانكف النمكذجي بالقرار رقـ 
 .3يعتبر أىـ ما بذؿ مف جيكد عربية في مجاؿ الحماية التشريعية مف الجرائـ المعمكماتية

 
                                                           

  . 52بكشعرة أمينة، مكساكم سياـ، لمرجع السابؽ، ص  - 1
  . 31حشيفة عبد اليادم، المرجع السابؽ، ص  - 2
  .56-55بكشعرة أمينة، مكساكم سياـ، المرجع السابؽ، ص  - 3
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 : الالكترونيةالجريمةالاتفاقيات الدولية في مجاؿ مكافحة :الفرع الثاني
 

المعاىدات الدكلية ىي الأساس الذم يرتكز عميو التعاكف الدكلي في مجاؿ مكافحة 
الجرائـ المعمكماتية، ك قد تـ عقد العديد مف المعاىدات الدكلية التي تعمؿ عمى التعاكف 

 .في مجاؿ مكافحة الجرائـ المعمكماتية
 :ك مف ىذه الاتفاقيات نذكر

 :اتفاقية المجمس الأوروبي بشاف جرائـ الانترنيت/ أولا
إف الاتفاقية الأكركبية لجرائـ الانترنيت ىي المعاىدة الدكلية الأكلى التي تسعى 
لمعالجة الجرائـ المتعمقة بالككمبيكتر ك الانترنيت عبر التنسيؽ بيف القكانيف الكطنية ك 

 1997قكانيف الدكؿ الأخرل، حيث عممت المجنة الأكركبية لمشاكؿ الجريمة بيف العاميف 
 عمى مشركع الاتفاقية التي اعتمدىا البرلماف الأكركبي في الجزء الثاني مف 2000ك 

 دكلة سنة 30 ك تـ التصديؽ عمى الاتفاقية مف قبؿ 2001جمستو العامة في شير أفريؿ 
20101 
 ك مف أىداؼ الاتفاقية نذكر: 
 .تكفير الإجراءات اللازمة لمتحرم ك ملاحقة الجرائـ المرتكبة الكتركنيا -
 .تكحيد الأحكاـ المتعمقة بالجرائـ الالكتركنية مع عناصر القانكف الجنائي المحمي -
 .كضع نظاـ سريع ك فعاؿ لمتعاكف الدكلي -

 
 
 
  
  
 

                                                           

  1 . 31حشيفة عبد اليادم، المرجع السابؽ، ص - 
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:قرارات الجمعية العامة للأمـ المتحدة/ثانيا  
 مكافحة إلى حث الدكؿ الأعضاء إلى الأمـ المتحدة مف خلاؿ قراراتيا المختمفة تسعى

 تأخذ في الاعتبار أعماؿ لجنة منع الجريمة ك أفإساءة استعماؿ تكنكلكجيا المعمكمات ك 
. لجنة العدالة الجنائية ك غيرىا مف المنظمات الدكلية ك الإقميمية

 ك لعؿ ابرز قراراتيا في ىذا المجاؿ ما يمي: 
 دليؿ منع الجرائـ المتصمة بجاىزة الكمبيكتر ك 1990 سنة 45/121القرار  -

 .مكافحتيا
، 1999 ديسمبر 01 في 54/49 ك 1998 ديسمبر4 في53/70القرارات  -

 في 57/53 ك 2001 نكفمبر 29 في 56/19 ك 2000 نكفمبر 20 في 55/28
التطكرات 2003 ديسمبر 18 في 58/32 ك 2002 نكفمبر 22  حكؿ مكضكع ن

  .1في ميداف المعمكمات ك الاتصالات في سياؽ الأمف الدكلين 
:2001اتفاقية بودابست لمكافحة الجرائـ المعموماتية لسنة /ثالثا  

 بكدابست تتكيجا لمجيكد التي بذليا الاتحاد الأكركبي ك المجمس  اتفاقيةجاءت
الأكركبي مف اجؿ إيجاد صيغة قانكنية لمكافحة الجريمة الالكتركنية ك ىي تعد حاليا 

 .الإطار المرجعي لمكافحة الجرائـ المعمكماتية
كضعت ىذه الاتفاقية مف قبؿ مجمس أكركبا بالتعاكف مع كندا ك الياباف ك جنكب إفريقيا ك 

. 2004الكلايات المتحدة الأمريكية ك قد دخمت حيز التنفيذ في سنة 
ىا مدل تك لقد أبرزت ىذه الاتفاقية في صمب تكطئ  دكلة الانضماـ إلييا،لأمك يمكف 

اقتناع الدكؿ المصادقة عمييا بخطكرة الجريمة المعمكماتية،ك بضركرة تضافر الجيكد 
ك قد تعرضت لبعض المفاىيـ ،مثؿ مفيكـ النفاذ غير الشرعي ك ، الدكلية لمكاجيتيا

مفيكـ الجريمة المعمكماتية ك غيرىا مف المفاىيـ التي تستدعي اعتماد مفيكـ مكحد 

                                                           
  .32حشيفة عبد اليادم، المرجع السابؽ، ص  - 1
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 ميداف مكاجية الجريمة فيلتسييؿ تطبيؽ الاتفاقية، كما تضمنت قكاعد متعمقة بالتعاكف 
ك تسميـ  (22المادة)لممحاكـ الترابي الالكتركنية، كالقكاعد الخاصة بالاختصاص

ك اعتماد شبكة مفتكحة كامؿ الأسبكع مخصصة لبقية الدكؿ  (24ةالماد)المجرميف
 .1(35 المادة)الأعضاء لتكفير المساعدة في الأبحاث المرتبطة بالجرائـ المعمكماتية

: الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات/رابعا
ربي النمكذجي لمكافحة جرائـ الكمبيكتر خطكة فعالة في مجاؿ عيعد القانكف اؿ

مكافحة الجريمة المعمكماتية ك مسمؾ منطقي ك ضركرم لابد مف اتخاذه لاف المجتمعات 
. العربية ليست بمنأل مف ىذه الجرائـ الجديدة

بخصكص مكافحة جرائـ الكمبيكتر أك الاسترشادم ربي النمكذجي عك قد صدر القانكف اؿ
ك الانترنيت كثمرة عمؿ مشترؾ بيف مجمس كزراء داخمية العرب ك مجمس كزراء العدؿ 

 قدـ كلا المجمسيف مشركعا أفالعرب في نطاؽ الأمانة العامة لجامعة الدكؿ العربية بعد 
 2بخصكص مكافحة الجريمة المعمكماتية

 ك الانترنيت الآليةكلقد تضمف ىذا القانكف تعداد الجرائـ التي تقع عف طريؽ الحاسبات 
. بصفة عامة ك العقكبات المقررة ليا

كتمت مكافقة مجمس كزراء الداخمية ك العدؿ العرب في اجتماعيـ المشترؾ المنعقد بمقر 
الأمانة العامة لجامعة الدكؿ العربية بالقاىرة عمى الاتفاقية العربية لمكافحة جرائـ تقنية 

  .3 مادة43 ك تحتكل ىذه الاتفاقية عمى 2010 ديسمبر 21المعمكمات بتاريخ 
كىي تيدؼ إلى تدعيـ التعاكف بيف الدكؿ العربية في مجاؿ مكافحة الجرائـ الالكتركنية 

 .حفاظا عمى سلامة ك امف أفراد ىذه الدكؿ 

                                                           
  .740أنيس العذار ، المرجع السابؽ ، ص  - 1
 ، كمية الحقكؽ 1طرش نكرة ،مكافحة الجريمة الالكتركنية ، مذكرة ماجستير في القانكف الجنائي ، جامعة الجزائر  - 2

  .82 ، ص 2011/2012، السنة الجامعية 
  .34حشيفة عبد اليادم ، المرجع السابؽ ، ص  - 3
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          تم الفصل ال ول بحمد الله
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:خلاصة الفصؿ الأوؿ   
 

لقد تـ البحث في ىذا الفصؿ عف ماىية الجرائـ الالكتركنية كذلؾ مف خلاؿ التطرؽ 
لمختمؼ التعريفات الفقيية التي تناكلت مفيكـ ىذه الجرائـ المستحدثة ، كما استعرضنا 

مختمؼ التشريعات المقارنة في ىذا الشأف بما فييا التشريع الجزائرم ، مف خلاؿ التطرؽ 
 04-09 مف القانكف رقـ 02لمكقؼ المشرع الجزائرم مف خلاؿ تحميؿ نص المادة 

المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلاـ كالاتصاؿ 
.كمكافحتيا   

ثـ تناكلنا أركاف كخصائص الجرائـ الالكتركنية، ككنيا جرائـ غير مألكفة تختمؼ تماما عف 
الجرائـ التقميدية فيي عابرة لمحدكد كتتـ في بيئة المعالجة الآلية لمبيانات كالمعمكمات 
ثباتيا فيي تعتمد عمى الخداع كالتضميؿ .كتتميز بأنيا جرائـ ناعمة يصعب اكتشافيا كا   
كفي البحث الثاني مف ىذا الفصؿ تطرقنا إلى ماىية التعاكف الدكلي كما أبرزنا دكر 
المجتمع الدكلي في تفعيميو مف خلاؿ مختمؼ الييئات كالمنظمات الفاعمة في مجاؿ 
مكافحة الجرائـ الالكتركنية كاستعرضنا عمى سبيؿ المثاؿ لا الحصر أىـ الاتفاقيات 
.الدكلية التي كرست كجسدت  مبدأ التعاكف الدكلي قصد مكافحة الجريمة الالكتركنية   



 

 
 

 
 
 
 
 
 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

الآليات والمساعي الدولية 
في مجاؿ مكافحة الجريمة 

 الالكترونية 
 والمعوقات التي تواجييا
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 :الفصؿ الثاني
الآنيات وانمساعي اندونية في مجال مكافحة انجريمة 

 .الانكترونية وانمعىقات انتي تىاجهها
 

لقد اثبت الكاقع أف الدكلة بمفردىا لا تستطيع القضاء عمى الجرائـ الالكتركنية ، 
ك ىذا نتيجة لمطابع الخاص ليا مقارنة بالجرائـ العادية مف جية ك التطكر المذىؿ 
لتكنكلكجيات الإعلاـ ك الاتصاؿ مف جية أخرل، فإذا كاف لزاما أف تمتمؾ الدكؿ 

الإمكانات التشريعية ك القضائية ك الفنية لمكافحة الجرائـ الالكتركنية، فاف الأىـ مف 
ذلؾ أف تككف تمؾ القكانيف متلائمة ك متجانسة بيف مختمؼ الدكؿ لأنيا تحمي مصمحة 

  1 .مشتركة
منيا ما تعمؽ ك التعاكف الدكلي في مجاؿ مكافحة الجرائـ الالكتركنية قد اخذ عدة أكجو 

بضركرة تفعيؿ القكانيف لملاحقة ك متابعة ك معاقبة المجرميف بعد ارتكاب الجرائـ 
الالكتركنية،ك يتمثؿ ذلؾ في التعاكف القضائي ك تسميـ المجرميف المدانيف بارتكاب 
الجرائـ ك التعاكف الشرطي،ك إبراـ الاتفاقيات ك ىذا ما سنتطرؽ إليو في المبحث 

الأكؿ،الذم سنتطرؽ إليو إلى أكجو التعاكف في مجاؿ مكافحة الجرائـ الالكتركنية مف 
 في مجاؿ مكافحة لمتعاكف الأمنيخلاؿ تقسيمو إلى شقيف، يتـ التطرؽ في الأكؿ منو 

 في التعاكف القضائي الدكليك شؽ ثاني نعرض فيو  (المطمب الأكؿ)الجرائـ الالكتركنية
  .(مطمب ثاني)مجاؿ مكافحة الجريمة الالكتركنية

 

                                                           

عبد القدكس بكعزة، أيكب مخرمش، أساليب التعاكف الدكلي في القضاء عمى الجرائـ الالكتركنية،المجمة  - 1
 .165 ، ص2022،جكاف 18 ،العدد 13الجزائرية لمعمكـ السياسية ك العلاقات الدكلية،المجمد 
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: المبحث الأوؿ
  :أوجو التعاوف الدولي في مجاؿ مكافحة الجرائـ الالكترونية

 تنسيؽ دكلي كثيؽ في مجلات الجرائـ المتصمة بتكنكلكجيات إلى الحاجة إف
 عف الحركة الكبيرة لممعمكمات في الأنظمة شيء كالاتصاؿ ترتبت قبؿ كؿ الإعلاـ

 الآلػػػػػػػػػػػػػػػػػػػػػػػػػػي الإعلاـالمعمكماتية ،ىذه الحركة سمحت بارتكاب جرائـ عف طريؽ جياز 
 يككف بتنفيذه في دكلة الإجراميفي دكلة ما في حيف أف نجاح الفعؿ  (الكمبيكتر )

 يتطمب تعاكف دكلي فعاؿ لمكافحتو ، كالذم ىك الإجراـ ىذا النكع مف أفأخرل ،كما 
 لأنظمة الاتصالات العابرة لمعديد مف الدكؿ ، أضؼ أيضاميـ مف أجؿ حماية فعالة 

 ضركرة تنظيـ قانكف دكلي أيضا ذلؾ أف تصدير البرامج المعمكماتية لمخارج تبرر إلى
. لحمايتيا 

 تخمصت فإنياكنتيجة لذلؾ فاف الانترنت بقدر ما ىي فضاء مفتكح للاتصالات 

 ، كتسمح بنشر كؿ أنكاع المعمكمات بدكف عقبات جغرافية ، الإقميميةمف كؿ قيكد 

كبالمقابؿ القانكف الجزائي ىك تعبير عف سيادة الدكؿ ، كفي ىذا السياؽ فانو يحتكم 

 لمدكلة ، كعمى ذلؾ فجزائيا قاضي التحقيؽ كالشرطة القضائية يتحركف الإقميميالبعد 

 مف الأدلة لتحديد مكقع مرتكب الجريمة كتحديد ىكيتو ، كحفظ عناصر كأساساتقميديا 

 ، كبمكجب أخرل دكلة إقميـ تككف قد ارتكبت عمى أفاجؿ تجسيد الجريمة التي يمكف 

 المعمكمة ، فاف ىذه إليياالنظاـ القانكني الكطني المطبؽ داخؿ الدكلة التي تصؿ 

 غير مشركعة ، كيرجع ىذا غالبا لمكظيفة المتغيرة أك تعد مشركعة أف يمكف الأخيرة

 Yahooلمبادئ حرية التعبير كاحتراـ الحياة الخاصة ، كخير مثاؿ عمى ذلؾ قضية 
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 الشركة بإلزاـ قاضي الاستعجالات بباريس أمر 2000 مام 22حيث انو بتاريخ 

 حمكؿ تقنية مف اجؿ منع كصكؿ مستعممي الانترنت بفرنسا بإيجاد Yahoo الأمريكية

 نصكص قانكف العقكبات الفرنسي ، لأحكاـلمكقع البيع بالمزاد لمنتجات نازية ، خرقا 

 الإجراءات الاستعجالي أرفؽ بتقرير كتب مف مجمكعة مف الخبراء يفصمكف فيو الأمر

القابمة لمعمؿ بيا كخاصة في مجاؿ تصفية مستعممي الانترنت بتكظيؼ عناكينيـ 

الالكتركنية مف أجؿ تكقيؼ الاضطراب غير المشركع لمنظاـ العاـ ، كمف أجؿ أف 

يصبح ىذا الأمر نافذا يجب عمى الأقؿ المكافقة عميو مف طرؼ قاضي أمريكي ، 

 بفحص اكاليفكرنيكبالفعؿ قاـ القاضي الأمريكي مف المجمس القضائي لمقاطعة شماؿ 

 الحامي لحرية التعبير ، كفي حكمو الأمريكيالأمر أكلا  مف حيث مطابقتو لمدستكر 

أف القرارات الفرنسية " جيرمي فكجيؿ ''  أعتبر القاضي 2001 نكفمبر 07:بتاريخ 

 مطبقة في الكلايات أصبحت ىي إذاتككف بكضكح غير متلائمة مع أكؿ تعديؿ 

 فرنسا ليا السيادة مف أجؿ كضع الحدكد لحرية التعبير في إفالمتحدة الأمريكية ، 

 في إلا ، ىذا المجمس لا يمكنو تنفيذ قرار أجنبي لا يحترـ الدستكر الأمريكي ، إقميميا

 المجمس ممتزـ حتما إف ، الإقميمية حرية التعبير المحمية داخؿ حدكدنا إلغاءحالة 

ببعض الأحكاـ التي ىي عمى قدر مف المشاركة الجكىرية في الثكابت ، كخاصة في 

فكرة أساسية كجكىرية لمتعديؿ الأكؿ ، الذم بمقتضاه أنو مف الأحسف السماح بتعبير 

  مزعجة أفضؿ مف كضع أفكار حككمية في مجاؿ التعبير ، يتعمقا لآراءغير عنيؼ 
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 فاعمية الرد إزالةبأف الجيكد نحك تعاكف دكلي لكحدىا التغمب عمى خطر  بكضكح لأمر

 ، كمف الميـ القضائي بسبب التعارض المكجكد بيف الفضاءات القانكنية الكطنية

ملاحظتو أف التشريعات الكطنية في مجاؿ الجريمة المعمكماتية في مجمميا حديثة 

 ، خاصة في حالات تجريـ القرصنة ، فمثلا في إيجادىاالصدكر كبعض الفكارؽ يمكف 

 إلاالكلايات المتحدة الأمريكية الدخكؿ غير المشركع لمنظاـ المعمكماتي لا يعد مجرما 

 كقع عمى أجيزة الكمبيكتر لممؤسسات العامة ، كأما في الياباف فاف ىذه الجريمة لـ إذا

 ، كبالنسبة لنا فاف أحكاـ المساس بأنظمة 1999 في سنة إلاتكضع قكاعد تجريميا 

 لممعطيات كمف بينيا الدخكؿ غير مشركع للأنظمة المعمكماتية لـ يتـ الآليةالمعالجة 

 المؤرخ 04/15 بمكجب تعديؿ قانكف العقكبات بالقانكف رقـ 2004 في سنة إلاتجريمو 

 1 2004نكفمبر 10في

كالتعاكف الدكلي في مجاؿ مكافحة الجريمة المعمكماتية قد يأخذ مظيراف،الأكؿ 
يتعمؽ بالسعي إلي اتخاذ الإجراءات ك الآليات ذات الطبيعة التقنية الفنية التي تكفؿ 

منع ارتكاب الجريمة في مرحمة التنفيذ ك الثاني يتعمؽ بضركرة التعاكف في إنفاذ القانكف 
لملاحقة ك متابعة ك معاقبة المجرميف بعد ارتكاب الجريمة ك التي تعتبر اختصاصات 

 2 .قضائية متعددة ذات نظـ قانكنية مختمفة، ك يتمثؿ في التعاكف القضائي
 

                                                           
سبؿ مكافحة الجرائـ المتصمة  )بف يحي عبد الفتاح ، كراؾ فتيحة ، مذكرة ماستر في الحقكؽ  بعنكاف  - 1

    .  26- 25، جامعة زياف عاشكر الجمفة ، كمية الحقكؽ كالعمكـ السياسية ، ص  (بتكنكلكجيات الإعلاـ كالاتصاؿ
فريد ناشؼ، آليات التعاكف الدكلي في مكافحة الجرائـ الالكتركنية، مجمة البحكث في الحقكؽ ك العمكـ  -2

 .437، ص 2022، السنة 01، العدد08السياسية، المجمد 
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: المطمب الأوؿ
التعاوف الأمني الدولي في مجاؿ مكافحة الجرائـ الإلكترونية   

انو مف البدييي أف تقؼ الحدكد الجغرافية كمشكمة الاختصاص الإقميمي حجر 
عثرة أماـ الإجراءات الجنائية لملاحقة مرتكبي الجرائـ لاسيما في جريمة الانترنت التي 

تتميز بككنيا جريمة عابرة لمحدكد ، فقد يككف مرتكب اليجكـ يحمؿ جنسية دكلة ما 
كينفذ جريمتو مف أجيزة دكلة أخرل ، كتقع آثار ىذه الجريمة في دكلة ثالثة ، كليذا 
تبرز الحاجة الممحة لتكحيد الجيكد فيما يتعمؽ بتبادؿ المعطيات المتعمقة بالجريمة 

كالمعمكمات التي تسمح بكشؼ ىكية المجرميف ماداـ أنو يستحيؿ عمى الدكلة بمفردىا 
القضاء عمى ىذه الجريمة ، فأجيزة الشرطة لا يمكنيا تعقب مرتكبي الجرائـ كملاحقتيـ 
إلا مف نطاؽ حدكدىا ، أم أنو متى فر المجرـ خارج حدكد الدكلة فانو يبقى في مأمف 

 .1مف المتابعة 
كيتضح أىمية التعاكف الأمني مف خلاؿ تبني تكتيؾ متطكر لإجراء التحريات 
كالتحقيقات في مجاؿ مكافحة الجريمة المعمكماتية ، باستخداـ التكنكلكجيا الحديثة في 

الاتصاؿ مثؿ الدكائر التميفزيكنية ، كاستخداـ أساليب خاصة لمتحرم كالمراقبة ، 
 الأمني كالقضائي بيف الجيات المختصة عف طريؽ ؽكاستخداـ قنكات الاتصاؿ كالتنسي

 2الأقمار الصناعية كشبكة الانترنت لتبادؿ المعمكمات سريعا 
كيعد التعاكف الأمني مف أىـ الآليات التي تساىـ في محاربة الجرائـ الإلكتركنية 
مف خلاؿ تمكيف الدكؿ مف ملاحقة كمتابعة المجرميف خارج الحدكد الكطنية مف خلاؿ 

                                                           
قزراف مصطفى ، زرقيف عبد القادر ، الآليات الدكلية لمكافحة الجريمة الالكتركنية ، مجمة صكت القانكف ،  - 1

  .1226 ، ص 2022 ،سنة 02 ، العدد 08المجمد 
  .25يكسؼ بككشريدة ، المرجع السابؽ ، ص  - 2
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قصد الحد مف ىذه الجرائـ . أجيزتو التي تعمؿ بفضؿ تكتؿ كتعاكف الدكؿ فيما بينيا
 .الغير المألكفة كتتبع مرتكبييا

 
: مفيوـ التعاوف الأمني الدولي وأىميتو / الفرع الأوؿ

تبادؿ العكف كالمساعدة كتضافر الجيكد ’’ : يعرؼ التعاكف الأمني الدكلي بأنو
المشتركة بيف طرفيف دكلييف أك أكثر لتحقيؽ نفع أك خدمة أك مصمحة مشتركة في 
مجاؿ تصدم لمخاطر الإجراـ كما يرتبط بو مف مجالات أخرل مثؿ مجاؿ العدالة 

الاجتماعية كمجاؿ الأمف أك لتخطي مشكلات الحدكد كالسيادة التي قد تعترض الجيكد 
الكطنية لملاحقة المجرميف كتعقب مصادر التيديد، سكاء كانت مساعدة متبادلة قانكنية 

  1أك قضائية أك شرطية، كسكاء اقتصرت عمى دكلتيف فقط أك امتدت إقميميا أك عالميا 
كيعد التعاكف الأمني الدكلي مف بيف إحدل الآليات اليامة التي مف خلاليا يتـ منع 
-ارتكاب الجرائـ كخفض نسبة كقكعيا كىذا ما تؤكده مجريات التحقيقات في الجرائـ

 .ك الالكتركنية خاصة- عامة
حيث يستحيؿ عمى الدكلة بمفردىا الحد مف ىذه الجرائـ الدكلية التي تتعدل حدكدىا 

لأف جياز الأمف في أية دكلة ميما بمغت نسبة تقدميا - العابرة لمحدكد-الإقميمية
كتطكرىا لا يمكنو تعقب كملاحقة المجرميف إلا في إطار حدكد الدكلة الإقميمية التابعة 

 .ليا
-فتعقب مرتكبي ىذه الجرائـ العابرة لمحدكد قصد محاكمتيـ يتطمب القياـ بإجراءات

 -.مكاف ارتكاب الجرـ - خارج حدكد الدكلة-التحرم كالتحقيؽ كالتفتيش

                                                           
سميماف أبك نمر ، يكسؼ بككشريدة ، مكافحة الجريمة المعمكماتية في إطار القانكف الدكلي ، مذكرة ماستر ،  - 1

  .23 ، ص 2021-2020جامعة محمد خيضر بسكرة ، كمية الحقكؽ ، المكسـ الجامعي 
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كمف ىنا تبرز أىمية التعاكف الأمني الدكلي كصكرة حية لتكتؿ كتلاحـ المجتمع الدكلي 
 .في مجاؿ مكافحة الجرائـ الإلكتركنية بصفة خاصة

بدكر أساسي في  (الانتربكؿ)كفي ىذا الصدد تقكـ المنظمة الدكلية لمشرطة الجنائية
ترسيخ دعائـ ىذا التعاكف الدكلي، كىذا ما سنتطرؽ إليو مف خلاؿ إبراز جيكد ىذه 

 (الفرع الثاني). (الأنتربكؿ)المنظمة 
 

: (الأنتربوؿ)جيود منظمة الشرطة الجنائية الدولية/ الفرع الثاني
 الأنتربوؿتعريؼ / أولا :

،ك مقرىا الرئيسي في 1929الأنتربكؿ ىك اكبر منظمة شرطية دكلية، أنشأت عاـ 
 :مدينة ليكف بفرنسا،ك كما ىك معركؼ مف دستكر الانتربكؿ الدكلي فيي تتككف مف 

الجمعية العامة،المجنة التنفيذية،الأمانة العامة،المكاتب المركزية  الكطنية ،                
المستشاركف،لجنة ضبط ممفات الانتربكؿ، ك كانت تسمى ىذه المنظمة بالمجنة الدكلية 

  .1 دكلة 182لمشرطة الجنائية ك تظـ في عضكيتيا 
ك يمكف القكؿ أف المنظمة الدكلية لمشرطة الجنائية ىي مف قبيؿ المنظمات الدكلية 
المتخصصة التي تيتـ بالتعاكف الدكلي بيف الدكؿ الأعضاء فييا في مجاؿ مكافحة 

  .2الجريمة ك تعقب المجرميف 
 
 
 

                                                           
  .27سميماف أبك نمر ، يكسؼ بككشريدة ، المرجع السابؽ ، ص  - 1
 (المنظمة الدكلية لمشرطة الجنائية كجياز تحقيؽ أمني دكلي  )قالية رابح ،سايح إسماعيؿ ، مذكرة ماستر بعنكاف- 2

  .05جامعة العقيد آكمي محند اكلحاج ، البكيرة ، كمية الحقكؽ ، ص 
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 إستراتجية الانتربوؿ في مكافحة الجرائـ المعموماتية/ثانيا :
 

،كحدة خاصة 2004خلاؿ عاـ (الانتربكؿ)أنشأت المنظمة الدكلية لمشرطة الجنائية
بمكافحة جرائـ التكنكلكجيا،كما قامت المنظمة بالتعاكف مع مجمكعة الدكؿ  الثمانية 

 :1بكضع إستراتجية لمكاجية ىذا النكع مف الجرائـ،ك ذلؾ مف خلاؿ  (G8)الكبرل
 أياـ 07 ساعة 24إنشاء مركز اتصالات امني عبر الشبكة يعمؿ عمى مدار -ا

 .في الأسبكع عمى مستكل مصالح الشرطة في الدكؿ الأطراؼ
استخداـ كسائؿ حديثة في تمؾ المكافحة، كاستخداـ قاعدة البيانات - ب

 .المركزية لمصكر
تزكيد شرطة الدكؿ الأطراؼ بكتيبات إرشادية حكؿ الجرائـ المعمكماتية ك -ج

 .كيفية التدريب عمي مكافحتيا ك التحقيؽ فييا
  ك ىكذا يتكلى الانتربكؿ إقامة علاقات بيف الدكؿ ك المنظمة ك تبادؿ

المعمكمات بيف سمطات التحقيؽ فيما يتعمؽ بالجرائـ المتشعبة في عدة دكؿ، كتمؾ 
ك بيذا فاف شرطة الانتربكؿ تعد منظكمة عالمية تختص .المتعمقة بالجرائـ المعمكماتية

بمكافحة الجرائـ الدكلية ك العابرة لمحدكد الكطنية لمدكؿ،بما فييا الجرائـ المعمكماتية،ك 
لمجمعية العامة لممنظمة الانتربكؿ،حيث دعا  (77 )ذلؾ ما أكدتو نتائج الدكرة رقـ
جميع الحككمات ك الدكؿ لدعـ ك تطكير (بكنالد نكبؿ)الأميف العاـ للانتربكؿ السيد 

نظـ تبادؿ المعمكمات حكؿ المشتبو بيـ ك محاربة الإرىاب المتنامي في كؿ أنحاء 
 .2العالـ بكؿ صكره بما فيو الإرىاب ألمعمكماتي 

                                                           
  .29سميماف أبك نمر ، يكسؼ بككشريدة ، المرجع نفسو ، ص  - 1

  .30سميماف أبك نمر ، يكسؼ بككشريدة ، المرجع السابؽ ، ص  - 2
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ك لذا تعتبر ىذه المنظمة اكبر ك أىـ شبكة اتصالات لتبادؿ المعمكمات الشرطية عمى 
ك تطبيقا لذلؾ حددت المادة .مستكل العالمي بيف أجيزة الشرطة في الدكؿ الأعضاء

   :1الثانية مف ميثاؽ المنظمة أىدافيا الأساسية في أمريف أساسييف

تأكيد ك تشجيع المساعدة المتبادلة عمي أكسع نطاؽ ممكف بيف سمطة الشرطة  .1
 .الجنائية في حدكد القكانيف المعمكؿ بيا في الدكؿ

إقامة ك تطكير النظـ التي تسيـ عمي نحك فعاؿ ك مؤثر في منع ك مكافحة  .2
 .جرائـ القانكف العاـ

ك مف بيف الانجازات التي حققتيا الانتربكؿ في ظؿ مكاجية الجرائـ المعمكماتية،تمؾ 
العممية التي قامت بيا المباحث الفيدرالية الأمريكية بالاشتراؾ مع الانتربكؿ ك المتعمقة 

ك كذا العممية .بملاحقة الشخص الذم قاـ بنشر دكدة الحب عبر الانترنيت في الفمبيف
التي قامت بيا شرطة الانتربكؿ بالاشتراؾ مع المباحث الفيدرالية ك كذا الشرطة 

 الانجميزية 
 ك التي أحرزت فييا انجازات كبيرة مف خلاؿ تفكيؾ منشكر عميو أكثر مف 1998عاـ 

ك . دكلة12 أشخاص في 107 صكرة سمبية لدعارة الأطفاؿ ك القبض عمي 75000
كذلؾ عممية القبض عمي شاب ألماني بتيمة تكزيع احد الفيركسات ك ذلؾ بالتنسيؽ 

  .2بيف الانتربكؿ ك المباحث الفيدرالية الأمريكية ك الشرطة الألمانية
  في 1991ك تجدر الإشارة انو عمي غرار ىذه المنظمة،انشأ المجمس الأكركبي عاـ 

لككسمبكرغ شرطة أكركبية لتككف ىمزة كصؿ بيف أجيزة الشرطة الكطنية في الدكؿ 

                                                           
التعاكف الدكلي في مجاؿ مكافحة  )بمعباس عيشة ، خمدكف عيشة ، جعفر خديجة ، مذكرة ماستر بعنكاف  - 1

   .41، جامعة زياف عاشكر الجمفة ، كمية الحقكؽ كالعمكـ السياسية ، ص  (الجرائـ الالكتركنية 

 .493 ص السابؽ، المرجع ناشؼ،فريد  - 2
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 1986 في الكلايات المتحدة الأمريكية عاـ شرطة الكيب الدكليةالإطراؼ،كما أنشأت 

لتمقي شكاكل مستخدمي الشبكة ك ملاحقة الجناة ك القراصنة الكتركنيا ك البحث عف 

الأدلة ضدىـ ك تقديميـ لممحاكمة ك يضـ فريؽ العمؿ بيذه المنظمة متخصصيف مف 

 دكلة 61ىيئات إنفاذ القانكف ك المؤسسات الحككمية ك ضباط الشرطة كفنييف مف 

 .حكؿ العالـ

 مف قبؿ مجمس المكتب العربي لمشرطة الجنائيةانشأ  أما عمى المستكل العربي فقد

 بيدؼ تاميف ك تنمية التعاكف بيف أجيزة 2010كزراء الداخمية ك العدؿ العرب في سنة 

  .1الشرطة في الدكؿ الأعضاء في مجاؿ مكافحة الجريمة ك ملاحقة المجرميف
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التعاوف القضائي الدولي :المطمب الثاني
 في بالمساعدة القضائية المتبادلةيعد التعاكف القضائي الدكلي أك ما يطمؽ عميو 

المسائؿ الجنائية مف ابرز ك أىـ تطبيقات التعاكف الدكلي في مجاؿ محاربة الجريمة 
 .لاسيما منيا الجرائـ الالكتركنية

ك ييدؼ التعاكف القضائي الدكلي إلي التنسيؽ بيف السمطات القضائية فيما يتعمؽ 
بالإجراءات الجنائية بدءا مف التحقيؽ ك كصكلا إلي صدكر الحكـ عمى المحككـ عميو 

 .ك ضماف عدـ الإفلات مف العقاب
كؿ إجراء قضائي تقكـ بو الدكلة مف شانيا : " ك تعرؼ المساعدة القضائية الدكلية بأنيا

  .1" تسييؿ ميمة المحاكمة في دكلة أخرل بصدد جريمة مف الجرائـ
  16المادة (الفصؿ السادس )09/04ك لقد نص المشرع الجزائرم في القانكف 

منو عمى  مبدأ المساعدة القضائية الدكلية المتبادلة ،معتبرا انو في إطار التحريات ك 
التحقيقات القضائية الجارية لمعاينة الجرائـ الالكتركنية يمكف لمسمطات المختصة تبادؿ 

 .2المساعدة القضائية الدكلية لجمع الأدلة الخاصة بالجريمة في الشكؿ الالكتركني 
 كلا تتحقؽ المساعدة القضائية الدكلية إلا بكاسطة ثلاث خطكات تتمثؿ في   : 

 ك تقدمو الدكلة صاحبة الاختصاص الجنائي بالمحاكمة ك يقدـ بالطرؽ :الطمب-ا
ك مع ذلؾ فالاتفاقيات الدكلية تسمح بالاتصاؿ المباشر بيف .الدبمكماسية بحسب الأصؿ

 .جيات العدؿ في الدكلتيف كسبا لمكقت
 (تحديد الاختصاص)ك تقكـ بو الدكلة التي ستقدـ المساعدة:فحص الطمب-ب
 .ك تتـ كفقا لقكاعد الدكلة المطمكب منيا: تنفيذ المساعدة القضائية-ج
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 كتتخذ المساعدة القضائية الدكلية عدة صكر، ك لعؿ أبرزىا ما يمي: 
 :تبادؿ المعمومات/ الفرع الأوؿ

 منو ، نص 17،المادة 04-09المشرع الجزائرم في القانكف السالؼ الذكر 
صراحة عمى تبادؿ المعمكمات ك اتخاذ الإجراءات التحفظية مف خلاؿ الاستجابة 
لطمبات المساعدة الرامية لتبادؿ المعمكمات أك اتخاذ أم إجراءات تحفظية كفقا 

  .1للاتفاقيات الدكلية ذات الصمة أك الاتفاقيات الدكلية الثنائية ك مبدأ المعاممة بالمثؿ 

كتقديـ المعمكمات يشمؿ كؿ الكثائؽ التي تطمبيا سمطة قضائية أك أمنية أجنبية متى 
كانت بصدد جريمة ما عف الاتيامات التي كجيت إلي رعاياىا في الخارج ك 

الإجراءات التي اتخذت ضدىـ ك قد يشمؿ التبادؿ أيضا السكابؽ القضائية لمجناة قصد 
التعرؼ عمي الماضي الجنائي لمفرد المحاؿ إلييا لاسيما لتقرير الأحكاـ الخاصة بالعكد 

ك غيرىا مف الإجراءات، إلا أف تدكيؿ صحيفة السكابؽ القضائية لا يتـ الا بكاسطة 
اتفاقات تبادؿ المعمكمات بيف الدكلتيف الطالبة كالمطمكب منيا ، كخير مثاؿ عمى ذلؾ 

الاتفاقية المتعمقة بالتعاكف القضائي في المجاؿ  مف 2 ك 1 فقرة 15ما أكردتو المادة 
 :" كالتي نصت عمى أنو الجزائي بيف الجميكرية الجزائرية الديمقراطية كمممكة اسبانيا

 تتبادؿ كزارتا العدؿ الطرفيف بيانات عف الأحكاـ المقيدة في صحيفة السكابؽ  -1
القضائية كالصادرة مف الجيات القضائية لكؿ منيما ضد رعايا الدكلة الأخرل 

 .كالأشخاص المكلكديف في إقميميا

                                                           
 .17 المادة السابؽ، المرجع ،04-09القانكف  - 1
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كفي حالة المتابعة أماـ جية قضائية تابعة لأحد الطرفيف المتعاقديف يمكف  -2
لمسمطة القضائية المختصة أف تحصؿ مف السمطات المختصة لمطرؼ الآخر 

 1." عمى صحيفة السكابؽ القضائية الخاصة بالشخص محؿ المتابعة 
 

 :الإنابة القضائية الدولية/ الفرع الثاني
تعد الإنابة القضائية الدكلية مف أىـ أشكاؿ التعاكف القضائي الدكلي،بحيث 

تيدؼ  إلي تفعيؿ الحماية القانكنية ك ذلؾ عف طريؽ استكماؿ كافة إجراءات التحقيؽ 
 .حتى ك لك كانت خارج إقميـ سمطة القاضي الكطني

كتيدؼ الإنابة القضائية الدكلية إلي تذليؿ العقبات التي تعترض سير الإجراءات 
  .2الجنائية في ظؿ ما تشيده الظكاىر الإجرامية مف تطكر

الإنابة القضائية الدكلية صكرة لمتخفيؼ مف غمك مبدأ الإقميمية لمقكانيف بحيث أصبحت 
حيث ساىمت في تطكير آليات المساعدة القضائية بيف الدكؿ في المسائؿ الجنائية 

الجنائية فأصبح بإمكاف القاضي الكطني التعكيؿ عمي نتائج الإنابة القضائية الدكلية 
  .3التي تمت بكاسطة سمطة قضائية أجنبية

كيقصد بيا طمب إجراء قضائي مف إجراءات الدعكل الجزائية ، تتقدـ بو الدكلة الطالبة 
إلى الدكلة المطمكب إلييا لضركرة ذلؾ الإجراء في الفصؿ في مسألة معركضة عمى 
السمطة القضائية في الدكلة الطالبة كيتعذر عمييا القياـ بو بنفسيا ، كىك ما أبرزتو 

 . السالؼ الذكر 09/04 مف القانكف 17 ك 16المادتيف 
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 مجمكعة مف 09/04 مف القانكف 1 فقرة 18كلقد أكرد المشرع الجزائرم في المادة 
القيكد ترفض بمكجبيا طمبات المساعدة القضائية الأجنبية كىي طمبات المساعدة التي 

كزارة )مف شأنيا المساس بالسيادة الكطنية أك النظاـ العاـ ، كىذا أمر يترؾ لمدكلة 
في تقدير تنفيذ أك عدـ تنفيذ ما يطمب  (العدؿ غالبا بحسب الاتفاقيات الدكلية الثنائية 

 .إلييا 
 أدرج المشرع مبدأ ازدكاجية 09/04 مف القانكف 1 فقرة 16كبحسب نص المادة 

 كاف لـ يكف قد صرح بو ، كتنص المادة عمى  La Double Incriminationالتجريـ 
في إطار التحريات أك التحقيقات القضائية الجارية لمعاينة الجرائـ المشمكلة بيذا " 

القانكف ككشؼ مرتكبييا ، يمكف لمسمطات المختصة تبادؿ المساعدة القضائية الدكلية 
 ."لجمع الأدلة الخاصة بالجريمة في الشكؿ الالكتركني 

كبالتالي لا يمكف لمدكلة تقديـ المساعدة القضائية لدكلة أخرل في تحقيقات أك تحريات 
تخص أفعالا غير مجرمة لدييا كعميو فانو بالنسبة للأحكاـ المكضكعية لمجرائـ 

المتصمة بتكنكلكجيات الإعلاـ كالاتصاؿ يجب عمى الدكلة إعداد نصكص متناسقة قدر 
الإمكاف مع النصكص التشريعية لباقي الدكؿ كىك ما يدعى بتنسيؽ القكانيف الكطنية 
الجزائية كذلؾ لاجتناب كجكد منافذ أك تفسيرات متضاربة لمشركط الكاجب تكافرىا 

  .1لتبرير التجريـ 
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 :تسميـ المجرميف/ الفرع الثالث
الذم تتسـ بو الجرائـ الالكتركنية يشكؿ ىاجزا في -العابرة لمحدكد-لـ يعد الطابع

ملاحقة مرتكبي ىذه الجرائـ ك تسميط العقاب عمييـ بفضؿ ىذا الشكؿ مف أشكاؿ 
التعاكف القضائي ك عميو فأصبح لمدكؿ إمكانية تجاكز حدكدىا الإقميمية لممارسة 

 .أعماليا القضائية عمي المجرميف الفاريف منيا بفضؿ نظاـ تسميـ المجرميف
نظاـ تسميـ المجرميف في ظؿ العلاقات الدكلية نظاما حيكيا ك ضركريا في ك يعد 

، فبمكجبو تقكـ الدكلة المطمكب التعاكف القضائي الدكلي في المجاؿ الجزائي الإجرائي
 منيا التسميـ بتسميـ الشخص المطمكب سكاء كاف متيما أك محككما عميو إلي الدكلة 
الطالبة ك يتـ ذلؾ بمكجب نص تشريعي أك تعاىدم أك بمقتضى العرؼ الدكلي أك 

 1غير ذلؾ
كقد كانت مسألة تسميـ المجرميف في مجاؿ مكافحة الجرائـ الالكتركنية مكضكع 

العديد مف الاتفاقيات ك المعاىدات الدكلية،أىميا معاىدة بكدابست لمكافحة جرائـ 
 منيا ك تكصيات المجمس الأكركبي 25 ك 12،23،24الانترنت مف خلاؿ المكاد 

بشاف مشاكؿ الإجراءات الجنائية المتعمقة بتكنكلكجيا المعمكمات مف خلاؿ التكصية رقـ 
  .19952 سبتمبر 11بتاريخ  (95/13)

فالجرائـ المعمكماتية مف بيف أخطر الجرائـ العصرية كالتي يمتد ضررىا إلى 
عدة دكؿ في العالـ ، كذلؾ بأبسط كأسرع الكسائؿ المتمثمة في جياز الحاسكب كشبكة 
الانترنت التي تغطي جؿ دكؿ العالـ ، فالمجرـ يستطيع ارتكاب الفعؿ المجرـ مف دكلة 

حداث آثارىا في دكلة أخرل أك عدة دكؿ   .ما كا 
                                                           

زغكدم عمر ، مجمة البحكث القانكنية كالاقتصادية ، الآليات القضائية لمتعاكف الدكلي في مجاؿ مكافحة  - 1
  .107 ، ص 2020الجريمة المنظمة عبر الكطنية ، معيد الحقكؽ افمك ، سنة 
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كبالتالي كاف مف اللازـ عمى الدكؿ أف تتعاكف مع بعضيا البعض مف خلاؿ 
تطبيؽ المكاثيؽ الدكلية ذات الصمة بشأف التعاكف الدكلي في المسائؿ الجنائية كعمى 

 مف 82المادة كجو الخصكص في مجاؿ تسميـ المجرميف، ىذا الإجراء نصت عميو 
 1 2016دستكر 
 

  إلا أف تسميـ المجرميف لا يتـ ىكذا دكف كجكد إجراءات ك ضكابط شكمية فلابد مف
 :تكفر شركط لذلؾ ك مف بينيا 

ازدكاجية التجريـ، بمعنى أف يككف الفعؿ المطمكب التسميـ مف اجمو فعؿ جرـ  -
 .في الدكلة المطمكب منيا التسميـ ك الدكلة الطالبة التسميـ

أف يككف المجرـ ضمف قائمة الجرائـ الجائز بشأنيا التسميـ، بحيث ىناؾ قائمة  -
 .سمبية لمجرائـ أك الأحداث التي لا يجكز التسميـ فييا

 
 
 
 
 
 
 
 
 

                                                           
لا  " :بأنو التعديؿ الدستكرم  المتضمف2016 مارس 06:في المؤرخ 16/01 مف القانكف 82تنص المادة  - 1

  ".لو بناء عمى قانكف تسميـ المجرميف كتطبيقا إلا الكطني،يسمـ أحد خارج التراب 
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 :المبحث الثاني
 معوقات التعاوف الدولي في مجاؿ مكافحة الجرائـ الالكترونية

تفطف المجتمع الدكلي إلى أف مرتكبي الجرائـ المعمكماتية أصبحكا يبسطكف  
نفكذىـ إلى جميع أرجاء العالـ بفضؿ ما يممككنو مف قكة كنفكذ كدىاء ، لذا بادر 

 –المجتمع الدكلي إلى الاىتماـ بضركرة التعاكف الدكلي لمكافحة الجرائـ عامة 
 . كاتخاذ الإجراءات التي تيدؼ إلى مكافحتيا –كالمعمكماتية خاصة 

كتتأكد حتمية التعاكف الدكلي لمكاجية ازدياد ضراكة الإجراـ كظكاىره المختمفة في كؿ 
بلاد العالـ ، حتى صارت كؿ دكلة ميما بمغت درجتيا مف القكة كالحضارة لا تستغني 

عف الدخكؿ في علاقات تعاكنية متبادلة مع غيرىا مف الدكؿ ، كلـ تعد جيكدىا 
الداخمية في المكافحة أك الملاحقة لمجرائـ بكافية لتحقيؽ منع الجريمة أك تقميص 

حجميا ، مع اتساع مسرح ارتكاب ىذه الجرائـ إلى قارات أك دكؿ متعددة ، كسيكلة 
حركة العناصر الإجرامية كتنقميا كىربيا أك اختفائيا ، بؿ إمكانية ارتكاب جرائميا عف 

ككؿ ذلؾ مع كجكد إشكاليات كعكائؽ حادة ضد المكاجية . بعد باستغلاؿ التكنكلكجيا 
كالملاحقة كالقصكر التشريعي لمدكؿ كالتعارض بيف مصالحيا ، كاختلاؼ النظـ 

القانكنية الإجرائية كتنازع الاختصاص القضائي الدكلي ، كالإشكاليات الخاصة بالإنابة 
القضائية الدكلية ، كفكرة السيادة القكمية المطمقة ، كالبطء في إجراءات الإنابة ، فضلا 

      .1عف الإشكاليات الخاصة بتسميـ المجرميف

                                                           
عادؿ عبد العاؿ إبراىيـ خراشي ، إشكاليات التعاكف الدكلي في مكافحة الجرائـ المعمكماتية كسبؿ التغمب عمييا -  1

  .173 ، ص 2014، كمية الشريعة كالقانكف ، القاىرة ، سنة 
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لذا كجب عمي المجتمع الدكلي مضاعفة الجيكد قصد مكافحة ىذه الجرائـ ك 
 سنحاكؿ تناكليا مف خلاؿ المطمبيف كالتغمب عمى مختمؼ العقبات ك الصعكبات، 

 :التالييف
 

 :عمػػػػػػى الصعيد الوطني/المطمب الأوؿ
تتعدد العقبات ك المعكقات التي تكاجو التعاكف الدكلي في مجاؿ مكافحة الجرائـ 

المعمكماتية عمي المستكل الكطني كمف أىـ ىذه الإشكاليات عدـ كفاية كملائمة 
القكانيف القائمة ، بحيث نجد بأف الكثير مف نصكص القكانيف الجنائية لبعض الدكؿ لا 
يكفي بكضعيا الحالي لمكاجية تمؾ الصكر المستحدثة مف الجرائـ المرتكبة في مجاؿ 

، كما أف الجرائـ المعمكماتية تتميز في أكثر صكرىا  (الفرع الأكؿ)الكمبيكتر كالأنترنت 
    .(الفرع الثاني)بأنيا مستترة كخفية يصعب إثباتيا 

 

 :عدـ ملائمة القوانيف الجنائية الداخمية:الفرع الأوؿ
 

يعتبر القصكر التشريعي لمدكؿ اكبر تحدم يكاجو مكافحة الجرائـ الالكتركنية 
 الكثير مف القكانيف الداخمية لمدكؿ عمى قكاعد ك إجراءات عامة تطبؽ لبحيث يحتك

-عمي الجرائـ التقميدية المألكفة،إلا أف اختلاؼ أركاف ك شركط الجرائـ المعتادة
-ينجـ عنو عدـ إمكانية تطبيؽ ىذه التشريعات عمى ىذه الجرائـ المستحدثة -التقميدية

مما يصعب مف ميمة الأجيزة الأمنية ك القضائية في التصدم ليذه -الالكتركنية
 .الجرائـ ك ملاحقة مرتكبييا قضائيا
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فالكثير مف نصكص القكانيف الجنائية الداخمية لبعض الدكؿ لا تكفى بكضعيا الحالي 
  .1لمكاجية تمؾ الصكر المستحدثة مف الجرائـ

 

  ك الناظر إلى الأنظمة القانكنية القائمة في العديد مف الدكؿ يتأكد مف عدـ كجكد نظاـ
قانكني خاص بمكافحة الجرائـ المعمكماتية، فما يككف مباح في احد الأنظمة يككف 

 :مجرما في نظاـ أخر، ك يمكف إرجاع ذلؾ لعدة أسباب لعؿ أىميا ما يمي
اختلاؼ العادات ك الديانات ك الثقافات مف مجتمع إلى مجتمع أخر ك بالتالي  .1

 .اختلاؼ السياسة التشريعية
كثرة المفاىيـ القانكنية المتعمقة بالجرائـ المعمكماتية، فكؿ دكلة تضع تعريفات  .2

  .2حسب أنظمتيا القانكنية الجنائية 
 

 :صعوبة إثبات الجريمة الالكترونية: الفرع الثاني
إف الطبيعة الخاصة لمثؿ ىذه الجرائـ تجعؿ مف عنصر الإثبات أمرا صعب 

 يقؼ رجاؿ الشرطة ك جيات الادعاء ك القضاء االمناؿ ك سيكلة محك أثارىا،فغالبا ـ
كاؼ للإثبات،كما أف  أدلة الإثبات قد تقتصر  عاجزيف لمكصكؿ إلى دليؿ قطعي ك

  .3 مما يحكؿ دكف إثبات الضررةعمي جكانب ذات طبيعة معنكم
كما أف المجرـ في ىذه الجرائـ يسعى قدر الإمكاف إلي إعاقة الكصكؿ إلي الدليؿ عف 

 .طريؽ التشفير أك محك الدليؿ مباشرة في زمف قياسي

                                                           
  .48حشيفة عبد اليادم ، المرجع السابؽ ، ص  - 1
 .45 ص السابؽ،المرجع ...نمر، أبكسميماف  - 2
قزراف مصطفى ، زرقيف عبد القادر ، الآليات الدكلية لمكافحة الجريمة الالكتركنية ، مجمة صكت القانكف ،  - 3
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فالجريمة الالكتركنية ليس ليا أثار مادية ككنيا تقع في بيئة رقمية غير مرئية مما 
يتطمب مف المحققيف خبرة ك دراية عممية كافية بأنظمة الحاسكب قصد الكشؼ عف 

 .ملابسات ىذه الجرائـ المستعصية التي تتطمب خبرة فنية لا تتكفر عند المحقؽ العادم
      كعميو تثير جرائـ المعمكمات إشكالا خاصا يتعمؽ بمسألة إثباتيا ، فلا يزاؿ ىذا 
المكضكع مجالا خصبا لمنقاش كالتحميؿ مف لدف رجاؿ القضاء كالقانكف عمى حد سكاء 
كقد برزت أىمية مكضكع دليؿ الإثبات الالكتركني لمجريمة المعمكماتية بفعؿ قصكر 
كسائؿ الإثبات الإجرائية المعمكؿ بيا في دائرة الجرائـ العادية التي تتسـ في البيئة 

 .المادية عف إثبات الجرائـ التي ترتكب في البيئة الافتراضية 
كمف المفيد التنكيو في ىذا الإطار إلى أف مكاجية إشكالية إثبات الجريمة المعمكماتية 
أصبح يتطمب تضافر جيكد القانكنييف كأجيزة البحث كالتحرم عمى المستكييف الكطني 
كالدكلي فإذا كاف لا يتعذر في الكثير مف الأحياف الكصكؿ إلى الدليؿ المادم بشأف 

الجرائـ العادية فانو مف الصعكبة بمكاف إثباتو فيما يخص الجريمة المعمكماتية لاسيما 
في ضؿ التطكرات التكنكلكجية التي يشيدىا عالمنا المعاصر ، كالتي ساعدت عمى 

ارتكاب ىذه الجرائـ دكف ترؾ أم دليؿ مادم يمكف أجيزة الضبط الإدارم كالتحرم مف 
متابعة مرتكبييا باستخداـ الكسائؿ الإجرائية العادية ، كلا غرابة في ذلؾ طالما أنو 
يرتكبيا مجرـ يستفيد مف الأساليب كالتقنيات التكنكلكجية الحديثة لتنفيذ الأعماؿ 

الإجرامية في مختمؼ أنحاء العالـ عبر شبكة الانترنت ، فضلا عف استخدامو ذكاؤه 
مكانياتو العممية كالعممية التي تمكنو مف محك الآثار التي يمكف التعرؼ عمييـ مف  كا 

  .1خلاليا
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 :عمػػػػػػى الصعيد الدولػػػػػػػػػػػػػػي/المطمب الثاني
مع ضركرة التعاكف الدكلي لمكافحة الجرائـ المعمكماتية كمناداة الكثيريف بو ، إلا 
أف ثمة إشكاليات كمعكقات تقؼ دكف تحقيقو كمف أىـ ىذه الإشكاليات ، إشكالية تنازع 

الاختصاص القضائي الدكلي بسبب ما تتسـ بو الجرائـ المعمكماتية مف سمات 
الفرع )كخصائص كككنيا جرائـ عابرة لحدكد الدكؿ كذات طبيعة عالمية التأثير كالتدبير 

شكالية تسميـ المجرميف ،فمف إشكاليات التعاكف  (الأكؿ شكالية الإنابة القضائية كا  ، كا 
الدكلي في مكافحة الجرائـ المعمكماتية كالخاصة بالإنابة القضائية الدكلية ما يعرؼ 
شكالية البطء في الإجراءات ، أما فيما يخص إشكاليات التعاكف  بإشكالية السيادة كا 

ازدكاجية التجريـ كالتزاحـ في : الدكلي في مجاؿ تسميـ المجرميف نتطرؽ لإشكاليتي 
 .(الفرع الثاني  )طمبات التسميـ كىذا ما سنتطرؽ إليو بالتفصيؿ في 

 
 :      إشكالية تنازع الاختصاص القضائي الدولي/ الفرع الأوؿ

تعد جرائـ الانترنت نمكذجا عمميا لمشكمة الاختصاص كيقصد باصطلاح 
مجمكعة القكاعد التي تبيف حدكد كلاية المحاكـ فيما ’الاختصاص القضائي الدكلي 

يخص العلاقات القانكنية ذات العنصر الأجنبي إزاء المحاكـ الأجنبية التي تنازع ىذا 
 .’الاختصاص 

كباعتبار أف الجرائـ الإلكتركنية ذات الطابع العالمي ككنيا جرائـ عابرة لمحدكد فأنيا 
تعد مف أكثر المسائؿ التي يثار بشأنيا مكضكع التنازع الاختصاص القضائي بيف 

الدكؿ، كالذم يعني تقديـ الدعكل عف ذات الجريمة إلى جيتيف مف جيات التحقيؽ أك 
دعاء كؿ جية اختصاصيا  أك رفض كؿ الجيتيف النظر  (اختصاص ايجابي)الحكـ كا 

 .(اختصاص سمبي)عمى أساس عدـ الاختصاص 
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كىذا ما قد يساىـ في إفلات المجرميف مف العقاب نتيجة كجكد ىذا الصراع كالإشكاؿ 
في الاختصاص القضائي الدكلي نتيجة لعدـ تحديد القانكف الكاجب التطبيؽ لاستكماؿ 

 .إجراءات التحرم كالتفتيش خارج الحدكد الكطنية
 

.  تسميـ المجرميفإشكاليةإشكالية الإنابة القضائية و :  الفرع الثاني
: التحديات الخاصة بالإنابة القضائية/  أولا
:  ىذه التحديات في جانبيف كىما كالتاليىرتظ

: تحديات مرتبطة بفكرة السيادة - أ
السمطة العميا لمدكلة عمى رعاياىا ك كفمييما كغير المقيدة بأية تبعية :"يقصد بالسيادة

 تأثير يأتي مف خارج الدكلة ، كتستأثر بمباشرة جميع الاختصاصات داخؿ حدكد أك
الإقميـ في مكاجية الرعايا ، كتتصرؼ في الخارج عمى قدـ المساكاة مع غيرىا مف 

. 1 "السيادات المماثمة
 الدكؿ ، ك تجرم إحدلفعندما يرتكب فرد جريمة ما مف الجرائـ الإلكتركنية في 

محاكمتو في دكلة أخرل ، فمف المنطؽ ك الكاجب البحث عف كافة الأدلة الثبكتية لتمؾ 
ك ىذا ما يعرؼ  (مسرح الجريمة )الجريمة أك نفييا ك ذلؾ في البمد التي كقعت فيو 

 ىذا التعاكف قد يصطدـ بفكرة السيادة كؿ دكلة عمى  أفبالذكاء القضائي الدكلي غير
. إقميميا

ك بالتالي فاف الزج بفكرة السيادة قد يعكؽ التعاكف القضائي بيف الدكؿ المختمفة في 
. مجاؿ مكافحة الجرائـ الالكتركنية
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 :التحديات المرتبطة بإجراءات ألإنابة  - ب

اعتبار أف الإنابة القضائية تعد مف أبرز صكر المساعدة القضائية الدكلية فإجراءاتيا   

تتـ كفقا لمطرؽ الدبمكماسية ،  تتسـ في الغالب ببطء ك تعقيد إجراءاتيا التي لا تتماشى مع 

طبيعة الانترنت كما يتميز بو مف سرعة  كىك الأمر الذم انعكس عمى الجرائـ المتعمقة 

ىذا مف جية كمف جية ثانية قد ييـ نقص المكظفيف المدربيف أك  (الإلكتركنية  )بالإنترنت 

نتيجة الصعكبات المغكية ك الفكارؽ في الإجراءات عرقمة ىذا التعاكف الدكلي في إطار كبح 

 .الجريمة الإلكتركنية
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:  التحديات الخاصة بتسميـ المجرميف /ثانيا
الجرائـ الإلكتركنية كمكاجية التعاكف الدكلي في مجاؿ تسميـ المجرميف لمكافحة 

ف كاف يعد مطمبا تسعى  أغمب الدكؿ إف لـ يكف كميا، إلا أنو ثمة  تحقيقو إلىكا 
: كيمكف ذكر أىميا فيما يميصعكبات كمعكقات تقؼ دكف تحقيقو، 

 :عدـ وجود نموذج موحد لمنشاط الإجرامي  - أ
 بمعنى عدـ كجكد اتفاؽ عاـ مشترؾ بيف الدكؿ حكؿ نماذج الجرائـ الإلكتركنية الكاجبة 

 فما يعد جريمة إلكتركنية قد يككف تقميديا في نظاـ آخر نتيجة لاختلاؼ بشأنيا،التسميـ 
 كبالتالي اختلاؼ السياسة التشريعية لآخر،العادات ك الديانات كالثقافات مف مجتمع 

. 1مف مجتمع لآخر
 :التزاحـ في طمبات التسميـ  - ب

 أك عدة دكؿ تطمب نفس الشخص ككنو ارتكب نفس الجريمة في عدة دكؿ أفأم  
العديد مف الجرائـ الإلكتركنية في دكؿ مختمفة ، كلا يشترط في تزاحـ الطمبات أف 

 الدكلة إلى ، بؿ يكفي أف تتكالى إلييا الدكلة المطمكب إلىتتعاصر في كصكليا 
 ، طالما أف الشخص المطمكب مازاؿ متكاجدا عمى إقميميا ك ثـ يتـ إليياالمطمكب 
 2. مف الدكؿ التي تطالب بالتسميـأم إلىتسميمو 

 : تنوع واختلاؼ النظـ القانونية الإجرائية  - ت
بسبب تنكع كاختلاؼ النظـ القانكنية الإجرائية ، نجد أف طرؽ التحرم كالتحقيؽ 

كالمحاكمة التي تثبت فائدتيا كفعاليتيا في دكلة ما قد تككف عديمة الفائدة في دكلة 
أخرل ، أك قد لا يسمح بإجرائيا ، كما ىك الحاؿ بالنسبة لممراقبة الالكتركنية ، التسميـ 

                                                           
شاشكة الزىرة، عرعار أماؿ، مكافحة الجريمة المنظمة في إطار نظاـ تسميـ المجرميف، مذكرة ماستر في -  1

  .85،ص 2020-2019القانكف الجنائي، دامعة البكيرة،كمية الحقكؽ، 
   .51شيفة عبد اليادم، المرجع السابؽ، ص ح-  2
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المراقب كالعمميات المستترة كغيرىا مف الإجراءات الشبيية ، فإذا ما اعتبرت طريقة ما 
مف طرؽ جمع الاستدلالات أك التحقيؽ أنيا قانكنية في دكلة معينة ، قد تككف ذات 

الطريقة غير مشركعة في دكلة أخرل ، كبالتالي فاف الدكلة الأكلى سكؼ تشعر بخيبة 
أمؿ لعدـ قدرة سمطات إنفاذ القانكف في الدكلة الأخرل عمى استخداـ ما تعتبره ىي انو 

 .أداة فعالة خاصة في مجاؿ التسميـ 
بالإضافة إلى أف السمطات القضائية لدل الدكلة الثانية قد لا تسمح باستخداـ أم دليؿ 
إثبات جرل جمعو بطرؽ ترل ىذه الدكلة أنيا طرؽ غير مشركعة حتى كاف كاف ىذا 
الدليؿ تـ الحصكؿ عميو في اختصاص قضائي كبشكؿ مشركع ، مما قد يخؿ بمبادئ 

المحاكمة العادلة ، الأمر الذم يؤدم إلى تيرب الدكؿ مف التسميـ كبالتالي فرار مجرـ أك 
   .1منظمة إجرامية تقؼ كراءه مف العقاب

 : عدـ وجود قنوات اتصاؿ -ث
أىـ الأىداؼ المرجكة مف التعاكف الدكلي في مجاؿ تسميـ المجرميف لمحد مف الجريمة ، 
الحصكؿ عمى المعمكمات كالبيانات المتعمقة بالمجرميف الفاريف ، كلتحقيؽ ىذا اليدؼ 
كاف لزاما أف يككف ىناؾ نظاـ اتصاؿ يسمح لمجيات القائمة عمى التحقيؽ بالاتصاؿ 
بجيات أجنبية لجمع أدلة معينة أك معمكمات ميمة ، فعدـ كجكد مثؿ ىذا النظاـ يعني 
عدـ القدرة عمى جمع الأدلة كالمعمكمات العممية التي غالبا ما تككف مفيدة في التصدم 

 .2لجرائـ معينة كلمجرميف معينيف ، كبالتالي تنعدـ الفائدة مف ىذا التعاكف 
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  قامت مختمؼ الدكؿ كلأجؿ القضاء عمى الصعكبات التي يكاجييا التعاكف الدكلي ،
بتحديث تشريعاتيا بما يسيؿ عممية مكافحة الجريمة الالكتركنية ، كالقكانيف 

الخاصة بحماية البيانات الشخصية ، التكقيع الالكتركني ، حماية الممكية الفكرية ، 
التجارة الالكتركنية ، قانكف الإجراءات الجزائية ، الحماية مف المضمكف الضار ، 

 04-09كعمى اثر ذلؾ نص المشرع الجزائرم في الفصؿ السادس مف القانكف رقـ 
المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلاـ ك 

الاتصاؿ كمكافحتيا عمى التعاكف كالمساعدة القضائية الدكلية ، حيث سمح المشرع 
بمكجب مكاد ىذا الفصؿ القياـ بالإجراءات القانكنية التي تسيؿ التبادؿ الدكلي 
لمكافحة الجرائـ الالكتركنية كفقا للأطر المسكح بيا قانكنا ، كمف أىـ مظاىر 

المساعدة القانكنية في مجاؿ التعاكف الدكلي تبادؿ المعمكمات كالذم يشمؿ تبادؿ 
المعمكمات كالكثائؽ كالبيانات التي تطمبيا سمطة قضائية أجنبية حيف النظر في 

 .جريمة الكتركنية 
كلأف الاستجابة السريعة لاتخاذ الإجراءات المطمكبة أمر ضركرم في مكافحة 

الجرائـ الالكتركنية ، تـ تجسيد ذلؾ في عدة اتفاقيات تراعي ىذه الخاصية كمنيا 
الاتفاقية الأمريكية الكندية التي تنص عمى إمكانية تبادؿ المعمكمات شفكيا في حالة 

 .الاستعجاؿ ليتـ تأكيد التبادؿ بعد ذلؾ كتابة 
 مف 53 التي تنص عمى التبادؿ السريع لممعمكمات المادة ةكمف المكاد الاتفاقي

 كالخاصة باستخداـ الاتصالات المباشرة بيف السمطات 1990اتفاقية شنعف 
 كالتي 203/2004 مف قانكف ركمانيا رقـ 66القضائية في الدكؿ الأطراؼ كالمادة 

 إلى السمطات –تنص عمى حؽ السمطات الركمانية المختصة في أف ترسؿ تمقائيا 



 الالكترونية الجريمة مكافحة مجاؿ في الدولية والمساعي الآليات: الفصؿ الثاني
 تواجييا التي والمعوقات

 

61 
 

 المعمكمات كالبيانات الضركرية التي تسمح ليذه الأخيرة –الأجنبية المختصة 
 .1باكتشاؼ الجرائـ المرتكبة بكاسطة جياز الحاسب الآلي

كمف الاتفاقيات أيضا التي عالجت ىذا المكضكع ، اتفاقية بكدابست مف خلاؿ 
 منيا كالتي دعت الدكؿ إلى إيجاد كسيمة تسمـ مف خلاليا طمبات الإنابة 35المادة 

، كتعييف سمطة مركزية أك السماح بالاتصاؿ المباشر بيف الجيات المختصة 
ساعة  (24)كأكجبت عمى الأطراؼ تحديد نقاط اتصاؿ مباشرة تعمؿ أربعة كعشريف 

لتؤمف المساعدة المباشرة لمتحقيقات المتعمقة بجرائـ البيانات  (07)طكؿ السبعة أياـ 
 .كالشبكات أك استقباؿ الأدلة الالكتركنية 

كمف الاتفاقيات أيضا الاتفاقية العربية لمكافحة جرائـ تقنية المعمكمات مف خلاؿ 
 منيا كالتي ألقت عمى عاتؽ الدكؿ الأطراؼ التكفؿ بكضع جياز 43المادة 

متخصص كمتفرغ عمى مدار الساعة مف أجؿ تكفير المساعدة الفكرية لغايات 
 .التحقيؽ أك الإجراءات المتعمقة بالجرائـ الالكتركنية 

-09 مف القانكف رقـ 16كمف الأمثمة عمى المكاد القانكنية ما نصت عميو المادة 
 السالؼ الذكر ، إذ يتعيف عمى كؿ دكلة تخصيص نقطة اتصاؿ تككف متاحة 04

 لكصكؿ ةساعة في اليكـ كطيمة أياـ الأسبكع مراعا (24)طكاؿ الأربع كعشريف 
المعمكمات في الكقت المحدد ، كقد جسد المشرع الجزائرم ذلؾ في إنشاء ىيئة 

كطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلاـ كالاتصاؿ كمكافحتيا كالتي 
مف مياميا تبادؿ المعمكمات مع نظيراتيا في الخارج في إطار التعاكف كالمساعدة 

 2018مف قانكف تقنية المعمكمات المصرم لسنة  (04)القضائية الدكلية ، كالمادة 
                                                           

، أطركحة مقدمة لنيؿ شيادة (دراسة مقارنة )الآليات القانكنية لمكافحة الجريمة الالكتركنية : شنتير خضرة -   1
 .2021 -2020، كمية الحقكؽ، تخصص قانكف جنائي، جامعة أدرار، الجزائر، (ؿ ـ د  )الدكتكراه الطكر الثالث 

  .220ص 
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المختصة تيسير التعاكف مع نظيراتيا بالبمداف  كالتي بينت أنو عمى السمطات
 .الأجنبية بما يكفؿ تفادم الجرائـ الالكتركنية 

  ، لا يمكننا أف كمكاصمة لمحمكؿ المقترحة لمصعكبات التي يكاجييا التعاكف الدكلي
نغفؿ عف مكضكع تدريب رجاؿ العدالة كالذم يعد مظيرا مف مظاىر التعاكف 
الدكلي ، حيث خصصت عدة برامج ليذا المكضكع ، لأف عممية التدريب تفيد 
المتدرب في زيادة مياراتو كمعمكماتو كقدراتو عمى التعامؿ مع الأجيزة الدكلية 

 .الأخرل ، الأمر الذم ينعكس عمى الجية التي ينتمي إلييا بالفائدة 
كنذكر ىنا تجربة الكلايات المتحدة الأمريكية في ىذا المجاؿ ككنيا تعد مف بيف 
الدكؿ المتقدمة في مجاؿ مكافحة الجرائـ الالكتركنية ، كما أنيا تعمـ أف مكاجية 
ىاتو الجرائـ لا يمكف أف يككف بشكؿ فعاؿ دكف أف يككف ىنالؾ تعاكف دكلي في 
سبيؿ ذلؾ ، لذا نجدىا حريصة عمى تقديـ المساعدة التقنية كالتدريب لرفع قدرات 
رجاؿ العدالة الجنائية مف مسؤكلي الادعاء العاـ كالقضاة ، كأجيزة تطبيؽ القانكف 
الأمريكية كفي سبيؿ ذلؾ قامت بتنظيـ دكرات تدريبية لنظيراتيا مف الأجيزة في 
البمداف الأخرل كأنشأت معاىد خاصة لتدريب العامميف بتمؾ الأجيزة ليتـ فييا 

اطلاعيـ عمى أساليب مبتكرة لمتحقيؽ كالتحرم كتبادؿ الآراء كالخبرات مع نظرائيـ 
في مختمؼ الدكؿ كلتحقيؽ نتائج جيدة فقد أككمت الميمة لعدة أجيزة نذكر منيا 

مكتب المساعدة كالتدريب الذم يعمؿ عمى تطكير أجيزة الادعاء العاـ في الخارج :
التابع لكزارة العدؿ الأمريكية كالمكمؼ بتكفير المساعدة اللازمة لتعزيز مؤسسات 

 .العدالة الجزائية في دكؿ أخرل ، كتعزيز إدارة القضاء في الخارج 
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 ،(ICITAP)كىناؾ كذلؾ البرنامج الدكلي لممساعدة كالتدريب عمى التحقيؽ الجزائي 

كالذم يعمؿ عمى تكفير مساعدات لأجيزة الشرطة في البمداف النامية في مختمؼ 

 .أنحاء العالـ

كلأف معظـ الدكؿ أصبحت تعي ما لمعممية التدريبية مف دكر في تسييؿ عممية 

البحث عف الجرائـ الالكتركنية كالقبض عمى مرتكبييا كتقديميـ لمعدالة ، فقد عمدت 

إلى القياـ بتمؾ الدكرات التدريبية بصفة دكرية في عدة قطاعات كأجيزة الأمنية منيا 

كالقضائية ، منتقية منيا أىـ العناصر الذيف تتكفر فييـ القدرات العقمية كالعممية 

كالتقنية ، ككذا حب البحث كالاطلاع كلأف الجزائر تكلي أىمية لعممية التككيف فقد 

قامت بعدة دكرات تككينية لمعامميف بقطاع العدالة كبالأخص القضاة لأجؿ تدعيـ 

قدراتيـ المينية كتعميؽ معارفيـ كتحيينيا ، ففي ىذا الإطار تـ عقد اجتماع حكؿ 

 2020 فيفرم 18 ك 17مكضكع مكافحة الجريمة السيبرانية كذلؾ خلاؿ يكمي 

بإقامة القضاة في إطار البرنامج الأكركبي لمكافحة الجريمة السيبرانية كشارؾ فيو 

قضاة متخصصيف في مجاؿ الجريمة السبيرانية مع خبراء المجمس  (09)تسعة 

الأكركبي ، كاليدؼ مف الاجتماع ىك تقديـ الدعـ في مجاؿ التككيف القاعدم 

  .1كالمستمر في المكاضيع ذات الصمة بمكافحة الجريمة السيبرانية

 
                                                           

  .221،المرجع السابؽ ، ص (دراسة مقارنة )الآليات القانكنية لمكافحة الجريمة الالكتركنية : شنتير خضرة -  1
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: خلاصة الفصؿ الثاني
 

يعتبر التعاكف الدكلي المبدأ العاـ ك الأكؿ في مكافحة الجرائـ الإلكتركنية فيك 

بمثابة حجر الأساس، إلا أنو تقابمو العديد مف الصعكبات ك المعكقات عمى الصعيديف 

. كلي ك الكطنيداؿ

شكالية الإنابة  حيث تتمثؿ التحديات الدكلية في تنازع الاختصاص القضائي الدكلي كا 

 تسميـ المجرميف ك التي تككف نتيجة لتعارض مصالح إشكاليةالقضائية الدكلية ككذا 

. أشخاص القانكف الدكلي ك فكرة السيادة

كأما التحديات الكطنية فتتمثؿ أساسا في القصكر التشريعي لمدكؿ كعدـ ملائمة القكانيف 

. الجنائية الداخمية ليا نتيجة لمطبيعة الخاصة ليذه الجرائـ كصعكبة الإثبات فييا

كلتخطي ىذه العقبات لابد مف إبراـ معاىدات دكلية تزيؿ التعارض بيف 

ف قانكف مكحد نمكذجي حكؿ سأشخاص القانكف الدكلي ك ذلؾ مف خلاؿ إنشاء ك

. الجرائـ الإلكتركنية لتفعيؿ المكافحة
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: خاتمةاؿ
يشكؿ التعاكف الدكلي المحكر الأساسي في مجاؿ مكافحة الجريمة الإلكتركنية 
عف طريؽ التعاكف الشرطي ك القضائي فيما بيف الدكؿ مف خلاؿ تبادؿ الخبرات ك 

 معاىدات ك اتفاقيات ، إلا أف ىذا التعاكف قد يفقد فاعميتو ك دكره في ظؿ العديد إبراـ
مف التحديات ك المعكقات عمى المستكييف الدكلي ك الكطني كالتي عادة ما تككف 

 .مصالح الدكؿ ك فكرة السيادةبمرتبطة أساسا 
:  مجمكعة مف النتائج ك التكصيات كالآتيإلىفي نياية الدراسة تكصمنا 

 
:  النتائج/أولا

  الجريمة الالكتركنية تعتمد عمى التقنيات الحديثة ك ىي جريمة عابرة لمحدكد ك
 .تتميز بصعكبة الإثبات ك مف شأنيا المساس بأمف كاستقرار كياف الدكؿ

  التعاكف الدكلي في المجتمع الدكلي المعاصر يعد مف أىـ المبادئ القانكنية
شعب تالدكلية في مجاؿ مكافحة الجرائـ الإلكتركنية لا سيما في ظؿ تنامي ك 

 .ىذه الجرائـ ك ارتباطيا بتقدـ المنظكمة المعمكماتية
  لا تستطيع الدكلة بمفردىا مجابية ىذه الجرائػـ العػػابرة لمحدكد لذلؾ كجب التكتؿ

عف طريؽ إبراـ اتفاقيات ك مؤتمرات دكلية ك تشكيؿ منظمات ك ىيئات لغرض 
 .التعاكف لمكافحة الجرائـ الإلكتركنية

 عد التعاكف الشرطي الدكلي ك المساعدة القضائية الدكلية في مجاؿ مكافحة م
 .الجريمة الإلكتركنية مف أىـ الصكر العممية لمبدأ التعاكف الدكلي

  تشكؿ الحدكد الإقميمية عائقا لتكريس التعاكف الدكلي في مجاؿ مكافحة الجريمة
كما يترتب مف إفلات بمرتكبي ىذه الجرائـ كعدـ تسميط العقاب عمييـ الشيء 

 .الذم يشجعيـ عمى ارتكاب المزيد
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  القصكر التشريعي لمدكؿ ك اختلاؼ النظـ القانكنية مف دكلة لأخرل يحكؿ دكف
التعاكف الدكلي في مجاؿ مكافحة الجريمة الإلكتركنية فما يعد جرما في بمد لا 

 .يعد كذلؾ في أخرل
 ضائي الدكلييف في مجاؿ مكافحة الجريمة الإلكتركنية ؽالتعاكف الأمني ك اؿ

 .يحتاج مساعدة التقنية كتبادؿ الخبرات
 
: التوصيات/ ثانيا
  العمؿ عمى التحسيس الجيد بمدل خطكرة الجريمة الإلكتركنية عمى استقرار

 الجريمة الإلكتركنية ضمف إدراجالأمف العاـ داخؿ كياف الدكلة مف خلاؿ 
 .المقررات الدراسية

  تنسيؽ ك تكحيد الجيكد الدكلية قصد محاربة ىذه الجرائـ مف خلاؿ ضركرة
 .إيجاد أساس تشريعي مكحد لمفيكـ الجريمة الإلكتركنية

  العمؿ عمى تحقيؽ التناسؽ ك التطابؽ في التشريعات المختمفة لمدكؿ في مجاؿ
 .مكافحة الجريمة الالكتركنية

  يتعيف تكحيد النظـ العقابية الخاصة بالإجراـ الرقمي لمتغمب عمى إمكانية
 .القصكر التشريعي لمدكؿ في مجاؿ مكافحة الإجراـ المعمكماتي

  مف خلاؿ القضائي الدكلي تنازع الاختصاص إشكاليةالعمؿ عمى القضاء عمى 
اعتبار جميع الجرائـ المعمكماتية بمثابة جرائـ دكلية تدخؿ في الاختصاص 

 متابعة ك ملاحقة ك محاكمة إمكانية كبالتالي إعطاء الدكؿ العالمي،القضائي 
 . لمجريمةارتكابو مكاف أكمرتكبي ىذه الجرائـ بغض النظر عف جنسيتو 

  خمؽ قناة اتصاؿ مباشرة بيف السمطات الأمنية الدكلية ك القضائية مف أجؿ
. محاربة الجريمة الإلكتركنية في أكانيا ك القضاء عمى بطئ الإجراءات
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  الملخص

نظرا لمتطكر التكنكلكجي الذم عرفو العالـ خلاؿ العقكد الثلاثة الأخيرة، مف آثار عمى حركة الجريمة     
كتطكرىا كاف مف الضركرم أف ينعكس ذلؾ سمبا عمى فعالية السياسة الجنائية، التي تحدد صكر المكاجية 

التشريعية الداخمية كمكافحتيا، ليصبح التعاكف الدكلي أحد المحاكر الأساسية الميمة التي تبنى عمييا 
المكاجية الفعالة لمجرائـ الالكتركنية، إذ يضمف تقييد مستخدمي الأنظمة المعمكماتية كالمتدخميف عبرىا، 

بسياج مف المسؤكلية عف الجرائـ المرتكبة عبر تمؾ الأنظمة، أك مف العقكبات المحككـ بيا عمييـ عف ىذه 
الجرائـ، ىذا علاكة عف الالتزامات الدكلية التي يفرضيا التعاكف الدكلي عمى أطراؼ الرابطة التعاكنية، 

، كاتخاذ التدابير المانعة ليا بما لا يشكؿ مساسا بسيادة الدكؿ، أك الالكتركنية لمحيمكلة دكف ارتكاب الجرائـ 
إضرارا بمصالحيا، أك أمنيا، أك قيميا، كتحقيؽ التكازف بيف أطراؼ العلاقة التعاكنية، فلا يمكف لمدكلة 

 بشكؿ كاؼ كفعاؿ، مف غير أف الالكتركنية بمفردىا ميما كانت الكسائؿ التي تحكزىا أف تتصدل لمجريمة 
 .تعتمد عمى آليات التعاكف الدكلي 

  :الكلمات المفتاحية

 .تعاون دولي .مكافحة آليات ، إلكترونية، جريمة

Abstract: Given the technological development that the world has seen 

in the last three decades have witnessed, from the effects on the movement and 

development of crime, it was necessary to reflect negatively on the effectiveness of criminal 

policy, which determines the images of internal legislative confrontation and its control, so 

that international cooperation becomes one of the important basic axes upon which the 

effective confrontation of crimes is built. Informatics, as it ensures that users of information 

systems and those who interfere with them are restricted by a fence of responsibility for the 

crimes committed through these systems, or of the penalties imposed on them for these 

crimes, in addition to the international obligations imposed by state cooperation The parties 

of the cooperative association, in order to prevent the commission of information crimes, 

and take measures preventing them in a manner that does not prejudice the sovereignty of 

states, or harm their interests, security, or values, and achieve a balance between the parties 

to the cooperative relationship, so the state on its own, whatever the means it possesses, 

cannot address For information crime adequately and effectively, without relying on the 

mechanisms of international cooperation. 

Key words: Electronic Crime, Control Mechanisms. international 

cooperation. 


