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 شكر وتقدير

 
الصلاة والسلاـ عمى مف لا نبي بعده.الحمد لله وحده و   

نسألو ومنو عمينا بإتماـ ىذا البحث و جؿ عمى توفيقو لنا ي المقاـ الأوؿ نشكر المولى عز و ف

نا الدراسي.مزيدا مف النجاح والتوفيؽ في مشوار   

 "صحزاوي شهزساد " ةالمشرف ةالفاضم ةنتقدـ بأسمى عبارات الشكر للأستاذ يسرنا أفو 

.اوآرائه ابخل علٌٍا بتىجٍهاتهت لن ت على هذا البحث وً أشزفالت  

 كوا ًتقذم بالشكز الجشٌل لكل هي ساعذًا فً هذا العول.

لأساتذتٌا الكزام الذٌي كاًىا  الاحتزامكوا لا ٌفىتٌا أى ًتقذم بشكزًا الخالص هع فائق التقذٌز و

الجاهعً.عىًا لٌا طٍلة هشىارًا الذراسً و  

لى كؿ مف ساىـ  ،الشكر إلى كؿ مف مد لنا يد العوف في إتماـ ىذا البحثبـ كما نتقد فيو وا 

 مف قريب أو بعيد.

  



 

 

 

 

   :أ هدي عملي هذا ا لى من قال فيهما الله

قل ربي أ رحمهما كما ربياني صغيرا "و  أ خفض لهما جناح الذل من امرحمةو  "  

  42سورة ال سراء الاية                               

  .أ طال في عمرهماو  ا لى والداي امكريمين حفضهما الله

لى ا خوتي ال عزاء .مكل ال هلو  ا   

لى أ صدقائي .ا   

.امتعليم أ ساتذتي ال فاضلو  و ا لى من رفعو ريات امعلم  

نجاح هذه المذكرةو ا لى كل من ساهم معي في    .ا 

 

 

  معباشي حمزة                                                        
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 الإهداء

 اىدي ثمرة ىذا العمل المتواضع الى:

 من أسقوني حنان لا ينتيي وأعطوني الحب الدائم وربوني عمى

 العمم والأخلاق لأصل الى ىذا المستوى

 والدتي ووالدي الغاليين

 لإخوة الأكارم.الى ا

 والى من حممتيم ذاكرتي ولم تحمميم مذكرتي.

 اليكم جميعا أىدي ثمرة ىذا الجيد.            

 قعفر محمد الأمين
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 الأمف أصبح الحياة، مجالات مختمؼ في الرقمية التكنولوجيا عمى الاعتماد تزايد مع
 التطورات إف ،متزايد اىتماـ إلى حتاجي حيوي موضوع الرقمية البيانات وحماية السيبراني
 لكنيا الجزائري، لممجتمع كبيرة فوائد جمبت قد والاتصالات المعمومات تكنولوجيا في السريعة

 البيانات وحماية المعمومات بأمف تتعمؽ جديدة تحديات ظيور في تسببت نفسو الوقت في
 .والمالية الشخصية

 حماية إلى تيدؼ التي والإجراءات تيجياتالاسترا مف مجموعة يشمؿ السيبراني الأمف
 دوؿ معظـ في الحاؿ ىو كما الجزائر، في. الرقمية اليجمات مف والبرامج والشبكات الأنظمة
 الإلكترونية اليجمات ذلؾ في بما متعددة، تحديات السيبراني الأمف قطاع يواجو العالـ،

 في الفعالة والسياسات ريعاتالتش ونقص المستخدميف، لدى الأمني الوعي ونقص المتزايدة،
 .المجاؿ ىذا

 الجرائـ مكافحة إلى تيدؼ التي والقوانيف التشريعات مف مجموعة عمى الجزائر تعتمد
 الذي ،04-09 قانوف يأتي التشريعات، ىذه بيف مف ،الأفراد خصوصية وحماية السيبرانية

 عمىو  ومكافحتيا، لمعموماتا بتكنولوجيا المرتبطة الجرائـ مف لموقاية قانونيًا إطارًا يحدد
 الأمف لتعزيز متخصصة ىيئات وتطوير إنشاء عمى الجزائر تعمؿ المؤسسي، المستوى

 الوطنية الجيود تنسيؽ إلى تيدؼ التي السيبراني، للأمف الوطنية الوكالة مثؿ السيبراني،
 .السيبراني الأمف بأىمية الوعي وتعزيز السيبرانية التيديدات لمكافحة

I. وضوعالم اىمية : 

 والخصوصية الشخصية البيانات حماية إلى الحاجة في الموضوع ىذا أىمية تبرز    
 مثؿ الرقمية، الأنظمة عمى تعتمد التي الحيوية الخدمات استمرارية وضماف لممواطنيف،

 آمنة بيئة السيبراني الأمف يعزز ذلؾ، إلى بالإضافة. والاتصالات الصحة، الطاقة،
 المحمي، الابتكار وتشجيع الأجنبية الاستثمارات جذب في يسيـ مما الرقمي، للاقتصاد

 الوطنية الجيود وتنسيؽ السيبرانية الجرائـ لمكافحة قوي ومؤسسي قانوني إطار تطوير إف
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 في الجزائر واستقرار أمف لضماف أساسي أمر ىو التيديدات ىذه لمواجية والدولية
 .الرقمي العصر

II. اىداف الموضوع: 

 مف خلاؿ:  بات كافية عمى الوصوؿ إلى إجا اليدؼ مف بحثنا

التعرؼ عمى مخاطر التحوؿ الرقمي وحوكمة المؤسسات والييئات الحساسة لمدولة  -
 الجزائرية عمى أمنيا الداخمي ومنظومتيا المعموماتية.

 کشؼ طبيعة وحجـ التيديدات التي تستيدؼ الجزائر وأمنيا السيبراني الداخمي.  -
اجييا الجزائر أماـ تنفيذىا سياسات وآليات حماية البيانات معرفة التحديات التي تو  -

 والأنظمة المعموماتية، والوقوؼ في وجو اليجمات السيبرانية التي تستيدفيا. 
 التعرؼ عمى أىـ التقنيات الحديثة التي توظؼ في تنفيذ اليجمات السيبرانية.  -

III.  الموضوع: اختيارأسباب 

 :وتشمؿ مايمي دراسةىذه التتعدد اسباب اختيارنا لموضوع 
 موضوعية:أسباب  -1

يفرض نفسو عمى الساحة  وأىميتو الكبيرة حيث أنويتمحور ذلؾ حوؿ طبيعة الموضوع     
 ،القانونية، أو الإعلامية، وغيرىاالبحثية في جميع المجالات، التقنية أو الاقتصادية، أو 

 ،حتمٌة ضرورة الجزائر فً الرقمٌة البٌانات وحماٌة السٌبرانً الأمن موضوع أصبح حيث

 البنٌة تستهدف ومعقدة متزاٌدة سٌبرانٌة تهدٌدات منتعانً  الدول، من غٌرها مثل فالجزائر

مما تستمزـ مكافحة الجرائـ السيبرانية وتنسيؽ الجيود ، الحساسة والمعلومات الحٌوٌة التحتٌة
ستقرار الجزائر في الوطنية والدولية لمواجية ىذه التيديدات ىو أمر أساسي لضماف أمف وا

 العصر الرقمي.
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  :ذاتية اسباب -2

 الشخصية لأىميتو نظراً ترجع أسباب اختيار الموضوع أسباب اختيار الموضوع إلى 
 عمى المجتمع واعتماد اعتمادي تتزايد. متسارع رقمي عصر في يعيش كمواطف لي بالنسبة

 ،المصرفية الخدمات أو العمؿ أو ؿالتواص في سواء اليومية، الحياة في والإنترنت التكنولوجيا
، الشخصية معموماتنا وسلامة خصوصيتنا تيدد التي السيبرانية المخاطر تزايدت ذلؾ، ومع
 وكذلؾ التيديدات، ىذه مف وعائمتي نفسي حماية لكيفية أعمؽ فيـ إلى بالحاجة شعرت حيث
 استمرارية ضمفوت المواطنيف تحمي قوية سيبرانية تحتية بنية تطوير لبمدنا يمكف كيؼ

 الوعي نشر في المساىمة في رغبتي مف ينبع الموضوع ىذا اختيار إف ،الحيوية الخدمات
 مجتمع بناء في ويسيـ التكنولوجيا استخداـ في الثقة يعزز مما السيبراني، الأمف وتعزيز
 .ومستقر آمف رقمي

I. الدراسات السابقة: 

الأمف السيبيراني وحماية البيانات ع  موضو  اخترنا مف بيف أىـ الدراسات التى تناولت    
  ثلاث نتطرؽ الييا كما يمى: رالرقمية في الجزائ

  :الدراسة الاولى 

 - الجزائر في السيبراني للأمف الوطنية والسياسات الوطني الدفاع: سمير بارة دراسة
، العدد 2د ، الجزائر، المجم1المجمة الجزائرية للأمف الإنساني، جامعة باتنة  والتحديات الدور

2 ،2112  ، 

 ،السيبرانية والجريمة السيبراني الأمف عػف أساسيات تقديـ حوؿ الدراسة ىده تمحورت
 التطرؽ مع ،الجزائر في السيبراني الأمف تحقيؽ وسياسات الوطني الدفاع مؤسسات وأىـ

 وقد ،بميةوالمستق الآنية التحديات ظؿ في السيبراني الأمف تحقيؽ تعيؽ التي المتعددة لمعوائؽ
 : أىميا ولعؿالنتائج  مف مجموعة إعطاء إلى الدراسة ىده خمصت
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 ،بشقييا المعمومات لمجتمع العالمية القمة وعف المتحدة الأمـ عف الصادرة قرارات إلتزاـ -
 . السيبراني الأمف ثقافة نشر إلى والداعية

 الأمف ؿمجا في الفضمى الممارسات ونقؿ المعمومات تبادؿ يضمف تعاوف إطار وضع -
  .السيبراني

 .رقمية جنات نشوء يمنع بما ،السيبرانية لمجرائـ المكافحة ،القانونية الأنظمة إنسجاـ تأميف -

 والسياسات الوطني ف السيبيراني مف ناحية الدفاعمالأ أف ىذه الدراسة ركزت عمىإلا 
 ولـ تتناوؿ جانب حماية البيانات الرقمية في الجزائر. الوطنية

  :نيةالثا الدراسة

"  السيبرانية الجرائـ مواجية في الجزائرية الإستراتيجية بعنواف بوازدية جماؿ لمدكتور دراسة   
  2112/12/13 بتاريخ منشورة"  والآفاؽ التحديات

 لأنظمتيا الحماية توفير الػدوؿ عمػى جدا الصعب مف أصبح"  الدراسة ىذه في وجاء
 ،والإتصاؿ الإعلاـ لتكنولوجيات والمفرط لمتزايدا الإستعماؿ عممية وأف خاصتا المعموماتية

 اليواجس إحدى لمعطػب القابمية مػف جعػؿ ،والمتجدد الغريب العالـ فيذا اتقديرات كؿ فاقت
 بالأمف المساس شأنيا مػف السيبراني الفضاء في المستحدثة فالجرائـ ،الدولة منيا تعاني التي

 حتى الميداف ليذا المستمرة المراقبػة طريؽ عف الؾوذ المعموماتية اليقضة تفعؿ لـ إف القومي
 . التكنولوجية التطورات تفرزىا التي التحديات مع لمتأقمـ الكفيمة الآلية وضع في الإستباؽ يتـ

 – مزدوجة أمنية سياسة ورسـ تصورات طرح إلى الجزائر توجيت الإطار ىذا وفي
 لممؤسسات المعموماتية المنظومة يةلحما المراقبة أنظمة في لمتحكـ - السيبراني الأمػف

 في الجزائر تجتيد النقائص ولتدارؾ ،ثانية جية مف الأخطار ومواجية ،جية مف والمواطنيف
 مػف غيرىػا تجارب مف لملإستفادة التخصصات المتعدد التعاوف خلاؿ مف الخارجية الجية
 . " الدوؿ

 : اأىمي ولعؿ النتائج مف مجموعة إلى الدراسة ىذه خمصت وقد
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 والشركات السيادية لممؤسسات المعموماتية الأنظمة كؿ مف جعمت السيبرانية الجريمة -1
 أجؿ مف والتيديد للإختراؽ عرضة للأفراد الخاصة والحسابات المالية والمراكز الكبرى
 وبشرية وتقنية مادية وسػائؿ مػف الدولػة توفره ما رغـ والتجسس المساومة الإبتزاز
 . لمحماية

 مجالات جميػػع عمى السيبرانية الجريمة لطغياف رئيسي حافز أصبحت الدولية الصراعات -2
 بالأمف المساس شأنيا مف مستويات بمغت قد والمستقبمية الآنية المخاطر أف لدرجة الحياة

 في النظر لإعادة الإنذار صفارات إطلاؽ يستدعي مما والعالمي القومي الوطني
 . الأمنية المنظومة

 الجرائـ مواجية الجزائرية مف ناحية عمى الإستراتيجية ركزت راسةالد ىذه أف إلا
 .الجزائر في الرقمية البيانات حماية جانب تتناوؿ السيبرانية ولـ

  :الثالثة الدراسة

 الوطني الأمف منظومة في السيبراني الأمف مكانة بعنواف عطية إدريس الدكتور دراسة
 .2019، منشورة في سنة الجزائري

 والتحديات المخاطر مجابية في الجزائرية التصورات حوؿ الدراسة ىذه رتتمحو  وقد
 . العالمية إستراتيجية الجيو التحولات مع الأمنية المنظومة تكييؼ خلاؿ مف السيبرانية

 الوطني الأمف منظومة في السيبراني الأمف عمى مكانة ركزت الدراسة ىذه أف إلا
 .الجزائر في الرقمية اناتالبي حماية جانب تتناوؿ الجزائري ولـ

II. :الاشكالية  

  انطلاقا مما سبؽ يمكف طرح الاشكالية التالية:     
 ؟البيانات الرقمية في الجزائر حمى  الامن  السيبرانى  و الجزائريالمشرع  كرسكيف 
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III. الاسئمة الفرعية:  
 للإحاطة أكثر بموضوع الدراسة، سنحاوؿ طرح بعض الأسئمة الفرعية التالية:

 ؟ الجزائر في السيبراني الأمفغ  حمى المشرع  الجزائري كي -
 ؟ الجزائر في الرقمية البيانات حمايةما ىو واقع  -

IV. الاطار المنيجي: 

تعتمد الدراسة عمى منيج وصفي يسمح لنا بتغطية جميع جوانب الموضوع مف      
وصؼ الإطار  ومف ثـ، للامف  السيرانى والبيانات الرقميةخلاؿ تناوؿ الإطار المفاىيمى 

الامف السيبرانى والبيانات الرقمية في القانونى الذي وضعو المشرع الجزائري لحماية 
 .الجزائر

V. خطة البحث:   

 الأمففصميف، الأوؿ يتضمف مقدمة و انتيجنا في ىذا البحث الى خطة مقسمة الى 
، السيبراني مفالأ ماىية، مقسـ الى مبحثيف، المبحث الأوؿ نتناوؿ فيو الجزائر في السيبراني

 السيبراني الأمف لتحقيؽ والتقنية والمؤسسية القانونية التدابيرأما المبحث الثاني نعرض فيو 
 .الجزائر في

، مقسـ الى الجزائر في الرقمية البيانات حمايةأما فيما يخص الفصؿ الثاني، فنتناوؿ  -
مبحث الثاني المتضمف ، والالرقمية البيانات ماىيةمبحثيف، المبحث الأوؿ نتحدث فيو عف 

 .الجزائر في الرقمية البيانات لحماية القانوني لاطارا
 

 



 

 

 
الفصل الأول: 

الأمن السيبراني في 
 الجزائر
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مع التطور اليائؿ في التكنولوجيا الرقمية وانتشار استخداـ الإنترنت في كافة مجالات 
بيانات الرقمية في الجزائر الحياة اليومية، أصبحت الحاجة إلى الأمف السيبراني وحماية ال

تحديات متزايدة في التصدي لمتيديدات  لجزائراواجو ت ،أكثر إلحاحاً مف أي وقت مضى
السيبرانية التي تستيدؼ البنية التحتية الحيوية والمعمومات الحساسة، مما يفرض ضرورة 

 تطوير استراتيجية شاممة للأمف السيبراني. 

ـ الأمف السيبراني وأىميتو، ويحمؿ الوضع الحالي يتضمف ىذا الفصؿ استعراضاً لمفيو 
للأمف السيبراني في الجزائر، بما في ذلؾ التشريعات والسياسات المعموؿ بيا، وكذلؾ الجيود 

سنستعرض أيضاً  ،المؤسسية المبذولة لتعزيز أمف المعمومات وحماية البيانات الرقمية
، الجزائري السيبراني الأمف تحقيؽ سبؿح التحديات التي تواجو الجزائر في ىذا المجاؿ ونقتر 

لضماف حماية الأفراد والمؤسسات مف التيديدات السيبرانية المتزايدة وضماف استمرارية 
 التطور الرقمي الآمف.

 : إلى الفصؿ ينقسـ ىذاوعميو 

 الأمن السيبرانيمفيوم  المبحث الاول: -
لتحقيق الأمن السيبراني في التدابير القانونية والمؤسسية والتقنية المبحث الثاني:  -

 الجزائر
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 السيبراني الأمن مفيوم المبحث الأول:

ا المؤتمر ذبجنيؼ، خرج المشاركيف في ى 2017تصالات خلاؿ المؤتمر العالمي للا
تفاقيات دولية لمعمؿ المشترؾ في مجاؿ تحقيؽ الأمف ابتوصيات أىميا ضرورة إنشاء 

قتصادية ات الإلكترونية، التي تنجـ عنيا خسائر السيبراني، بحكـ أف الجميع معرض لميجما
كبيرة، لدرجة تحطيـ البنى التحتية لمدوؿ، فأبدت مختمؼ الدوؿ رغبتيا في تبادؿ الخبرات 

منيا الجزائر التي تسعى لتحقيؽ أعمى درجػػػات مػػف الامػػػف و والمعمومات في ىذا المجاؿ، 
 السيبراني. 

 العلاقة ذات والمصطمحات السيبراني الأمف ؼتعريوعميو سنتناوؿ في ىذا المبحث 
)المطمب الثاني(،  وأبعاده أنواعو أىدافو، الاستبراني، الأمف أىمية)المطمب الأوؿ(، ثـ  بو

 السيبرانية والتيديدات السيبراني الأمف تطبيؽ أماـ الجزائر تواجييا التي التحدياتتمييا 
 )المذطمب الثالث(

 لسيبراني والمصطمحات ذات العلاقة بواالامن  تعريف المطمب الأول:

منيا  لتحديد  لذا سيتناوؿ الفرع عددا،تعددت التعاريؼ المحددة للأمف السيبراني
  بعض المفاىيـالى كما سنتطرؽ مف خلاؿ المطمب  ،)الفرع الأوؿ(تعريؼ الامف السيبرانى 

  .)الفرع الثاني(لأمف السيبراني ل والمقاربة المرتبطة

 السيبراني الأمن تعريفالفرع الأول: 

 الأمف السيبراني مكوّف مف لفظتيف ": الأمف "، و" السيبراني " :التعريف المغوى  -اولا     
 أي بمعنى السلامة والأمف مصدر الفعؿ أمف أمناً وأماناً وأَمَنَةً أي  ،: ىو نقيض الخوؼلأمنا

  1.أي سمـ منواطمئناف النفس وسكوف القمب وزواؿ الخوؼ، ويقاؿ: أمف مف الشر، 
 مصطمح السيبرانية الآف ىو واحد مف أكثر المصطمحات تردداً في معجـ  :السيبراني 

                                                             
1

 جامعة ،111 العدد التربٌة، كلٌة لةمج سعود، الملك بجامعة الإدارٌة المعلومات لأنظمة السٌبرانً الأمن تحقٌق متطلبات السمحان، الله عبد منى 

 9ص،  0202  السعودٌة، العربٌة المملكة المنصورة،
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"  kybernetesة يونانية الأصؿ مشتقة مف كممة "" لفظ cyberالأمف الدولي، وكممة " 
   .governor 1 حيث تستخدـ مجازاً لممتحكـ،فينةبمعنى الشخص الذي يدير دفة الس

مؤرخيف الي أف أصميا يرجع إلى عالـ الرياضيات الأمريكي وأشار بعض ال    
(1964-1894 Norbert Wienersوذلؾ لمتعبير عف التحكـ الآلي ). 

 :عريف الاصطلاحيتال -ثانيا  
 التعاريؼ التي قدمت لمفيوـ الأمف السيبراني، حيث يُعرؼ بأنو  ىناؾ العديد مف    

لدفاع ضد اليجمات السيبرانية ونتائجيا التي " مجموعة مف الإجراءات المتخذة في مجاؿ ا
 2".تشمؿ تنفيذ التدابير المضادة المطموبة

المحمولة والأنظمة  والأجيزةممارسة الدفاع عف أجيزة الكومبيوتر "الأمف السيبراني ىوو 
كما يرد بمعنى أمف الشبكات ،، والبيانات مف اليجمات الخبيثةالالكترونية، والشبكات

ماتية والبيانات والمعمومات، والأجيزة المتصمة بالانترنيت، وعميو فيو المجاؿ والأنظمة المعمو 
لمواجية التيديدات، ،أو الالتزاـ بيا،معايير الحماية المفروض اتخاذىاالذي يتعمؽ بإجراءات و 

  .أو عمى الأقؿ الحد مف آثارىا ،ومنع اليجمات

الإجراءات التنظيمية التي تأمف  كافة''أنو  Pintagonوقد عرفتو وزارة الدفاع الأمريكي 
مف  ،سواء كانت الكترونية أو مادية ،الحماية الكافية لممعمومات بجميع أنواعيا وأشكاليا

بينما أدرج الإعلاف ،مختمؼ المخاطر واليجمات والجرائـ وأفعاؿ التخريب والتجسس والحوادث
مى مقاومة محاولات الاختراؽ قدرة النظاـ المعموماتي ع '' الأوروبي، الأمف السيبراني بمعنى

 3. " أو الحوادث غير المتوقعة التي تستيدؼ البيانات

                                                             
 9ص، المرجع  نفسه    1
2

 .12-9ص ص المرجع  نفسه،  
لٌلى بن برغوث، الأمن السٌبرانً وحماٌة خصوصٌة البٌانات الرقمٌة فً الجزائر فً عصر التحول الرقمً والذكاء الاصطناعً، التهدٌدات،   3

، 0202، جامعة عبد الحمٌد بن بادٌس، مستغانم، 21، العدد 12التقنٌات، التحدٌات وآلٌات التصدي، المجلة الدولٌة للاتصال الاجتماعً، المجلد 

 .444ص
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عبارة عف مجموعة مف الوسائؿ التقنية والإدارية التي يتـ استخداميا ''الأمف السيبراني ىو 
لمنع الاستخداـ مف قبؿ غير المصرّح لو عمى شبكات الكمبيوتر، أو سوء الاستغلاؿ 

الإلكترونية التي تحتوييا بيدؼ ضماف واستمرارية عمؿ نظـ المعمومات واستعادة المعمومات 
وتأميف حماية وسرية وخصوصية البيانات الخاصة بفواعؿ الفضاء السيبراني، وعميو فيو 

المفروض اتخاذىا، أو الالتزاـ بيا  المجاؿ المتعمؽ بالإجراءات ومقاييس ومعايير الحماية
 1." ت، أو لمحد مف آثارىا في أقصى وأسوأ الأحواؿلمواجية التيديدات، ومنع التعديا

ات والضمان،مجموعة مف الأدوات والسياسات والمفاىيـ الأمنية"الأمف السيبراني ىو و 
مف المخاطر المحدقة بالمعمومات ومعالجتيا، والإجراءات، الأمنية، والمبادئ التوجييية،

أف استخداميا لحماية البيئة  والتدريب، وأفضؿ الممارسات، وضماف التقنيات التي يمكف
 2." الإلكترونية وتنظيـ أصوؿ المستخدـ

مجموع الآليات والأطر القانونية واليياكؿ "مما سبؽ يتضح أف الأمف السيبراني ىو    
التنظيمية وجيود خلايا الدفاعية والأمنية الوطنية والدولية التي مف شأنيا العمؿ عمى حماية 

والجرائـ السيبرانية التي تفتؾ  ر الدولية مف المخاطر والتيديداتمصالح الفواعؿ الدولية وغي
بالفضاء السيبراني والحد منيا، والتي تشكؿ خطرا ليس عمى أنظمة المعمومات فحسب بؿ 

 ." عمى الأمف القومي والدولي

ولا شؾ بأف الوصوؿ إلى تعريؼ يتصؼ بالشمولية للأمف السيبراني يستدعي منا    
 -عة مف العناصر تعد الفاعمة والمتحكمة في تحقيقو وىي التكنولوجيا الوقوؼ عند مجمو 

 المرجع الأمني.  –الإنساف  -الاستراتيجيات والعمميات والأساليب  -الأحداث 

 وبالتمعف في ىذه العناصر نتوصؿ إلى أف الأمف السيبراني يجب أف يتميز بػ: 
                                                             

1
لمواجهة جٌلالً دلالً، ٌعقوب بلبشٌر، رهانات الأمن السٌبرانً الوطنً فً ظل التحول الرقمً، قراءة فً التأصٌل المعرفً واستراتٌجٌة ا 

 .624-625، ص ص0201، جامعة حسٌبة بن بوعلً، الشلف، 1التشرٌعٌة، مجلة كلٌة القانون الكوٌتٌة العالمٌة، السنة العاشرة، العدد 
2

 ، جامعة قاصدي مرباح، ورقلة،24سمٌر بارة، الأمن السٌبرانً فً الجزائر، السٌاسات والمؤسسات، المجلة الجزائرٌة للأمن الإنسانً، العدد  

 .062ص
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 طابع متعدد التخصصات الاجتماعية والتقنية.  -
كة خالية مف الحجـ، والتي قدرات الفاعميف يمكف أف تكوف مماثمة عمى نطاؽ كونو شب -

 واسع. 
 1درجة عالية مف التغيير والترابط، وسرعة التفاعؿ. -

 المصطمحات ذات العلاقة بأمن السيبراني الفرع الثاني:

 :يمي ما أىميا ومف ،يالسيبران بالأمف المرتبطة المفاىيـ مف العديد ىناؾ

  :رانيالفضاء السيب -1
مع المتشابؾ  الافتراضيذلؾ العالـ  '' يمكف إعطاء توجو مفاىيمي لمفضاء السيبراني بأنو

المتبادؿ بالتأثير بيف العالميف بالنظرة التفاعمية التكاممية  الاعتمادعف طريؽ  ،عالمنا المادي
  .2'' والتي تنعكس بالمخاطر والمزايا اللامتناىية

اني في ثمانينيات القرف الماضي في إحدى روايات وقد ظير مصطمح الفضاء السيبير 
، حيث يعتمد ىذا المجاؿ وليام جيبسونالكندي المشيور  -الخياؿ العممي لمكاتب الأمريكي 

الإفتراضي عمى نظـ الكمبيوتر وشبكات الأنترنيت ومخزوف ىائؿ مف المعمومات والبيانات، 
مف دوف التقيد بالحدود  غيرىاب و اليواتؼ وأجيزة الحواسي فيتـ التواصؿ بالشبكات عبر

 3الجغرافية.

 فييا يتـ التفاعؿ معقدة ممموسة غير إلكترونية بيئة '' عف عبارة فالفضاء السيبراني ىو   
 البعيدة والتعاملات التفاعلات في حقيقية شبو لظواىر إلكترونية صور أو لظواىر نماذج بناء

  بيئة في الإلكترونية التفاعلات تمدخلا فييا يعكس نشطة انعكاسية عممية فالسيبرة

                                                             
1

 .062ص المرجع  نفسه ، 
ٌوسف بوغرارة، الأمن السٌبرانً: الاستراتٌجٌة الجزائرٌة للأمن والدفاع فً الفضاء السٌبرانً، مجلة الدراسات الافرٌقٌة وحوض النٌل،   2

 . 122، ص0212جامعة مستغانم،  المركز الدٌمقراطً العربً ،  ،2، العدد 1المجلد 
 . 122المرجع نفسه، ص  3
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 مف لمجموعة إلكترونية شبكة عف عبارة ىي أخرى وبصورة، إدراكيا الإنساف يستطيع لا
 بينيا فيما بيانات قاعدة فييا تتوفر التي الشبكات ىذه تتفاعؿ حيث الإلكترونية الخوادـ

 وراء سعيا ،سياسيةوال الجغرافية الحواجز كؿ متجاوزة افتراضية تواصؿ وسيمة باستخداـ
 في تكوف ما عادة حاسوبية محاكاة أنيا كما ،الإلكتروني والتعامؿ الاتصاؿ قدرة تحسيف
 1.الافتراضي العالـ لمستخدمي افتراضية بيئة صورة

الفضاء السيبراني ىو استخداـ تقنيات التكنولوجيا وكؿ ما يتعمؽ بيا مف نستنتج أف  منوو 
فبو  ،وكلاء لتحقيؽ السيطرة عمى فضاء القوة السيبرانيةذكاء صناعي مف طرؼ الدوؿ أو ال

وبذلؾ يعتبر المجاؿ الخامس لفضاء ،يتـ التحكـ في كؿ ما يتعمؽ بالحياة المدنية والعسكرية
 القوة الاستراتيجية.

  :الجوسسة السيبرانية-2
التجسس السيبراني تمؾ المحاولات المتعمدة لاختراؽ أجيزة الكمبيوتر والمواقع  تبريع

 2.الإلكترونية التابعة لمدولة المناوئة أو الخصـ بيدؼ سرقة معمومات سرية

تعتبر ىذه الجريمة مف أخطر الجرائـ السيبرانية فيي نتاج ما أسفر عنو التقدـ العممي 
ت الحديثة ذات القدرة الفائقة والدقة البالغة في صنوالتكنولوجي الحديث في شأف أجيزة الت

إلى جمع المعمومات العسكرية أو السياسية أو حتى جمع أعماؿ التجسس حيث تيدؼ 
المعمومات غير العسكرية كجمع تمؾ المتعمقة بالمجاؿ الاقتصادي والتجاري أو المجاؿ 

 الثقافي. 

والتجسس قد ييدؼ إلى تعطيؿ عمؿ الشبكات العنكبوتية وحواسيبيا، وأنظمتيا بيدؼ 
 1مف دولة ونقميا إلى دولة أخرى. أو عسكرية أو مالية ،سرقة معمومات سرية سياسية

                                                             
1

 ،عمان، والتوزٌع للنشر أمجد دار ،الرقمً الاشتباك استراتٌجٌات فً دراسة :الدولٌة الساحة فً الجٌوسٌبرانً والأمن الصراع علً زٌاد علً 

 .64 - 62. ص ص ،0202
2

 ،القاهرة والتوزٌع، للنشر العربً ،الدولٌة الساحة على"  الداخل من التفجٌر"  أسالٌب :الخامس الجٌل حروب ،منصور الوهاب عبد شادي 

 .125 ص ،0219
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ويتمثؿ أحد الأمثمة عمى التجسس العسكري في قياـ " ىاكرز " بالتسمؿ إلى جياز     
، وتتمثؿ 35وسرقة آلاؼ الممفات الخاصة بالمقاتمة أؼ  المتعاقديف مع الجيش الأمريكيأحد 

وحقوؽ الممكية الفكرية، المعمومات الاقتصادية التي يتـ عادة استيدافيا في براءات الاختراع 
  2ؿ.أو المواقؼ التفاوضية لمدو 

 الجريمة السيبرانية:-3
" مف مقطعيف ىما  Cyber Crimeتتكوف الجريمة الالكترونية أو الافتراضية "    

أي الالكترونية، ويستخدـ مصطمح الالكترونية لوصؼ فكرة  "Cyberو" "" Crimeالجريمة " 
أما الجريمة فيي السموكيات والأفعاؿ ،صر المعموماتجزء مف الحاسب أو للإشارة إلى ع

والجرائـ الالكترونية: ىي المخالفات التي ترتكب ضد الأفراد أو ؛ الخارجة عف القانوف
مجموعات مف الأفراد بدافع الجريمة وبقصد إيذاء سمعة، الضحية أو إلحاؽ أي أذى مادي 

داـ شبكات الاتصالات مثؿ أو عقمي لمضحية سواء كاف مباشر أو غير مباشر، باستخ
 3.الانترنت غرؼ الدردشة والبريد الالكتروني

وتتشابو الجريمة الإلكترونية مع الجريمة التقميدية مف ناحية وجود دافع لدى المجرـ    
لكف الاختلاؼ الحقيقي  ،إضافة إلى أداة ومكاف الجريمة ،لارتكاب الجريمة ووجود ضحية

الأداة في الجريمة الإلكترونية ذات تقنية عالية، كما أف يكمف في أف  ،بيف نوعي الجريمة
يا. وبالتالي فيي كؿ سموؾ غير يائانتقاؿ الجاني إليو انتقالا فيز  مكاف الجريمة لا يتطمب

 4.ية لمبيانات أو نقؿ ىذه البياناتمشروع أو غير مسموح بو فيما يتعمؽ بالمعالجة الآل

                                                                                                                                                                                              
1

، 2، الجزء26أمٌرة عبد العظٌم، محمد عبد الجواد، المخاطر السٌبرانٌة وسبل مواجهتها فً القانون الدولً العام، مجلة الشرٌعة والقانون، العدد  

 .416، ص0202القاهرة، 
 125 ص ،ذكره قبس مرجع ،منصور الوهاب عبد شادي  2
 مجلة ،-نموذجا– الامرٌكٌة المتحدة الولاٌات: الحداثٌة مابعد الدول فً الالكترونٌة والجرٌمة السٌبرانً الأمن حلٌمة، نًمنا عزوز، بن حاتم  3

 .620ص ،0200 الجزائر، ،0 العدد ،5 المجلد الإعلامٌة، للدراسات الرسالة
4

  .620ص ،المرجع  نفسه  
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" عمى أنيا: أي نمط مف أنماط الجرائـ  Artar Solazقد عرفيا " سولاز " " و    
ىمدر " "المعروفة في قانوف العقوبات طالما كانت مرتبطة بتقنية المعمومات، وعرفيا كؿ مف 

 " بأنيا الجرائـ التي ترتكب ضد أفراد  Halder & k.Jaishankarو" جايشنكار 
 الضحية،  أو مجموعات مف الأفراد مع وجود دافع إجرامي لإلحاؽ الضرر عمدا بسمعة

أو التسبب في ضرر مباشر أو غير مباشر لمضحية، وتسمى أيضا بجرائـ الحاسوب حيث 
يتـ استخداـ جياز الكمبيوتر كأداة لزيادة المعاملات غير القانونية كالاحتياؿ والإتجار في 

 1 .المواد الإباحية والممكية الفكرية وسرقة اليويات وانتياؾ الخصوصية
كؿ فعؿ يأخذ وصؼ الجريمة في القانوف الجزائي ىي مة سيبرانية جري نستنتج أفوعميو 

أو دوؿ ،أو منظمات ،أو جماعات ،العاـ يرتكب في الفضاء السيبراني مف قبؿ أشخاص
أو الاعتداء عمييا أو بيا، ،بواسطة أجيزة الحاسوب وبرامج الإعلاـ الآلي وشبكة الإنترنت

بيانات الخاصة وأنظمة المعمومات مما ييدد حؽ الأفراد في الخصوصية وقواعد ال
دفاع الإلكتروني وقد يأخذ بعداً آخر أمنياً وعسكرياً حينما يتعمؽ الأمر بأنظمة ال،والاتصالات

 والجوسسة المضادة وبرامج التسمح. وسياسات الجوسسة

 2: يائص الجريمة الإلكترونية فيما يميمكننا إيجاز خصو      

 بؿ ىو الفضاء الإلكتروني بأسره. مسرح الجريمة لا يظير في الواقع  -
في الجريمة الإلكترونية المجرـ والضحية لا يشترط أف يكونا في مكاف واحد أو دولة  -

واحدة، عكس الجرائـ العادية كالمخدرات أو القتؿ ويكوف ليا مسرح جريمة ثابت لممعاينة 
 فيي جرائـ ترتكب عف بعد.

يؽ القوانيف الوطنية عمى الجرائـ الواقعة مبدأ إقميمية النص الجنائي ومدى إمكانية تطب -
 بالأنترنت. 
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الجرائـ المعموماتية قابمة لمتوسع والابتكار، فيي مرتبطة في الأساس بالتقدـ التقني  -
  .والمعموماتي فكمما ظيرت تقنية جديدة ظيرت معيا جرائـ جديدة

مف طرؼ فئات تتسـ الجرائـ المتعمقة بشبكة الأنترنت بالخطورة البالغة، فيي ترتكب  -
متعددة مما يصعب معرفة مف ىو مرتكب الجريمة، ىذا ما يجعؿ مكتب التحقيقات 

 ".  Epidemics"الفيدرالي الأمريكي يطمؽ عمييا وصؼ الوباء 
تتصؼ ىذه الجريمة بالخفاء، أي عدـ وجود آثار مادية يمكف متابعتيا فيي صعبة  -

معموماتية في أقؿ مف ثانية أف يمحو الاكتشاؼ، وكذا صعوبة الاحتفاظ بدليؿ الجريمة ال
أو يحرؼ أو يغير البيانات والمعمومات في زمف محدود، فضلا عف سيولة تيربو عف 

 مسؤولية ىذا العمؿ بإرجاعيا إلى خطأ في نظاـ الكومبيوتر عمى سبيؿ المثاؿ. 
عدـ وجود مفيوـ مشترؾ لماىية الجريمة المعموماتية، وعدـ وجود تعريؼ قانوني موحد  -

ليا، ولعؿ السبب في ذلؾ يرجع إلى عدـ وجود تنسيؽ دولي في مجاؿ الجريمة 
المعموماتية، ذلؾ لغياب معاىدات دولية ثنائية أو جماعية لمواجيتيا، أو لاختلاؼ 

 1مفيوميا تبعا لاختلاؼ النظـ القانونية.
 أنواعو وأبعاده ،أىدافو، الأمن الاستبراني أىمية :المطمب الثاني

تبرز أىمية الأمف السيبراني كضرورة حيوية  لمتصؿ رقمياً بشكؿ متزايد،لمنا افي عا
الأمف السيبراني  حيث أف،لحماية المعمومات والأنظمة مف التيديدات السيبرانية المتنامية

ييدؼ إلى حماية البيانات الحساسة والشبكات والأنظمة مف اليجمات الضارة التي يمكف أف 
  .تدميرىا أو التلاعب بيا تؤدي إلى سرقة المعمومات أو

وأىدافو )الفرع الأوؿ(،  برانيالسي الأمف وسنتطرؽ مف خلاؿ ىذا المطمب الى أىمية 
 .السيبراني )الفرع الثاني( الأمف وأبعاد ثـ الى أنواع
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  وأىدافو الاستبراني الأمن الفرع الأول: أىمية

 مع ،الرقمية التحتية والبنية اتالمعموم سلامة لضماف حيويًا أمرًا السيبراني الأمف أصبح  
وتظير أىمية  ،والعممية الشخصية الحياة جوانب جميع في الإنترنت عمى المتزايد الاعتماد

 الامف السيبراني وأىدافو مف خلاؿ مايمي: 

 رانيالسيب الأمن أىميةأولا: 

فمثلًا في عالمنا المترابط بواسطة الشبكة، يستفيد الجميع مف برامج الدفاع السيبراني. 
عمى المستوى الفردي يمكف أف يؤدي ىجوـ الأمف السيبراني إلى سرقة اليوية أو محاولات 

 الابتزاز، أو فقداف البيانات الميمة مثؿ الصور العائمية. 

كما تعتمد المجتمعات عمى البنية التحتية الحيوية، مثؿ محطات الطاقة والمستشفيات، 
يف ىذه المنظمات وغيرىا أمر ضروري لمحفاظ عمى وشركات الخدمات المالية، لذا فإف تأم

 1 .عمؿ مجتمعنا بطريقة آمنة وطبيعية

 تتمثؿ أىمية الأمف السيبراني فيما يمى: كما        

الحفاظ عمى المعمومات وسلامتيا وتجانسيا، وذلؾ بكؼ الأيادي مف العبث بيا تحقيؽ  -
  .وفرة البيانات وجاىزيتيا عند الحاجة إلييا

 جيزة والشبكات ككؿ مف الاختراقات لتكوف درع واؽ لمبيانات والمعمومات. حماية الأ -
 استكشاؼ نقاط الضعؼ والثغرات في الأنظمة ومعالجتيا.  -
 استخداـ الأدوات الخاصة بالمصادر المفتوحة وتطويرىا لتحقيؽ مبادئ الأمف السيبراني. -
 2ة.توفير بيئة عمؿ آمنة جدًا خلاؿ العمؿ عبر الشبكة العنكبوتي -
  .ضماف توافر استمرارية عمؿ نظـ المعمومات -
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اللازمة لحماية المواطنيف  تعزيز حماية وسرية وخصوصية البيانات الشخصية -
  .والمستيمكيف عمى حدٍ سواء مف المخاطر المحتممة

 .الإنترنت استخداـ مجالات مختمؼ في التدابير جميع اتخاذ  -
 .اني لتحقيؽ الريادة في ىذا المجاؿالتأسيس لصناعة وطنية في مجاؿ الأمف السيبر  -
تعزيز حماية أنظمة تقنية المعمومات، لتكوف المرجع الوطني في شؤوف تخصصيا،  -

مراعاة الأىمية و  بيدؼ حماية مصالح الوطف الحيوية وأمنو والبني التحتية الحساسة فيو
 1الحيوية المتزايدة لتخصصو.

 السيبراني الأمن أىدافثانيا: 

 الأجيزة ذلؾ في بما الأصعدة، كافة عمى التشغيمية التقنيات ظمةأن حماية لتعزيز
 أمف وحوادث ليجمات التصدي عمى التركيز يجب والبيانات، والخدمات والبرمجيات
 كذلؾ،. والخاص العاـ القطاعيف ومؤسسات الحكومية الأجيزة تستيدؼ التي المعمومات

 البنية صمود ضماف المعمومات مجتمع في لمتعاملات وموثوقة آمنة بيئة توفير يتطمب
 استراتيجيات تبني يستمزـ الأىداؼ ىذه تحقيؽ. الإلكترونية اليجمات أماـ الحساسة التحتية
 وحماية الأعماؿ استمرارية لضماف السيبراني للأمف قوية تحتية بنية وتطوير متقدمة دفاعية

 .المتزايدة التيديدات مف الحساسة المعمومات
 تستيدؼ التي الإلكترونية والجرائـ المخاطر مف لمحد للازمةا المتطمبات لتوفير

 المحمولة والأجيزة الآلي الحاسب أنظمة في الضعؼ نقاط عمى القضاء يجب المستخدميف،
 مقاومة ينبغي ذلؾ، إلى بالإضافة. المعمومات أمف أنظمة في الثغرات وسد أنواعيا، بمختمؼ

 الأىداؼ ىذه تحقيؽ. لممستخدميف جسيمة ضرارأ إحداث إلى تيدؼ التي الخبيثة البرمجيات
 التيديدات مف المستخدميف وحماية الرقمي الأماف لتعزيز شاممة استراتيجيات تبني يتطمب

 .المتزايدة السيبرانية
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 جميع اتخاذ يجب والأفراد، الحكومة مستوى عمى الإلكتروني والتخريب التجسس مف لمحد
 مجالات مختمؼ في المحتممة المخاطر مف والمستيمكيف المواطنيف لحماية اللازمة التدابير
جراءات آليات عمى الأفراد تدريب ذلؾ يتضمف. الإنترنت استخداـ  لمواجية جديدة وا 
 سواء الشخصية، بمعموماتيـ الإضرار بيدؼ التقنية أجيزتيـ باختراؽ الخاصة التحديات
 اللازـ التدريب وتوفير شاممة تسياسا تنفيذ يتطمب الأىداؼ ىذه تحقيؽ. السرقة أو بالإتلاؼ
 1 .المتزايدة السيبرانية التيديدات مف الشخصية البيانات وحماية الرقمي الأماف لتعزيز

 : أنواع وأبعاد الأمن السيبرانيالفرع الثاني

 عمى تحتـ التي لخصوصيتو وذلؾ الى عدة أنواع، السيبراني الأمف صنؼ لقد
 البشرية والكفاءة التكنولوجية، القػوة عمػػى تعتمد تقنياتو  باستراتيجيات الالتزاـ المتصارعيف

 استباقية خطط وضح مف فلابد والمباغتة، السرعة عنصر توفر مع المجاؿ في المتمكنة
 مختمؼ تحتاجيا أف يمكف التي الابعاد تحديد اوكذ المحتممة، التيديدات مختمؼ لرصد

 .لمعدو السيبرانية اليجمات
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 لسيبرانيا الأمن أنواع أولا:

ينطبؽ ىذا المصطمح عمى مجموعة متنوعة مف السياقات، بدءًا مف قطاع الأعماؿ، 
 وصولًا إلى الحوسبة المتنقمة، وبالإمكاف عمومًا تقسيميا إلى عدة فئات شائعة كما يمي:

: ىو ممارسة تأميف شبكة الكمبيوتر مف العناصر المتطفمة والانتيازية أمن الشبكات  -1
 لمستيدفيف، أو البرامج الضارة. سواء المياجميف ا

: يركز عمى الحفاظ عمى البرامج والأجيزة خالية مف التيديدات، إذ يمكف أمن التطبيقات -2
ف تطبيؽ مفيوـ  أف يوفر التطبيؽ المخترؽ الوصوؿ إلى البيانات المصممة لمحماية، وا 

 ز. الأماف الناجح يبدأ في مرحمة التصميـ الأولي قبؿ نشر البرنامج أو الجيا
 : سلامة وخصوصية البيانات، سواء في مرحمة التخزيف يحمي أو التناقؿ. أمن المعمومات -3
يشمؿ العمميات والقرارات التي تتعامؿ مع أصوؿ البيانات، وتكفؿ  :الأمن التشغيمي-4

 1حمايتيا.

  السيبراني الأمن : أبعاداثاني

 فيما لتنتقؿ، أساسي بشكؿ ،عسكرية بيئة في الانترنت بدايات كانت لقد :العسكري البعد -1
 وتطورىا العسكرية القدرات تخدـ أبحاث في تمثمت، والأكاديمية العممية الأوساط إلى بعد

، أشده عمى التنافس كاف حيث، آخر عمى بمد تفوؽ في تسيـ التي العممية والانجازات
 ضاءالف إلى الوصوؿ مجاؿ في، الأميركية المتحدة والولايات السوفياتي الاتحاد بيف

      2 .النووية الأسمحة وتطوير، الخارجي
 وكوريا، واستونيا، جورجيا في حصؿ ما مثلا منيا نذكر، لذلؾ الموضحة الأمثمة وتتراكـ 

يراف، الجنوبية  باندلاع سواء، ماديا ترجمت التي والاختراقات اليجمات بعض عمى كمثاؿ، وا 
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 بالانترنت الاتصاؿ بانقطاع أو، وجورجيا روسيا بيف، وقع الذي كذلؾ، لاحؽ مسمح صراع
   1 .الحكومية الإدارات عمى والتشويش والمواطنيف الدولة بيف، استونيا في

 مع، بيا التلاعب إمكانات وتحقؽ إيراف في، النووية المنشآت أنظمة اختراقات كذلؾ     
  . المعنية لمدولة القومي الأمف تعرض مف ىذا يعنيو ما

 ببعضيا العسكرية الوحدات ربط عمى قدرتيا في السيبرانية مقوةل النسبية الميزة وتكمف
 المعمومات تبادؿ بسيولة يسمح الالكتروني، بما الفضاء في العسكرية الشبكات عبر البعض
 شؾ دوف ومف بعد عف الأىداؼ تحقيؽ ثمة ومف، العسكرية القرارات اتخاذ وسرعة، وتدفقيا

، خارجي اختراؽ أي مف جيد بشكؿ تأمينيا أو، ياب والتسمح التقنية ىذه استغلاؿ عدـ فإف
 ثـ ومف، العسكرية القوات شبكات عمى مضادة إلكترونية ىجمات شف إلى بالضرورة سيؤدي
  2.مخاطر مف يمحقو وما ،البيانات قواعد تدمير

  وباتت، كافة المجتمع لقطاعات جاذباً  الإلكتروني الفضاء أصبح لقد :الاقتصادي البعد -2
  عمى التركيز مبدأ أف الجميع أيقف كما، الاقتصادي والنمو الانتاج رؾمح المعرفة

  دفع ما وىو، بالاقتصاد لمنيوض الأساسية العوامؿ مف عاملا يعد والتكنولوجيا المعمومات
  الاقتصاد عصرنة وأصبحت المعرفة في استثمارىا مف تزيد الأخيرة الآونة في بالدوؿ
  الاقتصادييف الفاعميف مختمؼ طرؼ مف قميالر  الاقتصاد في بالتحكـ مرتبطة

 وتحريؾ الصناعات تطوير في الانترنت وشبكة الكمبيوتر استخداـ أف كما ،والاجتماعييف
 الأمف توفير ضرورة أىمية مف زاد والمالية الاقتصادية المعاملات كؿ ومعالجة الاقتصاد
 3. المعمومات ىذه حماية لضماف السيبراني

 كؿ إلى للأمف والسميـ الصحيح المفيوـ تعميـ الضروري فم :الاجتماعي البعد -3
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 مستوى تقوي التي الأساسية الخطوات مف تعتبر إذ، لممعمومات الدولية الشبكة في المشتركيف
 الحملات تنظيـ يعتبر ولذلؾ، بذكاء ونفذت وعُرفت واضحة بطريقة صيغت ما إذا الأمف

 تغطي بحيث بمكاف الضرورة مف مسؤوؿ تمعموما مجتمع لأجؿ المدني والتثقيؼ الإعلامية
 السيبرانييف الأفراد جميع تثقيؼ لأجؿ والرادعة والوقائية الأمف وتدابير والمخاطر التحديات
 .الأمف عممية مع لمتعاطي
 وكذلؾ، الرادعة والتدابير الفردية والمسؤولية الأمف واجب عمى التشديد وينبغي       

 التي الالتزامات احتراـ عدـ عؿ تترتب التي الجنائي قانوفال إطار في المحتممة التداعيات
 عمى والتدريب التثقيؼ توفير الضروري مف فإف، عمومية أكثر وبصورة، الأمف وجبيام

 لمثقافة يجب إذ ،الرادعة والتدابير الأمف عمى فقط وليس، والاتصاؿ المعمومات تكنولوجيات
  .موماتالمع تكنولوجيا ثقافة داخؿ تغرس أف الأمنية
 لجميع يمكف بحيث لمجميع مفتوحا شعاعا لممعمومات الدولية الشبكة جعؿ ينبغي     

 تحمؿ دوف ليـ المتاحة والخدمات التحتية البنى مف يستفيدوا أف السيبرانييف المتعامميف
 ومحترمة مقبولة تكوف، الأمف أخلاقيات مدونة بمورة إلى الأمر ويحتاج زائدة أمنية مخاطر

 1.السيبراني الفضاء في العامميف جميع جانب مف
 الفضاء في، والحكومي والمؤسساتي الفردي النشاط عمى يترتب: القانوني البعد -4

 أف يمكف التي النزاعات لحؿ، خاص اىتماما تستدعي وموجبات قانونية نتائج، السيبراني
 اتالمعموم مجتمع ظيور رافقت التي التحولات مواكبة يستدعي ما وىو عنيا تنشأ

 بعض وتوسعت، لممعمومات العالمية الشبكة إلى النفاذ كحؽ، أخرى حقوؽ فظيرت
 والاتصالات المعمومات تقنيات باستخداـ الجديدة الممارسة أساليب لتشمؿ، المفاىيـ
 والحؽ الانترنت عمى التجمعات إنشاء في والحؽ، الالكترونية المدونات إنشاء في كالحؽ

 انعكاسات ذات، جديدة موجبات ظيرت كما. عموماتيةالم البرامج ممكية حماية في
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 مخالفات عف الإبلاغ وموجب، الاتصالات ببيانات الاحتفاظ موجب: مثؿ اقتصادية
 .بالمحتوى خاصة وجرائـ
 التطورات مع تنسجـ قانونية ترسانة وجود تستدعي والتحولات التغيرات ىذه كؿ       
 1.والعمميات البيئات ستوىم عمى أو، الحقوؽ مستوى عمى إف، الحاصمة

 ، السيبراني للأمف السياسي بالبعد الاىتماـ نحو تدفع كثيرة أمثمة ىناؾ: السياسي البعد -5
 المستوى عمى، جدا عويصة مشكلات إلى تؤدي التي، الحساسة لموثائؽ المختمفة كالتسريبات
 عمى الاجتماعي التواصؿ الشبكات المتعاظـ الدور أحد ينكر لا أنو كما والدولي، الخارجي
 كما ،الكترونية احتجاجية حركات، افتراضية تظاىرات، انتخابية حملات) السياسي المستوى

 . ( سياساتيا لتمرير الحكومات مف العديد طرؼ مف المواقع ىذه استغلاؿ يتـ
 الإرىابية الحركات طرؼ مف المواقع ىذه استخداـ عف نغفؿ ألا يجب آخر سياؽ وفي
 ما وىو ،وكجماعات كأفراد بينيا للاتصاؿ وآلية، لعممياتيا التمويؿ جمعو  أفرادىا لتجنيد

 ليا تتعرض قد التي والمخاطر التيديدات مف أمنيا حماية عمى العمؿ الدوؿ عمى استوجب
  2.الانترنت شبكة خلاؿ مف

 رالجزائ في السيبراني الأمن لتحقيق والتقنية والمؤسسية القانونية التدابير: الثاني المبحث

 مف كغيرىا الجزائر تواجو الإنترنت، وانتشار الرقمية لمتكنولوجيا السريع التزايد ظؿ في
 قانونية تدابير وضع إلى الحاجة تبرز السيبراني، الأمف مجاؿ في كبيرة الدوؿ تحديات

 السيبرانية التيديدات مف الحساسة والمعمومات الرقمية التحتية البنية لحماية فعالة ومؤسسية
  .وعةالمتن
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 الجريمة مواجية إجراءاتوعميو سيتناوؿ ىذا المبحث مطمبيف الاوؿ تحت عنواف     
اما الثانى فتحت  ،الجزائري السيبراني الأمف تحقيؽ وسبؿ الجزائري التشريع في الالكترونية

 .السيبرانية التيديدات لمواجية الجزائرية الامنية والجيود الاليات عنواف

 تحقيق سبلو  الجزائري التشريع في الالكترونية الجريمة مواجية تإجراءا: الاولالمطمب 
 الجزائري السيبراني الأمن

 باتت والتي والمعقدة الميمة المسائؿ مف السيبراني الأمف وتحقيؽ حماية مسألة تعد
 والمؤثرة الحساسة المياديف مف وغيرىا والاقتصادية والسياسية الأمنية الدولة أجيزة كؿ تشغؿ
 لقدرة ذلؾ ويعود، الدولة لأمف تيديد أكبر يشكؿ السيبراني الخطر بات حيث، الدولة قوة في

، سلاسة بكؿ أىدافيا لتحقيؽ التكنولوجيا مف وتمكنيا، التسمؿ مف الميددة الخارجية الفواعؿ
 الأمف تحقيؽ و الالكترونية الجريمة مواجيةل إجراءاتوبالتالي وضع التشريع الجزائري عدة 

 .الجزائري السيبراني

 الجزائري التشريع في الالكترونية الجريمة مواجية إجراءاتالفرع الأول: 

 تمثمت حيث، خاصةو  عامة بقوانيف الإلكترونية الجرائـ تنظيـ الجزائري المشرع أخص لقد
 1: في العامة النيؿ حوض القوانيف

 ايةحم، 2016 عميو الطارئ التعديؿ كذاو  1996 دستور كفؿ :الجزائري الدستور - أ
 : مواده في الدستورية المبادئ أىـ طريؽ عف ذلؾو  الفردية الحرياتو  الأساسية الحقوؽ

 . مضمونة المواطفو  الإنساف حقوؽو  الأساسية الحريات: 38 المادة -
 . لممواطف مضمونة العمميو  الفنيو  الفكري الإبتكار حرية: 44 المادة -
 .القانوف بحمييا المؤلؼ حقوؽ -
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 الإعلاـو  التبميغ وسائؿ مف أخرى وسيمة أية أو تسجبؿ أو مطبوع أي حجز يجوز لا -
 . قضائي أمر بمقتضى إلا

  .القانوف إطار في تمارسو  مضمونة العممي البحث حريةو  الأكاديمية الحريات -
 . للأمة المستدامة لمتنمية خدمة تثمينوو  العممي البحث ترقية عمى الدولة تعمؿ -

 القانوني الفراغ الأخيرة السنوات في جزائريال المشرع استدرؾ لقد: العقوبات قانون - ب
 04-15 القانوف إصدار عنو تمخض حيث، نسبيا الإلكترونية الجريمة مجاؿ في

 بأنظمة لممساس مكرر السابع الفصؿ بتخصيص ذلؾو  العقوبات؛ قانوف تعديؿ المتضمف
 رقـ قانوف بموجب تعديؿ المشرع أدخؿ 2006 عاـ في، و لممعطيات الآلية المعالجة
، 04-09 رقـ القانوف 2009 في ليصدر، 2006 ديسمبر 20 في المؤرخ 2306

 والاتصاؿ الإعلاـ بتكنولوجيا المتصمة الجرائـ مف لموقاية الخاصة القواعد المتضمف
  .مكافحتياو 
 الجريمة تتبع إجراءات بنفس الإلكترونية الجريمة تتابع: الجزائية الإجراءات قانون - ت

 زيادة مع...(، الخبرة الشيادة التسرب، الضبط الاستعماؿ اينةالمع التفتيش( التقميدية
 مف 37 المادة في الإلكترونية الجرائـ في الجميورية لوكيؿ المحمي الاختصاص تمديد
 1.الجزائية الإجراءات قانوف

 : الإلكترونية الجريمة مجاؿ في الجزائري المشرع أقرىا التي الخاصة القوانيف تتمثؿ

  يخص فيما منو مواد عدة نصت حيث: واللاسمكية السمكية لاتصالاتوا البريد قانون - أ
، إلكترونيا المالية التحويلات إجراء سيولة عمى نصت التي، و 87 المادة؛ السيبراني المجاؿ
 105 المادة نصت كما، الإلكترونيةو  العادية الدفع حوالات استعماؿ عمى 2/84 والمادة
 .بريد يخرب أو يفتح مف كؿ بجزاء 127 المادة أما المراسلات، احتراـ عمى
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 خلاؿ مف الإلكترونية الجريمة تنظيـ عمى القانوف ىذا نص قدو  :التأمينات قانون - ب
 البطاقة تخص نصوص عدة في ذلؾ، و الاجتماعي الضماف ىيئاتو  مؤسسات

 . الإلكترونية
 والاتصال الإعلام بتكنولوجيا المتصمة الجرائم من بالوقاية الخاص القانون - ت

 والاتصاؿ الإعلاـ بتكنولوجيا المتصمة لمجرائـ منظما القانوف ىذا جاء حيث :كافحتيامو 
 1.المعموماتية بالمنظومة علاقة لو ما كؿو 

 السيبرانية  لاطار المؤسسي لمواجية التيديداتا :الفرع الثانى
 الأمف تعزيز سبيؿ في الجزائرية الدولة بيا قامت التي النشطات بمجمؿ ذلؾ ويتعمؽ

 الجريمة مواجية لغرض إنشائيا إلى الدولة عمدت عممياتية أجيزة ىناؾ أف إلا، سيبرانيال
 2:في وتتمثؿ، الالكترونية

 . الوطني لمدرؾ المعموماتية الجرائـو  الآلي الإعلاـ جرائـ مف الوقاية مركز -
 . الوطني لمدرؾ الإجراـ عمـو  الجنائية للأدلة الوطني المعيد -
 .الوطني الأمف لمديرية التابعة المعموماتية الجريمة فحةلمكا المركزية المصمحة -

 .ومكافحتيا والاتصاؿ الإعلاـ بتكنولوجيات المتصمة الجرائـ مف لموقاية الوطنية الييئة
 مواجية التيديدات السيبرانية ل الامنية الجزائرية والجيود لياتالا  :الثاني المطمب

 الأمنية الإستراتيجية ضمف السيبراني مفللأ القصوى الأولوية الجزائرية الدولة تولي
 حماية درجة أكبر توفير شأنيا مف التي؛ اللازمة التدابير تسخير حيث مف، لمدولة العامة
 عمميةو  الجارية الرقمية لمتحولات مناسبا سيبرانيا أمنا تحقيؽو  التحتية المعموماتية لبنيتيا

 أجيزة لمختمؼ اللازـ الأمف تحقيؽ أماـ كبيرة تحديات تفرض التي، الدولة قطاعات عصرنة
 أقر التيو  الدولة سخرتيا التي الاستراتيجياتو  الآليات بمجموع ذلؾ يتأتى، و مواطنيياو  الدولة
 جياز مستوى عمى السيبراني الأمف مسؤولي خاصة، المسؤوليفو  الفاعميف مف العديد بيا
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 الجريمةو  الأمف مجاؿ في المختصيف الأشخاص بعضو  الجزائري الوطني الجيش
 .الالكترونية

 السيبرانية لمتيديدات الجزائر تصدي آلياتالفرع الأول: 
 مفو  تفعيميا عمى الجزائر عممت التي الآليات مف مجموعة عف تيتوش العميد كشؼ

 1 :يذكر بينيا
 العامميف والضباط"  الإلكترونية والحرب المعمومات وأنظمة الإشارة دائرة"  مخابر تزود -

 محاكيات بينيا مف، التكويف محاؿ في المعتمدة التعميمية والأجيزة ائؿالوس أحدث بػ
 . الالكترونية الحرب وسائؿ واستخداـ لاستعماؿ دولية بمعايير متخصصة

 المستوى عالي تكوينا حاليا تقدـ التي"،  سيسكو"  بأكاديمية للإشارة العميا المدرسة تعزيز -
 . الشبكات تأميفو  تسيير في

 مما، الدولية لممعايير تستجيب متطورة جد وتجييزات وسائؿ"  بػ العسكرية الدائرة تجييز -
 فعاؿ بشكؿ تمبية شأنيا مف التي المعداتمف  معتبرة كميات إنتاج إلى اليوـ يؤىميا

 . المستخدميف احتياجات
 لتصنيع تُستخدـ، الدقة عالية رقمية تحكـ بآلات مجيزتيف ميكانيكيتيف ورشتيف توفير -

 . والصيانة التصميح مجاؿ في اللازمة الميكانيكية الغيار طعوق الأجزاء
 الجزائري بالجيش الإلكترونية الحرب دائرة إبراـ - ذاتو المسؤوؿ بحسب - المرتقب ومف -

 الإعلاـ تكنولوجيا مجاؿ في العالمية الشركات كبرى مع بالشراكة تطوير عقود
 .والاتصاؿ

 ذكره ما بحسب، آخر بنوع الجزائري شلمجي الردع قدرات تعززت، 2021 نياية ومع -
 الجزائري الجيش حصوؿ عف كشؼ إذ، التسمح أخبار في المختص"  ديفينس مينا"  موقع
 استوردتو"،  الإلكترونية الحرب في المتكامؿ"  بػ وصفو حديث إلكتروني حرب نظاـ عمى
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 إلى وونب".  CEIC" و"  ELLNC"  وىما صينيتيف شركتيف قبؿ مف الصيف مف الجزائر
 إلى لفت لكنو، جدا قميمة"  الدقيؽ الإلكتروني النظاـ ىذا حوؿ المتوفرة المعمومات أف

"، CHL - 903"  باسـ المعروؼ لمطائرات المضاد التشويش نظاـ وبيف بينو الخمط عدـ
 سردىا التي"  المعقدةو"  الجديدة الإلكترونية المنظومة ىذه في المتوفرة الميزات بيف ومف
 وتصنيؼ المواقع تحديدو  كميومتر 600 لمسافة العدو رادارات كشؼ"  المصدر" 

 مف لمطائرات المضادة والأنظمة الرادارات وحماية، المسافات ىذه عمى العدو تحركات
 الاتصالات منع"  وكذا"  الرادار ترددات تغطية خلاؿ مف للإشعاع المضادة الصواريخ
 تحديد أنظمة استخداـ مف البرو  البحرو  الجو في العدو ومنع، كيمومتر 300 لمسافة
 1. كيمومتر 300 لمسافة الصناعية الأقمار عبر المواقع

 اونلايف الشروؽ لقناة لو تصريح في أفاد فقد، بمحيمر عمار الاتصاؿ لوزير بالنسبة أما
 : في تتمثؿ، الجزائر تنتيجيا التي، السيبرانية لمتيديدات التصدي سبؿ أف
 . العممية الأرضياتو  الإعلامية الالكترونية المواقع عمى ينوع وطني محتوى إنتاج -
 . الرقمنة مجاؿ عمى الدولة لسيادة تكريسا الشبكة تاميف -
 إطار في الناشطة الالكترونية لممواقع بالنسبة، DZ نطاؽ في الرقمي التوطيف اشتراط -

 لردا حؽو  الانترنيت عبر الإعلاـ بنشاط المتعمؽ، و المستحدث التنفيذي المرسوـ
 . التصحيحو 
 المفتاح شيادة أو SSL شيادة أبرزىا أف إلى الوزير أشار المواقع تأميف لأدوات بالنسبةو  -

 أو الشخص ىوية مف بالتحقؽ تسمح، رقمية ىوية بطاقة عف عبارةو  ىي التي، العمومي
 .الالكتروني الموقع أو، المنظمة

 الشاممة الاستراتيجية لمدراسات الوطني المعيد مدير، مجاىد العزيز عبد السيد أشار كما
 إجراءات في تتمثؿ السيبراني للأمف الجزائرية الاستراتيجية أف، النيار قناة عمى لو حوار في
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 مف بداية، الدولة مؤسساتو  فئات كؿ الاحترازية التدابير تشمؿو  لممعالجة أخرىو  احترازية
 1:.مسؤولييا يشالج مؤسسةو  الدولة مؤسساتو  ىياكؿ بكؿ مروراو  المواطف توعية

 مؤسسة، الدولة مؤسسات نظمتيا التي، الدراسية الأياـو  والممتقيات التظاىرات إلى بالإضافة
 . الأعضاء الدوؿ بيف التعاونية والفعاليات، الأمنية التيديداتو  السيبراني الأمف حوؿ الجيش

 حيث، بالموضوع الدولة اىتماـ عمى دليؿ خير السيبراني بالأمف الخاصة الرئاسية والمراسيـ
 بإرساء يقضي مرسوـ عمى، 2020 سنة خلاؿ تبوف المجيد عبد السيد الجميورية رئيس وقع
نشاء، و السيبراني للأمف تيجيةااستر   يقضة نظاـ اعتماد، و السيبراني للأمف وكالةو  مجمس ا 
 جديد جزائي قطب استحداث تـ، 2021 أوت في، و الجديدة لمتيديدات التصدي بيدؼ شامؿ
 مصمحة استحدثت الوطني الجيش مستوى عمى، و مكافحتياو  السيبرانية الجرائـ بمتابعة مكمؼ
  .2021 نوفمبر في الأنظمة أمف مراقبةو  السيبراني الدفاع
 الخامس الجيؿ حروبو  AT الاصطناعي الذكاء بمسألة الجيش مؤسسة اىتمت كما

G5 ،التنبؤو  السيبراني الدفاع مجاؿ في فعاليتو عمى الضوء الجيش جريدة سمطت حيث 
 الجيؿ حروب في تستخدـ التي التقنياتو  الوسائؿ إلى بالإضافة أنواعياو  حجمياو  باليجمات
 مياديف تقتحـ التي الروبوتاتو  الصواريخ، تسير التي الصغيرة الذبابات مثؿ، الخامس
 لحديثةا التقنيات مف النوع ىذه يفرضيا التي المخاطر إلى تنويييا أيضا، و وغيرىا، المعارؾ

 2. الدولية الأمف منظومات عمى
 رئيس برنامج ضمف، مؤخرا الجزائر عممت"  سلامي سعدي"  البروفيسور وحسب
، السيبراني الأمف لجانب بالغا اىتماما أعطى الذي، الجديدة السياسة خلاؿ مف الجميورية

 : خلاؿ مف ذلؾو  العالي لمتكويف بالنسبة خاصة
 . المجاؿ في إطارات لتكويف عميا مدارس شاءإن تتضمف رئاسية مراسيـ إصدار -1
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 في خدمات يقدـ، الجزائر في السيبراني للأمف وطني محتوى ذو عممياتي مركز إنشاء -2
 . والييئات المؤسسات مف لمعديد، السيبرانية اليجمات مجاؿ

 ـءيتلا بما، الآلي الإعلاـو  الالكترونيات مجاؿ في العممي البحثو  التكويف برامج تحييف -3
 . الخامس الجيؿ إلى الرابع الجيؿ مف الانتقاؿ مواكبة أجؿ مف، الحديثة التكنولوجيات مع

 لمتيديدات التصدي آلياتو  استراتيجيات تطبيؽ عممية في الجزائرية الدولة تركز -4
 ذلؾو  الجزائرية الدولة أجيزةو  فئات جميع مسؤولياتو  مياـ مف ذلؾ أف عمى، السيبرانية

 وعيو خلاؿ مف المواطف مف تبدأ، السيبراني للأمف شاممة ةوطني استراتيجية خلاؿ مف
 عند، السميمة بالإجراءات الصارـ تقيده، و السيبراني الفضاء عمى الموجودة بالمخاطر
 المسؤوليف ثـ، السيبراني الأمف مجاؿ في المختصيف ثـ، التكنولوجية لموسائط استخدامو

 .الدولة في الفاعمة المؤسسات كافة عمى
 .السيبراني لمفضاء السريعة التحولات مع التكيؼ عمى دائما الجزائرية دولةال تحرص -5
 توفير عمى، الالكترونية الجريمة مكافحةو  الأمف أجيزة خلاؿ مف الجزائرية الدولة توفر -6

 . المعموماتي الرصيد لحماية، علاجية أو، استباقية كانت سواء، الحموؿ
 كافة إلى، لمدولة الحساسة القطاعات في الفاعميف باستدعاء الجيش مؤسسة اىتماـ -7

 الوصوؿ بغرض السيبراني الأمني المجاؿ في لمبحث المخصصة المناسباتو  المحافؿ
شراؾ، و فعالة عممية حموؿ إلى  الأمف استراتيجيات تنفيذ في القطاعات ىذه مسؤولي ا 
 بعنواف الجيش مؤسسة نظمتو الذي الممتقى خلاؿ حدث ما وىذا، المعمومات حمايةو 

 الداخمية وزراء مف كؿ حضره حيث؛ أنفا أشرنا كما. السيبراني الدفاعو  السيبراني الأمف
 الرقمنةو  العممي والبحث العالي التعميـ، و الاتصاؿو  العمرانية التييئةو  المحمية الجماعاتو 
 الوطني لممعيد العاـ المديرو  اللاسمكيةو  السمكية الاتصالاتو  البريدو  الإحصائياتو 

 إلى بالإضافة، بالنيابة الوطني الدفاع لوزارة العاـ الأميفو  الشاممة ستراتيجيةالإ لمدراسات
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 ومدراء دوائر رؤساء، و الأولى العسكرية الناحية قائد منيـ، و الوطني الدرؾو  القوات قادة
 1.مركزية مصالح ورؤساء

  السيبرانية التيديدات لمكافحة الأمنية الثاني: الجيود الفرع

 استراتيجيتيا في الجزائر أولت 2001 عاـ سبتمبر مف عشر يالحاد أحداث منذ
 الحركات مف طويلا عانت أنيا خاصة، السيبراني بالإرىاب بالغا اىتماما الدفاعيةو  الأمنية

 ىذه تطرؼ خطر مف السيبراني الفضاء تأميف فبات، القومي لأمنيا وتيديدىا الإرىابية
 العاـ القائد نوبة مناد المواء أكده ما وىذا، دفاعال لجياز أوكمت التي الميمات إحدى الحركات

 إف: " قائلا"،  السيبراني الأمف"  حوؿ الدولية الندوة افتتاح بمناسبة كممتو في الوطني لمدرؾ
 مظاىر تنامي خلاؿ مف، الجزائر تستيدؼ التي الجرائـ أخطر مف بات الإلكتروني الإرىاب
 خاصة التكنولوجية التقنيات أحدث باستعماؿ رؼوالتط والإرىاب العنؼ أشكاؿ لكؿ الترويج
 ...، الالكترونية والمنتديات الاجتماعي التواصؿ شبكات

 لقد بالقوؿ فييا الإرىابية الحركات ودور، الجديدة الحرب عف" دريدا جاؾ"  تحدث وقد
 عف يعد فمـ، التدمير عمى الفائقة لقدرتو الجميع وييدد مجيوؿ خطر إلى الإرىاب تحوؿ
نما والتفجيرات القنابؿ ؽطري  واختراؽ الالكتروني باليجوـ الرقمي الصعيد عمى يتـ أصبح وا 

  2.والتشويش المعمومات أنظمة

 وسائؿ في النشر ويقنف يضبط دولي ميثاؽ بصياغة الجزائر طالبت، السياؽ ىذا وفي
 سيطرة لةسيو  بسبب، أفكارىـلنشر  كمنبر الإرىابيوف يستخدميا لا حتى الاجتماعي التواصؿ

 قدرات تطوير إلى سعت كما، السيبراني الفضاء عمى الإرىابيةو  المتطرفة الحركات تمؾ
 متخصصة فرؽ بتدريب، الانترنتو  الرقمية التكنولوجيا مراقبة مجاؿ في الشرطة جياز

                                                             
1

 .466-460 ص ص المرجع  نفسه ،   
 جامعة ،0 العدد ،0 المجلد والأمن، للسٌاسة الجزائرٌة المجلة والقٌود، الفرص: الجزائرٌة الدفاعٌة العقٌدة فً السٌبرانً الامن شرٌط، نجمة  2

 24ص ،0202 الجزائر، ،0 وهران
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 توجو أف يمكف ومعمومات بيانات مف ينشر ما كؿ ومراقبة الشبكة عمى المتطرفيف لملاحقة
 عمى السيبراني دفاعيا في الوطني الأمف مصالح واعتمدت ،الشباب فم العاـ الرأي

 الجزائرية العسكرية الاستراتيجية فتوجيت: والأمنية العسكرية الوحدات بيف متكاممة استراتيجية
، التيديدات كافة مف الدولة لتحمي الأنظمة مراقبة لأجيزة بتكثيفيا السيبراني الأمف لتحقيؽ
 فعالية لضماف الرامية السيبراني لمدفاع الشاممة السياسة لتجسيد اطاتنش تقدـ حالة ومتابعة
 وكذا الاتصاؿ ومنظومات المعمومات أنظمة تستيدؼ التي السيبرانية التيديدات ضد الحماية
  .الجيش أسمحة منظومة

  :خلاؿ مف الالكتروني الوقائي الدفاع تنشيط الجزائرية الدفاعية الاستراتيجية تبنت
 الاستباقي. الالكتروني واليجوـ الحقيقي وقتيا في اليجمات عف مبكرال الكشؼ -
  .والخداع والإخفاء التضميؿ استراتيجية -
 القائمة الدولية والممتقيات والاجتماعات المؤتمرات فعاليات في لممشاركة الجزائر مبادرة -

 تبادؿ يةبغ لو الدعايةو  للإرىاب ووسائمو الالكتروني الفضاء استعماؿ ومنع تجنيب عمى
 . الدولية والتقنيات الخبرات
 ليس أنو إلا السيبراني الإرىاب لمواجية الدفاعية الآليات تطوير محاولة مف فبالرغـ

 لشركة دراسة ففي، الجزائرية الدفاعية الأمنية المنظومة منو تعاني الذي الوحيد التيديد
"McAfee  "العربية الدوؿ صدارة الجزائر احتمت، 2018 لعاـ المعمومات بأمف الخاصة ،

 ىجمة ألؼ 95 فييا"  KASPERSKY"  أحبطت وقد، عالميا 14 المركز في فجاءت
 ىجمات بنسبة العالـ حوؿ سيبرانيا ميدد بمد أكثر الشركة وصنفتيا سبؽ وقد، الكترونية

 بسبب، الالكترونية بالجرائـ حافلا كاف 2018 فعاـ"،  المستخدميف مف بالمئة 44 طالت
 الدولية معاملاتيا تسيير في السيبراني الفضاء عمى الجزائرية الحكومة عتمادا ازدياد

 قد والتي، فتكا أكثر أدوات باستخداـ بيا المعموماتية قراصنة وتربص، الحيوية وميادينيا
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ثارة العاـ بالرأي لمتلاعب تيدؼ  وبيانات معمومات لسرقة وكذلؾ الدينيةو  العرقية الكراىية وا 
 1.لمبمد الحيوية مرافؽال توقيؼو  ميمة

  

                                                             
1

 .25-24، ص صالمرجع  نفسه  
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 ة واستنتاجاتلاصخ

 التالية : الاستنتاجات إلى الوصوؿ يمكف ،ما سبؽ  عمى بناءً 

 أنظمة عمى اليجمات ذلؾ في بما السيبرانية التيديدات في تزايدًا الجزائر تشيد -
 .وشاممة فعالة استجابة يستدعي مما والمواطنيف، والشركات الحكومة

 استراتيجيات وتبني السيبراني للأمف التحتية البنى يزتعز  الحالي الوضع يتطمب -
 والمعمومات البيانات سلامة عمى والحفاظ التيديدات مف لمحد متقدمة دفاعية

 .الحساسة
 التدريب وتوفير التوعية تعزيز يجب بفعالية، السيبرانية اليجمات مكافحة أجؿ مف -

 .معيا التعامؿ وكيفية السيبراني الأمف مخاطر حوؿ والمؤسسات للأفراد المستمر
 التعاوف إلى بالإضافة الخاص، والقطاع الحكومي القطاع بيف المستمر التعاوف يعد -

 .والمتطورة المعقدة السيبرانية التيديدات لمكافحة أساسيًا الدولي،
 الأمف استراتيجيات وتحديث التكنولوجية التحتية البنية في الاستثمار لمجزائر ينبغي -

 .المجاؿ ىذا في المحمية القدرات تطوير عمى التركيز مع ار،باستمر  السيبراني

 شاممة استجابة تتطمب كبيرة بتحديات يتميز الجزائر في السيبراني الأمف واقعوبالتالي 
 والدولي، الوطني التعاوف وتحسيف والتدريب، الوعي وزيادة التحتية، البنية تعزيز ،ومستمرة

 في ومستدامة آمنة رقمية بيئة لضماف أساسية خطوات ىي المتقدمة التقنيات في والاستثمار
 .الجزائر
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 حماية البيانات الرقمية
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مع تزايد الاعتماد عمى التكنولوجيا الرقمية في جميع جوانب الحياة، أصبحت حماية 
ومع  الجزائر في ،مية عمى الصعيديف الوطني والدوليالبيانات الرقمية موضوعاً بالغ الأى

التوسع السريع في استخداـ الإنترنت والخدمات الرقمية، برزت الحاجة الماسة إلى تعزيز 
حماية البيانات الرقمية لضماف سلامة المعمومات الشخصية والمالية لممواطنيف، وحماية 

 البنية التحتية الرقمية لممؤسسات الحكومية والخاصة.

عة واسعة مف الإجراءات والتدابير الأمنية التي تيدؼ تشمؿ حماية البيانات الرقمية مجمو 
تتزايد  في الجزائر ،التمؼإلى حماية المعمومات مف الوصوؿ غير المصرح بو، والسرقة، و 

التيديدات السيبرانية التي تستيدؼ البيانات الحساسة، مما يضع ضغوطاً إضافية عمى 
 الأمني بيف المستخدميف.الجيات المسؤولة لتطوير سياسات فعالة وتعزيز الوعي 

استجابة ليذه التحديات، تبذؿ الجزائر جيوداً مكثفة لتعزيز البنية التحتية للأمف 
لممارسات العالمية السيبراني، وتحديث التشريعات المتعمقة بحماية البيانات، وتطبيؽ أفضؿ ا

التكنولوجيا  ييدؼ ىذا النيج إلى خمؽ بيئة رقمية آمنة تتيح الاستفادة مف ،في ىذا المجاؿ
  بشكؿ آمف ومسؤوؿ، وتحافظ عمى حقوؽ الأفراد والشركات في عصر المعمومات المتسارع.

 لذا سوؼ نتطرؽ في ىذا الفصؿ إلى المباحث التالية:

 البيانات الرقمية مفيوـ المبحث الاوؿ:  -
 في الجزائر الاطار القانوني لحماية البيانات الرقميةالمبحث الثاني:  -
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 الرقمية البيانات مفيوم: لالاو المبحث

 التكنولوجي، التطور استدامة لضماف أساسي كعنصر الرقمية البيانات مفيوـ يبرز
 الأمف ومتطمبات جية، مف لمتكنولوجيا والاجتماعية الاقتصادية الفوائد بيف التوازف وتحقيؽ

 .أخرى جية مف والخصوصية

 تياوخصوصي تعريف قواعد البيانات الرقمية :المطمب الأول

 قواعد خصوصية ،الرقمية )الفرع الأوؿ( البيانات قواعد تعريؼيتضمف ىذا المطمب 
 .الرقمية )الفرع الثاني( البيانات

  الرقمية البيانات قواعد تعريفالفرع الأول: 

 :كما يمى ،اربع اتجاىاتخلاؿ يمكف تعريؼ قواعد البيانات الرقمية مف  

   الفقييالتعريف: 

 خر مف الفقو عمى أنيا: " تجميع مميز لمبيانات يتوافر فيو عنصر كما عرفيا جانب آ   

الابتكار أو الترتيب أو التبويب عبر مجيود شخصي بأية لغة أو رمز، ويكوف مخزنا بواسطة 
 "1.الحاسوب ويمكف استرجاعو بواسطتو أيضا

 التقنى التعريف: 

فيي تعرؼ مف الناحية التقنية تعتبر قواعد البيانات وليدة تقنية المعمومات، ولذلؾ         
( تشمؿ ومنظمة تسمح باقتطاع البيانات fichiersعمى أنّيا عبارة عف مجموع بطاقات )

 .2حسب عمى بيانات معدلة المستعمؿ"

                                                             
1

 والعلوم الحقوق كلٌة فً الحقوق ،  ماجستٌر مذكرة .الجزائري التشرٌع ظل فً والرقمً التقلٌدي النطاقٌن فً المؤلف حقوق،بومعزة سمٌة 

 102.ص ،0215-0216 ،1 باتنة جامعة ،السٌاسٌة
2

 دراسة) العلمً البحث وتطوٌر دعم فً الجامعٌة بالمكتبات S.N.D.L الخط على للتوثٌق الوطنً النظام بٌانات قواعد دور ،مٌلود -صغٌري 

 ،بلة بن أحمد جامعة ، الإسلامٌة والحضارة الإنسانٌة العلوم كلٌة ،الوثائقٌة والعلوم المكتبات علم فً ماجستٌر مذكرة،  (المسٌلة بجامعة مٌدانٌة

 02 ص ،0216 0214 ،وهران
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 كما تعرؼ قواعد البيانات أيضا بمعناىا التقني عمى أنيا: " الممفات والعلاقات 
وعمى الأوساط الحاسوبية التي تستخدـ  الموجودة في وعاء افتراضي إلكتروني يطمؽ عميو

 1".لتخزيف الممفات في إطار نظاـ المعمومات بقاعدة البيانات
  لقواعد البيانات  ةاتفاقيمن  ناحية  تعريف 

يتميز القالب الاتفاقي في تعريؼ قواعد البيانات بالوحدة وفي نفس الوقت بالتنوع، 
ثانية الفقرة ت الأدبية والفنية بموجب المادة البحيث تنص اتفاقية برف المتعمقة بحماية المصنفا

تتمتع مجموعات المصنفات الأدبية والفنية لدوائر المعارؼ والمختارات  الخامسة عمى أنّو "
بسبب اختيار وترتيب محتوياتيا بالحماية بيذه الصفة وذلؾ ،الأدبية التي تعتبر ابتكارا فكريا

 .2مصنؼ يشكؿ جزءا مف ىذه المجموعات" دوف المساس بحقوؽ المؤلفيف فيما يختص بكؿّ 

  القانونى التعريف: 

 :قواعد البيانات عمى أنيا التوجيو الاوروبي عرفت المادة الأولى الفقرة الثانية مف قرار
متى كانت مرتبة بطريقة  ،منتجة بشكؿ مستقؿ ،"تجميع أعماؿ أو بيانات أو أية مواد أخرى

 3فرديا سواء بوسيمة إلكترونية أو بأي طريقة أخرى". ويمكف الوصوؿ إلييا ،ومنيجية ،نظامية

حيث يتضح مف نص المادة أعلاه أف القرار التوجييي الأوروبي قد عرؼ قاعدة 
وىو الشيء الكفيؿ  ،البيانات مف خلاؿ النمط والطريقة المنيجية لتجميع البيانات الخاص بيا

 بإضفاء الحماية القانونية ليا.

 ،قد ورد تعريؼ آخر لقواعد البيانات في التشريع الفرنسي ويتعيف الإشارة إلى أنو
المتعمؽ  03/03/1995 المؤرخ في 95-240وذلؾ بموجب ممحؽ المرسوـ رقـ 

                                                             
 2 المجلد،  الاقتصادٌة للدراسات شعاع مجلة،  القرار مساندة نظم تشغٌل فً ودورها العلائقٌة البٌانات قواعد إدارة نظم ، مهدي آٌت ٌمانا  1

 211 ص ،0219 مارس ،1  العدد
 1295 سنة ماٌو 24 فً ببارٌس والمتممة 1225 سنة سبتمبر 29 فً المؤرخة والفنٌة الأدبٌة المصنفات لحماٌة برن اتفاقٌة من 26/20 المادة  2

 05 فً وبروكسل 1902 سنة ٌونٌو 20 فً بروما والمعدلة 1914 سنة مارس 02 فً ببرن والمتممة ،1922 سنة نوفمبر 12 فً ببرلٌن والمعدلة

 صادقت والتً 1949 سنة سبتمبر 02 فً والمعدلة 1941 سنة ٌولٌو 04 فً وبارٌس 1954 سنة ٌولٌو 14 فً واستوكهولم 1942 سنة ٌونٌو

 .1994/29/14 بتارٌخ الصادرة ،51 العدد جر فً المؤرخ 241-94 الرئاسً الأمر بموجب الجزائر علٌها
3

 المادة الأولى، الفقرة الثانٌة، قرار التوجٌه الأوروبً. 
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 04/08/1994 المؤرخ في 94 -665 :بمصطمحات المعموماتية والمنفذ لمقانوف رقـ
" مجموعة  حيث عرؼ ىذا الممحؽ قواعد البيانات عمى أنيا ،المتعمؽ بالمغة الفرنسية

معطيات منظمة بقصد استعماليا بواسطة برامج مرتبطة بتطبيقات مميزة وبشكؿ يسيؿ 
 1الحركة المستقمة ليذه المعطيات وتمؾ البرامج".

  قواعد البيانات الرقمية خصوصية: الثاني الفرع

يعود الفضؿ في صياغة مفيوـ خصوصية المعمومات الالكترونية أو البيانات 
 westinـ مستقؿ عف باقي مفاىيـ الخصوصية إلى المؤلفيف الأمريكييف كمفيو  ،الرقمية
alan وmilar في كتاب الاعتداء عمى الخصوصية، و الحريةو  في مؤلفيما الخصوصية ،

ما و  الخصوصية المعموماتية أو الرقمية مترادفافو  يمكف القوؿ أف مفيومي الخصوصيةو 
تقنيات و  في ظؿ ظيور الانترنيت يفرقيما ىو فقط أف الخصوصية المعموماتية برزت

انطلاقا مف  ،بينما الخصوصية عامة موجودة منذ القدـ ،الفضاءات الرقميةو  الاتصاؿ الحديثة
أحقية الآخريف عميو في احتراـ و  السموكيات الفردية في إطار الجماعةو  ضبط الحياة
ا مف ىنو  ،لا يجوز لأي شخص التعدي عمييا بأي شكؿ مف الأشكاؿو  خصوصياتيـ

ىي حؽ الفرد في أف يضبط عممية جمع المعمومات  (الرقمية)فالخصوصية المعموماتية 
استخداميا في صنع القرار الخاص و  توزيعياو  حفظياو  عممية معاممتيا آلياو  الشخصية عنو

 2.بالمؤثر فيو

 الرقمية البيانات قواعد المطمب الثاني: خصائص

مؽ أساسا بجانبيا التقني مف حيث تمتاز قاعدة البيانات بجممة مف الخصائص تتع
لى استقلالية  ،وكذا كيانيا المادي ،أو الاسترجاع المنظـ ليا ،تجميعيا المنطقي لمبيانات وا 

                                                             
1

 للنشر الجدٌدة الجامعة دار ،لمقارنةا والتشرٌعات المصري القانون فً البٌانات لقواعد القانونٌة الحماٌة،  الرازي محمد ، علً عطٌة محمد 

 .25 ص ،0212 ،الإسكندرٌة
2

 .444لٌلى بن برغوث، مرجع سبق ذكره، ص 
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بياناتيا عف ىيكؿ قاعدة البيانات إضافة إلى خصائص أخرى تتعمؽ بالجانب القانوني فيي 
  1.ينتمي إلى بيئة المصنفات الرقميةنتاج فكري محمي قانونا 

الرقمية )الفرع الأوؿ(،  البيانات لقواعد التقنية تناوؿ ىذا المطمب الخصائصوي
 الرقمية )الفرع الثاني(.  البيانات لقواعد القانونية الخصائص

  الخصائص التقنية لقواعد البيانات الرقميةالفرع الأول: 

 تتمثؿ في ما يمي:

 الفرؽ بيف قاعدة البيانات  مف خلاؿ ىذه الخاصية يظير لنا :التجميع المنطقي لمبيانات
؛ إذ أف قاعدة ي قد تتشابو معيا في بعض الخصائصومختمؼ التجميعات الأخرى الت

البيانات الرقمية تعتمد في عمميا عمى تجميع منطقي لمبيانات التي تحتوييا عمى عكس 
 2.مختمؼ التجميعات العشوائية التي لا تشكؿ قاعدة بيانات

ضافة لذلؾ تعتمد قاعدة ال بيانات الرقمية مف خلاؿ ىذه الخاصية عمى الحد مف تكرار وا 
وذلؾ لتجنب الأخطاء المحتممة والتي قد تصؿ إلى  ،البيانات المتاحة عمى قاعدة البيانات

كما تجنب ىذه الخاصية الأخطاء والخسارة في مساحة الذاكرة الخاصة  ،عدة نتائج مكررة
 بقاعدة البيانات. 

 إذ يمكف لمستخدـ قاعدة البيانات الرقمية  :اع المنظم لمبياناتالتطور والتحديث والاسترج
استرجاع المعمومات والبيانات التي يحتاجيا فقط دوف باقي البيانات الأخرى التي تحتوييا 

مما يساىـ في  ،ويعتمد الاسترجاع المنظـ عمى تصفية البيانات ،قاعدة البيانات الرقمية
ار تحديد لعرض النتائج ذلؾ عف طريؽ اختيو ، تقميص حجـ عرض البيانات المتاحة

 . حسب الطمب

                                                             
1

 الطور دكتوراه شهادة لنٌل مقدمة أطروحة ،-مقارنة دراسة– الرقمٌة البٌئة ظل فً البٌانات قواعد لحماٌة القانونٌة الالٌات قٌبوعة، الله عبد 

 09، ص 0200 أدرار، دراٌة أحمد الافرٌقٌة الجامعة السٌاسٌة، والعلوم الحقوق كلٌة المعمق، الخاص قانونال تخصص الحقوق، فً الثالث
2

 أطروحة،  الأردنٌة الدواء لشركات التنافسٌة الاستراتٌجٌة اختٌار فً وأثرها البٌانات قواعد تكنولوجٌا،محاسنة  على ماجد ، سلطان محمد 

 .24، ص0224، العلٌا للدراسات العربٌة عمان جامعة ، العلٌا والمالٌة الإدارٌة الدراسات كلٌة الإدارة فً فلسفة دكتوراه
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 ،كما تجدر الإشارة إلى أفّ خاصية الاسترجاع المنظـ تعتمد عمى تناسؽ البيانات    
بحيث يظير لكؿ مستخدـ المعطيات بصورة متناسقة وواضحة وبعيدة عف البيانات غير 

يقوـ بعممية البحث عمى خصوصا إذا تزامف ذلؾ مع تواجد مستخدـ أخر  ،المرغوب فييا
 .1قاعدة البيانات

 تتمتع قواعد البيانات الرقمية بكياف مادي : الكيان المادي لقواعد البيانات الرقمية
محسوس وذلؾ نظرا لتجسيدىا عمى دعامة مادية أو الحامؿ الإلكتروني أو جياز 

ة بيف قواعد الحاسب الآلي أو شبكات الإنترنت وىو المفيوـ الذي يمكف مف خلالو التفرق
البيانات الإلكترونية التي يتـ تثبيتيا عمى قرص صمب أو جياز الحاسب الآلي وبيف 
قواعد البيانات عمى الخط التي يتـ تثبيتيا عمى شبكات الإنترنت وكذا قواعد البيانات 

 .2التي تعتمد في تثبيتيا عمى دعامة ورقية
 يقصد بيذه الخاصية " تحقيؽ  :ةاستقلالية البيانات عن ىيكل قاعدة البيانات الرقمي

استقلالية ىياكؿ التخزيف عف ىياكؿ البيانات الواقعية"، بحيث تتكوف قاعدة البيانات مف 
إذ تعتمد أغمب  ،مجموعة البيانات والمعطيات التي تكوف منتجة مسبقا وبشكؿ مستقؿ

ات وبيف قواعد البيانات عمى الفصؿ بيف ىذه البيانات التي تشكؿ محتوى قاعدة البيان
 3 .شكميا

 الخصائص القانونية لقواعد البيانات الرقميةالفرع الثاني: 

تتميز قاعدة البيانات بعدة خصائص قانونية فيي مصنؼ رقمي ونتاج فكري محمي 
  :قانونا

 

 

                                                             
 .09 ص مرجع  سبق ذكره ،   قٌبوعة، الله عبد  1
 .09المرجع نفسه، ص  2
3

 .22-09عبد الله قٌبوعة، مرجع سبق ذكره، ص ص 
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 قاعدة البيانات مصنف رقمي:  

" مصنؼ إبداعي عقمي ينتمي إلى بيئة تقنية  :يعتبر المصنؼ الرقمي عبارة عف
أسماء النطاقات و إذ يضـ برامج الحاسوب وقواعد البيانات والدوائر المتكاممة  ،وماتالمعم

  الخ"ومواقع الإنترنت...

حيث تنتمي قواعد البيانات إلى بيئة المصنفات الرقمية التي تعتبر أحد أىـ مظاىر 
 عصر الرقمنة وىو ما دفع أغمب التشريعات المقارنة إلى البحث في سبيؿ توفير الحماية

لاسيما أف قواعد البيانات قد أصبحت تساىـ بشكؿ كبير في عممية التطور  ،القانونية ليا
  1.الاقتصادي والعممي وشتى مجالات الحياة العامة

 قاعدة البيانات الرقمية نتاج فكري محمي قانونا:  

 ،تعتبر قواعد البيانات نتاج فكري معترؼ بو قانونا، تحميو مختمؼ التشريعات المقارنة
وىو ما  ،حيث خولت أغمب ىذه التشريعات لممؤلؼ حؽ الاستئثار بنتاجو الفكري أو الذىني

ينتج عنو بالضرورة عدة حقوؽ مادية وأدبية، تحمييا مختمؼ التشريعات الداخمية والدولية 
 2أيضا.

  تمييز قواعد البيانات عن غيرىا من المصنفات الرقميةالمطمب الثالث: 

زالة المبس في معناىا الذي قد يتشابو أو يختمط إف تحديد مفيوـ قواعد  البيانات وا 
وىو ما يقتضي منا التطرؽ إلى مفيوـ بعض ىذه المصنفات  ،ببعض المفاىيـ أو المصنفات

 .فرقة بينيا وبيف قواعد البياناتمع محاولة الت ،كبرامج الحاسوب والوسائط المتعددة

 الحاسوب برامج عن البيانات قواعد تمييزالفرع الأول: 

                                                             
21، ص المرجع  نفسه    .1  

 ، نفس الصفحة.المرجع  نفسه    2
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ىناؾ مف يعرؼ برامج الحاسوب عمى أنيا " مجموعة مف التعميمات والأوامر التي يمكف 
 .1"استعماليا عف طريؽ جياز الحاسوب بغرض الحصوؿ عمى نتائج معينة

وعمى الرغـ مف أف قواعد البيانات وبرامج الحاسوب يتشابياف بكونيما مصنفات رقمية 
المقارنة إلا أنّيما يختمفاف في عدة  معظـ التشريعات محمية بموجب قانوف حقوؽ المؤلؼ في

 نقاط أىميا:

 تعتمد قواعد البيانات في عمميا أساسا عمى ما يصطمح عميو  :من حيث الجانب التقني
إذ يقوـ ىذا النظاـ بميمة فتح قاعدة البيانات والوصوؿ إلى ، بنظاـ إدارة قواعد البيانات

أما عف برامج الحاسوب  ،مختمؼ البيانات المتاحة عمييا عف طريؽ توجييات المستخدـ
 فإف التعامؿ معيا يكوف بصفة مباشرة عف طريؽ لوحة مفاتيح جياز الكمبيوتر. 

 سوب مف حيث الفائدة المرجوة إذ تختمؼ قاعدة البيانات عف برامج الحا :من حيث الفائدة
فإذا كانت قواعد البيانات تقوـ عمى مسألة ترتيب منطقي ومنيجي لمجموعة  ،مف كمييما

فإف برامج الحاسوب ىي عبارة عف  ،مف البيانات قصد تسييؿ الوصوؿ إلييا عند الحاجة
محددة  مجموعة مف التعميمات والأوامر التي توجو إلى الآلة مف أجؿ القياـ بإنجاز مياـ

 2 .اعتمادا عمى ىذه التعميمات والأوامر
 ىناؾ ثلاثة معايير يعتمد عمييا في تقسيـ أنواع قواعد البيانات :من حيث الأنواع، 

 ،فالمعيار الأوؿ خاص بييكمة البناء وتقسـ حسبو قواعد البيانات إلى قواعد بيانات ىرمية
ني فيو معيار خاص بالوظيفة أما المعيار الثا ،وقواعد بيانات شبكية وأخرى علائقية

 ،ويقسـ قواعد البيانات إلى قواعد بيانات فردية وقواعد بيانات متشاركة وأخرى موزعة
الثالث فيو معيار خاص بالمحتوى  أما عف المعيار ،إضافة إلى قواعد بيانات جماىيرية

واعد بيانات قواعد بيانات مرجعية وقو  يقسـ قواعد البيانات إلى قواعد بيانات بيبميوجرافية

                                                             
1

 .20ص ع  نفسه ،المرج 
2

 .115 ص، 0222 الجزائر، للنشر هومة دار ،الفكرٌة بالملكٌة وعلاقتها الرقمٌة الشبكة ،مازونً كوثر 
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وذلؾ عمى خلاؼ برامج الحاسوب التي تنقسـ حسب وظيفتيا إلى  ،النصوص الكاممة
 1.برامج تشغيمية وأخرى تطبيقية

 تيدؼ قواعد البيانات في مجمميا إلى تسييؿ الوصوؿ إلى معمومة ما  :من حيث اليدف
ى وذلؾ عمى عكس برامج الحاسوب التي تيدؼ إل ،عف طريؽ خصائص عمميا المميزة

 2الوصوؿ لحؿ أو معالجة مسألة معينة.

    عن قواعد المعمومات البيانات قواعد الفرع الثاني: تمييز

يقصد بالبيانات أنيا: " مجموعة مف الحقائؽ التي تعبر عف مواقؼ وأفعاؿ معينة حدثت 
؛ لكممات ؛ أو الأشكاؿفي الماضي أو الحاضر أو ستحدث في المستقبؿ سواء كاف التعبير با

 .3الرموز"أو 

 فتعرؼ: "نتائج عمميات النماذج، التكويف، التنظيـ، أما عف مصطمح المعمومات 

 .4الى زيادة مستوى المعرفة لممستقبؿ"أو تحويؿ البيانات بطريقة تؤدي 

وبناء عمى ذلؾ يمكف استخلاص تعريؼ لكؿ مف قاعدة البيانات وقاعدة المعمومات عمى 
تكوف مقسمة إلى ممفات  ،بارة عف خوارزـ ورموز رياضيةالنحو التالي: " قاعدة البيانات ع

تتمتع بأداء وظيفي متميز ناتج عف جيد فكري جاد أما قاعدة المعمومات  ،وسجلات وحقوؿ
ىي عبارة عف خوارزـ ورموز رياضية تقوـ بمعالجة البيانات التي تظير فييا البصمة 

 .5"الشخصية بشكؿ ينـ عف وجود جيد فكري متميز

 

 

                                                             
1

 .115ص ،المرج  نفسه   
2

 .115المرجع نفسه، ص 
3

 ،الرٌاض ،الأولى الطبعة ،لاقتصادوا القانون مكتبة والأجنبٌة العربٌة التشرٌعات فً مقارنة دراسة) المعلوماتٌة الجرائم ،فكري الله عبد أٌمن 

 .29 ص ،0214
4

 .154، ص0215، 1، العدد5أمٌنة قدابفة، استراتٌجٌة أمن المعلومات، مجلة أبعاد اقتصادٌة، المجلد  
5

 .112، مرجع سبق ذكره، صمازونً كوثر 
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 البيانات عن المصنفات المتعددة الوسائط قواعد تمييزالثالث: الفرع 

يعرؼ ىذا النوع مف المصنفات عمى أنو " ناقؿ معموماتي جديد يجمع في الوقت ذاتو   
 1.الصوت والنص والصورة الثابتة أو المتحركة والبيانات القادمة بدورىا مف وسائط مختمفة "

بيانات مف حيث كونيما مصنفات رقمية يتضح أنو يتشابو مع مصنؼ قواعد الحيث 
إلا أف ذلؾ لا ينفي وجود عدة  ،يمتازاف بممسة خاصة مف مؤلفيما في اختيار وجمع موادىما

 اختلافات تتمثؿ أساسا في: 

 إف كاف مصنؼ قواعد البيانات يعتمد في عممية  :من حيث عممية الدمج والترتيب
فإف  ،منيجية فقط دوف عممية دمجياتجميعو لمبيانات عمى ترتيبيا بطريقة نظامية و 

مصنؼ الوسائط المتعددة يتضمف تفاعؿ وعممية دمج بيف عدة مؤثرات كالصوت 
  2.والصورة والكتابة والنص

 ىناؾ مف يرى أف شرط استقلاؿ البيانات الذي تتضمنو  :من حيث استقلالية البيانات
ألعاب الفيديو باعتبارىا  قاعدة البيانات غير متوفر في مصنؼ الوسائط المتعددة لاسيما

  .مصنفا متعدد الوسائط
 ف كاف بالإمكاف  :من حيث الوصول الفردي لمبيانات يظير مف جية أخرى أنو وا 

الوصوؿ إلى بيانات قواعد المعطيات بصفة فردية سواء بوسيمة الكترونية أو بأي طريقة 
حتوياتو بصورة فإف ذلؾ لا يتصور في مصنؼ الوسائط المتعددة الذي تترابط م ،أخرى

 3.تمنع الوصوؿ إلى بيناتو بصفة فردية

 

 
                                                             

1
، 0214ء القانونٌة، الطبعة الأولى، الإسكندرٌة فتٌحة حواس، حماٌة المصنفات الرقمٌة وأسماء النطاقات على شبكة الانترنت، مكتبة الوفا 

 .54ص
2

 ،09 ،المجلد والقانونٌة الاقتصادٌة للعلوم دمشق جامعة مجلة ،والمقارن السوري القانون فً البٌانات لقواعد الفكرٌة الملكٌة الإمام، محمد أحمد 

 245 ص ،0212 الثانً العدد
3

  0212 ،1 الجزائر جامعة،  حمدٌن سعٌد الحقوق كلٌة ،القانون فً دكتوراه أطروحة قمٌةالر المصنفات مٌدان فً المؤلف حق ،دعاس كمال 

 .009 ص
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 المبحث الثاني: الاطار القانوني لحماية البيانات الرقمية في الجزائر

 البيانات حماية أصبحت والاتصالات، المعمومات لتكنولوجيا السريع التطور ظؿ في
 والحكومية، حيث والتجارية الشخصية المعمومات وأماف سلامة لضماف ممحة ضرورة الرقمية
 إطار تطوير إلى ومؤسساتيا، مواطنييا بيانات بحماية التزاميا مف كجزء الجزائر تسعى
 البيانات حماية وضماف السيبرانية التيديدات مواجية إلى ييدؼ شامؿ ومؤسسي قانوني
  .الرقمية

ولية المسؤ  لقواعد وفقا الرقمية البيانات قواعد حمايةوعميو  قسـ  ىذا المبحث الى  
الجزائري  التشريع في الرقمية البيانات لقواعد الجزائية المدنية )المطمب الأوؿ( تمييا الحماية

الرقمية  البيانات قاعدة مصنؼ تقميد لجنح المقرر الجنائي )المطمب الثاني( ثـ الجزاء
 )المطمب الثالث(.

  المدنية حماية قواعد البيانات الرقمية وفقا لقواعد المسؤوليةالمطمب الأول: 

إف دراسة موضوع حماية قواعد البيانات الرقمية وفقا لقواعد المسؤولية المدنية يقتضي 
فيما إذا كاف الضرر الذي أصاب مؤلّؼ قاعدة  ،منا التطرؽ إلى أساس المسؤولية المدنية

رع الف)أحكاـ وقواعد المسؤولية العقدية  إذ تطبؽ بشأنو ،البيانات ناتج عف التزاـ عقدي
رع الف)والذي تطبؽ بشأنو قواعد المسؤولية التقصيرية  ،أو ناتج عف التزاـ غير عقدي (ؿالاو 

 .(الثاني

  حماية قواعد البيانات الرقمية بموجب أحكام المسؤولية العقدية :الفرع الأول

إذ أف القوة  ،إف إنشاء أي عقد يترتب عميو بالضرورة التزامات تقع عمى طرفيو
اـ كؿ طرؼ بتنفيذ التزامو وفي حالة عدـ قياـ أحد الطرفيف بتنفيذ ىذا قي دفيالممزمة لمعقد ت

وىو أصؿ الالتزاـ أما إذا إستحاؿ  ،وقاـ الدائف بطمبو أجبر المديف عمى تنفيذه ،الالتزاـ عينا
وتوفرت شروطو المتمثمة  ،التنفيذ العيني حكـ القاضي بالتعويض لمدائف إذا طمبو ىذا الأخير
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والعلاقة السببية بيف الخطأ والضرر كما يشترط أف يكوف العقد  ،والضرر ،في الخطأ العقدي
فيما إذا كاف يتضمف عقدا في استغلاؿ  ،وذلؾ بغض النظر عف نوعو ،صحيحا بيف أطرافو

 1أو غيرىا مف العقود المتعمقة بيا. ،قاعدة البيانات

  أولا: الخطأ العقدي

سواء كاف ىذا التأخير  ،التزامو التعاقدي ويقصد بو عدـ قياـ المديف أو تأخره في تنفيذ
وينشأ الخطأ العقدي  ،2أو عف إىماؿ منو ،ف المديفأو عدـ التنفيذ قد وقع عف عنت م

إذا نكؿ مثلا مستخدـ قاعدة البيانات  ،بالنسبة لموضوع الدراسة أي قاعدة البيانات الرقمية
  3.أخر في تنفيذ ىذا الالتزاـأو ت ،بالتزامو التعاقدي مع مؤلؼ أو مصنع قاعدة البيانات

وبيف الناشر أو  ،وقد تثار أيضا مسألة قياـ الخطأ العقدي بيف مؤلؼ قاعدة البيانات
كأف يقوـ الناشر  ،الموزع أو المنتج ليا نتيجة إخلاؿ أحد أطراؼ العلاقة بالتزامو التعاقدي

 ،ف قبؿ المؤلّؼبنشر المصنؼ عمى شبكة الإنترنت في غير الحالة التي تسمميا عمييا م
  . خالفة لبنود العقد المبرـ بينيماسواء بالتعديؿ عمييا أو بغيرىا مف الأفعاؿ الم

ويقوـ الخطأ أيضا في حالة عدـ احتراـ مقدـ خدمات الإنترنت لبنود العقد المتضمنة 
ولـ يقـ بتأميف الحراسة اللازمة  ،أخذ الاحتياطات اللازمة لمنع الدخوؿ إلى المصنؼ

  4الموزعات المفتوحة لممشتركيف.موف لمض

فإذا كاف محؿ ىذا الالتزاـ ىو  ،ويقع عبء إثبات الخطأ العقدي عمى عاتؽ الدائف
ذا كاف محؿ الالتزاـ ىو بذؿ  ،تحقيؽ نتيجة فعمى الدائف إثبات أف ىذه النتيجة لـ تتحقؽ وا 

 5.الرجؿ العادي المديف ببذؿ عناية عناية وجب عمى الدائف في ىذه الحالة إثبات عدـ قياـ

                                                             
1

 الجزء ،المنفردة والإرادة العقد الالتزام مصادر ،للإلتزامات العامة النظرٌة الجزائري المدنً القانون شرح فً الواضح ،السعدي صبري محمد 

 211-212 ص ص ، 0224-0225 ،الجزائر ،  4 الطبعة ،الهدى دار ،الأول
2

 211 ص المرجع  نفسه  ،  
3

 165 ص ذكره، سبق مرجع حواس، فتٌحة 
4

 165 ص المرجع  نفسه ، 
5

 214 ص ،ذكره بقس مرجع ،السعدي صبري محمد 
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  ثانيا: الضرر

" الأذى الذي يصيب  :يعرؼ الأستاذ محمد صبري السعدي الضرر عمى أنّو
والمصمحة المشروعة إما  ،الشخص نتيجة المساس بمصمحة مشروعة لو أو بحؽ مف حقوقو

كما يرى ىذا الأخير أف الضرر ىو ركف مف أركاف قياـ  ،أنا تكوف مادية أو أدبية "
إذ يجب أف يترتب عمى قياـ الخطأ حدوث الضرر الذي يصيب الدائف  ،لعقديةالمسؤولية ا

نتيجة عدـ قياـ المديف بتنفيذ إلزامو التعاقدي أو التأخر فيو سواءا كاف ىذا الضرر ماديا أو 
 .1حالا أو محقؽ الوقوع مسقبلا ،أدبيا

امو التعاقدي يتحقؽ الضرر بالنسبة إلى مؤلفي قاعدة البيانات إذا أخؿ المديف بالتز 
يمتزـ ىذا الأخير أي الدائف  ،مما قد يسبب لمدائف ضررا ماديا يمس حقوقو المالية أو معنويا

 بإثباتو. 

 العلاقة السببية بين الخطأ والضرر :ثالثا

ناتجا  (مؤلؼ قاعدة البيانات)مفاد ىذا الركف أف يكوف الضرر الذي أصاب الدائف 
أو بمعنى  (...مورد المحتوى المعموماتي ،د الإيواءمستخدـ الشبكة متعي)عف خطأ المديف 

  .آخر أف يكوف الخطأ الصادر مف المديف ىو السبب في الإضرار بالدائف

ويجوز  ،ويقع عبء إثبات العلاقة السببية بيف الخطأ والضرر عمى عاتؽ الدائف
  2لممديف نفيو إذا أثبت أف الضرر وقع بسبب أجنبي أو بخطأ الدائف.

طيع مؤلّؼ قاعدة البيانات إذا أصابو ضرر ناتج عف الإخلاؿ بالتزاـ عقدي وبذلؾ يست
أو بينو وبيف مقدـ خدمات الأنترنت أف يثبت العلاقة  ،بينو وبيف مستخدـ قاعدة البيانات

وبيف الضرر  ،السببية بيف الخطأ العقدي الذي تسبب فيو المستخدـ أو مقدـ خدمات الإنترنت

                                                             
1

 219- 212 ص ص ،المرجع نفسه 
2

 219- 212 ص صالمرجع  نفسه ، 
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لمحصوؿ عمى تعويض عادؿ شريطة أف يكوف ىذا  ،أصابو ذيالمعنوي الو  المادي أو /
 1الضرر ناتج عف خطأ ىذا الأخير.

  حماية قواعد البيانات الرقمية بموجب أحكام المسؤولية التقصيرية ني:الثا فرعال

يقوـ ىذا النوع مف المسؤولية في حالة غياب العقد الذي يربط بيف مؤلؼ قاعدة 
فإذا كانت المسؤولية  ،تخدميف الغير شرعييف لقاعدة البياناتبيف غيره مف المس، و البيانات

العقدية ىي نتاج أو جزاء عدـ الالتزاـ بالعقد فإف المسؤولية التقصيرية ىي نتاج أو جزاء 
 الفعؿ الغير مشروع. 

" كؿ فعؿ أيا كاف يقع  :مف القانوف المدني الفرنسي عمى أنو 1240وتنص المادة 
لمغير يمزـ مف أوقع ىذا الفعؿ الضار بخطئو بتعويض ىذا مف الإنساف ويحدث ضررا 

  .الضرر"

"  :مف القانوف المدني الجزائري في نفس السياؽ عمى أنو 124كما تنص المادة 
ويسبب ضررا لمغير يمزـ مف كاف سببا في حدوثة  ،الفعؿ أيا كاف يرتكبو الشخص بخطئو

 2".بالتعويض

مف القانوف المدني  163موجب المادة أما المشرع المصري فقد نص ىو الآخر ب
 3.يمزـ مف ارتكبو بالتعويض" ،" كؿ خطا سبب ضررا لمغير :عمى أنو

" المقرر  :حيث قررت محكمة النقض المصرية في مسألة المسؤولية التقصيرية أف
في قضاء ىذه المحكمة أف المسئولية التقصيرية لا تقوـ إلا بتوافر أركانيا الثلاثة مف خطأ 

في جانب المسئوؿ إلى ضرر واقع في حؽ المضرور وعلاقة سببية تربط بينيما بحيث ثابت 
ويتضح مف ذلؾ أف المسؤولية  4ذلؾ الخطأ ونتيجة لحدوثو "يثبت أف الضرر قد نشأ عف 

                                                             
1

 .219المرجع نفسه، ص 
2

 والمتمم المعدل ،المدنً القانون والمتضمن 1946 سبتمبر 05 فً المؤرخ 62/46 :رقم الأمر اطٌة الشعبٌة ، الجمهورٌة الجزائرٌة الدٌمقر 

 21 العدد ،1946 أكتوبر 22 بتارٌخ الرسمٌة الجرٌدة فً الصادر
3

 0211 جوٌلٌة 15 بتارٌخ المعدل ،المدنً القانون إصدار المتضمن 1942 لسنة 121 رقم القانونالجمهورٌة الجزائرٌة الدٌمقراطٌة الشعبٌة ،   
4

 425 ص ذكره ،  سابق مرجع ،الرزازي محمد على عطٌة محمد 
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الخطأ الضرر العلاقة السببية بيف الخطأ  :التقصيرية تقوـ عمى ثلاثة أركاف أساسية وىي
 والضرر. 

 أ في مجال حماية قواعد البيانات طبيعة الخط :أولا

" إخلاؿ بالتزاـ قانوني الذي يعتبر الإخلاؿ بو خطأ في  :المسؤولية التقصيرية ىو
وىو أف يصطنع الشخص في سموكو  ،المسؤولية التقصيرية فيو دائما التزاـ ببذؿ عناية

مف القدرة  وكاف ،فإذا انحرؼ عف ىذا السموؾ الواجب ،اليقظة والتبصر حتى لا يضر بالغير
كاف ىذا الانحراؼ خطأ يستوجب مسؤولية  ،عمى التمييز بحيث يدرؾ أنو قد انحرؼ

  1تقصيرية ".

" الانحراؼ عف سموؾ الرجؿ المعتاد مع إدراؾ الشخص  :أو ىو حسب مفيوـ آخر
وبعبارة أخرى ىو الإخلاؿ بالالتزاـ القانوني الذي يفرض عمى كؿ شخص بعدـ  ،لذلؾ

وىذا الالتزاـ  ،أف يراعي في سموكو الحيطة والتبصر حتى لا يضر بغيرهالإضرار بالغير و 
ىو التزاـ ببذؿ عناية وليس بتحقيؽ نتيجة وبالتالي إذا انحرؼ عف ىذا السموؾ أعتبر مخطئا 

 .2واستمزـ ذلؾ قياـ مسؤوليتو

ويتمثؿ في التعدي البيف عمى سموؾ  ،ويشترط لقيامو توفر عنصريف عنصر مادي
إذ لا يمكف  ،وعنصر معنوي يتمثؿ في الإدارؾ أو النية ،بصر الحازـ لشؤونوالشخص المت

 3.نسبة الخطأ إلى شخص فاقد لمتمييز

بالتعدي عمى أحد الحقوؽ الأدبية أو المادية  ،ويقوـ الخطأ في مصنؼ قاعدة البيانات
ليا في غير أو القياـ باستنساخيا أو استعما ،كالدخوؿ الغير مرخص لقاعدة البيانات ،لمؤلفيا

 أو القياـ بإعادة نشرىا بدوف ترخيص.  ،الحالات الاستثنائية المرخصة لذلؾ
                                                             

 بدون ،العربً التراث أحٌاء دار، 1 الجزء،   عام بوجه الالتزام نظرٌة الجدٌد المدنً القانون شرح فً الوسٌط ،السنهوري أحمد الرزاق عبد  1

 442.449 ص ص ،1960 ،بٌروت  ،طبعة
 نظرٌة فً الحدٌثة الإتجاهات :بعنوان الدراسً الٌوم بمناسبة ملقاة مداخلة التقصٌرٌة المسؤولٌة ، جامعً ملٌكة ، بكراوي لمهديا محمد  2

 04 ص ،0212 ماي 02 ٌوم ،أدرار جامعة ،السٌاسٌة والعلوم الحقوق كلٌة المدنٌة المسؤولٌة
3

جامعة  علوم السٌاسٌة والفً الحقوق ماجستٌر مذكرة  ،التشرٌع الجزائريمً فً ظل والرقالتقلٌدي النطاقٌن فً حقوق المؤلف  ،بومعزة ،سمٌة 

 162 صباتنة ، 
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  الضرر :ثانيا

 ،ويقصد بالضرر " تفويت كسب مادي مشروع لممؤلؼ أو المساس بسمعتو وتشويو
 ،وكما سبؽ الإشارة إليو فإف الضرر نوعاف ،وىذا الضرر يجب عمى المؤلؼ إثباتو" ،مصنفو

ويتمثؿ في الأذى الذي يمحؽ  ،الإخلاؿ بمصمحة لممضرور ذات قيمة مالية ضرر مادي وىو
بمؤلؼ مصنؼ قاعدة البيانات ويتمثؿ ىذا الضرر في المبمغ الذي كاف سيدفعو المعتدى 

ويشترط في ىذا الضرر أف يكوف  ،عمى قاعدة البيانات إذا استغميا بصفة قانونية وبمقابؿ
وضرر معنوي  ،ر المحتممة حتى يتحقؽ الضرر فعلاإذ أنو لا تعويض عف الأضرا ،محققا

وىو الذي يصيب مؤلؼ قاعدة البيانات في شرفو  ،أو أدبي ومجالو الأضرار الغير مالية
  1.واعتباره

  العلاقة السببية :ثالثا

والضرر الذي أصاب  ،وتعتبر العلاقة السببية ىي الرابطة بيف الخطأ التقصيري
العلاقة لقياـ المسؤولية يستمزـ عمى ىذا الأخير إثبات ىذه  إذ ،مؤلؼ مصنؼ قاعدة البيانت

 التقصيرية لمشخص الماس بحؽ مف الحقوؽ المادية أو الأدبية لمؤلؼ قاعدة البيانات. 

ويتعيف الإشارة إلى أفّ إثبات قياـ العلاقة السببية في مجاؿ قواعد البيانات عمى الخط 
وذلؾ نظرا  ،مسألة جد معقدة ،بصفة عامةأو في مجاؿ النشر الإلكتروني  ،بصفة خاصة

فقد يعود سبب الضرر الذي يصيب مؤلؼ مصنؼ قاعدة  ،لتعقد الظاىرة الالكترونية وتشعبيا
أو مزود خدمة الإنترنت أو  ،البيانات إلى عدة أسباب أخرى ترجع إلى الأجيزة المستعممة

 2 .وىو ما يستحيؿ معو تحديد السبب الرئيسي في الضرر ،مقدميا

 

 

                                                             
1

 .022-199ص ص ذكره، سبق مرجع قٌبوعة، الله عبد 
2

 .022-199ص ص المرجع  نفسه ، 
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  الجرائم الماسة بمصنف قاعدة البيانات الرقمية: المطمب الثاني

بالرجوع إلى الأحكاـ الجزائية التي تضمنيا قانوف حقوؽ المؤلؼ والحقوؽ المجاورة في 
أيف أدخميا  ،التشريع الجزائري يتضح أف ىذا الأخير قد أعطى وصفا وحيدا ليذه الجرائـ

 تحت وصؼ جنحة التقميد. 

 ركف شرعي ،ة تقميد مصنؼ قاعدة البيانات عمى ثلاثة أركاف أساسيةحيث تقوـ جنح
ويتشكؿ مف عدة )الفرع الثاني(، وىو أساس أي متابعة جزائية وركف مادي  )الفرع الأوؿ(،

مية يعبر عف النية الإجرا)الفرع الثالث(، صور للاعتداء عمى قاعدة البيانات وركف معنوي 
 لممعتدي عمى قاعدة البيانات.

  الركن الشرعي لجرائم التقميد الماسة بقواعد البيانات الرقمية: رع الاولالف

" لا جريمة ولا عقوبة أو  :تنص المادة الأولى مف قانوف العقوبات الجزائري عمى أنو
ويستفاد مف ىذا النص أنو لا يمكف متابعة أي شخص ما لـ تكف  1"تدابير أمف بغير قانوف

  .خير تشكؿ جريمة يعاقب عمييا القانوفالأفعاؿ التي قاـ بيا ىذا الأ

ويتمثؿ الركف الشرعي لمجرائـ الماسة بمصنؼ قاعدة البيانات في التشريع الجزائري في 
المتعمؽ بحقوؽ المؤلؼ  05-03مف الأمر  155و 151ما نصت عميو أحكاـ المواد 

  .والحقوؽ المجاورة وتنص ىاتو المواد عمى عدة صور لجنحة التقميد

 يعد مرتكبا لجنحة التقميد كؿ مف يقوـ بالأعماؿ الأتية:  :عمى أنّو 151مادة و تنص ال

  الكشؼ غير المشروع لممصنؼ أو المساس بسلامة مصنؼ أو أداء لفناف مؤد أو
  .عازؼ

 .استنساخ مصنؼ أو أداء بأي أسموب مف الأساليب في شكؿ نسخ مقمدة 
  .استيراد أو تصدير نسخ مقمدة مف مصنؼ أو أداء 

                                                             
1

 .والمتمم المعدل العقوبات قانون المتضمن 1955/25/22 فً المؤرخ 165-55 :رقم الأمر 
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 ع نسخ مقمدة لمصنؼ أو أداء. بي 
  ."تأجير أو وضع رىف التداوؿ لنسخ مقمدة لمصنؼ أو أداء 

" يعد مرتكبا لجنحة التقميد كؿ مف ينتيؾ الحقوؽ المحمية  :عمى أنّو 152تنص المادة و 
أو البث  ،بموجب ىذا الأمر فيبمغ المصنؼ أو الأداء عف طريؽ التمثيؿ أو الأداء العمني

أو التوزيع بواسطة الكبؿ أو بأية وسيمة نقؿ أخرى  ،أو السمعي البصري الإذاعي السمعي
 لإشارات تحمؿ أصواتا أو صورا وأصواتا أو بأي منظومة معالجة معموماتية ". 

.. كؿ مف يرفض عمدا .يعد مرتكبا لجنحة التقميد :فقد نصت عمى أنّو 155أما المادة 
قوؽ مجاورة آخر خرقا لمحقوؽ المعترؼ بيا دفع المكافأة المستحقة لممؤلؼ أو لأي مالؾ ح
 1.بموجب الحقوؽ المنصوص عمييا في ىذا الأمر"

ويتضح مف ذلؾ أف المشرع الجزائري قد جرـ كؿ شكؿ مف أشكاؿ التعدي عمى 
المصنفات بصفة عامة سواء كانت مصنفات رقمية أو غيرىا مف المصنفات الأخرى التي 

لباب الأوؿ بموجب المادة الثالثة وما يمييا مف نص عمييا مف خلاؿ الفصؿ الأوؿ مف ا
بما فييا مصنؼ قاعدة  ،المتعمؽ بحقوؽ المؤلؼ والحقوؽ المجاورة 05-03 :الأمر رقـ

وبالتالي فإف أي مساس بقاعدة  ،البيانات التي نص عمييا في المادة الخامسة مف نفس الأمر
 جنحة ويستوجب العقاب.البيانات عمى الشكؿ الذي حدد بمفيوـ المواد أعلاه يعد 

 الركن المادي لجرائم التقميد الماسة بقواعد البيانات الرقمية: الفرع الثاني

الجنائية أو الخطأ  لعمؿ الخارجي الذي يعبر عف النيةيقصد بالركف المادي الفعؿ أو ا
أو  ة مف الفعؿولا يعاقب عمى النوايا المجرد ،فالقانوف يعاقب عمى الأفعاؿ المادية 2الجزائي

 . العمؿ الخارجي ليا

                                                             
1

 المجاورة والحقوق المؤلف بحقوق المتعلق 26-22 الأمر من 166و 160و 161 
 بن حسٌبة جامعة ،المقارنة القانونٌة الدراسات مجلة المقارنة والتشرٌعات الجزائري التشرٌع فً الرقمٌة المصنفات حماٌة ،شعران فاطمة  2

 119..ص ،0215 دٌسمبر 20 العدد ،20 المجلد الشلف بوعلً
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ويقوـ الركف المادي لجنحة التقميد عمى السموؾ الإجرامي المتمثؿ في قياـ الجاني بإحدى 
والتي تؤدي إلى  ،05-03مف الأمر  155و 152و 151الأفعاؿ المنصوص عمييا بالمواد 

ية وذلؾ بوجود علاقة سبب ،المساس بمصنؼ محمي قانونا كمصنؼ قاعدة البيانات الرقمية
 النتيجة.بيف الفعؿ المجرـ و 

 : السموك الإجرامي الماس بمصنف قاعدة البيانات الرقمية -1

فالجريمة  ،" السموؾ المادي الصادر عف الإنساف والذي يتعارض مع القانوف :ويقصد بو
فالفعؿ ىو جوىر الجريمة  ،فعؿ آدمي أي سموؾ صادر عف إنساف ،ىي في المقاـ الأوؿ

 . ة دوف فعؿ "" لا جريم :ليذا قيؿو 

فمف يأمره القانوف بالعمؿ فيمتنع عف أدائو  ،والفعؿ يشمؿ الإيجاب كما يشمؿ السمب
 ،يكوف قد خالؼ القانوف مثمو مثؿ مف يأمره القانوف بالامتناع عف الفعؿ فيفعؿ سواء بسواء

 1."ناؾ مخالفة لأوامر القانوفففي كمتا الحالتيف ى

د عمى اقتراؼ الجاني ليذا الجرـ متخذا إحدى الصور ويقوـ السموؾ الإجرامي لجنح التقمي
  03-05.مف الأمر 155و 152و 151المنصوص عمييا في المواد 

وتجدر الإشارة إلى أف ىناؾ مف يقسـ ىذه الصور إلى جنح التقميد المباشر كالكشؼ 
إضافة إلى تبميغ  ،أو المساس بسلامة المصنؼ أو استنساخو ،غير المشروع لممصنؼ

لى جنح مشابية لجنح التقميد تتمثؿ في  المصنؼ عف طريؽ التمثيؿ أو البث أو التوزيع وا 
التعامؿ في ىذه المصنفات عف طريؽ الاستيراد والتصدير أو البيع أو التأجير أو الوضع 

وكذا كؿ رفض عمدي لدفع مكافأة مستحقة  ،رىف التداوؿ لنسخ مقمدة ليذه المصنفات
 2ورة.لممؤلؼ أو لمالؾ الحقوؽ المجا

                                                             
 144 ص ،1995، الجزائر ، الجامعٌة المطبوعات دٌوان ، 1 الجزء ،العام القسم الجزائري العقوبات قانون شرح ، سلٌمان الله عبد  1
2

 السٌاسٌة والعلوم الحقوق كلٌة ، الخاص القانون فً دكتوراه أطروحة ،الجزائري التشرٌع فً الفكرٌة الملكٌة حقوق حماٌة،  درٌس بن حلٌمة 
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جرائـ تتعمؽ بالمساس بالحؽ المعنوي  ،يمكف تقسيـ ىذه الصور إلى نوعيف رئيسييفو 
وجرائـ أخرى تتعمؽ بالمساس بالحؽ المالي أو المادي لمؤلؼ  ،لمؤلؼ قاعدة البيانات الرقمية

 . قاعدة البيانات الرقمية

 ية صور جرائم التقميد الماسة بالحق المعنوي لمؤلف قاعدة البيانات الرقم - أ

وتتمثؿ  ،تشمؿ ىذه الجرائـ كؿ مساس بالحقوؽ الفكرية أو المعنوية لمؤلؼ قاعدة البيانات
جريمة الكشؼ الغير مشروع لمصنؼ قاعدة البيانات الرقمية وجريمة  :في نوعيف أساسييف

 المساس بسلامة مصنؼ قاعدة البيانات الرقمية. 

 أنو مف حؽ أي مؤلؼ  : إذجريمة الكشف الغير مشروع لمصنف قاعدة البيانات
لمصنؼ أدبي محمي قانونا بما في ذلؾ مصنؼ قواعد البيانات أف يستأثر بمصنفو 

 ،كما لو الحؽ أيضا في الكشؼ عف مصنفو في أي وقت كاف وبأي طريقة كانت ،الفكري
وبذلؾ فإف أي كشؼ غير مشروع لقاعدة البيانات يعد جنحة مف جنح التقميد يعاقب 

 . 1مرتكبيا جزائيا
 وىي أيضا صورة مف صور الجرائـ  :ريمة المساس بسلامة مصنف قاعدة البياناتج

حيث اعتبر المشرع الجزائري أف كؿ  ،الماسة بالحؽ المعنوي لمؤلؼ قاعدة البيانات
عف طريؽ إحدى صور الحذؼ أو التعديؿ  ،مساس بسلامة المصنفات الأدبية بشكؿ عاـ
مسؤولية الجزائية في المؤلؼ شرطا لقياـ ال أو التصوير أو الإضافة مف دوف الرجوع إلى

 2ىذه الصورة.

عف طريؽ حذؼ جزء  ،وبالتالي فإف أي مساس بحؽ مؤلؼ قاعدة البيانات عمى مؤلفو
بغض النظر  ،أو الإضافة فييا ،أو التصوير ،مف قاعدة البيانات أو القياـ بتعديلات عمييا

                                                             
1

 016ص ذكره، سبق مرجع قٌبوعة، الله عبد 
2

 016ص ،المرجع  نفسه  



 حماية البيانات الرقمية في الجزائر                      الفصل الثاني:                   

 

57 
 

عف طريؽ  ،زائيا عف جنحة التقميديعد مرتكبيا مسؤولا ج ،عف نوع وطريقة ىذه الإضافة
 1.اس بسلامة مصنؼ قاعدة البياناتالمس

  صور جرائم التقميد الماسة بالحق المالي لمؤلف قاعدة البيانات - ب

وتشمؿ ىذه الجرائـ كؿ مساس بالحؽ المادي الذي يتحصؿ عميو مؤلؼ قاعدة البيانات 
يانات بغض النظر عف الأسموب كجريمة القياـ باستنساخ قاعدة الب ،كمقابؿ إبداعو الفكري
وجريمة استيراد أو تصدير نسخ مقمدة لمصنؼ قاعدة البيانات  ،المعتمد في الاستنساخ

إضافة إلى  ،وجريمة تأجير نسخ مقمدة منيا ،وجريمة بيع نسخ مقمدة مف ىذه المصنفات
 جريمة الوضع رىف التداوؿ لنسخ مقمدة لمصنؼ قاعدة البيانات وجريمة تبميغ المصنؼ
الرقمي بأي منظومة معالجة معموماتية وجريمة الرفض العمدي لدفع المكافأة المستحقة 

 2 لمؤلؼ مصنؼ قاعدة البيانات.

  جريمة استنساخ مصنف قاعدة البيانات بأي أسموب من الأساليب في شكل نسخ
يعتبر الحؽ في الإستنساح مف أىـ الحقوؽ التي يستأثر بيا المؤلؼ وأبرزىا وبأي  :مقمدة

 ،وبغض النظر عف الكمية أو الكيفية سواء كاف المصنؼ كبيرا أـ صغيرا ،وسيمة كانت
أو كاف ىذا الإستنساخ كاملا أو بعضا مف أجزائو أو جزء واحد منو  ،ذو قيمة أو دونيا

 3.فقط

ولذلؾ فإف أي استنساخ لقاعدة البيانات دوف إذف مف المؤلؼ يعد جريمة يعاقب عمييا 
سواء كاف في جزء منيا  ،عف الطريقة أو الكيفية التي يتـ بيا ذلؾالقانوف بغض النظر 

 . أو كميا

وقد يتخذ الفعؿ الإجرامي للاستنساخ عدة صور كاستنساخ قاعدة البيانات المتاحة 
أو استنساخ قاعدة البيانات المتاحة عمى  ،عمى الخط عمى دعامة مادية خارج الخط

                                                             
1

 016صالمرجع  نفسه ،  
2

 161 ص ،0224 ،لبنان ، 1ط ،الحقوقٌة الحلبً منشورات ،المجاورة والحقوق المؤلف لحقوق الجزائٌة الحماٌة ،خلفً الرحمان عبد 
3

 161 ص ،المرجع نفسه 
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جنحة تقميد  فكمتا الصورتيف تشكلاف ،لخطالخط عمى موقع آخر متاح ىو الأخر عمى ا
  1مصنؼ قاعدة البيانات.

 يتحقؽ الفعؿ المادي  :جريمة استيراد أو تصدير نسخ مقمدة لمصنف قاعدة البيانات
 ،ليذه الجرائـ بأي سموؾ مف شأنو عبور مصنؼ قاعدة البيانات الحدود الإقميمية لمدولة

 أو دخولو إلييا وىو فعؿ الاستيراد.  ،وىو فعؿ التصدير ،سواء عف طريؽ خروجو منيا
ولا يشترط القانوف أف يكوف الشخص القائـ بالفعؿ المادي أعلاه لمجريمة جزائري 
الجنسية تطبيقا لمبدأ الإقميمية إلا أف الإشكاؿ يثار حوؿ مسألة الاختصاص في حالة ما 

لحدود وتـ إدخاؿ المصنؼ عبر ا ،إذا ارتكب الفعؿ المادي خارج التراب الوطني
إذ لا يؤوؿ الاختصاص في ىذه الحالة لممحاكـ الجزائرية طبقا لمقواعد العامة  ،الإقميمية

بؿ أيضا عمى أساس ارتكاب الفعؿ الإجرامي الذي يبدأ في دولة أجنبية ويستمر  ،فقط
 2داخؿ الحدود الوطنية.

 وىي أيضا صورة مف صور جرائـ  :جريمة بيع نسخ مقمدة لمصنف قاعدة البيانات
إذ جرـ المشرع الجزائري كؿ بيع لمصنفات مقمدة أي نقؿ حؽ الاستغلاؿ مقابؿ  ،التقميد

  3.بحيث لا يشترط في ىذه العممية التكرار لثبوت الجريمة ،ثمف معيف
وتقوـ ىذه الصورة عف طريؽ قياـ الجاني بالفعؿ المادي المتضمف التصرؼ عف 

يعد ىذا الأخير مرتكبا لجريمة تقميد وبالتالي  ،طريؽ البيع في مصنؼ قاعدة البيانات
 ويعاقب عمى ىذا الفعؿ المجرـ طبقا لمقانوف.  ،مصنؼ أدبي

 يقصد بالتأجير التمكيف مف حؽ جريمة تأجير نسخ مقمدة لمصنف قاعدة البيانات :
 ،إذ يكفي أف يكوف الاستئجار لمرة واحدة ،دوف اشتراط مدة محددة ،الانتفاع لفترة معينة

إلا إذا صدر حكـ نيائي يقضي  ،العمميةذ بمسألة العود في حالة تكرر ولا يمكف الأخ
 4.ذا الأخير نفس الفعؿ المجرـبإدانة الشخص بالتقميد وأعاد ى
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 .145 ص ،المرجع  نفسه  
2

 145 ص ،المرجع نفسه 
3

 146 ص ذكره ، سابق مرجع بومعزة، ،سمٌة 
4

 121 ص ذكره ، سابق مرجع ،خلفً الرحمان عبد 
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حيث أضاؼ المشرع شكؿ آخر مف أشكاؿ التعدي عمى حقوؽ المؤلؼ وىو تأجير 
نؼ قاعدة وبالتالي فإف أي منح لحؽ الانتفاع بمص ،المصنؼ المقمد بطريقة غير شرعية

 جنحة ويستوجب العقاب. البيانات المقمد يعتبر 
 فيعني عرضو قصد  :جريمة الوضع رىن التداول لنسخ مقمدة لمصنف قاعدة البيانات

فبمجرد قياـ عممية العرض لمصنؼ  ،الانتفاع أو الاستعماؿ سواء بمقابؿ أو دوف مقابؿ
 151الفقرة الأخيرة مف المادة مقمد تقوـ جنحة التقميد حسب ما أورده المشرع الجزائري ب

كما نرى أف الفرؽ بيف وضع  ،مف الامر المتعمؽ بحقوؽ المؤلؼ والحقوؽ المجاورة
المصنؼ المقمد رىف التداوؿ وبيف عممية البيع أو التأجير ىو تحقؽ الغرض في الحالتيف 

لة إذ أف عممية عرضو لمبيع أو التأجير دوف تحقؽ ذلؾ يجعمنا أماـ الحا ،الأخيرتيف
 1.وؿ وليس أماـ عممية بيع أو تأجيرالأولى وىي وضع المصنؼ المقمد رىف التدا

 تقوـ جنحة التقميد  :جريمة تبميغ المصنف الرقمي بأي منظومة معالجة معموماتية
بمجرد تبميغ المصنؼ الرقمي  05-03مف الأمر  152المنصوص عمييا بالمادة 

النظاـ مومات أو تبميغيا بواسطة ىذا بواسطة نظاـ معالجة المعطيات أي إرساؿ المع
 . الالكتروني

المتضمف  04-09ولقد عرؼ المشرع الجزائري بموجب المادة الثانية مف القانوف 
ا القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيات الاعلاـ والاتصاؿ ومكافحتي

ف الأنظمة المتصمة مجموعة م: أي نظاـ منفصؿ أو المنظومة المعموماتية عمى أنيا
يقوـ واحد منيا أو أكثر بمعالجة آلية لممعطيات تنفيذا  ،ببعضيا البعض أو المرتبطة

 2لبرنامج معيف". 
 مفاد  :جريمة الرفض العمدي لدفع المكافأة المستحقة لمؤلف مصنف قاعدة البيانات

بالبيع أو  ىذه الصورة ىو استغلاؿ المؤلؼ لحقو عمى قاعدة البيانات والتصرؼ فييا إما

                                                             
1

 .المجاورة والحقوق المؤلف بحقوق المتعلق الامر من 161 المادة 
2
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وذلؾ بدفع مقابؿ مادي ليذا للاستغلاؿ مف قبؿ ىذا  ،الإيجار لشخص آخر ىو المستفيد
حالة رفض المستفيد دفع المقابؿ المادي المستحؽ  ،الأخير إذ تتحقؽ ىذه الصورة في

 لمؤلؼ قاعدة البيانات. 

 03-2005مف الأمر  155وبالتالي يعتبر المشرع الجزائري استنادا إلى أحكاـ المادة 
أف كؿ رفض عمدي لدفع مكافأة مستحقة لمؤلؼ المصنؼ صورة مف صور جنح التقميد 

 ويعاقب مرتكبيا جزائيا. 

 : وقوع الفعل المادي للإعتداء عمى مصنف قاعدة البيانات -2

لقياـ جنحة التقميد يشترط المشرع الجزائري أف يقع الفعؿ المجرـ أو النشاط الإجرامي 
كمصنؼ قاعدة البيانات كما يشترط أيضا أف يكوف ىذا  ،عمى مصنؼ محمي قانونا

إضافة إلى إيداعو  ،المصنؼ يكتسي الشروط الخاصة لحمايتو مف أصالة وتجسيد مادي
 لدى الجيات المختصة بالإيداع. 

إضافة إلى ىذه الشروط فإف توفير الحماية الجزائية لقاعدة البيانات مرىوف بعدـ وجود 
فإذا كاف النزاع قائما سقطت الحماية إلى  ،لمصنؼ لـ يفصؿ بعدنزاع قضائي حوؿ ممكية ا

  1.غاية الفصؿ النيائي بموجب حكـ حائز لقوة الشيء المقضي فيو

  :(عدم موافقة المؤلف)عدم وجود ترخيص أو إذن من المؤلف  -3

إذ لا يكفي لقياـ جنحة  ،يعد ىذا الشرط أحد عناصر الركف المادي لقياـ جريمة التقميد
بؿ يجب أف يتـ  ،يد قياـ النشاط الإجرامي في أحد صوره التي سبؽ الإشارة إلييا فقطالتقم

 ،الفعؿ المادي لجريمة تقميد مصنؼ قاعدة البيانات بدوف وجود ترخيص أو إذف مف المؤلؼ
  .بحيث أف وجود الاذف يحوؿ دوف قياـ الركف المادي لمجريمة

                                                             
 165 صسبق ذكره ،  مرجع ،خلفً الرحمان عبد  1
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إذ  ،ف أو الترخيص في حدود ما اتفؽ عميوكما يتعيف الإشارة إلى أنو يجب أف يكوف الإذ
أنو حتى في حالة وجود اتفاؽ عمى نسخ أحد المصنفات الرقمية يجب أف يمتزـ الشخص 

ولذلؾ فإف جريمة التقميد تقوـ بركنيا المادي إذا تـ نسخ  ،بحدود النسخ المتفؽ عمى نسخيا
  .عدد أكبر مف العدد المتفؽ عميو

لفقو قد اشترط أف يكوف ىذا الإذف كتابيا وصريحا أو ويتعيف الإشارة إلى أف بعض ا
ضمنيا لا يدع مجالا لمشؾ في اتجاه نية مؤلؼ المصنؼ الرقمي بالترخيص لنسخ ىذا 

 .المصنؼ

إلا أنو وبالرجوع إلى الأمر المتعمؽ بحقوؽ المؤلّؼ والحقوؽ المجاورة نجد أف المشرع 
ولذلؾ فإننا نرى  ،الترخيص أو الإذف الجزائري قد أغفؿ إدراج نص صريح عمى وجوب كتابة

وجوب تدارؾ المشرع الجزائري ليذه النقطة وذلؾ مف خلاؿ النص الصريح عمى أف يكوف 
الترخيص كتابيا أو ضمنيا لا يدع مجالا لمشؾ في قبوؿ نسخ المصنفات الرقمية كشرط لقياـ 

 1 الركف المادي لجريمة التقميد.

  تقميد مصنف قاعدة البيانات الرقمية الركن المعنوي لجنح :الفرع الثالث

لقد اكتفى المشرع الجزائري بالإشارة إلى القصد الجنائي عف طريؽ اشتراطو لضرورة 
ولذلؾ يعرفو الأستاذ عبد الله  ،توافر العمد في ارتكاب الجريمة وذلؾ دوف القياـ بتعريفو

رادة ارتكابيا" العمـ بعناصر ال :سميماف عمى أنو  .جريمة وا 

تعتبر جريمة تقميد مصنؼ قاعدة البيانات مف الجرائـ العمدية التي تقتضي حيث 
توافر القصد الجنائي العاـ بعنصريو العمـ بأف التقميد الذي يقع عمى مصنؼ قاعدة بيانات 

 2.جريمة يعاقب عمييا القانوف واتجاه الإرادة الجاني إلى القياـ بذلؾ الفعؿ

  قرر لجنح تقميد مصنف قاعدة البيانات الرقمية: الجزاء الجنائي المب الثالثممطال

                                                             
1

 .002-001ص ذكره، سبق مرجع ،عبد الله قٌبوعة
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 ،يعرؼ الجزاء الجنائي عمى أنّو رد الفعؿ الاجتماعي عمى انتياؾ القاعدة الجنائية
وتطبقو السمطات العامة ويتمثؿ في إىدار أو إنقاص  ،ويأمر بو القضاء ،ينص عميو القانوف

انوف لمناس كافة بيدؼ وقاية أو تقييد محيط الحقوؽ الشخصية لممحكوـ عميو المقرر بالق
  1".المجتمع مف " الإجراـ

-03ويمكف تقسيـ الجزاء الجنائي الذي نص عميو المشرع الجزائري مف خلاؿ الأمر 
المتعمؽ بحقوؽ المؤلؼ والحقوؽ المجاورة إلى عقوبات جزائية أصمية تتمثؿ في تقييد  05

وعقوبات تكميمية تتمثؿ في غمؽ  (ؿالفرع الاو )أو الإنقاص مف ذمتو المالية  ،حرية الجاني
. (ثانيالفرع ال)المؤسسة المستغمة في جنحة تقميد قواعد البيانات والمصادرة ونشر الحكـ 

  العقوبة الأصمية لجنحة تقميد مصنف قاعدة البيانات الرقمية :الفرع الاول

"  :مف قانوف العقوبات عمى أف 2/04لقد نص المشرع الجزائري مف خلاؿ المادة 
العقوبات الأصمية ىي تمؾ التي يجوز الحكـ بيا دوف أف تقترف بيا أية عقوبة أخرى " كما 

 " العقوبات الأصمية في مادة الجنح ىي:  :أف 05ينص بموجب المادة 

  الحبس مدة تتجاوز شيريف إلى خمس سنوات ما عدا الحالات التي يقرر فييا القانوف
  .حدودا أخرى

  دج " 20.000الغرامة التي تتجاوز.  

فالعقوبات الأصمية في مادة الجنح حسب القواعد العامة ىي الحبس الذي تفوؽ الشيريف 
 دج.  20.000والغرامة التي تفوؽ  ،ولا تتجاوز الخمس سنوات

المتعمؽ  05 03مف الأمر  153ولذلؾ فقد نص المشرع الجزائري مف خلاؿ المادة 
كؿ مرتكب لجريمة مف جرائـ تقميد المصنفات بحقوؽ المؤلّؼ والحقوؽ المجاورة عمى معاقبة 
سواء حصؿ النشر في الجزائر  152.و 151في إحدى صورىا المنصوص عمييا في المواد 

                                                             
1

 ص ،1995الجزائر،،  الجامعٌة المطبوعات دٌوان ،الجنائً الجزاء الثانً الجزء ،العام القسم ، الجزائري العقوبات قانون شرح ،ٌمانسل الله عبد 
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مف نفس الأمر  155إضافة إلى الصورة المنصوص عمييا بالمادة  ،1أو في الخارج
 بالعقوبات التالية: 

 كؿ  ،سنوات 03أشير إلى  06: إذ يعاقب المشرع الجزائري بالحبس مف عقوبة الحبس
 مف يقوـ بتقميد المصنفات الأدبية والفنية بما فييا مصنؼ قاعدة البيانات. 

 حيث يعاقب أيضا مقمد المصنؼ الفكري حسب الحالات المنصوص عقوبة الغرامة :
 1.000.000دج إلى  500.000أعلاه بغرامة مالية مف  152و 151عمييا في المواد 

 دج. 

ى أف المشرع الجزائري يعاقب مرتكب جنحة التقميد بالعقوبتيف معا ويتعيف الإشارة إل
وذلؾ دوف الإخلاؿ بالسمطة التقديرية  ،05-03مف الأمر  153استنادا إلى نص المادة 

 لمقاضي في الحدود التي رسميا لو القانوف. 

 حيث ينص المشرع الجزائري عقوبة الشريك في جريمة تقميد مصنف قاعدة البيانات :
 المتعمؽ بحقوؽ المؤلّؼ والحقوؽ المجاورة 05-03مف الأمر  154ب أحكاـ المادة بموج

عمى معاقبة الشريؾ الذي يشارؾ بعممو أو بالوسائؿ التي يحوزىا لممساس بحقوؽ 2
مف نفس الأمر بنفس العقوبة المقررة  151المؤلؼ عف طريؽ التقميد وفقا للأحكاـ المادة 

 500.000وبغرامة مالية مف  ،سنوات 03ير إلى أش 06ليذه الجنحة أي الحبس مف 
 دج.  1.000.000دج إلى 

أعلاه أف جرائـ المشاركة في جنحة التقميد  154ويفيـ لموىمة الأولى مف نص المادة 
 152فقط دوف باقي الصور المذكورة في المادة  151تتعمؽ بالصور المذكورة بموجب المادة 

 .مف ىذا الأمر 155والمادة 

                                                             
 المجاورة والحقوق المؤلف بحقوق المتعلق 26-22 الأمر من 160و 161 المواد  1
2
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 وىي العقوبة التي ينص عمييا  :عود في جريمة تقميد مصنف قاعدة البياناتعقوبة ال
 ،جنحة التقميدفي حالة العود لارتكاب  05-03مف الأمر  156المشرع مف خلاؿ المادة 

 1، ويقصد بذلؾ مضاعفة عقوبة الحبس وعقوبة الغرامة معا.عف طريؽ مضاعفتيا

  مصنف قاعدة البيانات : العقوبات التكميمية لجنح تقميدثانيالفرع ال

مف قانوف  3/04عرؼ المشرع الجزائري العقوبات التكميمية مف خلاؿ المادة 
فيما عدا  ،العقوبات عمى أنيا تمؾ التي لا يجوز الحكـ بيا مستقمة عف عقوبة أصمية

 صراحة وىي إما إجبارية أو اختيارية ".  ،الحالات التي ينص عمييا القانوف

أفّ العقوبات التكميمية في جرائـ تقميد مصنؼ قاعدة البيانات ويتعيف الإشارة إلى 
-08مف الأمر  158والمادة  157والمادة  ،2/156تشمؿ حسب ما جاءت بو أحكاـ المادة 

المتعمؽ بحقوؽ المؤلؼ والحقوؽ المجاورة غمؽ المؤسسة التي يباشر فييا تقميد  2005
إلى جانب  ،لغ المكتسبة مف عممية التقميدإضافة إلى مصادرة العتاد والمبا ،المصنؼ المحمي

 2.نشر الحكـ القاضي بالإدانة بجنحة التقميد

     : لقد نص المشرع الجزائري غمق المؤسسة محل جنحة تقميد مصنف قاعدة البيانات -1
 حيث يخوّؿ ،05-03مف الأمر  2/156عمى ىذه العقوبة التكميمية مف خلاؿ المادة    

وازية لمجية القضائية المختصة أف تقرر غمؽ المؤسسة المستغمة المشرع الجزائري وبصفة ج
أشير أو بصفة نيائية عند الاقتضاء  06في تقميد المصنفات وذلؾ بصفة مؤقتة لا تتجاوز 

 مف قبؿ الجية القضائية المختصة. 
  :مصادرة العتاد والمبالغ المكتسبة من عممية تقميد مصنف قاعدة البيانات -2

المتعمؽ بحقوؽ المؤلؼ والحقوؽ المجاورة عمى  05-03الامر  مف 157تنص المادة 
 " تقرر الجية القضائية المختصة:  :أنّو

                                                             
 .المجاورة والحقوق المؤلف بحقوق المتعلق 26-22 الأمر من 165 المادة  1
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 .المجاورة والحقوق المؤلف بحقوق المتعلق 0226-22 الأمر من 162 والمادة 164 والمادة ،0/165 المادة 
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  مصادرة المبالغ التي تساوي مبمغ الإيرادات أو أقساط الإيرادات الناتجة عف الاستغلاؿ
  .غير الشرعي لمصنؼ أو أداء محمي

 تلاؼ كؿ عتاد أنشئ خصيصا لمباشرة النشاط غي ر المشروع وكؿ النسخ مصادرة وا 
  .المقمدة

مف  152و " تأمر الجية القضائية :مف نفس الأمر عمى أنو 159كما نصت المادة 
بتسميـ العتاد  ،ىذا الأمر 151المختصة في جميع الحالات المنصوص عمييا في المادتيف 

مصادرة أو النسخ المقمدة أو قيمة ذلؾ كمو وكذلؾ الإيرادات أو أقساط الإيرادات موضوع ال
لممؤلؼ أو لأي مالؾ حقوؽ آخر أو ذوي حقوقيما لتكوف عند الحاجة بمثابة تعويض عف 

 1.الضرر اللاحؽ بيـ

إذ يتضح مف نص المادتيف أعلاه أف المشرع الجزائري قد أخذ بإلزامية الحكـ بمصادرة 
ضاء إضافة إلى الق ،الفكريلممصنؼ المبالغ المالية الناتجة عف الاستغلاؿ الغير شرعي 

تلاؼ العتاد المستعمؿ في جريمة  كما نص في نفس السياؽ عمى ضرورة  ،التقميدبمصادرة وا 
الحكـ بتسميـ الإيرادات والعتاد والنسخ محؿ المصادرة لممؤلؼ أو مالؾ الحقوؽ أو ذويو 

وىي عقوبات تكميمية يحكـ بيا القاضي بصفة إلزامية  ،كتعويض عف الضرر اللاحؽ بيـ
 .نص المواد أعلاهحسب ما يفيـ مف 

: وىو إبلاغ العامة نشر الحكم القاضي بالإدانة بجنحة تقميد مصنف قاعدة البيانات -3
إذ ييدؼ ىذا الإبلاغ أساسا إلى  ،بالجرـ المرتكب في حؽ المؤلؼ عمى مصنفو الفكري

 تنبيو العامة بيذه المصنفات المقمدة حتى لا يكوف ىناؾ حجة عمى التعامؿ بيا. 
" يمكف لمجية القضائية  :عمى أنو08-05  مف الأمر 158ة حيث تنص الماد

أف تأمر بنشر أحكاـ الإدانة كاممة أو مجزأة في  ،المختصة بطمب مف الطرؼ المدني
الصحؼ التي تعينيا وتعميؽ ىذه الأحكاـ في الأماكف التي تحددىا ومف ضمف ذلؾ عمى 
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عمى أف يكوف ذلؾ عمى باب مسكف المحكوـ عميو وكؿ مؤسسة أو قاعة حفلات يممكيا 
 نفقة ىذا الأخير شريطة أف لا تتعدى ىذه المصاريؼ الغرامة المحكوـ بيا ". 

يتضح مف خلاؿ ىذه المادة أف أحكاـ النشر ىي الأمور الجوازية التي تخضع 
إلا أننا نرى أف نشر  ،لمسمطة التقديرية لقاضي الحكـ بناءا عمى طمب الطرؼ المدني

حكاـ التي يجب النص عمييا بصفة إجبارية تفاديا لأي تحجج أحكاـ الإدانة مف الأ
 1بالتعامؿ بالمصنفات المقمدة عمى أساس عدـ العمـ بذلؾ.

  

                                                             
1

 004ص ذكره، سبق مرجع ،عبد الله قٌبوعة 



 حماية البيانات الرقمية في الجزائر                      الفصل الثاني:                   

 

67 
 

  :خلاصة  واستنتاجات

 الأىمية بالغ أمراً  الرقمية البيانات حماية أصبحت المتسارع، الرقمنة عصر في
 .الخصوصية عمى والحفاظ المعمومات أمف لضماف

 الأمف مجاؿ في كبيرة تحديات تواجو الأخرى، الدوؿ مف العديد ؿمث الجزائر، 
 التحديات ىذه مواجية تتطمب. السيبرانية والجرائـ الإلكترونية اليجمات لتزايد نتيجة السيبراني
 وحماية السيبراني الأمف لتعزيز والمواطنيف الخاص، القطاع الحكومة، مف مشتركة جيوداً 

  .بفعالية الرقمية البيانات

 :التالية الاستنتاجات إلى الوصوؿ يمكف ،ما سبؽ  عمى بناءً و 

 مما الرقمية، البيانات تستيدؼ التي السيبرانية التيديدات في تزايداً  الجزائر تواجو -1
 .البيانات ىذه لحماية وفعالة شاممة استجابة يتطمب

 براني،السي الأمف لتعزيز واستراتيجيات سياسات تطوير عمى تعمؿ الجزائرية الحكومة -2
 .تنفيذىا لمتابعة تنظيمية ىيئات وتأسيس التشريعات تحديث ذلؾ في بما

 تدريبية برامج وتوفير الرقمية البيانات حماية بأىمية الوعي لتعزيز ماسة حاجة ىناؾ -3
 .بفعالية السيبرانية التيديدات لمواجية المؤسسات في والعامميف للأفراد

 اليجمات عف لمكشؼ متقدمة تقنيات مادواعت التكنولوجية التحتية البنية تحسيف -4
 .الرقمية البيانات لحماية الأساسية الركائز مف يعداف ليا والاستجابة

 المنظمات مع والتعاوف الجزائر، داخؿ والخاص العاـ القطاعيف بيف التعاوف تعزيز -5
 .السيبرانية التيديدات ضد أقوى دفاعات بناء في يساىـ الدولية،

 الأضرار لتقميؿ ضروري السيبرانية لمحوادث وفعالة عةسري استجابة خطط وجود -6
 .الإلكترونية واليجمات الاختراقات عف الناجمة

 التشريعات، تحسيف تتضمف شاممة مقاربة تتطمب الجزائر في الرقمية البيانات حمايةف
 ،والدولي المحمي التعاوف وتشجيع التكنولوجية، التحتية البنية تطوير والتدريب، الوعي تعزيز
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 والأمف الرقمية البيانات حماية بيف الوثيقة العلاقة. السيبراني الأمف تكنولوجيا في والاستثمار
 في يساىـ مما وموثوقة، آمنة رقمية بيئة لضماف متكاممة استراتيجيات تبني تفرض السيبراني

 فم. المستدامة والتنمية الرقمي التحوؿ في الثقة ويعزز والمؤسسات الأفراد حقوؽ حماية
 مستقبؿ وضماف الرقمي العالـ في موقعيا تعزيز لمجزائر يمكف المتكاممة، الجيود ىذه خلاؿ
 .لمواطنييا ومزدىر آمف

 تتطمب كبيرة تحديات عف يكشؼ الجزائر في الرقمية البيانات حماية وبالتالي فإف واقع
 التحتية بنيةال تطوير والتدريب، الوعي تعزيز التشريعات، تحسيف. ومستمرة شاممة استجابة

 السيبراني الأمف تقنيات في والاستثمار والدولي، المحمي التعاوف وتشجيع التكنولوجية،
 في السيبراني الأمف وتعزيز الرقمية البيانات حماية لضماف أساسية خطوات ىي الحديثة
 ةالمستدام التنمية تدعـ آمنة رقمية بيئة بناء لمجزائر يمكف الجيود، ىذه خلاؿ مف. البلاد

 .الرقمي العصر في والمؤسسات الأفراد حقوؽ وتحمي
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 في الرقمية البيانات وحمايةيمكف القوؿ أف الأمف السيبراني ذه الدراسة ىفي ختاـ 

 تعزيزف ، بأسره و المجتمع الخاص القطاعو  الحكومة مف مشتركاً  جيداً  يتطمباف الجزائر
 خطوات ىي التكنولوجيا في والاستثمارالدولي  و لمحميا التعاوفو  التوعيةو  التشريعات

 لمجزائر يمكف ، المتكاممة الجيود ىذه خلاؿ مف،  ومستدامة آمنة رقمية بيئة لضماف أساسية
 الأفراد حقوؽ حماية في يساىـ مما ، السيبراني الأمف مف عالياً  مستوى تحقؽ أف

 التنمية عجمة ودفع  ، الوطنية ميةالرق التحتية البنية في الثقة تعزيز و ، والمؤسسات
 .المستدامة

لأنو مف أىـ ىذا المجاؿ بضرورة دراسة د توعية الأفرا الضروري مف وبالتالي
البيانات الرقمية حماية وسلامة يتماما كبيرا مف أجؿ التي يجب أف نعطييا اتالمجالات 

 المواطنيف .البلاد و الأجيزة التي تمس أمف والحفاظ عمى مختمؼ 

نقترح و  السيبراني الأمف لتحقيؽ وسبؿ آليات لإيجاد العمؿ ستنادا الى ما سبؽ يجبوا
 :ما يمي

 الدوليةو  الوطنية الممتقيات وتكثيؼ، السيبراني الأمف بمجاؿ مختصة وطنية نخب تكويف -
 . السيبرانية التيديدات مكافحة في وخبراتيـ الدولية تجارب مف الاستفادة شأنيا مف والتي

 أرض عمى وتفعيميا، السيبرانية التيديدات مف حالة كؿ مع تتناسب قانونية دقواع بناء -
 . العقاب مف المنتيؾ يفمت لا حتى بصرامة وتطبيقيا الواقع

 مفاصؿ تستيدؼ التي الالكترونية اليجمات لمنع ومتطورة دقيقة الكترونية منظومة بناء -
 المصرفي كالنشاط والمدنية منيا يةالعسكر  الوطني بالأمف المتعمقة لاسيما المختمفة الدولة

 .الأخرى المؤسساتو  الماليو 
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 مف والتي الالكترونية الأسمحة كؿ وامتلاؾ التقنيات بتجديد التكنولوجي التطور مسايرة
 الأفراد لأمف والميدديف المنتيكيف ومراقبة وقوعيا قبؿ السيبرانية التيديدات رصد شأنيا

 .القومي الأمفو  والمؤسسات

رة الجريمة بخطو المجتمعي ضرورة نشر الوعي بتطمب مف الاكمتروني الأتحقيؽ 
المتخصص في دراستيا.العممي والجامعي وتشجيع التكويف الالكترونية 
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 الممخص: 

 الحكومي المستوى عمى اليامة المواضيع مف السيبراني الأمف موضوع أصبح لقد       
 الجزائر و ،المعاصر و الحديث الأمف منظومة في اسيأس ركف لاعتباره نظرا ، والفردي
 الأمف لتحقيؽ تءاواجرامعايير  الى المجوء و البحث الى جاىدة تسعى الدّوؿ مف كغيرىا

 الأمنية الإستراتيجيات تطوير عمى اعتمدت والتي الرقمية والبيانات الأنظمة وحماية السيبراني
  و الحساسة الحيوية الأنظمة حمايةو  السيبراني الأمف لتعزيز خطط وضع خلاؿ مف
 و السيبراني الأمف مجاؿ في والخبرات المعمومات لتبادؿ الدولية الجيات مع التعاوف و

 مف أساسيا جزءا السيبراني الأمف في الاستثمارات تعتبر، الرقمية التحتية البنية تطوير
 الإلكترونية التيديدات فم والحد البيانات سلامة عمى لمحفاظ الجزائرية الدولة استراتيجية

 رقمية بيئة لضماف السيبرانية لمتيديدات التصدي عمى قدراتيا تعزيز مف الجزائر تتمكف حتى
 .آمنة

انية السيبر  تيديداتالبيانات الرقمية، ال حمايةمفتاحية: الأمن السيبراني، كممات   
 .)الالكترونية(

Abstract:  

The issue of cybersecurity has become an important topic at the 

governmental and individual levels, given that it is considered a 

fundamental pillar of the modern and contemporary security system. 

Algeria, like other countries, is striving to research and resort to 

standards and procedures to achieve cybersecurity and protect digital 

systems and data, which has relied on developing strategies. Security 

by developing plans to enhance cybersecurity, protect vital and 

sensitive systems, and cooperate with international bodies to exchange 

information and expertise in the field of cybersecurity and develop 

digital infrastructure. Investments in cybersecurity are considered an 

essential part of the Algerian state’s strategy to maintain data integrity 

and reduce cyberthreats until... Algeria can strengthen its capabilities 

to confront cyber threats to ensure a secure digital environment. 
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