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 شكر وعرفان  
. 

 "ولئن شكرتم لأزيدنكم " صدق الله العظيم: ق ال تعالى
 6الاية  سورة ابراىيم  

مد الله تعالى حمد الشاكرين الذي وفقنا وسدد خطانا وىيأ لنا الأسباب  حن
 .لنتم ىذا العمل في أحسن صورة

عبد الجليل بن  نتقدم بجزيل الشكر والعرف ان وعظيم الإمتنان للأستاذ الف اضل  
فكان  ، " على مجيوداتو المبذولة وتوجيياتو المقدمة لنا  محفوظ درارجة

ف لو منا جزيل الشكر ووافر التقدير والإحترام وجعلو  ، الأستاذخير معلم ونعم  
 الله ذخر طلبة العلم وجزاه عنا خير جزاء

الذين قدموا    الحقوق والعلوم السياسيةونشكر أيضاً كل عمال مكتبة كلية  
 لنا يد العون في توفير المراجع الخاصة ببحثنا ىذا.

ن بعيد بجامعة محمد  كما نشكر كل من مد لنا يد العون من قريب أو م
 .البشير الإبراىيمي دون استثناء

 

 

 

 



 

 
 

 

 

 إهداء
 " بسم الله خالقي وميسر أموري  

 و عصمت أمري لك كل الحمد والامتنان "
ىذه    لإتمام مم الى كل من سعى معي  أولاأىدي ىذا النجاح لنفسي  

 .المسيرة دمتم لي سندا لا عمرا
الى من علمني أن  ،  الى من دعمني بلا حدود وأعطاني بلا مق ابل

والى من غرس في روحي  ، الدنيا كف اح  وسلاحيا العلم والمعرفة
في مسيرتي  وقوتي من بعد الله "   ولمكارم الاخلاق داعمي الأ

 " بلعيد حمد  والدي الغالي
الى من جعل الله جنة تحت أقداميا الى من كان دعائيا سر نجاحي  

ى وصديقة ايامي " ولقدوتي ومعلمتي الأ ،وحنانيا بسلم جراحي
 " بلعيد دليلة  والدتي الحنونة  

عبد الله . كومر . و الى من شدّ الله بيم عضدي " اخواتي واخواني "
 محمد  

الى  ،  و لا أنسى رفق اء الروح الذين شاركوني خطوات ىذا الطريق
ىديل    من شجعوني على مثابراتي واكمال المسيرة الى رفق اء السنين

 كم جميعا   ممتنة ل  و اكرام و سارة
ىذا التخرج ليس مجرد شيادة بل ىو تتويج لكل لحظة كنتم فيا  

 بجابني ولكل دعوة رفعتموىا من أجلي أحبكم جميعا من أعماق ق لبي
 وأىديكم ىذا النجاح الذي ىو بفضلكم بعد الله   



 

 
 

 إهداء
 الكريم رسولو على وسلام صلاة وألف العالمين رب لله الحمد

 :الجليل كتابو في تعالى ق ال
 من إلى تربيتي على سيرت من إلى والحنان المحبة رمز إلى

 القوة منحتني
 عمرك وأطال الله حفظك العزيزة أمي إليك والحنان

 بكده الحياة معنى وعلمني بحبو العلم طريق لي رسم الذي إلى
 وجيده

 الغالي أبي إلى
 الرحمان وألاء أيوب يوسف، أولادي إلى

 أو قريب من العمل ىذا في ساىم من كل وإلى الأىل كل إلى
 بعيد

 المتواضع العمل ىذا أىديكم
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 مقدمة:

شيدت البشرية مرحمة تطكر متميزة ارتبطت بتطكر التكنكلكجيا اليائؿ كمعالمو  
كما ظير مجتمع المعمكمات كالمعرفة ،الكبرل في الرقمنة المتزايدة كالفضاء الافتراضي 

كالذم أدل إلى ىيمنة كسائؿ الإعلاـ كالاتصاؿ فيذه الثكرة التكنكلكجية برزت كطفرة 
منية قصيرة كالتي أثرت عمى التكنكلكجيا كعمى الأمف تطكرية غير مسبكقة في فترة ز 

الالكتركني مما أصبح الأمف ضركرة حتمية لأف حياتنا مرتبطة ارتباطا كثيقا بكسائؿ 
 البصرية كالمكتكبة(.  ،الاتصاؿ الحديثة التي سيمت طرؽ التكاصؿ بكؿ أشكاليا )السمعية

ص أضحى مف المستحيلات كمف ىنا فإف الحفاظ عمى الخصكصية في حياة كؿ شخ    
الذم يعتبر ك ، لكجكد ما ييدد ىذه الخصكصية عف طريؽ ما يسمى بالإرىاب الالكتركني

آخر ما تكصؿ إليو العقؿ الإجرامي في تنامي الثكرة التكنكلكجية كالمعمكماتية كبالتكافر 
ليجمات  أفرادا يتعرض اليكـك  السيؿ لشبكة الأنترنت كممحقاتيا المادية فأصبح العالـ دكلا

كتختمؼ حدة ىذه اليجمات حسب نكعيا كىدفيا كغايتيا   ،ارىابية عبر الفضاء الرقمي
فقد تصيب المصالح الأساسية لمدكؿ كأمنيا أك سيادتيا القكمية كقد تستيدؼ سلامة 
المكاطنيف كطمأنينتيـ فالإرىاب الالكتركني ىك أحد الجكانب الأكثر سمبية في استغلاؿ 

 .تقنية المعمكماتالتطكر الحاصؿ في 

 :الموضوع أىمية -1

 في خطكرة الارىاب الإلكتركني كالتي تعدد ضحاياه أكلا أىمية المكضكع تتجمى 
كما أصبحت تثيره ىذه الجريمة مف مخاكؼ كقمؽ  ،بيف الأفراد كالدكؿ كالكيانات الأخرل

التي  كمف الخصائص، لدل المجتمع الدكلي كالمحمي بسبب تيديدىا كتطكرىا المستمريف
 .مرتكبيو كغيرىا ةلكتركني صعكبة اكتشافو كملاحقتميز الإرىاب الا

لخطكرة ىذه الظاىرة عمى البنى التحتية لأنظمة تقنية المعمكمات  اضافة  
كذلؾ ، كتحديد طبيعة الاختراقات كاليجكمات المستمرة في شتى المجالات،كالاتصالات 
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كني بطريقتو العصرية المتمثمة في استخداـ لأنو يتميز عف غيره مف أنكاع الإرىاب الالكتر 
فيي جريمة تتميز ، مكارد المعمكماتية كالكسائؿ الإلكتركنية كالبنية التحتية المعمكماتية

  .بحداثة الاسمكب كسرعة التنفيذ كسيكلة الإخفاء كالقدرة عمى محكا آثارىا كتعدد صكرىا

 :الموضوع اختيار سبابأ-2 

 الشخصية الأسباب مف لمجمكعة الالكتركني الإرىاب جريمة مكضكع دراسة اخترنا 
 .المكضكعية كالأسباب

 علاقةك  المكاضيع ىذه مثؿ لدراسة الشخصي الميكؿ في الشخصية الأسباب فتنطكم
 المكاضيع دراسة في الرغبةك  انترنتك  الي اعلاـ قانكف التخصص بمجاؿ الدراسة مكضكع
 .الدكلية الجنائية

 الإرىاب جريمة لمكضكع العممية الأىمية في تتجمى فيي المكضكعية الأسباب أما
 عمى الجريمة ىذه لمكافحة القانكنية الألياتك ، آثار مف عنيا ما يترتبك  الإلكتركني
  .الدكليك  الكطني المستكل

 التيك  المستحدثة الجرائـ مف ككنو تكضيح يتعمؽ بما خاصة المكضكع حداثة إلى اضافة 
 مما الدكؿك  الأفراد عمى سمبية آثارا يعكسك  ،المجالات بمختمؼ الدراسة اىتماـ محؿ ىي

  .فيو التدقيؽك  التحقيؽك  بالدراسة إليو التطرؽ  المفيدك  الميـ مف يجعؿ

  :الموضوع إشكالية -3

 المتنكعة مظاىرهك  الإلكتركني الإرىاب مفيكـ عف البحث في المكضكع إشكالية تتمخص
 .مكافحتو في الدكليةك  الكطنيةك  المحمية الجيكدك 

 :التالية الإشكالية طرح ذىننا في يتبادر سبؽ ما خلاؿ فمف

  ."مكاجيتيا؟ في كالكطنية الدكلية الجيكد نجاعة ؟كما مدل الإلكتركني الإرىاب ماىية"
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 :الموضوع أىداف -4
 كذاك ، دقيؽ بشكؿ الإلكتركني الإرىاب ظاىرة عمى الضكء لتسميط الدراسة ىذه تيدؼ   

 ما دراسةك ، الإلكتركني الإرىاب بجريمة المتعمؽ الكطني القانكني الاطار تحميؿك   دراسة
 خطرا باعتباره الجماعاتك  الافراد تكعيةك  المقارنة القانكنيةك  الدكلية الاتفاقيات في كرد

            ليكالدك  الاقميميك  الكطني الصعيد عمى مكافحتوك  تجنبو كيفيةك ، مستحدثا

 : المنيج المتبع -5

  :عمى ىذه دراستنا في اعتمدنا

 التطرؽ خلاؿ مف، الإلكتركني الإرىاب مفيكـ في لمبحث كالتعمؽ الكصفي المنيج 
 الإلكتركني كما الإرىاب لجريمة المتعددة الاجتيادات كالتطبيقات كالمفاىيـ إلى
 .مؤلفاتو في الفقو وكلاتن المشرع كما بو عمؿ

  الدراسة المطركحة مف خلاؿ تحميؿ أحكاـ المنيج التحميمي للإجابة عمى تساؤلات
 العقكبات كالتفاقيات كالمعاىدات.

 :. صعوبات الدراسة6

 صعكبةك  بشدة المراجع في نقص بالتاليك  دراستنا في اكؿمتد غيرك  جديد مكضكع 
 إلييا الكصكؿ

 تخص الجزائر منياك  البمداف بعض في مبسطةك  صريحة قانكنية نصكص كجكد عدـ 
 غمكضا يخمؽ ما العامة الجرائـ ضمف ادراجو يتـ بؿ بالتحديد الإلكتركني الإرىاب
 .تشريعيا

 

 

 



 ...................................................................................................مقدمة
 

 
 د

 : فصميف إلى الدراسة ىذه تقسيـ حاكلنا كلقد
 في تطرقنا حيث الإلكتركني للإرىاب المفاىيمي الإطار فيو تناكلنا:  الأكؿ الفصؿ
 .الثاني المبحث في كمظاىره كأشكالو الإلكتركني، الإرىاب مفيكـ: الأكؿ المبحث

 حيث الإلكتركني الإرىاب لجريمة القانكني الاساس: الثاني الفصؿ في تناكلنا كما
 لسبؿ الثاني كالمبحث الإلكتركني، الإرىاب جريمة اركاف الأكؿ المبحث خصصنا
 .الإلكتركني الإرىاب مكافحة

 

 



 

 
 

 

 

 

 

 

 

 

  :ولالفصل ال 
 للإرىاب المفاىيمي الإطار

  الإلكتروني
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 الكبير الاعتمادك  الاتصالاتك  المعمكمات تكنكلكجيا شيدتو الذم الاخير التطكر مع 
 كاتساب، فيسبكؾ مثؿ الانترنت تطبيقات مف عمييا ما نتجك   الذكية الاجيزة عمى

 الانترنت شبكة التطكر ىذا جعؿك  اليكمية الحياة يتجزأ مف لا جزءا جعميا .. مما.غيرىاك 
  صغيرة. قرية العالـ جعؿك  الجغرافية الحكاجز كؿ ألغى مما المعمكمات لتبادؿ عالمية أداة

 الإجرامية العقكد جعؿ إذ السمبيات مف يخمى لا التكنكلكجي التقدـ ىذا أف غير 
 ما يسمى فظير  الاجرامية لأساليبيـ الحديثة الكسائؿ استغلاؿ دىاء فيك  تطكرا أكثر

  الإلكتركني. الإرىاب بجريمة

 الإرىابية أنشطتيـ تنفيذ في الرقمي الفضاء باستخداـ يرتكب الجرائـ مف النكع فيذا 
 بالجماعات الضرر لإلحاؽ الإلكتركنية الأنظمة اختراؽ خلاؿ مف أىدافيـ تحقيؽك 
 .الافرادك 

 واكلسنتنما  ىذاك  الإلكتركني الإرىاب بمفيكـ لمتعريؼ كؿالأ المبحث خصصنا عميوك     
 خلاؿ: مف

 الالكتركني. الارىاب جريمة مفيكـ :كؿالأ المبحث  
 مظاىره.ك  الالكتركني الارىاب اشكاؿ :الثاني المبحث  
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 ولال  المبحث

 الإلكتروني للإرىاب المفاىيمي الاطار 

 طريؽ عف العامة الحياة تيديد الإلكتركني الإرىاب جرائـ لمرتكبي السيؿ مف أصبح     
 الاتصاؿ شبكات عمى الدخكؿ أك محتكياتيا تغييرك  تدميرىاك  الالكتركنية المكاقع اقتحاـ
 مف عنده بات كما، نيائيا تدميرىا أك ممكنة فترة لأطكؿ العمؿ عف تعطيميا بيدؼ

 لعمميات التجييزك  التخطيطك  معتقداتيـك  أفكارىـ لنشر المكاقع الاؼ ابتكار الضركرم
 ىدفو الإلكتركني فالإرىاب، بينيـ فيما العممية الميدانية الخبرات كتبادؿ لتنسيؽك  إرىابية
 اختراؽك  الدفاع أنظمة تعطيؿ كذاك  الاتصالاتك  السيطرةك  القيادة لأنظمة الشمؿ الحاؽ
 أك الحرارية الطاقة مخططات شؿك  المدني الطيراف حركات ارباؾك  المصرفي النظاـ
 بكؿ اغراضيـ الى الكصكؿ ةاكلمح في حاليا للإرىابييف الجديد الأسمكب ىك فيذا النككية
أشكالو  كمعرفة الإلكتركني الإرىاب مفيكـ دراسة الاىمية مف لذا طمأنينةك  ارتياح

  كمظاىره.

 ولالمطمب ال 

 تعريف الإرىاب الإلكتروني

الدكؿ في ك  تكاجو المجتمعاتأصبح الارىاب الالكتركني مف أبرز التيديدات التي  
الى  انتقؿبؿ  ، إذ لـ يعد الارىاب  مقتصرا عمى الاساليب التقميدية، العصر الرقمي

لتحديد مفيكـ الارىاب الالكتركني ، ك الفضاء الالكتركني مستغلا التطكر التكنكلكجي اليائؿ
قانكنا لفيـ ك  شرعا، اصطلاحا، لغة: لابد مف التطرؽ لتعريفو مف جكانب مختمفة، بدقة

 .مختمؼ جكانبو
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 ولالفرع ال 

 تعريف الإرىاب الإلكتروني لغة واصطلاحا

 لغة  تعريف الإرىاب الإلكتروني  :أولا

أم خاؼ كرىب ، رىبانان كبالضـ رىب  ك  يرىب رىبة،ىك مأخكذ مف رىِبَ بالكسر  
 1الشيء رىبا كرىبة: خافو.

سترىبوك  "كأَرىَبَو كرَىَبَو  2كفَزَعَو".أخَافو : ا 

كأطمؽ مجمع المغة العربية في معجمو الكسيط عمى الإرىابييف أنو كصؼ "يطمؽ عمى 
 3الذيف يسمككف سبيؿ العنؼ كالإرىاب لتحقيؽ أىدافيـ السياسية "

كيعني الإرىاب في المغات الأجنبية القديمة مثؿ اليكنانية "حركة مف الجسد تفزع 
 4الاخريف".

 .ىاب في المغة داؿ  عف الاخافة كالتركيعكبحسب ىذه التعاريؼ فالإر 

 اصطلاحا. تعريف الإرىاب الإلكتروني : ثانيا

لـ يصؿ المجتمع الدكلي حتى الآف لتعريؼ جامع مانع متفؽ عميو للإرىاب       
 .السياسيةك  الالكتركني كذلؾ لتنكع أشكالو كاختلاؼ جيات النظر الدكلية

كأف المشكمة عدـ تحديد المجتمع الدكلي لمفيكـ الإرىاب دفعت جميع المؤتمرات      
العربية كالإسلامية التي بحثت في مكضكع الإرىاب الى تحديد ىذا التعريؼ كاستعدادىا 

                                                           
حرؼ الباء  436.1 ،بيركت،دار صادر ، 1ط، لساف العرب،ابك فضؿ جماؿ الديف محمد بف مكرـ  ،ابف منظكر 1
  مادة رىب، فصؿ الراء،

 مادة رىب، فصؿ الراء، حرؼ الباء، 436.1 ،المرجع نفسو  2
ق 1435،مكتبة الشركؽ الدكلية ، 4ط، صادر عف مجمع المغة العربية بجميكرية مصر العربية، المعجـ الكسيط  3

 مادة رىبو، 376،ـ 2004
 81، ـ1958،القاىرة ،دار النيضة العربية ، القانكف الجنائيك  الارىاب السياسي،عبد الرحيـ صدقي،   4
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فعرفتو الاتفاقيات الدكلية لمكافحة ، لمتعاكف مع المجتمع الدكلي لكضع مصطمح محدد لو
الإرىاب بأنو "الافعاؿ الاجرامية المكجية مف إحدل الدكؿ  ،1937الإرىاب في جنيؼ  

 ضد دكلة اخرل كالتي يككف ىدفيا إثارة الفزع كالرعب لدل جماعات مف الناس ".

بأنو "كؿ 1998كما عرفت الاتفاقات العربية لمكافحة الإرىاب الصادرة بالقاىرة عاـ      
أك أغراضو يقع تنفيذ المشركع إجرامي  فعؿ مف أفعاؿ العنؼ أك التيديد أيف كانت بكاعثو

أك جماعي كييدؼ الى إلقاء الرعب بيف الناس أك تركيعيـ بإيذائيـ  أك تعريض حياتيـ 
أك حرياتيـ أك أمنيـ لمخطر أك إلحاؽ الضرر بالبيئة أك بإحدل المرافؽ أك الأملاؾ 

لكطنية رد االعامة أك الخاصة أك احتلاليا أك الاستلاء عمييا أك تعريض أحد المكا
 1".لمخطر

 الفرع الثاني

 شرعاالارىاب  تعريف 

كمنيا ما كضعو عمماء المجامع الإسلامية ، ىناؾ الكثير مف التعريفات للإرىاب     
كمف أفضؿ ىذه التعريفات الاصطلاحية الشرعية للإرىاب تعريؼ مجمع الفقو الإسلامي 

"العدكاف الذم يمارسو أفراد أك  التابع لرابطة العالـ الإسلامي فقد عرؼ الإرىاب بأنو
كيشمؿ صنكؼ ، جماعات أك دكؿ بغيا عمى الإنساف دينو كدمو كعقمو كمالو كعرضو

خافة السبيؿ كقطع  التخكيؼ كالأذل كالتيديد  كالقتؿ بغير حؽ كما يتصؿ بصكر الخرابة كا 
جماعي الطريؽ ككؿ فعؿ مف أفعاؿ العنؼ أك التيديد يقع تنفيذ لمشركع إجرامي فردم أك 

كييدؼ الى إلقاء الرعب بيف الناس أك تركيعيـ بإيذائيـ أك تعريض حرياتيـ أك أمنيـ أك 
كمف صنكفو إلحاؽ الضرر بالبيئة أك بأحد المرافؽ كالإملاؾ العامة أك  ،امكاليـ لمخطر

فكؿ ىذا مف صكر الفساد ،أك تعريض أحد المكارد الكطنية أك الطبيعية لمخطر ،الخاصة 

                                                           
  28.30ص، ـ2014.ق1435،عماف ،1ط،دار البداية ،الارىاب الالكتركني ،جاسـ محمد جندؿ  1
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وَلَا تُفْسِدُواْ في قكلو تعالى " 1.لتي نيى الله سبحانو كتعالى المسمميف عنيافي الأرض  ا
 (.56سكرة الأعراؼ ) فِي الَرْضِ بَعْدِ إِصْلَاحِيَا ذَلِكُم خَيْرُ لَكُمْ إِن كُنتُم مُؤْمِنِينِ "

كما أصدر مجمع الفقو الإسلامي الدكلي قرار في دكرت الرابعة  عشر المنعقدة في     
ـ ذكر فيو تعريؼ مصطمح الإرىاب بأنو العدكاف أك التخكيؼ أك  2003الدكحة في 

التيديد ماديا أك معنكيا الصادر في الدكؿ أك الجامعات أك الأفراد عمى الأنساف في دينو 
 2.أك نفسو أك عرضو أك عقمو أك ماؿ بغير حؽ يثني صنكؼ كصكر الفساد في الأرض

إنمَا جَزَاءُ لقكلو عز كجؿ  الذِينَ يُحَارِبُونَ الله وَرَسُولَوُ وَيَسْعَونَ فيِ الَرضِ فَسَادٍا أَنْ "ِ
يُقْتَمَوُا أَوْ يُصَمَبُوا أَوْ تُقْطَعَ أَيْدِييِمْ وَأَرْجُمُيُمْ مِنْ خِلَافٍ أَوْ يُنْفَوْا مِنَ الَرْضِ " )المائدة 

   (.33الآية 
 الفرع الثالث

 تعريف الارىاب قانونا 

إلا أف ، الاختلاؼ في إعطاء تعريؼ جامع لجريمة الارىاب الالكتركني بالرغـ مف 
التي تتمثؿ في ، ك تشريعية تعريؼ جريمة الارىاب الالكتركني محاكلاتكانت ىناؾ 

 :التعريفات التالية

عرؼ القانكف الدكلي الإرىاب بانو " جممة مف الأفعاؿ التي حرمتيا القكانيف        
كما قامت بعض القكانيف الجنائية الكطنية بتعريؼ الإرىاب كيكف  الكطنية  لمعظـ الدكؿ".

بأنو أعماؿ  2002ذكر أىـ التعاريؼ ليذا المصطمح حيث عرفو الاتحاد  الأكركبي عاـ 
ترتكب بيدؼ تركيع الأىالي أك إجبار الحككمة أك ىيئة دكلية عمى القياـ بعمؿ أك امتناع 

ساسية السياسية أك الدستكرية أك الاقتصادية أك عف القياـ بعمؿ ما أك تدمير اليياكؿ الأ
 .الاجتماعية لدكلة أك لييئة دكلية أك زعزعت استقرارىا

                                                           
بحث مقدـ لمجمع الفقو القانكف الدكلي" ك  العنؼ في ميزاف الشريعة الاسلاميةك  حسف بف محمد "الارىابسفر ،  1

 11ك 9ص الاسلامي ،

  11محمد، مرجع سابؽ، ص سفر، حسف بف   2
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 2001كما اصدر مجتمع البحكث الاسلامية بالأزىر تعريؼ الإرىاب في سنة  
الاعتداء عمى امكاليـ ك  فقاؿ عنو ىك تركيع الآمنيف كمصالحيـ كمقكمات حياتيـ

 1.ككرامتيـ الانسانية بغيا أك افسادا في الأرضكاغراضيـ كحرياتيـ 

ىذا مف خلاؿ شير ، ك كما أف ىيئة الامـ المتحدة عرفت الارىاب الالكتركني 
 2.بأنو استخداـ الانترنت لنشر أعماؿ ارىابية 2021أكتكبر سنة 

 87تعريؼ الارىاب الالكتركني في نص المادة  تناكؿفقد ، أما المشرع الجزائرم 
 بأنو استخداـ تكنكلكجيا الاعلاـ، الفقرة الرابعة مف قانكف العقكبات الجزائرم 11مكرر 

 3.الاتصاؿ مف أجؿ ارتكاب أفعاؿ ارىابيةك 

 المطمب الثاني

 خصائص الارىاب الالكتروني

التي يختمؼ فييا عف بقية  يتميز الإرىاب الالكتركني بعدد مف الخصائص كالسمات      
كمف الممكف إيجاز أىـ تمؾ الخصائص  ،كتحكؿ دكف اختلاط بالإرىاب العادم ،الجرائـ

 كالسمات فيما يأتي:

  بؿ يتطمب كجكد ،إف الإرىاب الالكتركني لا يحتاج في ارتكابو الى العنؼ كالقكة
 حاسب آلي متصؿ بشبكة المعمكماتية كمزكد ببعض البرامج اللازمة. 

 كعابرة لمدكؿ كالقارات ، يتسـ الإرىاب الالكتركني بككنو جريمة إرىابية متعدية الحدكد
 .كغير خاضعة لنطاؽ إقميمي حدكدم،

                                                           
 30. 25ص ، مرجع سابؽ، جاسـ محمد جندؿ 1

2
عمي مطر، الارىاب الالكتركني في القانكف الدكلي، مقاؿ منشكر عمى المكقع الالكتركني:   

https//:www.assakina.com/news/news1/31803.html ، :عمى الساعة  2025/05/23تاريخ الاطلاع
 صباحا  9:48

3
 02 - 16كالمتعمؽ بقانكف العقكبات، المعدؿ كالمتمـ بالقانكف رقـ  155 - 66مف القانكف رقـ 11مكرر  87المادة   

  22/  06/  2016،الصادرة بتاريخ  37الجريدة الرسمية، العدد  19/ 06/ 2016الصادر بتاريخ 
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  كنقص الخبرة لدل بعض الاجيزة الأمنية ،صعكبة اكتشاؼ الإرىاب الالكتركني
 كالقضائية في التعامؿ مع ىذا النكع مف الجرائـ.

  كسيكلة ،نظرا لسرعة غياب الدليؿ الرقمي ، لكتركنيصعكبة الإثبات في الإرىاب الا
 اتلافو كرميو

 يتميز الإرىاب الالكتركني بأنو يتـ عادة بتعاكف أكثر مف شخص عمى ارتكابو. 
  أف مرتكب الإرىاب الالكتركني يككف في العادة مف ذكم الاختصاص في مجاؿ تقنية

لخبرة في التعامؿ مع أك عمى الاقؿ شخص لديو قدرة مف المعرفة كا،المعمكمات 
   .الحاسب الآلي كالشبكة المعمكماتية

  كما يتصؿ بو مف جرائـ ،الأثر النفسي يعد مف أبرز خصائص الإرىاب الالكتركني
بؿ إنو قد يتسبب في  ،فالإرىاب الالكتركني لا يعني  فقط التسبب في اضرار المادية

أضرار معنكية تدخؿ ضمف الحرب النفسية حيث يتـ اليجكـ عمى المعتقدات أك 
، الأفكار أك النسيج الاجتماعي كالثقافي بيدؼ خمخمتو كتكسير شبكة العلاقات القائمة

فبث ، كتظؿ فكرة "الخكؼ مف الإرىاب "ىي المسيطرة عمى فمسفة الإرىاب الالكتركني
كىات التي تحمؿ محتكل عنيؼ أك دمكم كالقتؿ أك التدمير أك غيرىا المكاد كالفيدي

 .كنشرىا عمى الشبكة العنكبكتية يؤدم بلاشؾ الى العديد مف الآثار النفسية السيئة
  الإرىاب الالكتركني يعتمد عمى استراتيجية ىجكـ ذات دكافع سياسية كعقائدية

قكـ بيا جماعات دكف قكمية فقد يككف ىناؾ عنؼ ضد أىداؼ مدنية ت،كأيديكلكجية 
كيختمؼ الإرىاب الالكتركني عف الأشكاؿ الأخرل مف إساءة ،أك عملاء سرييف 

 .استخداـ الككمبيكتر كالتجسس الاقتصادم كحرب المعمكمات
  القائميف عمى الإرىاب الالكتركني لديـ قدرة كبيرة عمى تغيير اساليب عمميـ كأماكنيـ

كذلؾ بإخفاء مكاقعيـ عمى الشبكة ،ية مراقبتيـ بحيث يمكنيـ الافلات مف إمكان،
ظيارىا بثكب جديد.   كا 
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  دكف الحاجة ،القائميف  عمى الإرىاب الالكتركني يسيؿ التكاصؿ بيف بعضـ البعض
كذلؾ مف خلاؿ الرسائؿ الالكتركنية كغيرىا مف الكسائؿ التكاصؿ التي ،الى اجتماعيـ 

 .تتيحيا الشبكة كبيذا يصعب تحديد أماكنيـ
  إف الاعماؿ الإرىابية التي تتـ عبر الأنترنت تتسـ بككنيا تنتمي الى طائفة الجريمة

بحيث إف المجمكعات إف كانت تعمؿ لغرض  ،أم يخضعكف لنظاـ صارـ،المنظمة 
كاستخداميا لشبكة المعمكماتية يجعميا حريصة ، تعرؼ بعضيا البعض كاحد لكف لا

لتحقيؽ الاستفادة القصكل مف ، كدقيقاأكثر عمى تنظيـ نفسيا تنظيما محكما 
تيحيا الشبكة التنظيمات التي تمارس الإرىاب الالكتركني تحرص الامتيازات التي ت  

كتعمف مسئكليتيا عف ذلؾ ،عمى إعلاف تبنيا لما يقع مف أحداث إرىابية تتسبب بيا 
 1.إنكاره أكؿكلا تح،

 المطمب الثالث 

 أىدافوو  أسباب الإرىاب الالكتروني

 رىاب الإلكتركني عدة أسباب كأىداؼ نذكر منيا:للإ

 ولالفرع ال 

 أسباب الارىاب الالكتروني

أسبابو كثيرة كمتداخمة كسكؼ نتطرؽ الى بياف أىـ أسباب الإرىاب عمكما ثـ سنتكمـ     
 عف أىـ دكافع انتشار الإرىاب الالكتركني بكجو خاص:

 
 

                                                           
 .92ص ، ـ 2019،القاىرة ، مؤسسة طيبة، 1ط، الثكرة الرقميةك  الارىاب الالكتركني، حساـ فايز 1
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 :السباب العامة للإرىاب: أولا
مما لاشؾ فيو أف أسباب الإرىاب كدكافعو تختمؼ في درجة أىميتيا كفي مدل   

تأثيرىا باختلاؼ المجتمعات الدكلية تبعا لاختلاؼ  الاتجاىات السياسية كالظركؼ 
لذا فأف ما يصدؽ عمى ،الاقتصادية كالاحكاؿ الاجتماعية كالاختلاؼ الديني كالعقائدم 

 .ره مف المجتمعاتالمجتمع قد لا يصدؽ بالضركرة عمى غي
 :أسباب مادية .1

ىدؼ المنظمات الارىابية يكمف في السيطرة عمى مصادر الثركة كعمى المجتمع   
خاصة كأف الخيرات المادية كمصادر تمؾ الخيرات ، مف أجؿ استغلاليا ماديا كمعنكيا

تعتبر محكر الصراع الطبقي منذ انقساـ المجتمع الى طبقات مستغمة لمخيرات كطبقات 
فالجيات الممارسة للإرىاب تسعى إلى مصادرة حقكؽ الآخريف للاستفادة ،محركمة منيا 

دم الى تسخيرىا مف الخيرات المادية عف طريؽ السيطرة عمى كسائؿ الانتاج مما يؤ 
لصالح الجيات الممارسة للإرىاب لجعميا عمى المستكل القكمي كالاممي كاستثمار 

حتى ، الثركات في الكصكؿ الى السيطرة عمى المؤسسات المالية كالشركات العابرة لمقارات
تضمف السيكلة الازمة لدعـ الإرىاب عمى أعمى المستكيات كنقمو الى أم نقطة مف العالـ 

الشبكة التي تككف ليذا الغرض كتمتد عبر القارات مف اجؿ السيطرة عمى  عف طريؽ
 العالـ.

 :أسباب شخصية .2

تتعدد الدكافع الشخصية المؤدية للإرىاب كيمكف بياف أبرزىا ىي الرغبة في   
الظيكر كحب الشيرة حيث لا يككف الشخص مؤىلا فيبحث عما يؤىمو باطلا فيشعر 

الإحباط مف عدـ تحقيؽ اىدافو أك رغباتو أك يشعر أنو أقؿ ك  بالعدكاف كالتخريب كالتدمير
إضافة إلى أف ،مف غيره أك ينظر إليو بازدراء فيمجأ إلى الإرىاب كالخركج مف النظاـ 

فقداف الشخص لدكره في الأسرة كالمجتمع كفشمو في كؿ جكانب الحياة يكسبو الصفات 
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 ف إخفاقو في تجارب الحياة الاجتماعيةكما أ،السيئة كعدـ شعكره بالانتماء كالكلاء لمكطف 
العاطفية يشعره بالفشؿ كنقمة الشخص عمى المجتمع الذم يعيش فيو نتيجة ما يراه مف ك 

ىدار لحقكؽ المجتمع فيتكلد لديو الحقد كالاستع  .داد لمقياـ بأم عمؿ يضر المجتمعظمـ كا 

 أسباب داخمية: .3

الفكارؽ الطبقية ،قراطيات ك ديمف الأكضاع الداخمية لمبمداف العربية كغياب الإ  
الأزمات الاجتماعية المطبكعة بالفقر كالبطالة عمى كجو الخصكص تمعب دكر المحرؾ ،

لأف لمديمقراطية مسارب لإبداء الرأم ،للانخراط في أعماؿ العنؼ المكجية نحك الخارج 
كالرأم الأخر كالرأم الأخر كفي المجتمعات الديكتاتكرية لا يكجد طريؽ لمتعبير عف الرأم 

غير  العنؼ كالحركات الشعكبية كالإرىابية لا تظير كلا تمثؿ خطرا عمى المجتمع إلا 
  .عندما تخنؽ الحريات كتتعطؿ الاستحقاقات الديمقراطية

 أسباب سياسية: .4

إف ابرز الأسباب كالدكافع السياسية لظاىرة الإرىاب ىي السياسات غير العادلة   
مكاطنييا كالكبت السياسي الذم  تمارسو عمييـ كتيميش  التي تنتجيا بعض الدكؿ ضد

دكر المكاطف كتغييبو عف المشاركة السياسية كانتياؾ حقكقو كعدـ تمبية متطمبات التكازف 
فبعض البمداف تدعي ،الاجتماعي كانعداـ تفعيؿ دكر مؤسسات المجتمع المدني 

السرية كردكد الافعاؿ الغاضبة الديمقراطية كحرية الرأم كىذا مف شأنو أف يكلد المنظمات 
غياب العدالة الاجتماعية عدـ المساكاة في تكزيع الثركة  ،التي لا تنتج عنيا سكل الإرىاب

الكطنية كالتفاكت في تكزيع الخدمات كالمرافؽ الأساسية كالاستيلاء عمى  الأمكاؿ العامة 
ىماؿ الرعية كالتقصير في امكرىـ ك  انعداـ الامانة كحفظ الديانة كانعداـ التنمية المستدامة كا 

كما تعانيو بعض المجتمعات كالشعكب الدكلية مف  ،كتسييؿ امكرىـ المعيشية كالإنسانية
ظمـ كاضطياد كاحتلاؿ كسيطرة استعمارية كانتياؾ لمحقكؽ كسمب الأمكاؿ مما دفع 

 .الشعكب الى التشدد كالتطرؼ
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  أسباب اقتصادية: .5

إف مف أىـ الدكافع الاقتصادية المؤدية لتفشي ظاىرة الإرىاب ىي تفاقـ الازمات       
الاقتصادية في المجتمعات الدكلية بالإضافة الى المتغيرات الاقتصادية العالمية الاستغلاؿ 

عدـ القدرة عمى إقامة تعاكف دكلي جدم مف قبؿ ،الاجنبي لممكارد الطبيعية لمدكؿ النامية 
عدـ إيجاد حؿ لعدد مف المشكلات العالمية مثؿ اغتصاب كالنيب ،الأمـ المتحدة 

كالاضطياد اضافة الى المشكلات المتعمقة بالإسكاف كالديكف كالفقر كغلاء المعيشة 
كالتضخـ في أسعار المكارد الغذائية كالخدمات الأساسية كعدـ تحسف دخؿ الفرد كؿ ىذه 

انتشار البطالة في المجتمع كزيادة ، العكامؿ دفعت بعض الشباب الى التطرؼ كالإرىاب
العاطميف عف العمؿ كعدـ تكفر فرص عمؿ ليـ مف أقكل العكامؿ المساىمة في امتياف 

 .الاعتداء كالسرقة كتفشي الإرىاب لاف المحرؾ الاساسي ليا الجكع كالفقر

كاؿ التقدـ العممي كالتقني للأنظمة المصرفية العالمية ادل الى سيكلة انتقاؿ الام     
كتحكيميا كتبادليا بيف الجميع أرجاء العالـ عف طريؽ الشبكة العالمية لممعمكمات مما 
ساعد المنظكمات الإرىابية عمى استغلاؿ الفرصة مف اجؿ تحقيؽ أغراضيـ غير 

أصبح الاعتماد  عمى الشبكات الككمبيكتر شؿ مطمؽ في مجاؿ الماؿ  ،مشركعة
 .زكر االيك  ثيفكالاعماؿ مما جعميا ىدفا مغريا لمعاب

 أسباب عسكرية: .6

أصبح يعتمد بشكؿ كبير عمى تقنية المعمكمات في إدارة الصراع بيف مختمؼ   
الدكؿ كالذم يعتمد اعتمادا كميا عمى الانترنت كالككمبيكتر لمقياـ بعمميات الاختراؽ 
كالكصكؿ لممعمكمات السياسية كالعسكرية كالاقتصادية ككذلؾ التجسس الالكتركني الناتج 

نما عف الاختراؽ كالذم لا تكمف خطك  رتو الكبيرة عندما يككف القائمكف بو منو الياكر كا 
كتستيدؼ ىذه النكعية مف اليجمات ،تكمف خطكرتو عندما تقكـ بيو أجيزة المخابرات 

عادة الاىداؼ العسكرية كالمرتبطة بشبكات المعمكمات كىذا النكع مف اليجمات نادر 
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معمكمات التي يجب النفاذ الحدكث لانيا تتطمب معرفة عميقة بطبيعة اليدؼ كطبيعة ال
الييا كىي معرفة لا تمتمكيا  إلا الحككمات إضافة الى اف الحككمات تقكـ بعزؿ 
المعمكمات العسكرية الحساسة كلا تقكـ بكصميا بالأجيزة التي تحمميا بالعالـ الخارجي 

كيبقى الحذر كاجب مف عمميات التخريب الداخمية كمف ىنا تأتي ضركرة كضع نظـ ،
  .مكثكقة

 أسباب دولية: .7

يمثؿ الفضاء الالكتركني بيئة استراتيجية جديدة لنمك كبركز أشكاؿ جديدة مف   
الصراع كظيكر فاعميف جدد عمى الساحة الدكلية كمف ثـ يمكف القكؿ اف النظاـ الدكلي قد 
اصبح اماـ ظاىرة متعددة في أبعادىا كنطاؽ تأثيرىا كملامحيا مما فرض المزيد مف 

ة الإرىاب الالكتركني التي تنطكم عمى استخداـ الككمبيكتر كأداة مثؿ التعقيد ظاىر 
سرقة المعمكمات كغسيؿ الامكاؿ  فيركسات الككمبيكتر أك التجسس أك اختراؽ المكاقع أك

كيمكنيـ سرقة اليكيات الشخصية لإخفاء اعماليـ إشاعة الاخبار ،كغيرىا مف الاشكاؿ 
لعالمية مثؿ ظيرت حرب الفضاء الالكتركني الاقتصادية التي تأثر عمى البكرصات ا

كتعبير 2009كالاختراؽ المتبادؿ بيف اسرائيؿ كحمفائيا كما بيف غزة كمناصرييا في كانكف 
ليا فقد استطاع متسممكف الكتركنيكف مسممكف اختراؽ مكاقع اسرائيمية معركفة كتغيير ما 

 1.سكانيايعرض فييا مف مشاىد ما يحدث مف اعتداءات عمى مدينة غزة ك 

 السباب الخاصة للإرىاب الالكترونيثانيا: 
ضعؼ بنية الشبكات المعمكماتية كقابميتيا للاختراؽ فيي مصممة في الاصؿ  .1

بشكؿ مفتكح دكف قيكد أك حكاجز أمنية مكثفة عمييا رغبة في التكسع كتسييؿ الدخكؿ 
 .الإرىابية المستخدميف مما يغمؽ ثغرات يسيؿ الكلكج مف خلاليا كممارسة الانشطة
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فعدـ كضكح اليكية الرقمية ،أف غياب الحدكد المكانية في الشبكة المعمكماتية  .2
 لممستخدـ المستكطف في بيئتو المفتكحة يعد فرصة مناسبة للإرىابيف لممارسة أنشطتيـ 

سيكلة الاستخداـ كقمة التكمفة كالتي تعتبر دافع لمممارسة الأنشطة الإرىابية بشكؿ  .3
 افتراضي.

التنظيمي كالقانكني كغياب الجية المسيطرة عمى الشبكة المعمكماتية يساىـ  الفراغ .4
 1بشكؿ كبير في انتشار جرائـ الإرىاب الالكتركني كتبادؿ محتكاه كرسائمو بسيكلو كيسر.

 الفرع الثاني

 اىداف الارىاب الالكتروني

كيمكف ييدؼ الإرىاب الالكتركني الى تحقيؽ جممة مف الاىداؼ غير المشركعة  
 ابراز تمؾ الاىداؼ في ضكء النقاط الاتية:

 .نشر الخكؼ كالرعب بيف الاشخاص كالدكؿ كالشعكب المختمفة 
 كالأمف المعمكماتي كزعزعة الطمأنينة ،الإخلاؿ بالنظاـ العاـ. 
 .تعريض سلامة المجمع كامنو لمخطر 
 الاتصالات كالإضرار بكسائؿ  ،إلحاؽ الضرر بالبنى المعمكماتية التحتية كتدميرىا

 الخاصة.ك  المنشآت العامةك  بالأمكاؿك  كتقنية المعمكمات
 ابتزازىا.ك  المنظمات الدكليةك  تيديد السمطة العامة 
 .الانتقاـ مف الخصكـ 
  كاثارة الرأم العاـ،كجذب الانتباه ،الدعاية كالإعلاف 
  .1جمع الامكاؿ كالاستلاء عمييا 
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 المبحث الثاني

 آثارهأشكال الإرىاب الالكتروني و  

لكف ، اصبحت التكنكلكجيا جزءا  لا يتجزأ مف حياتنا اليكمية، في عصرنا الحالي  
ىذا  .الالكتركني بالإرىابمف ابرزىا ما يعرؼ ، مع فكائدىا ظيرت أيضا مخاطر جديدة

بؿ يعتمد عمى كسائؿ التكنكلكجيا الحديثة ، النكع مف الارىاب لا يستخدـ الاسمحة التقميدية
  .الدكؿك  تيديد أمف الافرادك  الاضطرابك  لنشر الخكؼمثؿ الانترنت 

 ولالمطمب ال 

 اشكال الارىاب الالكتروني   

أدل التطكر التكنكلكجي في مجاؿ الانترنت الى تطكر الاعماؿ الإرىابية بكجو   
فزادت معاناة دكؿ ، عاـ كظيكر أنماط جديدة عمى مستكل الكطني كالاقميمي كالعالمي

كما استفادت الجماعات الإرىابية مف مكاسب ىذه الثركة   ،ت الإرىابيةالعالـ مف النشاطا
حيث استغمت ىذه الجماعات شبكة الانترنت ، كالمعرفة التقنية لتحسيف أىدافيا ككظائفيا

 :في تمكيؿ نشاطيا بعدة أشكاؿ منيا

 تعددت الأساليب الإرىابية في التيديد عبر الانترنت مف تيديد : التيديد الالكتروني
بالقتؿ لشخصيات سياسية الى التيديد بتفجير في المراكز السياسية اك التجمعات 

ثـ التيديد بإطلاؽ فيركسات كلإتلاؼ الانظمة المعمكماتية في العالـ.  ، الرياضية
عاما حيث قاـ  18كمثاؿ ذلؾ ما قاـ بو شاب امريكي يدعى "جاىابر جكيؿ" البالغ 

كقد تـ القبض ،يدفع لو خمس ملاييف دكلار بتيديد مدير شركة ميكركسكفت اذا لـ 

                                                                                                                                                                                
المركز ، 1ط،القكانيف الكضعية ك  عقكباتيا في الشريعة الاسلاميةك  جرائـ الانترنت، صداـ حسيف ياسيف العبيدم  1
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عميو كتفتيش منزلو فعثركا عمى حاسب آلي يحتكم عدة ممفات رقمية تحمؿ معمكمات 
 عف تصنيع القنابؿ تـ إنزاليا عبر الانترنت.

 :ىك أسمكب لميجكـ عمى شبكة المعمكمات عف طريؽ تكجيو  القصف الالكتروني
الى مكاقع ىذه الشبكات مما يزيد الضغط عمى مئات الآلاؼ مف الرسائؿ الالكتركنية 

 ،قدرتيا عمى استقباؿ رسائؿ مف المتعامميف معيا كالذم يؤدم الى كقؼ عمؿ الشركة
كىذا ما تقكـ بيو المنظمات الإرىابية لتدمير البنية التحتية الخاصة بأنظمة المعمكمات 

كايضا ، مى الانترنتكمثاؿ ذلؾ ما تعرض اليو مكقع امازكف لبيع الكتب ع ،في العالـ
شركة سي إف أف للأخبار عمى الانترنت مما أدل الى بطء تدفؽ المعمكمات لمدة 

 ساعتيف.
  :أك  بالأفراداختراؽ شبكة المعمكمات الخاصة  ةاكلمحىك تدمير أنظمة المعمومات

عف طريؽ خمؽ نكع جديد ، الشركات العالمية بيدؼ تخريب نقطة الاتصاؿ أك النظاـ
ت التي تسبب الكثير مف الضرر لأجيزة الككمبيكتر كالمعمكمات المخزنة مف الفيركسا

ـ تمكنت منظمة إرىابية مف تدمير شبكة الصرؼ 2000ففي استراليا عاـ ، عميو
  .الصحي في إحدل المدف مما نجـ عنيا اضرار صحية كاقتصادية فادحة

 :المؤسسات أك كىك التمصص كسرقة المعمكمات مف الافراد أك  التجسس الإلكتروني
كالتجسس عمى ىذه المعمكمات أيا كاف نكعيا يأخذ أبعادا ، الدكؿ أك المنظمات

  ،فتعددت أىدافيا مف معمكمات اقتصادية أك سياسية أك عسكرية أك شخصية، جديدة
عندما تمكنت جيات إرىابية مف سرقة  1994كمف أمثمة ذلؾ ما حدث في صيؼ 

معمكمات عسكرية تتعمؽ بالسفف التي تستعمميا الجيكش التابعة لحمؼ الشماؿ 
مما دفعيـ لتصميـ برامج ،الاطمنطي مف الانظمة الخاصة بسلاح البحرم الفرنسي 

 .جديدة لحماية حاسباتيـ الالية
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  اختراؽ البكرصة العالمية ييدد الاقتصاد الدكلي أك اختراؽ  ني: الاختراق الالكترو
مثاؿ ، ك مكقع مطار دكلي كتلاعب ببرامج الاتصالات ييدد سلامة ككصكؿ الطائرات

ما حدث في الكلايات المتحدة عندما تمكف احد القراصنة مف السيطرة عمى نظاـ 
ما ىدد بحدكث مرات اليبكط مككمبيكتر لمطار صغير كاطفأ مصابيح اضاءة م

 .كارثة
 كىك الذم بات الخكؼ منو يتخذ أبعادا بالغة الخطكرة منذ بداية عقد : الإرىاب النووي

كلا سيما مع ما تردد عف إمكانية حصكؿ جيات إرىابية عمى رؤكس ، التسعينات
نككية أك مكاد نككية مف جميكرية الاتحاد السكفياتي السابؽ في ظؿ حالة الفكضى 

 .رسانة النككية عقب تفكؾ الاتحاد السكفياتيالتي أصابت الت
  :يتمثؿ في استخداـ المكارد المعمكماتية كالمتمثمة في شبكات  الإرىاب الالكتروني

المعمكمات كأجيزة الككمبيكتر  كشبكة الانترنت مف اجؿ اغراض تخكيؼ أك الإرغاـ 
لمغاية الذم كيرتبط ىذا الإرىاب الى حد كبير بالمستكل المتقدـ ، لأغراض سياسية

كيمكف أف ، باتت تكنكلكجيا المعمكمات تمعبو في كافة مجالات الحياة في العالـ
يتسبب الإرىاب المعمكماتي بالحاؽ الشمؿ بأنظمة القيادة كالسيطرة كالاتصالات أك 
قطع شبكات الاتصالات بيف الكحدات كالقيادات المركزية كتعطيؿ أنظمة الدفاع 

 .1أك شؿ محطات الطاقة الكبرل الجكم أك اخراج عف مسارىا

 المطمب الثاني

 ثار الإرىاب الالكترونيآ 

استخداميا عمى ك  يتبمكر جكىر  الارىاب الالكتركني حكؿ فكرة تكظيؼ التكنكلكجيا     
، العنؼ أك التيديد بو بيدؼ تحقيؽ أغراض سياسيةك  نحك مف التطرؼ باستخداـ التخكيؼ
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بمدل ما يمكف أف يحدثو العنؼ مف تأثير نفسي عمى تقاس أىميتو مف الناحية العممية ك 
جباره عمى تغيير سمككوك  الطرؼ المستيدؼ بو بداؿ مكقفو اتجاه قضية معينةك  ا  عمى ، ك ا 

 : ىذا يمكف اف نستعرض ابرز أثار الارىاب الالكتركني عمى النحك التالي

 عندما يكجو الحرب النفسية(: و  الذعر، الاثر النفسي للإرىاب الالكتروني )التخويف
 فيك يككف قد أرسؿ إلى الحككمات، أماكف مختمفةك  الارىاب ضرباتو في أكقات

أف ك  .الجميكر رسالة مفادىا أنو قادر عمى تكجيو ضرباتو أينما شاء ككقتما شاءك 
فمف خصائص الأعماؿ الإرىابية الإلكتركنية  .الحككمات ستككف عاجزة عف إيقافو

 أنيا ت رتكب بكسائؿ تتعدل نتائجيا حالة الذعرك ، ذعرأنيا ترمي إلى إيجاد حالة مف ال
التي ىي بمثابة ، ك الذعر مع الحرب النفسيةك  يمتقي عنصر الخكؼ، ك الخكؼك 

دكافع كتبريرات ك  المعتقداتك  عمميات لتمرير معمكمات منتقاة لمتأثير عمى العكاطؼ
 جماعاتالك  المنظماتك  خاصةن سمكؾ الحككمات، سمككياتيـك  الآخريف المكضكعية

ضعاؼ الركح المعنكيةك  تساعد العمميات النفسية التأثير عمى النفسياتك  الأفراد ك   ا 
بالتالي ، ك المعمكماتيك  ىي بذلؾ جزء مف النشاط السياسي، ك تخفيض فاعمية الخصـك 

العكس صحيح ك  فإف العمميات النفسية قد تككف كسيمة مف كسائؿ العمميات الإرىابية
اليمع في ك  الذعرك  الحرب النفسية لتحقيؽ عنصر التخكيؼفالإرىاب قد يستعمؿ 

  .النفكس
 جرائـ الإرىاب الإلكتركني ذات طابع عالمي فيذا يجعؿ آثارىا ك  نظرا لككف كقائع

مع ىذا ، ك مما يؤدم لكجكد حالة مف عدـ  الاستقرار في معظـ أرجاء العالـ، كذلؾ
 السلاـ ك  يشعر الانساف بالأمف

  النفسية كىذه ك  ىاب الإلكتركني في الإصابة بالأمراض العصبيةقد تتسبب جرائـ الإر
 .سمككوك  أخلاقوك  الأمراض تؤثر بشكؿ مباشر عمى تركيبة المجتمع
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 تكابع سمبية خطيرة ك  تؤدم الافعاؿ كالجرائـ الإرىابية  الإلكتركنية إلى أصداء دكلية
اجتاحت  2001سبتمبر  11ففي أعقاب أحداث ، يتضرر منيا أغمب أناس أبرياء

مازالت تعاني الجاليات الإسلامية في الكلايات ك  عانت، ك أفغانستافالقكات الأمريكية 
اتخذت بعدىا الدكؿ الأكربية كثيرة ك  انعزاؿك  أكركبا مف التضييؽ الأمنيك  المتحدة

  .باالمسمميف في أكرك ك  التضييقات  عمى مركر العربك  العديد مف المحاذير
 كللإرىاب الالكتركني آثار اقتصادية أيضا قد تتحقؽ عبر أكثر مف طريقة مف بينيا ،

ستغلاليا في  اقتصاديةالمعمكمات لأغراض سياسية أك عسكرية أك  بانتقاءالتيديد  كا 
مككنات البناء المعمكماتي ك  أك التيديد بتدمير معمكمات تدميرىاك  بعض المجالات

لاشؾ أف انتشار ك ، الأمف الكطنيك  كبير عمى الإقتصادالتحتي الحساس ذات تأثير 
مثؿ ىذه الأفعاؿ عمى شبكة الإنترنت مف شأنو أف يؤثر عمى السمعة الدكلية لمبمداف 

  .الأمر الذم يعكد عمى السياحة، المستيدفة بمثؿ ىذه التصرفات
 ثارة حينما تمارس الإرىاب الإلكتركني أك تدعمو الدكؿ فميس مف الضركرة أف تككف إ

بؿ قد يناؿ النكاحي النفسية ، في صكرة استيلاء عمى أرض أك اغتياؿ أشخاص فقط
للأفراد بشكؿ مباشر كما يفعؿ الكياف الصييكني بممارستو للإرىاب الالكتركني عمى 

بصفة مستمرة ك  فالمكاقع الفمسطينية عمى شبكة الانترنت تتعرض، الشباب الفمسطيني
، ازالة ما فييا مف معمكماتك  العبث بمحتكياتياك  ـإلى الاقتحا الإسرائيمييفكمف 

 1عرض صكر العمـ الاسرائيمي عمى الصفحة الرئيسية ك 

                                                           

  1 104، 103ص ، سابؽ مرجع، حساـ فايز
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 المطمب الثالث

 الجيات الممارسة للإرىاب الالكتروني 

كالجيات التي تقؼ كرائو ، الارىاب لا يحدث في الكاقع دكف كقكؼ جية معينة كرائو   
الارىاب لإقصاء الاخر أك اخضاعو أك تصفيتو ىي الجيات التي مف مصمحتيا ممارسة 
 :لممارسة للإرىاب يمكف تصنيفيا فيالجيات ا، ك جسديا أك فكريا أك عقائديا أك إيديكلكجيا

 ولالفرع ال  

 الدولة 

كعدـ المساكاة في ما  ،فيي مف تخمؽ الطبقات في المجتمع، باعتبارىا أداة السيطرة   
عدـ القضاء عمى ك  بانحيازىا دائما الى الطبقة المسيطرةبينيـ في اطار دكلة القانكف 

، كما تحد  مف الحريات العامة كالفردية مما يحرـ المكاطنيف مف التعبير عف رأييـ، الامية
كقكؼ أجيزة الدكلة كراء تزكير ارادة المكاطنيف في مختمؼ الانتخابات حتى لا تعمؿ ارادة 

عمى تعميـ الحماية الاجتماعية لجميع عدـ العمؿ  ،الشعب في الخريطة السياسية
المكاطنيف كفي مختمؼ القطاعات حتى لا تتـ مصادرة الحؽ في الحياة بسبب العجز عف 

 .العلاج بسبب الفقر كىذا ما يؤدم الى ظيكر جريمة الارىاب الالكتركني

 يالفرع الثان

 الجماعات المنظمة  

تيدؼ الى التركيج لمعقائد المختمفة ، كىي جماعات إرىابية مغمفة بالمباس الديني   
كمف ىذه  .كالخاطئة كتمارس ىذه الجماعات ضد جماعات أك افراد  ضد المجتمع

المنظمات المتطرفة حكؿ عالـ الانترنت لخدمة اغراضيا منظمة حركة "إيتا" الانفصالية 
معديد مف إضافة ل .كمنظمة "تكباؾ أمارك" كمنظمة "لاشكالاتكبيا" في أفغانستاف، بإسبانيا
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الكيانات الاخرل في المنطقة العربية كالشرؽ الأكسط "مكقع النداء" ك"مكقع البتار "كىي 
مجمة العممية المتخصصة كالتي فييا تنظيـ أساسي يختص بالمعمكمات العسكرية 

  كالمدنية. 

 الفرع الثالث

 الافراد 

رة اك غير مباشرة الى كف الى ممارسات تقكد بطريقة مباشؤ ىناؾ ارىاب الافراد الذيف يمج 
ضماف ركاج ك  حماية الممتمكاتك  في الحياةك  مصادرة حقكؽ الاخريف في السلامة الجسدية

غيرىا مف الحقكؽ التي يمجأ بعض الأفراد الى ك  العمؿك  حؽ التنقؿك  القيـك  الافكار
بتزكية ك  بدعـ مف السمطة القائمةك  مصادرتيا اعتمادا عمى الامتيازات التي يتمتعكف بيا

 1 .منيا
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 الفصل  خلاصة

الاتفاقيات عمى ك  يعدّ الارىاب مف الجرائـ التي اتفقت الدكؿ مف خلاؿ التعريفات  
 منو الارىاب الالكتركني الذم يقكـ عمى استغلاؿ تكنكلكجيا الاتصاؿ، ك تنكعوك  مدل عنفو

لأفراد الضرر باالحاؽ ك  مثؿ تحقيؽ أعماليـ التخريبية، الانترنت استغلالا سمبياك 
ذكر اىـ ك  مف خلاؿ تعريفو كؿىذا ما قمنا بدراستو في الفصؿ الأك ، كالمؤسسات
كما ختمنا الفصؿ ، الاىداؼ التي يسمك اليياك  اسباب ارتكاب ىذه الجريمةك  خصائصو
  .مظاىرة جريمة الارىاب الالكتركنيك  بأىـ أشكاؿ

 



 

 
 

 

 

 

 

 

 

 

 

 الفصل الثاني:
رىاب ساس القانوني لجريمة الإ ال 

 .لكترونيالإ 
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المجتمعات في ك  أصبح الارىاب الالكتركني مف أخطر التيديدات التي تكاجو الدكؿ 
، حيث يستغؿ الارىابيكف الفضاء السبيراني لنشر أفكارىـ المتطرفة، العصر الرقمي

ستيداؼ البنى التحتية الحيكية ، ك تنسيؽ العممياتك   .1ا 

السمـ ك  يعد تجريـ ىذا النكع مف الافعاؿ ضركرة قانكنية لحماية الامف القكميك  
الدكلي لكضع أسس قانكنية تحدد ماىية ك  مما أدل الى تدخؿ المشرع الكطني، العاـ

 2.ككسائؿ مكافحتو

 

 

 

 

 

 

 

 

 

 

                                                           
، 19ع ، 1نكنية، جامعة الجزائر مجمة العمكـ القا، الامنيةك  التحديات القانكنية :الارىاب الالكتركني، سامي منصكر  1

 97ص ، 2020
  412ص  ،2004، القاىرة’ دار الشركؽ ، القسـ العاـ، الكسيط في قانكف العقكبات، فتحية سركر  2
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 ولل المبحث ا

  يأركان جريمة الارىاب الالكترون 

فيي ، لا تككف جريمة الارىاب الالكتركني كاممة الا اذا تحقؽ فييا اركاف خاصة بيا     
التي لا بد مف الكقكؼ عمى أركانيا التي تككف البنية القانكنية ك  تعتبر كالجرائـ الاخرل

  .1الركف المعنكم،  ك الركف المادم، ك ىي الركف الشرعي: ك اللازمة لقياـ المسؤكلية الجنائية

 ولال المطمب 

 الركن الشرعي لجريمة الارىاب الالكتروني 

عملا بمبدأ ، يقرر لو عقكبةك  الركف الشرعي يقصد بو بكجكد نص قانكني يجرـ الفعؿ     
مف قانكف العقكبات  1لا عقكبة إلا بنص " المنصكص عميو في المادة ك  "لا جريمة
 .يعد ىذا الركف أساسا ضركريا لأم متابعة جزائيةك  . 2الجزائرم

 ولالفرع ال 

 تعريفة الشرعية الجنائية 

 يقصد بمبدأ الشرعية الجنائية أك الركف الشرعي لمجريمة كجكد نص يجرـ الفعؿ     
الركف الشرعي . ك عدـ تمتع الفعؿ بسبب مف أسباب الاباحة، ك يقدر عقكبتو قبؿ كقكعوك 

، العقكباتالمنصكص عميو في قانكف ك  لمجريمة ىك النص الذم يجرـ الفعؿ المرتكب
بالتالي ، ك لا تدبير أمف الا بنصك  لا عقكبةك  حيث ينص ىذا الاخير عمى أف لا جريمة

                                                           
 102ص ، مرجع سابؽ، سامي منصكر  1
 2006، 14 ع، الجريدة الرسمية، 1مادة ال، قانكف العقكبات الجزائرم، الجميكرية الجزائرية الديمقراطية الشعبية  2
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 لك أنكرتو اخلاؽ العاداتك  فكؿ فعؿ غير مجرـ في قانكف العقكبات يعتبر فعؿ مباح حتى
  1 .الاعراؼك 

لـ يخصص المشرع الجزائرم نصا ، فيما يتعمؽ بجريمة الارىاب الالكتركنيك       
مف خلاؿ تلاقي نصكص قانكنية في قانكف  يااكلتنا تحت ىذا المسمى لكنو صريح

حيث نص  .الاتصاؿك  قانكف مكافحة جرائـ المتصمة بتكنكلكجيا الاعلاـك  مكافحة الارىاب
 11. 95المتمـ لقانكف رقـ ك  المعدؿ 2004نكفمبر  10المؤرخ في  15. 04القانكف رقـ 

يشمؿ أفعاؿ التي ترتكب عمى كسائؿ التكنكلكجيا عمى تكسيع مفيكـ العمؿ الارىابي 
  .لأغراض ارىابية

المتعمؽ بالكقاية مف  2009اكت  5المؤرخ في  04. 09كما صدر القانكف رقـ  
الدخكؿ غير  :الذم يجرـ أفعالا مثؿ، ك الاتصاؿك  الجرائـ المتصمة بتكنكلكجيا الاعلاـ

نشر محتكل ييدؼ الى زعزعة  ، ك التحريض عبر الانترنت، مشركع الى انظمة المعمكمات
عند اجتماع ىذه الافعاؿ مع القصد الارىابي نككف اماـ جريمة ارىاب ك  2.الامف العاـ

  .الكتركني يستند تجريميا الى تضافر النصكص المذككرة

المتمثمة في ك  عمد المشرع الجزائرم عمى تحديد الركف الشرعي لظاىرة الارىابك  
ـ كافة السمككيات ليذه الظاىرة سكاءا في قانكف العقكبات النصكص القانكنية التي تجر 

مكرر  87في القكانيف الخاصة عمى ظاىرة الارىاب في قانكف العقكبات في المكاد ك  عامة
لـ يقؼ عمى تجريمو الارىاب التقميدم بؿ الثغرة القانكنية في سنة ك  10مكرره  87الى 

ـ باستعماؿ التكنكلكجيا الحديثة مف لمسايرة التطكرات الحاصمة لارتكاب الجرائ 2016
 02 .16ما يسمى بتجريـ الارىاب الالكتركني في قانكف ك  نظاـ المعمكماتيةك  الانترنت

 11مكرر  87المتضمف قانكف العقكبات بمكجب المادة  156 .66الذم يتمـ الامر 

                                                           
 94ص ، 2007، الجزائر، 1 ؽ اثباتيا، دار الخمدكنية، ططر ك  اركاف الجريمة، بمعيات ابراىيـ  1

 المتعمؽ بالكقاية مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ، 2009اكت  5المؤرخ في  04. 09القانكف رقـ   2
  50 علجريدة الرسمية الجزائرية، ا، الاتصاؿك 
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في الكتاب الثالث تحت عنكاف  كؿفي القسـ الرابع مكرر مف الفصؿ الأ 12مكرر  87ك
 1 .ةيبيفعاؿ ارىابية تخر الجرائـ المكصكفة بأ

  الفرع الثاني

 61.16الارىاب الالكتروني وفقا لمقانون رقم  العقوبات المقررة لجريمة

منا تكقيع العقكبة عمى  تترتب عمى جريمة الارىاب الالكتركني مجمكعة مف الاثار 
المتمـ لقانكف العقكبات يتبيف أف العقكبات  16.01قـ بتحميؿ مكاد قانكف ر مرتكبييا، ك 

، الغرامة الماليةك  المقررة لجرائـ الارىاب الالكتركني تتراكح ما بيف العقكبات السالبة لمحرية
 :ىذا ما سنراه في الفقرة الاتيةك  2

 السجن المؤقت: أولا

يسافر أك ، بطريقة شرعية أك غير شرعية، مقيـ بالجزائر كؿ جزائرم أك أجنبي 
السفر الى دكلة اخرل بغرض ارتكاب أفعاؿ ارىابية أك تدبيرىا أك الاعداد ليا أك  اكؿيح

كؿ مف يكفر أك يجمع ، ك المشاركة فيا أك التدريب عمى ارتكابيا أك لتمقي تدريب عمييا
بصكرة مباشرة أك غير مباشرة بقصد استخداميا أك مع عممو بأنيا ك  أمكالا بأم كسيمة

تمكيؿ سفر أشخاص إلى دكلة أخرل بغرض ارتكاب أفعاؿ ارىابية أك  ستستخدـ في
، تدبيرىا أك الاعداد ليا  أك المشاركة فييا أك التدريب عمى ارتكابيا أك لتمقي تدريب عمييا

كؿ مف قاـ عمدا بتمكيؿ أك تنظيـ سفر أشخاص الى دكلة أخرل بغرض ارتكاب أفعاؿ ك 
ك المشاركة فييا أك التدريب عمى ارتكابيا أك تمقي ارىابية أك تدبيرىا أك الاعداد ليا أ
ك كاف ارتكاب الافعاؿ المذككرة باستخداـ تكنكلكجيا ،تدريب عمييا أك تسييؿ ذلؾ السفر 

                                                           
يكنيك  19ق المكافؽ ؿ 1437رمضاف  14المؤرخ في ، 02 .16مف القانكف  12مكرر  87مكرر الى  87المكاد   1

المتضمف قانكف ك  ـ1966يكنيك  8ق المكافؽ ؿ1386صفر  18المؤرخ في  156. 66يتمـ الامر رقـ ، 2016
 .2016يكنيك  22ق المكافؽ ؿ 1437رمضاف  17مؤرخ في  4ر.ع..ج، العقكبات

، الانترنتك  قانكف اعلاـ الي، مذكرة لنيؿ شيادة ماستر، جريمة الارىاب الالكتركني، سبيعة محمكد، ميني رمزم  2
 24ص ، 2023، الجزائر،جامعة برج بكعريريج 
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( سنكات 5بالسجف المؤقت مف خمس )، الاتصاؿ لارتكاب الافعاؿ السالفة الذكرك  الاعلاـ
 .02.16مف القانكف 11رر مك 87ىك ما نصت عميو المادة ، ك ( سنكات10الى عشر )

الاتصاؿ مف أجؿ تجنيد الاشخاص ك  يعاقب بنفس العقكبة مستخدـ تكنكلكجيا الاعلاـك 
لصالح إرىابي أك جمعية أك منظمة يككف غرضيا أك تقع أنشطتيا تحت طائمة أحكاـ ىذا 
 القسـ أك ينظـ شؤكنيا أك بدعـ أعماليا  أك  أنشطتيا  أك  ينشر  أفكارىا بصكرة مباشرة

مف  12مكرر  87كىك مانص عميو المشرع الجزائرم بمكجب المادة ، أك غير مباشرة
 02.16.1القانكف رقـ 

 ثانيا: عقوبة الحبس

ىي عقكبة مقررة ك  يمكف التكقيع بصدد جرائـ الارىاب الالكتركني بعقكبة الحبس 
مقدمك   04.09فقرة د مف القانكف رقـ  2حيث عرفت المادة ، لمقدمي خدمات الانترنت

القدرة ، خدمات الانترنت عمى أنيـ أم كياف كاف عاـ أك خاص يقدـ لمستعممي خدماتو
عمى الاتصاؿ بكاسطة منظكمة معمكماتية أك نظاـ للاتصالات أك أم كياف اخر يقكـ 

 2.بمعالجة أك تخزيف معطيات معمكماتية لفائدة خدمة الاتصاؿ المذككرة اك لمستعممييا

الذم لا يقكـ رغـ اعذاره مف الييئة الكطنية المكمفة بالكقاية  فمقدـ خدمات الانترنت 
أك حكـ ، أك صدكر أمر، مكافحتوك  الاتصاؿك  مف الجرائـ المتصمة بتكنكلكجيا الاعلاـ

أك جعؿ ، قضائي بتدخؿ الفكرم بسحب أك تخزيف محتكيات التي يتيح الاطلاع عمييا
جرائـ منصكص عمييا قانكنا أك  الدخكؿ الييا غير ممكف عندما تتضمف محتكيات تشكؿ

بكضع ترتيبات تقنية تسمح بسحب أك تخزيف المحتكيات التي تتعمؽ بالجرائـ المنصكص 

                                                           

 
 مرجع سابؽ ، 12مكرر  87مكرر الى  87المكاد   1
يتضمف القكاعد الخاصة ، 2009غشت  5المكافؽ ؿ 1430شعباف عاـ  14مؤرخ في ، 04 - 09القانكف رقـ   2

شعباف  25في  مؤرخ، 47 عالجريدة الرسمية ،،مكافحتيا ك  الاتصاؿك  لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ
 .ـ2009غشت  16المكافؽ ؿ، ق1430
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يعاقب بالحبس مف سنة الى ثلاث ، عمييا قانكنا أك لجعؿ الدخكؿ الييا غير ممكف قانكنا
 1.سنكات

 الغرامة المالية :ثالثا

المرتكب لجريمة الارىاب الالكتركني اضافة الى تكقيع العقكبة عمى الشخص  
يمكف علاكة عمى ذلؾ أف ، الحبس المؤقتك  بسمب حريتو بالحكـ عميو بالسجف المؤقت

دج الى  100.000يقكـ القاضي بالحكـ المجني عميو بغرامة مالية تتراكح ما بيف 
ىذه العقكبة تكقع عمى كؿ جزائرم أك أم شخص أجنبي مقيـ ، ك دج 5000.000

السفر الى دكلة اخرل  أكؿسكاء بطريقة شرعية أك غير شرعية يسافر أك يحبالجزائر 
بغرض ارتكاب افعاؿ ارىابية أك الاعداد ليا أك التدريب عمى ارتكابيا أك لتمقي تدريب 

كما تطبؽ أيضا عمى كؿ مف قاـ عمدا بتمكيؿ أك ، عمييا أك تدبيرىا أك المشاركة فييا
رض ارتكاب افعاؿ ارىابية أك تدبيرىا أك الاعداد تنظيـ سفر أشخاص الى دكلة أخرل بغ

ليا أك المشاركة فييا أك التدريب عمى ارتكابيا أك تمقي التدريب عمييا أك تسييؿ السفر 
كما تطبؽ عمى كؿ مف يكفر أك يجمع عمدا أمكالا بأم كسيمة مباشرة ، مف أجؿ القياـ بيا

تخدـ في تمكيؿ سفر أشخاص الى أك غير مباشرة بقصد استخداميا أك مع عممو بانيا تس
دكلة اخرل بغرض إرتكاب أفعاؿ ارىابية أك الاعداد ليا أك التدريب عمى ارتكابيا أك لتمقي 

عمى كؿ مف يستخدـ تكنكلكجيات الاعلاـ ، ك تدريب عمييا أك تدبيرىا أك المشاركة فييا
أك تقع كالاتصاؿ لتجنيد الاشخاص لصالح إرىابي أك جمعية أك منظمة يككف غرضيا 

أنشطتيا تحت طائمة أحكاـ ىذا القسـ أك ينظـ شؤكنيا أك يدعـ أعماليا أك أنشطتيا أك 
 2.ينشر أفكارىا بصكرة مباشرة أك غير مباشرة

                                                           
المعدؿ  1966جكاف 8المؤرخ في 156 – 66، قانكف العقكبات، الامر رقـ   11الى  8مف ر مكر  394المادة   1

 .2021، 76كالمتمـ، الجريدة الرسمية لمجميكرية الجزائرية، العدد 
 المرجع السابؽ، 11مكرر  87المادة   2
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، دج 10.000.000دج الى  2.000.000كقد تككف العقكبة المالية تتراكح مف  
القياـ بالتدخؿ الفكرم تطبؽ ىذه العقكبة عمى مقدمي خدمات الانترنت الذيف يمتنعكف عف 

بسحب أك تخزيف المحتكيات التي يتيح الاطلاع عمييا أك جعؿ الدخكؿ الييا غير ممكف 
أك الامتناع عف كضع ، عندما تتضمف محتكيات تشكؿ جرائـ منصكص عمييا قانكنا

ترتيبات تقنية تسمح بسحب أك تخزيف محتكيات التي تتعمؽ بالجرائـ المنصكص عمييا 
عؿ الدخكؿ الييا غير ممكف رغـ إعذارىـ مف طرؼ الييئة الكطنية المكمفة قانكنا أك لج

أك صدكر أمر أك ، مكافحتوك  الاتصاؿك  بالكقاية مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ
مف القانكف رقـ  8مكرر  394ىك ما نصت عميو المادة ك  حكـ قضائي يمزمو بذلؾ

02.16.1 

 المطمب الثاني

 ريمة الارىاب الالكترونيالركن المادي لج
ىك ذلؾ ، ك يعتبر الركف المادم جسـ الجريمة حسب مبدأ لا جريمة دكف ركف مادم 

يشكؿ إعتداءا عمى الحؽ الذم يحميو ك  الفعؿ المحظكر الذم يخرج الى العالـ الخارجي
يتككف الركف المادم مف ثلاثة عناصر أساسية . ك الامف العاـك  ييدد النظاـك  القانكف

 :مترابطة فيما بينيا تتمثؿ في

 السمكؾ الاجرامي مف المجرـ  .1
 النتيجة الاجرامية المتحققة في العالـ الخارجي  .2
 2النتيجة الحاصمة ك  العلاقة السببية بيف المجرـ .3

                                                           
 المرجع السابؽ ، 8مكرر  394المادة   1
 101ص  ،2012،الجزائر ، عيف مميمة، دار اليدل،محاضرات في القانكف الجنائي العاـ ، خميفة عبد الرحماف  2
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  ولالفرع ال 
 السموك الاجرامي

 جرامي في جرائـ الارىاب بصكرتيا التقميدية يقكـ عمى افعاؿ التخريبالسمكؾ الإ 
المكاد ، ك الرعب في صفكؼ الناسك  كذلؾ خمؽ حالة مف الذعر، ك التدميرك  القتؿك 

أما في ، ما الى ذلؾك  الاسمحة المختمفةك  المستخدمة في ىذه الجرائـ ىي المكاد المتفجرة
الارىاب الالكتركني فاف الامر يختمؼ عف ذلؾ حيث يككف السمكؾ الاجرامي متمثلا 

الانترنت أك احدل كسائؿ تقنية المعمكمات لجماعات ارىابية بإنشاء المكاقع عمى شبكة 
تحت مسميات تمكييية لتسييؿ الاتصاؿ بقياداتيا أك أعضائيا أك تركيج أفكارىا أك 
تمكيميا أك نشر كيفية تصنيع الاجيزة الحارقة أك المتفجرة أك أية أدكات تستخدـ في 

الدعكة لو أك في تمكيؿ ك  رىابيمبادئ التنظيـ الاك  الاعماؿ الارىابية أك نشر أفكار
التدريب عمييا أك تسييؿ الاتصاؿ بيف التنظيمات الارىابية أك بيف ك  العمميات الارىابية

رىاب الالكتركني الذم تككف أدكاتو ككسائمو دتيا. كىذا السمكؾ الاجرامي للإقياك  أعضائيا
الاجرامي في  الانترنت ككسائؿ تقنية المعمكمات يختمؼ عف السمكؾك  الحاسب الالي

الذعر بيف ك  بث الرعبك  القتؿك  التدميرك  الارىاب التقميدم الذم يقكـ عمى التخريب
 1.الناس

يحدث أثر ك  فالسمكؾ الاجرامي ىك ذلؾ النشاط الصادر مف الجاني بصفة اختيارية    
 كؿفالأ، أما سمبي أك سمكؾ ايجابي: ىك نكعاف، ك يعاقب عميو القانكفك  في العالـ الخارجي

أما الثاني ىك القياـ بفعؿ ، تحقؽ في حالة الامتناع عف الفعؿ أك قكؿ يأمر عميو القانكفي
كذلؾ يعتبر سمككا ك  يؤدم الى احداث نتيجة في الجرائـ ذات النتيجةك  يجرمو القانكف

لا يعتد القانكف بالكسيمة المستعممة سكاء كانت مادية ك  اجراميا في ذاتو في الجرائـ الشكمية
أك معنكية في ارتكاب سمكؾ الاجرامي بما أف المشرع الجزائرم جرـ فعؿ الارىاب 

                                                           
 233ص ، مرجع سابؽ، صداـ العبيدم  1
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مف ىاتيف المادتيف يمكف ، ك 12مكرر  87ك 11مكرر  87الالكتركني في نص المادتيف 
 1.ريمةالسمككيات الاجرامية المككنة لمركف المادم ليذه الج  استخلاص

  .قانون العقوبات الجزائري 11مكرر  87: السموك الاجرامي الوارد في نص المادة أولا

 ،بطريقة شرعية أ، اجنبي مقيـ بالجزائرك  "كؿ جزائرم:11مكرر  87تنص المادة  
خرل بغرض ارتكاب أفعاؿ ارىابية اك السفر مف دكلة لأ يحاكؿ، يسافر أك غير شرعية

 .أك المشاركة فييا أك التدريب عمى ارتكابيا أك لتمقي تدريب عميياتدريبيا أك الإعداد لو 

 :ك يعاقب بنفس العقكبة كؿ مف

  يكفر صمت جمع عمدا امكالا بام كسيمة كبصكرة مباشرة أك غير مباشرة بقصد
خدـ في تمكيؿ سفر أشخاص الى دكلة اخرل تاستخداميا أك عمـ بأنيا ستس

 ى مف ىذه المادة.كللفقرة الأبغرض ارتكاب الافعاؿ المذككرة في ا
  كؿ مف قاـ عمدا بتمكيو أك تنظيـ سفر أشخاص الى دكلة اخرل بغرض ارتكاب

أفعاؿ إرىابية أ، الاعداد ليا أك المشاركة فييا أك التدريب عمي ارتكابيا  أك لتمقي 
 تدريب عمييا أك لتسييؿ ذلؾ السفر.

  87يستخدـ تكنكلكجيا الاعلاـ كالاتصاؿ لارتكاب الافعاؿ المذككرة في المادة 
 2متضمف قانكف العقكبات المعدؿ كالمتمـ. 156  / 66مكرر مف الامر رقـ 

 :مف خلاؿ ىذه المادة نجد أف المشرع الجزائرم جرـ جممة مف الافعاؿ المتمثمة فيك 

مف خلاؿ قراءتنا  :لاعلام والاتصالفعل السفر لغرض إرىابي باستخدام تكنولوجيا ا .1
لممادة نجد أنيا تجرـ فعؿ السفر عمى الجزائرييف كالاجانب المقيميف بالجزائر بصفة 
شرعية اك غير شرعية إذا كاف اليدؼ منو القياـ بعمميات إرىابية أك التدريب عمييا أك 

                                                           
 99ك 98ص ، 2006، عنابة، التكزيعك  دار العمكـ لمنشر، الكجيز في القانكف الجنائي العاـ، منصكر رحماني  1
 سابؽ مرجع ، مكرر 87المادة   2
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تكنكلكجيا  الاعداد لا أك التدريب عمى ارتكابيا أك لتمقي تدريب عمييا، باستخداـ
 1الاعلاـ كالاتصاؿ لارتكاب الافعاؿ الارىابية.

تجرـ الفقرة الثانية مف نص   :فعل التمويل باستخدام تكنولوجيا الاعلام والاتصال .1
السالفة الذكر فعؿ التمكيؿ كيظير ذلؾ مف خلاؿ مصطمح:  11مكرر  87المادة 

المشرع الجزائرم فعؿ التمكيؿ يكفر أك يجمع عمدا أمكالا كقاـ عمدا بتمكيؿ كقد عرؼ 
المتعمؽ بالكقاية مف تبييض الامكاؿ كتمكيؿ الارىاب  06  /15بمكجب قانكف 

منو: كؿ فعؿ يقكـ بو كؿ شخص بأية كسيمة كانت  3كمكافحتيما في نص المادة 
الفاعؿ مف خلاؿ تقديـ أك جمع  كبإرادةمباشرة أك غير مباشرة كبشكؿ غير مشركع 

أمكاؿ بنية استخداميا كميا أك جزئيا مف اجؿ ارتكاب الجرائـ المكصكفة بأفعاؿ ارىابية 
مف  10مكرر  87مكرر الى  87أك تخريبية المنصكص كالمعاقب عمييا بالمكاد 

 2قانكف العقكبات. 
صكؿ عمى التمكيؿ الاتصاؿ لمحك  اشترط المشرع الجزائرم استخداـ تكنكلكجيا الاعلاـ

التي تتخذىا ك  مكاقع الكتركنية خاصة بالتنظيمات الارىابيةك  عف طريؽ انشاء حسابات
جمع الامكاؿ بصكرة مباشرة عف طريؽ اختراؽ الحسابات البنكية أك ك  كأداة لتكفير

اجبارىـ  عمى تحكيؿ مبالغ الى حساباتيـ ك  تحديد الاشخاص عبر البريد الالكتركني
ة غير مباشرة كالادعاء بكجكد نشاطات خيرية أك اجتماعية أك الخاصة أك بصكر 

الاتجار ك  عف طريؽ أنشطة غير مشركعة كجريمة تبييض الامكاؿ ثقافية أك
 طمب فدية منيـ أك السرقةك  تزكير العممة أك اختطاؼ الرىائفك  الاسمحةك  بالمخدرات

 3 .اؿ ارىابيةاستغلاليا لتمكيؿ السفر اشخاص الى دكلة اخرل بغرض ارتكاب اعمك 

                                                           
 28ص، مرجع سابؽ، سبيعة محمكد، ميني رمزم  1
 6المؤرخ في  05.01المتمـ لقانكف رقـ ك  المعدؿ 2015فيفرم  15المؤرخ في  06.15مف القانكف رقـ  3المادة  2

 .المتمـك  المعدؿ، مكافحتيماك  تمكيؿ الارىابك  المتعمؽ بالكقاية مف تبييض الامكاؿك  2005فيفرم 
 29ص ، سابؽمرجع ، ميني رمزم  3
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 .قانون العقوبات الجزائري 11مكرر  87فعل التجنيد الوارد في نص المادة  :ثانيا

كؿ مف يستخدـ : مف قانكف العقكبات الجزائرم عمى 12مكرر  87تنص المادة  
الاتصاؿ لتجنيد الاشخاص لصالح ارىابييف أك جمعية أك تنظيـ أك ك  تكنكلكجيا الاعلاـ

غرضيا اف تقع انشطتيا تحت طائمة احكاـ ىذا القسـ أك ينظـ منظمة يككف ك  جماعة
 .شؤكنيا أك يدعـ أعماليا أك أنشطتيا أك ينشر أفكارىا بصكرة مباشرة أك غير مباشرة

نص المشرع الجزائرم في ىذه المادة عمى فعؿ التجنيد مف خلاؿ مصطمح تجنيد  
الجماعات ك  تنظيماتيقصد بو استقطاب أعضاء جدد بغرض ادخاليا في الك  الاشخاص
استمراريتيا فقد اصبح الاعلاـ الالكتركني المنظر المفضؿ لمتنظيمات الارىابية ك  الارىابية

خاصة مع استخداـ الفضاء السبيراني الذم يجعؿ التفاعؿ عابر ك  لصيد أعضاء جدد
 1.مما يسيؿ نقؿ المعمكمات بيف الاشخاص حكؿ العالـ، لمحدكد الجغرافية

يعتبر فئة ، ك جذب أكبر عدد ممكف مف الاشخاصك  عممية التجنيدمنو تسييؿ ك  
الشباب المراىقيف أكثر استيدافا في ىذه العممية باعتبارىـ الاكثر تكاجدا في منصات 

اعتبرتيا الاداة ك  كما أدركت التنظيمات الارىابية أىمية ىذه المكاقع، التكاصؿ الاجتماعي
سكاء بصكرة ، تنفيذ مشركعيا الايديكلكجيك  رىاالتكنكلكجية الميمة لنشر أفكاك  العممية

أك بصكرة ، اجبار مستخدمي الانترنت للانضماـ اليياك  مباشرة عف طريؽ استعماؿ القكة
استخداـ عبارات ك  الاغراء عف طريؽ التدعيـ بالعكاطؼك  غير مباشرة بأسمكب الترغيب
 2 .الدردشةك  حماسية عبر غرؼ الحكارات

 :المشترك في الركن المادي لجريمة الارىاب الالكترونيالشرط الخاص : ثالثا

مكرر  87ك 11مكرر  87لقد اشترط المشرع الجزائرم مف خلاؿ نص المادتيف  
ذا تـ ارتكاب ىذه السمككيات  الاجرامية باستعماؿ الكسيمة المتماثمة ك  انو في حالة ،12 ا 

                                                           
 30مرجع سابؽ ص ، ميني رمزم  1
، الاسكندرية، دار الفكر الجامعي، استخداـ تكنكلكجيا المعمكمات في مكافحة الارىاب،سامي عمي حامد عياد  2

2007. 
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ذا تـ ارتكابيا دكف ك  لكتركنيالاتصاؿ نككف اما جريمة الارىاب الاك  في تكنكلكجيا الاعلاـ ا 
فيذه الكسيمة تعتبر العنصر المشترؾ ، ىذه الكسيمة نككف اماـ جريمة الارىاب التقميدم

ميـ لاعتبار جريمة الارىاب ك  بيف المادتيف السالفتيف الذكر ككنيا شرط جكىرم
 1 .الالكتركني جريمة الكتركنية

 الفرع الثاني

 ىاب الالكترونيالنتيجة الاجرامية في جريمة الار 

يراد بيا الاثر المترتب عف ، ك تعد النتيجة العنصر الثاني لمركف  المادم لمجريمة  
، الذم يحدث في العالـ الخارجي أك المادمك  المرتبط بو برابطة سببيةك  السمكؾ الاجرامي

، بالرغـ مف ارتباط النتيجة بالسمكؾ الاجرامي فانيما قد ينفصلاف احيانا عف بعضيماك 
خير دليؿ عمى ذلؾ أف ، ك بحيث يمكف تصكر حصكؿ السمكؾ دكف تحقؽ النتيجة

  .المشرع يعاقب عمى الشركع دكف أف تتحقؽ النتيجة
 : الاخر قانكني، ك لمنتيجة الاجرامية مفيكماف احدىما مادم   

  التعديؿ الذم يطرأ عمى العالـ ك  يقصد بالمفيكـ المادم لمنتيجة الاجرامية التغييرك
 الاذل في جرائـ الايذاء ك  كأثر لمسمكؾ الاجرامي كالكفاة في جرائـ القتؿ الخارجي

  أما بالنسبة لممفيكـ القانكني لمنتيجة الاجرامية فيقصد بو الاعتداء عمى المصمحة
المصمحة المحمية أك سكاء أدل الاعتداء الى الاضرار ب، التي يحمييا القانكف

 2.ىددىا بالخطر
الالكتركني تأخذ حكـ الجريمة المعمكماتية فيي بذلؾ تعد مف جريمة الارىاب   

فبمجرد ، المتمثؿ في النتيجة الاجراميةك  الجرائـ الشكمية الذم يفترض فييا الضرر مستقبلا
 87القياـ بالسمككيات الكاردة في نص المادتيف ك  الاتصاؿك  استخداـ تكنكلكجيا المعمكمات

                                                           
  31ص ، نفس المرجع، ميني رمزم  1
  288ص ، مرجع سابؽ، الاحكاـ العامة لقانكف العقكبات الميبي، مكسى مسعكد ارحكمة 2
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ف فعؿ السفر أك تمكيؿ اك م 1مف قانكف العقكبات الجزائرم  12مكرر  87ك 11مكرر 
 لك لـ تتحقؽ ىذه الافعاؿ ككنا جريمة خطرك  غراض ارىابية تقكـ الجريمة حتىتجنيد لأ

 2 .ذلؾ بالنظر الى الكسيمة المعتمدة عمييا في تنفيذ السمكؾ الاجراميك  ليست ضررك 

 الفرع الثالث 

 الارىاب الالكتروني  العلاقة السببية لجريمة

لذا فإف سمكؾ ، لا يكجد مجرـ مقبؿ عمى ارتكاب أفعاؿ اجرامية بدكف أىداؼ 
، المجرـ مرتبط دائما بأىداؼ أك نتائج يطمح أك يتكقع حدكثيا عقب ارتكاب الجريمة

 3.النتيجة الضارةك  العلاقة السببية ىي الصمة التي تربط بيف السمكؾ الاجراميك 
العنصر الثالث كالاخير مف عناصر الركف المادم السببية عمى أنيا تعرؼ العلاقة    

ة بيف أم تكافر السببي، الرابطة بيف العنصريف السابقيفلجريمة الارىاب الالكتركني فيي 
ذا  نتفت العلاقة السببية فإف مسؤكلية مرتكب الفعؿ تقتصر عمى االسمكؾ كالنتيجة، كا 

فالعلاقة ، كانت غير مقصكدة فلا مسؤكلية عنيا الشركع إذا كانت الجريمة مقصكدة فإذا
 4 .شرط أساسي لقياـ المسؤكلية الجزائيةك  السببية عنصر مف عناصر الركف المادم

اثباتيا في جرائـ الارىاب ك  لا تثير علاقة السببية صعكبة في مدل تكافرىاك  
قؽ نتيجة اجرامية بصكرتيا التقميدية حيث أنيا تأخذ صكرة الجرائـ المادية التي تستمزـ تح

لكف المشكمة تثكر في جرائـ الارىاب ، ك يككف مف السيؿ اثباتياك  ترتبط بالسمكؾ
الالكتركني حيث انو يككف مف الصعب اثبات علاقة السببية في الجرائـ المرتكبة عبر 

                                                           
 نفس المرجع السابؽ ، 12مكرر  87ك 11مكرر  87المكاد   1
  31ص ، مرجع سابؽ، ميني رمزم  2
الاكاديمية ، رسالة مقدمة لنيؿ شيادة الماجستير،جريمة الارىاب الالكتركني "دراسة مقارنة" ، حسف المبركؾ سعد  3

 70ص ، 2023، القسـ الجنائي، الميبية
 . 118، ص 2007عة دمشؽ، دمشؽ، منشكرات جام، الجزء الاكؿ،شرح قانكف العقكبات القسـ العاـ ،عبكد السراج   4
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، اكراه الآخريفك  فيي تعتمد عمى استخداـ امكانات الحاسب الالي في تركيع، الانترنت
       1.الجسدمك  بعد دكف المجكء الى العنؼ المادمفيك يتـ عف 

إف جرائـ الارىاب الالكتركني البعض منيا يأخذ صكر الجرائـ المادية التي          
البعض الاخر يأخذ صكر الجرائـ الشكمية ك  تستمزـ تحقؽ نتيجة اجرامية ترتبط بالسمكؾ

قدير السببية يككف بناء عمى تقدير ىنا ت، ك التي يكفي فييا تكافر السمكؾ دكف كقكع النتيجة
فإذا كاف تقييـ السمكؾ يؤدم الى القكؿ بإحداث ، احتمالي سابؽ عمى تحقيؽ النتيجة

 نو بذلؾ يحقؽ الخطر المعاقب عميواكتمؿ الركف المادم لمجريمة، لأ النتيجة الضارة
 2.المتمثؿ في امكانية تحقيؽ النتيجة الضارةك 

  المطمب الثالث

 المعنوي لجريمة الارىاب الالكترونيالركن 

حيث يمزـ ليا ايضا بتكفر الركف ، لا تقكـ الجريمة بمجرد تحقؽ الركف المادم      
العلاقة التي تربط بيف ماديات ، ك يعد الركف المعنكم الحالة النفسية لمجاني، ك المعنكم
فيذا الركف ، يطمؽ عميو الركف الادبي اك الركف الشخصي، ك شخصية الجانيك  الجريمة

فلا محؿ لمسائمة الشخص ، السيطرة عميياك  يتمثؿ في الاصكؿ الارادية لماديات الجريمة
رادتياك  عف جريمة ما لـ تقـ صمة أك علاقة بيف ماديات الجريمة  3.ا 

جريمة الارىاب الالكتركني جريمة عمدية تتطمب تكافر القصد الجنائي العاـ      
ف يعمـ الجاني اف سمككو يعد سمككا اجراميا يعاقب عميو فيجب ا، الارادةك  بعنصريو العمـ

يجب اف تتجو ارادتو نحك ارتكاب الفعؿ المككف لمجريمة مف اجؿ تحقيؽ النتيجة ، ك القانكف
                                                           

 نفس المرجع، حسف المبركؾ سعد  1
العدد ، مجمة مصدر المعاصرة، جرائـ الارىاب عبر الكسائؿ الالكتركنية "دراسة مقارنة"، ياسر فيصؿ الاميف اميف   2

 .539ص ، 2022، 547
مطبعة الفجيرة ، ؿظرة العامة لمجريمة، الجزء الاك الن، رح الاحكاـ العامة لقانكف العقكبات الاتحادمش، عمي حمكدة  3

 431ص ، 2008،الامارات ، الكطنية



  لجريمة الإرىاب الإلكترونيالثاني.............................الساس القانوني الفصل 
 

 
43 

 1.الاجرامية في بعض صكر جرائـ الارىاب الالكتركني التي تتطمب تحقؽ ىذه النتيجة
 عقكبات الجزائرم مف قانكف ال 11مكرر  87ىذا ما نصت عميو المادة ك 

تعد جريمة الارىاب الالكتركني مف الجرائـ القصدية التي يتمثؿ فييا الركف المعنكم ك     
فيي لا تقع بطريقة الخطأ إلا أف القصد الجنائي العاـ لا يكفي ، في صكرة القصد الجنائي

ف حالة مبؿ لا بد مف تكافر القصد الجنائي الخاص المتمثؿ في ايجاد ، لقياـ ىذه الجريمة
ىذا القصد ، ك مف العاـ أك الاضرار بالبنية التحتيةلأالذعر بيف الناس أك الاخلاؿ با

الكسائؿ ك  فعاؿره مف الجرائـ التي قد ترتكب بالأالخاص الذم يميز العمؿ الارىابي عف غي
 2.نفسيا

 ولالفرع ال 

 القصد الجنائي العام  

القصد الجنائي العاـ في جريمة الارىاب الالكتركني يعد مف العناصر الاساسية  
 لقياـ الجريمة 

يتمثؿ القصد الجنائي ، ك ىك يعمـ أف القانكف ينيى عنوك  يتمثؿ في ارادة الجاني بالقياـك 
العاـ في جريمة الارىاب الالكتركني  في عمـ الجاني أك المجرـ بارتكاب سمكؾ مجرّـ 

الاتصاؿ مع ك  التمكيؿ باستعماؿ تكنكلكجيا الاعلاـك  السفرك  لمتمثؿ في التجنيداك  قانكنا
 3 .غراض ارىابيةاـ ىذه الكسيمة لتنفيذ الجريمة لأاتجاه الإرادة الى استخد

                                                           
 235ص ، مرجع سابؽ، صداـ العبيدم  1
  71ص ، مرجع سابؽ، حسف المبركؾ  2
ص ، 2008، الجزائر، التكزيعك  النشرك  لمطباعةدار ىكمو ، 7 جيز القانكف الجزائي العاـ، طالك ، احسف بك سقيعة  3

109. 
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 الفرع الثاني
 القصد الجنائي الخاص 

بؿ يتطمب الامر اقتراف بالقصد ، القصد العاـ  لا يكفي كحده لقياـ الجريمةك   
زعزعة ك  كأف يككف ىدؼ الجاني مف كراء أفعالو ىك التأثير عمى قرارات الدكلة، الخاص

فإف القصد  .استقرارىا  أك بث الرعب بيف السكاف أك عرقمة عمؿ المؤسسات العمكمية
ليصؿ الى نية استعماؿ الكسائؿ ، الخاص يتجاكز مجرد ارتكاب الفعؿ الغير مشركع

 1.ىك ما يضفي عمى الفعؿ خطكرتو حقيقية، ك ىابيالالكتركنية ككسيمة لتنفيذ مشركع ار 
نية، منيا الالكترك ، ك قد أكد الفقو أف اثبات القصد الخاص في الجرائـ الارىابية عمكماك 

التي غالبا ما تستكشؼ مف ك  نو يتعمؽ بالنكايا الداخمية لمفاعؿيعد مسالة دقيقة كمعقدة لأ
الاىداؼ التي استيدفتيا العممية  طبيعةك  طبيعة الكسائؿ المستعممةك  الظركؼ الجريمة

  2السياسية لمدكلة.ك  مثؿ استيداؼ البنى التحتية الحيكية أك المؤسسات الامنية، الالكتركنية
عقكبات الجزائرم، التي تعرؼ مكرر مف قانكف ال 87فاف المادة ، مف الناحية التشريعيةك 

بمؤسسات الدكلة أك  تضع ضمف شركطيا قصد جنائي في " الاضرار، فعاؿ الارىابيةبالأ
، مما يعني أف القصد الخاص عنصر لا غنى عنو لقياـ الجريمة الارىابية، الامف العاـ "

نص المشرع في نفس المادة . ك سكاء ارتكبت بالكسائؿ التقميدية أك عبر الفضاء الالكتركني
 : تتمثؿ فيك  استقرارىاك  الدكلة لأمفالمستيدفة ك  عمى الافعاؿ التي تعد إرىابا

 الاعتصاـ في الساحات ك  التجميرك  حرية التنقؿ في الطريؽك  رقمة حركة المركرع
 .نبش أك تدنيس القبكرك  الجميكريةك  الاعتداء عمى رمكز الامةك  العمكمية

 الاستحكاذ ك  الخاصةك  الممكيات العمكميةك  النقؿك  الاعتداء عمى كسائؿ المكاصلات
 .عمييا أك احتلاليا  دكف مسكغ قانكني

                                                           
، 2022، 12العدد ، السياسيةك  مجمة الدراسات القانكنية، ف المعنكم في الجرائـ الارىابيةالركك عبد الكريـ، بف حد   1

 73ص 
 111ص ، 2021، 6العدد ، مجمة السياسية الجنائية، الجرائـ المعمكماتية ذات الطابع الارىابي، عافية ليمى بك  2
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  خمؽ جك انعداـ الامف مف خلاؿ الاعتداء المعنكم أك ك  في أكساط السكافبث الرعب
حريتيـ أك أمنيـ لمخطر أك المساس  ،تعريؼ حياتيـ أك  الجسدم عمى الاشخاص

 .بممتمكاتيـ
 دخاؿ مادة أك تسريبيا في الجك أك باطف الارض أك إلقاءىا ك  الاعتداء عمى المحيط ا 

يا جعؿ صحة الانساف أك الحيكاف أك البيئة عمييا أك في المياه الاقميمية مف شأن
 .الطبيعية في خطر

 سير ك  الحريات العامةك  عرقمة عمؿ السمطات العمكمية أك حرية ممارسة العبادات
 .المؤسسات المساعدة لممرفؽ العاـ

  عرقمة سير المؤسسات العمكمية أك الاعتداء عمى حياة أعكانيا أك ممتمكاتيـ أك
 التنظيمات ك  عرقمة تطبيؽ القكانيف

 تحكيؿ الطائرات أك السفف الى أم كسيمة اخرل مف كسائؿ النقؿ. 
 اتلاؼ منشئات الملاحة الجكية أك البحرية أك البرية. 
 تخريب أك اتلاؼ كسائؿ الاتصاؿ. 
 احتجاز الرىائف. 
 المشعة أك كيماكية أك نككية أك الاعتداء باستعماؿ متفجرات أك مكاد بيكلكجية 
 1ظمة ارىابية تمكيؿ ارىابي اك من 

 

 

 

 
                                                           

 مرجع سابؽ ، مكرر 87المادة   1
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 المبحث الثاني

 سبل مكافحة الارىاب الالكتروني 

 يعد الارىاب مف اخطر الظكاىر التي تكاجو  المجتمع الدكلي في القرف الحادم  
بؿ اصبحت تمتد الى ، حيث لـ تعد آثاره محصكرة في الجانب الامني فقط، العشريفك 

فرض ىذا الكاقع عمى الدكؿ ضركرة تبني قد . ك ثقافيةك  اجتماعية، اقتصادية، ابعاد سياسية
خصكصا مع تطكر ، متكاممة تيدؼ الى مكافحة ىذه الافة بشكؿ فعاؿك  مقاربات شاممة

 1.تنفيذ عممياتياك  اعتمادا عمى التكنكلكجيا الحديثة لنشر أفكارىا، ك أشكاليا ككسائميا
سف قكانيف مف خلاؿ ، كما تمعب التشريعات الكطنية دكرا ميما في مكافحة الارىاب

 2 .تحدد العقكبات المناسبة لياك  صارمة تجرـ الاعماؿ الارىابية

  ولالمطمب ال 

 الجيود الدولية والاقميمية في مكافحة جريمة الارىاب الالكتروني

لقد عانت الدكؿ كالمجتمعات مف الاستخداـ السمبي لتكنكلكجيا  الاتصاؿ كالانترنت  
الدكؿ لفرض جممة مف الاتفاقيات كالتشريعات  مما دفع،مف طرؼ الارىاب الالكتركني 

 .لمكاجية ىذا الخطر كالقضاء عميو
 
 
 
 

                                                           
نسانية، جامعة مجمة العمكـ الا، الاجراءات الخاصة لمكافحة الجرائـ الارىابية في التشريع الجزائرم، بكجمعة لطفي  1

 55ص ، 2018، خاص دباجي مختار، عد
، 1 ع، 4لاستاذ الباحث، المجمد مجمة ا، جيكد المنظمة القانكنية الجزائرية في مكافحة جريمة الارىاب، تازير آمنة  2

 63ص ، 2019
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  ولالفرع ال 

 مكافحة الارىاب الالكتروني في المنظمات الدولي

  .: منظمة الامم المتحدةأولا
انتشار نكع جديد مف الجريمة المرتبطة ك  ظيكرك  مع تزايد خطر الارىاب الدكلي  

ما ك  الاتصالاتك  تسارع كتيرة التطكر التقني في أنظمة المعمكمات بالحاسكب الالي بفعؿ
لا سيما بعد دخكؿ الشبكة ، ك الافرادك  مخاطر عمى البمدافك  أفرزه ذلؾ التيديد مف أضرار

مكاجيتو ك  المتطكرة عمى خطر الارىاب الدكليك  الدكلية لممعمكمات بكسائميا المتنكعة
 تعاضدىا تحت مضمة المنظمات الدكليةك  يةتزايدت الحاجة الى تضافر الجيكد الدكل

كانت الامـ المتحدة المحفؿ العالمي الاىـ لترجمة ىذه ، ك الاقميمية لمكاجية ىذا التيديدك 
لما تتمتع بو ىذه الاخيرة مف مصداقية ، استثمارىا الامثؿ في مثؿ ىذه المكاجيةك  الجيكد

السمـ الدكلييف في ك  الامففي مجاؿ تعزيز التعاكف الدكلي لتحقيؽ مقاصدىا في ضماف 
 1.مكاجية مختمؼ التيديدات بضمنيا خطر الارىاب الالكتركني

مجمس الامة مجمكعة مف القرارات ك  أصدرت الامـ المتحدة عبر جمعيتيا العامة  
الدكلية التي اعتمدت عمييا بمكجب الصلاحيات الكاردة في الفصؿ السابع مف ميثاؽ 

اتخذت قرار بشأف التطكرات في ميداف  2002مف عاـ نكفمبر 22ففي  2.الامـ المتحدة
في ديسمبر مف ، ك اللاسمكية في سياؽ الامف الدكليك  الاتصالات السمكيةك  المعمكمات

الذم اعتبر ك   3 .نفس السنة اتخذت قرار ارساء ثقافة عالمية لأمف الفضاء الالكتركني
ماية البنية التحتية ىذا القرار مف بيف اىـ القرارات التي استيدفت العمؿ عمى ح

                                                           
 253ص، 2005، عماف، التكزيعك  دار الثقافة لمنشر، ابعادىا الدكليةك  جرائـ الحاسكب، محمكد احمد عبابنة  1
، الجريمةك  اعداد مكتب الامـ المتحدة المعني بالمخدرات، الدليؿ التشريعي لنظاـ القانكف العالمي لمكافحة الارىاب  2

 .2008،فيينيا 
، 2021، 01ع ث لمدراسات الاكاديمية، مجمة الباح، الجيكد الدكلية في مكافحة الارىاب الالكتركني، ناصر العمي  3

  .35ص 
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المنظمات الدكلية عمى تكثيؼ جيكد التعاكف لمكاجية الارىاب ك  حث الدكؿ، ك لممعمكمات
 1 .الالكتركني

اعتمدتيا الجمعية ك  درجت استراتيجية شاممة لمكافحة الارىابالى جانب ىذه القرارات أ     
تقنية لمحد مف ك  التي نصت عمى ضركرة اتخاذ تدابير قانكنية، ك 2006العامة سنة 

مع التركيز عمى احتراـ حقكؽ الانساف أثناء مكافحة ، استخداـ الانترنت لأغراض ارىابية
ىذ   2006سبتمبر  8في سبيؿ ذلؾ اعتمدت الدكؿ الاعضاء في ك  ،2ىذا التيديد
ى كلىذه ىي المرة الأ. ك خطة عمؿ في نفس الكقتك  التي ىي بمثابة قرارك  الاستراتيجية

ا الدكؿ الاعضاء جميعيا عمى نيج استراتيجي مكحد لمكافحة الارىاب التي اتفقت فيي
جماعيا ك  تنص ىذه الاستراتيجية عمى اتخاذ خطكات عممية فرديا، ك أنكاعوك  بجميع اشكالو

تمؾ الخطكات العممية تشمؿ طائفة كاسعة مف التدابير التي تتراكح مف ، ك مكافحتوك  لمنعو
يدات الارىابية الى تحسيف تنسيؽ أنشطة منظكمة تعزيز قدرة الدكؿ عمى مكافحة التيد

 3.الامـ المتحدة في مكافحة الارىاب
  .ثانيا: الاتحاد الدولي للاتصالات

، مف السبيراني العالمييمعب الاتحاد الدكلي للاتصالات دكرا محكريا في تعزيز الأ      
الفضاء الرقمي في مبادرات تيدؼ الى الحد مف استغلاؿ ك  مف خلاؿ كضع أطر تنظيمية

الاجندة العالمية للأمف السبيراني  2007قد أطمؽ الاتحاد في سنة . ك أعماؿ ارىابية
، التقنية، التدابير القانكنية: كإطار عمؿ استراتيجي يرتكز عمى خمسة محاكر أساسية

                                                           
، مصر، القاىرة، المكتب العربي لممعارؼ، 1طبعة ، التيديدات الالكتركنية عمى العلاقات الدكلية، شفيؽ نكراف أثر  1

 .108ص، 2015
    :متاح عمى  الرابط، 2006،الجمعية العامة للأمـ المتحدة ، الاستراتيجية العالمية لمكافحة الارىاب، الامـ المتحدة  2

strategy-terrorism-ntercou-global-https://www.un.org/counterterrorism/ar/un تاريخ الزيارة: 
 مساءا  11:06الساعة عمى  19/ 2025/05

 .89ص ، مرجع سابؽ، حسف المبركؾ سعد  3

https://www.un.org/counterterrorism/ar/un-global-counter-terrorism-strategy
https://www.un.org/counterterrorism/ar/un-global-counter-terrorism-strategy
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ما كميا مكجية لمكاجية التيديدات السبيرانية ب، ك التعاكف الدكلي، ك بناء القدرات، التنظيمية
 1 .فييا الارىاب الالكتركني

مف السبيراني العالمي، يتككف مف كما كضع الاتحاد الدكلي للاتصالات مخططا لتعزيز الأ
 :سبعة أىداؼ رئيسية، كىي

  كضع استراتيجيات لتطكير نمكذج التشريعات السيبرانية يككف قابلا لمتطبيؽ محميا
 كالدكلية المعتمدة. كعالميا، بالتكازم مع التدابير القانكنية الكطنية

  كضع استراتيجيات لتييئة الارضية الكطنية كالاقميمية المناسبة لكضع الييكميات
 التنظيمية كالسياسية المتعمقة بجرائـ الانترنت.

  كضع استراتيجية لتحديد الحد الادنى المقبكؿ عالميا في مكضكع معايير الامف كنظـ
 تطبيقات البرامج كالأنظمة.

 ت لكضع آلية عممية لممراقبة كالانذار كالرد المبكر، مع ضماف قياـ كضع استراتيجيا
 التنسيؽ عبر الحدكد.

  كضع استراتيجيات لإنشاء نظاـ ىكية رقمي عالمي كتطبيقو، كتحديد الييكميات
 عبر الحدكد الجغرافية. للأفرادالتنظيمية اللازمة لضماف الاعتراؼ بالكثائؽ الرقمية 

 لتسييؿ بناء القدرات البشرية كالمؤسسية لتعزيز المعرفة  تطكير استراتيجية عالمية
 كالدراية في مختمؼ القطاعات كفي المجالات المعمكماتية 

  تقديـ مشكرة بشأف امكانية اعتماد اطار استراتيجي عالمي لأصحاب المصمحة، مف
 2أجؿ التعاكف الدكلي كالحكار كالتنسيؽ في جميع المجالات التي سبؽ ذكرىا.

 
                                                           

 5ص ، 2007، جنيؼ، الاجندة العالمية للامف السبيراني، الاتحاد الدكلي للاتصالات  1
2
تقرير الاتحاد الدكلي للاتصالات في مجاؿ تكنكلكجيا المعمكمات كالاتصالات عف حالة التعاكف بيف البمداف النامية،   

 2025/05/20تاريخ الزيارة    .HTTPS://WWW.G77.ORJ/SSHLCST/ITU_ARABICالمتاحة عمى الرابط: 
  20:56ساعة: عمى ال

https://www.g77.orj/SSHLCST/ITU_ARABIC
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 :ة الفكريةممكية لمالمنظمة العالمي: ثالثا
يكليك  14تأسست المنظمة العالمية لمممكية الفكرية بمكجب اتفاقية استكيكلـ في   

ـ، تحت عنكاف اتفاقية "إنشاء المنظمة العالمية لمممكية الفكرية"، ككاف ليا دكر 1967
مصنفات الادبية كبير في دعـ الممكية الفكرية في جميع أنحاء العالـ بجميع صكرىا )ال

كمع تزايد الحاجة العالمية لحماية البرامج، شكمت ىذه  ،كالفنية كالعممية كالاختراعات(
 1المنظمة مجمكعة مف الخبراء بيدؼ حماية برامج الحاسب الالي.

كتمعب المنظمة العالمية لمممكية الفكرية دكرا ميما في مكافحة الارىاب   
الالكتركني، مف خلاؿ حماية حقكؽ الممكية الفكرية في الفضاء الرقمي كتعزيز التشريعات 
ذات الصمة كالتعاكف الدكلي. كتتمثؿ إحدل أىـ مبادرات ىذه المنظمة في اعتمادىا 

دىما بشأف حؽ المؤلؼ كالاخرل بشأف التسجيؿ ـ  أح 1996لاتفاقيتي الانترنت سنة 
الصكتي، حيث تيدفاف الى تعزيز حماية المصنفات الرقمية كحقكؽ المؤلفيف ما يقمؿ مف 

 2احتمالات استغلاليا في أنشطة ارىابية كالدعاية كالتحريض عبر الانترنت. 
اكف الدكلي اضافة الى ذلؾ، تساىـ المنظمة العالمية لمممكية الفكرية في دعـ التع  

مف خلاؿ التنسيؽ مع المنظمات كالإنتربكؿ، كتبادؿ المعمكمات حكؿ الجرائـ المتربطة 
بالممكية الفكرية التي قد تككف ليا صمة بالإرىاب الالكتركني، ما يسمح بكضع 

 3استراتيجيات مشتركة لمكقاية كالمكاجية.
 : رابعا: الولايات المتحدة الامريكية

حدة الامريكية دكرا محكريا كمتقدما في مكاجية الارىاب تمعب الكلايات المت  
الالكتركني، باعتباره مف أخطر التيديدات المعاصرة التي تكاجو الامف القكمي كالمجتمع 
الدكلي عمكما، فقد تصاعدت كتيرة الاعتماد عمى التكنكلكجيا كالفضاء السيبراني مف قبؿ 

                                                           
1
 90حسف مبركؾ سعد، مرجع سابؽ، ص   

2
احمد بف محمد بف عبد الله، الممكية الفكرية في البيئة الرقمية كدكرىا في مكافحة الجرائـ الالكتركنية، مجمة العمكـ   

 88،ص 2020، 12القانكنية، جامعة محمد الخامس، ع 
3
الدكلي لمكافحة الجرائـ المرتبطة بالممكية الفكرية، متاح عمى المكقع  المنظمة العالمية لمممكية الفكرية، تقرير التعاكف  

  22:33عمى الساعة:  2025/05/20تـ الاطلاع عميو في   HTTPS://WWW.WIPO.INTالرسمي: 

https://www.wipo.int/
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الدعاية أك حتى في التنسيؽ كالتخطيط الجماعات الارىابية سكاء في التجنيد أك نشر 
مما دفع الكلايات المتحدة الى كضع استراتيجيات شاممة للأمف السبيراني  ليجمات فعمية.

 1تركز عمى الكقاية كالاستجابة الفعالة لأم تيديدات محتممة.

ابرزىا ككالة ، فاعتمدت السمطات الامريكية عمى مجمكعة مف الككالات المتخصصة 
كذلؾ القيادة السيبرانية الامريكية التي تتكلى تنفيذ ك  كزارة الامف الداخميك  القكميالامف 

دفاعية في الفضاء الالكتركني سكاء داخؿ الكلايات المتحدة أك ك  عمميات ىجكمية
 2.خارجيا

عمى الصعيد الدكلي، سعت الكلايات المتحدة الى ارساء تعاكف أمني الكتركني كاسع    
فة خاصة أعضاء حمؼ الناتك، فضلا عف التعاكف مع شركات يشمؿ الدكؿ الحمي

التكنكلكجيا الكبرل مثؿ شركة مايكركسكفت، أمازكف، كغكغؿ التي تعتبر طرفا اساسي في 
 3مراقبة الفضاء الرقمي كمنع استغلالو مف طرؼ الجماعات الارىابية.

اب الالكتركني كما اتخذت الكلايات الامريكية عدة خطكات لمكافحة الجريمة كالارى  
 منيا:
 .إصدار قانكف تعزيز أمف المعمكمات 
 .كضع الاستراتيجية الكطنية لتأميف الفضاء الالكتركني 
 .إنشاء لجنة مكافحة الارىاب الالكتركني مف قبؿ كزارة العدؿ الامريكية 
  إنشاء لجنة حماية البنية التحتية الحساسة في الكلايات المتحدة كالتي أسست

جكانب الارىاب الالكتركني كأطمقت عميا اسـ: مرؾ  أكؿتتنمجمكعة خاصة 
 حرب المعمكمات.

                                                           
1
المركز المصرم لمفكر كالدراسات الاستراتيجية، استراتيجية امريكية ىجكمية ضد التيديدات السبيرانية ،القاىرة،   

 .3،ص 2018
2
معيد كاشنطف لسياسات الشرؽ الادنى، التعامؿ مع المشيد الديناميكي لمتيديدات الداخمية في الكلايات المتحدة   

 .5، ص2021،ترجمة كحدة الدراسات الامنية، كاشنطف، 
3
 23الى 20، ص2022معيد كاشنطف لسياسات الشرؽ الادنى، التعاكف في الامف السيبراني:تجربة الكلايات المتحدة،   
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  إنشاء المركز القكمي لحماية البنية التحتية كمركز تحميؿ كتبادؿ المعمكمات
 1كالبرامج.

 الفرع الثاني

 مكافحة الارىاب الالكتروني في المنظمات الاقميمية 

 .الالكتروني : دور الاتحاد الاوروبي في مكافحة الارىابأولا
ظرا لتزايد التيديدات يكلي الاتحاد الاكركبي اىتماما بالغا لمكافحة الارىاب الالكتركني ن

التي تستيدؼ أمف دكؿ الاعضاء كمكاطنييا، كقد تبنى الاتحاد سياسات  السيبرانية
كاستراتيجيات شاممة لتعزيز قدراتو في ىذا المجاؿ مف خلاؿ تطكير الاطر القانكنية 

التعاكف بيف الدكؿ الاعضاء  كتكثيؼ الشراكات مع الجيات الدكلية، كمف أبرز كتعزيز 
الييئات التي أنشأىا الاتحاد الاكركبي لمكاجية التيديدات الالكتركنية ىي ككالة الاتحاد 
الاكركبي لمتعاكف في مجاؿ إنفاذ القانكف كمركز الاستخبارات الاكركبي، المذاف يعملاف 

 2ستخبارية كتبادؿ المعمكمات بيف الدكؿ الاعضاء.عمى تنسيؽ الجيكد الا
كعمى الصعيد الدكلي، يعمؿ الاتحاد الاكركبي عمى تعزيز التعاكف مع شركائو، مثؿ 
مجمس التعاكف لدكؿ الخميج العربية مف خلاؿ برامج عمؿ مشتركة تيدؼ الى مكافحة 

-2022مؿ المشترؾ )الارىاب كالامف السيبراني، كقد تـ الاتفاؽ عمى تنفيذ برنامج الع
كما يشارؾ الاتحاد الاكركبي في تعزيز  3( بيف الاتحاد الاكركبي كمجمس التعاكف.2027

                                                           
1
، 08، ع 1صباح كزيز، أماؿ كزيز، الارىاب الالكتركني كانعكاساتو عمى الامف الاجتماعي، مجمة التراث، رقـ   

 .03، ص 2008
2
المركز الاكركبي لدراسة مكافحة الارىاب كالاستخبارات، مكافحة الارىاب داخؿ الاتحاد الاكركبي ككيفية التعاكف   

 7; 5، ص 2023الامني، ألمانيا، 
3
الامانة العامة لمجمس التعاكف لدكؿ الخميج العربية، البياف الرئاسي المشترؾ لاجتماع الدكرة السابعة كعشركف   

 .4ك 3، ص 2023لممجمس الكزارم المشترؾ بيف مجمس التعاكف كالاتحاد الاكركبي، الرياض، 
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مف السيبراني مف خلاؿ التعاكف مع منظمة الانتربكؿ حيث يعملاف معا عمى تبادؿ الأ
 1المعمكمات كالخبرات في مجاؿ الامف كمكافحة الجريمة كالارىاب.

 .العربية في مكافحة الارىاب الالكترونيثانيا: دور الجامعة 
تمعب جامعة الدكؿ العربية دكرا متناميا في مكافحة الارىاب الالكتركني كذلؾ نظرا   

لتزايد التيديدات الرقمية كتأثيرىا عمى الامف القكمي العربي، كقد تجسدت ىذه الجيكد في 
الاعضاء كتطكير القدرات  تبني استراتيجيات قانكنية كأمنية كتعزيز التعاكف بيف الدكؿ

أطمقت الجامعة العربية الاتفاقية العربية لمكافحة المؤسساتية كالبشرية في ىذا المجاؿ. فقد 
بيدؼ تعزيز التعاكف بيف الدكؿ  ،2010ديسمبر 21بالقاىرة في  جرائـ تقنية المعمكمات

مف خلاؿ كضع ، العربية في مكاجية الجرائـ الالكتركنية بما في ذلؾ الارىاب الالكتركني
الخبرات بيف الاجيزة المعنية ك  تبادؿ المعمكماتك  إطار قانكني مشترؾ لتجريـ ىذه الافعاؿ

 3.في الدكؿ الاعضاء
كما أصدرت الجامعة العربية تكصيات بإنشاء مراكز كطنية للأمف السيبراني في الدكؿ 

كتحديث التشريعات الاعضاء، كتطكير استراتيجيات كطنية لمكافحة الارىاب الالكتركني 
 2الكطنية لتتكافؽ مع الاتفاقيات الدكلية كالاقميمية ذات الصمة.
  .ثالثا: دور المشرع الجزائري في مكافحة الارىاب الالكتروني

لطالما كاف مكقؼ الجزائر تجاه مسألة الارىاب كاضحا منذ البداية، حيث تمثؿ   
مكاقؼ الدكلية كالمحمية تجاه ىذه مكقفيا في مثؿ ىذه القضية في مجمكعة القرارات كال

المسألة الخطيرة التي تيدد أمف المجتمع كالدكلة عمى حد سكاء، كتعتبر الجزائر مف الدكؿ 
التي عانت بشكؿ خاص مف مشكمة الارىاب مع بداية التسعينات أيف عرفت أزمة أمنية 

                                                           
1
مجالات الامف كمكافحة الجريمة كالارىاب، منظمة الشرطة الجنائية، الانتربكؿ كالاتحاد الاكركبي: تعزيز التعاكف في   

 .3ك 2، ص 2023ليكف، 
2
 2022جامعة الدكؿ العربية، تكصيات المؤتمر العربي حكؿ الامف السيبراني كمكافحة الارىاب الالكتركني، بيركت،   

 .6،ص
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تساب خبرة حادة تخممتيا فترة تعد طكيمة مف الارىاب، كىك الأمر الذم سمح ليا باك
 1التعامؿ مع ىذه المسألة الخطيرة.

قكانيف تطبؽ عمى تكنكلكجيا الاعلاـ   2004لـ تعرؼ الجزائر قبؿ سنة   
كالاتصاؿ، لكف تزايد الجريمة الالكتركنية أَجبر المشرع الجزائرم عمى كضع إطار قانكني 

  2راغ القانكني.مناسب يمنع الاعتداء عمى ىذه النظـ أك الاستعماؿ المسيء ليا لسد الف
كلتأميف الفضاء المعمكماتي لكؿ الناشطيف فيو سكاء كانكا أفراد أك مؤسسات عمكمية،    

 15/ 04ركزت منظكمة الدفاع الكطني عمى النص القانكني مف خلاؿ إصدار القانكف 
المتضمف تعديؿ قانكف العقكبات تماشيا مع التطكر التكنكلكجي كالذم نص عمى حماية 

حيث خصص القسـ السابع مكرر بأحكاـ المساس  3ة لأنظمة المعمكمات. جزئية نسبي
بأنظمة المعالجة الآلية لممعطيات كقد تضمف ثمانية مكاد ركزت في مجمميا عمى معاقبة 
المتكرطيف في عمميات المساس بأنظمة المعالجة الآلية لممعمكمات كما جاء في المادة 

المعالجة ، فنصت عمى كؿ مف ادخؿ بطريؽ الغش معطيات في نظاـ 1مكرر  394
مكرر  394الالية أك أزاؿ أك عدّؿ بطريؽ الغش المعطيات التي يتضمنيا، كنصت المادة 

 :عمى معاقبة كؿ مف يقكـ عمدا عف طريؽ الغش بما يأتي 2
تصميـ أك بحث أك تجميع أك تكفير أك نشر أك الإتجار في المعطيات المخزنة أك  -

المعمكماتية يمكف أف ترتكب بما الجرائـ معالجة أك المراسمة عف طريؽ المنظكمة 
  كؿالمنصكص عمييا في القسـ الأ

حيازة أك إفشاء أك نشر أك استعماؿ لأم غرض كاف المعطيات المتحصؿ عمييا  -
 مف احدل الجرائـ المنصكص عمييا في ىذا القسـ 

                                                           
1
للأمف كالتنمية، جامعة ككاشي عتيقة، تداعيات الارىاب السيبراني عمى الامف القكمي الجزائرم، المجمة الجزائرية   

 211، ص 2023، 03، ع 12،المجمد  1باتنة 
2
 .49، ص 2019، 47بكزنكف سعيدة، مكافحة الجريمة الالكتركنية في التشريع الجزائرم، مجمة العمكـ الانسانية، ع   

3
، 2017اني، بارة سمير، الامف السيبراني في الجزائر: السياسات كالمؤسسات، المجمة الجزائرية للأمف الانس  

 .246ص
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فنصت عمى مضاعفة العقكبة المنصكص عمييا في ىذا  3مكرر  394أما المادة    
إذ استيدفت الجريمة الدفاع الكطني أك الييئات أك المؤسسات الخاضعة لمقانكف القسـ 

شددت المشرع  4مكرر  394العاـ، دكف الاخلاؿ بتطبيؽ عقكبات أشد، كفي المادة 
الجزائرم عمى معاقبة الشخص المعنكم الذم يرتكب إحدل الجرائـ المنصكص عمييا 

  1.لمغرامة المقررة لمشخص الطبيعي بغرامة مالية تعادؿ خمسة مرات الحد الاقصى
كفي اطار الكقاية مف الجريمة الالكتركنية كالارىاب السيبراني باشر المشرع الجزائرم    

المتضمف القكاعد الخاصة  04/  09اجراءات جديدة لممكاجية تضمنت اصدار قانكف 
عمى  4المادة  لمكقاية مف الجرائـ المتصمة بتكنكلكجيا الاعلاـ كالاتصاؿ كمكافحتيا في

 يمكف القياـ بعمميات المراقبة المنصكص عمييا في المادة الثالثة منو:  أنو: "
التخريب أو الجرائم الماسة بأمن و  فعاؿ المكصكفة بجرائـ الارىاب"... لمكقاية مف الأ

  2الدولة في حالة توافر معمومات عن حالة اعتداء عمى منظومة معموماتية".
الجزائرية الييئة الكطنية لمكقاية مف جرائـ المتصمة بتكنكلكجيا كما أنشأت السمطات  

، 2015اكتكبر  8المؤرخ في  261–15الاعلاـ كالاتصاؿ بمكجب المرسكـ الرئاسي رقـ 
 .3حيث حدد ىذا المرسكـ تشكيمة كتنظيـ ككيفيات سير ىذه الييئة

مف الحككمة  اذا تعد الييئة سمطة ادارية كمستقمة لدل كزير العدؿ كتضـ أعضاء 
 4كمسؤكلي مصالح الامف كالقضاة مف المحكمة العميا يعينيـ المجمس الاعمى لمقضاء.

كما كضعت الجزائر فرقا أمنية تقنية متخصصة في الجريمة الالكتركنية ميمتيا    
مراقبة الانشطة المشبكىة عمى مدار الساعة كالتعامؿ بفعالية مع البلاغات التي تصميا 

                                                           
1
 1مكرر  394، المتضمف قانكف العقكبات، المعدؿ كالمتمـ، المادة 1966جكاف  8المؤرخ في  66/156قانكف رقـ   

 ، الجريدة الرسمية الجزائرية. 4الى
2
، المتضمف القكاعد الخاصة 2009غشت  05، المؤرخ في 04 – 09، مف القانكف رقـ 04. 03. 02المكاد مف   

 لمكقاية مف جرائـ المتصمة بتكنكلكجيات الاعلاـ كالاتصاؿ كمكافحتيا.
3
، المحدد لميمة الككالة الكطنية للامف المعمكماتي 2015اكتكبر 8المؤرخ في  261 – 15المرسكـ الرئاسي رقـ   

  2015، سنة 55كتنظيميا كسيرىا، الجريدة الرسمية، ع 
4
  53بكزنكف، نفس المرجع، ص   
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اذ قررت القيادة  1ؿ نشاط عشرات الخلايا الارىابية في ضرؼ قياسي. بشكؿ سمح بإفشا
العميا للأمف الكطني استحداث مخابر كخلايا مختصة في مكافحة الجريمة الالكتركنية، 

خمية لمكافحة  23بما يقارب  2010فقد تدعمت المديرية العامة للأمف الكطني سنة 
تبر اليدؼ الاساسي مف اطلاؽ ىذه الخلايا حيث يع 2الجريمة الالكتركنية بكؿ أنكاعيا. 

الامنية المتخصصة ىك العمؿ عمى تعزيز اجراءات الرقابة لحماية المكاطف الجزائرم 
 3كخاصة عنصر الشباب مف ىذه الجرائـ التي أصبحت تيدد استقرار البلاد. 

 المطمب الثاني

 آليات القضاء عمى الارىاب الالكتروني

معاىدات فيما بينيـ لمقضاء ك  الاقميمية لإبراـ اتفاقياتك  مع تحالؼ الجيكد الدكلية 
كىذا ، القضاء عمى تيديداتياك  عمى جريمة الارىاب الالكتركني تكصمكا لآليات مكافحتيا
 :ما خصصناه في مطمبنا مف خلاؿ دراستو مف عدة جكانب

  ولال الفرع 

 نيامكافحة الارىاب قانو 

سنت العديد مف دكؿ العالـ قكانيف مكافحة الجرائـ الالكتركنية بعد أف جميا مدل  
سرعة انتشارىا كقداحة الخسائر الناتجة عنيا كأجمع أغمب ىذه القكانيف أف ىذه الجرائـ 
ماىي إلا تعدم عمى الاخريف كعمى الممتمكات العامة كالانظمة بكاسطة استخداـ  

                                                           
1
متاحة عمى الرابط:  2017مام  13الارىاب الالكتركني ييدد الجزائر، جريدة البلاد،   

https://www.elbilad.net/article/detail?id=70386 ، :عمى الساعة: 23/  05/  2025تاريخ الاطلاع ،
57 :10  

2
حملاكم عبد الرحمف، دكر المديرية العامة للأمف الكطني في مكافحة الجرائـ الالكتركنية، ممتقى كطني حكؿ الجريمة   

 .8، ص 2015المعمكماتية بيف الكقاية كالمكافحة، بسكرة، 
3
  211ككاشي عتيقة، مرجع سابؽ، ص   

https://www.elbilad.net/article/detail?id=70386
https://www.elbilad.net/article/detail?id=70386
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بيرا مف ىذه القكانيف لعقكبات رادعة  لجرائـ  الارىاب الكسائؿ التقنية كخصص جزءا ك
الالكتركني الذم يمتد أثره  ليس عمى دكلة معينة بحد ذاتيا بؿ يمتد ليشمؿ المجتمع 
الدكلي بأسره كفيما يمي بياف أسماء بعض الدكؿ العالـ التي سنت القكانيف لمكافحة ىذه 

                 1الجريمة.
متحدة، استراليا، كندا، الصيف، مقاطعة ىكنج ككنج التابعة لمصيف، السكيد، الكلايات ال

مممكة الدنمارؾ، فرنسا، المانيا، جيكرية ايرلندا، اليند، الياباف، كغيرىا العديد مف دكؿ 
العالـ التي أضافت لقانكنيا الجزائي ممحقا خاص لمكافحة الجرائـ الالكتركنية كمنيا  

رب، تكنس، الاردف، مصر، السكداف كغيرىا. كىناؾ ثلاث لبناف، البحريف، الجزائر، المغ
دكؿ عربية فقط ىي السعكدية كالامارات كعماف التي سنت قكانيف مستقمة لمكافحة 

 1الجرائـ المعمكماتية. 
كلقد سعت معظـ ىذه الدكؿ الى مكافحة كمكاجية الارىاب الالكتركني بشتى  

 2الطرؽ حيث:
  جبار لمحاربة جرائـ الارىاب الالكتركني  بعمؿ 178قاـ الانتربكؿ بأعضائو

خاصة كالجرائـ الالكتركنية عامة، كتقييـ عديد مف الدكرات لأعضائو ككذلؾ العديد 
 مف مجالات التدريب.

  الاسترشادممجمس أكركبا في إطار سعيو لمكاجية الجرائـ الالكتركنية سف القانكف 
لة كلـ يقتصر عمى الدكؿ دك  45لمكافحة جرائـ الحاسب الآلي، كىك إطار يجمع 

 الاكركبية بؿ شمؿ أمريكا ككندا كالياباف كعدد مف الدكؿ الافريقية كأمريكا الجنكبية.
  منظمة جنكب شرؽ آسيا كضعت خطكط عريضة لتبادؿ المعمكمات كالخبرات

بخصكص مكاجية الجرائـ الالكتركنية عامة كجرائـ الارىاب الالكتركني خاصة، 
 دة إقميمية ليذه الدكؿ لمكافحة الجرائـ الالكتركنية.بؿ كقعت عمى إنشاء كح

                                                           
1
، 8حسف بف أحمد الشيرم، الارىاب الالكتركني حرب الشبكات، المجمة العربية الدكلية لممعمكماتية، المجمد الرابع، ع   

  20، ص 2015
2
 20المرجع نفسو، ص   
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  مكافقة الجامعة العربية عمى اعتماد قانكف دكلة الامارات العربية المتحدة كقانكف
استرشادم لقانكف مشابو لمقانكف الاسترشادم لدكؿ أكركبا لمكافحة جرائـ الارىاب 

 1الالكتركني.
 ا مف تخصص الجامعة كجامعة تيتـ جامعة نايؼ العربية لمعمكـ الامنية انطلاق

الاستراتيجيات ك  التخصص كذلؾ بتنفيذ الجانب العممي مف الخططك  بالامف الشامؿ
 مف كزراء الداخمية في الدكؿ العربية لمكافحة الارىاب، التي أقرتالامنية العربية 

تنفذ ، ك 2009 عاـ رحمية الرابعة الاستراتيجية في تـ الانتياء مف تنفيذ الخطة المك 
كما نفذ تعدد أمف ، مناشط العممية المعتمدة ضمف الخطط الجامعة العديد مف ال

الابحاث ك  الدراساتك  المحاضرات العمميةك  الندكات العمميةك  الدكرات التدريبية
تمكنت مف الاستفادة مف الخبرات الدكلية حيث نضمت العديد مف ، ك الميدانية

 اسبانياك  ألمانياك  ب في كؿ مف فرنساالانشطة العممية في مجاؿ مكافحة الارىا
الصيف كما ضمت مناىجيا العممية العديد مف ك  التشيؾك  ىكلنداك  ايطالياك  النمساك 

 2.طرؽ مكاجيتوك  انكاع الارىابك  ت مشاكؿأكلالمقررات الدراسية التي تن

  الفرع الثاني

 فنيامكافحة الارىاب 

الدكؿ عمى مكاجيتو كالحد منو كذلؾ الارىاب الالكتركني يعتبر تحديا أمنيا تعمؿ  
نية كالتدابير الاحترازية الكقائية قعف طريؽ استخداـ مجمكعة مف الاجراءات الفنية الت

 :3كذلؾ مف خلاؿ ا الارىابالتي يمكف ليا أف تقمؿ بشكؿ كبير مف مخاطر ىذ

                                                           
1
 20حسن بن احمد الشهري، مرجع سابق، ص   

2
  20حسف بف أحمد الشيرم، مرجع سابؽ، ص   

3
بيف مخاطره كآليات مكافحتو، مذكرة تخرج لنيؿ شيادة الماستر في الحقكؽ،  شاكشة ياسمينة، الارىاب الالكتركني  

  102، ص 2019جامعة أكمي محمد أكلحاج، بسكرة، 
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 .التوعيةو  . التدريبأولا

الالكتركني مكاجيتو مف خلاؿ تتطمب مكافحة الارىاب الالكتركني في الفضاء  
تدريب المسؤكليف عف مكافحة الارىاب عمى استيعاب السياسات الامنية الالكتركنية، 
كالتركيز عمى دحض أفكار الارىابييف كعزليـ عف المجتمع، مع بث أفكار مضادة لما 
رة يركجكف لو مف خلاؿ إنشاء  مكاقع التكعية العديدة كعد ترؾ الساحة الاعلامية ساحة ح

  1ليـ.

فلا بد أف يككف رجاؿ القضاة كالنيابة العامة عمى درجة كبيرة مف الالماـ بالحكسبة الرقمية 
كالكفاءة كالمعرفة كالقدرة عمى متابعة الجرائـ الالكتركنية كالارىاب الالكتركني كاستخلاص 

 2كميا.الادلة منيا، كىذا لا يتـ إلا بالتدريب الذم يشمؿ جكانب الجرائـ الالكتركنية 
كما أف لمجماعات الارىابية مكاقع متعددة عمى شبكة الانترنت التي تبث مف خلاليا كؿ 
أفكارىا السامة كتعمؿ عمى استقطاب أكبر عدد ممكف مف الشباب كبالتالي لا بد مف عدـ 
ترؾ الساحة الاعلامية حرة ليـ كما قمنا سابقا، مف خلاؿ إيجاد البديؿ القكم كالمنافس في 

المعمكماتية، كالبدء بإنشاء مكاقع كمنتديات تخدـ المجتمع كتنير أفكار الشباب الشبكة 
كتحارب الجماعات الارىابية كتكشؼ ما يركجكف لو مف كذب كأفكار ىدامة، كنشر الكعي 

 3التكنكلكجي بكيفية التعامؿ مع الانترنت كالحاسكب.
 ثانيا: تفعيل المراقبة الالكترونية

ابة عمى كؿ ما يقدـ عمى شبكة الانترنت لمنع الدخكؿ لا بد مف الدكؿ فرض رق 
، فضلا عف مراقبة الاتصالات عبر بالإرىابلممكاقع التي يتضمف محتكاىا مكاد تتعمؽ 

شبكة الانترنت كالبريد الالكتركني بيدؼ ضبط المجرميف كتفتيشيـ كجمع الأدلة لإدانتيـ 

                                                           
1
نكر الله تمو، الارىاب بالكسائؿ الالكتركنية، مذكرة ماجستير في القانكف الجزائي، كمية الحقكؽ، جامعة دمشؽ،   

  164، ص2016- 2015
2
، 28فراس طحاف، الارىاب الالكتركني كسبؿ مكافحتو، مجمة جامعة دمشؽ لمعمكـ الاقتصادية كالقانكنية، المجمد   
 .379، ص 2011، 2ع
3
  104شاكشة ياسمينة، مرجع سابؽ، ص    
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مشركعة كتحقؽ التكازف بيف حؽ الافراد كتقديميا لممحاكمة. كيجب أ، تككف ىذه المراقبة 
 1في الخصكصية كحؽ المجتمع في مكافحة الجريمة.

كلا تعني الرقابة المنع مف استخداـ شبكة الانترنت لكنيا عبارة عف تدبير كقائي لمنع كقكع 
الجريمة، مف خلاؿ التحكـ في النشر كالكصكؿ الى المعمكمات عبر الانترنت، كتستخدـ 

تعتمد عمى الجدار النارم أك البرككسي كيتـ ذلؾ عف طريؽ إجبار الرقابة تقنية 
 2المتعامميف مع الشبكة عمى المركر عبر خكادـ البرككسي قبؿ الكصكؿ الى الشبكة.

كيكجد برامج عدة لممراقبة الالكتركنية كبرامج متخصصة لجمع الادلة كالقرائف مف رسائؿ 
الصيف مميكني شخص لمراقبة الانشطة عمى البريد الالكتركني، فعمى سبيؿ المثاؿ تكظؼ 

شبكة الانترنت، حيث تعد شبكة الانترنت ىناؾ مف أكثر الشبكات التي تشيد سيطرة 
كرقابة حككمية صارمة في العالـ كتككف المكاقع الالكتركنية تحت الرقابة الجبرية الدائمة، 

ركتينية عمى  بؿ كصؿ الامر الى حد التدخؿ لحذؼ التعميقات ذات الحساسية بصكرة
  3مكاقع التكاصؿ الاجتماعي. 

  ثالثا: تفعيل أنظمة الحجب

قد جاء في بعض الدراسات أف الدكؿ التي تفرض قكانيف صارمة في منع المكاقع  
الضارة كاليدامة تنخفض فييا نسبة الجرائـ، كيعني ذلؾ حجب المكاقع الضارة التي تدعك 

حث عمى الارىاب كالعدكاف كالاعتداء عمى الاخريف الى الفساد، كمنيا المكاقع التي تعمـ كت
 4كميا بما في ذلؾ تشريح المحتكل. بالإجراءاتبغير حؽ، كالقياـ 

 

                                                           
1
 105نفس المرجع، ص   

2
 106نفس المرجع، ص   

3
  168نكر الله تمو، مرجع سابؽ، ص   
عبد الرحمف بف عبد الله سند، كسائؿ الارىاب الالكتركني كحكميا في الاسلاـ كطرؽ مكافحتيا، السجؿ العممي  4

  23، ص 2004لمؤتمر مكقؼ الاسلاـ مف الارىاب، الجزء الاكؿ، الرياض، 
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 .رابعا: أنظمة الحماية الفنية من الاعتداءات الالكترونية
تتـ الحماية الفنية مف الاعتداءات الالكتركنية سكاء كانت ارىابية أك غيرىا، بكسائؿ    

 1فنية عدة منيا: 
  تشفير البيانات الميمة المنقكلة عبر الانترنت، سكاء كانت منقكلة عبر كسائؿ

الاتصالات أك عبر الالياؼ البصرية، بحيث يتـ تشفير البيانات، ثـ إعادتيا الى 
بؽ عند كصكليا لمطرؼ المستقبؿ، كيتـ المجكء الى تشفير البيانات كضعيا السا

 كالمعمكمات اذا كانت ميمة، لاف عممية التشفير مكمفة.
 .ايجاد نظاـ أمني متكامؿ ليقكـ بحماية البيانات كالمعمكمات 
  تكفير برامج الكشؼ عف الفيركسات لحماية الحاسب الالي كالبيانات كالمعمكمات

 مف الضرر بيا.
 المعمكمات الامنية. لتداكؿدـ استخداـ شبكات الحاسب الالي المفتكحة ع 
 .عمؿ نسخ احتياطية مف بيانات تخزف خارج مبنى المنظمة 
  استخداـ كسائؿ حديثة تضمف دخكؿ أشخاص مصرح ليـ فقط الى أقساـ مركز

 الحاسب الالي، كاستخداـ أجيزة التعرؼ عمى بصمة العيف أك اليد أك الصكت.
 كممة المركر، حيث تعد كممة المركر مف أبسط أشكاؿ الحماية كيفضؿ  استخداـ

 اختيار كممة مركر ذات بنية قكية، كيجب مراعاة تغييرىا الدكرم.

 الفرع الثالث

 مكافحة الارىاب فكريا 

اذا كانت مشكلات التنظيمات الارىابية كالجرائـ الالكتركنية  مشكلات فكرية   
فيجب أف تعتمد الاجراءات المحمية كالاقميمية كالدكلية عمى كسائؿ الفكرية كالفنية 

                                                           
1
  29نفس المرجع، ص   
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كالقانكنية  في مكاجية ىذه المشكلات كأف تقتصر الاجراءات الامنية عمى الخارجيف عمى 
ى الاجراءات الامنية كحدىا الى نتائج عكسية فعندىا انطمقت القانكف فقط لأف الاعتماد عم
انطمقت معيا حركة تنظيـ القاعدة عمى الانترنت  أفغانستافالطائرات الامريكية لضرب 

كالمنظمات الاخرل الحميفة ليا. كاكتممت تمؾ الحمقة باحتلاؿ العراؽ كليكتسب تنظيـ 
ية لمكلايات المتحدة كلمغرب بكجو عاـ، مف قاعدة أرضا جديدة لبث أفكاره التنظيمية المعاد

ـ 2001مكقع عاـ  13القاعدة عمى الانترنت مف  تنظيـىنا فقد زادت المكاقع الارىابية 
ـ كفؽ بعض التقديرات. السبيؿ الامثؿ 2006مكقع في عاـ  2000لتصؿ الى ما يقارب 

 :لمكاجية ىذه الظاىرة يمكف في
 خلاؿ نشر أفكار المعتدلة كتجنب نشر  للاستخداـ الامثؿ لكسائؿ الاعلاـ مف

 أعماؿ العنؼ أك أفكار متطرفة.
 .كشؼ مكاقع المتطرفيف كمناقشة أفكاره كبياف ما تشتمؿ عميو مف مخمفات 
  التكسع في إنشاء المكاقع البديمة لنشر الكسطية كالاعتداؿ كمحاربة الافكار

 المتطرفة.
 فكار المتطرفة.تشكيؿ لجاف كطنية لحماية الشباب كتحصينيـ مف الا 
  .إعداد كتنفيذ برامج إعادة تأىيؿ المتطرفيف فكريا كعمميا 
  اتخاذ الاجراءات الفنية المناسبة لحماية المكاقع المعتدلة كاختراؽ المكاقع المتطرفة

 المعتدلة. بالأفكاركتغذيتيا 
  المعالجة الالية لمبيانات. لأمفكضع معايير دكلية 
  المشكلات للاختصاص القضائي التي تثيرىا جرائـ التدابير الملائمة لحؿ

 معمكماتية العابرة لمحدكد أك ذات الطبيعة الدكلية.
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  الاتفاقية الدكلية تنطكم عمى نصكص كتنظيـ اجراءات التفتيش كالضبط المباشر
الكاقع عبر الحدكد عمى الانظمة المعمكماتية المتصمة فيما بينيا كالاشكاؿ الاخرل 

 1دلة مع كفالة الحماية في الكقت نفسو لمحقكؽ الدكلي. لممساعدة المتبا

 الفرع الرابع 

 مكافحة الارىاب عسكريا

 :الالكتركني للإرىابتتـ المكاجية العسكرية  
 :: بتقوية ودعم أجيزة جمع المعمومات والاستخباراتأولا

تستطيع الدكلة لممحافظة عمى أمف مكاطنييا بتسخير الامكاؿ لتقكية أجيزة جمع   
المعمكمات عف الارىابييف كالجماعات الارىابية ليس ىذا فحسب فلا بد مف تجنيد عناصر 
نشاء المكاقع الالكتركنية كبرمجة الحاسب الالي  ذك الخبرة في مجاؿ أنظمة المعمكمات كا 

 مفة. كغيرىا مف التقنيات المخت
 :ثانيا: الردع واستخدام القوة

ىك خيار صعب تقكـ بو الدكؿ ضد قكاعد إرىابية، باغتياؿ قياداتيـ كتصفيتيـ   
كالتضييؽ عمييـ، كتجفيؼ منابع مصادرىـ البشرية كالمالية. إف المجكء ليذا الخيار يككف 
عندما ينشر كيتكسع الارىاب الالكتركني بشكؿ كبير، كمرتكبك ىذا النكع مف الارىاب 

 2مستعارة كصعكبة تحديد أماكنيـ. لأسماءستعماليـ يصعب جدا الكصكؿ اليو بسبب ا
 

 
 
 

                                                           
1
  20ص ، مرجع سابؽ ، حسف بف احمد الشيرم  

2
  20ك 19نفس المرجع، ص   
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 الفصل خلاصة

بعد أف أصبح الارىاب الالكتركني ىاجس يخيؼ العالـ كأصبح الافراد فيو عرضة  
لمختمؼ ىجمات كنشاطات الارىابيكف عبر الانترنت، كمع تفاقـ ىده المخاطر بمركر 

ة الناس مف الارىاب الالكتركني مما دفع الاياـ، كلاف التقنية الحديثة ىي التي تقكـ بحماي
الدكؿ لسف التشريعات كالاتفاقيات كانشاء منظمات دكلية كاقميمية التي مف شأنيا مكافحة 

 الارىاب الالكتركني كتطكير كسائؿ لمتصدم لتيديدات جريمة الارىاب الالكتركني.
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 خاتمــــــة:ال

أف جريمة الارىاب الالكتركني مف أخطر كأعنؼ  نستخمصكفي ختاـ دراستنا  
كيعكد ذلؾ لتعدد أساليب تنفيذ ، الجرائـ المعمكماتية المكجكدة حاليا في العصر الرقمي

جريمة الارىاب الالكتركني كتطكر أدكاتيا كانتشار تنظيماتيا كالاىـ مف ذلؾ سيكلة 
كىك الامر الذم  دفع  ، ارتكابيا كصعكبة في إثبات دليؿ عمييا لسيكلة إتلافو كمحكه

المجتمع الدكلي لمكافحتو كالتصدم لو بالعمؿ مع الافراد  كالمؤسسات التي تساىـ في 
كعميو سجمنا  ،تطكر آليات ككسائؿ الحماية عمى المستكل الدكلي كالاقميمي كالكطني 

 منيا ما يمي : ،مجمكعة مف النتائج كالتكصيات مف دراستنا 

 .أولا: النتائج

  ذلؾ راجع لنظرة كؿ ك  ،لـ يكف ىناؾ تعريؼ محدد لجريمة الارىاب الالكتركني
 .دكلة لو

 أف جريمة الارىاب الالكتركني جريمة متعدية الحدكد. 
  نظرا لسيكلة إتلاؼ الدليؿ  ،صعكبة الإثبات في جريمة الارىاب الالكتركني

 كحذفو.
  فيك يياجـ المعتقدات كالافكار  ،الاثر النفسي الذم يحدثو الارىاب الالكتركني

 كالثقافات التي ىي أساس المجتمعات.
  كلكف اليدؼ الرئيسي منو كسب  ،تنكع أىداؼ كدكافع ممارسة الارىاب الالكتركني

 الماؿ السيؿ.
  التعاكف الدكلي كالاقميمي لمكافحة جريمة الارىاب الالكتركني عف طريؽ إبراـ

 المعاىدات  كالاتفاقيات.
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  .لمقترحاتثانيا: ا

كفي ىذا السياؽ يمكننا كضع مجمكعة مف التكصيات لمكاجية الارىاب الالكتركني    
 فنذكر منيا:

  تثقيؼ الافراد كالمجتمعات بمسألة الارىاب الالكتركني عف طريؽ تعزيز التربية
 الرقمية في المدارس كالجامعات.

 .تطكير البنى التحتية الرقمية لمحككمات كالمؤسسات الحيكية 
 .تجريـ الارىاب الالكتركني في التشريعات الكطنية كالقكانيف الدكلية كالاقميمية 
  تعزيز التعاكف الدكلي لتبادؿ المعمكمات كالخبرات بشأف الارىاب الالكتركني، 

 اضافة الى ابراـ المعاىدات كالاتفاقيات حكؿ تسميـ المجرميف في مختمؼ الدكؿ.
 نتربكؿ كمجمس الامف في التصدم لمتيديدات تفعيؿ دكر المنظمات الدكلية مثؿ الا

 السبيرانية.
 .انشاء كحدات مختصة لمراقبة النشاطات الارىابية عمى الانترنت كالشبكة المظممة 
  تعزيز اجراءات التحقؽ مف ىكية المستخدميف خاصة عمى حسابات التكاصؿ

 الاجتماعي.
  السر في مكاقع عدـ مشاركة معمكمات خاصة مثؿ الحسابات المالية أك كممات

 التكاصؿ الاجتماعي أك أم جيات غير مؤمنة.
 .عدـ الضغط عمى أم ركابط مشبكىة أك مرسمة مجيكلة اليكية   



 

 
 

 

 

قائمة المصادر 
 والمراجع
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 المراجعالمصادر و قائمة 

 : المصادرأولا

 القانونية:  والمراسيم الوامر -1
  المحدد لميمة 2015اكتكبر 8المؤرخ في  261 – 15المرسكـ الرئاسي رقـ ،

، سنة 55الككالة الكطنية للامف المعمكماتي كتنظيميا كسيرىا، الجريدة الرسمية، ع 
2015  

  :لقوانينالمواد وا -1

  1الجميكرية الجزائرية الديمقراطية الشعبية، قانكف العقكبات الجزائرم، المادة ،
 2006، 14 عالجريدة الرسمية، 

  غشت  5المكافؽ ؿ 1430شعباف عاـ  14، مؤرخ في 04 - 09القانكف رقـ
،يتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ  2009

ق، 1430شعباف  25مؤرخ في ، 47 عالجريدة الرسمية ،كالاتصاؿ كمكافحتيا ،
 .2009غشت  16المكافؽ ؿ

  المتعمؽ بالكقاية مف الجرائـ 2009اكت  5المؤرخ في  04. 09القانكف رقـ ،
  50 عالمتصمة بتكنكلكجيات الاعلاـ كالاتصاؿ، الجريدة الرسمية الجزائرية، 

  المتضمف قانكف العقكبات، 1966جكاف  8المؤرخ في  66/156قانكف رقـ ،
 ، الجريدة الرسمية الجزائرية. 4الى 1مكرر  394المعدؿ كالمتمـ، المادة 

  المعدؿ كالمتمـ  2015فيفرم  15المؤرخ في  06.15انكف رقـ مف الق 3المادة
كالمتعمؽ بالكقاية مف تبييض  2005فيفرم  6المؤرخ في  05.01لقانكف رقـ 

 الامكاؿ كتمكيؿ الارىاب كمكافحتيما، المعدؿ كالمتمـ.
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  66، قانكف العقكبات، الامر رقـ   11الى  8مف مكرر  394المادة – 
المعدؿ كالمتمـ، الجريدة الرسمية لمجميكرية  1966جكاف 8المؤرخ في 156

 .2021، 76الجزائرية، العدد 
  كالمتعمؽ بقانكف العقكبات،  155 - 66مف القانكف رقـ 11مكرر  87المادة

الجريدة  19/ 06/ 2016الصادر بتاريخ  02 - 16المعدؿ كالمتمـ بالقانكف رقـ 
  22/  06/  2016،الصادرة بتاريخ  37الرسمية، العدد 

  مكرر 87المادة.  
  14، المؤرخ في 02. 16مف القانكف  12مكرر  87مكرر الى  87المكاد 

المؤرخ  156. 66، يتمـ الامر رقـ 2016يكنيك  19ق المكافؽ ؿ 1437رمضاف 
ـ كالمتضمف قانكف العقكبات، 1966يكنيك  8ق المكافؽ ؿ1386صفر  18في 

 .2016يكنيك  22ق المكافؽ ؿ 1437رمضاف  17مؤرخ في  4ج.ر.ع.
  غشت  05، المؤرخ في 04 – 09، مف القانكف رقـ 04. 03. 02المكاد مف

، المتضمف القكاعد الخاصة لمكقاية مف جرائـ المتصمة بتكنكلكجيات 2009
 الاعلاـ كالاتصاؿ كمكافحتيا.

 ثانيا: المراجع
 المعاجم -1

 ،دار  1ابك فضؿ جماؿ الديف محمد بف مكرـ ،لساف العرب، ط ابف منظكر،
  حرؼ الباء ،فصؿ الراء، مادة رىب 436.1صادر ،بيركت، 

 4المعجـ الكسيط، صادر عف مجمع المغة العربية بجميكرية مصر العربية، ط ،
 .، مادة رىبو376ـ ،2004ق 1435مكتبة الشركؽ الدكلية ،
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 :الكتب -1
  كالنشر ، دار ىكمو لمطباعة 7احسف بك سقيعة، الكجيز القانكف الجزائي العاـ، ط

 .2008كالتكزيع، الجزائر، 
 الجزائر، 1بمعيات ابراىيـ، اركاف الجريمة كطرؽ اثباتيا، دار الخمدكنية، ط ،

2007. 

 عماف 1جاسـ محمد جندؿ ،الارىاب الالكتركني ،دار البداية ،ط،
 .ـ2014ق.1435،
 مؤسسة طيبة، القاىرة  1حساـ فايز، الارىاب الالكتركني كالثكرة الرقمية، ط،

،2019. 
 عيف مميمة،  خميفة عبد الرحماف، محاضرات في القانكف الجنائي العاـ ،دار اليدل،

 .2012الجزائر ،
  الدليؿ التشريعي لنظاـ القانكف العالمي لمكافحة الارىاب، اعداد مكتب الامـ

 .2008المتحدة المعني بالمخدرات كالجريمة، فيينيا،
 لمعمكمات في مكافحة الارىاب، دار سامي عمي حامد عياد ،استخداـ تكنكلكجيا ا

 .2007الفكر الجامعي، الاسكندرية، 
  المكتب 1شفيؽ نكراف أثر، التيديدات الالكتركنية عمى العلاقات الدكلية، طبعة ،

 2015العربي لممعارؼ، القاىرة، مصر، 
  صداـ حسيف ياسيف العبيدم، جرائـ الانترنت كعقكباتيا في الشريعة الاسلامية

 .2019،المركز العربي، مصر ، 1الكضعية ،طكالقكانيف 
 ،صدقي، عبد الرحيـ ،الارىاب السياسي كالقانكف الجنائي، دار النيضة العربية 

 .ـ1958 القاىرة،
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  عبد الرحمف بف عبد الله سند، كسائؿ الارىاب الالكتركني كحكميا في الاسلاـ
، الجزء كطرؽ مكافحتيا، السجؿ العممي لمؤتمر مكقؼ الاسلاـ مف الارىاب

 . 2004الاكؿ، الرياض، 
  عبكد السراج ،شرح قانكف العقكبات القسـ العاـ ،الجزء الاكؿ، منشكرات جامعة

 .2007دمشؽ، دمشؽ، 
  عمي حمكدة، شرح الاحكاـ العامة لقانكف العقكبات الاتحادم، النظرة العامة

 .2008لمجريمة، الجزء الاكؿ، مطبعة الفجيرة الكطنية، الامارات ،
  القاىرة، ’ فتحية سركر، الكسيط في قانكف العقكبات، القسـ العاـ، دار الشركؽ

2004  
  ،محمكد احمد عبابنة، جرائـ الحاسكب كابعادىا الدكلية، دار الثقافة لمنشر كالتكزيع

 .2005عماف، 
  المركز المصرم لمفكر كالدراسات الاستراتيجية، استراتيجية امريكية ىجكمية ضد

 .2018بيرانية ،القاىرة، التيديدات الس
  ،منصكر رحماني، الكجيز في القانكف الجنائي العاـ، دار العمكـ لمنشر كالتكزيع

 .2006عنابة، 

 :الطروحات والرسائل الجامعية -3
  حسف المبركؾ سعد، جريمة الارىاب الالكتركني "دراسة مقارنة" ،رسالة مقدمة لنيؿ

 .2023القسـ الجنائي، شيادة الماجستير، الاكاديمية الميبية، 
 ،حسف بف محمد "الارىاب كالعنؼ في ميزاف الشريعة الاسلامية كالقانكف  سفر

 .الدكلي" بحث مقدـ لمجمع الفقو الاسلامي
  شاكشة ياسمينة، الارىاب الالكتركني بيف مخاطره كآليات مكافحتو، مذكرة تخرج

 .2019سكرة، لنيؿ شيادة الماستر في الحقكؽ، جامعة أكمي محمد أكلحاج، ب
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  ميني رمزم، سبيعة محمكد، جريمة الارىاب الالكتركني، مذكرة لنيؿ شيادة
 .2023ماستر، قانكف اعلاـ الي كالانترنت، جامعة برج بكعريريج ،الجزائر، 

  ،نكر الله تمو، الارىاب بالكسائؿ الالكتركنية، مذكرة ماجستير في القانكف الجزائي
 . 2016- 2015كمية الحقكؽ، جامعة دمشؽ، 

 :العمميةوالمقالات المجلات  -4
  2007السبيراني، جنيؼ،  للأمفالاتحاد الدكلي للاتصالات، الاجندة العالمية. 
  احمد بف محمد بف عبد الله، الممكية الفكرية في البيئة الرقمية كدكرىا في مكافحة

، 12الجرائـ الالكتركنية، مجمة العمكـ القانكنية، جامعة محمد الخامس، ع 
2020. 

  بارة سمير، الامف السيبراني في الجزائر: السياسات كالمؤسسات، المجمة الجزائرية
 .2017الانساني،  للأمف

  بف حدك عبد الكريـ، الركف المعنكم في الجرائـ الارىابية ،مجمة الدراسات القانكنية
 .2022، 12كالسياسية، العدد 

 الارىابي، مجمة السياسية الجنائية، عافية ليمى، الجرائـ المعمكماتية ذات الطابع  بك
 .2021، 6العدد 

  بكجمعة لطفي، الاجراءات الخاصة لمكافحة الجرائـ الارىابية في التشريع
 .2018خاص،  دالجزائرم، مجمة العمكـ الانسانية، جامعة باجي مختار، عد

  بكزنكف سعيدة، مكافحة الجريمة الالكتركنية في التشريع الجزائرم، مجمة العمكـ
 .2019، 47الانسانية، ع 

  تازير آمنة، جيكد المنظمة القانكنية الجزائرية في مكافحة جريمة الارىاب، مجمة
 .2019، 1 ع، 4الاستاذ الباحث، المجمد 

  حسف بف أحمد الشيرم، الارىاب الالكتركني حرب الشبكات، المجمة العربية
 .2015، 8الدكلية لممعمكماتية، المجمد الرابع، ع 



 قائمة المصادر والمراجع.........................................................
 

 
74 

  عبد الرحمف، دكر المديرية العامة للامف الكطني في مكافحة الجرائـ حملاكم
الالكتركنية، ممتقى كطني حكؿ الجريمة المعمكماتية بيف الكقاية كالمكافحة، بسكرة، 

2015. 
 التحديات القانكنية كالامنية، مجمة العمكـ  ،سامي منصكر، الارىاب الالكتركني

 .2020، 19ع ، 1القانكنية، جامعة الجزائر 
  ،صباح كزيز، أماؿ كزيز، الارىاب الالكتركني كانعكاساتو عمى الامف الاجتماعي

 .2008، 08، ع 1مجمة التراث، رقـ 
  فراس طحاف، الارىاب الالكتركني كسبؿ مكافحتو، مجمة جامعة دمشؽ لمعمكـ

 .2011، 2، ع28الاقتصادية كالقانكنية، المجمد 
 ني عمى الامف القكمي الجزائرم، المجمة ككاشي عتيقة، تداعيات الارىاب السيبرا

 2023، 03، ع 12،المجمد  1كالتنمية، جامعة باتنة  للأمفالجزائرية 
  ناصر العمي، الجيكد الدكلية في مكافحة الارىاب الالكتركني، مجمة الباحث

  .2021، 01ع لمدراسات الاكاديمية، 
 كتركنية "دراسة مقارنة"، ياسر فيصؿ الاميف اميف، جرائـ الارىاب عبر الكسائؿ الال

 .2022، 547مجمة مصدر المعاصرة، العدد 

 المؤتمرات العممية: -5
  الامانة العامة لمجمس التعاكف لدكؿ الخميج العربية، البياف الرئاسي المشترؾ

لاجتماع الدكرة السابعة كعشركف لممجمس الكزارم المشترؾ بيف مجمس التعاكف 
 .2023كالاتحاد الاكركبي، الرياض، 

  جامعة الدكؿ العربية، تكصيات المؤتمر العربي حكؿ الامف السيبراني كمكافحة
 .2022الارىاب الالكتركني، بيركت، 

  المركز الاكركبي لدراسة مكافحة الارىاب كالاستخبارات، مكافحة الارىاب داخؿ
 .2023الاتحاد الاكركبي ككيفية التعاكف الامني، ألمانيا، 



 قائمة المصادر والمراجع.........................................................
 

 
75 

 شرؽ الادنى، التعامؿ مع المشيد الديناميكي لمتيديدات معيد كاشنطف لسياسات ال
 .2021الداخمية في الكلايات المتحدة ،ترجمة كحدة الدراسات الامنية، كاشنطف، 

 :تجربة  معيد كاشنطف لسياسات الشرؽ الادنى، التعاكف في الامف السيبراني
 .2022الكلايات المتحدة، 

  تعزيز التعاكف في مجالات  كالاتحاد الاكركبي:منظمة الشرطة الجنائية، الانتربكؿ
 .2023الامف كمكافحة الجريمة كالارىاب، ليكف، 

 المواقع الإلكترونية -6
 https://www.un.org/counterterrorism/ar/un-global-counter-te  

 https//:www.assakina.com/news 
 https://www.elbilad.net/article/detail?id=70386  
 HTTPS://WWW.G77.ORJ/SSHLCST/ITU_ARABIC  

  المنظمة العالمية لمممكية الفكرية، تقرير التعاكف الدكلي لمكافحة الجرائـ المرتبطة
 بالممكية الفكرية، متاح عمى المكقع الرسمي:

 HTTPS://WWW.WIPO.INT   

 

 

https://www.un.org/counterterrorism/ar/un-global-counter-terrorism-strategy
https://www.elbilad.net/article/detail?id=70386
https://www.g77.orj/SSHLCST/ITU_ARABIC
https://www.wipo.int/
https://www.wipo.int/


 

 
 

 

 

  المحتويات فيرس 
 

 

 

 



  ..............................................................................الفيرس

 
77 

 فيرس المحتويات: 

 الكاجية
 البسممة

 الشكر كالعرفاف

 الإىداء

 الاىداء

 أ  .............................................................................. مقدمة:

 طاار المفاهيمي لإررهاب الإلكترونيالإالفصل الأول: 

 .Erreur ! Signet non défini ............................................ تمييد:

 8 ............................... الإلكتركني. للإرىاب المفاىيمي الاطار الأكؿ: المبحث

 8 ......................................... تعريؼ الإرىاب الإلكتركني. المطمب الأكؿ:

 9 ............................. تعريؼ الإرىاب الإلكتركني لغة كاصطلاحا. الفرع الأكؿ:

 10 ................................................ الارىاب شرعا. تعريؼ الفرع الثاني:

 11 ................................................ تعريؼ الارىاب قانكنا. الفرع الثالث:

 12 ..................................... خصائص الارىاب الالكتركني. المطمب الثاني:

 14 ................................ أىدافو.ك  أسباب الإرىاب الالكتركني المطمب الثالث:

 14 ........................................... أسباب الارىاب الالكتركني. الفرع الأكؿ:

 19 ............................................ اىداؼ الارىاب الالكتركني الفرع الثاني:

 20 ................................... أشكاؿ الإرىاب الالكتركني كآثاره. المبحث الثاني:



  ..............................................................................الفيرس

 
78 

 20 ......................................... اشكاؿ الارىاب الالكتركني. المطمب الأكؿ:

 22 ........................................... آثار الإرىاب الالكتركني. المطمب الثاني:

 25 ............................. الجيات الممارسة للإرىاب الالكتركني. المطمب الثالث:

 25 ................................................................ الدكلة. الفرع الأكؿ:

 25 .................................................... الجماعات المنظمة الفرع الثاني:

 26 ............................................................... الافراد. الفرع الثالث:

 27 ................................................................... خلاصة الفصؿ:

 الأساس القانوني لجريمة الإرهاب الإلكتروني الفصل الثاني:

 .Erreur ! Signet non défini ............................................ تمييد:

 30 .................................................................... المبحث الأكؿ:

 30 .................................................. أركاف جريمة الارىاب الالكتركني.

 30 .................................................................... :المطمب الأكؿ

 30 ......................................... الركف الشرعي لجريمة الارىاب الالكتركني.

 30 ....................................................................... :الفرع الأكؿ

 30 ........................................................... تعريفة الشرعية الجنائية.

 32 ....................................................................... :الفرع الثاني

 32 .............. .02.16الارىاب الالكتركني كفقا لمقانكف رقـ  العقكبات المقررة لجريمة

 35 .......................... الركف المادم لجريمة الارىاب الالكتركني. المطمب الثاني:

 36 ..................................................... السمكؾ الاجرامي. الفرع الأكؿ:



  ..............................................................................الفيرس

 
79 

 40 ....................... النتيجة الاجرامية في جريمة الارىاب الالكتركني الفرع الثاني:

 41 ............................ العلاقة السببية لجريمة الارىاب الالكتركني الفرع الثالث:

 42 ......................... .الركف المعنكم لجريمة الارىاب الالكتركني المطمب الثالث:

 43 ................................................... القصد الجنائي العاـ الفرع الأكؿ:

 44 ................................................ القصد الجنائي الخاص الفرع الثاني:

 46 .................................. .سبؿ مكافحة الارىاب الالكتركني المبحث الثاني:

 46 ..... الجيكد الدكلية كالاقميمية في مكافحة جريمة الارىاب الالكتركني. المطمب الأكؿ:

 47 ..................... مكافحة الارىاب الالكتركني في المنظمات الدكلية. الفرع الأكؿ:

 52 ................... .مكافحة الارىاب الالكتركني في المنظمات الاقميمية الفرع الثاني:

 56 ............................. آليات القضاء عمى الارىاب الالكتركني :المطمب الثاني

 57 ................................................ مكافحة الارىاب قانكنيا :كؿالفرع الأ

 59 .................................................. مكافحة الارىاب فنيا الفرع الثاني:

 62 ............................................... مكافحة الارىاب فكريا. الفرع الثالث:

 63 .............................................. مكافحة الارىاب عسكريا. الفرع الرابع:

 64 ................................................................... :خلاصة الفصؿ

 66 .......................................................................... الخاتمػػػػػػة:

 69 .......................................................... قائمة المصادر كالمراجع:

 77 ................................................................. فيرس المحتكيات:

 

 



  ..............................................................................الفيرس

 
80 

 



 

 

 ممخص الدراسة 

إف الإرىاب الالكتركني كليد التطكر العممي اليائؿ كمف مفجرات الثكرة التكنكلكجيا  
حيث يعد مف الجرائـ المستحدثة الذم يعتمد عمى المكارد المعمكماتية عمى عكس الإرىاب 
التقميدم، كىك إرىاب المستقبؿ كالياجس الأكبر لدكؿ التي أصبحت عرضة ليجمات 

فة الذيف يمارسكف نشاطيـ التخريبي في أم مكاف كزماف فيك الإرىابييف كالجمعات المتطر 
عالمي لا تربطو أم حدكد جغرافية، كرغـ قصر تاريخو إلا انو انتشر بسرعة النار في 
اليشيـ كيتعالى مؤشر مخاطره يكـ بعد يكـ لاف التقنية كحدىا غير قادرة عمى حماية 

بت أضرار جسيمة عمى الأفراد كالدكؿ، الناس مف العمميات الإرىابية الالكتركنية كالتي سب
قميمية ك مما يستدعي  الكطنية لكضع استراتيجيات ىادفة لمكافحة تضافر الجيكد الدكلية كا 
 .ضررهالداىـ أك التقميؿ مف حدة أثره ك ىذا الخطر 

 الكممات المفتاحية: الجريمة، الارىاب الإلكتروني، المن السيبراني. 
Abstract : 

 Cyberterrorism is the product of tremendous scientific 

developments and one of the triggers of the technological 

revolution. Unlike traditional terrorism, it is a newly emerging 

crime that relies on information resources. It is the terrorism of the 

future and the greatest concern for countries that have become 

vulnerable to attacks by terrorists and extremist groups who engage 

in destructive activities anywhere, anytime. It is global, unbound by 

geographical borders. Despite its short history, it has spread like 

wildfire, and its risk index is rising day after day. Technology alone 

is incapable of protecting people from cyberterrorist operations, 

which have caused significant harm to individuals and countries. 

This calls for concerted international, regional, and national efforts 

to develop targeted strategies to combat this imminent threat or 

mitigate its impact and harm. 

Keywords: Crime, cyberterrorism, cybersecurity. 

 


